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Introduction générale

Home is behind, the world ahead,
And there are many paths to tread
Through shadows to the edge of night,
Until the stars are all alight.

— TOLKIEN - THE FELLOWSHIP OF THE RING

Write everyday. Line by line, page by page, hour by hour.
Do this despite fear. For above all else, beyond imagination
and skill, what the world asks of you is courage...

— ROBERT MCKEE - STORY :
SUBSTANCE, STRUCTURE, STYLE AND THE PRINCIPLES
OF SCREENWRITING
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Contexte

Les constants progres techniques de I’électronique en terme de miniaturisation ont mené a un
fort développement de 'informatique ubiquitaire. Parallelement & ce développement, le nombre
et la diversité des petits systemes informatiques sont en plein essor depuis quelques années. Nous
avons, ainsi, assisté a l'apparition et la prolifération des téléphones portables, des assistants
personnels (PDA l), étiquettes électroniques (RFID 2), capteurs de terrains et autres cartes a puce.
Ces petits systemes informatiques, que nous désignons désormais par Petits Objets Portables et
Sécurisés, sont les cibles principales des travaux de recherche menés au sein de 1’équipe-projet
POPS?. Ces travaux traitent conjointement les domaines des réseaux mobiles et des systemes
d’exploitation embarqués et visent a endiguer les difficultés de programmation de logiciels pour
les POPS. Plus précisément, produire des logiciels sirs destinés a ce type de cibles — plateformes
non conventionnelles et souvent propriétaires — requiert un haut-niveau d’expertise de la part
du développeur. Le défi de I’équipe-projet POPS consiste, dans ce cadre, a placer I'intelligence
dans les outils plutét que de s’appuyer sur la seule expertise du programmeur. De facon générale,
la problématique de recherche explorée dans cette these repose sur le savoir-faire développé au
sein de 1’équipe-projet POPS. Mes travaux constituent un prolongement de ceux déja entrepris
sur la conception de systémes d’exploitation ouverts pour carte a microprocesseur [Gri00].

Par ailleurs, mes travaux de these s’inscrivent dans le projet européen INSPIRED # [Ins04].
L’objectif de ce projet était de porter un regard sur le futur de la carte a puce a I’horizon
des cing voire dix prochaines années afin de prendre de la distance avec le carcan historique
imposé par le standard 1507816° [Org99]. La notion de dispositif personnel de confiance, ou ce
que nous appellerons TPD ° dans le reste du document, a ainsi vu le jour avec pour objectif de
remplacer dans un futur proche la carte a puce. Le projet INSPIRED s’est achevé au début de
I’année 2007. Néanmoins, le consortium formé par les différents partenaires est resté actif et a
contribué, en l'occurrence, a la spécification de la nouvelle version de JAvA CARD [Jav08]. Je
me suis attelée, dans ce cadre, a développer une méthodologie et a fournir une chaine d’outils
permettant aux TPDs de maitriser la consommation des ressources des logiciels et en particulier

les temps d’exécutions au pire cas .

Orientations

Bien qu’il soit difficile de retenir une définition exacte des systéemes embarqués, la littérature
nous renseigne sur leurs propriétés générales. (i) En opposition aux systémes généralistes, ces
systemes embarqués sont dédiés a un domaine d’application spécifique. Ils sont congus pour une
utilisation tres précise. Les différents composants matériels et logiciels intervenant dans leur mise
au point sont choisis dans le but de répondre au mieux a cette utilisation. (ii) Dans le méme but,
logiciel et matériel sont fortement couplés. (iii) Le matériel et le logiciel sont utilisés de fagon
autonome, ou en interaction avec leur environnement. (iv) Ils sont généralement inclus dans un
systeme plus vaste qu’ils contribuent a faire fonctionner. Il faut néanmoins faire la distinction
entre les systémes embarqués ouverts (e.g. TPDs) et fermés. Ces derniers sont des objets de la vie

PDA est acronyme de Personal Digital Assistant.

RFID est l’acronyme de Radio Frequency IDentification.

POPS est 'acronyme de Petits Objets Portables et Sécurisés.

INSPIRED est l’acronyme de INtegrated Secure Platform for Interactive tRusted pErsonal Devices.

1SO est I’acronyme de International Organization for Standardization.

TPD est I’acronyme de Trusted Personal Device.

. Par souci de concision, nous allons utiliser, dans le reste du document, I’ acronyme WCET pour Worst Case
Executlon Time en lieu et place du terme frangais “temps d’exécution au pire cas”

\‘.O'ﬁi‘-“t’k.c*’!\-".H
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courante munis de capacités de calcul fournies par des composants intelligents enfouis tels qu'une
carte embarquée dans une voiture pour controler l'injection. Cette carte ne sera pas accessible
pour d’éventuelles mises a jour de son logiciel. Ces systémes embarqués fermés souffrent ainsi,
d’un manque de flexibilité du a la limitation de 'intervention humaine a posteriori pour changer,
augmenter les fonctionnalités disponibles.

A Topposé, la prolifération de nouveaux équipements ouverts et programmables (e.g. TPD)
a favorisé ’essor des environnements d’exécution dynamiquement adaptables ayant la possibilité
de déployer & la volée de nouveaux services apres leurs émissions. C’est la notion de post-issuance
se définissant comme la capacité d’enrichir les fonctionnalités des TPDs apres leurs mises en
circulation (i.e. apreés qu’ils soient déployés donc délivrés a leurs porteurs). Afin de permettre
cette flexibilité, il est indispensable de disposer d’un mécanisme de chargement dynamique de
code, tel que les librairies dynamiques [Sma02] ou le chargement dynamique de classes dans les
machines virtuelles JAVA [LY99] ou encore le moteur d’exécution CLR® [CLRO7].

Dans ce cadre, l'utilisation des mécanismes issus de la programmation orientée objet, et
notamment les notions d’héritage et de polymorphisme, s’impose. En effet, la programmation
objet fournit le substrat nécessaire permettant la réutilisation mais aussi ’extensibilité. Loin du
logiciel monolithique développé sur mesure d’un ancien temps, les applications doivent désormais
étre évolutives et correspondent souvent a un assemblage de briques logicielles fournies par des
sources diverses qui ne se font pas mutuellement confiance. L’utilisation des cadres applicatifs ”
objets dans lesquels les logiciels destinés aux TPDs viennent intégrer leur code spécifique est 'un
des principes clés que nous avons défendus au sein du consortium INSPIRED.

L’enjeu majeur de cette nouvelle tendance consiste principalement a trouver un compromis
avantageux entre une flexibilité accrue et la nécessité d’apporter a la fois sureté de fonctionnement
et sécurité. En effet, la flexibilité permet a 'utilisateur de déployer de nouveaux services a la
volée, quand le besoin s’en ressent. Néanmoins, le TPD doit étre en mesure de garantir ’absence
de défaillance au cours de ’exécution des logiciels — tant les nouveaux que ceux préalablement
déployés. Elle ne doit pas non plus ouvrir des bréches de sécurité menacant l'intégrité et la
confidentialité des données (ou traitements) confidentielles contenues dans le TPD, ou encore la
disponibilité des services offerts.

Un large pan de la littérature sur ce sujet se limite aux deux premieres préoccupations. Nous
avons choisi de nous intéresser a la maitrise des temps d’exécution des logiciels en vue d’assurer
la disponibilité des services offerts par le TPD.

Objectifs

A travers cette theése, nous aspirons donc, & garantir que chaque nouveau logiciel dont le
déploiement (installation) sur le TPD aboutit, est en mesure de délivrer les réponses aux requétes
qui lui sont adressées dans un délai maximal établi préalablement. Ces garanties apportées sont
cruciales en terme de siureté de fonctionnement dans la mesure ou les logiciels installés sont
assurés, par la plateforme hoéte, d’offrir leurs services dans un laps de temps fixé. En terme de
sécurité, ces garanties permettent d’assurer qu’indépendamment des nouveaux logiciels installés
dans le TPD ou des évolutions du systeme d’exploitation, la disponibilité des services est préservée.

8. CLR est I’acronyme de Common Language Runtime
9. Le terme anglo-saxon est framework.
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Il est nécessaire de rappeler les hypotheses fortes que nous devons prendre en compte tout
au long de cette these.

(i) La garantie doit étre établie a priori : L application doit savoir a l'installation si elle est
fonctionnelle ou pas. Si elle ne l'est pas, 'installation est amenée a échouer, et le service ne
sera pas activé.

(ii) Le TPD doit étre autonome : La sécurité du TPD ne peut pas reposer sur la sécurité d’un
systeme tiers.

(iii) Les TPD sont trés hétérogénes : La solution proposée ne peut pas reposer sur des hypotheses
liées a un matériel particulier.

Enfin, la garantie apportée doit étre comprise comme un systeme d’isolation des ressources. Les
applications travaillent avec leurs ressources (ici le micro-processeur) sans souffrir d’éventuelles
interférences induites par d’autres applications. Dans un premier temps, nous prendrons 1’hy-
pothese que les applications n’interagissent pas entres elles; 'interférence sera donc limitée a la
réservation de ressources. Cependant, cette hypothese ne peut pas toujours étre consentie. Aussi,
nos travaux les plus récents s’intéressent aux mécanismes nécessaires pour permettre de relacher
cette derniere hypothese simplificatrice. Pour atteindre nos objectifs, nos travaux se sont por-
tés sur la définition et 'implémentation d’une chaine d’outils, certains étant intégrés dans une
chaine de compilation, lors de la production du logiciel, alors que d’autres prennent placent dans
le noyau du systeme embarqué, pour valider les logiciels lors de leurs déploiement. Nos travaux
trouvent ainsi, leur justification dans leur exploitation pratique en prise directe avec I'industrie
de la carte a puce fortement représentée dans le consortium INSPIRED.

Structure du mémoire

Dans cette these, nos contributions visent a garantir la maitrise des temps d’exécution pour
les logiciels destinés au TPDs. Ce mémoire se décompose en cing chapitres, outre la présente
introduction.

Le Chapitre II sert a dessiner les contours de la problématique que nous avons adressé dans
nos travaux. Nous commengcerons par donner les directions de 1’évolution souhaitée par le projet
INSPIRED de la traditionnelle carte a puce vers le TPD. Ensuite, nous énumérerons les propriétés
des logiciels embarqués en mettant en avant celles qui doivent étre préservées dans le cadre
d’un déploiement sécurisé. Enfin, a travers un tour d’horizon, nous survolerons les techniques et
méthodes de calcul de temps de d’exécution au pire cas.

Le Chapitre III décrit notre approche, distribuée, permettant a un consommateur de mai-
triser la complexité algorithmique du code déployé.

Dans le Chapitre I'V, nous appliquerons ce premier résultat sur le calcul de WCET dans des
conditions d’expérimentations correspondant aux profils des TPDs définis dans le projet européen
INSPIRED. Ces conditions méleront d’une part une plateforme matérielle basée sur un coeur
de processeur 32-bits et d’autre part un systeme d’exploitation ouvert ot 'on peut charger
dynamiquement des logiciels destinés a s’exécuter sur des TPDs.

Dans le Chapitre V, nous généraliserons les résultats obtenus pour gérer les interactions

ou interférences entre plusieurs applications émanant de fournisseurs de code qui ne se font pas
mutuellement confiance.

© 2011 Tous droits réservés. http://doc.univ-lille1 fr
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Les éléments clés de mes contributions, leurs limites ainsi que les perspectives de nos travaux
seront synthétisés dans le Chapitre V1.
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I1

Problematique

Tous les chemins ménent au méme endroit. Mais choisis-
sez le votre, et allez jusqu’au bout. N’essayez pas de par-
courir tous les chemins.

— PAuLo COELHO - Maktub

Nadia, il ne faut pas chercher a tout mettre dans une these,
il faut simplement emmener le lecteur a travers ta vision
personnelle du probléme !

— GILLES GRIMAUD - Le temps d’une mise au point

http://doc.univ-lille1.fr
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Dans ce chapitre, nous commencerons par donner les directions dont nous avons discuté
dans le cadre le projet INSPIRED pour I’évolution de la traditionnelle carte a puce vers le dis-
positif personnel de confiance ou TPD. Ensuite, nous dresserons une liste d’exigences permettant
d’assurer un déploiement sécurisé des logiciels embarqués. Nous énumérerons les solutions qui
y répondent et que nous jugeons pertinentes. Dans ce sens, nous étayerons nos propos par des
exemples d’environnements d’exécution en mettant en avant les propriétés qui doivent étre pré-
servées dans le cadre d’'un déploiement sécurisé. A travers un tour d’horizon, nous survolerons
les techniques et méthodes de calcul de temps d’exécution au pire cas. Nous finirons par une
synthese qui éclairera les propositions que nous détaillerons dans le reste du document.

1.1 Contexte de I'étude

Dans cette section, nous commencerons par donner un bref apercu de la carte a puce telle
qu’elle se présente de nos jours. Nous présenterons, par la suite, la réflexion amorcée dans le
projet INSPIRED en vue d’ébaucher le concept de dispositif personnel de confiance (TPD). Nous
mettrons 'accent, dans cette description, sur les nouveaux défis posés par cette évolution.

[1.1.1 La carte a puce
[1.1.1.1 Caractéristiqgues matérielles

Les cartes a puce se caractérisent par des contraintes matérielles fortes imposées par I'espace
que les composants intégrés peuvent occuper sur une surface de 25mm? [Org99]. Elles sont
pourvues de processeurs de faible puissance, et de mémoires de petite taille, réunis sur un méme
substrat de silicium. Typiquement, une carte a puce (e.g. carte bancaire) est constituée d’un
coeur de processeur 8 bits cadencé & une fréquence de 4 MHz, disposant de 6 & 32 Ko de RoM !,
de 256 & 2048 octets de RAM? et de 1 & 32 Ko d’'EEPROM® (Voir Table I1.1). Dans ce qui suit,
nous allons présenter séparément chaque élément de I’architecture encartée.

Table .1 — Configuration matérielle d’une carte a puce (2006)

Composants Caractéristiques

CPU 8-16-32 bits
RAM 256 octets a 1 Ko
ROM jusque 32 Ko
EEPROM 256 octets a 64 Ko

1. ROM est ’acronyme de Read Only Memory.
2. RAM est 'acronyme de Random Access Memory.
3. EEPROM est ’acronyme de Electrically-Erasable Programmable Read-Only Memory.
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Processeur Du produit d’entrée de gamme au circuit le plus performant, chaque génération
de puces évolue vers des processeurs plus complexes (de 8 bits vers 16 bits, voire 32 bits).
Le type de processeur utilisé dépend des normes 150 [Org99] concernant la résistance de la
carte aux torsions et aux flexions. Par ailleurs, les besoins des utilisateurs évoluant vers des
applications embarquées de plus en plus complexes, les concepteurs choisissent des circuits plus
performants. Les processeurs 8-bits suffisent, par exemple, pour les cartes a puce dont le systeme
d’exploitation n’inclut pas d’interpréteur de code portable (e.g. contrairement & JAVA CARD).
En ce qui concerne les processeurs 32-bits, leur utilisation reste limitée par la taille du substrat
de silicium (i.e. un processeur 32-bits occupe plus de place qu'un processeur 8-bits) ou par leur
consommation énergétique. Il est souvent plus économique, en effet, d’investir dans I’optimisation
du logiciel plutot que d’utiliser un processeur occupant plus d’espace sur le silicium. Pour toutes
ces raisons, les cartes a puce utilisent des processeurs dont le fonctionnement reste assez simple
(i.e. pas de cache d’instructions et de données ou de circuit évolué de gestion de la mémoire
type MMU* ou TLB®). En revanche, elles peuvent étre pourvues de coprocesseurs additionnels
servant & I’accélération d’algorithmes de chiffrement, tel que DES°, ou & la génération de nombres
aléatoires utile pour la génération des clés de session pour les réseaux GSM’ ou 3G °.

Mémoires En ce qui concerne les différents types de mémoires disponibles sur une carte &
puce, elles se distinguent par leurs propriétés de modification et de persistance, leurs latences,
leurs consommations énergétiques, la surface occupée sur le circuit intégré, etc. . . Souvent utilisée
comme mémoire de travail (i.e. permettant de stocker des données temporaires telles que des
clés de session), la mémoire RAM, bien que treés rapide, n’est présente qu’en faible quantité a
cause de son encombrement. La ROM non réinscriptible sert a stocker les routines du systeme
d’exploitation, les procédures de test et le code applicatif lors du masquage initial. Son contenu
est définitivement figé et ne peut en aucun cas étre modifié apres la fabrication de la carte. La
mémoire réinscriptible EEPROM n’a pas besoin d’étre alimentée pour conserver les données, occupe
peu de surface de silicium, et bénéficie d’une vitesse de lecture confortable mais est relativement
lente en écriture. La mémoire dite FLASH ayant des propriétés d’effacement similaires est en
train de remplacer la mémoire EEPROM dans les systemes actuels afin d’approcher le meilleur
compromis entre encombrement, vitesse d’acces, consommation et endurance. D’autres types de
mémoires plus exotiques (e.g. FRAM ?) peuvent étre présents sur une carte & puce mais nous n’en
ferons pas l'inventaire exhaustif dans ce mémoire.

Entrées/Sorties  La carte est accessible par ses contacts de cuivre apparents — elle est insé-
rée dans un lecteur pour étre lue et communique avec son environnement via une liaison série
conforme au standard 1507816 [Org99]. Le protocole 1507816-3, utilisé par les cartes avec contact
pour communiquer avec un lecteur, est asynchrone et half-duplex (i.e. les données peuvent étre
envoyées par le lecteur ou la carte mais pas dans les deux directions en méme temps). Selon ce
standard, la carte ne peut pas initier une communication avec le monde extérieur, elle agit plutot
comme un serveur traitant les requétes venant de ’extérieur. Le protocole commande-réponse
fait que la carte peut seulement envoyer de 'information vers le terminal quand il le demande. Au
niveau applicatif, les commandes et les réponses envoyées sont transformées en paquets APDU 0,
dont le format est normalisé par la norme 1507186-4. Une carte a puce typique est capable de

. MMU est 'acronyme de Memory Management Unit.

TLB est I’acronyme de Translation Lookaside Buffer.

DES est ’acronyme de Data Encryption Standard

. GSM est "acronyme de Global System for Mobile communications.

. L’acronyme 3G est utilisé pour désigner la troisieme génération de téléphones portables.
. FRAM est I’acronyme de Ferro-électrique RAM

. APDU est acronyme de Application Protocol Data Unit.
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transmettre (recevoir) des données vers (venant de) un lecteur via une ligne série unidirectionnelle
a un débit de 115,200 bit/s.

11.L1.1.2 Cycle de production

Depuis la fin des années 70, le comportement des cartes a puce est défini irrémédiablement
au moment de leur fabrication; elles sont ainsi dédiées a une application spécifique (e.g. cartes
bancaires, cartes SIM'!, cartes vitales, cartes de fidélité). Le cycle de production d’une carte
a puce se décompose en plusieurs étapes et met en jeu différents acteurs de l'industrie (voir
Figure I1.1). Le fondeur de silicium sélectionne le meilleur profil matériel (micro-contréleur, tailles
des mémoires, voltage ...) correspondant a 'application a laquelle est destinée la carte, et pose
la spécification du circuit intégré a utiliser. Le fabricant de cartes, aidé de cette spécification,
fournit le systeme d’exploitation (i.e. systéeme de gestion de fichiers et quelques algorithmes
cryptographiques). Le code développé est donné au fondeur de silicium qui se charge d’incorporer
ces données dans la mémoire ROM (processus de masquage) en parallele avec le processus de
fabrication du circuit intégré. Le fournisseur de services (e.g. banque, opérateur télécom) achete
des gros volumes de cartes et les distribue a ses clients. Ces cartes sont d’abord personnalisées par
le fabricant de cartes a la demande des fournisseurs avant d’étre livrées aux porteurs de cartes.
Une fois remise aux mains de son porteur, une carte a un usage figé jusqu’a son expiration, sa
détérioration ou sa perte.

Fondeur de
Silicium

Figure .1 — Cycle de production d’une carte a puce : 1. Spécification des logiciels, 2. Image ROM du logiciel,
3. Production du silicium, 4. Packaging et Personalisation du logiciel en fonction des données de I'utilisateur, 5.
Distribution aux porteurs.

1.1.1.3 Evolution vers les cartes ouvertes et multi-applicatives

Afin de réduire les cotits de développement, le besoin de munir les cartes & puce a micropro-
cesseurs d’un systéme d’exploitation est apparu assez rapidement. Au départ, chaque fournisseur

11. sim est 'acronyme de Subscriber Identity Module.
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d’application était contraint de développer pour un systéme lui-méme spécifique a un micropro-
cesseur particulier, lui-méme utilisable par un lecteur de carte précis. Cependant, la popularité
grandissante des cartes a puce a mené au développement d’une population de microprocesseurs
variée. Cette hétérogénéité a amplifié d’'une maniere dramatique les cotits de développement,
car le portage d’'une application d’un microprocesseur a un autre représentait un effort consé-
quent de la part des développeurs. Afin d’offrir plus de compatibilité et de modularité, la carte
a puce embarque désormais un systeme d’exploitation. Dans sa premiere génération, le systeme
d’exploitation se déclinait sous forme de bibliotheques stockés en ROM gérant notamment les
communications de la carte avec le terminal. Plus tard, les systemes d’exploitations sont deve-
nus plus génériques en se développant au dessus d’une couche d’abstraction du microprocesseur
(HAL '?). Des lors, ils offraient principalement Iinfrastructure nécessaire aux applications de haut
niveau pour répondre aux exigences de sécurité primordiales dans le contexte de la carte a puce.

L’utilisation d’une architecture en couches a permis, en outre, de distinguer les applications
du systeme d’exploitation. Les applications ne sont plus écrites en mémoire morte mais en mé-
moire réinscriptible telle 'EEPROM. De cette facon, elles peuvent étre modifiées, mises a jour,
ajoutées ou supprimées a n’importe quel moment du cycle de vie de la carte. Le processus de dé-
veloppement a ainsi évolué vers une indépendance vis a vis de celui de la plateforme matérielle et
du systeme d’exploitation. Cela a créé le besoin de doter les cartes déja déployées de la capacité
d’étendre et de modifier continuellement leurs fonctionnalités. Dorénavant, les applications ne
sont plus fournies en tant qu’exécutables mais plutot comme des services (e.g. code pré-compilé)
préts a étre chargés sur des plateformes cibles ou ils seront interprétés ou compilés. Notons qu’en
2006, trois milliards de puce ont été produites dont deux milliards sont des cartes SIM [Ins99] qui
pour la plupart intégrent une machine virtuelle supportant les spécifications JAVA CARD [Jav07].
Par ailleurs, la création d’alliance impliquant des opérateurs provenant de secteurs économiques
différents, notamment, les banques et les opérateurs de téléphonie, a créé le besoin d’apporter un
support aux cartes dites multi-applicatives. C’est ainsi que, lors d’un achat, une application peut
débiter un compte bancaire tandis qu’une autre crédite d’un certain nombre de points un compte
fidélité sur la méme carte. Aujourd’hui, les applications et les services sont en train d’occuper du
terrain face a la vente de carte traditionnelles.

Dans la pratique, les cartes multi-applicatives telles qu’elles se présentent aujourd’hui ne
sont pas encore ouvertes. En effet, pour l'instant, méme s’il est désormais possible d’installer
plusieurs applications provenant de sources différentes dans la méme carte, le modele d’utilisation
est centré autour du fabricant qui a toute autorité lui permettant de controler le données ou
les fonctionnalités présentes sur la carte. Pour changer cette tendance, la carte évolue vers un
composant plus complet mais aussi plus complexe, le TPD.

11.L1.2 Le dispositif personnel de confiance

Congu par le projet européen INSPIRED, le dispositif personnel de confiance TPD se définit
comme un petit objet appartenant a une seule personne et lui permettant d’établir des opérations
dignes de confiance avec d’autres entités au sein d’une infrastructure informatique déja déployée.
Le role du TPD est plus exactement de fournir un environnement de stockage et d’exécution
sécurisé a son porteur. Il englobe plusieurs facteurs de formes : carte a puce, carte SIM, carte
de stockage et token cryptographique UsSB '?. Grace a son TPD, 'utilisateur doit pouvoir entre-
prendre des opérations telles que l'acces (& un pays, batiment, moyens de transport, services,
ressources institutionnelles, vote, ...), le paiement (transactions financieres avec des banques ou

12. HAL est l’acronyme de Hardware Abstraction Layer.
13. USB est I'acronyme de Universal Serial Bus.
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des détaillants), les services commerciaux (carte de fidélité, opération de promotion), la commu-
nication (échange ou recherche d’information ou de messages). Ces cas d’utilisation définissent
les différents profils des TPDs. Les innovations du TPD par rapport a la carte a puce traditionnelle
résident principalement dans les caractéristiques énumérées ci-dessous.

[1.1.2.1 Caractéristigues matérielles

La Figure I1.2 met en exergue la complexité de ’architecture matérielle du TPD par rapport
a celle d’une carte a puce traditionnelle.

32 bits CPU MMU
/MPU
ussB ROM
NAND

Interface
> NAND Flash
i ¢ i Flash

Externe

Coprocesseur RNG DMA
Crypto
Figure 1.2 — Configuration matérielle type du TPD.

En effet, I’architecture matérielle du TPD est centrée autour d’un unique coeur de processeur
RISC 4 32 bits et offre plus de capacité de stockage comme le montre le Tableau I1.2.

Table 1.2 — Capacités de stockage des différentes mémoires du TPD
Mémoire Capacité
ROM 32 a 48 Ko
RAM 64 a 512 Ko
Non volatile embarquée jusque 2 Mo
Non volatile externe 8 Mo a 4 Go

Le choix des mémoires embarquées (ROM, RAM et non volatiles) sur le TPD et leurs capacités
est différent selon les facteurs de forme et les profils d’utilisation sélectionnés. En effet, pour
certains profils (e.g. TPDs utilisés pour stocker le dossier médical du porteur), le support d’une

14. Rrisc est 'acronyme de Reduced Instruction Set Computer.
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mémoire de masse (de 1 Mo jusque quelques Go) est requis. Pour ce type de profil, I’'abandon de la
mémoire EEPROM au profit de la mémoire FLASH a haute densité est aussi fortement encouragé.

Par ailleurs, le TPD comporte, en plus de 'interface standard des cartes a puce décrite par
le standard 1507816, de nouvelles interfaces physiques de communication telles que USB, MMC '°
ou NFC 0. Les débits de communication & travers ces nouvelles interfaces sont nettement plus
élevés (voir Tableau I1.3).

Table 1.3 — Débits des nouvelles interfaces de communication du TPD
Interface Débit
USB 1.5 a 480 Mbit/s
MMC 3 a 20 Mbit/s
NFC 106 & 6670 Kbit/s

15014443 106 a 847 Kbit/s

Pour renforcer la confiance de l'utilisateur, des composants matériels dédiés a la sécurité
sont présents au sein du TPD. Ainsi, on pourra trouver un coprocesseur dédié a la génération de
nombres aléatoires (RNG !7) ou encore un processeur cryptographique symétrique tel que triple
DES.

Pour le support d’un systeme d’exploitation multitache, le processeur du TPD se voit ad-
joindre une unité de gestion de mémoire (MMU) permettant a plusieurs applications de partager
un espace mémoire physique limité. La MMU s’occupe non seulement de la gestion de la mémoire
virtuelle paginée en effectuant le partitionnement de la mémoire physique en blocs qui seront al-
loués aux différentes applications mais également de la translation d’adresses logiques en adresses
physiques. Ainsi, chaque application exécutée par le systéeme d’exploitation se voit attribuer une
zone mémoire protégée, dans laquelle aucune autre application ne peut écrire. De méme, pour la
gestion des droits d’acces, la présence d’une unité de protection de mémoire (MPU) est souhaitée.

Le transfert de données entre les interfaces de communication a haut débit (e.g. MMC) et
les périphériques internes (e.g. coprocesseur cryptographique symétrique) sans utiliser les res-
sources du CPU requiert 1'utilisation d’une interface d’acces direct & la mémoire (DMA '%). Ainsi,
le processeur est libre d’entreprendre d’autres actions en parallele. Le systeme d’acces direct a
la mémoire est notamment utile quand le TPD regoit un flot de données qu’il doit déchiffrer a la
volée dans une application de gestion de droits numériques.

Le TPD peut aussi disposer de périphériques. Ceux-ci peuvent étre directement disponibles
sur le TPD ou étre accessibles a travers une interface. A titre d’exemple, par le biais d’un écran,
le TPD pourrait afficher le solde d’'un compte bancaire ou le compte de points sur une carte de
fidélité sans avoir & communiquer avec un lecteur. Un capteur biométrique permettant d’identifier
le porteur pourrait également figurer parmi les périphériques externes.

15. MMC est ’acronyme de Multi Media Card

16. NFC est I'acronyme de Near Field Communication
17. RNG est 'acronyme de Random Number Generator.
18. DMA est I’acronyme de Direct Memory Access.
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11.1.2.2 Caractéristiques logicielles

Les innovations réalisées au niveau du matériel sont au service d'une architecture logicielle
fortement inspirée de 'architecture structurée en couches des cartes a puces actuelles. Les sys-
temes d’exploitation dont les fonctionnalités sont encapsulées par une machine d’exécution vir-
tuelle et permettant d’écrire ou de charger des applications dans la mémoire non volatile sont
déja devenus un standard de facto avec ’avenement des technologies telles que JAVA CARD ou
encore MULTOS [Lim06].

La Figure 11.3 expose les différentes couches qui composent I’architecture logicielle du TPD.

Applications

Machine virtuelle ou interpréteur

TCP/IP

gestion des
processus
gestion de
la mémoire
gestion du
gestion de
la consommation
gestion des
entrées/sorties

1%
4
9
o
)
=
]
°
)
£
a]
]
17
>
wn

ISO 7816
ISO 14443

Figure 1.3 — Architecture logicielle en couches du TPD.

Un ensemble de gestionnaires (e.g. gestionnaire de mémoire, de processus, d’entrées/sorties
...) permettent de gérer les interactions de ’environnement d’exécution avec les ressources ma-
térielles du TPD. Le gestionnaire de processus doit notamment prendre en compte le fonctionne-
ment multitache (la création de processus concurrents, la communication entre processus et la
synchronisation).

L’environnement d’exécution se compose d’une machine virtuelle et d’une bibliotheque de
base. La machine virtuelle d’exécution peut étre implémentée sous la forme d’une machine vir-
tuelle JAVA /JAVA CARD ou d’un interpréteur CLI. La bibliothéque contient un ensemble de types
élémentaires ainsi que quelques fonctionnalités de base utilisables par les cadres applicatifs.

Pour des raisons de sécurité, le développeur ne peut pas accéder directement au systéeme

d’exploitation. Les fonctionnalités de celui-ci sont uniquement disponibles & travers une interface
de programmation offerte par la machine virtuelle.
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Enfin, la couche de communication est d’une importance capitale pour répondre aux exi-
gences de l'intelligence ambiante ou ubiquitaire ou le réseau n’est plus qu’une couche neutre
de transport. En effet, le TPD doit pouvoir s’intégrer dans une infrastructure de communica-
tion comme un composant communicant & part entiere. En intégrant sa propre implémentation
de la pile de communication TCP/1P ', le TPD peut étre considéré comme un noeud dans le
réseau Internet. Cette pile est implémentée au dessus d’une couche de liaison gérant les diffé-
rentes interfaces de communication. De plus, il peut jouer le role d’'un serveur accessible a travers
les protocoles standards du Web. Plus précisément, au dessus de la pile de communication, les
protocoles applicatifs HTTP 2’ ou HTTPS ?! peuvent étre utilisés pour échanger de 'information.
Le TPD pourra ainsi étre un serveur Web personnel, sécurisé et portable avec une interface de
communication sans contact et le support de I’authentification biométrique.

[I.2 Déploiement sécurisé de logiciels embarqués

Comme dans toute architecture distribuée, un code mobile est associé & au moins deux
entités séparées dans le temps et ’espace :

— son producteur : par abus de langage, nous désignerons par le terme producteur de code,
non seulement le développeur qui implémente le logiciel, mais aussi le support permettant
d’héberger les unités de logiciel prétes a étre déployées et la chaine de compilation utilisée
pour les produire.

— son consommateur : le consommateur est I’héte qui exécute le logiciel. Il doit offrir 'espace
de stockage nécessaire ainsi qu'un environnement d’exécution adéquat pour le logiciel qu’il
va charger. Il est, de ce fait, considéré comme une plateforme de déploiement.

Le processus de déploiement permet de rendre le logiciel disponible et prét a étre exécuté
sur les machines cibles. Une fois déployé sur le consommateur, un logiciel embarqué remplit une
fonction bien déterminée. Dans le cas général, le logiciel embarqué est complet et son comporte-
ment est entierement défini par lui-méme. Toutefois, il n’est pas nécessairement monolithique et
peut étre composé de plusieurs modules qui interagissent entre eux.

Si le code est fourni sous sa forme exécutable, le logiciel embarqué peut étre exécuté di-
rectement sur la plateforme hote. C’est le mode de déploiement le plus simple qui correspond
au mode de fonctionnement des premiers systemes informatiques. Cependant, pour un souci de
portabilité et de sécurité, les producteurs mettent leurs applications & la disposition des éventuels
consommateurs sous d’autres formes qui requierent un effort de déploiement plus important.

[1.2.1 Liste des exigences

Le processus déploiement se compose alors de plusieurs activités interdépendantes [CFHT 98]
permettant de rendre le logiciel exécutable sur les machines cibles. En effet, une fois chargé, le
logiciel subit une série d’opérations permettant de le lier dynamiquement dans ’espace d’adres-
sage du consommateur et de lui permettre d’utiliser les ressources de ce dernier. Nous formulons
ici une liste d’exigences pour un déploiement sécurisé des logiciels embarqués.

19. TCP/1P est l'acronyme de Transport Control Protocol / Internet Protocol.
20. HTTP est I’acronyme de Hyper Text Transfer Protocol
21. HTTPS est ’acronyme de Secure Hyper Text Transfer Protocol

© 2011 Tous droits réservés. http://doc.univ-lille1 fr



24 Chapése de NadizoBenHzdj|Aissa, Lille 1, 2008

[1.2.1.1 Portabilité

Nous retenons notamment la portabilité qui est I'aptitude d’un logiciel a étre transféré dans
des environnements matériels et logiciels différents.

De nos jours, plus d’un milliard de microprocesseurs embarqués sont produits chaque année
afin d’étre intégrés dans des petits objets tels que les cartes a puces. Ils se distinguent par le
savoir faire de leurs fabricants (Atmel, Philips, ...) et leurs architectures (CISC ou RISC, 8 bits
a 32 bits). Cette hétérogénéité matérielle doit absolument rester transparente faute de quoi la
distribution de nouveaux logiciels ne pourra se faire que sur des sous-ensembles de cibles.

Afin d’assurer la portabilité des logiciels, le producteur ne peut émettre au moment de la
compilation aucune supposition préalable sur le consommateur (architecture matérielle, environ-
nement d’exécution, stratégie de compilation ou d’interprétation, ... ). Le code qu’il fournit doit
étre completement indépendant de la plate-forme sur laquelle il va s’exécuter.

L’utilisation de langages intermédiaires (e.g. bytecode) suffisamment primaires pour étre
exécutés directement (en mode interprété) ou compilés en code natif si besoin est devenue une
nécessité. Les solutions a base de code interprété, comme JAVA ou .Net, proposent en ’occurrence
une solution a ces problémes.

L’environnement d’exécution doit, pour sa part, fournir une couche d’abstraction, point
d’entrée vers les fonctions du noyau du systeme d’exploitation embarqué, sous la forme de bi-
bliotheques. Méme si le code contenu dans ces bibliotheques dépend de la plateforme matérielle
sous-jacente, il n’en demeure pas moins que toutes les implémentations ont la méme interface.
Ainsi, le logiciel embarqué n’a pas besoin de savoir la configuration matérielle de la machine
cible.

11.2.1.2 Extensibilité

L’environnement d’exécution doit étre en mesure de permettre le chargement tardif de
briques logicielles dont la fonction serait d’étendre ou de modifier les fonctionnalités existantes.
Nous présentons ici les différents mécanismes constituant le substrat nécessaire a I’extensibilité.

Paradigme objet  Le paradigme objet qui a connu indéniablement un essor considérable dans
le paysage du génie logiciel constitue la premiere brique. En effet, par le biais de ces nombreux
concepts que nous décrivons ci-apres, il a amené une nette amélioration de la décomposition
structurelle des systemes et de la réutilisation des modules logiciels.

Abstraction/Encapsulation L’encapsulation consiste & isoler l'interface d’un objet de son
fonctionnement. Une classe encapsule ses données dans un ensemble d’attributs. Elle a également
un ensemble de comportements qui sont représentés par un ensemble de méthodes qui operent
sur ces attributs. Les attributs et les méthodes définissent un type a partir duquel les objets
peuvent étre instanciés.
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Héritage 1l existe plusieurs sortes de relations entre les classes (e.g. est composé de, posséde,
est-un, ...). L’héritage, qui traduit le principe de généralisation/spécialisation, se base sur I'idée
qu’un objet spécialisé bénéficie ou hérite des caractéristiques de 1’objet le plus général auquel il
rajoute ses éléments propres. La relation d’héritage peut étre pergue comme un simple partage
d’attributs et de méthodes (i.e. réutilisation). En effet, une classe S hérite d’une classe T implique
que les instances de S possedent toutes les propriétés des instances de T' (attributs et méthodes),
et peuvent aussi ’étendre en redéfinissant certaines de ses méthodes ou en en définissant des
nouvelles. Il est possible de redéfinir une méthode d’une classe mere par ses classes dérivées en
utilisant la méme signature et en donnant une implémentation différente %2.

Polymorphisme La relation de sous-typage implique aussi que partout ou un objet d’un
certain type est attendu, on autorise la substitution par un objet d’un sous-type. Ainsi, si S
hérite de T', les objets de la classe S peuvent étre utilisés partout ou I’on peut utiliser des objets
de la classe T'. De cette derniere propriété découle la notion de polymorphisme qui est la faculté
présentée par certains attributs ou méthodes dont le comportement est différent selon le type de
I'objet auquel ils s’appliquent. A cause du polymorphisme, la résolution des appels de méthodes,
autrement dit le choix dans I'arbre d’héritage d’'une méthode a exécuter parmi toutes celles qui
ont la méme signature, s’effectue sur la base des informations de typage. Le mécanisme associé
au polymorphisme et permettant de résoudre dynamiquement le traitement d’une donnée en
fonction de son type est un procédé dynamique dans le sens ou la méthode appelée (qui va étre
réellement exécutée) est déterminée le plus tard possible c’est & dire a ’exécution (par le type de
l'objet référencé) et non a la compilation (par le type déclaré de la variable qui le référence).

Chargement et liaison dynamiques D’une part, nous considérons 1'utilisation des concepts
du paradigme orienté objet comme un pré-requis pour la réalisation de I’extensibilité. Ce premier
point releve plus des préoccupations de génie logiciel. D’autre part, ’environnement d’exécution
doit fournir un support au chargement ultérieur de code. En effet, le code doit étre d’abord
chargé dans une forme intermédiaire neutre pour assurer la portabilité. Ensuite, un mécanisme de
liaison au chargement permet de raccorder les différents constituants du logiciel a ’environnement
d’exécution du consommateur.

Traditionnellement, 1’édition de liens est un processus statique prenant comme entrées les
modules objets produits par les compilateurs (e.g. les fichiers .o d’UNIX) et un ensemble de
bibliotheques systemes (e.g. les fichiers .a d’UNIX) et permettant de remplacer les références
symboliques (appels de fonctions) contenues dans les modules objets par des leurs adresses effec-
tives (physiques) afin de produire des exécutables. Au final, le fichier exécutable produit contient
une copie des fonctions appelées (ou des données) appartenant aux bibliotheques systémes a
chaque fois que le programme y fait référence.

La liaison dynamique, quant a elle, retarde le remplacement des références symboliques par
leurs adresses effectives jusqu’au moment de chargement du programme. Le chargeur permet
alors, au cours de ’exécution, d’amener en mémoire les sous-programmes utilisés. La seule res-
triction imposée stipule que le code d’un sous-programme doit étre disponible en mémoire lorsque
celui-ci est appelé. Afin de respecter cette restriction, le chargement peut survenir de deux ma-
nieres faisant ainsi la distinction entre liaison tardive et précoce. La liaison tardive permet de
résoudre lors du premier appel d’'une méthode ’adresse effective de branchement plutot que d’ef-
fectuer cette résolution lors du chargement de 'unité de code. Cette technique permet d’accroitre
les performances globale du systéme. En effet, seules les méthodes réellement appelées pendant

22. Le terme anglo-saxon correspondant est overriding.
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I’'exécution sont liées dans ’environnement d’exécution — plutét que toutes les méthodes po-
tentiellement appelées pendant le chargement. Cependant, cette technique n’est pas forcement
aussi pertinente dans le contexte de ’embarqué que dans celui des environnements d’exécution
généralistes 2. A I'opposé, on parle de liaison précoce quand toutes les références symboliques
sont résolues des que le chargement est effectué. Toutes les classes référencées sont ainsi chargées
y compris celles qui ne sont pas utilisées lors de ’exécution du code.

11.2.1.3 Sécurité

La nouvelle tendance des plateformes ouvertes et extensibles permet indéniablement de rac-
courcir les temps de mise sur le marché des TPDs. De cette fagon, des applications peuvent étre
déployées plus rapidement afin de répondre a 1’évolution des besoins des utilisateurs. Cependant,
cette flexibilité a introduit de nouveaux problemes de sécurité. Les aspects qui nous intéressent
ici sont plus particulierement (i) la garantie de streté de fonctionnement délivrée par I’environne-
ment d’exécution aux logiciels embarqués et (ii) I'innocuité des applications, les unes par rapport
aux autres.

En premier lieu, la sireté de fonctionnement?*, est I’établissement d’une garantie, apportée
a une application par 'environnement qui l’exécutera, lui assurant qu’elle sera en mesure de
réaliser la tache qui lui incombe le cas échéant. Aussi, la stireté de fonctionnement repose sur
I’établissement de propriétés qui permettent de certifier que le logiciel considéré sera en mesure de
s’exécuter au regard des contraintes qu’il affiche. A titre d’exemple, I'environnement d’exécution
pourrait donner la garantie au logiciel embarqué qu’une fois déployé il disposera des ressources
mémoires et des capacités de calcul nécessaires pour rendre le service qu’il doit assurer.

En second lieu, la sécurité en terme d’innocuité se définit, pour sa part, dans un contexte
ou plusieurs logiciels sont déployés, et ou certains sont potentiellement malveillants vis-a-vis
des autres. Dans ce contexte de méfiance, les malveillances peuvent prendre différentes formes.
On distingue alors trois sortes de garanties qu'un logiciel est susceptible de requérir, en terme
de sécurité-innocuité. Il s’agit, d’'une part, d’apporter aux applications la garantie de ’absence
de fuite des données et traitements privés via un canal de communication non autorisé. On
parle alors de confidentialité. Il s’agit aussi de prémunir les applications de toutes interférences
produites par une application tierce visant a fausser le fonctionnement ou les résultats en cours
d’établissement. On parle alors de garantie d’intégrité. Enfin, il s’agit d’assurer aux applications
que leurs usagers seront toujours en mesure de requérir et d’obtenir leurs services. On parle dans
ce cas de disponibilité.

La frontiere entre sécurité et streté de fonctionnement n’est pas toujours clairement définie
dans le contexte de code mobile. La streté est concernée par le comportement des systéemes
dans la présence de dysfonctionnements. Par ailleurs, les failles en terme de siireté peuvent étre
exploitées pour menacer la sécurité d’un systéme. Ainsi, la stireté peut étre considérée comme
un pré-requis nécessaire pour apporter les garanties en sécurité aux systéemes. En d’autres mots,
assurer la stureté de fonctionnement d’un environnement d’exécution repose sur I'établissement
de I'innocuité des logiciels qui vont s’y exécuter. Nous pourrons des lors définir globalement la
sécurité comme suit.

Définition I1.2.1 (Sécurité) La sécurité d’un logiciel embarqué est la garantie apportée par
lenvironnement d’ezécution que la confidentialité de ses données (et ses traitements) ainsi que
leurs intégrités et leurs disponibilités ne pourront étre menacées par des applications tierces.

23. La liaison tardive est utilisée dans la majorité des implémentations de machines virtuelles Java [LB9S].
24. Le terme streté de fonctionnement peut aussi signifier la fiabilité.
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Afin d’offrir un environnement d’exécution sécurisé pour le déploiement de logiciels embar-
qués, un consommateur de code doit établir une base de confiance, qu’on définit de la maniere
suivante :

Définition 11.2.2 (Base de confiance ?°) Une base de confiance sera constituée de tous les
composants (e.g. matériel et systéme d’exploitation) qui assurent le respect des politiques de
sécurité et qui y sont elles mémes assujetties. Elle crée un cadre stur permettant au consommateur
d’exécuter du code mobile localement sur sa plateforme. Le code provenant de I’extérieur de cette
base de confiance doit étre vérifié avant que le consommateur ne ’exécute localement.

Vérifier la sécurité d’un logiciel peut, dans certains cas, reposer sur la confiance accordée par
le consommateur & une autorité tierce d’arbitrage. Celle-ci authentifie le producteur grace a sa
signature numérique et vérifie I'innocuité de son code afin de délivrer un certificat. Ce certificat
accompagne le logiciel embarqué, et son authentification lors du chargement par le consommateur
permet de valider le programme. Ce schéma élargit la base de confiance et augmente la proba-
bilité de breches de sécurité menacant I’environnement d’exécution du consommateur. Pour ces
raisons, il est préférable que la base de confiance n’inclut que des composants intrinseques de
I’environnement d’exécution du consommateur sans requérir une intervention extérieure.

Deux stratégies distinctes s’opposent pour I’établissement de 'innocuité au sein des envi-
ronnements d’exécution embarqués. La premiere, défensive, consiste a stopper le logiciel lorsqu’il
transgresse les regles de sécurité établies. Elle se déroule donc pendant I’exécution. L’autre, pré-
ventive, permet de détecter une possible défaillance au chargement au moment ou le logiciel est
déployé. Nous allons, dans ce qui suit, présenter les deux approches en étayant nos propos avec
des exemples.

Approches défensives  Elles consistent a surveiller 'exécution du programme afin d’empé-
cher I'occurrence d’une action potentiellement dangereuse pour le fonctionnement du systeme
(voir Figure I1.4). Les techniques défensives reposent essentiellement sur la définition de poli-
tiques de sécurité comme moyen de spécifier les regles qui ne doivent pas étre transgressées par
I’exécution d’un logiciel. Grace a la mise en place de mécanismes de surveillance, il est possible de
rejeter les exécutions qui violent la politique de sécurité préalablement spécifiée. Cependant, ces
moyens défensifs ne doivent en aucun cas perturber les exécutions qui n’induisent pas de mauvais
fonctionnement du systeme. L’implémentation de ces mécanismes défensifs peut se décliner sous
différents formes.

Des solutions matérielles permettant d’isoler les applications les unes des autres existent.
En Poccurrence, une unité de gestion de la mémoire MMU peut surveiller les zones de mémoire
accédées par le microprocesseur et interdire 'acces (lecture/écriture) de l'application en dehors
du segment qui lui a été attribué en déclenchant une interruption matérielle en cas d’acces illégal.
Ce composant matériel protege la confidentialité et d’intégrité des données/traitements.

De méme, un processeur ayant un mode protégé sur lequel le systeme d’exploitation peut
implémenter du multitdche préemptif (e.g. UNIX) peut empécher une application de dépasser le
budget CPU qui lui est alloué. Dans ce cas, 'application est exécutée dans un mode utlisateur et,
quand son budget temps est completement utilisé, le systeme d’exploitation — en mode protégé
— prend la main pour mettre fin & la tache. Cette solution repose sur un composant (matériel ou
logiciel), appelé chien de garde?® [SA00a], qui est typiquement un compteur décrémenté & chaque
tic d’horloge. Une fois, le décompte du chien de garde achevé, le systéme peut immédiatement

26. Le terme anglo-saxon correspondant est watchdog timer.
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Figure 1.4 — Approches défensives

réclamer les ressources en cours d’utilisation par le processus et ainsi l'interrompre. Sans la
distinction entre le mode protégé et le mode réel, I'utilisation de chien de garde est évidemment
inopérante, puisque le logiciel surveillé aurait tout loisir de désarmer le mécanisme de surveillance.

Les solutions logicielles s’averent plus flexibles et moins couteuses. A titre d’exemple, 'iso-
lation logicielle de fautes (sF127) [WLAG93] permet aux processus de partager le méme espace
d’adressage. Toutefois, elles assurent la vérification les acces au code et aux données, ainsi que
la validité des adresses mémoires par un mécanisme de surveillance lors de 'exécution. Pour
ce faire, elles procedent essentiellement par réécriture du code binaire des programmes afin d’y
insérer des points de vérification lors de I'exécution du code. En outre, d’autres méthodes ap-
pelées bac a sable consistent en 'occurrence a exécuter le code mobile dans un environnement
restreint ou il ne dispose que d’un ensemble de ressources spécifiées par la politique de sécurité
de I’hdte. Ainsi, le code est amené a s’exécuter dans un espace confiné (i.e. une couche logicielle
d’isolation) délimité par des mécanismes de controle d’acces. Le mécanisme d’inspection de pile
des plateformes JAVA et .NET en est un exemple *.

L’inconvénient majeur des approches défensives réside dans le fait que la transgression de la
politique de sécurité n’est détectée que tres tardivement. Dans certains cas, il peut étre nécessaire
de détecter les erreurs a priori afin de ne pas géner I'exécution d’applications critiques. En
outre, l'utilisateur qui jusque la jouissait du service offert par ’application, s’en trouve soudain
privé. Cette stratégie sécuritaire ne convient gueére aux systémes embarqués qui doivent assurer
non seulement la sécurité des services offerts sinon leurs fiabilités. Par exemple, il ne semble
guere raisonnable dans le contexte d’une carte a puce de priver I'usager de sa communication
téléphonique, parce que une autre application vient d’adopter un comportement pathogene.

Approches préventives A I'opposé, les approches préventives se situent en amont afin de
détecter préalablement a l'ezécution d’éventuels dysfonctionnements (e.g. ’écriture dans des ré-

27. SFI est l’acronyme de Software Fault Isolation.

28. Le principe d’inspection de piles implémenté par les machines virtuelles JAVA repose sur la surveillance des
piles d’appel durant I’exécution d’une application afin d’éviter que les méthodes appartenant & des applications
provenant de sources inconnues (dans lesquelles on n’a pas confiance) est en train d’effectuer des actions néfastes
pour le systeme.

© 2011 Tous droits réservés. http://doc.univ-lille1 fr



I1.2. Déploiement sécurisé de logiciels embarqués Thése de Nadia Bel Hadj Aiss&) Lille 1, 2008

gions critiques de la mémoire). Ces approches peuvent dans ce cas garantir qu'un programme
vérifie certaines propriétés a la compilation ou au moment du chargement. Elles peuvent détec-
ter par exemple si un programme respecte la confidentialité des données, ou si sa consomma-
tion en mémoire et temps n’excede pas les ressources qui lui sont attribuées. La vérification de
bytecode effectuée au moment du chargement par les machines virtuelles JAVA illustre ce mé-
canisme [Ler03]. Les approches préventives incluent d’une part les techniques d’analyse statique
incluant ’analyse de flot de données, I'interprétation abstraite ou les systémes de types et d’autre
part les approches basées sur les preuves.

Preuve de bon fonctionnement Une des démarches utilisées consiste a obtenir un logiciel
correct par construction en produisant un code dont il est prouvé qu’il est conforme a sa spéci-
fication formelle. En effet, elle base le développement de systemes (de logiciels) sur des concepts
logiques (e.g. logique de premier ordre) et mathématiques rigoureux et bien identifiés.

A titre d’exemple, le comportement d’un programme peut étre spécifié par une sémantique
axiomatique 2 plus communément appelée logique de Hoare [Hoa69]. La logique de Hoare s’ap-
plique a la vérification de la correction partielle des programmes séquentiels en fournissant un
ensemble de regles d’inférence qui permettent de raisonner sur les triplets de Hoare ({P}C{Q}).
Un programme C' est, en effet, considéré comme une relation de correction partielle qui lie deux
prédicats : une pré-condition P et une post-condition (). La pré-condition caractérise les états
possibles avant ’exécution du programme, tandis que la post-condition regroupe les états pos-
sibles apres son exécution. Un programme C' est totalement correct vis a vis de sa spécification
P et @ si a partir d’un état initial vérifiant une pré-condition P, il se termine et son état final
satisfait la post-condition (. Ensuite, des formules exprimant les propriétés de correction sont
dérivés dans la logique choisie. Dans le cadre de la logique de Hoare, cela consiste a extraire —
automatiquement ou avec l'intervention du développeur — des pre- et post-conditions a partir
du programme. Enfin, des logiciels d’aide a la preuve permettent d’automatiser les démonstra-
tions mathématiques dans le but de garantir formellement les propriétés de sécurité et de sureté
indiquées.

D’une part, ces approches ont le mérite d’étre plus expressives et plus précises puisqu’elles se
basent sur des notions formelles. De plus, la preuve du bon fonctionnement du logiciel contribue
a la confiance que I'on peut avoir dans le résultat du développement en raison de son caractere
exhaustif. D’autre part, 'automatisation des preuves n’est pas toujours possible demandant, par
conséquent, 'intervention de développeurs avec une base solide en mathématiques. Méme si des
solutions permettent de masquer la complexité des formalismes mathématiques [LPC108], il n’en
demeure pas moins difficile d’intégrer ces techniques dans I’environnement d’un développeur avec
un profil classique.

Analyse statique  L’analyse statique consiste & étudier un programme afin de prédire son com-
portement a l’exécution (sans pour autant l'exécuter). Elle permet ainsi de vérifier automatique-
ment que le programme satisfait une certaine propriété. De ce fait, il devient possible de détecter
d’éventuels dysfonctionnements des logiciels tres tot dans leurs cycles de vie, c’est a dire a la
compilation ou méme pendant le développement. Cependant, cette approche est souvent décriée
a cause de 'indécidabilité de certaines propriétés que ’on voudrait vérifier. Il convient dans ce
cas d’avoir recours aux techniques d’interprétation abstraite et de typage pour considérer une ap-
proximation pertinente de la sémantique des programmes permettant d’en décrire formellement
tous les comportements possibles.

29. La sémantique doit étre rigoureusement définie pour pouvoir étre utilisée dans le cadre de vérification des
propriétés de sécurité.
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Interprétation abstraite  L’interprétation abstraite [CC77] permet de fournir un modele ma-
thématique représentant les structures créées par le programme ainsi que leur évolution au cours
de toutes les exécutions possibles du programme. Pour faire face au probleme d’indécidabilité,
I'interprétation abstraite se restreint a des sous-ensembles pertinents des informations observées
sur les comportements des programmes.

Systémes de types A I’origine, les systemes de type ont été mis au point afin de garantir
qu’un programme utilise correctement les structures de données a I’exécution. En 'occurrence, le
langage JAVA s’est distingué — par rapport aux langages C ou C+-+ — par son systeme de type
qui interdit notamment de forger un pointeur ou d’effectuer des opérations arithmétiques entieres
sur des nombres flottants. L’analyse de type analyse statiquement le comportement dynamique
d’un programme en assignant des types aux valeurs. La sémantique statique du programme
est modélisée par un ensemble de régles de déduction. Ces derniéres définissent le type d’une
expression et les conditions, en fonction du type de ses arguments, selon lesquelles elle s’évaluera
correctement. Un algorithme d’inférence est ensuite utilisé pour garantir que le programme est
correctement typé.

11.2.2 Travaux existants

Assurer la sécurité du logiciel au moment du déploiement a de nombreux avantages.

L’analyse statique opere sur la forme pré-compilée (e.g. bytecode) du logiciel. Cela permet
de réduire la taille de la base de confiance. En effet, si ’analyse se plagait au niveau du code
source, alors toute la chaine de compilation permettant de produire le logiciel doit faire partie de
la base de confiance. En revanche, seul le vérifieur au niveau du consommateur doit étre validé
dans le deuxieme cas.

1.2.2.1 Codes porteurs de preuve

C’est & Georges Necula [Nec97] que revient le mérite d’introduire la notion de code porteur
de preuve’. Cette technique permet de charger du code mobile tout en assurant le respect des
politiques de sécurité définies sur la machine cible. L’idée de base consiste a faire en sorte que
les producteurs de code fournissent aux consommateurs non seulement ’application mais aussi
un certificat attestant qu’elle respecte leurs exigences en terme de sécurité. De 'autre coté, les
consommateurs doivent étre en mesure de vérifier la validité du code regu par rapport au certificat
afin d’accepter ou de refuser son exécution sur leurs plateformes. Le processus de vérification doit,
en effet, étre a la fois simple, automatique et fiable.

Initialement, le certificat est une preuve de certaines conditions de vérification. Cette preuve
est basée sur la logique du premier ordre de Hoare [Hoa69] et permet de décrire les programmes
sous forme d’axiomes. Une architecture distribuée basée sur le modele Pcc, telle que celle illustrée
par la Figure I1.5, inclut les composants suivants :

(i) un langage de spécification permettant d’exprimer la politique de sécurité a respecter
(e.g. logique du premier ordre) ;

(ii) une sémantique du langage dans lequel est exprimé le code mobile;

30. Le terme anglo-saxon est Proof Carrying Code (PCC)
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(iii) un prouveur de théoréme construisant une preuve transmise au consommateur avec le code
mobile;

(iv) un vérifieur de preuve qui, du coté consommateur, établit dans un premier temps la corres-
pondance entre la preuve et le code mobile et dans un deuxieéme temps garantit le respect
des politiques de sécurité prédéfinies.

Fichier
source
Compilateur Code, Compilateur
annoté
Générateur Générateur
de Conditions |:> Condition de de Conditions
de Vérifcation vérification de Vérifcation
Prouveur Vérifieur
de théorémes Preuve de preuves
Producteur de code Consommateur de code
Figure I.5 — Les consommateurs, ou une autorité qui les représente, rendent publique une politique de sécurité

sous la forme d’un générateur de condition de vérification. Ce composant permet de calculer une condition de
vérification qui doit étre vraie pour que le consommateur accepte d’exécuter le code mobile. Afin de distribuer
son programme, le producteur calcule la condition de vérification a partir du code, établit la preuve et la joint
au code. Quand il recoit le code, le consommateur recalcule la condition de vérification et vérifie que la preuve
attaché établit la condition de vérification. Le producteur ajoute des annotations (e.g. invariant de boucles) dans
le code source, soit manuellement, soit par le biais d’un compilateur certifiant (e.g. Touchstone [NL98]). Le code
annoté est envoyé au consommateur. Le producteur et le consommateur utilisent un générateur de conditions
de vérification qui se base sur les annotations fournies pour traduire le programme en formule logique.

Il est important de souligner que les approches basées sur le modele PCC permettent de véri-
fier que le code mobile transmis par le producteur respecte la politique de sécurité du consomma-
teur. Cependant, il n’y a pas de mécanisme établissant que le code regu est le méme que celui que
le producteur a envoyé. Par ailleurs, 'approche suppose une entente préalable entre producteurs
et consommateurs sur la politique de sécurité que les programmes doivent respecter afin d’étre
acceptés sur la plateforme cible. Ainsi, la génération de conditions de vérification est-elle basée
sur un protocole défini entre ces deux parties.

I1.2.2.2 Langage assembleur typé

A la suite des travaux séminaux de Necula, la littérature scientifique autour de ce modele
s’est enrichie d’une multitude d’approches plus ou moins différentes. Notamment, une approche,
qui s’apparente a celle des codes porteurs de preuves, ne manipule pas des preuves mathématiques
mais des annotations de types. Elle enrichit les langages assembleurs traditionnellement non typés
avec des annotations de type, des primitives de gestion de la mémoire, et des regles de typage.
Dans [MWCG99], TAL?! est un langage assembleur fortement typé basé sur une architecture
RISC. Les annotations de type sont obtenues par extraction a partir du code source exprimé en
un langage de haut niveau fortement typé, SYSTEMF'. Les informations de typage sont préservées
jusque dans le code assembleur. Il devient alors possible d’inférer le type des variables et leur

31. TAL est ’acronyme de Typed Assembly Language.
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utilisation correcte au niveau du consommateur de code. L’inconvénient de cette solution est que
les outils doivent générer un certificat spécifique a chaque code assembleur. Par contre, la taille
de cette preuve est moins importante que ’approche PCC initiale.

11.2.2.3 Vérification Iégere de bytecode

32 Ces travaux [Ros03] s’inspirent des codes porteurs de preuve en proposant d’effectuer la
phase de vérification de bytecode JAVA sur le consommateur, de maniere efficace au regard des
ressources limitées dont il dispose. En effet, ce vérifieur distribué a été congu, en premier lieu, pour
les cibles contraintes en ressources, notamment I'architecture Kvm **/cLpc?! de Sun [Mic00].
Cependant, il est désormais intégré dans tous les JDKs*® & partir de la version 6 moyennant
quelques améliorations [Gro06al.

Contrairement au vérifieur de bytecode classique qui entreprend une analyse itérative de flot
de données jusqu’a ’obtention un point fixe, la vérification légere de bytecode se passe en deux
temps comme illustrée dans la Figure I1.6.

(i) La premiere phase se déroule sur le producteur de code; il y effectue une analyse de flot
de données standard utilisant 1’algorithme de Kildall [Kil73] en plusieurs itérations afin
de déterminer un point fixe (i.e. les types des opérandes contenues dans la pile et des
variables locales pour chaque point de saut). Les informations calculées sont reportées dans
les fichiers class sous la forme d’annotations.

(ii) Quant au consommateur de code, il ne reste plus a sa charge que de confirmer que ces
annotations représentent effectivement des points fixes valides. La phase de reconstruction
de type et de vérification se traduit par un parcours linéaire du code en vue de valider les
annotations inférées par le producteur. L’avantage de ce mécanisme est son efficacité en
terme d’occupation de la mémoire — qui reste constante — et de temps d’exécution —
complexité en O(n).

11.2.3 Supports de déploiements extensibles et sécurisés

Nous allons présenter ici quelques environnements d’exécution qui répondent aux exigences
formulées dans les sections précédentes.

11.2.3.1 JAvA CARD

La technologie JAVA CARD [Jav(07] permet d’écrire des programmes dans un sous-ensemble
du langage JAVA. Ces programmes sont destinés a I’exécution sur des cibles fortement contraintes
telles que les cartes a puces. Le développement des applications se fait dans I’environnement JAvVA
classique. Un convertisseur permet en bout de chaine de transformer le programme compilé qui
consiste en un ensemble de classes (paquetage) en une unité de chargement appelé fichier cap 30,

Le convertisseur vérifie que les instructions sont bien exprimées dans le sous-ensemble JAVA
CARD. Puis, il effectue une série d’opérations permettant aux classes chargées d’étre dans un

32. Le terme anglo-saxon correspondant est Lightweight Bytecode Verification.
33. KVM est 'acronyme de Kilo Virtual Machine.

34. cLDC est 'acronyme de Connected Limited Device Configuration.

35. JDK est 'acronyme de JAVA Developpement Kit.

36. cap est ’acronyme de Converted APplet.
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Figure 1.6 — Vérification légére de bytecode

état tres proche de leur état initial utile. Une représentation des classes chargées est d’abord
créée. Un constant pool*” global regroupe les constant pool de toutes les classes contenues dans
le paquetage. Les références internes sont résolues. L’espace destiné aux champs statiques des
classes est alloué. Un second fichier ezport contenant le nom et les informations nécessaires pour
la liaison avec les autres classes peut ne pas étre chargée sur la carte.

Les recommandations JAVA CARD stipulent qu’il faut pré-réserver/pré-allouer les objets
JAVA lors du déploiement de I’application. Une fois ’application installée, elle aura réservé toutes
les ressources mémoire dont elle avait besoin et elle est assurée de pouvoir s’exécuter par la suite
sans risque d’échec liée a un dépassement de la capacité de mémoire. Dans le contexte de ce cycle
de vie, les ramasses-miettes sont le plus souvent déclenchés sur demande par le terminal, apres
qu’il aie achevé I'installation d’une nouvelle application.

11.2.3.2 CAMILLE

CAMILLE est un systeme d’exploitation ouvert pour carte a microprocesseur issu des travaux
de these de Gilles Grimaud [Gri00](Voir Figure I1.8).

Dans CAMILLE, aucune abstraction du matériel n’est imposée au niveau du noyau. CA-
MILLE se base, en effet, sur les principes d’exo-noyaux énoncés dans [Eng98] qui consistent a

37. Le constant pool d’une classe est un tableau contenant toutes les valeurs statiques utilisées par cette classe.
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Figure I.7 — Architecture Javacard

utiliser la virtualisation pour implémenter le multiplexage de ressources. Une couche d’abstrac-
tion du matériel isole le noyau du systeme des spécificités des plate-formes matérielles.

CAMILLE propose une approche constructive particulierement adaptée pour les cibles for-
tement contraintes en ressources matérielles telles les cartes a puce. Un mécanisme d’extension
permet de charger des nouvelles applications ou de nouveaux composants pour le systeme de
maniere a enrichir incrémentalement ses fonctionnalités quand le besoin s’en ressent. Par défaut,
CAMILLE charge un code intermédiaire écrit dans le langage FACADE [GLV99]. A partir de ce
langage orienté objet, CAMILLE peut effectuer une vérification des propriétés de confidentialité
et d’intégrité sur le code chargé. En effet, grace a un modele distribué inspiré de PCcC, le systeme
embarqué assure sans intervention extérieure (notamment en utilisant une preuve jointe au code
et établie par un producteur potentiellement malveillant) le bon typage des applications qu’il
charge.

Le systeme CAMILLE permet le déploiement de différentes applications issues de compilateurs
ou de convertisseurs de bytecode. Ainsi, il est possible de déployer du code JAvA ou C au sein de
la méme carte a condition d’installer les bibliotheques de base requises a 'exécution [GHSRO7].
Chaque application est compilée a la volée lorsqu’elle est chargée et le code FACADE est transformé
en code natif pour une performance nominale.

[1.3 Tour d’horizon du calcul de temps d’exécution au pire cas

Lorsque des vies humaines sont en jeu tel que dans le domaine de ’avionique ou de la santé,
la prévisibilité temporelle du comportement des applications devient cruciale. Par exemple, un
systeme de soins intensifs doit déclencher les alertes potentielles a temps en toutes circonstances.
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Figure 1.8 — Architecture d’un systéme d’exploitation ouvert pour carte a puce [GriO0]

Ou encore, un systéme d’interception de missile nécessite que la riposte soit tirée dans un in-
tervalle de temps précis. Cette nécessité de répondre dans un laps de temps donné est aussi
valable pour un grand nombre d’applications quotidiennes afin de garantir une certaine qualité
de service. Ce type de contraintes se rapporte aux systémes temps réel.

[1.3.1 Systémes temps reel

Il est tout & fait possible de développer un logiciel ayant un comportement correct mais qui
ne produit pas les résultats dans une échéance temporelle définie. A contrario, le comportement
correct d’un systeme temps réel dépend non seulement des résultats logiques du traitement, mais
également du temps auquel ces résultats sont produits [Sta88§].

Les contraintes temporelles des systémes temps-réel sont exprimées sous la forme
d’échéances. Deux familles de systemes temps réels se distinguent au regard de la flexibilité
observée par rapport a leurs contraintes temporelles.

Un systeme temps-réel est dit strict s’il contient au moins une tache temps-réel dont
I’échéance est stricte. En d’autres mots, il est impératif de garantir la production des résul-
tats avant la fin de ’échéance de cette tache, faute de quoi ils seront considérés incorrects. Parmi
les systemes qui nécessitent le respect d’échéances temporelles strictes, on retrouve les systéemes
critiques, typiquement les systémes responsables de vies humaines.

En revanche, si le fonctionnement du systéme n’est pas remis en cause si I’échéance d’une
tache est ratée occasionnellement, celle-ci est dite souple. Dans ce cas, le non respect de I’échéance
induit seulement la dégradation de la qualité du service délivré. Un systeme temps-réel souple ne
contient, donc, que des taches dont les échéances sont souples. C’est typiquement le cas des appli-
cations multimédia déployées sur un réseau. La perte ou 'arrivée de paquets en retard, engendre
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la dégradation des performances du systéme et la qualité a la réception en sera éventuellement
amoindrie.

Les applications temps réels se présentent souvent comme un ensemble de taches ayant
des besoins en ressources logiques ou matérielles (entre autres des ressources processeur). Ces
taches sont soumises a des contraintes liées aux spécifications et notamment des contraintes
temporelles (e.g. temps d’exécution au pire cas, échéance, priorité, périodicité, ... ). Le systéeme
temps-réel se charge de répartir les ressources matérielles ou logiques disponibles entre toutes
les applications, tout en veillant au respect de toutes les contraintes temporelles. Un composant
particulier, ’ordonnanceur, détermine 'ordre dans lequel celles-ci doivent étre exécutées. Cet
ordre, schéma d’ordonnancement, est arrété en effectuant un test d’ordonnancabilité qui sert a
évaluer la charge de travail maximale a laquelle le systeme peut étre soumis en tenant compte
des contraintes établies. Pour garantir que le schéma d’ordonnancement est faisable pour tous
les chemins d’exécution possibles, 'ordonnanceur se base sur le calcul préalable du pire temps
d’exécution de chaque tache.

[1.3.2 Calcul du temps d’exécution au pire cas

Le temps d’exécution au pire cas est un majorant sur tous les temps d’exécution possibles
de tous les travaux de la tache. Il dépend strictement de l’architecture matérielle sur laquelle
s’exécute le programme.

Le pire chemin d’exécution observé dans un programme est défini comme suit dans [LS99] :

Définition I1.3.1 (Le pire chemin d’exécution) Le pire temps d’exécution d’un programme
correspond au chemin du programme prenant le plus temps pour s’exécuter pour l’ensemble des
données en entrée possibles et les états initiaux du systéme.

Quelques systemes temps-réel souples considérent un temps d’exécution moyen, observé
expérimentalement sur différentes traces d’exécution d’une application donnée.

Quatre éléments peuvent influencer le temps d’exécution d’un programme :

(i) les données en entrée : Par exemple, pour l'algorithme de tri & bulle, on constate le pire
temps d’exécution quand le tableau est trié dans ’ordre inverse. Au contraire, pour l'algo-
rithme de tri par sélection, le pire scénario consiste a ordonner un tableau préalablement
trié;

(ii) le comportement intrinseque du programme : c’est évidemment le comportement du pro-
gramme qui détermine son pire temps d’exécution ;

(iii) le compilateur : Selon la stratégie de compilation, & un programme source donné, peut
correspondre un ensemble d’instructions natives différent, induisant des temps d’exécution
variables ;

(iv) le matériel sous-jacent : la latence de la mémoire, la présence de cache ou de pipeline,
la cadence du processeur, sont autant de criteres influant sur le temps d’exécution des
programmes.

Dans le processus de développement d’un systeme critique, la validation des propriétés temps
réels joue un role tres important car elle permet d’atteindre le niveau de confiance requis. Ce-
pendant, elle est souvent difficile et peut augmenter le temps de développement, accroissant ainsi
le colit total du systeme. Aujourd’hui, la validation repose principalement sur des activités de
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test, dont 'objectif est de découvrir les défauts présents dans le systeme. Cependant, il est sou-
vent plus judicieux d’établir les propriétés des programmes en procédant par analyse statique.
Un compromis entre fiabilité et précision reste a trouver entre ces deux principales approches
utilisées pour le calcul de WCET.

11.3.2.1 Méthodes dynamiques

Les méthodes dynamiques procédent en observant (mesurant) le comportement du pro-
gramme en exécutant une batterie de test afin de déterminer une estimation du pire temps
d’exécution en conditions réelles. Toutefois, les approches basées sur le test ne peuvent pas étre
exhaustives (dans le cas général) et ne garantissent pas une couverture totale de l’ensemble des
entrées du programme. De ce fait, cette méthode empirique détermine souvent une estimation
du WCET inférieure a la valeur réelle.

Le risque que la valeur du WCET déterminée par cette méthode ne soit optimiste est son
principal inconvénient. La notion de garantie de respect des échéances devient obsolete quand il
existe une probabilité que le programme prenne plus de temps que la valeur de WCET annoncée.
Cette sous-estimation ne peut donc pas convenir dans le cas des systémes temps réels durs ou le
respect des échéances est d’une importance capitale.

11.3.2.2 Méthodes statiques

Ces méthodes sont fondées sur une analyse statique du programme et s’affranchissent des
jeux de données en entrée. Elles comportent en général trois phases.

L’analyse de haut niveau détermine tous les chemins d’exécution possibles. Elle se situe
généralement au niveau du code source et se matérialise par une analyse du flot de controle
du programme permettant d’identifier les structures conditionnelles et itératives. Les informa-
tions structurelles peuvent étre extraites automatiquement a partir du programme. Cependant,
d’autres informations dépendant de la sémantique du programme telles que les bornes de boucles
ou les chemins infaisables sollicitent parfois le concours du développeur.

L’analyse de bas niveau, quant a elle, évalue le temps consommé — exprimé en cycle pro-
cesseur — par chaque unité élémentaire d’exécution au regard des spécificités du processeur et
des mémoires utilisés. Elle doit étre effectuée au plus proche du matériel donc directement sur le
code natif. Il existe une différenciation classique entre ’analyse locale (i.e. pipeline) et ’analyse
globale faisant intervenir le contexte des instructions (i.e. cache).

Enfin, le calcul de WCET proprement-dit se fait en combinant les informations provenant
de 'analyse de haut niveau avec celles déterminées au plus proche de ’architecture matérielle
cible. On distingue trois méthodes principales de calcul de WCET : (i) celles qui exploitent 'arbre
syntaxique du programme [PS91, PK89a, CP01a], (ii) celles qui se basent sur I’énumération de
tous les chemins d’exécution possibles a partir du graphe de flot de controle [SAO0Db], et enfin
(iii) celles qui modélisent les chemins par des contraintes arithmétiques permettant ainsi de les
énumérer implicitement [LM95].
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.4 Synthese et propositions

I1.4.1 Synthese

Comme nous ’avons expliqué précédemment, le dispositif personnel de confiance doit offrir
un support d’exécution sécurisé a son utilisateur. Toutefois, cette sécurité ne doit en aucun cas
reposer sur une intervention extérieure. Le TPD doit avoir les moyens de s’assurer de 'innocuité
d’un logiciel qui peut potentiellement se montrer hostile a I’égard de ceux préalablement déployés.
Les problemes de sécurité de code mobile ont été largement traités en terme de confidentialité
et d’intégrité des logiciels déployés, les uns vis-a-vis des autres. Les solutions existantes sont
aussi bien matérielles que logicielles et operent tantot lors de 'exécution (dynamiques) tantot
au moment ol le logiciel est déployé dans la carte. Celles qui sont les plus probantes dans notre
contexte sont statiques et logicielles.

L’intérét de ces techniques réside dans le fait qu’elles acceptent ou refusent le logiciel au
moment ou il est installé. Ainsi, si un utilisateur déploie un nouveau service dans sa carte, il sait
s’il aura acces au service ou pas. Les technique dynamiques sont moins satisfaisantes, parce que
le programme pourra s’installer et marcher convenablement parfois. D’autres fois, lorsqu’il aura
un comportement erroné ou dangereux pour les autres applications installées, il sera stoppé par
Penvironnement d’exécution (ou le matériel) donc il ne nuira pas au TPD mais il privera l'utilisa-
teur d’un service qu'’il a pourtant acquis (voire acheté). C’est ici tout l'intérét de 1’établissement
de la sécurité par analyse statique au déploiement. Il faut noter cependant que si différentes
solutions existent pour traiter la sécurité en terme de confidentialité et d’intégrité au déploie-
ment. Il n’existe cependant des solutions convaincantes pour garantir a priori la disponibilité des
ressources nécessaires a l’exécution d’une application. Aussi, I'installation d’une nouvelle appli-
cation (malveillante ou simplement gourmande) peut nuire au bon fonctionnement des autres
applications en consommant les ressources dont elles avaient besoin. Ainsi, dans le contexte des
TPD, une nouvelle application déployée a posteriori peut non seulement se trouver dans l’'inca-
pacité de fonctionner, mais elle peut aussi rendre impossible 1'utilisation d’autres applications
déployées et qui jusque la fonctionnaient correctement. Notre principale préoccupation consiste
donc a n’exécuter que les programmes pour lesquels le temps d’exécution au pire cas est stati-
quement décidable. Rendre I’exécution déterministe en terme de consommation CPU, mémoire et
énergie permettra de garantir la disponibilité des services.

L’analyse dynamique du pire temps d’exécution consiste a observer le comportement du
programme en exécutant une batterie de test afin de déterminer une estimation du pire temps
d’exécution. Cette méthode empirique peut déterminer une estimation du WCET plus optimiste
que la valeur réelle. La valeur du WCET déterminée par cette méthode étant inférieure a la valeur
réelle, la notion de garantie de respect des échéances devient obsolete. En effet, il existe une
probabilité que le programme prenne plus de temps que la valeur annoncée. Cette sous-estimation
ne peut donc pas convenir dans le cas des systemes temps réels durs ou le respect des échéances
est d’'une importance capitale. En revanche, les méthodes statiques permettent d’obtenir une
borne majorante fiable mais malheureusement souvent plus pessimiste. La construction de I'arbre
syntaxique requiert I'extraction de la structure logique du programme. Appliquée au contexte de
code mobile ou le consommateur ne dispose que d’une forme intermédiaire du code a exécuter,
cette analyse ne peut pas étre aussi riche. En effet, les langages intermédiaires sont plus souvent
proches des langages machines, proposent un jeu d’instruction limité et ne prennent pas en
charge des instructions de haut-niveau telles que if-then-else ou loop. Ainsi, ’application de cette
méthode dans notre contexte est compromise. Des algorithmes de résolution de contraintes ou
de programmation linéaire, notamment de type simplex, sont utilisés pour résoudre ce probleme
de maximisation. Le calcul des n; se fera idéalement sur le producteur alors que le calcul des
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w; dépendant de la plate-forme physique doit se faire directement au moment du déploiement
du code sur le consommateur. De ce fait, le calcul du WCET global ne pourra se faire que sur
le consommateur. Hors, le consommateur, qui ne dispose que de ressources limitées, ne pourrait
pas assumer la charge de travail qui incombe a un algorithme de programmation linéaire. Les
algorithmes de recherche du plus long chemin du type Dijikstra [Dij59a] sont appliqués aux
graphes. Pour des programmes complexes, les ressources mémoire nécessaires a la recherche du
plus long chemin sont largement supérieures a celles disponibles sur les consommateurs ciblés.
Cette recherche ne peut pas étre exécutée sur le producteur car les cotits des différents arcs ne
peuvent pas étre exportés a I’extérieur.

11.4.2 Propositions

Il est possible, une fois connue ’architecture matérielle sous-jacente, de connaitre les res-
sources consommeées par une section de code séquentielle. Cependant, un flot de contréle plus
complexe rend plus difficile cette détermination. En effet, 'usage de structures de controle plus
complexes telles que les boucles, la récursivité ou encore les appels de fonction, peuvent étre
source d’imprévisibilité. Plusieurs solutions ont été envisagées pour répondre a ce probleme :

Réduire ’expressivité du langage de programmation pour ne laisser que les structures
que I'on peut borner dans tous les cas [HKM*99]. La boucle For du langage
ADA est un exemple typique d’une structure itérative dont les bornes sont tou-
jours décidables car le compteur de boucle ne peut étre modifié dans le corps de
celle-ci sans générer d’erreur a la compilation. De plus, certains travaux consi-
derent par exemple qu’il est interdit d’utiliser la récursivité et le chargement
dynamique [Gus02]. Ces contraintes sont d’autant plus difficiles & tenir que
pour les cibles adressées, ’approche constructive, par chargement de briques
logicielles a posteriori, est une nécessité.

Demander l’intervention du programmeur pour fournir des bornes constantes a ses
boucles. L’intervention peut étre requise a priori au moment du développement
du code sous la forme d’annotations, par exemple. Cette approche manuelle
peut induire des erreurs et demande, en outre, un temps de développement
plus important.

Définir un budget temps limite (arbitraire ou basé sur des tests) apres lequel 'exécution de
la boucle est arrétée. Dans ce but, le développeur peut définir des assertions.
Un mécanisme de surveillance doit étre mis en place afin de pouvoir controler a
I’exécution le nombre maximum d’itération des boucles. Cette approche souffre
des mémes inconvénients que la précédente mais en plus elle induit un sur-cofit
a l'exécution.

Les méthodes de calcul de temps d’exécution au pire cas basées sur 'analyse statique ne
prennent pas en compte les spécificités du code mobile décrites précédemment. On se propose,
donc, de définir un schéma de calcul de WCET distribué qui définit deux phases qui se déroulent
sur deux supports d’exécution distincts. Une premiere phase se déroulera au moment de la com-
pilation sur le producteur et permettra d’alléger la charge de travail qui sera effectuée, dans une
seconde phase, sur un consommateur. Le défi consiste a réaliser une distribution efficace du calcul
permettant de profiter de la puissance de calcul et des ressources mémoires disponibles sur un
producteur de code afin de ne plus avoir qu’a finaliser le calcul au moment de son déploiement.

La distribution du calcul du temps d’exécution au pire cas est établie par analogie au schéma

de fonctionnement de la compilation distribuée pour le code mobile. Comme le montre la fi-
gure 1.9, le code source est d’abord transformé en code intermédiaire par la partie frontale du
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compilateur qui réside sur le producteur de code. De la méme maniére, une premiere partie du
calcul de WCET sera effectuée sur ce dernier. Dans cette phase ou 'on dispose du source, il est
plus facile d’analyser le code et de dégager les propriétés qui interviennent directement dans le
calcul du pire temps d’exécution. Le code intermédiaire généré est ensuite mis a disposition du
consommateur. Ce dernier, avec la partie arriere du compilateur, lit le code envoyé et produit
le code natif adapté a la plate-forme sur lequel il tourne. Parallelement, le calcul de WCET est
finalisé et une valeur globale, qui se traduit en nombre de cycles de processeur consommés, est

déterminée.

AN Partie frontale /
WCET

Producteur de code

Figure .9 — Schéma distribué de calcul de WCET
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des boucles

Quand on ne sait pas, on ne se pose pas trop de questions,
mais quand on commence a disposer d’un début d’explica-
tion, on veut a tout priz tout savoir, tout comprendre.

— BERNARD WERBER - LES THANATONAUTES

Je laisse intentionnellement de coté la plus ou moins
grande longueur pratique des opérations ; ’essentiel est que
chacune de ces opérations soit exécutable en un temps fini,
par une méthode stre et sans ambiguité.

— EMILE BOREL, LE CALCUL DES INTEGRALES
DEFINIES
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On s’intéresse dans ce chapitre a la détection et la vérification de bornes sur les boucles.
Cette question a déja été étudiée dans des domaines différents, et s’appuie sur certaines bases
théoriques que ’on va maintenant détailler.

1.1 Préliminaires théoriques

Le lecteur trouvera ici les pré-requis lui permettant de comprendre les bases théoriques de
I’approche que nous proposons pour la détection des bornes des boucles.

Nous allons nous intéresser plus particulierement aux approches basées sur ’analyse sta-
tique de code. Celle-ci consiste & étudier le comportement & 1’exécution d’un programme (sans
pour autant l'exécuter) et a utiliser les informations collectées pour vérifier que le programme
satisfait une certaine propriété (ou encore 'optimiser). Cependant, I’analyse statique se heurte
au probléme d’indécidabilité ! dans le cas général comme ’a montré Alan Turing dans [Tur37).
Le théoreme de Rice qui a été initialement énoncé dans [Rich3] stipule, en effet, que :

Théoréme 1 (Rice) Toute propriété non triviale® qui dépend de la sémantique d’un programme
est indécidable.

L’analyse statique peut prendre place a différentes granularités de code comme le montre la
Figure II1.1. En effet, les programmes sont structurés comme un ensemble de sous-programmes
(respectivement procédures ou fonctions pour les langages procéduraux et méthodes pour les
langages orientés objets). Le flot de controle d’un sous-programme se définit par les instructions
de branchement qui permettent de le découper en blocs de base (i.e. une section séquentielle
de code ayant un seul point d’entrée, la premiere instruction, et un seul point de sortie, la
derniere instruction). Au niveau du bloc de base, on parle d’analyse locale. Si I’on s’intéresse aux
instructions de branchements au sein de la méme méthode, on parle d’analyse intra-méthode. Les
instructions d’appel de méthodes donnent lieu a ’analyse inter-méthodes.

[11.1.1  Analyse de flot d contrble

Dans le cas général, une analyse statique se base sur la connaissance du flot de controle.
L’analyse de flot de controle repose essentiellement sur la construction de graphes de flot de
controle *[ASU86]. Construire le CFG & partir d’'un programme donné revient & le découper en
blocs de base. Les noeuds représentent les blocs de base. Les instructions de branchement per-
mettent de construire les arcs orientés du CFG.

Un CFG peut étre décrit formellement par G =< N, A, Entrée > avec N 'ensemble des
noeuds, A I'ensemble des arcs (i.e. A C N x N) et Entrée un noeud qui n’a pas de prédécesseurs
et qui permet d’atteindre tous les autres noeuds du graphe.

1. Dans la théorie de calculabilité, une propriété est décidable s’il existe un algorithme permettant de décider
si cette propriété est vraie ou fausse dans un temps fini.

2. Par propriété non triviale, il désigne celles qui peuvent étre tour a tour vraies ou fausses pour différents
programmes écrits dans le méme langage de programmation.

3. Dans le reste du document, nous utiliserons ’acronyme CFG* pour faire référence a un graphe de flot de
controle.
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N 4
Figure lll.L1 — Analyse statique de code a différentes granularités

Un flot de contréle séquentiel peut étre interrompu par des instructions de branchement
formant ainsi des structures itératives, telles les boucles. Un CFG est dit réductible si toutes les
boucles qu’il contient sont naturelles (Voir Figure II1.2a). Une boucle est dite naturelle si elle
vérifie deux propriétés de base [ASUS6] :

(i) Elle doit avoir un seul point d’entrée appelé entéte qui est exécuté a chaque itération ;
(ii) Elle a au moins un arc de retour vers l’entéte ce qui lui permet de se répéter.

L’identification des boucles naturelles dans un CFG est effectuée en détectant les arcs re-
présentant des branchements en arriere dans le flot de controle. Un arc a = (z,y) de A est dit
arriere si et seulement y domine x. Dans ce cas 1a, y est la téte de la boucle naturelle et tous les
noeuds situés sur les chemins entre y et  forment le corps de la boucle.

Définition IT1.1.1 (Relation de dominance) Vz,y € N, x domine y si et seulement si tout
chemin de partant de l’entrée du graphe et menant a y passe par x. Cela signifie que si le bloc y
est exécuté, T a aussi été erécuté.

Il faut noter qu’il existe des cas ol des boucles peuvent avoir en commun la méme entéte ou
étre mélées sans qu’il ne soit possible de déterminer une structure de boucle imbriquée comme
le montre la figure I11.2b.

Dans ce cas, le CFG est dit irréductible. 11 n’est plus possible alors d’utiliser la relation de
dominance pour identifier les boucles. Dans ce cas, le recours au tri topologique des noeuds du CFG
est nécessaire. Trier topologiquement les noeuds d’un graphe revient a donner une énumération
de ses noeuds telle que s’il y a un arc de v; vers vj, alors v; précede v; dans I’énumération.

Définition IT1.1.2 (Ordre topologique) On appelle tri topologique de l’ensemble des som-
mets N' d’un graphe G une bijection v de N dans {1,...,n} tel que si (n;,n;) appartient a
lensemble des arcs A alors y(n;) < v(nj). L’ordre topologique pourra s’écrire alors nqy < ng <
e <X Ny
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) N

W< N <—| =

(a) Boucle naturelle (b) Boucle irréduc-
tible
Figure lll.2 — Exemples de graphes de flot de contréle.

Une fois les noeuds triés topologiquement, il faut parcourir le CFG en visitant chaque noeud
dans 'ordre topologique inverse et en déterminant s’il y a un branchement arriere vers ce noeud
afin de situer les boucles.

[11.1.2 Analyse de flot de données

L’analyse de flot de données [F1lo67] sert a collecter des informations pour chaque instruction
en propageant itérativement les informations de flot de données calculées localement a travers
le cFG. Les techniques de propagation de constantes, par exemple, suivent le CFG et examinent
pour chaque instruction ’ensemble des variables susceptibles d’étre modifiées.

Dans le cas général, une analyse de flot de données se déroule en plusieurs étapes. D’abord,
il s’agit de générer un systeme d’équations exprimant une propriété locale pour chaque bloc de
base. En effet, & chaque bloc de base BB;, sont associées deux variables IN(BB;) et OUT (BB;)

reliées par les équations suivantes :

IN(BB;) = U ourm)
nePred(BB;)
OUT(BB;) = F(BB;,IN(BB;))

F est une fonction de transfert reliant les variables IN(BB;) et OUT(BB;) pour chaque
bloc de base et Pred(BB;) désigne I’ensemble des prédécesseurs de BB; dans le CFG.

es propriétés collectées sont ensuite exprimées sous la forme d’un treillis. Ces derniers
L t llect t t la fi d’un treillis. Ces d

sont des objets mathématiques qui peuvent étre manipulés en tant qu’ensembles partiellement
ordonnés et qui ont été amplement étudiés dans la littérature °

Définition IT11.1.3 (treillis) Un treillis est défini par (£, C,U,N, T, L) ot :

5. Nous renvoyons le lecteur aux travaux [Pic05] dont nous nous sommes inspirés pour donner ces définitions.
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(i) (L, <) est un ensemble partiellement ordonné (voir la Définition I11.1.4);
(i) T est le plus grand élément défini sur l’ensemble L tel que a C T pour tout a appartenant
a L. De méme, L est le plus petit élément ;

(i1i) N,U sont des relations binaires entre les éléments de l’ensemble. La relation N est définie
telle que pour toute paire d’éléments a,b € L, il existe une borne supérieure, notée a N b,
qui est le plus petit élément vérifiant a CaNbet b CTaNb. Il en est de méme pour U.

Définition IT1.1.4 (Ensemble partiellement ordonné) Un ensemble partiellement ordonné
est un ensemble L muni d’une relation d’ordre partiel C qui est :

(1) réflexive (Va € L,a C a),
(ii) anti-symétrique (Va,b € L,a Cb,b Ca— a=10),
(iii) et transitive (Va,b,c € L,a Cb,b Cc—a Cc).

L’ensemble partiellement ordonné (L,C) pourra étre représenté par un graphe appelé dia-
gramme de Hasse®.

Enfin, le systeme d’équations calculées a tout point du programme est résolu dans le treillis
en propageant la propriété que l'on souhaite exprimer a travers le CFG du programme. Les
équations sont calculées itérativement pour chaque bloc de base jusqu’a ce qu’un point fixe soit
atteint. L’algorithme itératif général est présenté dans la Figure I11.3.

1. OUT(s) := NULL
R. Pour tout n € N — {s}
3.0UT(n) :=1
4. Faire
5. stable := vrai
6. Pour tout n € N — {s}
7.IN(n) := |J OUT(Pred(n))
8. NEW := f,,(IN(n))
9. Si NEW # OUT(n) alors
10. OUT(n) := NEW
11. stable = faux
12. fin Si
13. fin Pour
14. Tant que (!stable)

Figure 1.3 — Algorithme itératif d’analyse de flot de données

L’existence d’une solution du systéeme d’équations n’est assurée que si les opérateurs N et U
qui apparaissent dans les équations sont monotones.

6. Chaque élément de L y est représenté par un sommet. Un arc reliant deux sommets du diagramme signifie
que les éléments représentés par ces sommets sont comparables. Par convention, I'ordre est croissant dans le sens
du bas vers le haut du diagramme.
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Définition ITI.1.5 (Fonction monotone) Une fonction f : L — L est dite monotone si
Va,be L,aCb= f(a) C f(b)

A partir de ces bases théoriques, différents travaux ont déja traité de la détection de bornes
de boucles.

1.2 Travaux connexes

Dans ce qui suit, nous allons nous faire 1’écho de quelques travaux académiques qui se
préoccupent de la détermination du nombre d’itérations des boucles. Nous allons regrouper ces
travaux en terme de méthode d’extraction du flot du programme.

[11.2.1 Patrons structurels prédéfinis

En se basant sur la méthode décrite dans [Sha80], quelques travaux se servent des patrons
prédéfinis pour déterminer les différentes structures syntaxiques du programme. En d’autres mots,
le CFG est décomposé en un ensemble de régions correspondant aux structures sémantiques de
base (boucles, structures conditionnelles, ... ).

L’algorithme utilisé effectue un parcours post-fixé en profondeur d’abord du graphe de ’arbre
couvrant du CFG. Pour chaque noeud traversé, un outil permet de reconnaitre la structure sé-
mantique en cours en effectuant des comparaisons successives avec les mode