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Titre : De la prédiction a la détection, I'analyse des mégadonnées au
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Résumé :

Comprendre les dynamiques d’un conflit pour en anticiper les évolutions est d'un intérét majeur
pour le renseignement militaire de sources ouvertes (ROSO) et le renseignement policier,
notamment dans le cadre de I'Intelligence Led Policing. Si 'ambition de vouloir prédire les
événements d’un conflit n’est pas réaliste, celui de les détecter est un objectif important et
réalisable. Les sciences humaines et sociales particulierement les sciences de I'information et de la
communication combinées a la science des données et des documents permettent d’exploiter les
réseaux sociaux numériques de maniére a faire de la détection et du suivi d’événement un objectif
et une méthode plus adaptées que le "protest event analysis" au contexte des guerres modernes et
de la société connectée. Cela nécessite en méme temps de rénover le cycle du renseignement.

En nous basant sur les données du réseau social Twitter, recueillies pendant la crise ukrainienne,
cette thése montre la pertinence de détection et de suivi de conflit au moyen de notre méthode
DETEVEN. Cette méthode permet non seulement d’identifier les événements pertinents dans un
conflit, mais en facilite aussi leur suivi et interprétation. Elle repose sur une détection d’anomalie
statistique, et une adaptation du "protest event analysis" aux médias sociaux. Notre méthode
s’avere particulierement efficace sur ce que nous définissons comme des théatres d’opération
connectés (TOC) caractéristiques des nouveaux contextes de guerre hybride et sur des opérations
de désinformation ou d’influence. Ces événements détectés ont été exploités de facon analytique
au moyen d’une plateforme congue pour un analyste, permettant une visualisation efficace des
données. Dans une situation de crise, plus encore dans une "guerre de mouvement social", ou
chaque utilisateur devient de fait un capteur social, la maitrise de l'information est un enjeu
stratégique. Cette thése montre alors comment cette maitrise de l'information constitue un
important enjeu a titre individuel comme collectif.

Mots clefs :

Renseignement de source ouverte, réseaux sociaux numériques, maitrise de l'information,
intelligence artificielle, Web sémantique, données massives, détection d'événements, maitrise de
I'information, police guidée par le renseignement, protest event analysis.

Title : From Prediction to Detection, Big Data Analytics for Open Source
Intelligence.

Abstract :

Understanding the dynamics of a conflict in order to anticipate its evolution is of major interest for
military intelligence and police intelligence, particularly in the context of Intelligence Led Policing. If
the ambition to predict events in a conflict is not realistic, to detect them is an important and
achievable objective. The human and social sciences, particularly the information and
communication sciences combined with the science of data and documents, make it possible to
exploit digital social networks in such a way as to make event detection and monitoring a more
appropriate objective and method than standard "protest event analysis" in the context of modern
wars and the connected society. At the same time, this requires a renewed intelligence cycle.
Based on data from the social network Twitter, collected during the Ukrainian crisis, this thesis
shows the relevance of conflict detection and monitoring using our DETEVEN method. This method
not only identifies relevant events in a conflict, but also facilitates their monitoring and
interpretation. It is based on the detection of statistical anomalies and the adaptation of protest
event analysis to social media. Our method is particularly effective on what we define as connected
theatres of operation (CTOs) characteristic of new hybrid warfare contexts and on operations of



misinformation or influence. These detected events were analytically exploited using a platform
designed for an analyst, allowing effective data visualization. In a crisis situation, especially in a
"social movement war", where each user becomes a de facto social sensor, information control is a
strategic issue. This thesis then shows how information literacy is an important issue for individuals
and groups.
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INTRODUCTION GENERALE

« Ce sont les évenements qui commandent aux hommes, et non les hommes aux événements. »

(Histoires, Hérodote, 445 av. J.-C.)
Parmi les outils de recueil du renseignement militaire, les sources ouvertes tiennent une place
particuliére. Considérées comme peu fiables pour certains, indispensables pour d’autres, leur
usage est I’objet de nombreux questionnements. Cependant, notre expérience professionnelle
nous a amené a constater que les sources ouvertes font partie intégrante du processus de création
de renseignements en particulier en ce qui concerne I’analyse des conflits étrangers. En effet, il
n’est pas possible d’avoir des capteurs confidentiels (humains ou techniques) partout, alors qu’il
est tout a fait aisé de recueillir en masse ce qui se dit sur I'internet. Il s’agit ici de I’intérét
majeur du renseignement de sources ouvertes. Chaque utilisateur d’internet et plus
particulierement des réseaux sociaux devient un capteur et un indicateur d’alerte en ayant un
role a la fois passif et actif. En plus de leur couverture mondiale, ces capteurs sociaux ne coltent
rien a mettre en ceuvre et ne représentent aucun risque de compromission a I’inverse de leurs
pendants humains et techniques. Ces capteurs sociaux ne sont pas sans défaut, et comme tout
outil de recueil, leurs biais doivent étre pris en compte. Cependant leur capacité se révele sans

aucun égal dans les situations qui impliquent des groupes telles que les mouvements sociaux.

Dans le domaine du renseignement de situation, comprendre un mouvement social ne peut se
limiter a en observer les faits a distance au travers de médias numériques. Ne pas étre en mesure
d’en saisir les dynamiques entrainerait une impossibilité¢ d’en estimer les impacts et évolutions
possibles. Or il s’agit 1a d’une des fonctions essentielles de I’analyste en renseignement. A ce
titre, il nous parait essentiel dans ce premier chapitre de nous inscrire dans le domaine des
sciences humaines et sociales (SHS) pour I’étude des mouvements sociaux et plus
particulierement dans les situations de conflit afin de montrer comment les mécanismes
identifiés en SHS peuvent servir de base de modélisation de I’intelligence artificielle.

L’exploitation des données de masse est une problématique constante, le volume de données
produites dépassant les capacités d’exploitation. Alors que de nombreux programmes
industriels et d’Etat font une priorité du déploiement de I’intelligence artificielle dans la
valorisation de la donnée, notamment pour le renseignement militaire, il n’existe pas de

consensus sur les modéles que celle-ci devra mettre en ceuvre. Ainsi, il nous parait inadapté de
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reprendre des modeles de prédiction de comportement individuel issus du domaine commercial,

médical ou culturel pour soutenir I’analyse de situation de conflit.

Selon la stratégie nationale du renseignement de juillet 2019, le renseignement : « recouvre
[’ensemble des informations et faits révelés et analysés par le travail des services dans le but
de prévenir les atteintes aux intéréts de la Nation, de protéger les personnes, les biens et les
institutions et de défendre et promouvoir les intéréts de la France. » (SGDSN, 2019). Cette
définition par le but est somme toute classique. La véritable nouveauté de cette mise a jour de
la stratégie se trouve dans la priorisation des enjeux. En effet, si I’enjeu numéro un reste la lutte
contre le terrorisme, le deuxiéme enjeu prioritaire est : « [’anticipation des crises et des risques
de ruptures majeures » notamment dans le cadre de crises de sécurité intérieure. De la a 'y voir
un résultat direct du mouvement des gilets jaunes, c’est-a-dire ces manifestations contre le
gouvernement tous les samedis depuis le mois d’octobre 2018, il n’y a qu’un pas. Cette crise
d’ordre public d’ampleur inédite est arrivée comme une véritable surprise pour les gouvernants.
A ce titre, la demande est claire, il faut anticiper.

L’anticipation, le fait de devancer I’action, s’accompagne de prévisions, c’est-a-dire d’un
processus de détermination de 1’évolution d’une situation en se basant sur des faits en cours,
voire de prédiction, qui est tout simplement la capacité de voir dans le futur. Ce dernier point a
toute I’attention des chercheurs en intelligence artificielle, qu’il s’agisse de domaines aussi
variés que le marketing, la météorologie, la santé, la conduite de véhicule ou la compatibilité
relationnelle entre humains. Aujourd’hui, les capacités de recueil de 1’information et son
exploitation au moyen de machines et d’algorithme permettraient de rendre tout prédictible. 11
parait donc normal que les autorités s’attendent a ce que des crises sociétales rentrent dans le

domaine de la prédiction.

Dans le cadre de la prédiction des crises, serions-nous déja arrivés aux limites de I’intelligence
artificielle ? Ou plut6t serions-nous en train de nous tromper de mission ? Le moteur principal
de I’intelligence artificielle reste le secteur économique. Tant dans le marketing que dans la
sante, I’objectif premier de I’intelligence artificielle est de prédire le comportement individuel
pour vendre ou fournir a I’individu ce dont il aura envie ou besoin. En clair, il s’agit d’une
modélisation du ciblage. Dans le domaine militaire, 1’objectif reste le méme : cibler I’individu
dans la masse. Or, une crise d’ordre public est plus que la somme des individus qui y participent.
Si I’on veut anticiper une crise, il ne faut pas s’appuyer sur une mythologie de I’anticipation du
comportement individuel, mais appliquer I’intelligence artificielle a 1’échelle adéquate qui,

pour nous, est I’événement. Notre recherche porte donc sur la détection d’événements plutot
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que sur la prédiction de comportement. La crise est une série d’événements vécus par un groupe

d’individus. Ce groupe rapporte sur I’événement ce qui le rend détectable comme tel.

Evénement, du latin evenire — ex-venire, se traduit par ’issue, le résultat, mais aussi ce qui
arrive : « on assiste a une évolution de la structure sémantique issue du latin : le sens de «
résultat » (qui marque 1’accomplissement d’une forme de causalité) tend a s’effacer, 1’idée de
surgissement, de rupture tend a s’imposer. » (Boisset, 2016). Dans son acception moderne, la
notion d’événement est un fait ou ensemble de faits se distinguant des faits concomitants par sa
nature, sa portée, son impact. Un fait peut devenir un événement, au méme titre qu’une donnée

peut devenir une information, et une information, un renseignement.

La notion d’événement implique qu’il soit vécu par des personnes : « Son arrivee dans le temps
(c’est en ce sens qu’il est le point focal autour duquel se déterminent un avant et un apres) est
immédiatement mise en partage par ceux qui le recoivent, le voient, en entendent parler,
[’annoncent puis le gardent en mémoire. Fabricant et fabriqué, constructeur et construit, il est
d’emblée un morceau de temps et d’action mis en morceaux, en partage comme en discussion. »
(Farge, 2002). Ainsi la portée d’un événement se mesure a I’impact qu’il a tant sur le plan

physique que sur le plan du discours, que ce dernier soit relayé par les médias ou pas.

Le philosophe Paul Ricceur définit I’événement comme toute occurrence physique, et celui-Ci
devient historique sous trois conditions : « produit ou subi par des humains, [...] jugé
suffisamment intéressant ou important par les contemporains pour que les rapports qu’en font
des témoins oculaires crédibles soient enregistrés. [...] la mise en intrigue, qui introduit un
premier décalage épistémique entre /’événement tel qu'il est survenu et l'évenement tel qu’il
est raconté, enregistré, communiqué. » (Ricceur, 1992). Cette définition apporte un nouvel
¢clairage a la notion d’événement. Puisque celui-ci doit étre raconté, il y a une faille d’analyse

possible entre le vécu, le percgu et le compris.

La prise en compte de I’événement par les historiens dépend de 1’école a laquelle ils sont
affiliés. Chez les historiens francais de I’Ecole des Annales, & I’Histoire des dates succéde, la
Nouvelle Histoire, puis I’Histoire des mentalités, qui se voit relayée par I’Histoire des
représentations. Ce mouvement générationnel tend a replacer l’individu, 1’événement
individuel dans 1’Histoire. Selon I’historien Pierre Nora : « les mass médias ont desormais le
monopole de [’Histoire ». || précise méme : « pour qu’il y ait évéenement, il faut qu il soit connu
», tout en reconnaissant que les mass médias ne peuvent que « favoriser l’éclosion d’événements
massifs ». En définissant 1’Histoire contemporaine, composée d’événements modernes, Nora

prend une analogie militaire qui n’est pas sans rappeler le concept de guerre hybride que nous
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aborderons ultérieurement : « Cette histoire attend son Clausewitz pour analyser la stratégie
de I’événement total qui, comme la guerre, a enrolé les civils ; il n’y a plus d’arrieres de

[’histoire, pas plus que de front unique ou combattraient les militaires. » (Nora, 1972).

On comprend ici, que du nombre infini de faits qui se produisent quotidiennement, certains
deviennent des événements historiques a cause de leur impact et le discours sur 1’événement
ainsi que les médias par lequel I’événement est connu auront un impact sur la qualification du
fait comme éveénement. Il apparait donc nécessaire d’étre en mesure d’identifier lesquels, parmi
les faits, constituent une rupture. Ceci nous permet d’introduire une autre définition de
I’évenement en tant que fait de rupture, une définition issue du renseignement militaire. Les
événements relévent ainsi d’anomalies dans le cours quotidien des faits, plus particulierement
d’anomalies pouvant avoir valeur d’indices d’alertes (APAVIA) concept qui entre notamment
dans le cadre du renseignement d’alerte, c’est-a-dire : « une forme de renseignement de
situation qui se focalise sur un changement significatif de celle-ci. » (CICDE, 2010 a). Le

renseignement militaire doit donc étre en mesure de détecter les évenements.

Pour le militaire francais, le processus de création de renseignements est défini comme étant
une information validée, ou une évaluation tirée d’informations validées. Cette définition place
I’analyse de I’information au cceur de ce dispositif d’appui a la décision. Derriere la notion
d’analyse de I’information se cachent a la fois un processus de traitement ¢’est-a-dire la capacité
a extraire les informations des données et un processus d’exploitation c’est-a-dire le
regroupement, la cotation, I’analyse, la fusion et I’interprétation des informations en vue de
fournir une réponse a une question. Cette approche structurée est particuliérement adaptée pour
le traitement de données issues de systémes concus pour et par les forces armées, en particulier
lorsque ceux-ci sont orientés pour exploiter des informations en provenance de capteurs congus
a cette fin. La question se pose de savoir si elle adaptée aux mass média, ou aux médias sociaux.

Or, ces derniers vecteurs sont ceux les plus @ méme de capter les événements.

Si D’internet est entré progressivement dans la sphére informationnelle des services de
renseignement au titre de renseignement de sources ouvertes, les méthodes de traitement et
d’exploitation des informations permettent-elles d’utiliser au mieux I’information diffusée par
cette évolution qu’est le réseau social numérique ? Il est permis d’en douter a plusieurs titres.
Une premiéere raison vient du fait que le média social numérique est relativement récent, les
plus utilisés aujourd’hui n’existaient pas avant 2006 et aucun n’a atteint une taille suffisamment
critique avant 2009 pour compter significativement dans la masse d’information disponible sur

un sujet donné susceptible d’intéresser un service de renseignement. Internet évoluant a un
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rythme beaucoup plus élevé que la doctrine militaire, il est probable que les méthodes d’analyse
aient besoin d’étre adaptées. De plus, la recherche en Sciences Humaines et Sociales
notamment en Sciences de I’Information et de la Communication est encore en train de poser
les bases conceptuelles du/des réle(s) du réseau social numérique dans la société. Quant au
renseignement militaire, le r6le du média social dans le systéme sociétal d’une nation en période
de conflit est sujet a discussions. En effet que peut-on apprendre des émetteurs du réseau et

quels renseignements peut-on en tirer ?

La recherche présentée ici sur la détection d’éveénements au service du renseignement de
sources ouvertes souhaite contribuer & deux domaines : celui des sciences de 1’information et
de la communication et celui de la pensée militaire. 11 s’agit de montrer comment les méthodes
d’exploitation des mégadonnées (« big data ») issus du contenu généré par les utilisateurs sur
les réseaux sociaux permettent de détecter les événements en cours et d’en apprécier
I’importance ainsi que leurs conséquences possibles (partie II). Par [a méme nous montrons que
la notion d’événement dont la conception traditionnelle en communication la définit par rapport
aux médias de masse (presse, radio et télévision) doit étre repensée car elle est aujourd’hui
construite au sein des échanges entre de multiples acteurs par 1‘intermédiaire des réseaux
sociaux. Des recherches en sciences de I’information sur ce qui est souvent nommé « event
tracking » ou « event detection » commencent & se développer (voir par exemple Seifickar et
Farzi, 2019). Ces recherches concernent de multiples types d’événements, souvent des désastres
naturels ou des phénomenes de communication de crise. La particularité de cette these est
d’aborder les conflits politiques caractéristiques des guerres modernes. Les acteurs construisant
I’événement sur les réseaux sociaux peuvent étre des médias, mais sont aussi des témoins et
diverses forces tentant d’influencer le terrain en situation de conflit. La méthodologie du
renseignement militaire de sources ouvertes, trés dépendante de celle des médias de masse, s’en
trouve affectée (partie I) tout comme la conception de I’information dans les guerres modernes,
dites « guerres hybrides » (partie I). En mettant en évidence la place de I’information dans ces
conflits, nous en tirons les conclusions relatives a de nouvelles dimensions de la « maitrise de
I’information » (partie III), concept commun aux sciences de I’information et a la pensée
militaire.

L’objet et le terrain de cette recherche sont ancrés dans notre parcours professionnel. Engageé
dans la Marine Nationale en 1996, nous réussissons en juin 2003 les épreuves de sélection de
I’école interarmées du renseignement et des études linguistiques (EIREL) pour y suivre un

cursus de renseignement et de langue russe. Ce diplome d’opérateur linguiste d'interception en
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langue russe entre dans le domaine du renseignement d’intérét militaire. L interception consiste
a écouter des réseaux de télétransmission, trier les informations et rendre compte rapidement
de tout événement important. La traduction consiste a traduire en langue francaise le produit de
I’interception et d’en faire une premicre analyse avant exploitation au niveau fonctionnel
supérieur. Entre 2005 et 2007, nous avons consacré deux années a la mise en place de la chaine
de recueil de renseignements sur internet du centre de renseignement de la marine nationale.
De 2007 a 2009, nous avons dirigé 1’exploitation de cette chaine de recueil et notamment
participé a la rédaction d’un nouveau niveau de formation au profit du personnel dédi¢ a cette
branche. Tout en occupant les fonctions précitées, nous avons pu également prendre part au
développement d’un concept interarmées du recueil de renseignements sur internet. En juillet
2009, nous avons été sélectionné pour devenir I’assistant de I’attaché de défense pres les
ambassades de France en Ukraine et Biélorussie. Cette mission de trois années nous a permis
d’exploiter au quotidien mon expertise dans le recueil et d’analyse pour dresser une situation
actualisée de ces deux pays aux fronti¢res de I’Europe. A notre retour en 2012, nous avons été
affectés a la direction du renseignement militaire jusqu’a ce que la crise ukrainienne éclate.
Nous avons alors mené notre derniere mission au service du Ministére de la Défense avec un
déploiement de plusieurs mois au coeur du conflit. Cette expérience professionnelle nous a
amené tout au long de notre carriere a nous interroger sur les difficultés a détecter les
éveénements et a exploiter les données de masse, en particulier issues d’internet et des médias

sociaux.

La premiere partie de nos travaux porte sur le cadrage théorique et contextuel de notre
recherche, a savoir pourquoi détecter les évenements plutdt que chercher a prédire les

comportements dans le contexte du renseignement de sources ouvertes en situation de conflit.

Le chapitre 1 portera sur I’intelligence artificielle au service du renseignement de sources
ouvertes. Il s’agira dans ce chapitre d’effectuer un état de I’art de la prédiction de
comportement, veeu pieu du béhaviorisme appliqué tant dans le domaine du marketing que du
terrorisme. Nous inscrirons ce chapitre plus particulierement dans les situations de conflit ; nous
nous appuierons donc sur les sciences humaines et sociales, plus particulierement sur 1’étude
des mouvements sociaux et reprendrons les principes et pratiques du « protest event analysis »
(PEA) pour évaluer leurs contributions a la détection d’éveénement. Enfin, nous poursuivrons

I’étude de la détection et de I’analyse des événements dans le contexte des nouvelles
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technologies de I’information et de la communication (NTIC) en illustrant notamment les roles

de I’exploitation analytique des données et de 1’intelligence artificielle.

Le chapitre 2 portera sur la nécessaire évolution du cycle du renseignement. Aprés avoir revu
les principes et pratiques du renseignement, nous I’inscrirons dans le contexte de la guerre de
I’information. Cette derniére rend nécessaire le fait de repenser 1’analyse des données pour le

renseignement d’origine sources ouvertes.

Dans le chapitre 3, nous poserons les principes définissant un théatre d’opérations connecté.
Nous observerons le cycle de vie de I’information sur les réseaux sociaux avant d’étudier les

pratiques des sciences sociales computationnelles pour analyser ces informations.

La deuxiéme partie de notre recherche illustrera notre méthodologie de détection d’événement
a un terrain d’observation : la crise ukrainienne de novembre 2013 a juin 2014. Ce conflit réunit
de nombreuses caractéristiques d’affrontements en cours et a venir notamment par le volume

d’informations disponibles sur les médias sociaux pendant toute sa durée.

Nous commencerons cette partie, dans le chapitre 4, par un état de I’art des algorithmes de
détection. Nous enchainerons avec la description de notre méthodologie Deteven et
expliquerons comment I’approche par la notion de lieu (la toponymie) permet une bonne
détection d’évenement. En effet, I’événement est doublement ancré dans le concept de lieu car
le discours positionne tant I’événement que le locuteur en un seul et méme endroit ou en deux
lieux séparés. Enfin nous décrirons la pertinence de cette approche sur un média social en

particulier : Twitter.

Dans le chapitre 5, nous décrirons la mise en ceuvre de la plateforme Deteven dans les contextes
du conflit ukrainien. Nous commencerons par une chronologie des événements, que nous
inscrirons ensuite dans le contexte spécifique de la guerre hybride et des médias sociaux en
Ukraine avant d’expliquer comment suivre une révolution sur Twitter au moyen de la

plateforme Deteven.

Dans le chapitre 6, nous porterons notre attention sur les biais de méthodologie et de
I’intelligence artificielle. Plus particuliérement nous regarderons les outils d’analyse statistique,
sémantique et relationnelle ainsi que la collecte de données sur médias sociaux pour en

expliquer les contraintes.
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La troisiéme et derniére partie de notre recherche inscrira nos travaux de détection d’événement
dans le contexte de la maitrise de I’information. Cette maitrise a pour but de rendre I’individu,
le citoyen, la société dans son ensemble plus résilients face aux menaces décrites

précédemment.

Dans le chapitre 7, nous illustrerons nos travaux par deux applications concrétes. Tout d’abord
nous donnerons un exemple de systéme de suivi de 1’influence étrangére en période électoral.

Nous analyserons ensuite le parcours d’une fake news, de sa création a sa diffusion.

Dans le chapitre 8, nous appliquerons la méthodologie de la partie IT aux forces de I’ordre. Si
le renseignement guide 1’action des armées, il peut tout autant guider les forces de police sur le
territoire national. Cependant, il faut bien distinguer les fantasmes de la police prédictives de la

réalité de la police guidée par le renseignement (Intelligence-led policing).

Le chapitre 9 développera le concept de maitrise de 1’information de la sécurité individuelle a
la sécurité collective. Sinous confions notre sécurité aux forces armées et aux forces de I’ordre,
il est également neécessaire a chaque individu de maitrise son environnement
informationnel, comme a chaque société de fournir a ses citoyens une éducation aux médias et
a 'information. Enfin cette maitrise ne serait rien si I’on n’est pas en mesure de maintenir un

internet de confiance, neutre, et gouverné dans 1’intérét commun.
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Premiere partie : Le
renseignement d’'origine
sources ouvertes en situation
de conflit : détecter plutot que

prédire

Introduction de la premieéere partie

En France, la fonction renseignement n’a jamais été une fonction noble des forces armées a
I’opposé de la pensée anglo-saxonne qui la tient en haute estime. De plus, parmi les types de
renseignement, le renseignement de sources ouvertes (ROSO) est tres souvent dénigré.
Considéré également comme non noble, voire peu fiable, il ne bénéficie pas, loin s’en faut, du
méme investissement cognitif et financier que les autres types de renseignement tels que le
renseignement humain, le renseignement d’origine image ou le renseignement d’origine

électromagnétique.

La fonction renseignement n’est arrivée que tardivement sous le feu des projecteurs en 2013
comme fonction stratégique « anticipation et connaissance ». Cette reconnaissance coincide
avec plusieurs changements stratégiques ou plutdt « surprises stratégiques » tels que les
printemps arabes ou 1’apparition d’un mouvement djihadistes en bande sahélo-saharienne. S’il
y a bien un domaine dans lequel le renseignement de sources ouvertes apporte un point de vue
a nul autre pareil, c’est I’observation et 1’analyse des mouvements sociaux, d’autant plus quand
ces derniers s’expriment en ligne sur les réseaux sociaux. Cette capacité est primordiale car
lorsqu’ils ont lieu dans des Etats fragilisés, ces mouvements peuvent dégénérer en guerre civile

voire en guerre tout court.

Le premier chapitre abordera la nécessaire évolution du renseignement de sources ouvertes. En
premier lieu, pour étre en mesure d’anticiper les évolutions des mouvements sociaux, il faut en

comprendre les dynamiques et donc intégrer les travaux réalisés en sciences humaines et

22



sociales sur les theories du conflit. Nous aborderons une méthodologie en particulier, le «
protest event analysis », que nous adapterons au besoin du renseignement et aux capacités de
I’intelligence artificielle. Enfin nous expliquerons qu’anticiper n’est pas prédire, le terrain ne
s’y préte pas. Il est par contre essentiel d’étre en mesure de détecter les événements qui s’y

passent.

Le second chapitre portera sur la nécessaire évolution du cycle de renseignement. Nous verrons
tout d’abord les principes et pratiques du renseignement tel qu’il est fait actuellement. Puis nous
décrirons le contexte de guerre de 1’information dans lequel le ROSO se pratique. Enfin nous
proposerons une méthodologie pour pouvoir intégrer de nouvelles données, des méga-données

issues de I’internet, en utilisant les mémes technologies que le Web qui les diffusent.

Dans le troisieme et dernier chapitre de cette premiére partie de nos travaux, nous inscrirons le
ROSO dans un contexte qui dépasse le strict champ de bataille militaire. La guerre hybride
conceptualisée comme un état permanent d’affrontement entre les nations est particulierement
visible sur les médias sociaux. Cette guerre s’exprime dans un nouveau genre de théatre
d’opérations, le théatre connecté. Nous en décrirons les évolutions de 2009 a 2014. Enfin nous
nous intéresserons aux processus de création, de diffusion, et d’influence sur les réseaux

sociaux.
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1. Chapitre 1 : Evolution du
Renseighement de sources
ouvertes sur les terrains de
conflit : enjeu et méthode a I'age
du Web.

1.1. Introduction

Ce chapitre présente la modélisation possible d’un conflit politique pour I’exploitation en
machine des informations nécessaires au renseignement de sources ouvertes (ROSO). Un des
domaines ou le ROSO surpasse d’autres capteurs est celui du renseignement de situation qui
requiert une connaissance du terrain humain dans lequel va s’inscrire 1’opération militaire. Or
ce terrain humain s’exprime sur les réseaux sociaux. Nous commencerons par illustrer les
intéréts communs et donc la logique liant le ROSO, les SIC et les SHS au travers des théories
du mouvement social. Chaque étape de la construction d’'un mouvement social, chaque
mécanisme mis en ceuvre sont autant d’indicateurs d’évolution dudit mouvement qu’il est
possible de recueillir par les réseaux sociaux et de traiter ensuite au travers d’une plateforme

d’exploitation analytique.

Ce chapitre montrera I’intérét, mais aussi les limites du « protest event analysis » (PEA) et la
pertinence de la théorie du sociologue Tilly. Il en tire les conséquences d’ une approche du
renseignement centrée sur les événements et non essentiellement sur les individus puis expose
comment cette approche peut étre rendue opérationnelle alors que le développement de
I’intelligence artificielle et des données massives donnent au renseignement ouvert des moyens

nouveaux.
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1.2. L’apport de la théorie du conflit au
ROSO

Lors de la 14éme université d’été de la Défense en 2016, Manuel Valls, 1er ministre frangais,
disait : « Nous faisons face — ¢ ’est la donnée essentielle — a une mutation profonde de I'équation
de sécurité, avec un continuum inédit, mais majeur, entre sécurité intérieure et sécurité
extérieure, entre les problématiques de sécurité et de défense » (Valls, 2016). Cette recherche
s’inscrit dans un continuum identique a celui décrit par Charles Tilly qui établit une continuité
dans les politiques du conflit de la manifestation a I’émeute, du mouvement social a la
révolution, de la guerre civile a I’intervention extérieure, un pan nouveau de la recherche en se
situant a la frontiére des actions collectives et des conflits armés, frontiere rarement franchie
par les sociologues de la contestation : “nos idées sur la Dynamique [du conflit] ne s avangaient
pas aussi loin que celles de Tilly : il voulait inclure la guerre - la forme la plus extréme de
contestation - dans notre répertoire de contestation.” (Tilly et Tarrow, 2015). La fonction
renseignement dans le contexte de ce continuum ne peut se passer de I’information diffusée sur

I’internet par les parties prenantes des mouvements sociaux.

La généralisation de I’'usage d’internet offre un nouveau moyen d’action collective permettant,
grace aux médias sociaux, la mise en réseau des intelligences, la mise en commun des moyens
de financement, la mutualisation des moyens de I’action militante. Sans cet ancrage dans les
sciences humaines et sociales (SHS) et plus particulierement dans la politique du conflit, cette
recherche aurait été limitée a la modélisation de situations insurrectionnelles ou de quasi-guerre.
Les SHS ont permis de modéliser, plus en amont encore, I’image que refleétent les réseaux
sociaux d’un conflit et ce dés les premieres manifestations et émeutes. Le résultat de ces efforts
de recherche permettrait aux services pratiquant le ROSO s’ils étaient pris en compte de mieux

exploiter les informations recueillies, notamment en établissant des indicateurs d’alerte.

« Pratiquement tous les plaisirs que I'hnomme tire de la vie sociale se retrouvent dans les
mouvements de contestation : sens de la communauté et de I'identité ; compagnonnage et liens
continus avec d'autres ; la variété et le défi de la conversation, de la coopération et de la
compétition. Certains des plaisirs ne sont pas disponibles dans les routines de la vie. » (Jasper,
1997). On pourrait facilement remplacer « mouvement de contestation » par médias sociaux et

la citation garderait tout son sens.

Le terme « mouvement social » est souvent utilisé pour décrire un large éventail de

transformations sociales dans un certain nombre de domaines, conduisant a la prolifération de
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définitions et de descriptions. Parmi les définitions des mouvements sociaux, les premiéres
théories mettent en évidence le caractére non institutionnalisé et organisé au minimum des
actions collectives qui se structurent autour de griefs spécifiques (mécontentement) afin de
promouvoir - ou de résister au changement social (Wilkinson 1971 ; Tilly, 1978 ; Jenkins,
1983). Ces theories fondamentales issues des travaux en sociologie de Durkheim posent 1’action
collective comme une rupture de I'équilibre social. Parmi les approches les plus populaires on
trouve en ordre chronologique le conflit de classe (1880), I’action collective (1950), la théorie
de la valeur ajoutée (1960), la théorie de la mobilisation des ressources (1970), la théorie des

cadres et la théorie du processus politique (1980).

Ces différentes perspectives peuvent étre attribuées a des conceptions theéoriques changeantes,
voire opposées parmi les universitaires, mais ont également émergé a travers l'analyse de

nouvelles formes de mobilisation sociale a travers les décennies.

Aujourd’hui, chaque théorie peut bénéficier des apports des nouvelles technologies de

I’information dont notamment les réseaux sociaux numériques.

La théorie de la mobilisation des ressources découle de I'analyse des mouvements des années
1960. Elle souligne I'importance des ressources dans la promotion du changement social
(Jenkins, 1983; Jenkins et Perrow, 1977; McAdam et al., 1997). La formation et la mobilisation
de mouvements dépendent des changements de ressources, d'organisation du groupe et
d'opportunités d'action (Jenkins, 1983). Les mouvements sont également évalués en fonction
de leur capacité a rassembler et a utiliser des ressources pour apporter des changements. Les
ressources sont considérées comme des actifs matériels ou immatériels apportés par des groupes
et des individus au sein du mouvement et jouent un réle important dans la capacité du
mouvement a atteindre son objectif (Freeman, 1978; Horn, 2013). Parmi les ressources a
acquérir, I’'importance de la communication est déja soulignée en 1977 par McCarthy et Zald :
« Des médias libres sont probablement nécessaires pour impliquer en masse les constituants
isolés dans les flux de ressources, par conséquent, les adhérents isolés contrdlant de vastes
réserves de ressources sont probablement plus importants pour la croissance des industries de

mouvements sociaux dans les sociétés sans medias de masse. » (McCarthy, Zald, 1977).

Les réseaux sociaux numériques contribuent activement a compenser I’absence de contrdle sur
d’autres médias de masse lors des situations de conflits méme si leur portée est discutée. « la
relation entre les divers types médias sociaux numériques et I'activisme numérique est complexe
et dépend fortement du contexte politique et national. » (Breuer, 2011). Certains chercheurs

limitent les contextes favorables a la contribution active des médias sociaux : « les médias

26



sociaux facilitent la mobilisation politique, mais uniqguement dans les pays non démocratiques.
» (Bridwell, 2013).

Les réseaux sociaux numériques permettent de contribuer au capital a mobiliser dans un

mouvement social :

e Moral : expression de la solidarité, légitimité et le soutien de sympathisant. La diffusion

de ces messages sur les réseaux sociaux est observée dans la plupart des conflits.

e Culturel : comment accomplir des taches spécifiques comme organiser un évenement
de protestation, tenir une conférence de presse, organiser une réunion, constituer une
organisation, initier un festival ou diffuser sur le Web. Ce savoir est disponible sur de
nombreuses ressources en ligne, notamment probablement la plus importante comment
communiquer de fagon chiffrée, comme le propose par exemple Reporter Sans

Frontieres avec son kit de sécurité numérique. (RSF, 2016).

e Socio-organisationnel : la distribution de tracts, l'organisation de réunions
communautaires, le recrutement de volontaires. L’ensemble de ces messages est

régulierement diffusé sur les réseaux sociaux.

e Matériel : capital financier et physique, comme les bureaux, I'argent, I'équipement et les
fournitures. Par exemple en Azerbaidjan, apres la mise en place de contraventions pour
participation a une manifestation des appels aux dons ont été lancés sur Facebook

récoltant plus de 13 000 dollars en une semaine (Pearce, 2014a).

e Humain : ressources telles que le travail, I'expérience, les compétences et I'expertise
dans un certain domaine. Par exemple I’appel a toute personne du corps médical a
participer aux infirmeries de campagne apres les affrontements les plus violents avec

les forces de I’ordre a Kiev.

« Bien que certains chercheurs pensent que la théorie de la mobilisation des ressources a atteint
son apogée et que, méme si la recherche sur ['utilité des médias sociaux dans les mouvements
sociaux en est encore a ses balbutiements, leur combinaison tirerait parti de [’endurance et de

la force de la théorie tout en la réactualisant pour ['époque contemporaine. » (Eltantawy,

Wiest, 2011).

La théorie des cadres utilise une approche centrée sur la psychologie cognitive, la linguistique
et ’analyse des discours, les études de communication et des médias pour définir le réle des
idées dans la construction d’'un mouvement social. Elle critique la théorie de la mobilisation de

ressources en lui reprochant une approche centrée sur 1’organisation structurelle et politique
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sans prendre en compte la construction sociale. Dans cette approche, le cadrage est le processus
actif de construction d'interprétations, de représentations et de significations partagées de
situations et de problémes sociaux (Snow & Benford, 1988). Cette théorie a été particuliérement
étudiée et appliquée sur les mouvements des années 90 au point ou : « De toute évidence, on
assiste a une prolifération prononcée des travaux d’information sur les cadres d’action et les
processus d’encadrement en relation avec les mouvements sociaux au cours des quinze
derniéres années, a tel point que les processus de cadrage été considérés, parallélement a la
mobilisation des ressources et aux processus d'opportunité politiqgues , comme étant une
dynamique centrale dans la compréhension du caractere et du cours des mouvements sociaux.
» (Benford & Snow, 2000).

La conversion de ce concept de la psychologie a la sociologie a été faite par Goffman (1974)
qui s’intéressait a I’enchainement : création d’un discours, diffusion d’une culture et comment
ces éléments influent et contraignent les interactions entre individus. Ainsi une tendance forte
identifiée dans les mouvements sociaux est I’alignement des cadres (framing alignment) ¢’est-
a-dire la tendance vers une convergence des idées individuelles dans un creuset commun pour
une cause commune. Comme tous les participants ont des cadres différents, il est nécessaire
d’ « aligner » les cadres individuels pour que les intéréts, les croyances et les valeurs de chacun
soient en harmonie avec les activités, les idées et les objectifs du mouvement (Snow, et al.,
1986). Les cadres de I’action collective sont construits par la négociation entre les adhérents du
mouvement afin d'identifier une condition ou une situation qui, selon eux, nécessite un
changement, de formuler une solution et de motiver les autres a agir (Benford et Snow, Op.cit.).
Les processus d'encadrement soulignent I'importance de donner un sens et impliquent la
redéfinition de phénomeénes sociaux incontestés, produisant des compréhensions alternatives de

situations prises pour acquises (Lehrner & Allen, 2008; Maton, 2008).

Ces processus menent a la définition d'une cause commune, d'une vision centrale qui guide

I'action et fédére les membres (Horn, Op.cit.). Cet alignement se réalise sous quatre formes :
e Frame bridging (aligner plusieurs cadres s’accordant, mais non liés)
e Frame amplification (clarification et amplification)
e Frame extensions (atteindre de nouveaux soutiens)
e Frame transformation (redéfinir et recentrer le cadre primaire)

Chacune de ces formes a été observée par Linda Hon dans ses travaux portant sur le mouvement

« Million Hoodies » étudié a partir de ses posts sur le média social Facebook ; (Hon, 2016). Le
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relais médiatique exceptionnel que représente les médias sociaux sert de caisse de résonnance

a ’ensemble des efforts de définition et d’adaptation des cadres d’un mouvement social.

Le concept de théorie du processus politique souligne I'importance des contextes politiques et
des opportunités pour I'émergence et le développement de mouvements sociaux (Goodwin et
al., 1999; Horn, Op.cit.; McAdam et Snow., 1997). Les mouvements sociaux se développeraient
de maniere dynamique en réponse a des opportunités contingentes (considérées comme des
changements structurels politiques et des changements de pouvoir) qui influencent leurs efforts
pour mobiliser leurs membres et leurs ressources (Goodwin et al., Op.cit.; Meyer et Minkoff,
2004). Dans cette perspective, certains contextes sont plus propices aux activités de mouvement

social et a la valorisation des opportunites politiques (Meyer et Minkoff, op. cit..).

Ces opportunités peuvent inclure I'instabilité politique résultant d'un conflit entre les élites ou
a un processus de prise de décision politiqgue ou tout autre événement ayant les attributs
caractéristiques d une injustice aux yeux d’une partie de la population. Bien que le cycle de vie
d'un mouvement social soit défini différemment en fonction de I'approche théorique particuliére

utilisée, quatre grandes étapes sont identifiees.

La premiere étape est la phase d’émergence, qui représente la construction de 1’infrastructure
du mouvement (par exemple, une large base de membres activistes, des réseaux, des centres

d’organisation) en réponse a un mécontentement général face a un probleme.

Dans un deuxieme temps, l'identité et la vision du mouvement se developpent autour d'un

discours interprétatif clair, le mouvement devenant plus organisé et stratégique.

La troisieme étape est une étape de transformation a travers laquelle le mouvement met en
ceuvre son action collective. Déclinaison spécifique d’action collective d’un mouvement social,
le conflit social s’inscrit dans le champ d’études des politiques du conflit (contentious politics).
Durant cette quatrieme phase, le mouvement bénéficie du pouvoir politique et dun fort niveau

d’organisation pour progresser vers son objectif.

D’apres Charles Tilly, les attributs de cette phase sont : les démonstrations publiques de longue
durée qui expriment I’objet de la contestation ; la réclamation exprimée ; les répertoires de
contention c¢’est-a-dire un ensemble de stratégies et de tactiques disponibles a groupe spécifique
dans contexte spatiotemporel déterminé ; enfin les expressions de la valeur, de I'unité, du
nombre et de la détermination. Ce dernier attribut rassemblé sous 1’acronyme WUNC
(worthiness, unity, number, commitment) correspond en grande partie a la raison pour laquelle
une personne utilisera un réseau social numérique. Ces outils sont massivement utilises au

quotidien, s’invitent dans tous les aspects de la vie en société et donc a fortiori dans les
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mouvements de contestation. Ainsi notre recherche s’inscrit dans le cadre général de 1’étude
des mouvements sociaux, plus particuliérement dans 1’étude des répertoires d’action collective
tels que définis par Charles Tilly (Tilly, 1984). Ces répertoires sont donc des inventaires des
modes d’expression de la contestation populaire. La nature méme des conflits entre prévisibilité
potentielle et « moments de folie » (Zolberg, 1972) appelle une approche interdisciplinaire pour
tirer des conclusions allant au-dela des contraintes techniques, des préjugés personnels et de
I’interprétation subjective de I’ensemble de données. Une fois encore pour que le renseignement
puisse tirer toute la connaissance possible des moments de conflits il doit intégrer des savoirs
maitrisés par les SHS. Les trois fonctions clefs ci-apres, basées sur les travaux de la Dynamique
de la contestation (McAdam et al., 2001) bénéficient toutes d’une utilisation des médias sociaux
: constitution de nouveaux acteurs politiques et d’identités pendant les épisodes de contestation,
polarisation de certain groupes politiques, changement d’échelle dans la contestation politique,

de I’aréne locale a I’aréne trans-locale (voire transnationale).

La constitution de nouveaux acteurs est renforcée puisque tout utilisateur des médias sociaux
est un créateur/diffuseur d’information. Chacun a, intrinsequement, 1’opportunité d’étre acteur
de la contestation. Avec 1’avénement de 1’appareil photo intégré au téléphone connecté a
I’internet, toute personne peut témoigner d’injustice, exprimer son opinion, appeler sa base
d’amis numériques a relayer son message lui permettant ainsi de mesurer son influence en
temps réel.

La polarisation est plus facile a augmenter. Les médias sociaux permettent a des informations
de circuler massivement au sein d’une communauté. Le principe de viralité, le buzz, est un
constat : une information polarisante génere des fédérations et des sécessions, des
regroupements de partisans d’un cot¢ du débat et d’opposants de I’autre ajoutant a la
surenchere.

Le changement d’échelle est accéléré. Avant les médias sociaux, les crises pouvaient étre
largement contenues localement grace au contréle quasi absolu des régimes autoritaires sur les
médias. Seuls des envoyés spéciaux etrangers, la diaspora, les dissidents exilés étaient 8 méme
de communiquer sur une situation de conflit local. Aujourd’hui, les médias sociaux donnent
acces a une audience mondiale a n’importe quel utilisateur.

D’autres fonctions subsidiaires sont renforcées telles que :

e Mobilisation : incitation a participer dans le but d’atteindre une masse critique auto-

mobilisatrice (Barnes, et Bohringer., 2009).

e (Cadrage de la contestation : ce qu’on revendique et pourquoi on le revendique.
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Enfin, au moment des événements sur le terrain, des fonctions opérationnelles, voire militaires,

sont mises en ceuvre parmi lesquelles 1’image opérationnelle commune (Starbird, et al., 2010),

la communication et la coordination d’activités.

En effet ’approche théorique portant sur I’identification des mécanismes et processus sous-

jacents d’une action collective d’envergure apporterait de nouvelles grilles d’analyses, de

nouveaux indicateurs au renseignement sur, par exemple, la polarisation de parties prenantes,

la radicalisation d’acteurs, I’identification de personnes d’intérét.

Ces mécanismes et processus semblent pouvoir donner lieu a des modélisations permettant d’en

détecter automatiquement 1’émergence. Ainsi, la transformation d’une théorie en un ensemble

de processus/événements reconnaissables automatiquement jusque-la non employés dans les

systemes d’analyse du renseignement nous parait nécessaire. C’est I’enjeu de cette these.

A titre d’illustration, ci-dessous quelques mécanismes théorisés qu’il semble possible de

modéliser donc d’en identifier des caractéristiques statistiques, sémantiques et relationnelles :

Certification : reconnaissance des protagonistes par des autorités extérieures. Détecter
le moment a partir duquel un nouvel acteur politique devient identifiable puis identifié

par d’autres acteurs nationaux ou internationaux.

Emulation : imitation consciente d’une représentation observée ailleurs. Identifier le
processus de circulation de I’information pouvant entrainer cette émulation, estimer les
probabilités de recréation d’une forme de contestation en fonction de la diffusion de

I’information et de I’analyse du ressenti des récepteurs de cette information.

Intermédiation : production d’une liaison entre deux sites jusque-la disjoints ou
faiblement connectés. Caractériser les éléments techniques permettant de prouver un

partage d’idées ou de moyens entre deux sites.

Appropriation sociale : transformation d’une organisation en entité politique.
Reconnaitre les marqueurs types d’une entité politique dans un contexte local, mode de
diffusion de [I’information, capacités de mobilisation, thématiques choisies,

positionnement.

Changement d’échelle : augmentation/diminution du nombre d’acteurs ou de la portée
géographique d’une revendication coordonnée. Identifier quels parameétres, autres que

statistiques permettraient de prouver un changement d’échelle.
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e Changement d’identité : nouvelles réponses aux questions : Qui sommes-nous? Qui
sont-ils? Qui étes-vous? Suivre les valeurs, images, idées, partagées au sein d’une

communauté et alerter sur leurs évolutions.

e Involution : évolution d’organisation dans le sens de la fourniture de services sociaux a
leurs membres. Il s’agit d’une manceuvre souvent observée dans les phases initiales d’un
conflit ou au moment d’une conquéte de territoire, un acteur décidant d’affronter un Etat
en remplace les services par les siens (Freres Musulmans en Egypte, Daesh en Syrie,
Nouvelle Russie en Ukraine). Ce phénomene devrait pouvoir étre détecté par une

analyse automatisée.

e Mobilisation / Démobilisation : évolution des ressources a disposition d’un acteur pour
sa revendication. Identifier I’évolution de I’acces a ces ressources matérielles telles que
I’argent, les installations et les moyens de communication et les ressources humaines

intangibles telles que I’organisation des compétences et le travail des supporteurs.

e Polarisation : accroissement de I’écart idéologique entre différents acteurs, par exemple

identifier 1’évolution du sentiment franchement pour ou contre un concept.

e Radicalisation : évolution vers un profilage plus marqué des acteurs, identifier

automatiquement les enchainements logiques préalablement caractérisés.

Parmi les pistes a explorer pour atteindre un niveau de maitrise suffisant des données de masse,
le lien entre le monde militaire et le monde académique est bien mis en évidence dans les
conclusions des travaux d'une mission d'information sur les enjeux de la numérisation des
armees écrite par les députés Becht et Gassilloud : « la recherche civile (académique ou
appliquée) peut étre indirectement a [’origine de services et dispositifs duaux utiles a la défense
nationale, citant les domaines suivants :[] l'intelligence artificielle et la « fouille de données »
(data mining), notamment en lien avec des recherches en sciences humaines et sociales sur les
comportements humains. » (Becht, Gassiloud, 2018). Force est de constater que tant les budgets
que le nombre de projets conjoints en France sont bien en dessous de ce qui se fait dans d’autres
nations, alors qu’il est évident que I’interaction entre renseignement et université est bénéfique
et a été démontrée a de maintes reprises et depuis un certain temps déja. (Irondelle et Malissard,
2011).

Les théories du conflit issues sont un outil indispensable pour la fonction renseignement. Elles

permettent de comprendre un mouvement social et d’en maitriser les dynamiques.
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1.3. Le Protest Event Analysis et

I'intelligence artificielle

A la fois cadre théorique et boite & outils employée pour étudier le mouvement social, une
méthodologie s’illustre depuis les années 80/90 : le protest event analysis (PEA) : « En effet, et
en tout premier lieu, en offrant de penser la relation diachronique entre développement des
mouvements et contextes, la PEA a permis de nets profits de connaissance en matiere
d’identification et d’analyse des modalités de fonctionnement des répertoires, des cycles de
mobilisation et des effets de la répression » . (Fillieule, 2007). Cette méthodologie regroupe a
la fois une approche quantitative et qualitative basée sur une analyse de contenus pour la plupart
issus de la presse écrite. Elle s’appuie sur une analyse chronologique des événements
contestataires dans un environnement donné. L’objectif est de regrouper I’intégralité des
articles de presse portant sur un éveénement (approche quantitative) et d’en exploiter le contenu

au travers de séries temporelles (approche qualitative).
Pour Hutter, le PEA :
e estun type d'analyse de contenus (quantitative),
e transforme les mots en chiffres,

e permet la cartographie des occurrences et des caractéristiques de manifestations au
travers des zones géographiques, des problématiques/mouvements et au travers du

temps,
e est étroitement lié a I'approche du processus politique.

Il analyse quatre génerations de PEA. La premiére met en place la méthodologie, la seconde
renforce la rigueur de 1’encodage, la troisiéme prend mieux en compte les biais des sources et
la quatriéme étend I’encodage pour intégrer un plus large éventail d’indicateur d’événements
(Hutter, 2014). Qu’il s’agisse de I’étude des manifestations pour les droits civiques aux Etats-
Unis (McAdam, 1999), ou sur les cycles de contention en Italie de 1965 a 1974 (Tarrow, 1989)
ou les nouveaux mouvements sociaux a travers 1’ Europe occidentale (Kriesi et al., 1995) le PEA
est la méthode de référence dans 1’analyse des mouvements sociaux.

Cette méthodologie attire plusieurs critiques. La premiere porte sur la sélection de la source : «
Toutefois, il est frappant que les limites les plus nettes de cette méthode, liée au recours quasi
exclusif & la presse nationale comme source, demeurent finalement éludées, malgré une

abondante littérature critique. » (Fillieule, op. cit..). En effet, le « cycle d’attention des médias
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», la nature de 1’événement ou I’affiliation politique de la revue considérée sont autant de biais
a une vision impartiale d’un événement contestataire. Malgré ces critiques, dans son manuel
Social Movements, The Structure of Collective Mobilization publié en 2019, Almeida estime
que : « Méme en tenant compte de toutes les lacunes des journaux, ils restent, par rapport a la
plupart des alternatives, la source la plus fiable, la plus durable et la plus cohérente pour
étudier les manifestations sur une longue période et dans plusieurs régions géographiques. »
(Almeida, 2019).

Mis a part les médias, la principale source de PEA sont les registres de la police. Or, cette source
est tout aussi biaisée, intentionnellement ou pas. En générale ni la police ni la presse ne rapporte
les événements tels qu’en aurait besoin le chercheur : « Le probléme avec les dossiers de police
est que le point de vue de la police sur les événements et la méthode pour les enregistrer ne
sont pas toujours compatibles avec le point de vue des chercheurs sur le mouvement social. »
(Alexander, et al., 2016).

La seconde catégorie de critique porte sur la sélection de 1’encodage et I’'unité de mesure. Si la
plupart des études utilisent ’apparition d’élément du répertoire de contention au sein d’une
source donnée comme unité d’encodage (manifestation, sitting, émeute, etc.), il est estimé que
cela ne suffit pas a dessiner le contour d’un mouvement social ou d’une contestation. De plus,
I’unité de mesure est également subjective. Par exemple, si I’on décide de mesurer uniquement
les manifestations de masse, il faut justifier du volume de personne correspondant. C’est la
raison pour laquelle il est essentiel que le codebook comprenant I’encodage et I’unité de mesure
soit mis a disposition des lecteurs (Hutter, op. cit.). Enfin, le probléme de la rigueur d’encodage
reste entier. Méme avec un bon livre de code, le travail des encodeurs peut étre source d’erreurs
systématiques sur les sélection, description et encodage : il faut contréler et échanger avec les

encodeurs tout au long du projet (Semenov, 2018).

Un troisieme genre de critique apparait sur 1’évolutivité de la nature de I’événement encodé.
Ainsi lorsque les acteurs d’un événement font évoluer leur répertoire, les nouvelles expressions
de la contention pourraient passer inapergues si elles ne sont pas prévues dans I’encodage initial
(Bagguley, 2010).

La quatriéme nature de critique porte sur la nature des évenements suivis. Un évenement massif
et avec I’Etat comme protagoniste est plus susceptible d’étre rapporté par les médias, et la presse
écrite en particulier, quand un événement tres petit et tres modéré aurait tendance a étre
fortement sous-déclaré par les médias de masse. Par ailleurs, des biais géographiques et

volumétriques apparaissent tels que : « I'hétérogénéité spatiale, la mauvaise qualité des
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reportages dans les médias en I'absence de sources alternatives et le biais de la couverture
médiatique vers les grandes villes. » (Semenov, op. cit.). Enfin, un événement trop grand ou
portant sur une trop longue durée exigerait une trop grosse collecte tant en volume qu’en durée

pour étre gérable (Wiest et al., 2013).

L’emploi de plus en plus fréquent de cette méthode d’analyse a permis d’apporter une plus
grande rigueur dans la collecte et 1’exploitation des données en SHS. Le volume de critiques
qui accompagnent ces résultats a imposé une plus grande rigueur dans la description des biais
des données et de leur encodage. Par exemple dans leur étude sur les PEA Filleule et Jimenez
(2003) expliquent les limites a leurs travaux : faible volume de contestations collecté, sur-
représentativité de certains éveénements a large volumétrie ou au choix d’un mode d’action
novateur. Comme le dit le sociologue Paul Bagguley : « Nous ne devrions pas tomber dans le
piege de supposer que tout ce qui est rapporte est l'intégralité de ce qui se passe. [Le PEA] Ce
n'est pas l'analyse des actions des mouvements sociaux, mais I'analyse de la maniére dont un

débat politique public est rapporté dans les sources que nous utilisons. » (Bagguley, op. cit.).

A suivre I’évolution des PEA, nous observons une cinquiéme catégorie de critique émergente,
ainsi qu’une proposition pour la compenser, celle de 1’étude en silos. L’approche
monodisciplinaire, comme étudier un mouvement social uniquement avec des experts en
sociologie ne fait plus sens aujourd’hui a I’ére du Big Data. La richesse des données, dont il est
possible d’extraire une meilleure connaissance, impose de faire progresser la recherche

interdisciplinaire.

Les nouvelles technologies de I’information et de communication sont de plus en plus utilisées
dans les recherches portant sur les PEA. En effet : « L expansion rapide des techniques de
Machine Learning (ML), des outils d’extraction et de récupération d’informations, ainsi que
les progreés des outils de traitement du langage naturel ont ouvert de nouvelles perspectives
pour [’extraction automatisée du contenu souhaité. » (Menold et al, 2018). L apport des NTIC

permet d’adresser I’ensemble des critiques portées sur le PEA traditionnel.

Pour faire face aux critiques portant sur les biais de sources, de nombreux chercheurs se
tournent vers des ressources numeriques pour compenser les faiblesses du PEA traditionnel.
Sur le premier volet de critiques, le choix des médias comme source, 1’approche la plus
recommandée reste la triangulation, ¢’est-a-dire le recoupement de plusieurs sources pour un
évenement donné (Jenkins et Maher 2016). Non seulement les sources doivent étre variées,
mais également de natures différentes. Utiliser les sources en ligne permet de compenser le

biais de sources de trois facons : elles fournissent des informations « non filtrées » a partir de
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sites Web d’organisations mis en place par des activistes, elles comprennent non seulement des
organisations formelles, mais également des organisations informelles et offrent des
informations plus actualisées que d’autres sources publiques, elles facilitent 1’inclusion des
groupes les plus récents (Kousis et al, 2018). Cependant utiliser les médias numériques comme
seule source ne suffit a compenser les biais de sélection, comme le décrivent Massimiliano
Andreatta et Elena Pavan, méme en utilisant un agrégateur tel que Google News, la

triangulation est impossible et cette source génere de nouveaux biais. (Andretta et Pavan, 2018).

Pour compenser les biais d’encodage, plusieurs pistes sont explorées telles que 1’encodage
machine. Afin d’éprouver des systémes d’encodage, il est possible de s’appuyer sur des corpus
dédiés combinant : « le codage d'évenement avec une annotation précise au niveau des
symboles. Le corpus contient des événements codés et le nombre de participants. Dans
I'ensemble, nous observons un accord substantiel d'intercodeur. » (Makarov et al, 2016). Autre
axe de recherche, le programme MPEDS a pour objectif de : « construire, tester et valider un
systeme automatisé de codage des données de manifestation a partir de sources d'informations
numeérisées, en utilisant les avancées technologiques issues de I'informatique et des statistiques,
a savoir le traitement du langage naturel. » (Hanna, 2017). Le virage vers le Big Data - qui
ouvre la possibilité de regarder des populations entiéres plutdt que des échantillons de
populations (Dalton 2016) - ouvre de nouvelles perspectives sur le contexte des actions

individuelles. (Lorenzini et al, 2016).

De plus en plus de chercheurs mettent en ligne des jeux de données en décrivant I’ensemble de
leur méthodologie et les biais de leur jeu de données pour permettre a d’autres chercheurs de
vérifier les résultats, d’inclure le jeu de données, de reprendre les méthodologies ou encore

d’eétalonner leurs algorithmes (Bushmann, 2018 ; Won et al, 2017 ; Lorenzini et al, op. cit. ).

Le traitement des données d'évenements de mouvements sociaux utilisés dans les sciences
sociales doit se faire a I'aide de méthodes importées de I'informatique et des statistiques, de la
data science. Plusieurs démarches sont effectuées en ce sens telles que 1’effort de collaboration
entre chercheurs de la linguistique informatique et chercheurs des sciences sociales (Lorenzini

et al, op. cit.).

Enfin, au-dela des critiques méthodologiques, un courant d’auteurs, notamment en France, met
en évidence le fait que le PEA ne permet pas d’identifier les contextes de mobilisation et les
trajectoires individuelles et appelle a : « ne pas détacher le champ de la recherche sur les

mouvements sociaux de celui sur la participation politique. » (Fillieule, op. cit.). La capacité a
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inclure une focale plus étroite, descendre au niveau local ou se jouent les dynamiques

d’engagement permettrait de voir des mobilisations initiales invisibles autrement (Chabanet et

Royall, 2016).

La prise en compte de I’individu dans 1’étude la mobilisation n’est pas antinomique a une
« protest event analysis », pas plus que ne le sont une étude quantitative et une étude qualitative.
Sur un sujet donné elles sont complémentaires. Dans le cas de 1’étude de mouvement social,
pour compenser les biais d’un PEA classique, I’intégration des données générées par les
utilisateurs permet de prendre en compte I’échelle individuelle comme collective. Le role des
liaisons numériques dans la socialisation secondaire engendre un impact sur la mobilisation

d’un individu voire d’'une communauté (Casilli, 2010).

La révolution informationnelle induite par le contenu généré par les utilisateurs (User Generated
Content, UGC) est étudiée dans les domaines du marketing (revue de produits), du partage de
connaissance (wikis), mais également dans son rapport avec les médias traditionnels. Ainsi des
qu’un journal ajoute une version en ligne permettant a ses lecteurs de générer du contenu, on
remarque une différentiation avec la ligne éditoriale (Yildirim et al., 2013). L’UGC modifie
totalement I’acces aux masses a I’information disponible sur un événement donné. Au lieu d’un
nombre limité de médias, tous les témoins directs et indirects peuvent générer des informations

sur les événements, le tout en temps réel.

Parmi les sites a contenu générés par les utilisateurs les réseaux sociaux se distinguent avec plus
de 1,6 milliard d'utilisateurs dans le monde, dont plus de 64% ont acceés a des services de médias
sociaux en ligne (Statista, 2019 a). Une des principales raisons pour lesquelles les personnes
utilisent les réseaux sociaux est de se maintenir informeé sur des événements en cours (Whiting
et Williams, 2013). D’ailleurs « Le contenu textuel généré par les utilisateurs a eu un impact
précoce, en particulier dans le domaine de I'information et du journalisme, ou le journalisme
citoyen dirigé par les utilisateurs constituait a la fois un defi pour les médias grand public
établis et une source supplémentaire de contenu de témoins oculaires, en particulier dans le
contexte des informations de derniére minute.» (Bruns, 2016). Ce qui entraine un premier
travers observé sur de nombreuses études : ’homophilie. L'homophilie est un fait tellement
évident que des communautés entiéres sur Facebook peuvent étre modélisées en extrapolant a

partir de seulement 20% de leurs membres (Mislove et al. 2010).

Or, I’homophilie contribue a la mobilisation en impactant les quatre piliers de celle-ci tels que
définis par Charles Tilly : la valeur de la cause, ’'unit¢é des membres, le nombre, et la

détermination.
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La prise en compte du User Generated Content (UGC) dans 1’étude d’une mobilisation permet
de comprendre quel type de sociabilité est en jeu dans les situations de crises, de désastres, de
conflit. Intégré dans le cadre d’un PEA, ’'UGC montre un autre point de vue que celui des
médias, la prise en compte d’une autre partie prenante au conflit : le peuple. Certes elle vient
avec ses biais et ses tropismes, mais cela reste une fenétre sur le peuple, sur I’acteur-citoyen
connecté. Dans les moments de crise, ce dernier s’empare d’un média numérique a sa
disposition, et il benéficie d’une éducation numérique suffisante pour s’en servir a bon escient.
De plus, cette utilisation du média numérique vient augmenter le catalogue du répertoire de
I’action collective en ajoutant une composante transnationale et homogeéne vu que le cadre

numerique reste dicté par la plateforme utilisée plus que par le contexte de son utilisation.

Le premier apport de ’'UGC au PEA est la compensation du biais de sources. En ne prenant
comme source que la presse, et méme en croisant plusieurs médias internationaux, le chercheur
se focalise sur les acteurs officiels, majeurs, institutionnels qui sont I’objet d’attention des
médias. Or : « les données de médias sociaux offrent des avantages uniques en tant que source
de données pour la détection de évenements d'action dans les régimes autoritaires parce qu'ils
fournissent des informations lorsque d'autres sources, telles que les médias traditionnels, sont

silencieuses. » (Zhang et Pan, 2019).

Dans le cadre d’un conflit constitué, I’étude du média social numérique permet d’observer le
comportement de ses utilisateurs. Ce comportement dépend de la plateforme employée. Plutot
que d’envisager un média social comme une source unique il est également possible de le
prendre en compte strictement comme un médium entre autant de sources qu’il y a d’émetteurs
et un public indéterminé. Mais pour cela il faut en définir les biais, ’unité d’encodage, et I’'unité
de mesure avec la méme rigueur développée par les praticiens du PEA dans le contexte
particulier de la guerre de I’information.

Avec les adaptations suggérées, le « protest event analysis », c’est-a-dire 1’étude des
événements pour comprendre une crise est une méthodologie parfaitement transposable dans
les pratiques du renseignement. Par ailleurs elle se préte particulierement bien au traitement

assisté par ordinateur, voire automatisé.
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1.4. Prédire les insurrections, état de I'art
en général et en situation de conflit en

particulier

Il ne fait plus aucun doute que le renseignement ait un besoin avéré d’améliorer ses capacités
d’exploitation des données. Ce besoin se fait de plus en plus pressant au vu de sa présence

croissante dans les documents cadrant le développement capacitaire de nos forces armées.

Dés le livre blanc sur la Défense Nationale 2013, le renseignement fait partie des priorités : «
Un effort particulier doit donc lui étre consacré pour la période a venir, qui devrait concerner
a la fois les ressources humaines et les capacités techniques de recueil et d’exploitation des
données. ». (Commission du livre blanc sur la défense et la securité nationale, 2013). S’il n’est
pas fait mention de méga données (big data) dans le texte, il y est clairement indiqué que le
traitement des données fait partie de 1’axe d’effort. La loi de programmation militaire (n°® 2013-
1168 du 18 décembre 2013) qui suit érige en priorité pour la période 2014-2019 I’exploitation
et le traitement des données de renseignement. (Assemblée Nationale, 2013b). Il faut attendre
quatre années pour que le concept de big data soit mentionné dans la revue stratégique de
défense et de sécurité nationale publiée en décembre 2017, comme une opportunité
intuitivement associée aux réseaux sociaux et a I’internet des objets : « L hyperconnectivité, les
technologies du big data, [’Internet des objets et la robotique sont quelques exemples
d’opportunités majeures pour la défense.», mais aussi comme un deéfi : « Nous devrons
également relever le défi de [’exploitation et de ’analyse de volumes de données en croissance
exponentielle [] Un effort particulier sera porté sur [’aide augmentée a [’analyse du
renseignement (Big Data, intelligence artificielle). » (Ministere de la Défense, 2017).
D’ailleurs, cette revue stratégique coincide avec le lancement du programme ARTEMIS
(Architecture de traitement et d’exploitation massive de 1’information multi-source) de la DGA
en novembre 2017 dont I’objet est la gestion des données de masse pour pouvoir mutualiser des
capacités de recherche, développement et exploitation de I’intelligence artificielle au profit des

armées (Ministere de la Défense, 2018 a).

Le rapport Villani publié en mars 2018 fait de multiples mentions a la spécificité du traitement
de I’information. Pour la premiére fois le flagrant décalage entre capacité de collecte et capacité
de traitement du Big Data est mis en évidence : « Le volume de données produites croit

exponentiellement, la précision et la granularité des données produites par les capteurs
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augmentent et cette tendance ne va que s’accentuer avec le temps. Avec les ressources
humaines disponibles, quand aujourd’hui on parvient a traiter une quantité de données qui

avoisine au mieux les 20 %, a terme ce sera probablement moins de 2 %. » (Villani, 2018).

A ce titre, I’'année 2018 marque un tournant dans la prise de conscience de 1’urgence de la
situation, comme le stipule le rapport annexé au projet de loi qui met en exergue 1’exploitation
des données, la qualifiant a la fois comme un enjeu majeur, nécessitant un effort crucial,

méritant une attention vigilante. (Ministere de la Défense, 2018b).

La solution a ce défi de I’exploitation est toute trouvée, comme I’indique le projet de loi relatif
a la programmation militaire pour les années 2019 a 2025 du 8 février 2018, dans le cadre de la
poursuite d’effort en faveur du renseignement : « En outre, la nécessité de sécuriser, de traiter
et d’exploiter les flux d’'informations, en croissance exponentielle, est facilitée par le recours a
lintelligence artificielle. » (Assemblée nationale, 2018a). L’importance de cette capacité
d’exploitation est soulignée plus encore par Guillaume Poupart, directeur de I’agence nationale
de la sécurité des systemes d’informations qui lors d’une audition devant de la commission des
affaires étrangéres, de la défense et des forces armees du Sénat prévient : « Ceux qui dirigeront
le monde demain sont ceux qui seront capables de posséder les données et de savoir comment
les traiter. Renoncer au traitement des données nous condamne a étre des vassaux. Le temps
presse. » (Sénat, 2018).

La France, au travers de ces documents de référence exprime trés clairement son souhait
d’intégrer I’intelligence artificielle a son arsenal pour le renseignement. Elle en a fait une
priorité stratégique. Reste a traduire cette volonté en programmes de recherche et de
développement. L’intelligence artificielle serait donc le reméde miracle pour résoudre le
probléme de 1’exploitation des données pour le renseignement militaire, mais qu’en est-il de
son utilité pour ’anticipation : « La fonction stratégique « connaissance et anticipation » doit
permettre aux décideurs politiques et militaires de disposer, le plus en amont possible,
d'éléments pour la prévision et Il'action. C'est I'une des clés de l'autonomie stratégique

nationale. » (Ministere de la Défense, 2010).

Il existe de nombreux cas d’usage d’étude d’exploitation des données de masse pour le
renseignement de situation au moyen d’intelligence artificielle. Un champ en particulier a été

largement couvert par la recherche américaine : la prédiction d’insurrection.

L’approche centrée sur I’individu est au coeur des opérations de contre-insurrections depuis les
campagnes du maréchal Lyautey en Indochine en 1895 jusqu’aux opérations américaines en

Irak et Afghanistan en 2014, reprenant a leur compte le mantra « hearts & minds » stipulant
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qu’il faut conquérir le cceur et I’esprit des populations parmi lesquelles se cachent les insurgés
et opérent les troupes US. Or parmi les constats retenus par le lieutenant-colonel Valeyre dans
son étude historique du principe, deux d’entre elles ont eu, d’aprés nous ont eu une influence
sur le recueil et ’exploitation de I’information au moyen d’intelligence artificielle prémices a
la prédiction :
e « Le concept opératoire d'une contre-insurrection ou contre-rébellion « centrée sur les
populations ». Il suppose d’agir dans le sein de populations civiles, sur celles-Ci et au

bénéfice de celles-ci, en phase de stabilisation. » (Valeyre, 2012).

e « L’action dans le sein des populations permet le recueil de renseignements fiables,
utiles a [’élimination des cellules politiques de I’ennemi. Ils permettent de loger et de
retourner les combattants insurgés. Par ailleurs, la collecte de renseignements
d’ambiance, de nature ethnographique ou culturelle aide les forces a maitriser leur

environnement humain. » (ibid.).

Faisant état d’un « nouvel appel a la prédiction en sciences sociales » dans leur étude portant
sur la prédiction du soutien civil aux insurgés afghans pour prédire le déploiement d’engins
explosifs improvisés (EEI), Kentaro Hirose, Kosuke Imai et Jason Lyall concluent que : « Les
attitudes des civils sont un facteur prédictif important de multiples types de violence des
insurgés en Afghanistan. » (Hirose et al., 2017). Par extension, des fonctions de recueil et
d’analyse réalisés au moyen d’intelligence artificielle seraient en mesure de prédire les zones
d’insurrection a 1’échelle d’un pays en guerre. Ce point focal sur le comportement individuel et
I’utilisation de base de données d’événements passés est caractéristique des études portant sur
la prédiction de crise en contexte militaire. Entre 2007 et 2014, I’armée de terre américaine
finance a hauteur de 800 millions de dollars par an un programme appelé Human Terrain
System dont 1’une des fonctions est la prédiction de crise sans que le programme n’ait abouti a
des résultats satisfaisants pour la communauté du renseignement (Price, 2017). S’ils se veulent
en mesure de prédire des evenements, il parait clair que les travaux portent sur du ciblage

individuel.

Dans son article Portrait de 1’intellectuel en soldat de mars 2019, Olivier Koch relate les efforts
américains dans le domaine du développement de : « logiciels de la contre-insurrection
[reposant] sur des modéles comportementaux dont la conception et le fonctionnement font
appel a deux types de ressources : des chercheurs en sciences sociales, qui passent au crible
les sociétés autochtones, et une surveillance étroite des populations ». Du Human Social

Culture Behavior Modeling centré sur I’humain, les forces armées américaines passent a
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’Integrated Crisis Early Warning System ayant vocation a prédire les crises, projet qui est suivi
de plusieurs autres projets publics comme privés centrés sur la détection de stéréotypes
comportementaux pour la détection et la prévision automatisée de 1’instabilité sociale en
estimant que : « prédire les insurrections implique les mémes raisonnements de prédiction

comportementale que le marketing » (Koch, 2019).

Preuve de I’intérét pour la prédiction d’éveénement par les militaires américains, c’est un sujet

largement subventionné au travers de nombreuses agences militaires américaines telles que :

e [’activité des projets de recherche avancée pour le renseignement (IARPA) dans le but

d’identifier les signaux faibles, les éléments précurseurs d’une crise (Hua, et al. 2016)

e [’Agence de réduction des menaces de la Défense (DTRA) pour I’étude des réseaux
sociaux du terrorisme et de I’insurrection afin de prédire 1’intensité d’une insurrection

(Zech et Gabbay, 2016)
e le centre de recherche de I’Air Force (Dafoe et Lyall, 2015)

e ou encore le Centre de recherche Naval sur la prédiction d’émeutes au travers des

réseaux sociaux (Ning, et al. 2018).

Si la majeure partie des études mentionnées tendent a conclure positivement sur la prédictibilité
des évenements conflictuels certaines admettent des limitations tels que Pilster et Bohmelt qui
en cherchant a prédire la durée du conflit syrien admettent que : « deux des variables que nous
avons étudié pour les trois scénarios de prédiction, Insurrection conventionnelle et Soutien
économique au gouvernement, sont essentiellement invariantes dans le temps observé. » c’est-
a-dire qu’ils ne peuvent prédire que si le modéle ne change pas (Pilster et Bohmlet, 2014). De
plus la tres grande majorité des modeéles mis en avant par des études prenant seulement en
compte la data science utilisent une approche strictement statistique qu’il s’agisse du traitement
de la fréquence ou de la volumétrie d’un événement ou encore de la caractérisation d’un

évenement par la sémantique algorithmique.

Avec la puissance de recherche et de financement que les Etats-Unis déploient, et leur capacité
a tester les développements sur des terrains en conflit avec tout type de données a disposition,
comment expliquer les surprises stratégiques qu’ont été les printemps arabes ou la crise
ukrainienne ? Pour nous I’erreur vient tant de 1’échelle choisie : 1’individu, que de 1’objectif a
atteindre : la prédiction. Si le résultat attendu est la capacité a anticiper des crises, des conflits,
des insurrections, le point focal est le groupe d’individus qui vit ’événement. En concentrant

I’intelligence artificielle sur la détection et I’analyse d’événements qui permettent la
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compilation de base de données d’éveénements qualifiés, alors la modélisation de crise sera
possible tout comme la détection de tendances. Ces études basées sur des data sets publiques
ou privés, ne sont pas a I’abri de critiques sur la fagon dont elles sont constituées. La base de la
data science repose sur la capacité a entrainer les algorithmes sur des bases de références. Sans

cet entrainement il ne peut y avoir de validation de modéles.

Dans le contexte de la prédictibilite des conflits, la premiere étape est donc la détection
d’événement pour compiler des bases de données : « La prédiction automatisée de crises
exploite des « données d’évenement » (« event data ») constituées a partir de ce qui est et a été
diffusé dans les médias transnationaux, régionaux et locaux (en presse écrite, radio et
télévision). » (Koch, 2018).
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1.5. Conclusion

Parmi les missions attribuées aux services de renseignement, 1’anticipation est celle qui génere
le plus d’attentes, voire de fantasmes. En effet, en plus de devoir appuyer les opérations en
cours, le renseignement doit également éclairer la planification des opérations a venir. De ce
fait, son champ d’activit¢é ne s’opere pas seulement en situation de guerre ouverte.
L’anticipation de crises appliquée aux mouvements sociaux, ou plus exactement 1’élaboration
de scénarios d’évolution priorisés par probabilité de survenue, ne peut se faire sans comprendre
les dynamiques sous-jacentes de la contestation. Cette capacité d’anticipation est d’autant plus
importante qu’elle s’envisage aujourd’hui dans le contexte du continuum sécurité-défense qui
efface la frontiére entre crise intérieure et intervention extérieure comme I’illustre la plupart des
interventions de ’OTAN ou de I’ONU ces cinquante derniéres années. Les services de
renseignement intérieur et de défense doivent donc étre en mesure de comprendre les
dynamiques des situations de conflit et d’en estimer le potentiel a dégénérer. Pour cela ils
peuvent s’appuyer sur des décennies d’années de recherche dans le domaine des sciences
humaines et sociales tout comme des sciences de ’information et de la communication. La
théorie du conflit et le « protest event analysis » appliqués aux réseaux sociaux numériques

peuvent tous deux contribuer a la maitrise des informations sur un mouvement social.
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2. Chapitre 2 : La nécessaire
évolution du cycle du

renseighement

2.1. Introduction

Comme nous I’avons vu dans le chapitre précédent, 1I’exploitation des données issues des
médias sociaux est une opportunité pour le renseignement qu’il soit militaire ou intérieur en

particulier dans le cadre d’un mouvement social.

Alors que de nombreux programmes industriels et d’Etat font une priorité du déploiement de
I’intelligence artificielle dans la valorisation de la donnée, notamment pour le renseignement
militaire, le socle sur lequel celle-ci doit reposer fait moins consensus. Pour qu’une intelligence
artificielle puisse comprendre ce qui est d’intérét pour un analyste, il faut qu’elle comprenne
quelles données font sens pour une requéte spécifique. Cela repose sur une gestion tres précise

de la donnée et des métadonnées.

Aujourd’hui le développement global d’internet rend indispensable le suivi de ses évolutions
technologiques et des pratiques qui en découlent. Les forces armées en général et les services
de renseignement en particulier ont su mettre en place des procédures d’exploitation de contenu
rigoureuses et éprouvées au fil des opérations, au détriment d’un retard dans le suivi des
développements technologiques issus du Web (essentiellement pour des raisons de sécurité des
systtmes d’information). Le chapitre qui suit abordera les principes et pratiques du
renseignement de sources ouvertes tels qu’ils sont concus aujourd’hui. Nous proposerons un
cycle du renseignement rénové, adapté aux nouvelles capacités qu’apportent les évolutions
technologiques en matiere de traitement de données. Le premier sous-chapitre expliquera quels
processus sont mis en ceuvre pour créer le renseignement aujourd’hui, notamment comment
sont prises en compte les informations issues de I’internet. Dans un second sous-chapitre nous
décrirons le contexte dans lequel ces données sont créées, collectées et exploitées, a savoir un
état permanent de guerre de I’information. Enfin, le dernier sous-chapitre mettra en évidence
I’apport des technologies du Web aux processus de création de renseignement afin de montrer
que c’est a partir de la source et de la nature des données qu’il faut construire le systéme de

traitement de ces données.
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2.2. Principes et pratiques du

renseignement

L’exploitation des données de masse est une problématique connue et constante, le volume de
données produites dépassant les capacités d’exploitation. Pour le renseignement militaire, le
recueil n’est plus une problématique en soi, par contre ’analyse des données a des fins
d’éclairage de la décision pose un probléme particulier. Par extension, les capacités de création
et de recueil de contenu dépassant aujourd’hui toute forme de capacité de traitement humain,
I’analyste dispose donc d’une vue partielle des ¢léments dont il dispose réellement pour
effectuer une synthése. L’exploitation des données issues des sources ouvertes s’inscrit dans

cette problématique.

En France, la veille sur le Web fait partie d’un concept global appelé « intelligence
économique ». Ce terme est particulierement complexe a définir, au point que, dans son rapport
sur le sujet, le député Bernard Carayon joint en annexe une liste de 22 définitions du concept
(Carayon, 2003). La volonté francaise de distinguer les concepts liés a I’intelligence
économique des principes qui régissent le renseignement militaire est une des causes de la
difficulté a les définir. Les Anglo-Saxons ne s’embarrassent pas de tels préjugés et les termes
de « business intelligence » et « competitive intelligence » font sans aucun doute référence au

concept d’« intelligence » dans le sens de « renseignement ».

Les sujets sont en effet parfaitement fongibles, la plupart des formations sur le domaine de
I’intelligence économique se basent par sur une variante du cycle du renseignement : expression
de besoin, recueil d’information, analyse, diffusion ; quand les Armées ont pour sujets d’étude
ces conceptions du processus du processus de renseignement : la communication opérationnelle
(communication de crise) et les opérations d’influence (lobbying). Mais ces processus sont tout
a fait semblables, par exemple, le livre blanc « Regards croisés sur la veille » mentionne au
moins cing fois la description du cycle du renseignement (Alloing et al, 2011). Il n’est pas
question ici d’aborder le débat sur I’origine militaire ou civile des différentes pratiques, le fait
est que les deux mondes évoluent constamment pour s’adapter a un environnement changeant

et chacun s’inspire des pratiques de 1’autre.

Ainsi chaque activité d’intelligence économique a son pendant militaire : la veille sur le Web
et autres sources ouvertes correspond au renseignement de sources ouvertes (ROSO, OSINT en
anglais). Si des les années 40, au moyen du « Foreign Broadcast Intelligence Service »

américain et du « Summary of Foreign Broadcasts » britannique, les forces armées maitrisaient
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les sources ouvertes de 1’époque (presse, télédiffusions et radiodiffusions), elles n’ont pas su
aujourd’hui adapter leurs connaissances, quand elles ne les ont pas perdues, au recueil

d’information sur internet (Schaurer, Storger, 2011).

Cadre stratégique définissant les capacités et missions de la Défense Nationale, le livre blanc
de 2013 met en avant la fonction « anticipation et connaissance ». Cette fonction permet une «
appréciation libre et autonome » ainsi que « I ’anticipation stratégique », elle est une « condition
de [’efficacité opérationnelle ». Le renseignement, quant & lui, « joue un role central dans
[cette] fonction ». Un autre point est mis a I’honneur, il s’agit de ’exploitation d’internet a des
fins de renseignement par la mise en ceuvre « d’outils spécifiques d’analyse des sources

multimédias » (Commission du livre blanc sur la défense et la sécurité nationale, op. cit.).

Cette prise en compte au plus haut niveau de I’Etat appelle a la mise en place d’un nouveau
cycle de création de renseignement bénéficiant de 1’état de I’art dans le domaine de

I’exploitation de contenu.

Bien que largement financé, a I’origine, par les forces armées américaines (Sterling, 1993), les
agences de renseignement ont mis beaucoup de temps a prendre en compte internet et surtout
le Web comme source d’information légitime. A titre d’exemple, méme si les premieres
informations sur le Web furent disponibles a partir de 1992 et de nombreuses unités militaires
américaines disposerent de sites internet. Pourtant, le premier centre américain dédié au recueil
sur sources ouvertes (dont internet) fut mis en ceuvre seulement en 2005. Il a fallu pour cela,
entre autres causes, la surprise stratégique des attentats du World Trade Center en 2001 et la
recommandation n°30 du rapport de la commission d’enquéte qui mentionne la création d’une
agence nationale d’exploitation des sources ouvertes (Zelikow, 2011). Le recours systématisé
aux sources ouvertes eétait jusque-la freiné par le manque d’intérét des services de
renseignement pour des informations librement accessibles et par la valeur supérieure attribuee
a des éléments recueillis par des capteurs confidentiels basée le cofit supérieur d’acquisition qui
s’agisse d’un colt humain, financier, ou en termes de risques (Schaurer, Storger, op. cit.).
Cependant, malgré 1’absence initiale de structures officielles, le Web en tant qu’une des parties
les plus visibles et accessibles d’internet, représente une telle source de données, d’informations
et de renseignements que les services s’en sont servis dés sa mise au point. C’est le cceur de
sujet du renseignement de sources ouvertes (ROSO) qui depuis une dizaine d’années, tout en
pronant une prise en compte globale de I’ensemble des vecteurs libres d’accés, se concentre sur

I’exploitation d’internet.
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Le renseignement n’est pas une fin en soi. Le renseignement apporte une « capacité autonome
[...] d’appréciation », et doit « appuyer [’engagement des forces » (CICDE, op. cit.). Les Webs
quant a eux renforcent toutes les fonctions essentielles a la conduite des opérations : le
commandement, le controle, la communication, I’informatique, le renseignement, la
surveillance et la reconnaissance (C4ISR). Les pratiques du renseignement appliquées a
I’internet vont au-dela du simple recueil, au-dela de la surveillance, elles peuvent également
interagir avec les sources de données. Par exemple, sur les forums ou les réseaux sociaux le
ROSO peut étre teinté de renseignement d’origine humaine (ROHUM) lorsque 1’opérateur
anime des avatars pour discuter avec des sources humaines. Le Web devient méme un théatre
d’opérations sur lequel sont menées des actions sur l’information et des actions de
communication réunies sous le concept de «guerre de I’information» ou plus
diplomatiquement dit, actions sur les perceptions et I’environnement a 1’image de 1’appellation
de I'unité des forces armées francaises chargé de ces opérations le centre interarmées des
actions sur I’environnement dont la mission est : « Centre de référence dans le domaine de
l'influence militaire (IM), il développe pour cela des moyens permettant de comprendre et
d’agir sur [’environnement humain des opérations, dans les champs opérationnels

aéroterrestres et numériques (notamment les réseaux sociaux). » (CIAE, 2019).

Au début du Web, I'information y était statique. Il n’y avait pas de possibilité d’interaction et
surtout elle était stockée dans des silos isolés les uns des autres. L’acces a ces silos dépendait
de la capacité des moteurs a les identifier et de la capacité du chercheur a correctement
interroger les index des moteurs. Pour pallier en partie ce manque de connaissance, ’OTAN,
dés 2001, édite une série de trois manuels portant sur I’exploitation de I’internet a des fins de
renseignement. Ces manuels ont fait la promotion de I’utilisation du Web comme source
d’information, essentiellement par la description des informations qu’il était possible d’y
trouver et par celle des différents vecteurs par lesquels circulent I’information : mailing-list,
newsgroup, chat, etc. Si ces vecteurs sont toujours utilisés, ils ont depuis été supplantés par les

réseaux sociaux numériques qui concentrent les masses d’utilisateurs de I’internet aujourd’hui.

Les manuels s’attachent a décrire les intéréts spécifiques des informations trouvées sur internet
par rapport a celles obtenues par des capteurs confidentiels comme les écoutes, I’imagerie
spatiale ou encore le renseignement d’origine humaine. La premiére particularité de
I’information d’origine sources ouvertes est qu’elle n’est pas protégée. Elle peut donc étre

partagée a la fois au sein d’une coalition disparate en opération extérieure, mais aussi avec des
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pays aspirant a rejoindre ’'OTAN (Otan, 2001). La deuxiéme particularité mise en avant est la
disponibilité de I’information. Internet est accessible a tous. La majeure partie des besoins en
informations peut étre obtenue par le demandeur via internet sans 1’intervention des services de
renseignements qui peuvent se concentrer les informations non disponibles sur internet. Enfin,
le renseignement de source ouverte est vu comme un complément idéal aux autres méthodes
d’acquisition d’information (interception, imagerie, filature, etc.). Par exemple, on peut fouiller
I’internet et les réseaux sociaux ludiques ou professionnels pour identifier a distance des sources
humaines d’intérét qui seront ultérieurement traitées sur le terrain par des agents dans le cadre

du renseignement humain (ROHUM).

Ces manuels de ’OTAN, datant de 2001 et 2002, recommandaient de suivre strictement le cycle
du renseignement sur les sources disponibles sur I’internet en y apportant quelques spécificités
ayant attrait a : la recherche de sources ; I’identification et la caractérisation de sources : qui dit

quoi, pourquoi, et ou ; et la cotation de I’information.

Les nouveaux risques liés a ce nouveau média qu’est le Web sont clairement identifiés dés le
début. En premier lieu, considérant que tant que 1’adresse HTTP d’un site (gisement
d’information) n’est pas identifiée ce dernier ne sera pas accessible, les manuels multiplient les
conseils sur 1'utilisation des fonctions avancées des moteurs et des annuaires. En second lieu,
la pratique du pseudonyme et de I’avatar, immédiatement employée sur les gisements
précurseurs qu’étaient les newsgroups, au moment ou le Web était encore une sous-culture,
rendait particuliérement complexe 1’identification de la source de 1’information (Otan, 2002 a).
Distinguer la source primaire d’une source secondaire était particulierement difficile et dans le
cas d’une source anonyme, la raison de son manque de transparence devait étre déterminée.
L’effort initial portait sur la localisation des serveurs grace a une recherche sur les Domain
Name Server au moyen des Whois et Traceroute puis a la maniére d’une évaluation de livre,
I’effort portait sur 1’identification de 1’auteur, 1’éditeur, et le vecteur de transmission. Enfin, la
cotation de I’information était basée a la fois sur les éléments d’identification et sur des éléments
de contexte et de contenu : 1égitimité, autorité, précision, objectivité, actualité, couverture. La
capacit¢ de manipulation et d’intoxication des sources non identifiées et la saturation
d’information sont affichées comme les plus grandes restrictions dans I’emploi de I’internet en

tant que source d’information (Otan, 2002 b).

Ces pratiques, notamment 1’emphase sur la localisation des serveurs et la recherche de sources
(gisement) sont a remettre dans le contexte du Web initial ou les moteurs n’indexaient que 16%

d’un Web estimé a 6 téraoctets (Lawrence, Giles, 1999) contre 5 millions de téraoctets en 2004
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(Schmidt, 2005). Les sites étaient isolés les uns des autres, difficilement accessibles et peu
nombreux, d’ou un objectif d’exhaustivité de recueil du Web utile. Le développement
exponentiel du Web a rendu d’autant plus complexe la réponse aux problématiques initiales,
qu’il a apporté son lot de problémes nouveaux, tout en contribuant a doter les services de

renseignement de nouvelles capacités.

Le Web est devenu un grand égalisateur de moyens, comme I’illustre le fait que les trois
manuels de référence de ’OTAN sur I’OSINT ont été largement diffusés sur le Web donnant
ainsi a tout adversaire potentiel une formation dans I’exploitation de I’internet a des fins de
renseignement. Depuis les moyens de communication du Web initial (forum, newsgroup, mail)
au moyen de coordination collective du Web social, chaque conflit des 10 derniéres années s’est

déroulé en partie sur les Webs (initial, social, sémantique).

Les technologies des Webs depuis 1’émergence du Web social marquent un point de rupture
significatif dans le désequilibre de moyens jusque-la a I’avantage des services et forces armées
étatiques. Elles mettent a disposition de toute organisation des capacités essentielles a la
conduite d’opérations de grande envergure (tant géographique que temporelle), capacités
connues par les militaires occidentaux sous 1’acronyme C4ISTAR pour computerised command
& control, communications, intelligence, surveillance, target acquisition, and reconnaissance
soit commandement et contrdle, transmissions, renseignement, surveillance, acquisition de

cible, et reconnaissance assistés par ordinateur.

La nature des Webs requiert des méthodes d’interactions différentes. Les services de
renseignement s’adaptent au comportement des auteurs. Ainsi au recueil passif du Web initial
s’ajoute désormais une interaction avec les sources du Web social que cela soit pour orienter
un débat d’experts sur un forum ou pour se faire intégrer a un cercle d’amis dans un réseau.
Cette pratique reléve pourtant d’un autre type de renseignement, le renseignement d’origine
humaine, défini comme du renseignement recueilli et fourni par une source humaine (OTAN,
2009) qui nécessite des compétences spécifiques au traitement de sources humaines afin de
I’orienter de fagon consciente ou inconsciente. Un exemple de cette évolution du ROSO est
I’ « Open Source Center »créé en 2005 au sein de la CIA. En 2006, ce centre avait pour mission
de recueillir, traduire, condenser afin de le rendre exploitable tout élément de sources ouvertes
susceptible d’intéresser le gouvernement américain (Minas, 2010). Il s’agit d’effectuer du
ROSO « stricte » c’est a dire ne recueillir sur les Webs que des informations libres d’acces,
celles-ci pouvant étre de deux natures : une minorité d’informations fournies par des personnes

inconscientes de leur valeur et une multitude d’informations de faible valeur individuellement,
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mais de grand intérét collectivement (principe de la longue traine). Aujourd’hui les prérogatives
du centre vont bien au-dela. 1l a pour nouvelles attributions d’étudier, par exemple, le niveau
de pénétration de I’internet dans les pays émergents, ou encore les pratiques dans 'utilisation

des médias sociaux pays par pays (U.S. State Department, 2011).

L’exploitation du contenu d’un document, afin qu’il soit pris en compte pour produire un
renseignement, est le fruit d’un processus de transformation au sein du cycle du renseignement
trop souvent simplifié & une représentation en quatre étapes successives : expression de besoin,

recueil des données, analyse, diffusion.

Cette vision du renseignement est largement critiquée et s’avere réductrice, loin du travail
effectivement réalisé par les services. D’une part, elle propose un cadre trop rigide ou
I’information ne serait prise en compte que si elle permet de résoudre une question initiale
(Treverton, Agrell, 2009). D’autre part, la réalité du processus cognitif induit dans 1’exploitation
des informations au sein d’un cycle de renseignement révele une structure en forme de Web
(Phythian, 2013) ou la création de connaissance se fait par la mise en relation de documents
d’origines variées et multidisciplinaires (rapport événementiel, connaissance interne, feedback,

etc.).

Par exemple, au sein du processus de renseignement militaire frangais, I’accent est mis sur une
procédure d’affinement de I’exploitation de contenu, de la donnée a I’information, de
I’information au renseignement : la donnée est la transcription d’un fait, une mesure.
L’information est une donnée ayant un sens et mise en forme pour étre communiquée. Enfin le
renseignement est un produit de fusion et d’analyse répondant a un besoin exprimé (CICDE,
op. cit.). Le sens du contenu d’un document sera exploité selon une série de filtres sur quatre
niveaux, de NO a N3 (Ministéere de la Défense, 2003). Le niveau 0 (NO) est celui de
I’information brute. Un document passe au niveau 1 (N1) deés qu’il est sélectionné par un
analyste, c’est a dire, dés qu’un analyste se I’approprie et I’intégre dans un corpus de document
susceptible de répondre a un besoin en information. Le niveau N2 est créé par la fusion des
éléments N1 : ¢’est le moment ot le sens du contenu d’un document quitte le document initial
pour étre assemblé avec d’autres au sein d’un document composite. Le niveau N3 est
essentiellement un niveau de validation, celui des syntheses commentées de documents de
niveau 1 ou 2. Dans la mesure ou elles sont estimées comme répondant a un besoin en
information pouvant étre transmises au demandeur, elles sont validées et classées « niveau 3 ».

Le cycle le plus représentatif des processus mis en place dans la création d’un document N3

peut étre adapté de celui de Geraint, ou le role central, ici joué par I’intention du commandement
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et la prise en compte de I’environnement opérationnel, est remplacé par une base de

connaissances.
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Figure 1 : Cycle du renseignement (Geraint, 2009)

Sans étre parfait, le cycle de Geraint a le mérite d’illustrer les nombreux échanges qui
alimentent un processus d’exploitation. Ce type de schéma place comme seule impulsion du
processus d’exploitation une demande initiale aux fins de planification. Or un renseignement
peut étre créé en interne a seule fin d’enrichissement ou mise a jour des connaissances au sein
d’un cycle de capitalisation. Autre critique, le recueil et 1’analyse se font le plus souvent de
facon concomitante et non successive. La représentation mentale de la forme de la réponse a la
question initiale évolue au fur et a mesure du recueil de documents, réorientant ce recueil en

fonction du besoin au sein d’un cycle d’exploitation (Hulnick, 2006).

Le cycle du renseignement est en fait un ensemble d’engrenages concentriques dans la mesure
ou chaque grande étape (Expression de besoin, Recueil, Analyse, Diffusion) est subdivisée en
processus cycliques successifs interdépendants. Au centre de cette cascade d’engrenages se
trouve une fonction de gestion des connaissances de 1’organisme dont le role est d’animer
I’ensemble des cycles. Dés aujourd’hui, une base de connaissances peut tirer parti d’avancées

majeures en termes de gestion de connaissances que sont le tagging social, la navigation

52



facettée, le filtrage collaboratif, etc. (Marlow et al, 2006). Le concept interarmées n°2 portant
sur le renseignement d’intérét militaire (CICDE, 2009) donne pour définition de la
connaissance : « élaboration de l’information ou d'un ensemble d’informations mises en
relation, par [’intermédiaire du jugement ou du discernement de la personne qui définit cette

connaissance, en recourant si nécessaire a [’'interprétation ».

La connaissance se distingue alors du renseignement dans la mesure ou un renseignement
répond a un besoin alors qu’une connaissance est générée au fur et a mesure de I’évolution du
savoir d’un analyste sur un sujet. Le Knowldege Development (création de connaissances) est
une fonction essentielle du renseignement, car elle seule permet I’anticipation par
I’identification des signaux faibles et la fusion multisources « proactive » ¢’est-a-dire une fusion
libre et prospective, qui ne dépend pas d’une orientation initiale. La réflexion doctrinale sur le
sujet en France porte essentiellement sur des schémas de collaboration interservices, mais
n’aborde pas 1’aspect technique qui est a la fois nécessaire et déja possible a déployer (CICDE,

2010).

Les progres technologiques du Web social entrainent une perte du controle de 1’information
disponible qui ne peut étre compensée que par la sensibilisation (Délégation a I’ Information et
a la Communication de la Défense, 2012). Cependant, s’il y a une lecon a retenir des actions de
renseignement sur le Web social c’est que le Web offre tous les jours de nouvelles capacités,
indistinctement, tant aux services les plus respectables, aux combattants pour la liberté qu’aux
terroristes. Chaque nouvelle possibilité a son pendant négatif, sa faille de sécurité. Le taux de
pénétration d’internet au sein des zones de crises potentielles est en rapide augmentation
(Délégation aux Affaires Stratégiques, 2013). L’acces a internet est considéré par les nations
occidentales comme un droit fondamental. Pour contrer le strict contréle mis en place par des
régimes autoritaires (Kelly et al., 2013) de nombreuses inventions permettent de déployer un
réseau internet par satellite, avion et aérostat (Google, 2013) et ce malgré la volonté d’un Etat
hostile a sa diffusion. Plus le Web sera disponible, plus le potentiel de renseignement sera
développé.

Le renseignement de sources ouvertes complete de multiples fagons la fonction renseignement.

Il met a disposition de nouvelles sources et de nouvelles pratiques, complémentaire a I’existant.
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2.3. Information/désinformation dans la

guerre de l'information

Les deux domaines, ROSO et cyber guerre, sont des problématiques et des centres d’intérét
pour les entreprises. Grace a la conjugaison d’une plus grande expertise et surtout de meilleurs
financements, celles-ci recueillent, luttent et surtout développent avec une grande réactivité des
outils pour améliorer leurs capacités dans ces champs d’action. Ainsi les adversaires des forces
étatiques ont désormais accés non seulement a ces mémes capacités, mais en plus a des moyens
de communication des plus immédiats et visibles (Twitter, au moyen de comptes a usage
unique) aux plus discrets (boite mail partagée évitant la transmission de message). Ces
technologies leur donnent notamment les moyens d’alerter leur commandement ou de
transmettre a leur communauté des éléments d’intérét, de partager une image tactique en temps
réel (diffusion de position de troupes), de diffuser des ordres, de synchroniser des opérations.
Les adversaires irréguliers auxquels sont confrontés les services de renseignement ont
désormais a leur disposition de 1’imagerie satellite haute définition, un accés a des banques de
données confidentielles, et des moyens de renseignement d’origine humaine a la fois sur les

théatres d’opérations et sur le territoire national d’origine des troupes qu’ils affrontent.

Le Web initial a évolué vers le Web social et les pratiques des services de renseignement s’y
sont adaptées. Comme décrit dans la premiere partie de ce chapitre, parmi les particularités de
ce Web sont essenticllement : une interaction avec I’information via les commentaires, une
explosion du volume de contenu et les réseaux relationnels comme nouveaux vecteurs de
diffusion. Les évolutions technologiques apportées par ce Web permettent de répondre a
quelques problémes des services de renseignement sur le Web initial. Les moteurs de recherche
deviennent de plus en plus exhaustifs. La navigation facettée (c’est-a-dire la sélection des
résultats par des critéres autres que la correspondance stricte a la requéte initiale) au sein de leur
index est plus pertinente pour I’utilisateur. De plus, le maintien de 1’anonymat requiert une
haute compétence technique. Les nouveaux vecteurs de diffusion deviennent des facilitateurs
de la création de contenu, tout utilisateur devenant un auteur potentiel. Ce créé ainsi un
écosysteme informationnel doté de nouvelles propriétés intéressant les services de

renseignement :

e [I'immédiateté de la diffusion : le twittos (utilisateur de Twittter) Sohaib Athar
commente en direct une des opérations les plus secrétes de la décennie, I’assaut sur la

demeure de Ben Laden a Abbottabad (Pakistan) par les forces américaines, ¢’est-a-dire
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une intervention étrangére dans un état souverain non coopératif (Sohaib Athar, 2011).
Autre exemple d’apparence plus anodine, les spotters passionnés d’aéronautique ou de
construction navale qui diffusent toutes photos des différentes étapes d’essais de

prototype en cours de développement.

le commentaire de I’information : toute déclaration publique officielle, de quelque
autorité que ce soit, est soumise a une critique en temps réel. Des sites de fact-checking
(pratique journalistique de vérification des déclarations publiques) et d’explication de
situation apparaissent sur tous les sujets d’actualité militaire, par exemple le site Web

Syria Deeply se veut neutre et exhaustif sur la crise syrienne (Syria Deeply, 2013).

le profilage d’individus, étude des réseaux relationnels soit a des fins de ciblage pour
étre traités en tant qu’interlocuteurs ou pour élimination. Toute I’activité d’un individu
ou d’un réseau sur le Web, sites visités, tags employés, commentaires émis permet d’en
dresser un portrait des plus fidéle. Tres utile en début de crise, les réseaux sociaux
permettent par exemple le suivi d’activistes de I’opposition. Ils ont permis aux services
de renseignement de suivre le développement du Printemps Arabe, plus

particuliérement d’en mesurer I’ampleur et I’irrévocabilité.

I’interaction avec les acteurs sur place, par exemple en Libye a défaut d’autres réseaux
disponibles les alliés libyens de ’OTAN annoncaient la position de leurs chars pour
éviter les tirs fratricides (CICDE, 2013 a), voire utilisaient Twitter pour transmettre des
positions de cible et des évaluations de dégats aprés les bombardements (Bradshaw,
Blitz, 2011).

la participation collective au renseignement, par exemple, des projets initiés pour des
raisons caritatives comme satsentinel.org utilisent des collectes de fonds pour financer
de I’imagerie spatiale permettant d’apporter des preuves d’actes de guerre contre des
populations civiles. L’imagerie mise a disposition par ces projets est de haute qualité et
son analyse d’une grande précision, faite par des centres universitaires et avec 1’appui

de militaires a la retraite (Satsentinel, 2013).

Ces adversaires s’averent tout aussi compétents dans 1’exploitation de ces éléments mis a

disposition. Du film de combat posté sur Youtube par un soldat révélant les tactiques et le

matériel employés aux photos sur Facebook incluant la géolocalisation, les médias sociaux sont

une mine pour les adversaires de ces troupes amenées a étre composées essentiellement de

«digital natives», individus nés a partir de 1990 et baignant dans la culture d’internet et les

nouvelles technologies de I’information et de la communication. Ainsi, en 2010, le Hezbollah
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avait réussi a étre « ’amie » d’environ 200 soldats des forces spéciales isra¢liennes au moyen
d’un faux profil sur Facebook (Stricker, 2010). En 2011, des activistes ont réussi a faire le lien
entre les annonces de sécurité¢ d’un service de trafic aérien maltais (pour écarter le trafic civil
des zones dangereuses) et les frappes de I’OTAN sur le territoire libyen. En 2012, une mére
publie des informations portant sur une manceuvre de guerre électronique en Afghanistan sur
une liste de diffusion Yahoo (Hecker et al, 2012). Le droit d’acceés a I'information offre les
ordres de bataille complets des unités et des renseignements sur les programmes d’avenir. La
liberté d’expression et les indiscrétions a la presse qui en résultent sont diffusées
immédiatement sans controle d’accés possible. L’acces a l’internet en tant que droit
fondamental s’appliquant évidemment aux soldats en opération, il est réguliérement source
d’indiscrétions. Ces dernieres années, lorsque I’internet est mentionné dans une problématique
militaire, il est immédiatement associé au concept de cyber défense. Il existe une profusion
d’études, de lois et doctrines traitant de la cyber guerre en cours et a venir. Chaque
gouvernement ou organisation multinationale (ONU, OTAN, UE) présente cette guerre sous la
forme d’une lutte informatique défensive et offensive, se traduisant par I’affrontement entre des
hackers (étatiques ou non) et les défenseurs d’un ensemble de réseaux. Les théories sous-
jacentes sont une transposition « cyber » de la lutte du boulet contre la cuirasse, et le combat
s’apparente a une succession de découvertes de failles et de contre-mesures. La menace
clairement exprimée a travers ces textes reste calquée sur la mémoire de conflits passés a savoir

une attaque massive sur une infrastructure stratégique.

Cette focalisation sur la préservation de l’intégrit¢é du réseau internet, indéniablement

stratégique, masque pourtant cet autre niveau d’affrontement qui se déroule sur les Webs.

Le renseignement est composé de plusieurs branches dont les principales sont le renseignement
d’origine humaine (conversations et observations), le renseignement d’origine image (satellites
et appareils photo), le renseignement d’origine électromagnétique (écoutes et interceptions).
Toutes ces capacités sont utilisées pour agir efficacement sur le champ de bataille. Or désormais
celui-ci inclut les Webs. Dans les paragraphes précédents, il a été démontré que les Webs
fournissaient les mémes opportunités et les mémes armes a ’ensemble des belligérants, or ils
apportent également leurs propres combattants. En plus d’un affrontement classique entre deux
ennemis conventionnels ou asymétriques, les Webs ont fait émerger un type de soldat qui leur
est propre, un adversaire au potentiel de nuisance aléatoire sans ennemi prévisible. Parmi les
atteintes portées aux services de renseignement deux événements récents ont eu une portée

significative : I’affaire Manning et I’affaire Snowden. Les documents révélés par ces lanceurs
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d’alertes internes ont fragilisé ’activité des services de renseignement sur le Web en révélant
leurs pratiques et leurs cibles. De nombreuses autres affaires de ce type ont lieu régulierement
dans le monde entier et sont tout autant dommageables sans qu’elles atteignent une telle portée
médiatique (1’affaire Hammond (USA) ou encore Kamm (Israél)). De multiples autres actions
ont lieu quotidiennement qu’elles viennent de groupes plus ou moins indépendants, prenant la
forme de la désobéissance civile numeérique (Anonymous), ayant une cause libertaire ou
humoristique (Lulz), et parfois méme patriotique (Syrian electronic Army). Hormis la derniére
catégorie, ces cyber soldats sont susceptibles d’apporter leur soutien a n’importe quel camp, a

tous, ou a aucun.

Les champs de bataille modernes imposent une multitude d’opérations concomitantes,
dépassant les opérations de combat sur le terrain. Les services de renseignement officiels ou
irréguliers (dans le cas d’un conflit asymétrique) doivent impérativement maitriser Influence,
communication, action civilo-militaire pour le succés d’une opération. Rassemblées sous le
concept général « d’opérations d’information », les opérations militaires d’influence, la
communication opérationnelle, et les opérations psychologiques se dérouleront de plus en plus
sur les Webs. La doctrine frangaise s’attache a décrire de facon neutre les opérations militaires
d’influence, opérations visant a agir sur 1’environnement psychologique de groupes alliés,
adverses ou neutres afin de contribuer a atteindre I’effet final recherché. Cependant, des les
premicres pages, ces opérations d’influence se mettent directement dans une position
d’affrontement contre un adversaire irrégulier qui : « [profite] des technologies de l’information
et de la communication pour mener son combat avec ses propres régles » (CICDE, 2008). Le
champ de I’information est déclaré comme un « espace de combat » (CICDE, ibid.). Les
missions de ce combat sont par exemple, nuire a la 1égitimité et la crédibilité de 1’adversaire,
instaurer la dissension au sein des groupes de 1’opposition, identifier les opérations de
désinformation et de propagande ennemies, etc. Le retour d’expérience des derniéres opérations
de coalitions occidentales (Irak, Afghanistan, Libye, Mali) ou d’opérations nationales (Israél,

Syrie) démontre que les Webs sont au cceur de 1’affrontement.

En plus de I’accés a des moyens de création de contenus et de diffusion, une autre particularité
des Webs est leur capacité a déplacer I’affrontement en dehors de la zone de combat locale vers
I’arriere de I’adversaire, 1a ou il se sent le plus en sécurité, le plus Iégitime. Ce déplacement du
combat se fait non seulement vers les populations d’origine des belligérants, mais aussi a
I’échelle globale. Si pour les forces occidentales (parfois elles-mémes divisées sur le niveau

d’intervention légitime), le but est de « gagner les coeurs et les esprits » en faisant la promotion
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des bienfaits de la force d’intervention, celui de leur adversaire peut étre de la décrédibiliser
pour en forcer le retrait par pression politique interne, par exemple au moyen de diffusion
massive d’images de dommages collatéraux, victimes civiles réelles ou fictives. L’adversaire
peut encore générer des attaques sur le territoire d’origine de cette force par la radicalisation
d’individus sympathisants. Ainsi Mohammed Merah a justifié ses crimes comme étant des
représailles a I’intervention frangaise en Afghanistan. Cet exemple illustre la confusion des
zones d’affrontement entrainé par les Webs, un combat sur un territoire extérieur devient un
probleme de sécurité intérieure. Nous reviendrons sur ce continuum sécurité-défense dans le
chapitre 8. Les forces en présence sont contraintes d’effectuer un effort supplémentaire sur la
communication nationale et globale. Il ne suffit plus de bien faire son métier, il devient
indispensable de bien le faire savoir. La doctrine frangaise portant sur les opérations civilo-
militaires envisage d’utiliser les réseaux sociaux pour développer leurs contacts au sein de la
population locale (CICDE, 2012). Les Webs deviennent au besoin des vecteurs de propagande,
des théatres d’opérations psychologiques, des centres de formation (n’importe qui peut étre
formé a la fabrication d’explosifs artisanaux sur le Web), des dispositifs de ciblage et de recueil
d'informations sur des individus ou des structures (plans, photos etc.), des moyens de collecte
de fonds et transactions financieres. Il n’y a pas un domaine de la guerre qui n’aie son pendant

sur les Webs, des effets psychologiques aux destructions d’infrastructures.

Ces capacités sont tellement efficaces et si facilement disponibles qu’elles font envisager la
fermeture de réseaux sociaux tels que Facebook ou de services Webs tels que BlackBerry
Messenger par ces Etats occidentaux qui se félicitaient de 1’utilisation du Web social par les
révolutionnaires du printemps arabe (Lewis et al, 2012). Par ailleurs, ces mémes Etats disposent
d’un arsenal législatif et technologique pour espionner leur propre population sur les Webs,
espionnage révélé par des hackers ou lanceurs d’alertes au moyen de réseaux sociaux. Signe de
la prise en compte de I’évolutions des environnements informationnels les doctrines et
proceédures du renseignement militaire changent également de périmeétre. Ainsi la doctrine
interarmées du renseignement de 2004, est remplacée en 2009 par la doctrine interarmées du

renseignement d’intérét militaire et contre-ingérence.
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2.4. L’analyse pour le ROSO : de nouvelles

perspectives

Pour mesurer la difficulté de confier a une intelligence artificielle I’appui a fournir a un analyste
du renseignement militaire, il faut se poser la question de ce qui peut faire sens pour ce dernier.
La notion de sens est particulierement complexe. Il y a autant de sens attribués que de personnes
qui accedent aux données. En effet, comme le défini Pierre-Michel Ricordel : « [’émetteur
exprime un message porteur d’une signification qui n’est pas universellement définie, qui
représente donc un potentiel de sens.» (Ricordel, 1998) ce qui fait dire a Frangois Rastier : « le
sens n’a pas d’existence propre hors de sa profération et de son interprétation. » (Rastier,
1989). Cette notion dynamique du sens, « produit de [’activité de l'interpréteur » (Sabah, 1997)
entrainera de grandes difficultés dans 1’évaluation de la pertinence d’un document, c'est-a-dire
« le choix de l'interprétation la plus plausible dans le contexte courant. » (Sabah, ibid.), par les
intermédiaires entre I’auteur et I’utilisateur. Cette difficulté de définition du sens engendre une
difficulté de création de connaissance qui s’avere exponentielle lorsque cela s’applique sur des

données de masses en général et pour le renseignement en particulier.

Au-dela des approches sémantiques et pragmatiques, on peut choisir de limiter la notion de sens
aux connaissances du contenu (pour les distinguer des métadonnées du contenant) pour un
utilisateur défini et leurs représentations au moyen de technologies. Il s’agit de distinguer deux
volontés (et les moyens d’exploitation associés), volonté de I’auteur/capteur de décrire ce qu’il
a voulu exprimer et volonté des utilisateurs de décrire leurs interprétations du document, le sens
intrinseque (donnée capturée) et le sens interprété (donnée exploitée). Ainsi, une intelligence
artificielle doit pouvoir appliquer ses capacités sur des données structurées pour en extraire le

plus de connaissance a la fois par les données et les métadonnées.
2.4.1.L'apport du Web sémantique et de l'intelligence artificielle

Pour illustrer I’apport que les technologies du Web peuvent apporter au renseignement, nous
allons prendre en compte une technologie du Web sémantique le Rich Data Format (W3, 2004).
Pour donner du sens au contenu issu des médias sociaux de nos travaux, il faut étre en mesure
d’intégrer I’ensemble des données soit bien plus que le seul contenu d’un message (Voir chapitre
4.1 : Qu’est-ce qu’un tweet ?). Tout d’abord, tous les documents congus ou intégrés dans une
base de connaissances doivent contenir I’ensemble de leur métadonnées (ce que permet le

RDF). Cette technologie du Web sémantique permet le méme bond en avant que le Web initial
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a fait lorsqu’il a séparé les documents de leur emplacement physique, en dissociant les
informations de leur support (Adrian et al, 2010). Les informations exprimées au moyen de
triples, c’est-a-dire des trindmes sujet-prédicat-objet, ou encore sujet-propriété-valeur de la
propriété peuvent étre mises en relation les unes avec les autres avec une plus grande précision
qu’une similitude de mots clefs. Ainsi, en plus d’étre congue autour d’une base de données
relationnelle, une base de connaissances peut utiliser un « triple store », une base de données
congue pour gérer les triples du RDF. Un « triple store » est essentiel a la mise en place d’un
wiki sémantique dans lequel toutes les entités nommées reconnues automatiquement dans un
texte deviennent autant de lien vers d’autres textes les mentionnant (Semantic Media Wiki,
2013). La mise en place de ce « triple store » doit pouvoir se faire automatiquement au moyen
de fouille de texte (text-mining) qui reconnaitrait les entités nommeées a partir d’un vocabulaire

controlé.

Dans le cas du renseignement militaire, plusieurs exemples de vocabulaires contr6lés (au méme
sens ou I’entend le concept SKOS décrit ci-apres) existent déja sous la forme de glossaires
multilingues comme ceux employés par ’OTAN. Ce vocabulaire contrélé peut ensuite étre
ordonné sous la forme d’une ontologie, c¢’est a « une structuration des concepts d’'un domaine.
Ces concepts sont rassemblés pour fournir les briques élémentaires et exprimer les
connaissances dont on dispose dans ce domaine » (Bachimont, 2006) afin que chaque mot
devienne un sujet auquel seront ajoutés un prédicat et un objet. De plus, de nombreuses
ontologies a vocation civile présentent un intérét militaire. C’est le cas de geonames.org qui
recense plus de 8,3 millions de toponymes. D’autres ontologies peuvent avoir de la valeur par
leur structure comme une ontologie portant sur des films ou encore sur des personnes d’intérét
alors méme que leur contenu peut étre sans intérét. Trois concept paraissent intéressant pour la
structuration du renseignement dans la mesure ou ils peuvent étre appliqués a 1’ensemble des
données d’une base de connaissances, il s’agit de la combinaison de I’ontologie Friend of a
friend (description d’une personne et de son réseau), la recommandation du W3C Simple
knowledge organization system (thésaurus, classifications, vocabulaires controlés) et
Semanticly interlinked online communities (description des vecteurs d’information d’une

communauté en ligne).
e Friend of a Friend, FOAF.

Si la base des connaissances doit permettre a tout le monde de bénéficier de 1’information
collective, elle doit également respecter les droits d’acces a 1’information protégée et gérer

le besoin d’en connaitre d’un analyste, ce sont deux principes de la protection des
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informations classifiées de défense. Au-dela de I’exploitation des données recueillies,
I’autre apport des propriétés FOAF est la protection de I’acceés aux données. Par exemple,
toute la fiche de poste d’une personne peut étre décrite par les propriétés de FOAF puisque
celles-ci sont créées au besoin qu’il s’agisse de décrire son environnement de travail :
horaires « foaf : WorkingHours », subordination « foaf : superior », collaborateurs foaf :
staff »), ses centres d’intéréts (permanent « foaf : CurrentProject », occasionnels « foaf :
Part-timeProject », exceptionnels « foaf : SyriaCrisisGroup »), ou son besoin d’en connaitre
« foaf : HasAccess » ou son habilitation « foaf : SecurityClearance ». L’ontologic FOAF
lui garantirait I’acces a I’ensemble de I’information nécessaire, car une fois I’organigramme
de I’organisation décrit, il serait possible de créer des régles d’attribution automatique de
documents en fonction de la corrélation entre les centres d’intéréts déclarés par une
personne et les thématiques abordées par un document exprimés au moyen de la
recommandation SKOS. Des algorithmes de machine learning peuvent également
superviser I’intéraction utilisateur-document pour détecter les anomalies ou pour améliorer

les résultats d’un moteur de recommandation.
e Simple knowledge organization system, SKOS (W3,2012).

SKOS permet de décrire un concept au sein de schémas de concepts (fonction schémas) via
les propriétés « skos : ConceptScheme », « skos : inScheme », « skos : hasTopConcept »,
permet de créer des collections de concepts pour les rassembler autour de thématiques plus
larges et permet méme de créer des liens entre schémas de concepts (fonction de
cartographie). Dans une certaine mesure, ce vocabulaire permet de préciser le champ lexical
(fonction lexicale) d’un concept et d’en donner une traduction au moyen d’un bindome « Skos
: prefLabel » et « skos : altLabel. Le concept peut étre développé « skos : broader », reduit
« skos : narrower », ou encore mis en relation « skos : related » (fonction sémantique). Il
est également possible d’annoter un document dans son ensemble (fonction notes), et méme
de suivre un historique des annotations, cette capacité est particulierement intéressante a
mettre en ceuvre au sein du cycle du renseignement ou un document est consulté par de
nombreux analystes. De nombreux développements, notamment au sein de communautés
de rédacteurs de blogs, proposent le marquage automatique de document, a I’image du plug-
in PoolParty Thesaurus pour Wordpress (Moser, 2012). Identifiés par le vocabulaire SKOS,
les concepts clefs, entités nommées, toponymes mentionnés au sein d’un document

deviennent autant de liens vers d’autres documents les 