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Chapitre 1

Introduction Générale

Je ne blâme pas les gens pour les
erreurs qu’ils commettent, mais
pour qu’ils en assument les
conséquences !

Jurassic Park, John Hammond
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CHAPITRE 1. INTRODUCTION GÉNÉRALE

1.1 Contexte des objets connectés

Les premiers systèmes embarqués ont été développés dans les années 60, et la préoc-
cupation principale de leurs concepteurs était la fiabilité et la sûreté de fonctionnement.
Il était essentiel que ces systèmes garantissent le retour sain et sauf des astronautes. Les
passagers ne devaient pas avoir peur de prendre l’avion, car celui-ci était sûr.

Avec l’avènement d’Internet et sa démocratisation, les systèmes embarqués sont de-
venus des objets connectés. Durant les années 2000 et 2010, leur nombre a explosé. En
2020, on en comptait déjà des milliards. Cette croissance s’explique par l’apparition de
nouveaux besoins, mais aussi par la simplicité de développement.

Cette explosion d’objets connectés ou IoT (Internet of Things) ne s’est pas limitée aux
environnements non critiques. De nos jours, ce type de composants s’est répandu au sein
d’environnements exigeants comme l’automobile. Ils permettent de rendre le véhicule
plus intelligent dans son fonctionnement, comme l’optimisation de la consommation de
carburant avec des injecteurs contrôlés par ordinateur, remplaçant le carburateur qui dé-
bitait toujours la même quantité d’essence quelles que soient les conditions atmosphé-
riques. Ils ont aussi fait leur apparition dans l’habitacle afin de proposer de nouveaux
services aux passagers. Wi-Fi, streaming de musique ou de films, GPS intelligent, tous ces
services impliquent des objets connectés. Malheureusement, une voiture de la marque
Jeep présentait une faille dans le programme gérant la connectivité entre le smartphone
et la voiture. Cette faille a permis à des attaquants de prendre le contrôle du véhicule à 15
km de distance. En 2015, un spécialiste de la sécurité informatique a réussi à accéder à des
composants sensibles d’un avion depuis le siège passager. Ces deux exemples montrent
que même dans des environnements critiques comme les transports, des failles peuvent
exister et remettre en question toutes les problématiques de fiabilité et de sûreté.

Ces objets connectés intègrent des services de plus en plus complets. Ils permettent
même à leurs utilisateurs d’installer de nouveaux services durant la durée de vie de l’ob-
jet. Certains de ces services peuvent provenir de nombreuses entreprises, dont certaines
conçoivent des produits concurrents. Il existe de nombreux services de streaming musi-
cal, de VOD, d’assistants sportifs. Si deux services concurrents fonctionnent au sein d’un
même objet dépourvu de mécanisme de sécurité, il n’est pas impossible que l’un des deux
services cherche à nuire à son concurrent afin de gagner la confiance du client final, au
détriment de l’autre.

Un autre avantage des objets connectés est leur capacité à travailler en groupe. Ce
réseau d’objets permet de répondre à de nombreuses problématiques. Par exemple, on
peut utiliser un réseau d’objets connectés entre eux au sein d’un champ agricole afin de
mettre en place une surveillance intelligente (pluie, vent, lumière...) et, ainsi, optimiser la
production et la gestion du champ. Toutefois, si l’un de ces objets est défaillant ou pré-
sente un comportement inattendu, sa capacité d’interaction avec les autres objets peut
permettre la propagation de cette défaillance et entraîner une dégradation de service ou
un déni de service total dans tout le groupe.

La problématique de fiabilité ainsi que de sûreté de fonctionnement est étroitement
liée au concept de temps réel. Cependant, dans un contexte connecté, les objets dotés
de propriétés temps réel peuvent être sujets à des détournements ou des attaques qui
remettent en question toutes les garanties mises en place.

Tous ces cas d’usage démontrent un manque de sécurité au sein de ces objets, mais
aussi un manque de confiance entre les acteurs impliqués dans ces objets.
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CHAPITRE 1. INTRODUCTION GÉNÉRALE

1.2 Problématique

Dans cette section, nous mettons en avant les différentes problématiques auxquelles
nous souhaitons apporter une réponse.

Diversité et responsabilité des acteurs au sein d’un objet connecté Un des problèmes
que nous soulevons dans cette thèse est la diversité grandissante des acteurs participant
à la fabrication et à la gestion d’un objet connecté. À l’origine, les systèmes embarqués
étaient développés par une seule entité, une même entreprise. Cela créait un climat de
confiance optimal. Cependant, avec leur connectivité et leur complexification, motivées
aussi par une réduction des coûts de fabrication, de nombreux acteurs et entreprises
peuvent désormais contribuer à la mise en œuvre de l’objet. Cela a érodé la confiance ini-
tiale quant aux résultats du développement et au fonctionnement. En cas de défaillance,
certains objets ne comportent aucun mécanisme permettant d’identifier la source du
problème. Est-ce le composant gérant la carte réseau ? La faille provient-elle de l’appli-
cation musicale ? Il devient difficile de répondre à de telles questions, et bien souvent, le
responsable désigné est celui qui est à l’origine de l’objet.

Dans cette thèse, nous souhaitons proposer une hiérarchie logicielle qui serait le reflet
de la hiérarchie contractuelle mise en place pour le développement d’un objet connecté.
Le but de cette hiérarchie est de spécifier explicitement les rôles de chaque acteur au sein
de l’objet, mais aussi ses droits afin de permettre leur mise en responsabilité en cas de
défaillance.

Confiance entre acteurs Une autre problématique des objets connectés est la confiance
entre des acteurs proposant des services au sein d’un même objet. Nous souhaitons pro-
poser à ces acteurs des environnements permettant à chacun de fonctionner sans risque
de subir un piratage industriel de la part des concurrents qui pourrait mettre à mal le
service proposé.

Problématique de sécurité des systèmes temps réel Un des points qui nous intéresse
également concerne les objets connectés temps réel. Nous constatons de nombreux pro-
blèmes de sécurité au sein de ces objets. Nous souhaitons donc proposer une construc-
tion de ces systèmes à travers un descriptif détaillé d’une méthode permettant de garan-
tir les propriétés d’isolation temporelle avec un mécanisme d’isolation spatiale formelle-
ment prouvé.

1.3 Contexte technologique

Les travaux de cette thèse ont été réalisés au sein de l’équipe [2xs] du laboratoire Cris-
tal de l’université de Lille. La sécurité dans les systèmes et environnements embarqués
contraints constitue le principal axe de recherche de l’équipe. La thèse est principale-
ment financée par le projet européen CELTIC+/ODSI [ODS] (On Demand Secure Isola-
tion). L’objectif de ce projet est de concevoir et de développer une nouvelle plateforme
avec de fortes garanties de sécurité. Cette plateforme est destinée à un contexte de sys-
tèmes embarqués et d’objets connectés, impliquant divers acteurs, de sa conception à sa
gestion.

En plus de l’université de Lille, plusieurs partenaires industriels et académiques inter-
viennent au sein de ce projet : Orange SA, Prove and Run, Internet Of Trust pour la France,

4



CHAPITRE 1. INTRODUCTION GÉNÉRALE

Nextel pour l’Espagne, Resonate MP4 pour la Roumanie, etc. L’équipe 2XS a travaillé sur
la conception, le développement et la vérification d’un noyau d’isolation mémoire utilisé
par la plateforme. La conception de l’architecture présentée dans cette thèse a bénéficié
de l’expérience et de la collaboration avec des ingénieurs d’Orange SA, entre autres.

1.4 Présentation du manuscrit

Le document de thèse est organisé comme suit :

État de l’art Dans ce chapitre, nous proposons une vision des systèmes embarqués et
des objets connectés tout au long des 60 dernières années, avec l’identification des évo-
lutions et des nouvelles problématiques qui en découlent.

Problématique de la sécurité des systèmes embarqués Après avoir établi le contexte
des systèmes embarqués, nous identifions les problématiques concrètes qui nous inté-
ressent et auxquelles nous souhaitons apporter une réponse.

Architecture et implémentation de l’écosystème embarqué et connecté Dans ce cha-
pitre, nous proposons des réponses aux problématiques identifiées à travers une architec-
ture que nous présentons. Nous proposons également une méthode illustrant le maintien
des garanties temporelles au sein d’un système à criticité mixte.

Mise à l’épreuve Dans ce chapitre, nous réalisons des mesures de performances sur
l’implémentation des mécanismes nécessaires pour notre architecture à travers des micro-
et des macro-tests. Nous examinons aussi l’impact de l’isolation mémoire sur un système
temps réel.

Conclusion La conclusion propose un bilan du travail réalisé durant la thèse, les pers-
pectives d’évolution de l’architecture, mais aussi un avis plus personnel sur les objets
connectés, leur développement et leur future orientation.
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1.5 Références
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Chapitre 2

État de l’art

Faut voir grand dans la vie, quitte
à voyager à travers le temps au
volant d’une voiture, autant en
choisir une qui ait d’la gueule !

Retour vers le futur, Dr. Emmett
Brown.
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2.1 Introduction

Les systèmes embarqués modernes ont grandement évolué durant les 60 dernières
années. Ils se sont aussi répandus massivement dans nos environnements. Dans ce cha-
pitre, dans un premier temps, nous allons voir l’évolution matérielle et logicielle des sys-
tèmes embarqués. Puis, nous allons identifier de la manière la plus exhaustive les ac-
teurs et leurs enjeux au sein de ces systèmes. Pour finir, nous verrons quels mécanismes
peuvent être mis en pratique afin de leur apporter des garanties de sécurité et de sûreté.

2.2 Historique des systèmes embarqués

Dans cette section, nous allons dépeindre l’évolution des systèmes embarqués, de-
puis les systèmes conçus pour la conquête spatiale, jusqu’aux objets connectés dans nos
domiciles.

2.2.1 Les systèmes monolithiques 3 pages

Logiciels embarqués

Un système embarqué est défini non pas par la question "qu’est-ce qu’un système em-
barqué ?" mais plutôt par la question "qu’est-ce qui fait qu’un système est embarqué ?".

L’environnement est la principale caractéristique qui définit qu’un système est embar-
qué [Kün87]. L’environnement de déploiement impose des contraintes sur le développe-
ment, le coût et la taille. Il est cependant possible de déterminer des dénominateurs com-
muns aux systèmes embarqués. La criticité de l’environnement de déploiement influe sur
le niveau de fiabilité et de sûreté. De plus, lorsque le système sera dans un environnement
non maîtrisé totalement, la sécurité devient l’un des objectifs du système.

Il est évident qu’après l’apparition des premiers systèmes informatisés, le besoin d’in-
tégrer des composants de calcul, de contrôle et d’automatisation dans des environne-
ments contraignants est devenu évident. Les systèmes embarqués tels que définis plus
haut sont apparus avec les premières capsules spatiales de la NASA ou encore dans le
cadre du programme Apollo[TH66]. Ces systèmes avaient des contraintes environnemen-
tales. Étant donné qu’ils devaient être emportés au sein des capsules, quatre grands axes
de conception ont guidé les développeurs[LM66] :

— La masse, chaque kilogramme supplémentaire complexifie le décollage et la navi-
gation;

— Le volume, étant donné la petitesse des capsules ;

— La consommation d’énergie, les capsules fonctionnant sur batterie la plupart du
temps;

— La fiabilité, chaque erreur ou problème à distance peut être insoluble, mettant en
danger la vie des astronautes. Avec de fortes contraintes temporelles.

De plus, les composants logiciels sont intimement liés au matériel. Chaque compo-
sant répond à la gestion d’un composant matériel. Ils sont définis et implémentés sur
Terre dans un laboratoire. Puis, dans les années 70, sont apparus les premiers micropro-
cesseurs [KA03] chez Intel, utilisés très vite dans le domaine de l’embarqué, notamment
dans l’aviation.

Le secteur du spatial, exploration ou satellite, en pointe au niveau de la technologie de
l’époque, a vu ses innovations être reprises dans d’autres domaines plus terrestres. Dans
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les années 1960 et surtout 1970, le département de la défense américaine [MO78] [Fis78]
[BDC84] [Ili81] a dépensé énormément dans l’informatisation de l’armement. Ils ont dis-
tingué deux types de systèmes, les systèmes embarqués et les systèmes de traitement de
données. Dans le cadre des systèmes embarqués (guidage, missiles, surveillance, commu-
nication), la question du cycle de vie et des processus de développement étaient dans les
préoccupations. Ce processus fait intervenir plusieurs acteurs, techniques, administratifs
ou politiques. La fiabilité et la sûreté de fonctionnement sont au cœur du développement
de ces systèmes liés à l’armement.

Le développement des systèmes embarqués comprend autant le développement de
la partie matérielle, logicielle, mais aussi la maintenance[DGS81]. Dans leurs prémices,
la majorité des ressources de développement sont allouées à la partie matérielle. Avec les
années, les ressources se sont petit à petit transmises aux composants logiciels et à sa
maintenance.

Plus tard, dans les années 80[PT89], les systèmes embarqués sont arrivés dans le civil
et le grand public avec leur propagation dans différents domaines, comme l’aviation civile
ou l’automobile avec l’ABS électronique.

Dans le cadre du développement de systèmes embarqués, nous pouvons distinguer
deux grandes situations, déterminées par l’objectif même du système.

Dans le premier cas, le système sera utilisé dans un environnement critique, ce qui
implique d’allouer plus de ressources budgétaires, humaines et techniques, avant et après
le déploiement. Ce type de système est complexe et coûteux en matériel et logiciel, de
ce fait, il ne sera pas produit en grande quantité avec un effort de maintenance post-
déploiement.

Le second cas concerne les systèmes destinés à des environnements aucunement cri-
tiques. Ce type de développement et d’investissement est minimal. Peu de ressources sont
allouées, ce système sera produit en grande quantité. De ce fait, un pourcentage de dé-
faillances logicielles ou matérielles est toléré.

Quelle que soit la criticité, la destination du système ou son coût, le point commun
entre ces systèmes est le fait qu’ils soient fermés. Une fois conçu, fabriqué, déployé, et
même durant sa maintenance, le système continue de suivre la spécification mise en
place au départ ou celle mise à jour suite à la maintenance.

Concernant leurs structures, les systèmes embarqués ont évolué, quel que soit leur
domaine d’application. Comme dit précédemment, les systèmes étaient très étroitement
liés au matériel. Dans un premier temps, ces environnements embarqués comportent des
composants conçus et fabriqués spécifiquement pour un contexte précis. Nous sommes
en présence de logiciels embarqués.

L’utilisation de microprocesseurs génériques a fait passer le travail des ingénieurs du
développement de logiciels pour l’embarqué au développement de systèmes plus com-
plexes et plus complets. Le matériel devenant plus générique, les fonctionnalités liées à la
fiabilité, à la sûreté ou à la disponibilité ont été transférées au niveau logiciel.

De ce fait, au lieu de simples composants logiciels interagissant avec le matériel, des
systèmes d’exploitation sont mis en place.

Dans des environnements critiques, avec de forts besoins de fiabilité, des systèmes
temps-réel sont utilisés. Les systèmes embarqués critiques deviennent à partir de ces
moments-là intimement liés aux systèmes temps-réel. Les premiers, comme vus précé-
demment, faisaient partie des missions spatiales[SH68].

Les systèmes temps-réels embarqués suivent le même paradigme [CMMS79] [PCPC75].
Qu’ils soient de type système temps-réel strict à fort niveau de criticité (système de gui-
dage aéronautique) ou à faible niveau (système de gestion d’un lave-linge), ils sont en
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Compostant 
logiciel

Compostant 
Materiel

Compostant 
logiciel

Compostant 
Materiel

Compostant 
logiciel

Compostant 
Materiel

Interface d'utilisation

FIGURE 2.1 – Architecture primaire d’un système embarqué

charge de garantir à différents niveaux les propriétés suivantes[PD93] :

— Tolérance aux fautes : Suivant la criticité de l’environnement de déploiement, il est
acceptable d’avoir un certain niveau d’erreurs ;

— Sûreté de fonctionnement;

— Fiabilité.

Cependant, peu importe l’environnement et sa criticité, la structure de ce type de sys-
tème embarqué reste identique et suit le schéma décrit dans la figure 2.2

Système controlé Système de controle Interface de controle

FIGURE 2.2 – Architecture d’un système temps-réel

Le système de contrôle contient des tâches applicatives destinées à gérer les ressources
(périphériques, ressources logicielles). L’interface de contrôle est utilisée pour monitorer
et gérer le système temps-réel.

Au sein de la partie système de contrôle, les tâches applicatives qui sont développées
sont réalisées suivant une spécification déterminée en amont du déploiement [Sta96],
suivant un objectif précis. Chaque ajout ou modification apporté au système ou ses tâches
peut compromettre les objectifs de fiabilité et de sûreté de fonctionnement du système.

Fournisseur, intégrateur et cycle de vie

Quand nous nous intéressons plus particulièrement au cycle de développement et aux
cycles de vie des systèmes embarqués[Koo] [DMG97] [KKH09] [SST89], nous distinguons
un schéma redondant dans le processus.

Le développement se découpe en plusieurs phases :
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1. Émergence d’une problématique : Un nouveau besoin est né et un système embar-
qué est nécessaire afin de résoudre cette problématique;

2. Concept et spécification de la solution : Ingénieurs et clients définissent ensemble
le cadre global et le cahier des charges du système embarqué ;

3. Codesign matériel/logiciel du système embarqué : À l’aide des ressources mises à
disposition par la spécification précédente, une architecture logicielle et matérielle
est mise en place;

4. Développement du système embarqué : Cette phase consiste à créer et à mettre en
place les différents composants logiciels et matériels ;

5. Production d’un prototype : Un prototype du système embarqué dans un environ-
nement similaire à une situation réelle est mis en place ;

6. Test et validation : Une série de tests et de validations du système embarqué sont
exécutés ;

7. Déploiement : Le système embarqué est déployé dans l’environnement de destina-
tion;

8. Mise à jour et maintenance : Suivant une mise à jour de la spécification ou la dé-
tection de défaillance, des actions sont menées si le système ou l’environnement le
permettent ;

9. Fin de vie du système : Le système a terminé la mission pour laquelle il a été conçu.

Chacune des étapes n’est pas unique, elles peuvent être réitérées autant de fois que
nécessaire pour atteindre l’objectif escompté (p. ex. boucle sur le développement, la pro-
duction ou les tests, jusqu’à la validation du système).

Spécification et responsabilité

Quand nous parlons de contrat de commande d’un système ou de cahier des charges,
nous nous positionnons clairement dans une collaboration entre une entité qui a un be-
soin et au moins une autre qui détient des compétences. Cette collaboration peut prendre
plusieurs formes. La principale propriété qui caractérise cette collaboration est la locali-
sation géographique.

Dans le premier cas, toutes les entités font partie de la même entreprise. C’est princi-
palement le cas de gros groupes qui ont un panel de compétences suffisant pour répondre
à leurs besoins.

Le second cas concerne des entités n’ayant pas toutes les compétences pour répondre
à leur problématique. De ce fait, deux situations peuvent survenir. La première fait ap-
pel à une tierce entité qui détient toutes les compétences nécessaires pour répondre à
la problématique. La seconde situation fait appel à un groupe d’entités pour répondre à
différents sous-problèmes, puis agglomérer les résultats pour finaliser la solution recher-
chée.

Cependant, dans une collaboration entre plusieurs entités, différents problèmes peuvent
être rencontrés [HM01] :

— Partage des tâches ;

— Méconnaissance des acteurs entre eux ;

— Problèmes de communication entre acteurs durant le développement;

— Mauvais partage de connaissance et de documentation sur les composants du dé-
veloppement;
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— Gestion globale du projet et synchronisation;

— Différence de niveau technique entre les entités.

Pour pouvoir combler ces difficultés, il existe des méthodes permettant d’y répondre
ou d’atténuer leur impact. Le modèle de développement à l’aide du modèle en V [Deu13]
ou des techniques agiles [RMOT12].

Cependant, malgré ces solutions de gestion, dans un but de réduction de coût ou de
vitesse de production, des difficultés, parfois contractuelles ou légales, peuvent survenir.
Ces risques peuvent prendre différentes formes [EMJ08] [EKP16], allant de l’échec com-
plet de production du produit au développement ne répondant pas aux qualités escomp-
tées.

2.2.2 Systèmes ouverts 3 pages

Apparition de nouveaux besoins

Les systèmes embarqués comme vus précédemment étaient conçus et développés
pour répondre à une problématique dans un contexte assez précis et un environnement
connu en amont du développement. Cette problématique était résolue avec une associa-
tion logicielle et matérielle. Et très souvent le contexte devait comporter des propriétés
temps-réel. Ces systèmes embarqués étaient des boîtes fermées[Lee08].

Cependant, avec l’évolution des environnements et des besoins, la possibilité de mo-
difier les systèmes embarqués après leur déploiement, sans accès physique direct, mais
via un réseau, est devenue nécessaire (Internet ou autre) [KNP97]. Les systèmes sont pas-
sés d’environnements clos et centralisés à un contexte ouvert et distribué.

On peut résumer les buts de ce type de systèmes en points :

— Extensibilité : Ajouter ou supprimer des composants logiciels pour répondre à des
nouveaux besoins ;

— Réutilisabilité : Le système n’est plus dédié à un contexte précis ou doit être déployé
dans des environnements quasi similaires ;

— Adaptabilité : Le système s’adapte aux contraintes du contexte de manière la plus
précise possible ;

— Qualité de service : une évolutivité en matière de logiciel ne doit pas impliquer une
baisse de qualité de service.

Quand le système comporte des propriétés temps-réel, de sécurité ou de fiabilité, son
ouverture et son adaptation à ce mode de fonctionnement doivent toujours garantir les
propriétés inhérentes (garanties temporelles, disponibilité, mécanismes de sécurité. . . )
malgré l’ajout durant leur fonctionnement de nouveaux composants logiciels [Kop00].

L’ouverture des systèmes n’impacte pas seulement tel ou tel secteur d’activité. Cette
volonté d’ouverture se retrouve dans les transports (automobile, aéronautique. . . ), mais
aussi dans des environnements industriels. Souvent, l’envie de les rendre modifiables et à
distance concerne des environnements de systèmes embarqués distribués [CCM+07] (p.
ex. capteurs, systèmes de communication). Cependant, durant les années 1990 et surtout
dans les années 2000, l’utilisation de systèmes embarqués a explosé [MY11], avec leur
utilisation dans un contexte grand public avec de la domotique notamment, en utilisant
les connexions Internet ou tout autre (GSM, Bluetooth...) [YKT+06] [AB05].

Depuis plusieurs années déjà, les systèmes (serveurs, ordinateur de bureau) sont connec-
tés en réseau pour fournir des services (Web, serveur mail. . . ). La continuité était aussi de
mettre les systèmes embarqués en réseau.
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Les systèmes génériques

Nous avons vu précédemment que la mise en place de systèmes embarqués distribués
et/ou ouverts fut motivée par l’apparition de nouveaux besoins. Ces nouveaux besoins
ont impliqué l’arrivée de nouveaux acteurs sur le marché. L’ensemble logiciel-matériel
d’un système embarqué devenant plus complexe, leurs développements ne sont plus le
fait d’une seule entreprise, mais regroupent plusieurs acteurs, chacun proposant une par-
tie du produit final. [GLT03]

Le fait de voir le système embarqué comme un produit commercial implique toute
la mécanique connue comme la réduction de coûts de production et l’augmentation de
marges. Pour comprendre la généricité des systèmes embarqués, comparons-la à la vente
d’une voiture.

Au début de l’automobile, il existait un constructeur qui fabriquait la voiture et tous
ses composants. Aujourd’hui, il est devenu inconcevable, étant donné leur complexité,
que seul le constructeur fabrique la voiture. Il fait appel à des sous-traitants. Ces sous-
traitants fabriquent des composants qui sont revendus à différents constructeurs. Le même
système de freinage peut alors se retrouver au sein de différentes marques de véhicules.

Pour les systèmes embarqués, tous les composants (matériels ou logiciels) peuvent
être conçus par différents sous-traitants. Chacun proposant une fonctionnalité. De ce fait,
le système embarqué final n’est qu’une composition de systèmes génériques.

D’un point de vue purement technique, les systèmes embarqués qui se veulent géné-
riques adoptent les mêmes philosophies que les ordinateurs traditionnels.

Un matériel générique Très tôt, les développeurs, délaissant les circuits "faits maison",
ont eu recours à l’utilisation de processeurs (et plus généralement, de composants maté-
riels) issus d’entités externes [PCL+96]. Des composants qui deviennent des briques pour
le produit final. Les mêmes composants ou familles de composants utilisés se retrouvent
dans différents domaines [SBH16].

Avec des FPGA reconfigurables[HVJ14] ou des processeurs plus complexes à usages
multiples (RISC-V, ARM notamment), il devient plus facile de proposer un matériel géné-
rique, mais adapté à toutes les situations.

Systèmes d’exploitation génériques Un système embarqué ne nécessite pas nécessai-
rement un système d’exploitation pour fonctionner. Cependant, comme expliqué par les
motivations précédemment, il est devenu nécessaire de passer par l’utilisation d’un sys-
tème. S’il comporte des propriétés très précises (disponibilité, temps-réel, sûreté...), le
système d’exploitation peut offrir les mêmes garanties.

Que ce soit dans le domaine de la recherche académique liée aux systèmes embarqués
ou dans l’industrie, les mêmes systèmes sont récurrents. Cependant, suivant la criticité
de l’environnement de déploiement, certains acteurs ont une expertise et proposent de
ce fait des logiciels adaptés aux prérequis des normes[MT03][HVJ14].

De plus, avec l’évolution du matériel utilisé, des méthodes de virtualisation de res-
sources sont utilisées pour faciliter le développement et le déploiement d’applications au
sein du système.

On retrouve dans le schéma 2.3 une liste non exhaustive de systèmes utilisés dans le
domaine embarqué[HBPT16][GZ12].
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Systèmes d'exploition 
embarqués

Système embarqué "General 
Purpose"

Libre

mbedOS

L4 Family

RIOT

Propriétaire

VxWorks

QNX

Windows CE

eCos

Hyperviseurs embarqués
OKL4

Xtratum

RT-Xen

Système embarqués capteur

OpenWSN

TinyOS

Mantis OS

Contiki Systèmes temps-réel

Libre

ChibiOS/RT

eCos

FreeRTOS

Propriétaire

µC/OS

Nucleos RTOS

ThreadX

SafeRTOS

PikeOS

FIGURE 2.3 – Vue non exhaustive de système d’exploitation embarqués

Groupement de systèmes embarqués connectés

Très vite, avec le développement de systèmes embarqués qui sont connectés, l’idée
de coopération entre ces systèmes permet de développer de nouveaux contextes d’utili-
sation, comme le Fog Computing[DB16]. On peut voir deux cas d’utilisation de systèmes
embarqués en coopération.

Architecture hiérarchique Dans ce cas, un ensemble de systèmes embarqués (capteurs,
caméras de surveillance, système de communication) est mis en place et est géré depuis
une unité qui centralise les décisions et les ressources.

Architecture distribuée Nous pouvons aussi mettre en place une coopération directe
entre des systèmes embarqués. Cette coopération peut se faire avec des systèmes embar-
qués de la même famille et de la même manufacture, ou alors à travers des protocoles
standardisés.

2.3 Écosystème dans un système générique 4 pages

Dans la section précédente, nous avons pu entrevoir un historique et une vue générale
des systèmes embarqués, depuis leurs débuts dans les années 60 jusqu’à leur démocrati-
sation et leur utilisation dans des contextes et des environnements très hétérogènes. Nous
avons aussi vu la démultiplication des acteurs collaborant au sein de ces systèmes.

2.3.1 Les acteurs de l’écosystème

Dans l’analyse que nous avons faite précédemment, nous avons constaté que les sys-
tèmes embarqués sont passés d’un développement interne aux structures à une associa-
tion de plusieurs acteurs ayant chacun des compétences différentes. De plus, leur multi-
plication et leur usage dans différents contextes rendent les environnements développés
très hétérogènes, ayant un fort niveau de concurrence dans chaque domaine de dévelop-
pement.

Dans cette section, nous allons identifier clairement des rôles[MEL10] trouvés au sein
de l’historique. Nous pouvons distinguer l’intégrateur, les fournisseurs de matériels, de
logiciels pré et post-émission, le déployeur ainsi que l’utilisateur. Chaque rôle possède un
certain nombre de tâches. Chaque acteur peut prétendre à plusieurs rôles.
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Intégrateur ou initiateur de l’objet

Est désigné comme intégrateur le rôle d’identifier les besoins liés à un contexte de
fonctionnement et de mettre en place un cahier des charges pour le développement du
système embarqué. De plus, il doit trouver des acteurs pour la conception, la fabrication
et le déploiement de l’objet.

Étant à l’initiative du projet, il détient toutes les capacités possibles au sein du système
jusqu’à son déploiement au moins.

Il a surtout une tâche de supervision durant la phase de développement. À l’issue du
développement, il doit vérifier que les spécifications de départ et le cahier des charges ont
été respectés dans l’objet développé.

Il est l’interface entre tous les acteurs travaillant sur l’objet en amont du déploiement,
mais aussi en aval, car il peut être tenu comme responsable de l’objet par les utilisateurs.

Fournisseur de matériel

Ce rôle consiste à proposer et à fabriquer une solution matérielle répondant aux be-
soins définis par l’intégrateur.

Suivant la complexité matérielle du système embarqué, le fournisseur de matériel
peut être un ensemble de fabricants. L’intégrateur désigne le ou les fabricants suivant leur
expertise et le coût de production des composants matériels.

De plus, le fournisseur de matériel doit aussi travailler en collaboration avec le fournis-
seur du logiciel interne ou du système d’exploitation pour être en accord avec les besoins
logiciels. Encore une fois, cette collaboration est sous la gestion de l’intégrateur.

Le ou les fabricants de matériels ont un rôle assez particulier. Ils supervisent la couche
la plus basse du système embarqué. Cependant, intervenant au tout début du dévelop-
pement, leur impact sur l’objet est assez limité sachant qu’une fois le produit physique
terminé et que la spécification a été respectée, ils ne doivent plus intervenir.

S’ils doivent intervenir plus tard dans le cycle de vie de l’objet, cela doit se faire tou-
jours suivant les spécifications fournies par l’intégrateur.

Fournisseur de logiciel interne

Le fournisseur de logiciel désigne le ou les acteurs en charge de concevoir le pro-
gramme ou le système d’exploitation du système embarqué.

Toujours suivant les spécifications de l’intégrateur, ils doivent fournir des services lo-
giciels afin d’interagir avec le matériel, l’environnement du système ou avec d’autres com-
posants logiciels.

À l’instar des fabricants de matériels, ils interviennent durant la phase de développe-
ment, en amont du déploiement utilisateur, mais aussi durant le cycle d’utilisation pour
diverses actions de maintenance ou de mise à jour.

Le déployeur

Une fois tous les composants logiciels et matériels conçus et fabriqués, le rôle du dé-
ployeur est d’agréger tous les composants logiciels en un produit fini. Il supervise l’émis-
sion de l’objet, sa mise à disposition pour l’utilisateur.

Son intervention au sein du cycle de vie de l’objet est assez courte. Il n’intervient
qu’une seule fois et représente l’intermédiaire entre la phase de développement et la
phase d’utilisation.
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De plus, l’objet doit être dans un état de fonctionnement minimal, permettant son
utilisation par l’utilisateur final ou son extension au besoin si celui-ci le permet.

Jusqu’à la mise à disposition pour l’utilisateur, le déployeur a tous les droits au sein
du système. Cependant, il doit fournir à l’utilisateur le moyen de supprimer les droits du
déployeur.

Fournisseur de fonctionnalités

Le fournisseur de fonctionnalités intervient après l’émission de l’objet, durant la phase
d’utilisation du système. Il produit des composants logiciels qui peuvent être installés par
l’utilisateur.

Il connaît uniquement les spécifications techniques et environnementales de l’objet
afin de proposer des fonctionnalités adaptées. Il intervient de manière aléatoire durant
la vie de l’objet. Il n’a aucune action possible directement au sein de l’objet. Il intervient
toujours sous l’égide de l’utilisateur ou du déployeur. Il n’a de ce fait aucun droit spéci-
fique au sein de l’objet. Il ne fait que proposer une fonctionnalité qui sera ajoutée au sein
du système via des mécanismes internes.

Cependant, il peut garder des droits d’accès et de modification à l’intérieur des com-
posants logiciels qu’il fournit.

L’utilisateur

Nous pouvons distinguer plusieurs types d’utilisateurs d’un système embarqué. L’uti-
lisateur final de l’objet peut être un utilisateur humain, un ensemble d’utilisateurs hu-
mains, une autre machine ou un ensemble de machines.

Quels que soient leurs types, les utilisateurs profitent des fonctionnalités du système
embarqué pour obtenir des résultats. Et si le système le permet, ils peuvent y intégrer ou
supprimer des fonctionnalités.

On peut aussi distinguer deux sous-genres d’utilisateur : un administrateur et un uti-
lisateur simple.

L’administrateur doit gérer l’architecture logicielle ou matérielle du système, mettre à
jour l’ensemble et ajouter ou supprimer des fonctionnalités. Il se doit alors de posséder
tous les droits nécessaires à ces actions au sein du système.

L’utilisateur simple ne fait que profiter des fonctionnalités proposées par le système
embarqué. Et ses droits se limitent à l’espace des fonctionnalités uniquement.

2.4 Sécurité des systèmes embarqués

2.4.1 Objet de la sécurité 3 pages

Quelle que soit l’époque à laquelle le système embarqué fut développé, il était néces-
saire d’obtenir et de garantir au cours du temps diverses propriétés, suivant le contexte
de fonctionnement du système. Ces propriétés incluent la sûreté de fonctionnement, la
disponibilité, la fiabilité, ainsi que la sécurité du système et des données.

Il est à noter que ces différentes propriétés sont parfois mélangées ou confondues.
Nous allons donc nous efforcer de donner une définition claire de ces propriétés qui nous
intéressent.[Ste91].
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Sûreté de fonctionnement

La sûreté de fonctionnement est la propriété la plus difficile à cerner au sein d’un
système. Ce concept est intimement lié à des environnements de fonctionnement avec
un haut niveau de criticité (aviation, automobile. . . ). Nous parlons de sûreté quand il y a
une probabilité non négligeable de risques, d’accidents[Bow93][LW09].

Les risques peuvent prendre plusieurs formes (ISO 31004). Ces risques peuvent pro-
venir d’une défaillance d’un composant matériel ou logiciel. Une défaillance interne au
système peut amener ce dernier à ne plus fonctionner ou à fournir un traitement erroné.
Le lieu de fonctionnement du système peut être un facteur de risques. Ils peuvent survenir
à cause des conditions atmosphériques, thermiques ou autres. S’il y a eu une méconnais-
sance de l’environnement de déploiement lors du développement, cela peut provoquer
un comportement inattendu du système durant son fonctionnement. Si nous nous inté-
ressons au groupement de systèmes embarqués (instruments de mesure, sondes. . . ), le
risque est d’autant plus grand, car en plus d’une sûreté de fonctionnement interne aux
objets, il est nécessaire de prendre en considération une sûreté de fonctionnement glo-
bale à ce groupement. Chaque incident dans un système peut impacter tout l’ensemble.

Il est cependant possible de pallier ces difficultés, de proposer une gestion de risques.
Cette gestion dépend de l’impact et des pertes engendrés par ces risques, humains ou
matériels. La sûreté pouvant être vue comme un problème de fiabilité.

La question de la sûreté de fonctionnement doit être traitée dès la spécification de
l’objet embarqué. Il faut que lors du développement du système, les ingénieurs aient
une entière connaissance des conditions sources de défaillance. De plus, les ingénieurs
peuvent mettre en place des mécanismes de confinement d’erreur et de redondance afin
de diminuer l’impact de ces risques. Il est aussi possible de réaliser des tests ou des véri-
fications du code des systèmes pour certifier du bon fonctionnement des composants du
système.

Si le système embarqué développé n’a pas de mécanismes de sécurité en son sein, il
peut s’avérer aisé de mettre à mal cette sûreté de fonctionnement, surtout si le système
embarqué est connecté[KPCBH15]. Par conséquent, les systèmes embarqués doivent in-
tégrer durant leur développement les deux concepts[BVMG12].

Disponibilité

C’est lors d’un partage de ressources au cours du temps qu’on parle de disponibilité.
Ces ressources peuvent prendre plusieurs formes (temps de calcul, mémoire, accès ré-
seau. . . ). La difficulté de gérer le multiplexage de ressources est d’autant plus importante
si le système est critique, notamment dans le domaine des transports. Une mauvaise ges-
tion du partage pouvant entraîner des conséquences graves.

On retrouve aussi la problématique de disponibilité dans les systèmes embarqués
temps-réel. La notion de pire temps d’exécution et ses méthodes d’estimation sont les
préoccupations du développement de ces systèmes[AHQ+15]. En plus de subir des évo-
lutions matérielles (cœurs hétérogènes ou multicœurs) qui complexifient le travail de l’in-
génierie, la sûreté de fonctionnement et la fiabilité du système sont liées à une bonne es-
timation du temps d’exécution et au respect des plans d’ordonnancement mis en place.
Dans les systèmes ouverts ou extensibles après émission, des problématiques de sécurité
peuvent aussi compromettre ces fonctionnalités[Jon06].
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Isolation

L’isolation consiste à partitionner une ressource entre différents composants logiciels
ou matériels. L’isolation peut prendre deux formes : l’isolation spatiale et l’isolation tem-
porelle [Rus00].

— Isolation spatiale : L’isolation ou le partitionnement spatial est défini comme le par-
tage de la mémoire et le respect des droits d’accès.

— Isolation temporelle : L’isolation temporelle est définie comme le partage du temps
d’exécution suivant un plan d’ordonnancement établi.

L’isolation et le partitionnement ont comme objectif de maintenir des propriétés au
système (sûreté de fonctionnement, intégrité de données, disponibilité et fiabilité. . . ) [PDK+15].

Dans les premiers systèmes embarqués qui n’étaient pas extensibles après émission,
il n’était pas nécessaire de penser à mettre en place de l’isolation. Cependant, l’ouver-
ture de l’objet ou l’apport de composants post-émission peuvent être sources de défauts
de sûreté ou de sécurité. Apporter des mécanismes d’isolation permet de maintenir les
propriétés énoncées par la spécification de l’objet.

Parmi ces mécanismes, nous trouvons :

Virtualisation Le terme de virtualisation peut être utilisé pour définir différents types de
solutions logicielles ou matérielles permettant de fournir une instance virtuelle d’un com-
posant, sans nécessairement avoir une existence physique. Appelés hyperviseurs ou ges-
tionnaires de machines virtuelles, ces logiciels sont en charge de fournir à des systèmes ou
des logiciels des environnements virtuels[PZP15][CLS+08]. Il faut distinguer deux types
de virtualisation avec des hyperviseurs : une virtualisation totale ("Full-virtualization" en
anglais) et la paravirtualisation. Dans le cadre de la virtualisation totale, le système ou le
logiciel invité est dans un environnement totalement virtuel. Pour la paravirtualisation, il
s’agit de virtualiser certains composants du système invité. Initialement utilisés dans des
environnements dotés de ressources importantes comme les serveurs, les hyperviseurs
sont aussi présents dans le domaine embarqué[Hei08][SVLN13].

Protection mémoire Dans un système, il peut être désirable de pouvoir isoler les es-
paces d’adressage de chaque processus ou application. Pour ce faire, il existe deux solu-
tions majeures : les MMU (Memory Management Unit) et les MPU (Memory Protection
Unit)[HRK12].

Dans le premier cas, chaque processus a une vision sur un espace d’adressage vir-
tuel qui lui est propre, basé sur un espace d’adressage physique. Ceci étant facilité par un
composant matériel en charge de traduire les adresses virtuelles en adresses physiques.
Chaque adresse physique correspond au plus à une adresse virtuelle.

Dans le second cas, il n’y a que de la mémoire physique. Il s’agit de gérer l’accès aux
pages via des flags. Chaque processus non privilégié ne peut accéder qu’à une région de
la mémoire qui lui est dédiée. Ce type de matériel est souvent présent dans des systèmes
embarqués avec très peu de ressources.

Isolation des périphériques Dans des systèmes d’exploitation, il est important pour un
système d’isoler le matériel et son accès. Il existe deux types d’accès au matériel : via les
mécanismes spécifiques au processeur (I/O port chez Intel par exemple) et via la MMIO.

Si nous souhaitons accéder au matériel via la première méthode, nous pouvons uti-
liser des appels à des fonctions fournies par le noyau du système. Ce qui permet de res-
treindre l’accès.
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Dans le second cas, le matériel est adressé au sein d’un espace mémoire qui lui est
dédié. Pour écrire ou lire depuis un matériel, il faut lire et écrire dans une adresse mémoire
spécifique. Le contrôle se fait via des flags d’accès des adresses spécifiques au matériel.

Cependant, pour des raisons de performance, les composants matériels ont un ac-
cès direct à la mémoire physique sans restriction. C’est ce qu’on appelle la DMA (Direct
Memory Access). Dans certaines failles de sécurité, il est possible de contourner les mé-
canismes de protection pour écrire ou lire dans des espaces d’adressages [PDK+15], nor-
malement inaccessibles. Pour contrer ce type d’attaque, certains composants matériels
proposent ce qu’on appelle une I/O MMU. Ce mécanisme permet de restreindre les accès
DMA à certains espaces d’adressage uniquement.

Isolation et Multiplexage temporel Dans un système temps-réel[HKM+12][BD17], com-
posé de tâches, le partitionnement temporel désigne l’utilisation exclusive d’une ressource
par une seule tâche et uniquement une tâche à un instant t de la durée de vie du système.

Il existe deux types de systèmes temps-réel :

Système temps-réel souple : La fiabilité du système embarqué n’est pas remise en ques-
tion si une tâche ne se termine pas à son échéance.

Système temps-réel dur : La fiabilité du système embarqué est remise en question si une
tâche ne se termine pas à son échéance.

Chaque tâche est définie par :

— Une période d’exécution

— Une échéance

— Un pire temps d’exécution (Worst Case Execution Time ou WCET)

— Un niveau de criticité

Deux situations peuvent se présenter dans le cadre des systèmes embarqués, lorsqu’il
est ouvert ou fermé.

Dans le cadre des systèmes fermés, il faut estimer la durée maximale d’exécution de
chaque tâche du système avant l’émission et un plan d’ordonnancement est mis en place.
L’ordonnanceur du système est en charge uniquement de faire les changements de con-
texte selon le plan suivant les caractéristiques de la tâche. Dans ce type de système, l’iso-
lation temporelle est garantie en amont de la période de fonctionnement.

Dans le cadre d’un système ouvert, la définition des tâches varie :

— Une période d’exécution

— Une échéance

— Un budget de temps nécessaire estimé pour l’exécution de la tâche

— Un niveau de criticité

Avec ces caractéristiques, les tâches peuvent être intégrées au système après émission.
De ce fait, il n’est plus question d’estimation et de plan d’ordonnancement avant l’émis-
sion. Lorsqu’une tâche arrive dans un système, elle est intégrée avec un budget temps
estimé, et son intégration est conditionnée au temps disponible au sein du système.

Si la tâche n’est pas rejetée (budget pas trop grand), l’ordonnanceur l’intègre au plan
déjà existant. Si le budget alloué à la tâche est insuffisant, suivant l’implémentation de
l’ordonnanceur, soit la tâche est arrêtée avant la fin de son processus, soit elle continue
de s’exécuter, mais son dépassement sera déduit du budget de la prochaine période d’exé-
cution. L’isolation des tâches déjà présentes est maintenue en empêchant toute nouvelle
tâche d’accaparer trop de temps d’exécution.
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2.4.2 Les moyens de la sécurité

Lors du développement de systèmes embarqués dans des environnements critiques,
il est nécessaire de mettre en place des mécanismes de vérification, de validation et de
certification pour garantir à leur utilisateur des propriétés affichées par le fournisseur.

L’importance des audits indépendants

La confiance à donner à un logiciel ou à un matériel dépend du nombre de garanties
affichées. Ces garanties peuvent être produites de plusieurs manières : via des tests de
fonctionnalités, d’intégration ou audits de sécurité ou encore des tests avec panel d’utili-
sateurs ou les Test compliance Kit (TCK).

Déjà, lors du développement du produit, il existe tout un ensemble de mécanismes
pour tester les propriétés de sécurité ou de sûreté[HGZG12][Fra16]. Ces tests sont réalisés
par les équipes de développements, et le produit n’est mis en production que si les bancs
de tests sont concluants.

Mais la confiance peut être plus importante si ces tests et audits sont réalisés par
d’autres entités que le fabricant ou l’utilisateur[CMFE09][AIH15]. La confiance est don-
née à l’organisme de tests et d’audit. À l’image des autorités de certifications pour la sé-
curisation de communications, l’utilisateur accorde sa confiance à des entités ayant eu
auparavant à faire leurs preuves. Les tests et audits suivent des techniques et des mé-
thodes connues et sont reproductibles par d’autres au besoin.

Législation et certification des systèmes embarqués

Dans le domaine des systèmes embarqués critiques (automobile, étatique...), un four-
nisseur se doit d’obtenir des certifications sur ses produits. Il en existe aux niveaux ma-
tériel et logiciel. Ces certifications et cette réglementation proviennent de la pression des
clients sur leurs fournisseurs, qui ont des impératifs de sûreté et de sécurité liés aux envi-
ronnements de déploiement. Il existe une multitude de certifications et de normes pour
les systèmes embarqués et le temps-réel[KZ09].

Les normes et certifications dépendent du pays dans lequel le système est développé
ou déployé. Il n’y a pas la même culture de la sûreté et de la sécurité en France qu’aux
États-Unis d’Amérique par exemple[NG10]. Cela provient des agences en charge de cer-
tifier ces logiciels et matériels qui sont souvent étatiques, comme la Federal Aviation Ad-
ministration aux États-Unis, l’Agence Européenne de la Sécurité Aérienne ou la Direction
Générale de l’Aviation Civile (la DGAC) en France pour l’aviation. Même si les émetteurs
sont divers, leurs certifications sont reconnues dans leurs domaines.

Cependant, pour garantir une impartialité lors de l’évaluation des systèmes embar-
qués, il est nécessaire de mettre en place des normes et des certifications indépendantes
des états et reconnues par un grand nombre.

Parmi elles, nous trouvons la norme ISO/IEC 15408 ou Critères Communs[MFMP07]
(Common Criteria). Cette certification est reconnue par 31 pays à ce jour[CCR]. Cette cer-
tification permet aux utilisateurs finaux de déterminer le niveau de confiance d’un sys-
tème, aux développeurs d’avoir un cadre de développement avec toutes les exigences de
sûreté et de sécurité et aux évaluateurs d’avoir une grille précise pour déterminer si un
système est conforme à la cible choisie. Les niveaux d’assurance (EAL Evaluation Assu-
rance Level) de cette certification sont divisés en 7 parties (EAL1 à EAL7), décomposés
en tests fonctionnels, structurels, méthodes de conception et développement, mais aussi
l’utilisation de méthodes formelles pour les plus hauts niveaux d’assurance.
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Les rôles des méthodes formelles

Le but de l’utilisation des méthodes formelles dans le développement de systèmes est
de pouvoir vérifier mathématiquement des propriétés, vérifier qu’il n’y a pas de bug ou
encore vérifier que le système respecte la spécification de départ.

Malheureusement, l’établissement d’une preuve sur un logiciel est un travail fasti-
dieux. Il est difficile à mettre en œuvre dans tous les développements de logiciels et de
systèmes.

Il existe différentes méthodes et outils permettant l’intégration de méthodes formelles
au sein de projets. La preuve par le modèle est une méthode de travail sur une abstrac-
tion des problématiques logicielles et matérielles rencontrées. Une fois la preuve établie,
le modèle est compilé pour être exécuté. Pour éviter la génération de problèmes de sé-
curité lors de la compilation[KMG+11], des compilateurs vérifiés ont vu le jour tel que
CompCert[KLW14] pour le langage C.

Une autre méthode de formalisation d’un projet est de vérifier le code binaire généré
après compilation. Cependant, la difficulté de cette vérification réside dans la multitude
de matériels et nécessite donc une nouvelle vérification à chaque fois.

2.5 Résumé et conclusion

Nous avons vu dans cette analyse l’évolution des systèmes embarqués qui sont passés
de domaines précis et spécifiques à des utilisations variées, en plus de leur ubiquité. Cela
a amené le marché des fournisseurs de systèmes embarqués à se diversifier tant au niveau
des compétences, mais aussi au niveau de la complexité du produit fourni. Ces systèmes
embarqués se sont complexifiés et ont intégré de nouveaux mécanismes et des systèmes
de communication.

La diversification des acteurs implique de mettre en place des procédures de collabo-
ration, pour la conception, la fabrication, le déploiement et la maintenance des systèmes
embarqués. Tout cela fait appel à différents acteurs qui deviennent des partenaires éco-
nomiques, liés par contrat. Ces acteurs ont un rôle et des droits au sein de l’objet et de son
cycle de vie.

Dans ce chapitre, nous nous sommes intéressés aux propriétés de sécurité et de sûreté
liées aux systèmes embarqués. Nous avons vu qu’il était possible de mettre en place des
mécanismes garantissant des propriétés des objets. Ces garanties peuvent faire l’objet de
certifications et de travaux de formalisation afin de prouver le bien-fondé des affirmations
des fabricants de systèmes embarqués. Le but de ces méthodes utilisées est de fournir aux
utilisateurs le moyen d’évaluer les systèmes embarqués.
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Chapitre 3

Problématique de la sécurité des
systèmes embarqués

Un problème créé ne peut être
résolu en réfléchissant de la
même manière qu’il a été créé.

Albert Einstein
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3.1 Introduction

Dans notre observation des systèmes embarqués réalisée dans le chapitre précédent,
nous avons constaté que leur développement et leurs fonctionnalités se sont complexi-
fiés au cours des années, passant de systèmes développés en interne à une collaboration
regroupant plusieurs équipes ou entreprises.

Cependant, malgré les outils et méthodes que nous avons pu rencontrer pour garantir
des propriétés, le cycle de vie d’un système embarqué ou d’un objet connecté comporte
quelques problématiques de sécurité ou de sûreté que nous allons nous efforcer d’analy-
ser dans ce chapitre.

3.2 Conception des systèmes embarqués critiques : l’ouver-
ture

3.2.1 Fondement de sécurité dans un système

Intégrité, confidentialité et disponibilité des données sont les premiers éléments aux-
quels nous nous intéressons quand nous parlons de sécurité des données au sein d’un
système.

Les données propres à un composant du système peuvent prendre deux formes :

Code source : Le code source du composant qui définit son comportement.

Informations et ressources : Les informations qui servent au processus et à leur traite-
ment.

Chaque composant logiciel ou matériel possède ces deux types de données. Pour ga-
rantir le comportement escompté de ce composant, il est nécessaire d’assurer la préser-
vation de ces données.

Intégrité et Confidentialité Que ce soit le code source ou les ressources utilisées, nous
pouvons vouloir maintenir deux propriétés : leur intégrité et leur confidentialité.

L’intégrité est la capacité du système à maintenir les données intactes et à empêcher
toute altération non désirée.

La confidentialité est la capacité du système à empêcher tout accès en lecture non
autorisée de données.

Les deux propriétés sont liées, mais l’une n’implique pas l’autre. En effet, il est possible
d’altérer des données sans forcément avoir un accès en lecture[SM11]. De même, il est
possible de voler des données sans forcément les altérer[DCY17].

La menace qui pèse sur les données n’est pas seulement le fruit d’attaques malveillantes.
Cela peut aussi provenir d’une mauvaise implémentation de la part de l’entité proprié-
taire des données, mais aussi des autres entités présentes au sein du système.

Disponibilité et contraintes temps-réel En plus de la protection des données et des in-
formations des composants, une autre garantie sur leur comportement logiciel est néces-
saire. Le comportement d’une application ou d’une tâche est défini par son code source,
qui doit rester intègre et confidentiel. Cependant, il est aussi nécessaire de maintenir le
comportement au cours du temps.

La disponibilité est la capacité d’assurer qu’un code source peut être exécuté, tout en
fournissant les ressources nécessaires à son fonctionnement (temps CPU, accès matériel).
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Cette problématique de disponibilité est au cœur des systèmes temps-réel comme nous
l’avons vu.

Isolation spatiale vs Isolation temporelle Cependant, ces systèmes temps-réel se foca-
lisent surtout sur la fiabilité et le principe "une tâche doit être exécutée dans ses délais
et sur un temps raisonnable". Pour cela, comme vu, il existe des mécanismes de garan-
tie temporelle. Cependant, nous devons aussi nous poser la question du maintien de ces
mécanismes. Si le code source ou les ressources utilisées par ces mécanismes sont com-
promis (intégrité et confidentialité), il devient alors difficile de fournir de la disponibilité
aux applications.

La confidentialité et l’intégrité sont assurées par l’isolation spatiale, l’isolation mé-
moire. La disponibilité est une propriété de l’ordre de l’isolation temporelle. Il existe donc
une relation entre ces types d’isolation, une relation hiérarchique.

Si l’isolation temporelle n’est plus garantie par le système, il n’est pas nécessaire pour
autant que les données et l’isolation mémoire soient compromises. Dans le cas inverse,
si l’isolation spatiale est atteinte, nous avons de ce fait accès à des pans de la mémoire,
qui peuvent contenir les mécanismes d’isolation temporelle. De ce fait, cette dernière est
compromise.

Il est nécessaire que, pour garantir l’isolation temporelle, il faille fournir des garanties
fortes sur l’isolation spatiale et la mémoire (figure 3.1). Nous propagerions donc l’isolation
spatiale dans toute l’architecture pour maintenir les propriétés de sécurité.

Mécanisme d'isolation sptiale

Mécanisme d'isolation temporelle

Tâche 1 Tâche 2 Tâche 3 Tâche 4

FIGURE 3.1 – Superposition Isolation spatiale et Isolation temporelle

3.2.2 Cohabitation et criticité

Dans le cas d’un système fermé, produit par une même entité, il est plus aisé de véri-
fier et de respecter les contraintes liées à ces deux propriétés. Cependant, dans le cas de
systèmes ouverts et extensibles durant leur durée de vie, il est possible que le système, à
un moment donné, intègre des composants malveillants ou mal implémentés.

Cette problématique est d’autant plus importante dans la situation d’une cohabita-
tion entre composants critiques et non critiques.

De nos jours, les véhicules deviennent autonomes et intelligents. En plus de proposer
des services de sécurité (aide au freinage, maintien de trajectoire...), ils proposent désor-
mais des services aux usagers, multimédias notamment. Il est possible maintenant dans
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un véhicule de diffuser de la musique issue de services en ligne directement depuis les
interfaces du véhicule ou d’avoir une connexion Internet pour tous les usagers par wifi.

On se retrouve donc dans une situation de cohabitation entre applications critiques
(éléments de sécurité) et des applications non critiques (service de musique).

On peut penser qu’il existe une barrière physique entre ces éléments, qu’ils ne sont
pas connectés matériellement ou logiciellement.

Dans les dernières années, plusieurs personnes[Tak18] ont montré que les véhicules
modernes et connectés comportaient des failles de sécurité depuis les services proposés,
qui impliquent la sécurité même des passagers.

Ces attaques au sein de véhicules montrent clairement une liaison (via le bus CAN
notamment) entre la partie critique (gérée par le BSI du véhicule) et la partie multimédia,
accessible directement depuis les interfaces utilisateurs.

Ces attaques sont le résultat d’une mauvaise implémentation des couches utilisa-
teurs ou d’une méconnaissance des prérequis de sécurité ou de sûreté dans des véhi-
cules. Les interfaces ne feront qu’évoluer et proposer de plus en plus d’applications aux
utilisateurs[She15] (environnement Android, Linux. . . ).

Dans les objets connectés fournissant des services, ces services peuvent être issus de
différents fournisseurs. Si deux services proposés au sein de ces objets sont issus de deux
fournisseurs distincts, mais concurrents commerciaux, il se peut que l’un d’eux veuille
nuire à son adversaire économique pour le discréditer aux yeux des clients et récupérer
des parts de marché. Il peut aussi chercher à espionner son concurrent, voler des fonc-
tionnalités ou autre.

Cet environnement dans lequel se développent les acteurs de l’IoT n’est pas un climat
de confiance. Il ne permet pas à chaque acteur de se développer sereinement dans un
cadre garanti.

3.2.3 La généricité source de faille globale

Très souvent, des failles de sécurité apparaissent dans les systèmes d’exploitation. Li-
nux, Windows, OSX, Android. . . aucun n’est épargné. Les systèmes embarqués et les ob-
jets connectés peuvent aussi comporter des failles. Les systèmes embarqués sont les nou-
velles cibles[CWSJ16]. Avec plus de 50 milliards d’objets connectés estimés pour 2020, il
est utopique de penser qu’ils seront épargnés par les attaquants malveillants. De plus, ces
objets connectés sont pour la plupart dépourvus de réels mécanismes de sécurité et de
sûreté efficaces [Eri][AA18].

Les systèmes et environnements utilisés dans l’IoT sont souvent génériques et répan-
dus. Comme vu dans l’état de l’art, nous trouvons souvent les mêmes systèmes d’exploi-
tation ou les mêmes familles. De même pour les composants matériels.

Une réflexion évidente que l’on pourrait se faire concernant ces composants, c’est la
possibilité qu’une faille trouvée dans un seul objet puisse être propagée dans tous les
objets connectés qui comportent le même composant faillible.

Dans le cas de démarches malveillantes et distantes, nous pouvons imaginer au moins
trois types d’attaques sur les objets connectés. Dans chaque scénario, nous avons un objet
connecté sans mécanismes de sécurité, comportant au moins une application faillible.

Faille dans un système central Si un attaquant trouve une faille au sein du serveur, il se-
rait en capacité de prendre le contrôle de l’application au sein de l’objet et, en profitant de
la faible sécurisation de l’objet, porter atteinte à l’intégralité de l’objet ou des applications
(figure 3.2 puis figure 3.3).
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1

d

FIGURE 3.2 – Attaque des objets via un point central

Faille directement au sein de l’objet Une application accessible directement via une
interface (connexion wifi, bluetooth...) peut être faillible. De ce fait, un individu non au-
torisé malveillant peut réussir une attaque et s’introduire au sein de l’objet, et peut ainsi
accéder à l’intégralité de l’objet (figure 3.3).

Système d'exploitation

Application météo en ligne
(entrée de l'attaque)

Nouvelles du jour

Application musique

email

FIGURE 3.3 – Exemple d’objets connectés et propagation d’attaques ou de failles

Déni de service de l’objet Une application peut comporter des erreurs d’implémenta-
tion provoquant des comportements indéfinis selon certaines situations de fonctionne-
ment. Dans ce scénario, si cette application se retrouve dans une de ces situations, elle
peut mettre hors service tout l’objet et, de ce fait, rendre aussi les autres applications in-
accessibles à leurs utilisateurs (figure 3.3).

Ces trois scénarios ne sont que quelques exemples. Mais ce qui paraît évident, c’est
qu’il y a potentiellement dans les objets connectés un manque de confinement de failles
ou d’attaques. Que le périmètre d’attaque soit interne ou externe à l’objet, ce type de
failles peut devenir systémique pour tout un ensemble d’objets ou de produits qui par-
tagent les mêmes bases logicielles ou matérielles.

Requêtes intra-objet Un dernier point que l’on peut soulever au sein des objets concerne
la capacité des applications à requérir les services des autres applications. Pour illustrer
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ce genre de situation, nous pouvons imaginer un assistant personnel virtuel dans une
maison. L’application qui répond aux demandes des utilisateurs doit pouvoir lancer l’ap-
plication de musique ou encore donner la météo. Il est cependant nécessaire de réguler
l’accès des applications, depuis d’autres applications, au sein des objets pour éviter toute
utilisation frauduleuse. Dans le cas d’applications neutres comme la météo, ce n’est pas
nécessairement pertinent. Cependant, si l’assistant personnel est aussi en capacité d’ac-
céder à des courriers électroniques ou des messages privés, là, nous pouvons nous poser
la question du droit d’accès.

3.2.4 Problématique au sein de groupes d’objets

Comme vu dans l’état de l’art, une autre façon d’utiliser les objets connectés consiste à
les grouper pour créer de nouveaux services (réseau de capteurs dans un champ agricole
pour sa surveillance) ou dans un cadre domotique (figure 3.4), avec un assistant person-
nel virtuel qui gère un environnement. La distribution des tâches et des fonctionnalités
permet en effet de réduire les coûts au sein de chaque objet (coût de production, énergé-
tique...).

Quand nous nous intéressons aux volets sécurité et sûreté de fonctionnement de ce
type d’architecture [RZL13], nous pouvons constater différentes lacunes dans le dévelop-
pement et la conception. Cependant, celles qui nous intéressent sont les problématiques
autour des communications et des requêtes.

Station météo

FIGURE 3.4 – Exemple d’une architecture distribué dans un environnement domotique

Préoccupation 1 : Gestion à distance des objets et applications Le premier point concerne
la gestion des objets à distance. Qu’elle soit faite par une machine ou par une personne,
elle peut prendre différentes formes.

Gestion des objets : Mise à jour de périphériques, mise à jour du système d’exploitation
ou installation d’applications, la gestion de l’objet en lui-même est à faire par le
propriétaire de l’objet ou une entité mandatée par ce dernier. Il est donc important
d’avoir une maîtrise sur les actions au sein et sur l’objet.

Gestion des applications : La gestion des applications (mise à jour, réponse à une re-
quête. . . ) est uniquement le fait du propriétaire de l’application ou d’une entité
mandatée par ce dernier. S’il veut garder un certain niveau de sécurité sur son ap-
plication, il se doit de mettre en place des mécanismes appropriés.
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Préoccupation 2 : Requête inter-objet À l’image des requêtes intra-objets, nous pou-
vons avoir une situation où les applications ont besoin d’accéder à des applications dans
d’autres objets. Si nous reprenons le cas de l’assistant personnel, il est devenu courant
d’y associer des ampoules connectées, et l’assistant personnel est en capacité de les al-
lumer et de les éteindre à distance. Ceci étant rendu possible car les ampoules intègrent
des applications répondant à des requêtes via un réseau (Wifi, Bluetooth, Zigbee. . . ). Les
problématiques de sécurité de ce genre de communications existent surtout dans la do-
motique [SGV+15][ZMR17].

3.3 Acteurs, droits et hiérarchie

3.3.1 Exhaustivité des acteurs de l’IoT

À travers la vision que nous avons eue du cycle de développement et de vie d’un sys-
tème embarqué, nous avons constaté qu’il existe une multitude d’acteurs intervenant à
différents moments du cycle. Qu’ils interviennent avant ou après émission de l’objet, ils
ont des tâches et des rôles bien précis. Cependant, la vision que nous avons constatée est-
elle complète? Insuffisante ? Ou comporte-t-elle des rôles inutiles ou redondants dans la
vie de l’objet?

Énumération des acteurs Le nombre d’acteurs participant à l’élaboration de l’objet dé-
pend de la charge de travail de développement. Dans un temps donné, plus un projet
est conséquent, plus la charge de travail augmente. De plus, le nombre de personnes tra-
vaillant sur le projet augmente aussi. C’est le principe d’homme-mois [Kid05]. En raison
d’un manque de compétence ou de ressources en interne, l’initiateur peut aussi chercher
à externaliser certaines tâches, voire faire réaliser tous les composants de son objet par
des sous-traitants. Le nombre d’acteurs dépend donc du nombre de composants et de
tâches à produire pour la fabrication de l’objet.

Pertinence des rôles Ce que nous savons, c’est que dans un projet moderne, de nom-
breux acteurs (internes ou externes) interviennent. Il est nécessaire de les regrouper dans
un ensemble de rôles. Ce regroupement se fait suivant l’expertise de l’acteur.

Toutefois, il se peut aussi qu’un acteur ait plusieurs compétences, ou que des tâches
soient internalisées. Par conséquent, le champ de responsabilités de cet acteur augmente
proportionnellement au nombre de tâches qu’il traite.

3.3.2 Hiérarchisation des acteurs

Après avoir identifié qu’il existe une multitude de rôles pour la réalisation d’un objet,
la question de leur hiérarchisation se pose. Quel est le niveau hiérarchique de chaque
acteur?

L’initiateur du projet est-il nécessairement en haut de la hiérarchie? Ou est-ce le dé-
veloppeur du système de base ou du matériel ?

On peut penser à reprendre la hiérarchie des composants matériels et logiciels d’un
objet. Les matériels et ses composants (processeur, carte wifi. . . ) sont en haut et les com-
posants utilisateurs et applications tout en bas de l’échelle (figure 3.5). Par exemple, dans
un smartphone, nous retrouvons cette architecture :

— Un ou des fabricants de composants matériels (p. ex. Broadcom)
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— Un concepteur d’OS (Google Android)

— Des fournisseurs de pilotes matériels (Broadcom...)

— Des logiciels intégrés à l’OS privilégiés (couche Google)

— Un initiateur (p. ex. Samsung...)

— Un utilisateur humain

— Des fournisseurs d’applications (Spotify, YouTube...)

Dans cette hiérarchie, l’initiateur n’est pas en haut de la hiérarchie ; plusieurs acteurs
détiennent autant voire plus de capacités dans le système. L’initiateur subit le comporte-
ment des autres acteurs.

Cependant, si le chemin dessiné par le cahier des charges est suivi, l’initiateur est à la
tête et mandate un fabricant de matériel, un concepteur d’OS et tout autre acteur néces-
saire pour concevoir le produit. Une fois le produit terminé et déployé, l’utilisateur final,
en cas de difficulté avec l’objet, va se rapprocher de l’initiateur, et non pas des fabricants.
D’ailleurs, souvent l’utilisateur ne connaît pas les composants de son objet. Pour l’utilisa-
teur, le seul responsable en cas de difficulté est l’initiateur.

Cependant, l’initiateur n’est pas au cœur du système. Il n’a pas spécialement un contrôle
logiciel/matériel sur les autres entités.

Matériel
(Fournisseur de matériel)

Système d'exploitation
(Fournisseur de logiciels

pre-emission)

Pilotes
(Fournisseur de matériel)

Logiciel systèmes privilégiés
(Fournisseur de logiciels 

pre-emission)

Couche utilisateur

Application 1
(Fournisseur de
fonctionnalité)

Application 2
(Fournisseur de
fonctionnalité)

Application 3
(Fournisseur de
fonctionnalité)

Couche initiateur

FIGURE 3.5 – Premier point de vue de la hiérarchie des acteurs

3.3.3 Droit et responsabilité des acteurs durant la durée de vie de l’ob-
jet

Un grand pouvoir impliquant de grandes responsabilités, les droits de chaque acteur
dépendent évidemment de son rôle dans le développement. Pourtant, nous avons vu que
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l’initiateur du projet, celui au centre du projet de l’objet, n’est pas nécessairement en haut
de la hiérarchie logicielle/matérielle de l’objet, mais c’est lui le responsable de l’objet d’un
point de vue légal.

D’un point de vue légal, en cas de difficulté, l’utilisateur se tourne en effet vers l’ini-
tiateur. Celui-ci va chercher la source du problème. Si la cause est externe, il doit donc
reporter le problème auprès de l’acteur concerné. Si le problème est matériel (défaillance
matérielle), l’identification de l’auteur de la faute est facilitée. Dans le cas logiciel, cela
peut être plus délicat.

Comme il n’est pas en haut de la hiérarchie du système, il n’est pas en capacité d’iden-
tifier l’auteur du problème. Si le système ne comporte pas de mécanismes de sécurité ou
de sûreté forts, le problème peut avoir été dilué dans tout le système. Et de ce fait, il y a
une dilution des responsabilités de chaque acteur, aux dépens de l’initiateur.

Dans ce type d’architecture, l’initiateur est en haut de la hiérarchie légale, mais pas de
celle logicielle et matérielle.

3.3.4 Question de la délégation de tâches

Que devons-nous déléguer quand un système embarqué est exécuté? Nous avons vu
que l’initiateur peut être amené à déléguer par manque de compétences et de ressources.
Nous pouvons distinguer plusieurs familles de tâches :

Conception/Fabrication : concevoir et fabriquer un composant logiciel ou matériel sui-
vant un cahier des charges

Gestion : gérer différentes propriétés au sein de l’objet

Mise à jour : mettre à jour les différents composants de l’objet

Les différents acteurs sous-traitants vont se regrouper au sein de ces familles. De sur-
croît, nous avons aussi vu que le nombre de tâches influe sur la responsabilité de l’acteur.

On souhaiterait que l’initiateur, après la conception de l’objet et son déploiement, ait
une vision claire des rôles de chacun et de ses capacités.

Jusqu’à l’émission, l’initiateur supervise et a continuellement un contrôle sur ce que
réalisent les autres acteurs. L’objet émis est configuré pour être dans un état d’utilisation
normal. Cette configuration de l’objet est une tâche qui n’est pas nécessairement du res-
sort de l’initiateur, mais suit une politique définie par ce dernier. Si la configuration de
l’objet est incorrecte et ne respecte pas les spécifications décidées par l’initiateur, cela
met l’objet dans un état indéfini.

Après émission de l’objet, l’initiateur perd la vision sur les tâches de certains acteurs,
comme les fournisseurs de services. Ces derniers développent et voient leurs applications
être déployées souvent sans que l’initiateur ait connaissance de ces actions. Si la gestion
de l’objet est incorrecte, ou que les applications ont un comportement contraire au fonc-
tionnement défini par l’initiateur, ou encore si elles sont malveillantes, cela peut engen-
drer une défaillance de l’objet. Tout cela est dû à des lacunes de sécurité au sein de l’objet.

La politique de gestion et de sécurité que définissent les fournisseurs de services pour
leurs applications ne doit pas interférer ou empêcher la bonne utilisation de l’objet par
les autres acteurs. Cependant, l’initiateur ne doit pas interférer non plus avec le fonction-
nement interne de ces applications. La seule action qu’il peut entreprendre à travers sa
politique d’administration est d’empêcher toute action malveillante sur le reste du sys-
tème.
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La mise à jour des pilotes ou des composants logiciels est aussi une tâche que délègue
l’initiateur. Avant leur déploiement, elles peuvent être testées au sein d’objets témoins.
Cependant, il n’est pas rare d’avoir aussi des défaillances une fois déployées.

Durant la durée de vie de l’objet, sa politique d’administration et de sécurité dépend
du contexte dans lequel l’objet est déployé. Cette politique doit pouvoir être définie par
l’utilisateur ; l’initiateur fournit à l’utilisateur la capacité de modifier et de gérer cette poli-
tique d’administration. Cependant, il faut aussi responsabiliser les actions de l’utilisateur,
afin d’identifier que la source d’une défaillance est située dans les mécanismes d’admi-
nistration.

3.3.5 Représentation logicielle des acteurs

"Comment transférer une vision contractuelle de l’objet à un environnement logiciel
et matériel ?" La hiérarchie et les contraintes définies par le contrat commercial ne sont
pas toujours respectées au sein de l’objet comme vu dans les sections précédentes. Ceci
peut être dû par exemple à des systèmes génériques et réadaptés de manière substantielle
pour être utilisés dans le contexte défini par l’initiateur.

Une autre problématique rencontrée dans la représentation logicielle de certains ob-
jets est l’absence de l’initiateur au centre des communications entre composants logiciels.
Dans la figure 3.6, nous avons une vision simplifiée de la hiérarchie durant le développe-
ment de l’objet d’un point de vue contractuel. Si un acteur souhaite communiquer avec
un autre, l’initiateur met en place ce canal de communication ou sert d’intermédiaire du-
rant les échanges. De ce fait, dans l’implémentation du système embarqué, si l’initiateur
est au centre des communications au niveau contractuel, il faut aussi qu’il ait un certain
contrôle au sein de l’objet.

Initiateur

Concepteur de matériel Concepteur de  l'OS Concepteur d'applications

Fabricant du matériel physique Developpement de pilotes

FIGURE 3.6 – Hiérarchie d’un point de vue contractuel

Nous devons aussi garder à l’esprit la volonté de responsabiliser chaque acteur. Au
sein d’un objet, la responsabilité d’un acteur, comme vu précédemment, est déterminée
par le nombre de tâches déléguées par l’initiateur. Plus l’acteur a de tâches, plus son im-
pact au sein de l’objet est grand. Il est nécessaire dans un premier temps que l’initiateur
ait la capacité de mettre en place cette délégation, mais aussi d’y mettre fin au besoin.
De plus, nous avons vu qu’il existe une propagation de fautes ou d’attaques entre com-
posants de l’objet, nécessitant de ce fait un mécanisme de confinement entre les compo-
sants logiciels.
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3.3.6 Précédent de la sécurité par rôle

Le point de vue que nous essayons d’avoir des systèmes embarqués et des objets
connectés de nos jours nous a amenés à penser des rôles et des tâches dans le dévelop-
pement et la gestion de ces objets. Cette problématique de rôles, de droits et de respon-
sabilités n’est pas quelque chose de nouveau. En effet, quand nous nous intéressons aux
secteurs sensibles nécessitant une structure et une hiérarchie similaire, cela nous amène
au domaine des cartes à puce.

Apparues dans les années 1950 [RE03], le but des cartes à puce fut rapidement de
proposer un moyen de paiement facile à transporter. Avec l’arrivée des acteurs que sont
Visa et MasterCard, les cartes à puce se sont rapidement démocratisées. Leurs usages se
sont diversifiés avec les années; nous les trouvons aujourd’hui dans différents secteurs
d’activité :

— Communication avec la téléphonie mobile (GSM, UMTS), cartes prépayées

— La santé avec l’identification des individus et de leur dossier

— Systèmes de paiements électroniques

— Sécurité, cryptographie et contrôles d’accès

Au cours des années de leur développement, les cartes à puce sont devenues de plus
en plus complexes. Au départ, c’était de simples circuits fabriqués à un usage précis. Puis
au cours des années 90, des cartes à puce plus sophistiquées sont apparues. Dotées d’uni-
tés de calcul et de plus de mémoire, elles ont commencé à comporter des systèmes et des
logiciels tout aussi sophistiqués.

FIGURE 3.7 – Architecture logicielle d’une carte à puce avec plusieurs services
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Au début, les cartes à puce étaient monolithiques (une carte à puce pour une tâ-
che/application) puis, dotées de ressources plus importantes, ces nouvelles cartes à puce
intègrent des systèmes d’exploitation de plus en plus complexes puis des mécanismes de
virtualisation pour intégrer des applications issues de fournisseurs divers [Mar06] [Hus01].
Parmi ces systèmes complexes, nous retrouvons Java Card, Multos et bien d’autres [Sau09].

Avec ce développement de plus en plus complexe des cartes à puce, il est devenu dif-
ficile pour une même entité de les développer et de les maintenir [DGGJ03]. De ce fait,
durant le cycle de fabrication et de mise à disposition de l’utilisateur de la carte à puce,
nous distinguons plusieurs étapes et plusieurs acteurs (figure 3.8).

FIGURE 3.8 – Cycle de production d’une carte à puce et acteurs

Cette complexification et les contraintes fortes de sécurité ont amené les fabricants
à mettre en place des mécanismes d’isolation et de protection permettant de fournir un
environnement de confiance à toutes les applications au sein de la carte.

D’autres secteurs aussi ont connu cette hiérarchisation pour plus de sécurité et il pa-
raît évident, au vu des problématiques de sécurité importantes, que le domaine de l’em-
barqué et des objets connectés nécessite d’être repensé pour plus de sécurité.

3.4 Confiance et sécurité dans les systèmes embarqués

3.4.1 L’apport de sécurité dans les systèmes

Nous avons vu dans l’état de l’art qu’il existe de nombreuses méthodes et solutions
pour apporter de la sécurité, de la sûreté et de la confiance au sein des systèmes. Toute-
fois, au vu des problèmes de sécurité connus et rencontrés à ce jour, nous pouvons nous
demander quelles sont les difficultés qui empêchent de mettre en place les mécanismes
de sécurité contre ces attaques.

La sécurité et la sûreté dans les systèmes embarqués et les objets connectés, comme
vu, consistent à maintenir les propriétés du système définies par ses auteurs. Dans des
systèmes fermés, la sûreté de fonctionnement et la fiabilité du système sont vérifiées, et
les risques possibles durant la durée de vie de l’objet sont connus à l’avance et des solu-
tions sont mises en place pour gérer ces difficultés.

Mais dans le cadre de systèmes ouverts et extensibles, ces propriétés sont remises en
question avec des problématiques de sécurité. Nous avons vu que les objets connectés
intègrent très peu ou pas de mécanismes de sécurité.

Dans l’état de l’art, nous avons eu une vision non exhaustive montrant qu’il existe
une multitude de composants matériels et de solutions logicielles permettant de garantir
les propriétés du système. Mais au vu des exemples de problèmes de sécurité dans les
objets, nous pouvons constater qu’ils ne comportent que très peu ou aucune garantie de
sécurité.

Le premier argument que nous pouvons imaginer pour expliquer ces lacunes est la
réduction du coût de développement de l’objet. Les mécanismes de virtualisation ne sont
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pas disponibles sur tous les systèmes physiques. Mettre en place un hyperviseur n’est pas
possible sur certains modèles de processeurs ou encore les MMU physiques ne sont pas
toujours présentes. Étant donné que les systèmes seront développés en grande quantité,
leurs initiateurs chercheront à réduire au maximum les coûts de production.

Un autre argument plus subtil est d’ordre culturel. La vision de la sécurité des systèmes
peut prendre différentes formes au sein de la communauté de développeurs. Certains dé-
veloppeurs omettent même les principes de sécurité lors du développement, privilégiant
l’investissement sur d’autres points (ergonomie, efficacité énergétique...). Cette difficulté
peut provenir de l’initiateur. N’étant pas sensible aux problématiques de sécurité, il peut
ne pas faire le choix d’intégrer un acteur spécialisé ou sensibilisé.

Ce problème d’intégration de la sécurité via des acteurs sensibilisés vient impacter
directement la spécification de l’objet. De ce fait, même s’il y a une phase de test et de
validation de fonctionnalités, l’initiateur ne fera pas appel à un ou des acteurs spécialisés
dans les audits de sécurité pour vérifier l’objet.

3.4.2 Validité des audits

Les audits de sécurité sont réalisés par des acteurs indépendants, spécialisés dans ce
domaine. Les auditeurs effectuent des tests et suivent des méthodes reproductibles pour
valider des propriétés du système. Ces méthodes sont appliquées à la fin de la phase de
développement, à l’initiative de l’initiateur ou de manière indépendante par d’autres en-
tités (institution, utilisateurs. . . ).

Tous les systèmes embarqués ne font pas l’objet d’audits. Quand un audit est effec-
tué, très souvent, c’est en lien avec des certifications ou des autorisations de mises sur
le marché. C’est notamment le cas dans les transports, les environnements étatiques ou
militaires. Une nouvelle fois, le contexte de déploiement influence aussi la vérification de
l’objet.

Les audits ne sont pas des tests ou des procédés de vérification de sécurité exhaus-
tifs. Ils vérifient beaucoup de propriétés des systèmes; néanmoins, à l’instar des tests de
fonctionnalités, ils ne vérifient pas toutes les propriétés du système. Même dans des en-
vironnements critiques comme les transports, nous avons vu qu’il existait des failles de
sécurité en dépit de toutes les vérifications effectuées.

De plus, à ce manque d’exhaustivité s’ajoute une grande variété d’auditeurs. Les ac-
teurs spécialisés dans l’audit sont publics comme privés. Ces derniers peuvent aussi em-
ployer des méthodes d’audits confidentielles pour une question de savoir-faire. Et la ga-
rantie de ces audits repose sur la réputation de l’auditeur.

Les auditeurs deviennent donc acteurs dans le développement de l’objet. S’ils sont liés
contractuellement avec l’initiateur, leur responsabilité est impliquée en cas de défaillance
de sécurité au sein de l’objet. En outre, les auditeurs et leur réputation représentent une
caution sécurité pour les initiateurs.

Un autre point important concernant les audits de sécurité : s’ils ne sont pas deman-
dés par l’initiateur et s’ils ne sont pas satisfaisants, cela peut grandement influencer la
réputation de l’objet et de ce fait les ventes.

3.4.3 Difficulté de mise en place des preuves formelles

Une solution apparue depuis quelques années dans le développement de systèmes
est l’emploi des méthodes formelles. Nous avons vu dans l’état de l’art que cette méthode
permet d’apporter des garanties basées sur des preuves mathématiques.

42



CHAPITRE 3. PROBLÉMATIQUE DE LA SÉCURITÉ DES SYSTÈMES EMBARQUÉS

Ce travail est effectué en amont et au cours du développement, afin de vérifier des pro-
priétés de sécurité précises et importantes du système. De plus, l’avantage de ces preuves
est qu’elles sont la plus forte garantie du point de vue des certifications, comme les cri-
tères communs.

La première interrogation que nous pouvons émettre concernant ces méthodes est
leur continuelle absence de la très grande majorité des projets de développement de sys-
tèmes embarqués. Une première piste de réponse nous amène à penser que ce genre
de développement nécessite des compétences accrues en développement et en preuve
formelle. De plus, les ressources qui doivent être allouées ne sont pas négligeables. Par
exemple, le développement et la réalisation de la preuve du micronoyau seL4[KNS+10]
est un travail fastidieux nécessitant un nombre non négligeable de développeurs.

Un autre inconvénient avec la réalisation de preuves formelles d’un système est le
manque de flexibilité de ces preuves. Une preuve émise est liée à une spécification et une
implémentation. Le moindre changement nécessite de revoir la preuve en partie, voire
dans toute son intégralité. Ce qui rend les mises à jour des systèmes et l’ajout de fonc-
tionnalités difficiles et coûteuses.

Une autre interrogation sur les preuves formelles concerne la façon de les appliquer
aux systèmes embarqués. Au vu de leur coût sur le développement, il faut concentrer les
ressources sur les propriétés les plus importantes du système. Il s’agit alors d’identifier la
plus petite base de code à prouver formellement pour garantir les propriétés de sécurité
du système embarqué.

La preuve formelle d’un système est une garantie forte de sécurité qui peut être don-
née aux différents acteurs du système. À tous les niveaux de l’objet, la preuve formelle doit
permettre de créer de la confiance entre les différents composants logiciels. Ses propriétés
doivent être propagées dans tout le système.

3.4.4 Validation de commandes et sécurité des communications dans
les objets connectés

Nous avons vu dans les sections précédentes des exemples d’attaques et de propaga-
tion d’attaques au sein d’objets connectés. Ces attaques se propagent via des lacunes du
système global. Au sein d’un objet, un autre moyen de nuire à une application serait de
détourner ses fonctionnalités sans forcément porter atteinte à son intégrité.

Un objet connecté peut être muni de mécanismes cryptographiques et de vérification
de requêtes depuis son extérieur. Cependant, il se peut qu’en interne, les commandes
légitimes entre applications ne soient pas validées par une autorité. Deux applications
peuvent communiquer légitimement l’une avec l’autre et effectuer des commandes. Si
les applications n’ont pas de mécanismes appropriés, un attaquant peut profiter de cette
lacune pour exécuter des commandes non attendues dans les applications et obtenir un
avantage en leur sein (figure 3.9).

Sécuriser les communications et la question de la cryptographie au sein de l’objet
nous amènent à réfléchir sur la gestion des clés de chiffrement utilisées par les différents
composants logiciels de l’objet. La première solution serait de penser que les clés et le
mécanisme de chiffrement doivent être gérés au sein même de l’application. Cependant,
nous avons vu que plus le code source de l’application est conséquent, plus la surface
d’attaque et les sources de failles sont importantes.

De ce fait, si nous souhaitons décomposer les éléments critiques d’une application,
ceci nous amène donc à repenser l’architecture logicielle d’un objet connecté. Habituel-
lement, nous voyons les applications comme un bloc unique appartenant en effet à une
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App	1
(vulnérable) App	2

Traitement interne

Attaquant

Attaque

Envoie	une	commande	légitime

Attaquant

Réponse

FIGURE 3.9 – Détournement de commandes depuis l’intérieur de l’objet

entité. Mais en ayant une vision plus précise, cette application est composée de plusieurs
éléments critiques : banque de clés, mécanisme de chiffrement/déchiffrement ou encore
administration de l’application.

Les ressources d’un objet connecté sont limitées (capacité mémoire, CPU, énergie...),
ce qui rend la capacité de traitement au sein de l’objet tout aussi limitée. De plus, il peut
être facile d’avoir un accès physique à l’objet. Les applications ne profitent pas de la capa-
cité communicante de l’objet pour décentraliser le traitement de requêtes et la validation
de commandes alors qu’il est plus aisé de le faire à distance au sein de serveurs plus faciles
à protéger.

3.4.5 Cohabitation de systèmes temps-réel et généralistes

Nous avons vu dans les sections précédentes que nous pouvions superposer l’isola-
tion spatiale et l’isolation temporelle pour maintenir les propriétés temps-réel. Cepen-
dant, nous avons appliqué cette technique sur une architecture simple à un seul étage
de tâches, correspondant à un objet assez simple. Dans le cas où l’architecture de l’ob-
jet serait beaucoup plus complexe, les mécanismes temps-réel peuvent être grandement
affectés étant donné que le temps d’exécution de chaque tâche est fortement divisé.

Une architecture plus complexe de système embarqué connecté peut intégrer diffé-
rents types de systèmes d’exploitation. Si nous reprenons le cadre automobile, nous avons
de nos jours des systèmes d’exploitation Android utilisés pour l’aspect multimédia du vé-
hicule, cohabitant avec des systèmes temps-réel et critiques (Figure 3.10). Nous pouvons
penser que ces deux systèmes fonctionnent au-dessus de la même architecture maté-
rielle. Ces deux systèmes sont tout aussi complexes. Cette cohabitation implique de pou-
voir fournir des ressources aux deux systèmes. Dans des situations favorables, les deux
systèmes doivent pouvoir fonctionner de manière optimale.

Cette architecture hiérarchique avec différents paradigmes d’ordonnancement amène
à revoir les mécanismes temps-réel afin d’y intégrer cette particularité. Pour rappel, un
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Matériel

Hyperviseur pour véhicule

Android Système Temps-réel

App N
(Musique)

App 1
(Guidage) ...

Tâche n
(ESP)

Tâche 1
(ABS) ...

FIGURE 3.10 – Cohabitation d’un système temps-réel critique et d’un système généraliste non-
critique

ordonnancement temps-réel de tâches nécessite différentes informations :

— Une échéance

— Une période

— Un pire temps d’exécution (WCET)

— Un niveau de criticité

Dans une architecture complexe comme vu précédemment, si nous souhaitons que
la tâche puisse être exécutée dans les conditions attendues, il faut prendre en compte sa
position au sein de l’architecture.

3.5 Contribution et conclusion

3.5.1 Axes de contribution

Dans ce chapitre, nous avons essayé d’identifier des problématiques au sein des sys-
tèmes embarqués et des objets connectés. Dans cette analyse, nous avons identifié plu-
sieurs types de problématiques.

Positionnement de l’initiateur La première problématique qui nous intéresse est de
pouvoir replacer l’initiateur à la base de l’architecture logicielle. Ce dernier est tout en
haut de la hiérarchie contractuelle mais, au sein de l’objet, il n’est qu’un utilisateur peu
privilégié du système. Toutefois, en cas de problème, il est le principal responsable contrac-
tuel. Il s’agira donc de transcrire la vision contractuelle en une vision logicielle de manière
à maintenir les mêmes liens hiérarchiques.

Le contrat qui régit l’objet fait intervenir un certain nombre d’acteurs comme nous
l’avons vu. Nous allons dans les contributions nous efforcer de placer chaque acteur au
sein de l’objet, mais aussi durant le cycle de vie et de production.

Nous définirons son rôle dans l’objet, sa position dans le cycle de production et de vie
de l’objet et son degré de responsabilité en cas de défaillance. Tout ceci nous conduira
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à mettre en place un écosystème qui aura pour objectif de créer un environnement de
confiance pour tous les acteurs.

Spécification et délégation de tâches L’identification exhaustive des acteurs nous amène
à les hiérarchiser. Une hiérarchie est définie par un lien d’autorité entre les acteurs mais
aussi des droits et tâches possibles pour chacun. Nous voulons que l’initiateur soit tou-
jours à la base de la hiérarchie, mais nous souhaitons aussi qu’il puisse déléguer des
tâches afin de réduire la base de confiance. Cette réduction passe d’abord par l’identifica-
tion, de la manière la plus exhaustive possible, du plus petit ensemble de tâches possibles
au sein d’un objet, et qui peuvent influencer les mécanismes de sécurité et de sûreté du
système.

Un autre point important consistera à identifier les prérequis minimaux pour mainte-
nir les rôles, les droits et les propriétés de sécurité et de sûreté du système.

Décomposition logicielle des acteurs Nous avons vu qu’un acteur peut être un compo-
sant logiciel plus complexe qu’un simple processus système. Nous allons nous efforcer de
définir ce qu’est un acteur d’un point de vue logiciel. Nous allons identifier les compo-
sants logiciels nécessaires qui le caractérisent et qui permettent de maintenir l’ensemble
des propriétés qui lui sont inhérentes. Cette vision nous conduira à avoir un découpage
qui permettra de lier le contrat au système final de manière plus précise. Nous allons aussi
définir la façon dont se met en place un acteur au sein de l’écosystème et de l’architecture
logicielle tout au long de sa durée de vie.

Construction de l’architecture à l’aide d’un mécanisme d’isolation mémoire prouvé Un
des points importants que nous avons relevé au cours de l’état de l’art et de son analyse,
c’est le besoin constant d’une isolation spatiale. Il s’agira donc de construire une archi-
tecture logicielle la plus complète possible à l’aide de mécanismes d’isolation mémoire.
De plus, ce mécanisme comporte une preuve formelle sur certaines propriétés de sécu-
rité. Il s’agira aussi de montrer comment ces propriétés formellement prouvées peuvent
être propagées entre tous les acteurs et au sein de l’architecture afin de maintenir la con-
fiance entre les acteurs, la sécurité du système et ses composants mais aussi la sûreté de
fonctionnement et la disponibilité.

Mécanisme d’autorisation d’actions au sein du système Une problématique de sécu-
rité que nous avons rencontrée aussi concerne la validation des actions au sein du sys-
tème. Il a paru évident que des actions entre acteurs se doivent d’être validées afin d’éviter
tout détournement non envisagé durant les tests et audits. Ce mécanisme de validation
profite de la connectivité de l’objet afin d’authentifier les actions auprès d’un tiers en de-
hors de l’objet. Le but étant de réduire la base de confiance afin de valider le plus aisément
possible les propriétés de sécurité et de réduire la surface d’attaque au sein de l’objet.

3.5.2 Conclusion

Tout au long de l’état de l’art et de son analyse, nous nous sommes efforcés d’avoir
la vision la plus objective et la plus exhaustive possible sur les systèmes embarqués et
les objets connectés. Nous avons essayé d’identifier la manière dont ils sont construits et
développés de nos jours. Nous avons et nous allons essayer de répondre à des probléma-
tiques les concernant sous l’angle de la sécurité. Pour ce faire, nous allons présenter une
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architecture logicielle permettant la conception et la mise en place d’un écosystème em-
barqué et connecté pour permettre le déploiement d’applications concurrentielles. Cet
écosystème se base sur des propriétés fortes de sécurité et de sûreté afin de proposer un
environnement de confiance où chaque acteur peut se déployer et fonctionner en ayant
des garanties fortes sur ses attentes.
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Chapitre 4

Architecture et implémentation de
l’écosystème embarqué et connecté

L’expérience prouve que celui qui
n’a jamais confiance en personne
ne sera jamais déçu.

Léonard De Vinci
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Dans ce chapitre, nous allons présenter l’écosystème des systèmes embarqués et connec-
tés conçus pour assurer des propriétés de sécurité et de sûreté dans un environnement
industriel[YGG+18]. Cette architecture provient d’une lecture rigoureuse de l’écosystème
de l’Internet des Objets. Ceci nous a permis d’en tirer une classification basée sur des rôles
définis et une classification des responsabilités de chaque rôle. De ce travail découlent des
droits que nous formalisons à travers une matrice de contrôle d’accès. Nous proposons
une implémentation de cette architecture basée sur des mécanismes forts d’isolation mé-
moire et temporelle.

4.1 Matrice de responsabilité, définition des rôles et des droits

4.1.1 Écosystème industriel de l’IoT

Tout au long de l’état de l’art et de son analyse, nous avons constaté que pour conce-
voir, fabriquer, gérer et utiliser un système embarqué, cela faisait appel à de nombreuses
entités. Elles interviennent à différents moments du cycle de vie de l’objet, en fonction
de leurs compétences et de leur apport. Toutefois, en analysant plus précisément les ob-
jets, nous avons constaté que lorsque des problèmes de sécurité ou de défaillance sur-
viennent, il devient parfois impossible d’identifier clairement la source. La responsabilité
de chaque acteur est diluée, et par défaut, c’est la responsabilité de l’initiateur de l’objet
qui est considérée.

Dans un premier temps, si nous résumons tous les acteurs existants et intervenant
dans un objet, nous pouvons les regrouper au sein de sept rôles précis. Nous allons don-
ner la définition de chacun de ces rôles. Il faut cependant comprendre qu’un rôle n’est
pas nécessairement associé à un seul acteur. Tout comme un seul acteur n’est pas néces-
sairement présent dans un seul rôle.

Émetteur (Owner en anglais) Nous définissons l’Émetteur comme étant l’entité ou les
entités qui sont à l’initiative de l’objet. Elles ont la propriété intellectuelle de l’objet. L’Émet-
teur définit la politique de sécurité et de gestion de l’objet. Pour ce faire, il désigne des
entités en charge de produire les différents composants du système. Il est le plus privilé-
gié, il peut effectuer différentes actions au sein du système. Cependant, il doit garder une
neutralité dans la gestion de l’objet.

Cette neutralité est définie comme la capacité de ne pas privilégier un acteur en parti-
culier et de maintenir les propriétés de sécurité et de sûreté définies dans la spécification
de l’objet.

Assembleur (Packager en anglais) Le rôle de l’Assembleur est donné à un seul acteur. Il
est en charge d’assembler l’objet. Il est chargé de regrouper tous les composants logiciels
et matériels conçus afin de former l’objet final qui sera fourni. De ce fait, il se doit aussi de
le mettre dans un état utilisable. Pour maintenir les propriétés de sûreté et de sécurité, il
est en charge d’initialiser l’objet avec des paramètres initiaux pour permettre à l’Émetteur
d’accéder à l’objet et de déployer sa propre politique de sécurité.

Mainteneur (Maintainer en anglais) Le rôle de Mainteneur est donné à au moins un
acteur. Ce rôle doit surveiller le fonctionnement des composants matériels et déployer les
mises à jour des pilotes fournis par le Producteur.
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Producteur (Manufacturer en anglais) Le rôle de Producteur est donné à au moins un
acteur. Il doit fournir au moins un composant du système. Ce composant peut être ma-
tériel (composant WiFi, carte graphique...). Cela peut aussi être un composant logiciel,
comme un système d’exploitation (Android, Linux...) ou une solution d’isolation (mé-
moire ou temporelle). Le Producteur doit fournir les mises à jour des composants dont
il est en charge au sein du système. Il est en relation avec le ou les Mainteneurs ainsi que
l’Assembleur.

Administrateur (Administrator en anglais) Le rôle d’Administrateur de base dans le
système est donné par l’Émetteur. Il doit mettre en place la politique de sécurité définie
par l’Émetteur au sein de l’objet. Au sein de l’objet, si une modification, comme l’ajout
d’une nouvelle entité ou la modification des permissions accordées, est nécessaire, il de-
mande une autorisation à l’Émetteur. Ce rôle peut être assumé ou délégué à un tiers par
l’Émetteur.

Un autre point concernant ce rôle. L’architecture étant arborescente, il est possible
que chaque entité mette en place un Administrateur pour gérer la politique de sécurité
de cette entité.

Fournisseur de services (Service provider en anglais) Un Fournisseur de services fournit
des services au sein de l’objet ou de la flotte d’objets en utilisant les ressources fournies
par l’Émetteur. Il installe, active et met à jour les services au sein de l’objet. Plusieurs
Fournisseurs de services peuvent cohabiter au sein de l’objet.

Utilisateur (User en anglais) L’Utilisateur utilise les services proposés ci-dessous. Nous
pouvons distinguer deux types d’utilisations : un Utilisateur de la plate-forme et un Utili-
sateur technique. Un utilisateur de la plate-forme utilise les services proposés par l’objet.
Il peut être humain ou une autre machine. L’Utilisateur Technique est un utilisateur issu
de l’Émetteur, du Producteur ou du Mainteneur. Il est en charge d’effectuer des actions
d’administration telles que la création de domaines (voir 4.1.3), donner des droits à un
nouvel utilisateur, charger un service au sein de l’objet.

Dans la figure 4.1, nous avons un exemple d’un cycle de vie d’un objet avec l’inter-
vention de chaque acteur. Certains ont une intervention ponctuelle voire unique (As-
sembleur), d’autres reviennent dans le cycle avec lequel ils sont constamment présents
(Émetteur).

Owner

Manufacturer 1
(CPU) Packager

Maintainer
(Carte
wifi)

Installation
SP1

(Musique)

Installation
SP2

(VOD)

Administrator

User

Manufacturer 2
(RTOS)

Emission de
l'objet

FIGURE 4.1 – Exemple d’un cycle de vie de l’objet avec le détail de l’intervention de chaque acteur
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Maintenant que nous avons identifié de manière très exhaustive chaque rôle au sein
d’un objet connecté, il s’agira désormais d’identifier, de la même façon, l’ensemble le plus
petit de tâches critiques qui peuvent mettre en péril les propriétés de sûreté et de sécurité
du système.

4.1.2 Matrice de responsabilité

À travers cette architecture, nous avons comme principal objectif de définir claire-
ment la responsabilité de chaque acteur tout au long de la durée de vie de l’objet. Le
but étant de pouvoir retrouver l’auteur de chaque action. Toutefois, le nombre d’actions
possibles au sein d’un système est conséquent. Il faut donc dans un premier temps iden-
tifier le plus petit ensemble d’actions critiques. Puis dans un second temps, les attribuer
à chaque rôle au sein de l’architecture.

Identification exhaustive des responsabilités du système. Pour construire cette liste de
responsabilités, nous allons passer d’une vision macroscopique de l’objet et son contexte
à une vision plus détaillée. Au vu des rôles déterminés précédemment, nous pouvons les
regrouper dans différentes catégories :

— Conception et fabrication de composants

— Administration et configuration

— Mise à jour et maintenance

— Service

Pour rappel, l’objectif de ces responsabilités est de ne pas nuire aux propriétés de sé-
curité et de sûreté.

Conception et fabrication. Les acteurs qui doivent concevoir et fabriquer les différents
composants du système doivent respecter certaines contraintes. Cela implique, en plus
de fournir les composants (matériel, pilotes, OS. . . ), qu’ils sont dans l’obligation de ne pas
y intégrer des failles volontaires, des backdoors notamment. De plus, ayant une parfaite
connaissance de leurs produits, ils doivent aussi fournir les mises à jour et correctifs pour
le bon fonctionnement du système.

Administration et configuration. La première configuration de l’objet doit intervenir
juste avant son émission et sa livraison à l’utilisateur. Pour cela, l’acteur en charge doit
avoir réuni tous les composants, doit avoir configuré l’objet dans un état de fonctionne-
ment et doit fournir un moyen de personnaliser l’objet, notamment modifier les accès.

Durant la durée de vie de l’objet, l’administrer et le configurer implique de pouvoir
gérer et appliquer une politique de sécurité. Créer, supprimer des domaines ainsi que
gérer les accès aux ressources.

Mise à jour et maintenance. Cette responsabilité oblige les acteurs à maintenir le sys-
tème à jour pour tous ses composants. Ils ont des mécanismes au sein de l’objet qui
doivent récupérer et appliquer tous les correctifs fournis par les différents Producteurs.
De plus, ils se doivent de maintenir et de garantir des accès aux ressources qu’ils gèrent.

Service. Un service a pour responsabilité d’être à jour pour le bon fonctionnement du
système, gérer sa politique de sécurité et les accès à ses ressources.

55



CHAPITRE 4. ARCHITECTURE ET IMPLÉMENTATION DE L’ÉCOSYSTÈME EMBARQUÉ
ET CONNECTÉ

Attribution des responsabilités. Nous avons nos différentes catégories d’acteurs. Nous
avons mis en place une série de responsabilités, et nous allons nous efforcer de les dis-
tribuer entre tous les acteurs. Dans le tableau 4.1, nous présentons la responsabilité de
chaque rôle au sein de l’objet.

Responsabilité Manufacturer Packager Maintainer Owner Administrator Service Provider
Fournit les différents composants (Matériel, pilotes, OS...) X
Regroupe les différents composants en un objet X
Fournit un mécanisme d’accès concurrentiel aux ressources X
Fournit des mécanismes et des accès temporaires pour personnaliser
l’objet avant livraison au Owner

X

Fournit des accès temporaires pour personnaliser l’objet
après livraison au Owner

X X X

Met à jour régulièrement les certificats d’accès à son domaine X X X X
Fournit des composants au Owner sans backdoor X X
Créer / Modifier / Supprimer un domaine avant livraison au Owner X
Créer / Modifier / Supprimer un domaine après livraison au Owner X X
Configure la politique d’accès aux ressources X X
Assure le respect de la politique d’accès aux ressources X X
Configure sa politique d’accès à ses ressources X X X X
Assure le respect de sa politique d’accès à ses ressources X X X X
Fournit des mises à jours et des correctifs X
Récupère et déploie les mises à jours X
Maintient le service à jour X

TABLEAU 4.1 – Matrice de responsabilité

4.1.3 Architecture et modèle de sécurité

Définition d’un domaine et d’une partition Nous avons vu tout au long de l’état de l’art
et de son analyse qu’un acteur au sein d’un objet n’est pas seulement défini par un en-
semble d’applications et de codes sources. Dans notre architecture, nous voyons qu’un
objet est partagé entre plusieurs entités qui ont chacune un rôle.

Nous définissons donc :

— Une partition est un code source avec son propre espace d’adressage et appartenant
à une entité.

— Un Domaine est l’union de toutes les partitions développées et gérées par une seule
entité.

Dans la figure 4.2, nous avons un exemple simplifié du découpage mémoire d’un objet
suivant l’architecture. Le domaine racine étant celui de l’Émetteur. Ce dernier découpe
son espace d’adressage en plusieurs espaces pour les différents rôles. et chaque domaine
peut aussi être subdivisé.

Composition d’un domaine. Afin de garantir le modèle de sécurité dans notre architec-
ture, chaque domaine doit contenir un certain nombre de composants prérequis :

1. Configuration Manager : il contient une description de toutes les partitions du do-
maine ainsi que les canaux de communication entre les partitions.

2. Internal Communicator : il est l’équivalent au routeur pour un réseau. Il est l’unique
point d’entrée de messages du domaine. Il joue aussi le rôle de pare-feu pour blo-
quer tout message non désiré.

3. Adminstration Manager : ce module expose les ressources du domaine à un ser-
veur externe géré par l’entité propriétaire du domaine. Il achemine les commandes
de lecture, écriture et d’exécution vers le bon capteur ou actionneur. Chaque com-
mande reçue est transmise au Token and Security Validator.
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Owner

Administrator MaintainerService
Provider 1

Service
Provider 2

Application 1 Application 2 Application 1 Application 2

FIGURE 4.2 – Exemple d’un objet avec un découpage en domaines
Les rectangles blancs sont des partitions, et les rectangles de couleurs sont des domaines

4. Token and Security Validator : il valide chaque commande de gestion de périphé-
rique par rapport au jeton fourni dans la commande et, en option, une politique
de sécurité interne. Par exemple, la politique de sécurité définit quelles ressources
nécessitent une vérification de jeton pour être accessibles ou si une commande spé-
cifique peut être traitée en fonction de l’état de la batterie du périphérique.

5. Key Vault : ce module stocke les clés utilisées par le domaine. En particulier, les clés
utilisées par le Token and Security Validator sont stockées ici. Il fournit également
les fonctions permettant d’ajouter une nouvelle clé, de modifier ou de supprimer
une clé existante.

6. Gestionnaire de Capteurs et d’actionneurs : ces gestionnaires fournissent un sup-
port synthétique aux capteurs et actionneurs virtuels par l’intermédiaire du module
de communication interne.

7. Capteurs et actionneurs virtuels : seul l’Émetteur est en capacité d’interagir avec
le matériel ou les pilotes. Les capteurs et actionneurs virtuels sont des instances
permettant au domaine d’accéder à une instance du matériel. Les instructions et
réponses sont transmises à travers le mécanisme de communication.

Dans la figure 4.3, nous avons un exemple d’un objet et le découpage des domaines
avec les différents composants. Les rectangles pleins sont des partitions, en pointillé, des
composants logiciels dans le même espace d’adressage.

4.1.4 Pré-requis minimaux pour construire l’architecture

L’architecture a pour objectif de répondre à une problématique de sécurité dans l’IoT.
Pour ce faire, nous devons imposer des contraintes pour l’implémentation.

Isolation des domaines et des partitions Afin de maintenir les propriétés de sécurité et
de sûreté, nous devons mettre en place dans l’architecture un mécanisme d’isolation de
domaines. Deux domaines distincts appartiennent à deux entités distinctes. De ce fait,
Ces deux domaines ne doivent pas accéder à la mémoire de l’autre, obtenir des informa-
tions et/ou interférer dans le comportement de l’autre.
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FIGURE 4.3 – Découpage détaillé des domaines

Non-Interférence de l’Émetteur Le domaine de l’Émetteur (ou de l’Administrateur) est
à la racine de l’objet et a un accès et une utilisation privilégiée de l’objet. De ce fait, ces
deux rôles doivent garder une neutralité au sein de l’objet comme nous l’avons spécifié.
Ils ne doivent avoir aucun contrôle ou visibilité sur les actions effectuées par les autres
domaines, sauf si ces actions requièrent des ressources gérées par l’Émetteur.

Contrôle d’accès aux ressources Chaque ressource au sein de l’objet, exposée entre les
domaines, doit être soumise à une politique d’accès définie par le domaine propriétaire
de la ressource. Pour les ressources matérielles, elles sont sous l’égide de l’Émetteur ou du
domaine mandaté pour sa gestion.

Minimiser le traitement des autorisations Chaque autorisation spéciale effectuée dans
un domaine doit faire l’objet d’une vérification de sa légitimité auprès d’une autorité ex-
térieure à l’objet (serveur distant). Chaque entité est responsable de la gestion et des au-
torisations d’accès des ressources de son propre domaine. L’Émetteur, du fait qu’il soit
privilégié au sein de l’objet, est aussi en capacité de donner des autorisations. Cependant,
pour des raisons de neutralité, son action doit être limitée.

4.1.5 Mécanismes de gestion

Notre architecture est destinée à des environnements d’objets connectés, pour les-
quels un accès physique à l’objet n’est pas toujours possible. Ceci implique de mettre en
place un mécanisme de gestion à distance de l’objet et de ses services ne mettant pas en
péril les propriétés de sécurité.

Gestion des ressources des domaines. Pour illustrer la manière dont s’effectuent les ins-
tructions de gestion de domaines, nous allons utiliser un exemple. Dans un objet, nous
devons changer l’adresse du serveur de récupération des mises à jour pour un composant.
Cette action, étant sensible, doit être autorisée au préalable. Et c’est de la responsabilité
du Mainteneur de s’assurer du bon déroulement de cette modification :

Déroulé de la commande et son authentification (figure 4.4) :
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FIGURE 4.4 – Gestion de ressource dans un domaine

1. Le Client envoie la commande à valider au serveur,

2. Le serveur authentifie la demande et génère un Token unique associé à cette com-
mande,

3. Le Client récupère le Token et envoie le couple (Token,Command) à l’objet,

4. Le mécanisme de communication transmet la requête au domaine Mainteneur,

5. Le Token & Security Validator valide le token,

6. Si le token est validé, la commande est transmise à l’Admin Manager qui la transmet
au bon composant.

Gestion des ressources de l’objet De la même manière, nous allons illustrer le processus
de gestion de ressources de l’objet via un exemple. Un Mainteneur cherche à charger,
déployer et installer un nouveau pilote pour une carte WiFi. Dans ce cas, le Client doit
obtenir un token auprès du serveur lié au domaine du Mainteneur de la carte WiFi et
auprès de l’Émetteur, étant donné que la commande modifie des composants logiciels
gérés par l’Émetteur.

Déroulé de la commande et son authentification (figure 4.5) :

1. Le Client envoie la commande à valider au serveur du Mainteneur,

2. Le serveur transmet la commande au serveur de l’Émetteur,

3. En parallèle, les deux serveurs valident et fournissent deux Tokens A et B,

4. Le Client récupère les tokens et transmet la commande et les tokens à l’objet,

5. L’internal Communicator transmet la commande au domaine du Mainteneur,

6. Le Mainteneur valide le Token A et la commande,

7. Le Mainteneur transmet la commande et le Token B au domaine de l’Émetteur,

8. Si le Token B est valide, la commande est exécutée.
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FIGURE 4.5 – Gestion de ressource dans un objet

4.1.6 Communication et autorisations

Le mécanisme de communication au sein de l’architecture doit être superposé aux
mécanismes de sécurité déjà en place (Isolation des partitions et des domaines).

Communication interne de l’objet L’architecture arborescente mise en place grâce aux
mécanismes d’isolation mémoire bloque toute communication entre deux domaines ou
deux partitions sans un lien direct de parent-enfant. Chaque domaine a un composant
Internal Communicator comme précisé dans les sections précédentes. Le mécanisme de
communication interne à un domaine est de la responsabilité du propriétaire du do-
maine, qui est libre de l’implémenter suivant l’architecture de son domaine. Deux cas
de figures se présentent.

Le cas le plus simple, si tous les composants du domaine sont dans le même espace
d’adressage, alors les composants partagent la même mémoire et peuvent communiquer
entre eux via des mécanismes comme les files ou les tubes par exemple.

Dans le cas où tous les composants du système sont des partitions, pour que deux
partitions A et B puissent communiquer, le parent doit servir d’intermédiaire. A envoie le
message au parent. Puis ce dernier le transmet à B. Ce mécanisme est basé sur l’échange
de page mémoire entre un parent et son enfant possible grâce au mécanisme d’isolation
mémoire. Le parent s’assure que les deux partitions sont légitimes pour communiquer
entre elles (responsabilité de l’Internal Communicator) (figure 4.6).

Pour la communication entre domaines isolés, le principe est récursif, chaque do-
maine vérifie la légitimité de la communication et transmet le message à son parent ou
enfant destinataire (figure 4.7).

Communication externe de l’objet Pour une communication extérieure à l’objet, seule
une partition est en charge de la carte réseau. Elle fournit une abstraction d’envoi et de ré-
ception de paquets. Chaque domaine communique avec cette partition via le mécanisme
de communication interne décrit auparavant.
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FIGURE 4.6 – Communication entre deux partitions

Partiton A Partition B

Domain 1
(Internal

Communicator)Message

Partiton A Partition B

Domain 2
(Internal

Communicator)

Owner
(Internal

Communicator)Message Message

Message

FIGURE 4.7 – Communication entre deux partitions dans deux domaines distincts

Gestion de clé des domaines. Chaque domaine est responsable de ses propres clés de
chiffrement. Il doit s’assurer de leur intégrité en utilisant les mécanismes d’isolation mé-
moire et en les sauvegardant au sein du Key Vault. Ce dernier fournit des fonctions d’ajout,
de modification et de suppression de clés. Le propriétaire du domaine doit s’assurer que
seul le Token & Security validator peut accéder aux clés.

4.2 Mécanisme d’isolation spatiale et temporelle

4.2.1 Isolation mémoire de Pip

Pip[Jom18][Ber19] est un proto-noyau d’hypervision développé au sein de l’équipe
2XS. Il a pour objectif de fournir une isolation mémoire formellement prouvée. Il est com-
posé d’environ 1500 lignes de code (C et Assembleur). Le modèle et la preuve de l’isolation
mémoire est écrite en Gallina et prouvé à l’aide de l’assistant de preuve Coq. Seul Pip est
exécuté en mode privilégié. Pip manipule des partitions.

Une partition est un espace d’adressage virtuel pouvant contenir du code source.
Pip permet la construction d’une TCB hiérarchique (Trusted computing base), sous la

forme d’un arbre de partitions. Chaque partition peut subdiviser sa mémoire pour créer
des sous-partitions (figure 4.8).

Pip est minimal, il ne propose aucun mécanisme d’ordonnancement, de communi-
cation. Il ne fournit que deux fonctionnalités, l’isolation mémoire et le changement de
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contexte.

PIP

Partition Racine
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Privilégié

Non-privilégié

FIGURE 4.8 – TCB hiérarchique sous PIP

Mécanisme d’isolation de Pip L’isolation mémoire de Pip est basée sur le respect de
deux propriétés (figure 4.9) :

— Isolation horizontale : Deux partitions distinctes (enfant 1 et enfant 2 dans la figure
4.8), ne peuvent pas partager les mêmes pages mémoire.

— Partage vertical : Toutes les pages utilisées par une partition enfant, sont adressées
dans le parent.

Pip s’assure qu’à chaque instant de l’exécution du système, ces deux propriétés sont
respectées.

Partition Parent

Partition Enfant 1 Partition Enfant 2

Memoire partition parent

Memoire partition enfant
1

Memoire partition enfant
2

Isolation horizontale

Partage veritcal

FIGURE 4.9 – Illustration des propriétés de sécurité de Pip

L’arbre des partitions Le mécanisme d’isolation de Pip est récursif. Comme dit précé-
demment, chaque partition peut subdiviser sa mémoire pour construire d’autres sous-
partitions. Suivant les deux propriétés d’isolation de Pip, nous pouvons construire ce
qu’on appelle un arbre de partitions. Le nœud à la base est nommé partition racine.
Chaque nœud de l’arbre est une partition avec son propre espace d’adressage virtuel (fi-
gure 4.10).

Seule la partition racine est adressée en 1 :1 (adresse virtuelle = adresse physique), elle
détient toute la mémoire rendue disponible par Pip.
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FIGURE 4.10 – Arbre de partitions de Pip

Changement de contexte et mécanisme d’interruption. Pour la gestion des interrup-
tions, Pip possède deux comportements suivant le type d’interruption :

— Interruptions logicielles : Pip relaie l’interruption au parent de la partition l’ayant
déclenchée

— Interruptions matérielles : Pip relaie l’interruption à la partition racine.

Comme stipulé précédemment, Pip n’a pas de mécanismes d’ordonnancement. Ce-
pendant, il fournit des appels permettant de changer le contexte courant d’exécution.
Ces deux fonctions sont :

— dispatch : Envoie une interruption à une partition

— resume : restaure une partition interrompue.

Toute partition peut envoyer ou recevoir des signaux. Pour cela, il faut un lien direct
parent-enfant.

Chaque partition possède un vecteur d’interruptions virtuelles (vIDT). Quand une
partition active les interruptions, à l’image de l’IDT pour les processeurs intel x86, pour
chaque entrée de ce vecteur est associé un gestionnaire d’interruptions.

Pip calls, les appels systèmes de Pip. En plus des deux fonctions de gestion de contexte,
pour la gestion des partitions, Pip fournit une série de fonctions, pour lesquelles la preuve
formelle est réalisée. Certaines fonctions sont nécessaires à la gestion interne des parti-
tions, d’autres sont utiles pour la gestion des pages des partitions. La preuve formelle est
réalisée sur toutes les fonctions manipulant les structures importantes à l’isolation mé-
moire :

— CreatePartition : Créer une nouvelle partition enfant

— DeletePartition : Supprime une partition enfant

— PageCount : Retourne le nombre de pages nécessaires pour l’adressage une page de
l’enfant

— Prepare : Prépare une partition enfant à recevoir les pages

— Collect : Récupère les pages de configuration non utilisées

— AddVaddr : adresse une page dans une partition

— RemoveVaddr : enlève une page d’une partition
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4.2.2 Isolation temporelle : FreeRTOS

Dans le développement de l’architecture, nous avons fait le choix d’intégrer des pro-
priétés temps-réel. Le choix s’est porté sur FreeRTOS[fre] pour divers arguments :

— FreeRTOS est open source

— FreeRTOS est un système d’exploitation temps-réel très répandu dans le domaine
académique et industriel

— Facile à porter au-dessus d’une nouvelle architecture (un guide étant disponible)

— Les propriétés temps-réel sont reconnues dans le domaine

— Faible empreinte (l’image binaire est de 4 à 9 kiO).

FreeRTOS est un RTOS (Real-Time Operating System) avec un ordonnancement basé
sur des tâches à priorités. La tâche avec la priorité la plus élevée est exécutée en premier.
Si deux tâches ont la même priorité, il est possible d’adopter le round-robin.

Les tâches sont définies par des Task control Block, une structure regroupant les infor-
mations nécessaires à leur gestion. Les tâches sous FreeRTOS peuvent exister sous 5 états
distincts "supprimée", "suspendue", "prête", "bloquée" ou "en exécution" (figure 4.11).

Prête En execution

Suspendue

Bloquée

vTaskSuspend

vTaskSuspend

vTaskSuspend

Evenement

vTaskResume

En attente d'un evenement

FIGURE 4.11 – État de fonctionnement des tâches

L’API de FreeRTOS contient un ensemble de fonctions pour modifier l’état d’exécution
des tâches. Ces dernières peuvent aussi voir leurs états modifiés par des évènements ou
des ressources non disponibles. FreeRTOS intègre aussi des mécanismes de communica-
tions, des listes, des sémaphores et des mutex, ainsi qu’un allocateur de mémoire.

Toutefois, FreeRTOS est un système qui s’exécute directement sur la mémoire phy-
sique. Il n’existe aucun mécanisme de virtualisation ou de protection de la mémoire. Les
tâches et le noyau de FreeRTOS s’exécutent avec le même niveau de privilèges, rendant le
système performant, mais sans aucune garantie de sécurité.

Dans la suite des travaux, nous nous sommes basés sur la version 9 de FreeRTOS.

4.2.3 Construction de l’isolation de l’objet

Dans l’état de l’art et son analyse, nous avons constaté qu’il existe deux types d’iso-
lations dans un système. L’isolation spatiale (partage de la mémoire et des ressources) et
l’isolation temporelle (partage du temps d’exécution). Ces deux propriétés sont la base de
la sécurité, de la sûreté et de la fiabilité d’un système. Nous avons à notre disposition un
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proto-noyau avec de fortes garanties d’isolation mémoire ainsi qu’un RTOS qui propose
une isolation temporelle temps-réel.

Pip fournit tous les mécanismes nécessaires au portage d’un système existant en tant
que partition. Dans la suite, nous allons montrer comment nous avons porté FreeRTOS
en tant que partition racine de Pip et la façon dont nous avons transformé son API afin
d’intégrer le mécanisme de partitions et d’isolation mémoire.

Portage et propagation de l’isolation spatiale Nous avons vu que pour maintenir les
propriétés d’isolation temporelle, il faut maintenir l’intégrité de différents éléments :

— Code source du noyau du RTOS

— Mécanisme de gestion des tâches

— Structures de description des tâches

— Ressources partagées entre les tâches

PIP

FreeRTOS

Tâche 1 Tâche 2 Tâche 3 Tâche 4

FIGURE 4.12 – Illustration du portage de FreeRTOS en tant que partition racine

L’objectif du portage est d’avoir une architecture comme dans la figure 4.12. FreeRTOS
est doté de deux couches. Une couche dépendante du matériel et une autre indépen-
dante. Pour pouvoir utiliser FreeRTOS en tant que partition racine, il faut mettre en place
une couche non-privilégiée permettant de faire le lien avec Pip, son API et le matériel.

Pip procède à son initialisation et sa configuration, puis prépare la partition et fournit
un environnement de déploiement à la racine défini comme ceci :

— Pip initialise et met à disposition pour la partition racine toute la mémoire non-
utilisée et adressée en 1 :1

— Donne accès à l’intégralité du matériel soit par des appels en utilisant les I/O ports,
ou en adressant les adresses de la MMIO dans l’espace de la racine.

— Tous les appels de l’API de Pip sont accessibles par la partition via des far calls.

— Prépare la pile d’exécution de la partition racine

Une fois l’installation terminée, Pip démarre la partition racine en envoyant une in-
terruption virtuelle de numéro 0. Ceci aura pour effet d’effectuer un branchement à une
entrée fixe, le point d’entrée de la partition racine. Ce qui met un terme à la procédure
de démarrage de la partition racine (FreeRTOS dans la suite) et lui donne la main. Pour
faciliter les portages, Pip fourni une librairie d’abstraction appelée LibPip, permettant de
faciliter l’utilisation de l’API.

À partir de l’instant auquel FreeRTOS est exécuté, son initialisation et sa configuration
sont similaires à un fonctionnement habituel au dessus de n’importe quel matériel, dont
voici la procédure de base pour avoir un FreeRTOS fonctionnel :
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1. Initialiser l’allocateur de mémoire fourni par Pip : Pour faciliter la gestion de la
mémoire fournie par Pip, ce dernier donne des informations à la partition racine.
Ces informations fournissent le début et la fin de la zone mémoire disponible. FreeR-
TOS peut alors utiliser la librairie Pip pour faciliter son initialisation et son utilisa-
tion.

2. Initialiser les interruptions : La gestion des interruptions d’une partition se fait via
une table virtuelle de gestionnaire d’interruptions (vIDT). La libpip fournit une abs-
traction à cette table. FreeRTOS initialise un gestionnaire par type d’interruption.

3. Initialiser le matériel au besoin : Pip ne configure que ce dont il a la nécessité. De
ce fait, si un matériel est nécessaire à son fonctionnement ou au fonctionnement
de l’environnement, FreeRTOS possède les droits pour l’initialiser.

Une fois cette initialisation effectuée, le système FreeRTOS est dans l’état IDLE.
Le FreeRTOS que nous avons modifié n’est pas uniquement destiné à fonctionner en

tant que partition racine. Nous l’avons aussi adapté afin qu’il puisse être utilisé à n’im-
porte quel niveau de l’architecture, permettant de l’utiliser pour implémenter des tâche-
partitions plus complexes qu’une simple fonction.

Création de tâches-partitions Une fois que le FreeRTOS est initialisé, nous devons être
capables de créer des tâches. Au sein de notre FreeRTOS modifié, nous avons mis en place
deux types de mécanismes : Des tâches normales ainsi que des tâches-partitions.

Nous pouvons toujours créer des tâches normales au sein du même espace d’adres-
sage avec la fonction xTaskCreate(). Cependant, nous désirons profiter du mécanisme
d’isolation mémoire de Pip pour isoler des tâches sensibles. De ce fait, nous avons étendu
l’API de FreeRTOS avec l’ajout de la fonction xTaskCreateProtected().

La structure de données décrivant la tâche-partition est similaire à la TCB déjà exis-
tante. Nous l’avons étendue avec des informations supplémentaires pour la gestion et
l’ordonnancement (type de tâche, vIDT, adresse du point d’entrée). Une tâche-partition
créée avec cette fonction est intégrée à la liste des tâches prêtes à être exécutée.

Ordonnancement des tâches-partitions Pour l’ordonnancement des tâches-partitions,
il a paru évident qu’il ne fallait pas modifier le processus de choix de la prochaine tâche à
exécuter pour ne pas remettre en question tout l’ordonnanceur de FreeRTOS.

Le mécanisme d’ordonnancement de FreeRTOS gère des listes de tâches en fonction
de leur état et de leur priorité. Dans un FreeRTOS normal, la liste des tâches est compo-
sée de pointeur vers la pile d’exécution de la tâche. Quand FreeRTOS choisit une nouvelle
tâche, il se branche à l’adresse déterminée par le pointeur. Dans FreeRTOS, le pointeur
pxCurrentTCB désigne à tout instant la tâche en court d’exécution. À chaque ordonnan-
cement, FreeRTOS remplace la valeur de ce pointeur par la nouvelle tâche à exécuter.

Sous Pip, une partition est définie par différentes informations uniques. L’une d’elles,
qu’on appelle le descripteur de partition, est utilisée par les fonctions dispatch() et re-
sume() pour exécuter ou restaurer ladite tâche.

Pour pouvoir intégrer ces tâches-partitions dans les listes gérées par FreeRTOS, nous
faisons passer ce descripteur de partition pour un pointeur vers une pile. Mais lors du
changement de contexte, nous vérifions le type de la tâche. Si c’est une tâche normale,
nous laissons procéder à un changement de pile normal. Mais si c’est une tâche-partition,
nous détournons le changement de contexte vers des appels à dispatch() ou resume() en
fonction de l’état de la tâche (figure 4.13).
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Mécanisme de communication entre tâches-partitions et de partage de données FreeR-
TOS intègre déjà un mécanisme de communication basé sur des files d’attente. Les files
sont définies par deux paramètres :

— Longueur : nombre maximal de messages simultanément

— Taille d’un élément : la taille, en octet, de chaque message.

Quand les tâches envoient un message, cela ajoutent du contenu qui respecte ces
conditions. La lecture supprime le message de la file.

De la même manière que pour le mécanisme d’ordonnancement, nous avons fait le
choix d’étendre ce mécanisme et y intégrer la communication entre tâches-partitions.

Le mécanisme est basé sur les interruptions logicielles de Pip et du partage vertical.
L’appel Pip_Notify() de la libpip (ou dispatch() dans Pip) permet de transférer à la parti-
tion destinataire deux informations :

1 Pip_Notify(DESTINATAIRE ,Numero_interruption ,donnee1 ,donnee2);

Pour la création de la file, deux possibilités coexistent :

— Création directe dans FreeRTOS avec xQueueCreate(). L’identifiant de la file est donné
aux tâches-partitions.

— Création par une tâche-partition avec xProtectedQueueCreate(). L’identifiant de la
file est fourni aux tâches-partitions autorisées.

La figure 4.14 résume le comportement du mécanisme implémenté. La partition ra-
cine a créé une file (queue). Tâche-partition 1 et Tâche-partition 2 ont connaissance de
cette file. Avec les appels à l’API de pip-freertos (xProtectedQueueSend()), la tâche-partition
1 envoie un message avec comme données la page mémoire contenant le message. FreeR-
TOS copie le contenu de cette page dans la file. Quand la tâche-partition 2 sollicite la file
via l’API (xProtectedQueueReceive()), FreeRTOS copie le contenu de la file vers la page
mémoire fournie.

L’implémentation de ce mécanisme de communication préserve le même nombre et
le même type de paramètres que dans les fonctions de FreeRTOS de base. Cela afin de ne
pas modifier radicalement le comportement des files.

API de pip-freertos. Afin de faciliter l’utilisation des modifications mise en place, nous
avons développé une API basée sur le mécanisme d’interruption de Pip. Nous avons im-
plémenté une série de services au sein de FreeRTOS disponibles via des appels à dis-
patch() ou Pip_Notify().

Au numéro d’interruption 0×80, nous avons associé le mécanisme de services. Depuis
une tâche-partition, nous pouvons y faire appel comme ceci :

1 Pip_Notify (0,0x80 ,NumeroService ,parametreService);

Dans le tableau 4.2, à chaque identifiant, est associé un service. Les paramètres as-
sociés à un service sont transmis au sein d’une page mémoire à FreeRTOS. Pour chaque
service, FreeRTOS vérifie la légitimité de l’appel, récupère les paramètres, effectue le trai-
tement et redonne la main avec le résultat à la tâche-partition.
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Numéro d’interruption Service
0x15 Création d’une file
0x16 Envoi de message sur une file
0x17 Réception d’un message depuis une file
0x18 Demande de mémoire supplémentaire
0x19 Demande d’accès à une queue
0x20 Demande d’accès à un matériel
...

TABLEAU 4.2 – Tableau de services

Interruption
temporelle

Gestionnaire
d'interruption

Changement 
de tâche ?

Choix d'une
nouvelle tâche

Oui

Restauration du
context de la

tâche

Tâche-partition ?

Restauration de
contexte

(changement de
pile)

Non

Non

État de 
la tâche ?

Appel à
RESUME()

Appel à
DISPATCH()

Oui

Prête

Interrompue

FIGURE 4.13 – Mécanisme d’ordonnancement des tâches et des tâches-partitions
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PIP

FreeRTOS

Tâche-partiton 1 Tâche-partiton 2

1) queue = xQueueCreate()

5) xProtectedQueueReceive(queue, buffer,timeLimit)

dataPage

2) xProtectedQueueSend(queue, dataPage,timeLimit)

3) copie le contenu de dataPage dans la file

buffer

6) copie contenue de la file vers buffer

FIGURE 4.14 – Illustration des communications entre tâches-partitions
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4.3 Construction logicielle de l’écosystème

Avec l’association Pip et FreeRTOS, nous avons la base logicielle pour construire notre
architecture. Nous pouvons créer différents types de composants (tâche-partition ou tâche
normale), ainsi qu’un mécanisme de communication. Nous allons dans cette section pro-
poser une architecture et un découpage logiciel précis en partition pour tous les rôles.

4.3.1 Position de l’Émetteur dans la hiérarchie logicielle

La base logicielle Pip-FreeRTOS nous donne une liberté de construction pour notre
architecture. Le premier rôle que nous souhaitons mettre en place est L’Émetteur. Tou-
tefois, nous pouvons nous questionner sur sa position dans l’arbre des partitions. Nous
avons deux possibilités pour cela

L’Émetteur en tant que partition de niveau 1. Dans cette configuration (figure 4.15),
L’Émetteur est positionné en tant que partition. Cela implique que la partition racine doit
déléguer toutes les actions possibles et mettre en places des mécanismes permettant à
l’Émetteur de créer des domaines, gérer les demandes et autorisations.

Cette architecture permet de mettre en place une isolation supplémentaire entre les
domaines et L’Émetteur. Cependant, cela ajoute un nouvel acteur entre ces domaines,
FreeRTOS. Si ce dernier est défaillant, la responsabilité qui est engagée n’est pas nécessai-
rement celle de l’Émetteur.

PIP

FreeRTOS

Domaine du 
Owner Domaine n...

FIGURE 4.15 – Émetteur en tant que partition de niveau 1

L’Émetteur en tant que partition racine (niveau 0). Dans cette configuration (figure
4.16), L’Émetteur possède tous les droits fournis par Pip. Il a accès à tous les composants
matériels et à toute la mémoire mise à disposition comme défini précédemment. Cette
position permet à l’Émetteur de mettre en place des délégations de tâches directement,
notamment auprès de l’Administration Manager. De plus, il est à la base de l’architecture
comme nous le désirons au vu de sa position dans la hiérarchie contractuelle. Si un do-
maine est défaillant, L’Émetteur est en capacité de l’identifier et de rendre responsable
son propriétaire. Toutefois, si L’Émetteur est défaillant, cela met en défaut tout l’objet et
sa responsabilité est alors engagée.
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PIP

FreeRTOS

Domaine du 
Owner Domaine n...

FIGURE 4.16 – Émetteur en tant que partition racine

4.3.2 Configuration Manager.

Chaque domaine possède un Configuration Manager. Ce composant initialise le do-
maine suivant une description établie. Pour éviter toute propagation de défaillance de ce
composant, il serait plus judicieux de mettre le code correspondant au sein d’une parti-
tion. Des mécanismes basés sur les interruptions, à l’image des services FreeRTOS, per-
mettent au Configuration Manager d’initialiser le domaine auquel il est intégré.

Pour faciliter la mise en place de ce Configuration Manager, nous avons mis en place
un générateur de code permettant la génération du code source correspondant à par-
tir d’une description du domaine en JSON (réalisé en python). Le code JSON 4.1 est un
exemple d’un fichier de configuration. L’assistant génère le code C, assembleur ainsi que
la chaîne de compilation. Ce qui permet de générer le binaire et de le charger en tant que
partition du domaine.

1 {

2 "id":1,

3 "domainName ":" root",

4 "tasks ":[

5 {

6 "id":1,

7 "name ":" tache1",

8 "priority ":12,

9 "function -address ":0 x456789 ,

10 "stackSize ":1000 ,

11 "parameters ":" NULL"

12 },

13 ...

14 ],

15 "sub -partitions ":[

16 {

17 "id":1,

18 "name ":" part1",

19 "priority ":12,

20 "binary -position :0x123456 ,

21 "stackSize ":1000 ,

22 "parameters ":" NULL",

23 "hw-access ":[" led1"],

24 "queue -access ":[1 ,2]

25 },

26 ...
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27 ],

28 "hardware ":[

29 {

30 "id":1,

31 "hardware -name ":" led1"

32 },

33 {

34 "id":2,

35 "hardware -name ":" led2"

36 }

37 ],

38 "queues ":[]

39 }

Listing 4.1 – Exemple d’un fichier de configuration de domaine

4.3.3 Construction de l’architecture avec Pip et FreeRTOS

Maintenant que nous avons tous les prérequis nécessaires, nous pouvons mettre en
place l’architecture conçue. Comme mentionné précédemment, nous avons un FreeR-
TOS flexible permettant d’être déployé à n’importe quel niveau de l’arbre des partitions.
Ceci nous donne une option pour implémenter les différents domaines, mais chaque pro-
priétaire de domaine peut implémenter sa propre couche logicielle.

Pip-FreeRTOS nous laisse une liberté sur le choix d’implémentation de l’architecture.
Toutefois, un code source doit être mis au sein d’une partition s’il subsiste des doutes
sur son origine, son implémentation et son influence sur la sûreté et la sécurité du sys-
tème. Dans la figure 4.17, nous avons un exemple d’un découpage en partition d’une ar-
chitecture basique d’un objet connecté fournissant une application nécessitant un accès
réseau.

Émetteur L’Émetteur doit être responsable de l’objet et détient toutes les compétences
au sein de l’objet. De ce fait, cet acteur sera à la racine de l’architecture.

Administration de l’objet L’Administration Manager se voit déléguer beaucoup de tâches
de gestion de l’objet par L’Émetteur. L’isoler au sein d’une partition permet d’éviter toute
propagation de défaillances, mais aussi toute modification non voulue par L’Émetteur de
son comportement.

Token & Security Validator et Key Vault Les clés de chiffrements et leur utilisation doit
faire l’objet d’une isolation au sein d’une partition pour des raisons évidentes de sécurité.

Les Mainteneurs Étant donné que L’Émetteur n’a aucune maîtrise sur le code source des
Mainteneurs, ces acteurs doivent être isolés au sein de partition avec des droits limités
pour isoler tout comportement qui remettrait en question l’intégrité de l’objet.

Les Services providers Chaque Fournisseur de services doit être mis au sein d’une par-
tition. Cependant, les services providers sont libres de propager l’isolation mémoire entre
leurs composants.
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4.3.4 l’écosystème dans un cluster d’objet connecté

Aujourd’hui, un objet connecté peut être associé à d’autres objets pour fournir de nou-
veaux services comme vu dans l’état de l’art. Avec l’architecture que nous avons mise en
place, celle-ci peut-être utilisée pour la gestion de tous ces objets. L’architecture servant
de ce fait de passerelle.

Si nous reprenons l’exemple cité dans l’analyse de l’état de l’art sur un environnement
de domotique, nous pouvons utiliser une passerelle qui centralise la gestion et l’utilisation
de ces objets (figure 4.18). Au sein de cette passerelle, chaque Fournisseur de services
serait associé à un objet dans l’environnement (figure 4.19. Et de manière récursive, au
sein de chaque objet, une implémentation de l’architecture est aussi utilisée pour éviter
la propagation de défaillances et pour authentifier chaque action réalisée.

Passerelle domotique

Lampe 1

Lampe 2
Enceinte Musique

Camera 1

Prise 1
Pare-feu Internet

FIGURE 4.18 – Exemple d’une architecture distribué dans un environnement domotique

Domaine Accessoires électriques

App Lampe 1 App Lampe 2

App Lampe 3

Domaine Service Musique

App Musique

Domaine Service Surveillance

App Camera
1

Domaine Owner 
Platforme domotique

Connexion
Internet App Pare-feu

Admin
Manager

Internal Communication

Internal Communication Internal Communication

Internal Communication

Admin
Manager

Admin
Manager

Admin
Manager

App Prise 1

FIGURE 4.19 – Illustration de la décomposition logicielle de la plate-forme domotique
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4.4 Discussion et conclusion

4.4.1 Coût de construction de la sécurité

Tout au long de notre contribution, nous nous sommes efforcés de garder comme
fil conducteur la sécurité et la sûreté de fonctionnement au sein des systèmes embar-
qués. L’analyse que nous avons faite de l’état actuel des objets connectés nous a amené à
constater des lacunes dans le domaine de la sécurité, ce qui mettait à mal les mécanismes
de fiabilité notamment.

Nous avons vu que réaliser un travail de vérification et de preuve sur un système et
son implémentation est un travail très coûteux. Réaliser un système complet combinant
tous les mécanismes et propriétés d’isolation vus serait aussi coûteux. Le choix qui a été
fait de notre travail était de diviser les couches de confiances et les composants acteurs
de la sécurité afin de faciliter le travail de vérification.

Cette TCB hiérarchique que nous avons conçu complexifie en effet le travail de construc-
tion logicielle de l’objet. Toutefois, les objets connectés sont des environnements avec peu
de confiance entre les acteurs comme nous l’avons vu et le fait de travailler par briques
indépendantes les unes des autres et isolées permet de fournir les garanties attendues par
chaque acteur.

4.4.2 Hiérarchie contractuelle et logicielle

Un constat que nous avons fait était que l’initiateur du projet de l’objet connecté
n’était plus au centre de l’application une fois le produit développé. Cela peut amener à
des situations avec lesquelles il est responsable sur le plan contractuel, sans pour autant
être la source des défaillances.

Au sein de notre architecture, nous avons voulu remettre chaque acteur à sa place,
suivant sa position contractuelle, afin de pouvoir responsabiliser chacun d’eux en cas de
défaillance ou de comportement malveillant. Sa position hiérarchique définit ses droits,
et ces droits sont donnés par l’initiateur du projet. De ce fait, il nous a paru naturel de
positionner l’initiateur comme autorité contractuelle et logicielle.

Chaque acteur est responsable de son composant logiciel déployé. Nous avons défini
une procédure d’autorisation au sein de l’objet permettant à chaque acteur de réguler les
actions dans son domaine. Nous laissons libre cours à un acteur de déployer son méca-
nisme d’autorisation, mais mettre en place un mécanisme de token permet de profiter de
la connectivité de l’objet déjà présente afin d’ajouter une nouvelle couche de confiance
au-dessus de l’isolation mémoire.

4.4.3 Sécurité des systèmes temps réels

Nous avons vu que FreeRTOS est un système temps-réel très répandu et facile à uti-
liser. Cependant, il ne nous permet pas de traiter des problématiques temps-réel réel-
lement (estimation de WCET, budget dans les systèmes ouverts. . . ). Toutefois, à travers
son portage et son adaptation par rapport à l’isolation mémoire, nous avons proposé un
moyen d’apporter de la sécurité à un système déjà existant ou de donner les clés pour
concevoir un système temps-réel avec les contraintes à respecter pour maintenir ses pro-
priétés. Le portage de FreeRTOS servant de guide à un futur travail d’isolation temporelle.
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4.4.4 Conclusion

En résumé, tout au long de notre contribution, nous nous sommes efforcés de ré-
pondre à une question : En plus de la sécurité et de la sûreté dans un système, comment
amener de la confiance entre les acteurs d’un objet connecté et faire respecter le contrat de
développement ainsi que sa hiérarchie ?

Nous nous sommes efforcés d’avoir une vision la plus exhaustive de l’environnement
économique et technique des objets connectés afin d’identifier le plus petit ensemble
d’acteurs intervenant à sa conception, son développement et sa gestion. Nous avons construit
une hiérarchie logicielle basée sur des droits et responsabilités, avec comme fil conduc-
teur la hiérarchie contractuelle de l’objet.

Cet écosystème, nous avons fait le choix de le construire en utilisant différentes briques
de confiance. La première, un mécanisme d’isolation mémoire formellement prouvé. Cette
propriété peut être propagée dans toute la hiérarchie afin de maintenir la confiance entre
chaque acteur. Nous y avons associé un mécanisme d’ordonnancement temps-réel pour
des propriétés d’isolation temporelle. Cependant, nous détaillons le déploiement de ce
mécanisme afin de laisser libre toute implémentation autre que du temps réel.

Les objets connectés modernes fonctionnent en groupe, dans des environnements de
plus en plus inventifs. Nous avons montré la manière dont peut être utilisée l’architecture
afin de superviser un ensemble d’objets dans un environnement restreint.

Dans le prochain chapitre, nous allons discuter de l’impact de cette architecture et de
cet écosystème tant au point de vue performances globales que dans l’impact de l’isola-
tion temporelle sur les performances de FreeRTOS et de ses services.
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Chapitre 5

Mise à l’épreuve

Il ne peut plus rien nous arriver
d’affreux maintenant !

La Cité de la Peur (Alain Berberian
1994)

79



CHAPITRE 5. MISE À L’ÉPREUVE

Sommaire
5.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

5.2 Effort de portage de FreeRTOS sur Pip . . . . . . . . . . . . . . . . . . . . . 81

5.2.1 Stratégie de portage . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

5.2.2 Quantité de travail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

5.2.3 Impact sur le code source . . . . . . . . . . . . . . . . . . . . . . . . . 82

5.3 Évaluation de l’impact de l’isolation sur l’API modifiée de FreeRTOS . . . 83

5.3.1 Détails techniques du portage . . . . . . . . . . . . . . . . . . . . . . 83

5.3.2 Banc de test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

5.3.3 Mesure de performance et analyse . . . . . . . . . . . . . . . . . . . . 84

5.4 Évaluation de l’impact de l’isolation mémoire de Pip sur FreeRTOS . . . 85

5.4.1 Banc de test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85

5.4.2 Mesure de performances et analyse . . . . . . . . . . . . . . . . . . . 86

5.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

5.6 Références . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88

80



CHAPITRE 5. MISE À L’ÉPREUVE

5.1 Introduction

Dans ce chapitre, nous analyserons le coût humain et technique du portage de FreeR-
TOS sur Pip. Ceci comprendra des mesures de performance et un chiffrage du coût hu-
main, ainsi que la quantité de code source ajoutée nécessaire à l’accroissement de la sé-
curité dans ce système temps réel.

5.2 Effort de portage de FreeRTOS sur Pip

5.2.1 Stratégie de portage

Le choix de porter FreeRTOS en tant que partition racine a été motivé par la volonté
d’y apporter une isolation mémoire pour ses tâches, comme mentionné dans le chapitre
précédent. Pour réaliser le portage de FreeRTOS au-dessus de Pip, nous nous sommes
référés au guide fourni par les équipes de développement de ce système[Fre].

Pip a pour vocation de proposer à la partition racine un contexte d’exécution similaire
à un environnement physique :

— Mémoire linéaire,

— Accès direct aux périphériques matériels, mais avec un accès contrôlé par Pip,

— Mécanisme d’interruption totalement virtualisé.

Si Pip ne donne pas un accès direct, il expose une API virtualisant le comportement
du matériel. FreeRTOS est décomposé en deux parties. Une première partie, correspon-
dant à son noyau (mécanisme de tâches, de files de communication. . . ), indépendante du
matériel, mais qui a besoin de la seconde partie, une HAL (Hardware Abstraction Layer
ou couche d’abstraction matérielle). Dans un premier temps, il faut réaliser cette couche
d’abstraction, ce qui nous permet d’avoir un FreeRTOS fonctionnel dans un même espace
d’adressage. La mise en place de cette couche a suivi cette procédure :

Initialisation de la mémoire fournie par Pip : Comme décrit, Pip fournit à la partition
racine toute la mémoire utilisateur disponible. Pour pouvoir en bénéficier aisément,
dans cette partie, nous initialisons un allocateur de mémoire mis à disposition par
la bibliothèque de Pip.

Configuration minimale d’accès au matériel : À des fins d’aisance de développement et
d’utilisation, nous avons configuré certains composants, comme la sortie série pour
l’affichage, mais aussi un accès au GPIO et I2C notamment, pour permettre le bran-
chement de composants externes (p. ex. ESP8266 pour une connexion WiFi).

Initialisation des interruptions et des gestionnaires d’interruptions : Pour le fonction-
nement de FreeRTOS, nous devons implémenter une série de fonctions avec les
prototypes existants en utilisant l’API et la bibliothèque de Pip. Ces fonctions se-
ront appelées par le noyau de FreeRTOS.

Cette implémentation permet de produire un FreeRTOS basique, fonctionnant en tant
que partition racine et permettant d’exécuter des tâches. Néanmoins, ayant pour objectif
d’utiliser des partitions, nous devons modifier l’implémentation de certains composants
du noyau. Nous n’avons pas modifié radicalement les mécanismes existants de FreeRTOS,
nous avons fait le choix de surcharger certains appels ou de créer de nouvelles fonctions.
Pour les fonctions modifiées, nous avons complété leurs algorithmes afin d’y associer la
création de partitions.
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Nous nous sommes efforcés de ne rien supprimer de l’implémentation existante du
noyau, nous avons simplement complété les différents algorithmes pour y greffer les com-
posants nécessaires à la gestion des partitions.

5.2.2 Quantité de travail

La difficulté récurrente rencontrée lors du portage de FreeRTOS sur Pip fut liée au
manque de documentation sur le code source. Même si l’API de FreeRTOS possède une
documentation publique, le noyau, lui, en est dépourvu. Nous avons détaillé l’analyse du
comportement de chaque fonction. Nous avons retracé tous les appels pour les services
qui nous intéressaient. Tout ceci dans le but de comprendre l’implémentation interne du
noyau, afin d’y implémenter de la manière la plus optimale, mais aussi la moins intrusive,
le mécanisme de partition.

Durant la période de travail sur le portage de FreeRTOS sur Pip, ce dernier était aussi
en cours de développement. Le portage de FreeRTOS a permis de révéler des besoins non
identifiés qui devaient être ajoutés à Pip, sans nécessité de modifier la preuve. Cela venait
principalement de la cible des portages (Intel Galileo Gen 2). Cette cible pour le portage
nous a aussi posé des difficultés. En effet, l’architecture de cette carte est complexe et la
documentation comporte des erreurs ayant rendu les portages plus longs que la durée
estimée.

Nous avons fait appel à trois jeunes ingénieurs en stage et à six projets de fin d’études
de master, afin de venir compléter le développement du portage, mais aussi l’éprouver à
travers des tests de performances et à travers des mises en application (p. ex. prototype
pour le projet européen et un environnement embarqué pour une voiture télécomman-
dée). Dans le tableau 5.1, nous avons une estimation de la durée nécessaire au portage de
FreeRTOS, ainsi qu’à l’implémentation de l’architecture développée.

Type Durée (j/h)
Projet de fin d’étude 70
Stage étudiant "jeune ingénieur" 300
Doctorant 300
Total 670

TABLEAU 5.1 – Estimation de la durée nécessaire à l’implémentation de l’architecture en jour/-
homme

5.2.3 Impact sur le code source

Dans le tableau 5.2, nous avons une estimation en nombre de lignes de code des mo-
difications apportées à FreeRTOS, ainsi que des services implémentés en son sein. L’im-
plémentation officielle du noyau de FreeRTOS, comprenant environ 11 000 lignes de code,
est impactée à hauteur d’environ 10 % par nos modifications.

Le fait d’avoir séparé en différentes briques hiérarchiques les éléments de sécurité
et de sûreté a permis de minimiser l’impact sur l’implémentation de FreeRTOS. Implé-
menter directement des mécanismes d’isolation mémoire, tels que la configuration de la
mémoire, n’est pas anodin sur le noyau (p. ex. l’initialisation de la MMU au sein de Pip
comprend environ 2 000 lignes de code).
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Fichier du noyau Différence en nombre de lignes de code
Mécanisme de file de communication 200
Mécanisme de tâches 500
Couche d’abstraction -200
Couche de service 400
Total d’ajout 1100
Total de suppression 200

TABLEAU 5.2 – Estimation du nombre de lignes de code modifiées dans FreeRTOS

5.3 Évaluation de l’impact de l’isolation sur l’API modifiée
de FreeRTOS

Un second point que nous souhaitons évaluer concerne le temps d’exécution des ap-
pels exposés par FreeRTOS et ses services.

5.3.1 Détails techniques du portage

Un prototype de Pip a été réalisé à destination des processeurs Intel x86. Des versions
monocœur et multicœur existent. Cependant, pour réaliser le prototype de l’architecture
que nous avons conçue, nous avons fait le choix de le porter sur la plateforme Galileo Gen
2 d’Intel.

La carte Intel Galileo Gen 2 fut développée pour concurrencer les architectures ARM,
notamment la Raspberry Pi. Cette carte est dotée d’un processeur 32 bits Intel Quark SoC
X1000 cadencé à 400 MHz. Elle dispose de 256 Mo de mémoire vive.

FreeRTOS possède un portage officiel sur cette carte. Pour réaliser les tests de perfor-
mances, nous avons choisi d’opposer ce portage à différentes configurations. Dans tous
les cas, nous allons exécuter deux algorithmes au sein d’une tâche FreeRTOS ou d’une
tâche-partition selon le cas. Pour réaliser les mesures temporelles, nous nous basons sur
l’instruction RDTSC du processeur, renvoyant le nombre de cycles par seconde écoulés
depuis la dernière remise à zéro du processeur.

5.3.2 Banc de test

Pour ces tests, nous allons utiliser une carte Intel Galileo Gen 2, décrite dans la section
précédente. Nous allons mettre en place un montage de partition décrit dans la figure 5.1.

Les fonctionnalités que nous souhaitons mesurer sont les suivantes :

— Création de tâche-partition

— Création d’une tâche-partition dotée de 400 ko de mémoire supplémentaire

— Création d’une file de communication

— Envoi de message

— Réception de message

— Accès à un composant matériel (Accès GPIO)

— Demande de mémoire

Pour être probants, tous les tests seront réalisés 100 fois, et pour chaque service, une
moyenne sera calculée. Chaque partition effectuera cette série de tests.
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FreeRTOS

Pip

Tâche-Partition 1 Tâche-Partition 2

FIGURE 5.1 – Description de la plate-forme de test

5.3.3 Mesure de performance et analyse

Dans le tableau 5.3, nous retrouvons les résultats des mesures effectuées sur le temps
d’exécution moyen de chaque mécanisme implémenté au sein du portage de FreeRTOS
sur Pip, à destination des tâches-partitions. Il n’est cependant pas pertinent de compa-
rer ces mécanismes à ceux présents au sein d’un FreeRTOS standard. Son noyau et les
tâches, ainsi que toutes les structures manipulées, sont dans le même espace d’adressage
physique. Pour rappel, les mécanismes implémentés au sein de notre FreeRTOS modifié
sont basés sur des interruptions logicielles. De ce fait, nous devons comparer ces chiffres
à des environnements similaires.

Le micro-noyau OKL4[HL10] est un noyau de la famille L4, sur lequel peuvent être
portés des systèmes. C’est le cas de Linux notamment. Les développeurs ont réalisé des
tests de performances sur des appels de services Linux [MS96]. La plate-forme de test est
dotée d’un processeur ARM Cortex-A8, cadencé à 500 MHz, donc similaire à notre envi-
ronnement de test. Dans ces tests de performances, nous pouvons noter que les appels
impliquant des hypercalls à OKL4 notamment sont de l’ordre de la milliseconde. Étant
donné les différences d’architecture, ces chiffres sont à prendre avec prudence si nous
les comparons aux chiffres de notre tableau 5.3. Les chiffres liés à la création de tâches-
partitions sont plus conséquents. Cela résulte du coût de l’API de Pip et de l’adressage
d’une page au sein d’une partition.

Service Temps d’exécution moyen (cycle CPU)
Création d’une tâche-partition 32874405 (8̃0 ms)
Création d’une tâche-partition avec 400 ko de mémoire supplémentaire 48207465 (1̃20 ms)
Création de file de communication 2565944 (6̃.5 ms)
Envoi de message 1026867 (2̃.5 ms)
Réception de message 397946 (1̃ ms)
Demande d’une page mémoire 9644142 (2̃4 ms)
Accès à un composant matériel (lecture/écriture) 421042 (1̃ ms)

TABLEAU 5.3 – Mesure de performance sur les services exposés par FreeRTOS aux tâches-
partitions.
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5.4 Évaluation de l’impact de l’isolation mémoire de Pip sur
FreeRTOS

L’une de nos contributions est de proposer une réponse aux problématiques de sé-
curité dans les systèmes temps réels, notamment ceux dans un environnement à criti-
cité mixte, ouverts et connectés. Nous avons associé une isolation mémoire formellement
prouvée (Pip) à un système temps réel (FreeRTOS). Cette architecture fournit une TCB à
plusieurs niveaux et nous avons montré comment l’isolation spatiale peut préserver l’iso-
lation temporelle de FreeRTOS.

5.4.1 Banc de test

Après les tests de performance réalisés sur nos modifications et notre apport au sein
de FreeRTOS, nous allons nous intéresser dans cette partie à l’impact sur le temps d’exé-
cution du portage. Pour ce faire, nous allons exécuter, dans différentes conditions, deux
algorithmes, dont un cryptographique. Ceci dans le but de quantifier le surcoût lié aux
différents composants amenant de la sécurité.

Dhrystone Dhrystone est un test de performance largement utilisé. Même si son com-
portement n’est pas représentatif de la vie réelle d’une tâche, il met cependant en stress le
processeur. Il convient pour mesurer l’impact des changements de contextes réalisés par
Pip et FreeRTOS, notamment sur le nombre de cycles CPU.

AES AES est un test de performance cryptographique. Il chiffre et déchiffre une chaîne
de caractères en utilisant différents algorithmes AES :

— AES-ECB-128

— AES-ECB-192

— AES-ECB-256

— AES-CFB128-128

— AES-CFB128-192

— AES-CFB128-256

C’est un algorithme qui met aussi en stress le CPU, ce qui nous permettra d’avoir une
vue plus précise sur l’impact de l’isolation et des changements de contextes.

Configurations de tests Une carte témoin contient le portage original de FreeRTOS pour
Galileo, sans MMU ni Pip. Nous allons lancer les deux algorithmes afin d’avoir une base
de comparaison.

Puis, dans un premier temps, nous allons activer la MMU afin de connaître l’impact
de la virtualisation de la mémoire sur un FreeRTOS. Dans un second temps, nous allons
mettre en place notre portage FreeRTOS en tant que partition racine dans laquelle nous
exécuterons les tests de performance. En dernier point, nous effectuerons deux derniers
tests au sein de partitions ordonnancées par FreeRTOS en tant que partition racine de Pip.

Dans tous les cas, pour que les tests soient probants, nous exécutons 100 fois chaque
algorithme avec toutes les configurations. Nous mesurons le nombre de cycles CPU écou-
lés à chaque itération, et nous prendrons la moyenne de ces 100 itérations.
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5.4.2 Mesure de performances et analyse

Le résultat de l’expérimentation est visible sur la figure 5.2. Le temps d’exécution de
base est celui de la version de FreeRTOS sans la mémoire virtualisée.

Que ce soit pour Dhrystone ou pour les algorithmes d’AES, nous voyons qu’il existe un
impact d’au plus 1 % lié à l’activation et l’utilisation de la MMU au sein de FreeRTOS.

Cependant, dans le cas où FreeRTOS est utilisé en tant que partition racine, l’impact
est de 2 % pour Dhrystone et 1,2 % pour AES. Ce léger surcoût est dû aux interruptions
matérielles survenues lors de l’exécution. En effet, à chaque interruption du processeur,
Pip reprend la main sur l’exécution, réalise un traitement puis redonne la main à la parti-
tion racine, FreeRTOS.

Dans le dernier cas, le surcoût est plus important : 12 % pour Dhrystone et 5 % en
moyenne pour AES. Ces chiffres peuvent être expliqués par la chaîne de cheminement des
interruptions. En effet, lorsqu’un des algorithmes est en fonctionnement au sein d’une
partition, si une interruption survient, Pip prend la main, effectue ses traitements puis
redonne la main à FreeRTOS, la partition racine. FreeRTOS possède un mécanisme com-
plexe d’ordonnancement, qui passe par le choix de la prochaine tâche à exécuter. Dans
notre cas, seule la tâche-partition exécutant le test est présente.

Des travaux réalisés sur l’optimisation de Pip sur certains processeurs x86 permettent
de réduire ce surcoût au sein d’une partition de 12 % à 6 % pour Dhrystone et de 5 % à 3,5
% pour AES[Ber19]. Cependant, ces améliorations nécessitent des options spécifiques à
certains modèles de processeurs, indisponibles sur celui de la Galileo Gen 2.
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FIGURE 5.2 – Mesure de performances : Dhrystone et AES
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5.5 Conclusion

Dans ce chapitre, nous avons évalué le coût humain et technique de la sécurité sur un
système temps réel largement répandu. L’association de Pip et de FreeRTOS propose des
performances qui sont acceptables au vu de l’apport de sécurité. L’API de FreeRTOS que
nous avons développée pour les tâches-partitions, bien que minimale, permet déjà de
créer un environnement fonctionnel pour des tâches plus complexes. Les chiffres liés aux
services exposés par notre FreeRTOS permettent de penser que le surcoût de fonctionne-
ment des tâches-partitions ne sera pas conséquent dans un fonctionnement normal.

De plus, nous avons vu qu’en ciblant précisément les éléments du portage à modifier,
nous avons minimisé le nombre de lignes de code nécessaires pour mettre en place ces
mécanismes de sécurité (environ 10 % de lignes de code supplémentaires).
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Chapitre 6

Conclusion, perspectives et réflexion
personnelle

Nous menons notre vie
quotidienne sans presque rien
comprendre au monde qui est le
nôtre. Nous accordons peu de
pensées à la machine qui
engendre la lumière du Soleil,
rendant ainsi la vie possible, à la
gravité qui nous colle à une Terre
qui, autrement, nous enverrait
tournoyer dans l’espace, ou aux
atomes dont nous sommes faits et
dont la stabilité assure notre
existence. À l’exception des
enfants (qui n’en savent pas assez
long pour poser les questions
importantes), peu d’entre nous
passent beaucoup de temps à se
demander pourquoi la nature est
telle qu’elle est.

Stephen Hawking
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6.1 Synthèse

Tout au long du manuscrit, nous avons maintenu comme fil conducteur la sécurité
et la sûreté des systèmes embarqués. Nous avons fait le constat que les objets connec-
tés comportent des lacunes en termes de sécurité, y compris dans des environnements
à criticité mixte. Nous avons aussi constaté que les objets connectés étaient le fruit d’un
amalgame d’acteurs divers, mais que la responsabilité de chacun tendait à disparaître au
cours de la vie de l’objet, surtout en cas de défaillance.

Ces deux préoccupations nous ont amenés à concevoir et à développer un écosystème
permettant de répondre au mieux à ces problématiques. Nous avons conçu une hiérar-
chie logicielle basée sur des rôles clairement définis permettant de reproduire au sein
d’un objet la hiérarchie contractuelle. Pour chaque acteur de l’objet, un rôle, des tâches et
des droits clairement définis. Le but étant de créer un environnement de confiance pour
toutes les entités présentes.

Pour maintenir les propriétés de sécurité et de sûreté, les rôles et les droits, nous avons
émis l’hypothèse qu’en hiérarchisant le code source de l’objet (en mettant en place une
TCB hiérarchique), nous pouvions plus aisément les vérifier et les confirmer. Cette TCB
hiérarchique est basée sur un mécanisme d’isolation mémoire, auquel nous avons super-
posé un mécanisme d’isolation spatiale permettant de maintenir les propriétés fonda-
mentales de la sécurité et de la sûreté de fonctionnement : la confidentialité, l’intégrité et
la disponibilité.

Pour illustrer la faisabilité de cette architecture, nous avons mis en place un prototype
basé sur un proto-noyau d’isolation mémoire (Pip), permettant une construction logi-
cielle arborescente, chaque nœud étant formellement isolé de ses voisins. Nous avons
réalisé le portage d’un système temps réel (FreeRTOS) en tant que mécanisme d’isola-
tion temporelle. En plus de l’association de ces deux mécanismes, nous avons mis en
place une API permettant de fournir les prérequis de base nécessaires à la construction
de l’architecture, à savoir un mécanisme d’isolation de composants logiciels sensibles, un
mécanisme de communication et d’accès au matériel.

Nous avons réalisé des mesures de performances dans un premier temps afin de connaître
l’impact de l’isolation mémoire sur l’ordonnancement temps réel de FreeRTOS. Cela nous
a menés à constater qu’il y a en effet un léger surcoût acceptable, mais qui ne remet pas
en question toute l’architecture. Dans un second temps, nous avons mesuré le temps né-
cessaire au fonctionnement des différents composants de l’API, constatant que l’isolation
des tâches de FreeRTOS ne produit pas de temps d’exécution trop longs.

6.2 Perspectives

Ordonnancement temps réel FreeRTOS est un système d’exploitation temps réel avec
un ordonnancement à base de priorités. Cependant, il ne prend pas en compte le pire
temps d’exécution des tâches qu’il prend en charge. Un axe d’amélioration serait la concep-
tion d’un ordonnanceur au sein de la partition racine.

L’architecture étant hiérarchique, nous pouvons penser qu’il serait intéressant aussi
que ce mécanisme d’ordonnancement soit hiérarchique lui aussi. Ceci éviterait des situa-
tions de famine dans certaines branches du système, et quelle que soit la position dans
l’arbre des partitions, l’ordonnanceur serait capable de garantir le temps d’exécution re-
quis.

Un dernier point serait de réaliser cet ordonnanceur en Gallina, ceci dans le but de
prouver sa validité avec l’assistant Coq, à l’instar de Pip. Cette démarche s’inscrirait dans
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la continuité de l’idée que chaque niveau de la TCB hiérarchique profite des propriétés
déjà vérifiées au niveau inférieur, ce qui permet de se focaliser sur de nouvelles propriétés,
dans ce cas, le temps réel.

Le traitement des petits objets L’architecture que nous proposons dans cette thèse doit
avoir comme prérequis une MMU, l’isolation de Pip étant basée sur la bonne configura-
tion d’une MMU physique. Toutefois, beaucoup d’objets ont des parties physiques dé-
pourvues de MMU, pour des questions de coûts de fabrication. Souvent, on peut trouver
un composant moins coûteux, la MPU (Memory Protection Unit). Ce composant permet
de subdiviser la mémoire physique en plusieurs régions, chacune pouvant être associée
à un processus. Le nombre de ces régions mémoire est limité à quelques-unes seulement
(p. ex. 16 pour les processeurs ARM récents).

Avec un nombre de régions et de composants isolables beaucoup plus limité, nous
pouvons nous interroger sur la faisabilité de l’architecture que nous avons développée sur
des architectures limitées, souvent le cas de petits objets. Il serait intéressant de pouvoir
répondre à certaines questions :

— Ce découpage des acteurs peut-il être transposé en régions MPU?

— Comment gérer la gestion des clés et des autorisations dans un environnement peu
isolé?

— Dans l’hypothèse où une version de Pip sur MPU existe, est-il toujours pertinent de
superposer l’isolation spatiale et l’isolation temporelle ?

6.3 Réflexion et vision de l’objet connecté

Dans nos sociétés modernes, une tendance à tout connecter émane de divers acteurs
socio-économiques. Cette démarche a débuté avec les smartphones. Rares sont les per-
sonnes qui n’en possèdent pas. Puis, des assistants capables de donner la météo au réveil
ont fait leur apparition dans nos maisons, accompagnés de l’électroménager connecté et
même des cuisines intelligentes et tout aussi connectées. Dans le domaine sportif, des
coachs miniatures accompagnent les pratiquants en les guidant. Dans le but d’optimiser
les transports, tous les véhicules comportent des capteurs, des systèmes disséminés par-
tout pour fournir plus de services ou rentabiliser au maximum un trajet. Bref, tout notre
quotidien tend à être doté d’un système embarqué pour optimiser ou automatiser des
tâches.

Nous avons vu que leurs implémentations laissaient parfois à désirer, ce qui provoque
d’énormes failles de sécurité mettant, dans le pire des cas, en danger leurs utilisateurs.
La première réflexion serait de se demander pourquoi, après tant d’avertissements liés
à la sécurité, autant d’objets vulnérables continuent d’être produits de nos jours. La pre-
mière réponse évidente serait pécuniaire. Chaque producteur d’objets connectés cherche
à maximiser la marge sur chaque objet. Cependant, au sein de notre équipe, nous avons
montré qu’un groupe de quelques personnes pouvait produire un travail non négligeable
pour apporter de la sécurité aux objets connectés. Ceci n’est pas une façon de dire que le
travail est facile, mais qu’au vu de la facilité qu’ont certains groupes d’attaquants à péné-
trer les objets, un effort minimal pourrait être fait sans surcoût par les fabricants d’objets.

Un autre point important que nous souhaitons soulever réside dans la confiance que
l’on peut porter à ces objets. Nous ne négligeons pas leur utilité, chacun de nous en pos-
sède quelques-uns. Cependant, alors que l’on s’insurge des données collectées par les
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réseaux sociaux, nous oublions cette masse d’informations contenue et gérée par ces ob-
jets. Ces objets peuvent renfermer des informations équivalentes à une empreinte digitale
d’un individu ainsi que son comportement quotidien à la seconde près : sa position géo-
graphique, son état de santé, son alimentation, ses relations personnelles. Tout peut être
mesuré, classé, analysé. Les institutions, européennes notamment, commencent seule-
ment depuis quelques années à traiter cette problématique. Des autorités tendent même
à retirer des produits des commerces, pour le risque qu’ils représentent. Ce fut le cas no-
tamment de la poupée Cayla, qui faisait fureur en Allemagne et fut retirée, car soupçon-
née d’espionnage.

En bref, nous pensons qu’il ne faut pas sous-estimer les objets connectés, tant de la
part de leurs développeurs qui minimisent parfois l’impact même de leurs produits sur
les consommateurs et sur la société, que de la part de cette dernière, qui est parfois trop
en retard sur la gestion des libertés et des droits individuels quand il s’agit de produits
technologiques.
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Annexe A

Annexes

A.1 API de FreeRTOS en partition racine

1

2 /*

3

4

5 Parameters:

6 uxQueueLength The maximum number of items the queue can hold

at any one time.

7 uxItemSize The size , in bytes , required to hold each item in

the queue.

8

9 Items are queued by copy , not by reference , so this is the number

of bytes that will be copied for each queued item. Each item in

the queue must be the same size.

10

11 Returns:

12 If the queue is created successfully then a handle to the created

queue is returned. If the memory required to create the queue

could not be allocated then NULL is returned.

13

14

15

16 */

17

18 uint32_t xProtectedQueueCreate( uint32_t uxQueueLength , uint32_t

uxItemSize );

19

20

21

22 /**

23

24 Parameters:

25 xQueue The handle to the queue on which the item is to be posted.

26

27 pvItemToQueue A pointer to the item that is to be placed on the

queue. The size of the items the queue will hold was defined when

the queue was created , so this many bytes will be copied from

pvItemToQueue into the queue storage area.

28

29 xTicksToWait The maximum amount of time the task should block

waiting for space to become available on the queue , should it

already be full. The call will return immediately if the queue is

I
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full and xTicksToWait is set to 0. The time is defined in tick

periods so the constant portTICK_PERIOD_MS should be used to

convert to real time if this is required.

30

31 If INCLUDE_vTaskSuspend is set to 1 then specifying the

block time as portMAX_DELAY will cause the task to block

indefinitely (without a timeout).

32

33 Returns:

34 pdTRUE if the item was successfully posted , otherwise

errQUEUE_FULL.

35

36 */

37

38

39

40 uint32_t xProtectedQueueSend(uint32_t xQueue ,uint32_t pvItemToQueue ,

uint32_t xTicksToWait);

41

42

43

44

45

46

47

48

49 /**

50 Parameters:

51 xQueue The handle to the queue from which the item is to be

received.

52

53 pvBuffer Pointer to the buffer into which the received item will

be copied.

54

55 xTicksToWait The maximum amount of time the task should block

waiting for an item to receive should the queue be empty at the

time of the call. Setting xTicksToWait to 0 will cause the

function to return immediately if the queue is empty. The time is

defined in tick periods so the constant portTICK_PERIOD_MS should

be used to convert to real time if this is required.

56

57 If INCLUDE_vTaskSuspend is set to 1 then specifying the block time

as portMAX_DELAY will cause the task to block indefinitely (

without a timeout).

58

59 Returns:

60 pdTRUE if an item was successfully received from the queue ,

otherwise pdFALSE.

61

62

63 */

64

65

66

67 uint32_t xProtectedQueueReceive(uint32_t xQueue ,uint32_t pvBuffer ,

uint32_t xTicksToWait);

68

69

70

II
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71 /**

72

73

74 Parameters:

75 address of the specific hardware

76

77 Return:

78 The value returned by the hardware

79

80 */

81 uint32_t inServiceGlue( uint32_t addresss);

82

83

84

85

86 /**

87

88

89 Parameters:

90 address : of the specific hardware

91

92 value : Data to write at the hardware address.

93

94 Return:

95 The value returned by the hardware

96

97 */

98 uint32_t outServiceGlue( uint32_t addresss , uint32_t value);

III
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Résumé

Mots clés : Sécurité, système embarqué, internet des objets, sûreté, écosystème IoT

Depuis leur apparition durant la conquête spatiale, à leur arrivée dans nos maisons,
les systèmes embarqués ont énormément évolué dans leurs compositions, leurs fonc-
tionnements et leurs méthodes de développement. De plus, avec l’apparition de réseaux
comme Internet, on a vu émerger une nouvelle forme de systèmes embarqués, dit l’In-
ternet des Objets (ang, Internet of Things, IoT). Ces systèmes sont très diversifiés. Ils sont
utilisés dans les transports, la télécommunication ou encore la domotique et la médecine.
De plus, on voit aussi apparaître des objets connectés fonctionnant en groupe, permet-
tant de fournir des fonctionnalités encore plus complexes à des utilisateurs. Ces utilisa-
teurs peuvent être des êtres humains ou d’autres machines.

Cette diversification a vu apparaître de nombreux acteurs, avec des compétences va-
riées, proposant des composants logiciels ou matériels pour ces systèmes embarqués.
Malheureusement, la multiplication des acteurs et des méthodes de développement et de
collaboration peuvent nuire aux mécanismes de sécurité ou de sûreté de fonctionnement
des systèmes. Lorsqu’une défaillance survient, il peut être difficile dans certaines situa-
tions de déterminer le responsable, en dépit des contraintes contractuelles et légales. De
plus, si des acteurs économiques distincts et concurrents sont amenés à fournir des ser-
vices simultanément pour ces objets, il est possible que l’un d’eux cherche à nuire à ses
rivaux.

Pour répondre à ces problématiques de sécurité et sûreté, des solutions logicielles ou
matérielles sont développées. L’isolation mémoire ou la virtualisation garantissent no-
tamment l’intégrité et la confidentialité au sein de l’objet. L’utilisation de méthodes for-
melles permet la vérification de propriétés en amont de la période de fonctionnement du
système. En plus des liens contractuels, les acteurs sont parfois dans l’obligation de res-
pecter des normes ou des standards de développement destinés à fournir des garanties
légales sur les objets.

Dans cette thèse, j’étudie d’abord l’écosystème dans lequel les systèmes embarqués et
les objets connectés sont développés, afin d’y identifier de la manière la plus exhaustive
possible les acteurs de cet écosystème. Cette étude m’a mené à constater la dilution des
responsabilités de chaque acteur au sein du système embarqué en cas de défaillance de
sécurité ou de sûreté ainsi que le manque de confiance entre eux. Ainsi, après cette ana-
lyse, j’ai conçu une hiérarchie et des droits entre ces acteurs et leurs relations. Pour con-
struire cette architecture, je me base sur des travaux d’un noyau formellement prouvé,
fournissant des propriétés d’isolation mémoire et des garanties fortes de sécurité et de
sûreté. Avec ces briques de base, je montre comment je peux construire l’architecture
et y propager ces garanties afin de maintenir la confiance entre les acteurs, le confine-
ment de défaillances et la responsabilité de chacun. Avec le mécanisme de sécurisation
des échanges mis en place, je montre qu’il est possible d’étendre cette architecture afin
de construire un groupement d’objets tout en maintenant les propriétés de sécurité et de
sûreté définies au sein des objets.
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