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Premiere partie

Contexte et problématique






Chapitre 1

Introduction

Pour donner la vraie science du mouvement des oiseaux dans I’air, il est nécessaire d’établir
d’abord la science des vents, laquelle explique les mouvements de ’eau et elle-méme. Et
cette science fera échelle pour venir a la connaissance des volatiles dans l’air et le vent.

Léonard de Vinci

La généralisation des technologies de I'information interactives dans le quotidien constitue,
avec la prolifération des objets intelligents communicants, un enjeu d’actualité. Peu visibles,
a exception des plus populaires d’entre eux comme par exemple les montres connectées,
ils s’invitent, digitalisent et participent a notre quotidien. Tous les secteurs d’activité sont

impactés par cette numérisation accélérée. L’Internet des objets (IdO} angl. |[Internet of Things

(IoT)]) suscite aujourd’hui autant de promesses d’opportunités économiques et sociétales que

de questions voire d’inquiétudes, certaines de portée stratégique.

1.1 Contexte économique et sociétal

Avec un taux de croissance annuel moyen évalué a 11,3% entre 2020 et 2024 par

[national Data Corporation (IDC)|[7], le marché de I'Internet des objets est en plein essor. Il

représente un important vecteur de croissance économique. Ce secteur économique est estimé
a 593 millions d’objets connectés portables en circulation dans le monde en 2019 [§]. D’ici
2023, chaque personne en France sera porteur, en moyenne, de 3,6 matériels connectés et

passera plus de 18h chaque semaine sur Internet [9].



4 Chapitre 1. Introduction

L’Internet des objets ouvre de nouvelles perspectives dans I'interconnexion des personnes
et des biens avec intelligence. Cette structuration de l'informatique a pour volonté d’offrir
une information correcte ou une action contextualisée au profit de destinataires ciblés, le
tout & un moment déterminé. Cette solution polymorphe est basée sur des objets connec-
tés (angl. connected objects), pouvant communiquer avec I'extérieur par une passerelle (angl.
gateway), mais également entre eux de fagon directe. Les points d’acces sont généralement
locaux, a 1’échelle d’un habitat ou d’une usine. Cette construction en partie décentralisée est
mouvante. Elle constitue une mise en relation de différents micro-réseaux tres hétérogenes.
Un autre mode d’utilisation déconcentrée est le réseau de communication sans infrastructure,
développé lors des manifestations & Hong-Kong en 2014 [10]. Cette structuration de ’espace
numérique s’appuie sur une application exploitant un réseau Bluetooth. L’usage des techno-
logies de communication, détourné de sa fonction primaire, se meut en nouvelles solutions ou
services. Ainsi, 'architecture de I'Internet des objets est génératrice de réponses et de procédés
industriels innovants.

Les objets de la vie quotidienne integrent une multitude de capteurs et d’actionneurs. Ils
génerent alors de la donnée et la communiquent généralement & un faible débit. Cette carac-
téristique est principalement motivée par des contraintes énergétiques. La multiplication des
objets déployés amene a un volume total d’informations échangées extrémement élevé. Les
données collectées constituent une nouvelle manne économique. Elles sont '« or noir » du
XXTI¢™e giecle. Elles participent également & innovation dans la création de services person-
nalisés, en réponse aux besoins actuels et futurs. Ainsi, ce phénomene bouleverse les frontieres
traditionnelles. Il révolutionne les chaines de valeur de ’entreprise et 1’organisation territo-
riale. La limite entre le virtuel et le réel est en passe d’étre abolie. Elle s’inscrit dans une
logique de continuum cyberespace-espace physique [11].

Cette transformation accélérée du numérique génere des interrogations nouvelles sur la
gestion des risques environnementaux, sanitaires ou économiques. L utilisation croissante des
objets connectés a de fortes implications en matiere de sécurité et de confidentialité des don-
nées échangées. Les dispositifs détournés par malveillance de leurs usages premiers introduisent
de nouveaux risques, des menaces d’atteintes numériques et économiques. Le cas récent d’un
vol de données provenant du systeme d’information d’un casino aux E‘tats—Unis, passant par
un thermometre connecté d’aquarium, illustre ce phénomene grandissant [12]. L’environne-
ment connecté se transforme en un vecteur criminel : de fagon accessoire en facilitant la
commission d’une infraction, de maniere principale lorsqu’elle se rapporte au contenu ou bien
en constituant son objet. Concretement, cette singularité cybercriminelle se traduit de plu-
sieurs manieres : par des perturbations du fonctionnement nominal d’un dispositif connecté
en 'empéchant de transmettre des données, par la prise de controle logique ou physique de

lenvironnement connecté en le détournement de son usage premier et/ou par un acces illégal
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aux informations échangées ou stockées en portant atteinte aux données personnelles. Pour
les entreprises, il s’agit de préserver la confiance des clients en garantissant la confidentialité
des données personnelles, la sécurité des transactions ou la protection a ’égard des logiciels
malveillants et des attaques informatiques. A ces risques identifiés s’ajoutent la maitrise et la
supervision d’un parc d’objets en cohérence avec les habitudes et les usages de consommateurs
de services. Par ailleurs, la mise en péril de la santé publique ou d’un écosystéme est également
réelle, s’agissant d’appareils dont 1'utilisation a un lien direct avec la santé ou la sécurité. Ces
menaces sont amplifiées par la diffusion et la massification accélérées de dispositifs composites
dans un écosysteme anarchique non régulé et non réglementé. Il souffre d’une insuffisance
de vision globale en matiere de sécurité (security by design). En effet, 'absence de standard
de sécurité, ’hétérogénéité des protocoles et des technologies utilisés, le manque de bonnes
pratiques en matiere de conception, notamment dans le maintien en condition de sécurité,
génerent des risques élevés. Ainsi, les objets connectés sont vulnérables et sujets & des actions
malveillantes pouvant mener & des menaces sérieuses pour une société de I’hyper-connectée.
La facilité de déploiement et d’utilisation des objets connectés devient également un nou-
veau défi pour les administrateurs des systemes et des réseaux d’entreprise. Un déploiement
anarchique de solutions par des salariés occasionne des perturbations des réseaux existants.
La question de la détection et de I'identification des objets connectés devient donc un élément

central pour garantir la sécurité des systémes d’information.

1.2 Contexte et retombées stratégiques de I'TdO|pour
la défense et le judiciaire

La multiplication des capteurs entraine une numeérisation du réel. Le numérique se super-
pose et interagit avec le monde physique. Les objets connectés scrutent et interagissent avec
notre quotidien. Ils générent une grande diversité d’informations : des données d’utilisateurs,
de contexte, de systeme, des logs de fonctionnement, etc. Ainsi, tous les deux ans, la volu-
métrie des données générées par I'Internet des objets double la taille de I'univers numérique,
il est estimé en 2020 & 44 000 milliards de giga-octets [13]. L’horizon de 'Internet des ob-
jets dans un écosysteme numérique, désormais global, ouvre a d’importants enjeux et a des
promesses d’opportunités pour le renseignement, la conduite opérationnelle, I'investigation
judiciaire et la défense. Les objets connectés inscrits dans l'infrastructure de 1JIdO] créent une
donnée longitudinale qui propose non seulement de pouvoir identifier et de fournir tous les
éléments matériels nécessaires & la manifestation de la vérité judiciaire, mais aussi offre des
champs & la prévention et a '’analyse des phénomenes. Le croisement des traces, sélectionnées

avec intelligence, autorise des recoupements d’informations et des investigations inédites. La
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presse internationale fait écho de plusieurs enquétes criminelles incorporant des écosystémes
connectés. Des enquéteurs du Merseyside (Royaume-Uni) ont exploité les logs de fonctionne-
ment et les données de géolocalisation d’une montre sportive Garmin Forerunner 10 dans la
résolution de 'affaire Paul Massey [14]. Les informations recueillies ont permis de reconstruire
la chronologie des éveénements survenus et de qualifier I'infraction en mettant en avant une
préméditation du fait criminel. En Arkansas (EtatS—Unis), I'appareil Amazon Echo a servi de
témoin dans un meurtre en enregistrant les bruits ambiants [15]. Dans l’affaire Anthony Aiello
en Californie (Etats-Unis), la correspondance entre les données Fitbit du bracelet connecté
de la victime et les informations du systéme domotique a permis de confondre le meurtrier
en contextualisant le crime [16]. L’objet connecté détourné de son usage premier offre des
informations inédites pour l'investigation judiciaire. C’est notamment le cas des thermostats
connectés disposant de facultés d’apprentissage. Couplés a 1’écosysteme de la maison, ces équi-
pements sont en mesure de déclencher des actions automatiques tel I'allumage du chauffage
lorsque le téléphone est reconnu dans un champ proche. Cette information est exploitable
pour reconstituer la chronologie des événements révolus et déterminer des présences ou des
déplacements dans un périmetre donné.

L’interception des données sensibles par I’exploitation des failles de sécurité des appareils
connectés et des données systemes s’avere primordiale pour 'investigation. L’authentification
des agents communicants, ’exploitation et la contextualisation des données a des fins d’ana-
lyse, le croisement entre les informations recueillies, le controle de ’exposition des données
nécessitent en effet une amélioration continue des techniques d’expertise. Pour 'investiga-
tion judiciaire, il s’agit d’anticiper ’apparition de nouvelles formes de criminalité, de gagner
en agilité et en fiabilité, et des lors répondre a la demande croissante d’expertise. L’objectif
est également de limiter les usages impropres qui pourraient étre faits des données. L’expert
criminel en nouvelles technologies doit s’assurer du maintien de I'intégrité et de la qualité
des données, de la collecte des éléments matériels pertinents & leur présentation devant une
cour de justice. Or, la collecte des données se heurte a plusieurs difficultés : ces données nu-
mériques sont souvent dispersées et anonymisées, contraintes par des politiques propres de
gestion. Leurs manipulations a des fins d’exploitation ou de conservation s’averent difficiles
et sont sujettes a de potentielles altérations. Il est de plus essentiel de réaliser le chainage des
données pour obtenir une lecture de I'information lisible.

Ce constat est également applicable a la collecte d’information dans le cadre du renseigne-
ment. Un rapport publié le 1¢* février 2016 par le centre de recherche Berkman de I'université
Harvard [I7] estime que la quantité de données rassemblées par les objets connectés en fait
I'une des pistes privilégiées pour que les agences de renseignement puissent contourner les
protections mises en place sur les moyens de communication « classiques ». En 2016, James

Clapper, directeur du renseignement national des Etats—Unis, a déclaré lors d’une audition
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devant le Sénat américain « a I’avenir, les services de renseignements pourraient tirer parti de
I'Internet des objets pour identifier, surveiller ou localiser des suspects, découvrir des indica-
teurs potentiels, ou obtenir des mots de passe » [I8]. La proximité entre I'objet et I'’humain
pose des interrogations sur son potentiel destructeur dans le cadre d’un piratage d’une infra-
structure connectée par un individu ou un groupe aux intentions hostiles. A ce phénomene,
les objets ouvrent de nouvelles surfaces d’attaque pour intercepter des informations dans une
logique de « guerre électronique ». L’utilisation de données personnelles ou de fonctionnement
transitant sur les réseaux sans ’autorisation des propriétaires est la norme et complexifie la
donne. Néanmoins, le risque est maitrisable par une connaissance fine des systémes et de leur
fonctionnement.

Enfin d’'un point de vue opérationnel, les objets connectés sont des facteurs externes a
prendre en considération dans un raisonnement tactique pour le succes d’une intervention. En
effet, une manceuvre et son effet majeur peuvent étre compromis par ce type de dispositifs
et I'externalisation de la donnée. Par exemple, ils peuvent constituer une contrainte dans
la recherche d’une discrétion ou d’un élément de surprise lors d’une progression. Détournés
de leurs usages premiers, ils peuvent attenter a la vie des unités d’intervention. Il est donc
primordial pour les unités d’identifier en amont les dispositifs afin d’adapter une réponse
opérationnelle satisfaisante & la menace. Ainsi, les travaux de recherche développés dans cette
these, abordés selon le spectre missionnel de I'investigation judiciaire dans I'Internet des objets,

sont transposables au volet opérationnel et a l'intervention.

1.3 Objectif de la these et contributions

L’objet connecté est la face visible et locale de l'infrastructure de 'Internet des objets,
porte d’entrée des investigations judiciaires. La recherche, I'identification et ’analyse de cet
élément catalyseur sont primordiales pour comprendre ’architecture globale et obtenir une
information pertinente au regard de 'enquéte. L’enquéteur doit étre en mesure d’associer & un
phénomene criminel et sa donnée, un dispositif physique. Il doit ainsi comprendre le parcours
de I'information dans I’architecture connectée, de son initialisation a son interception. Cette
perception oriente les investigations et les actes techniques dans 'obtention de preuves pour
le proces pénal.

L’identification des objets et de leur caractérisation technique sont la clef de voite pour
Iextraction et I’étude de 'information pertinente. Or, la diversité d’usage, de fonctionnement
dans la remontée et la synchronisation de l'information, ’hétérogénéité des objets interdé-
pendants rendent jusqu’a présent ce travail d’investigation tres chronophage et fastidieux en

I’absence d’une approche intégrale d’analyse. Parcellaire dans un objet, la donnée prend son
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sens dans l'architecture globale. Comment appréhender avec intelligence les objets et leur
environnement de connexion dans un contexte judiciaire? Comment accéder a ce gisement
d’information, eu égard aux nombreuses dépendances, aux liens cachés, a sa dispersion et a sa
fragmentation dans 'infrastructure connectée 7 Quelle crédibilité donner aux traces recueillies
et reconstruites 7 Sont-elles fiables et robustes pour ’enquéte et donc présentables devant une
cour de justice?

Ces travaux de recherche proposent une méthodologie et des outils d’appréhension et
d’analyse de I’environnement connecté, pour des enquéteurs du judiciaire. Elle s’appuie sur
des pratiques issues de la criminalistique numérique classique, du réseau et de l'investigation
dans l'informatique en nuage (Cloud). Les principales contributions de cette these sont :

— une méthodologie opérationnelle dans ’appréhension d’environnements connectés avec
I'introduction du concept de « cartographie fréquentielle », d’outils de détection et de
localisation par radiofréquence et des solutions dans la collecte et le placement sous-
scellé des dispositifs connectés ;

— le développement d’une classification des objets connectés en fonction de criteres liés
a la donnée relevée, utilisée dans ’analyse et la reconstruction d’'un développement
criminel ;

— la proposition de solutions d’identification et de caractérisation d’un dispositif connecté

au travers de techniques matérielles et logicielles.

1.4 Structure du document

Ce document de these s’articule autour de neuf chapitres, incluant un chapitre d’introduc-
tion et un chapitre de synthese des travaux réalisés. Un exercice de scene de crime inspiré de
plusieurs faits réels et contenant des objets connectés est décliné tout au long des chapitres.
Il illustre et confronte les différentes méthodologies et outils proposés.

Le chapitre 2 a pour objectif d’apporter au lecteur les éléments techniques et conceptuels
nécessaires pour appréhender les travaux de these. Ce chapitre aborde et confronte les sciences
forensiques au regard des grands principes fondateurs de la criminalistique numérique moderne
et du concept de I'Internet des objets.

Le chapitre 3 exprime les challenges et les problématiques dans I’appréhension et ’analyse
d’un environnement contenant des dispositifs connectés, dans le cadre d’'une enquéte judiciaire.
Il souligne 'importance d’identifier les sources de preuves pour 1{[dO] 11 développe le scénario

d’illustration utilisé tout au long du manuscrit.



1.5. Contributions scientifiques 9

Le chapitre 4 propose une classification des sources potentielles de preuves. Ce dévelop-
pement s’appuie sur des criteres objectifs liés a la donnée et a l'efficience de la démarche.
Cette partie introduit également une lecture de la scéne de crime dans son appréhension.

Le chapitre 5 détaille le processus de la détection et de la localisation des dispositifs
connectés nécessaire a l'identification des sources de preuves. Il s’intéresse a la mesure de
I’émission radioélectrique des équipements au travers de l'utilisation de la radio logicielle
adaptée aux besoins métier.

Le chapitre 6 développe le processus de la collecte des sources de preuves dans 1{IdO]
Il introduit une méthodologie de saisie des objets connectés et du réseau de communication
ainsi que leurs conditionnements. Cette opération est réalisée afin de garantir I'intégrité des
données présentes dans ’appareil connecté.

Le chapitre 7 s’intéresse a 'analyse des informations recueillies par les dispositifs présents
dans l'infrastructure Il développe une démarche basée sur 1’étude temporelle, spatiale et
contextuelle de la donnée, afin de reconstruire la chronologie des événements survenus.

Le chapitre 8 rassemble un ensemble d’attributs facilitant 1’étude d’un objet connecté.
Ces éléments définissent une empreinte numérique caractérisant de la maniere la plus fine
et techniquement un dispositif. Cette démarche s’appuie sur ses éléments physiques (spectre
électromagnétique, thermique, énergétique) et logicielles (taille des paquets réseau, latence,
protocoles, etc.). Cette partie propose également d’approfondir I'identification et la classifica-
tion des équipements au regard de I’émission acoustique des composants électroniques.

Le chapitre 9 synthétise les travaux de these et la contribution scientifique apportée. 11

ouvre a des perspectives de recherches pour les sciences forensiques en numérique.

1.5 Contributions scientifiques

Les travaux de cette these nous ont amenés a publier trois articles dans des conférences
internationales [19] 20} 2], un article de journal [22] et deux articles de vulgarisation [23, 24].

Ces publications couvrent les différents aspects suivants :

— une partie de I’état de I'art sur I'Internet des objets et la criminalistique numérique
(chapitre 2) exprimant le besoin d’approfondir la question de l'identification des dis-
positifs connectés (chapitre 3) [19, 22], 23] ;

— la classification des éléments composant linfrastructure connectée au regard de la
donnée et de parametres liées a la criminalistique numérique (chapitre 4) [19, 22] ;

— la détection et la localisation des objets connectés présents localement sur une scene
de crime (chapitre 5) [22, 20] ;
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— la collecte des dispositifs locaux au regard de 'infrastructure connectée et des dépen-

dances au réseau (chapitre 6) [21] ;

— lanalyse forensique des traces numériques (chapitre 7) [24].



Chapitre 2

Etat de Dart

Plusieurs thématiques doivent étre précisées et revisitées car elles sont pertinentes et fon-
damentales dans la compréhension de la démarche et des orientations des travaux de la these.
Ce chapitre aborde ainsi la question des sciences forensiques au regard des grands principes
fondateurs de la criminalistique moderne et du concept d’Internet des objets. L’objectif est
de corréler la démarche scientifique de 1’étude des traces dans un environnement numérique

étendu, polymorphe et connecté.

2.1 Sciences forensiques

La science forensique consiste en I’étude des traces initiées par une activité criminelle afin
d’aider la justice a déterminer les causes et les circonstances d’un événement ou d’un phéno-
mene. Elle s’appuie sur une démarche scientifique structurée et des méthodologies d’analyse

rigoureuses.

2.1.1 Principes fondateurs de la criminalistique moderne

La science forensique s’est construite autour de plusieurs travaux fondateurs. Le postulat
de Locard [25] stipule que « tout contact laisse une trace ». La rencontre entre deux éléments
induit une interaction qui se traduit par un échange de matiere et/ou une modification d’un
environnement. La trace, que ce soit une marque, un signal ou un objet, est un signe appa-
rent, pas nécessairement visible & ’ceil nu. Elle est le vestige incomplet et imparfait d’une
présence et/ou d’une action dans un endroit donné, & un moment daté [26]. L’absence de
traces compléte apporte une incertitude. Cependant, la convergence des informations réduit
cette carence et soutient une cohérence de faits. Le postulat de Locard est complété par le

principe de Kirk [27] en axant la réflexion sur l'identité, le processus d’identification et d’in-

11
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dividualisation de la trace ainsi que de sa source. Il part du postulat que « tout objet de notre
univers est unique ». Deux éléments, naturels ou artificiels, ont des caractéristiques propres
qui les différencient et les individualisent. « Une caractéristique majeure et insurmontable qui
place la criminalistique a part des autres disciplines scientifiques est son intérét pour l’in-
dividualisation. Les autres sciences se satisfont de la classification d’un objet dans une case
de la taxonomie de la discipline considérée. La criminalistique cherche a relier l'objet a une
source particuliére » [28]. L’objectif est de rechercher et de démontrer I'existence d’une ori-
gine unique liant des objets. Elle réside également a expliquer les éventuelles divergences. Ce
point de convergence se présente sous différentes natures : une caractéristique biologique d’un
individu, une matrice, un usinage, etc. Pour faciliter le rapprochement entre une trace et une

source, des banques de données sont renseignées. Certaines tables contiennent des données

d’individualisation comme pour 1|Acide Désoxyribonucléique (ADN)| les empreintes digitales

ou la balistique, d’autres rassemblent des caractéristiques techniques offrant une catégorisa-
tion par groupe comme pour les stupéfiants, les explosifs, les peintures aérosols ou les traces
d’outils et de semelles. Le rapprochement est également soumis & une incertitude. Les traces
sont falsifiables ou/et altérables. Elles dépendent également du support et du milieu dans
lesquels elles sont retrouvées. Un impact important réside dans le processus de collecte et
de préservation lors des investigations. Ainsi, de nombreux facteurs de contamination et de
dégradation sont a prendre en compte dans I'analyse. Les probabilités jouent un role central
dans cette démarche en intégrant ce biais [29] 30, 311, 32] B33].

L’investigation criminelle s’appuie également sur le principe d’abduction développé par
Peirce [34, [35]. 1l s’agit d’établir les causes les plus vraisemblables & I’événement constaté
et d’affirmer des hypotheses sur le fait criminel en étudiant le lien & une cause probable.
Par exemple, dans le cadre d’une effraction d’une porte d’acces, la relation entre une trace
d’outillage, le mode opératoire, les connaissances sur les caractéristiques des matériaux [36] et
des objets usités s’appuie sur ce raisonnement. Le théoréme Bayes-Laplace sur la probabilité
des causes qui fut énoncé pour la premiere fois par le Révérend Bayes et dont Pierre-Simon
Laplace su expliciter la profondeur, construit la connaissance sur la quantification des biais
et des incertitudes. L’étude des éléments sériels est également pertinente dans le cadre de
I'investigation criminelle. Elle se base sur le rapprochement et la mise en relation de propriétés
communes sur des faits similaires. La source est souvent I’élément de convergence entre des
faits. Elle est trahie par un mode opératoire singulier ou un usage d’objets semblables.

L’événement criminel est singulier, inhabituel, irréversible dans le temps et dans ’espace.
La trace observée se détache de ’activité courante en toute objectivité et neutralité. L ’objectif
de cette science de ’analyse réside a décrire le cas dans son unicité. La matérialité de la trace
offre de mesurer et de déterminer ses caractéristiques propres. Elle devient comparable & des

données connues ou présentant des similarités. Cette information primaire, témoin d’un fait
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passé, est mise en perspective avec ses semblables et un environnement. Elle devient un indice
dans le processus judiciaire. Cet ensemble établit les circonstances et le fait criminel. Par leur
structuration et leur appropriation par le juge, il se transforme en élément de preuve expertale

dans le cadre du proces pénal.

2.1.2 Criminalistique numérique

La criminalistique numérique, appelé communément digital forensic, est une branche de la
criminalistique moderne. Elle s’intéresse a la recherche de traces numériques contenues dans
un média numérique ou une infrastructure informatique. Cette science est pluridisciplinaire,
faisant appel a des connaissances en informatique, en électronique, en réseaux et en téléphonie.
Elle regroupe ainsi plusieurs sous-branches ou sous-disciplines, telles que la criminalistique des
réseaux de communication (network monitoring), de la mémoire [37, B8], des données et des
fichiers supprimés et/ou morcelés (carving) [39] 40], des objets connectés [41l 42] et mobiles
[43] [44], [45], 146, [47], de l'informatique nuagique (cloud) [48, [49] [50] et de la rétro-ingénierie
avec notamment ’étude des malwares [51), 52} 53], 54, [44].

Elle s’accompagne d’une méthodologie d’étude de la scéne numérique et des traces asso-
ciées, en comprenant ’identification de 'incident et des preuves potentielles, la saisie, I’acqui-
sition [55] et analyse [56l, [57] des traces et des supports numériques, ainsi que la production
d’une tragabilité associée. Cette discipline regroupe les analyses des supports en cours de fonc-

tionnement, appelé live forensic et une approche dite post-mortem du matériel. L’acquisition

idéale implique la capture d’une image de la mémoire volatile |Random Access Memory (RAM)|

et la création d’une copie bit-a-bit exacte du support a étudier. Cette opération est réalisée si
possible en utilisant un dispositif de blocage en écriture pour empécher l'altération de 1’origi-
nal. Dans le cas de stockage en ligne de type cloud computing, I’acquisition est réalisée « en
direct » selon une copie « logique » des données [55]. Apres 'extraction des données, I’appel
a une fonction de hachage est opéré afin garantir ’exactitude et I'intégrité des données copiées

[58]. Elle constitue donc une référence lors de chaque nouvelle expertise.

2.2 Définition de 'Internet des Objets

L’origine de l'expression spécifique « Internet des objets » (loT| en anglais et en
frangais) est attribuée a Kevin Ashton en 1999, lors d’une présentation & Procter and Gamble.
Elle apparait également dans des travaux connexes dans le centre d’identification automatique
du [Massachussetts Institute of Technology (MIT)|




14 Chapitre 2. Etat de lart

2.2.1 Concept générique

L’Internet des objets désigne I'idée de connecter n’importe quel appareil physique a 1'In-

ternet. A ses débuts, elle fait référence a une mise en réseau d’objets équipés de puces radio-

fréquence |Radio Frequency Identification (RFID )| pour procéder a leur suivi dans une chaine

d’approvisionnement. Cette notion s’est par la suite démocratisée et généralisée avec I’essor
des réseaux sans-fil, du cloud et de la miniaturisation des systémes embarqués. Parallele-
ment, les interprétations se diversifient. Pour certains, n’importe quel appareil connecté est
une solution de 'Internet des objets; pour d’autres, cette notion fait référence a I’analyse de
données volumineuses et & la création de services en tant quaspect de 1[dO] d’un produit.
Une recherche sur ce concept révele qu’aucune définition universelle et officielle n’existe a ce
jour. Cette notion est un paradigme et non une chose tangible. En tant que paradigme, elle
regroupe des technologies et des opérations qui doivent étre comprises et adaptées au regard
du domaine dans lequel elle est appliquée.

L’absence de définition ou de norme officielle, partagée par les différents acteurs et uti-
lisateurs du domaine, laisse la place a la possibilité d’une appropriation. Les interprétations
révelent le biais inhérent de la personne qui l'utilise. Par exemple, la définition du
|[nstitute of Standards and Technology (NIST)| [59, 60] fait référence a I'Internet des objets

en tant que systeme cyber-physique |Clyber-Physical System (CPS)| selon une approche indus-

trielle de la chose. Elle a décortiqué le concept en liant les éléments d’infrastructure de 1[IdO]
avec un comportement attendu.

La commission d’enrichissement de la langue francaise a adopté dans une publication au
Journal Officiel au 11 janvier 2018 [61] la définition suivante : « ensemble des objets connectés
ainsi que des résequxr de télécommunication et des plates-formes de traitement des informa-
tions collectées qui leur sont associés ». Cette définition est influencée par une approche réseau
de la chose en se focalisant sur les aspects matériels de I'infrastructure de I'Internet des objets.
De la méme maniere, la définition du département de la sécurité intérieure des Etats-Unis ré-
vele un lien avec des infrastructures critiques en qualifiant 1[dO]de « connezion de systémes et
d’appareils a des fins essentiellement physiques (détection, chauffage / refroidissement, éclai-
rage, commande de moteur, transport) a des réseaux d’information (y compris Internet) via
des protocoles interopérables, souvent intégrés dans des systémes embarqués » [62].

Le groupe de travail «|(Internet of Things — Global Standards Initiative (10T-GSI)[» de

11Union International des Télécommunication (UIT) parle « d’infrastructure mondiale de la

société de linformation, qui permet de disposer de services évolués en interconnectant des
objets (physiques ou virtuels) grice auz technologies de linformation et de la communica-
tion interopérables existantes ou en évolution » [63]. Cette définition insiste sur la création

de valeur a travers de nouveaux services délivrés par I'infrastructure de communication. La
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technologie demeure un vecteur physique pour le développement, ’agrégation et ’analyse
de l'information. Cette approche est une référence pour plusieurs livres blancs donc celui de

NAutorité de Régulation des Communications Electroniques et des Postes (ARCEP)| de Di-

gital Security premier |Computer Emergency Response Team (CERT)| et par la commission

des affaires économiques de 1’Assemblée Nationale frangaise [64]. Elle répond & une volonté de
développer une stratégie de 1[dO] en prenant en compte 1’évolution technologique, le marché

et les opportunités notamment en intégrant un volet cyber-sécurité. La définition officielle

de l@ formulée par l'organisation internationale de normalisation [International Organiza-|
[tion for Standardization (ISO)|et la commission électrotechnique internationale

|Electrotechnical Commission (IEC)| reprend cette vision centrée sur la création de valeur au

travers de services en généralisant la notion d’infrastructure. Elle fait référence a une « infra-
structure d’entités, de personnes, de systémes et de ressources d’information interconnectés
avec des services qui traitent et réagissent aux informations du monde physique et du monde
virtuel ». Cette vision est complétée par un travail technique de normalisation. Par exemple,
les 20924:2018 et 30141:2018 proposent une architecture de référence normalisée,
avec un vocabulaire commun, des schémas conceptuels réutilisables par les concepteurs et les

développeurs d’applications.

La |Fedeml Trade Commission (FTC)L agence indépendante du gouvernement des Etats-

Unis dans ’application du droit de la consommation et le controle des pratiques commerciales
anticoncurrentielles, désigne I'Internet des objets en tant que dispositifs « vendus ou utilisés par
les consommateurs ». Cette description renvoie vers la responsabilité en matiere de protection
des consommateurs. Au volet technologique et d’innovation, des aspects juridiques doivent
étre intégrés dans la compréhension de cette notion numérique.

La littérature scientifique définit ce concept comme « un groupe d’infrastructure inter-
connectant les objets connectés et permettant leur gestion, l’exploration de données et ’accés
aux données qu’ils générent » [65]. Cette définition généraliste garde une certaine neutralité
d’emploi. Elle integre I'identification technologique, le contexte de fonctionnement, la création
de valeur et les enjeux dans I’étude d’informations polymorphes. Elle fait donc référence a une
notion d’architecture étendue, structurant un écosysteme de dispositifs connectés, afin d’offrir
de nouveaux services en créant de la valeur. Les travaux de recherche de la these se basent

sur cette interprétation de la notion d’Internet des objets.

2.2.2 Architecture technique de I’Internet des objets

Maintenant que nous avons une définition établie de I'Internet des objets, il est impor-
tant de décrire la structure du systeme technique. Une telle représentation de haut niveau est

appelé une architecture de référence. Elle traduit une définition générale dans une définition
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opérationnelle. L’Internet des objets repose sur la combinaison de nombreuses technologies
matures en électronique, en informatique et en réseau (Figure . Il ne s’agit pas d’une
technologie nouvelle mais d'un agrégat de solutions techniques offrant de nouveaux services
dans la valorisation des données. La chaine technique est particulierement étendue. Elle re-
groupe plusieurs chaines de valeur plus ou moins complexes. Elle constitue donc un ensemble
complexe composé d’un écosysteme « local » avec des objets connectés, des passerelles et des
terminaux utilisateurs, mais également d’un environnement extérieur pour l'agrégation et la
valorisation des données. La notion de « local » renvoie a ’environnement proche et physique
contenant les dispositifs connectés. Il s’agit d’un espace clos comme un lieu d’habitation ou une
construction industrielle mais également d’un espace ouvert structuré autour d’un référentiel
comme par exemple avec I'usage de la montre connectée rattachée a son propriétaire. La zone

de couverture associée est dépendante des protocoles utilisés par les objets pour communiquer.

Machines intelligentes f.Serveur a distance
i (ou objets) i i

“"Machine" Module

leuy
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FIGURE 2.1 — Chaine technique de 1IdO|— Source : [DATE] []

La mise en ceuvre de 1IdO] est généralement basée sur le traitement de données en temps
réel avec des objets ou des périphériques sous-jacents, extrémement limités en ressources.
L’objet connecté est généralement un « petit » objet se révélant complexe en termes de
fonctionnement et d’interactions. Bien qu’il existe une grande variété d’objets, il est possible
de déconstruire le concept pour en faire ressortir les différents éléments constitutifs (cf. Figure
. L’objet est généralement autonome en énergie et de faible puissance. Pour répondre a
un usage, il possede des capteurs et/ou des actionneurs. Il traite des données la plupart du
temps via un microcontroleur. Ainsi, sa capacité de traitement ou de stockage est limitée
par ces contraintes physiques [66]. Il regoit ou envoie les informations collectées au travers
d’un réseau de communication. La décision de la quantité de données a transmettre ou de
la transmission des données traitées ou non traitées est également affectée par les ressources

limitées disponibles. Il est donc intrinsequement complexe, en liant le matériel et le logiciel
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embarqué. Ces différents objets sont interconnectés au travers de divers médiums. Localement,
la liaison entre les objets et la passerelle utilise généralement un lien radiofréquence (Bluetooth,
[Wireless Fidelity (Wi-Fi), |Light Fidelity (Li-Fi)l ZigBee, ZWave, Sigfox, [Long Range (LoRa)|,

etc.). Les couches physiques et les protocoles de niveau supérieur employés sont tres variés. En

effet, il existe une tres forte hétérogénéité des protocoles de communication. De plus, certains
objets non manufacturés, dits « fait maison », utilisent des protocoles de communication non
standards. Il faut également noter que les objets peuvent utiliser des protocoles ad hoc. Les
passerelles et les terminaux utilisateurs sont plus classiques dans leur fonctionnement et leur
architecture. Leurs systemes d’exploitation permettent de faire une abstraction importante

entre le logiciel et le matériel sur lesquels ils s’exécutent.

FIGURE 2.2 — Eléments constitutifs d’un objet connecté — Source : [2]

Pour communiquer avec le monde extérieur, les objets connectés utilisent des passerelles.
Ces dispositifs de communication autorisent de réaliser une conversion ou une adaptation des
protocoles. Les passerelles se trouvent soit localement aupres de ’équipement connecté comme
dans le cas d’une box ou bien soit elles sont gérées par un opérateur extérieur comme
dans le cas du protocole SigFox.

L’utilisateur d’un portail web (ordinateur personnel) ou d’application mobile (tablette

graphique ou smartphone) interagit avec I’objet, directement ou via une passerelle, en vue de

réaliser une action et/ou de recueillir les données locales. A partir de son |Interfaces Homme—l

[Machine (IHM)| il consulte les données stockées en ligne. La liaison est soit filaire dans le

cas d’un terminal fixe, soit par radiofréquence pour les solutions mobiles. Elle s’appuie sur les
protocoles ainsi que les couches physiques traditionnelles des réseaux (principalement TCP /IP
avec | Transmission Control Protocol (TCP)| et [[nternet Protocol (IP)). La figure reprend

les différents niveaux de I'Internet des objets.
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FIGURE 2.3 — Vue schématique de l'infrastructure de I'Internet des Objets — Source :
3]

Analyser un objet connecté consiste a comprendre la facon dont I'objet se connecte au
réseau, comment il est controlé par I'application mobile associée et les interactions avec le

serveur distant.

2.3 Sciences forensiques dans I'Internet des objets

Le fossé entre le monde physique et le monde numérique se réduit avec la massification du
nombre d’appareils connectés a Internet, conséquence directe de I'apparition de I'Internet des
objets. Les objets interferent avec ’environnement immédiat en le scrutant et en I'interrogeant.
Ils constituent des réceptacles de I'information et génerent un flux massif de données dans le
systeme d’information. Face a ce constat, la criminalistique de I’Internet des objets prend tout

son sens et devient une opportunité inédite dans la résolution de faits criminels.

2.3.1 Potentiel criminalistique de 1TIdO]

L’Internet des objets est une convergence de I'Internet et des réseaux de capteurs. Il
demeure donc une extension des appareils numériques traditionnels comme les ordinateurs,
les smartphones ou bien la domotique dans lesquels 'interconnexion et 'interaction sont au
ceeur du fonctionnement. Ainsi, I'Internet des objets fournit une infrastructure commune pour
les entités du monde réel, vivantes ou non, qui créent et partagent des données sur Internet.

Les données recueillies dans cette infrastructure plurielle constituent une mine d’informa-

tion en particulier dans la recherche de la vérité, en tant que témoin ou acteur privilégié d’un
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fait passé. Elles apportent une aide dans la reconstruction et la transcription des événements
survenus. Comparée aux techniques d’investigation numérique standard, I’étude de I'Internet
des objets releve de multiples défis liés a la polyvalence et a la complexité des dispositifs
trouvés localement. Ainsi, les objets connectés sont hétérogenes dans leurs natures et leurs
fonctionnements. Ils disposent de logiciels et de briques matérielles propriétaires. Certains
objets sont en mesure de se connecter directement a Internet, d’autres sont dépendants de
passerelles dédiées. L’'Internet des objets regroupe ainsi une structure physique locale ramifiée
vers l'extérieur, au travers du cloud et de I'Internet. La donnée, en parcourant ’ensemble
de ces espaces, n’est plus liée a un support réel et unique. Le défi est amplifié par la poli-
tique de gestion de la donnée, que ce soit sur la question du stockage et du traitement mais
également que ce soit sur la remontée et sur la synchronisation de l'information dans le ré-
seau. Elle se retrouve alors fragmentée et dispersée au sein de cet environnement pluriel. Elle
est en perpétuelle évolution. Parcellaire dans un objet ou un écosysteme, elle devient un tout
dans l’architecture globale. Pour I’appréhender, ’enquéteur s’appuie sur les pratiques et outils

alliant toutes les compétences de la criminalistique numérique (digital forensic).

2.3.2 Concept de criminalistique de 1TTdO|

La criminalistique de 1'Internet des objets (IoT forensic) constitue donc une branche de la
criminalistique numérique. Elle traite de ’étude des traces initiées par une activité criminelle
dans un environnement numérique et connecté. Elle s’intéresse aux objets connectés présents
sur la scene d’infraction, aux interfaces avec le réseau et les utilisateurs, ainsi qu’aux données
stockées en ligne. Elle regroupe plusieurs domaines complémentaires de l'investigation crimi-
nelle : analyse des données dans le cloud, I’étude des réseaux et de I’électronique connectée.
Elle apporte également des nouveautés dans ’appréhension et ’analyse de cet environnement
multiforme. En-effet, 'Internet des objets renvoie a une vision du tout connecté, composée de
fortes dépendances. Chaque thématique ne peut étre pensée d’une maniere exclusive.

Bien que le domaine de I'Internet des objets en matiere d’investigation numérique soit
relativement nouveau, il existe de nombreux travaux scientifiques intéressants. Dans Hegarty
et al. [67], Zulkipli et al. [68] et Servida et al. [69], les auteurs discutent des défis fondamentaux
que pose la criminalistique numérique pour I'Internet des objets. Dans Oriwoh et al.[70], ils se
demandent comment la criminalistique numérique dans un environnement connecté s’éloigne
de l'approche traditionnelle. Pour faciliter I'appréhension de cette structure, ils définissent
également un découpage par zone. Dans Perumal et al.[4], ils donnent des instructions sur
la maniére de mener a bien l'investigation a partir de cette approche. Dans Kebande et al.
[71], ils développent un cadre générique d’investigation composé de trois modules : le processus

proactif, 'investigation de 1IdO], le processus réactif et les processus concurrents englobant les
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trois modules susmentionnés. Le processus proactif suggere que la police scientifique numérique
soit préte a mettre en place une planification et des processus pour traiter les incidents. Dans
Copos et al. [72] et Zawoad et al. [73], les auteurs proposent une interface de collecte des
données dans l'infrastructure connectée, sur les plates-formes en ligne ou directement dans
le réseau local. Dans Rahman et al. [74], ils tentent d’identifier les sources de preuves en se
basant sur des scénarios d’attaque. La littérature scientifique est riche de solutions dans la
collecte et 'analyse des données présentes dans l'infrastructure connectée. Cependant, elle
part du postulat que 'objet et son environnement sont identifiés et connus techniquement par
I’enquéteur. Or, la scéne a étudier demeure une inconnue dans chaque investigation. Ainsi, les
processus de recherche et d’appréhension demeurent peu étudiés. Cette étape initiale constitue
le fondement de la criminalistique numérique visant & trouver des preuves cohérentes au regard
des éléments d’enquéte.

Ce domaine d’étude est cependant confronté a des limites existentielles, en particulier sur
sa partie cloud [75] 76l [77, [78, [79, 8(]. La question de la localisation des données est récurrente
[81 82]. A des contraintes techniques s’ajoutent des difficultés liées aux juridictions proprié-
taires ou géographiquement différentes et a I’absence d’accord avec les opérateurs de plates-
formes [70]. La coopération internationale entre les acteurs du monde numérique est nécessaire
pour le succes des opérations d’investigation [83]. En fonction des pays, la communication des
informations stockées sur les serveurs est une obligation légale pour les prestataires de service,
comme avec le Cloud Act que les données soient situées aux Etats-Unis ou & I’étranger. Le
controle et 'acces a la donnée est limitée dans la saisie de I’équipement numérique. Seule 1'in-
tervention de I’exploitant de la plate-forme a la suite d’une réquisition judiciaire est & méme de
répondre au besoin de la collecte de preuves. En outre, les services dans le cloud sont basés sur
des machines virtuelles comme serveurs. Les données volatiles telles que les entrées de registre
ou les fichiers Internet temporaires de ces serveurs sont effacées en ’absence de synchronisation
avec les périphériques de stockage. Plusieurs travaux scientifiques proposent des modeles ou
des solutions pour résoudre les problemes inhérents a la préservation des preuves numériques
provenant du cloud [84) [85], [86]. Parallelement aux réquisitions réalisées aupres des opérateurs
de plates-formes, ’enquéteur peut également exploiter 'acces au cloud au travers d’un client.
Cette approche consiste a acquérir et a analyser les données enregistrées localement par des
applications ou des navigateurs web en relation avec 'utilisation de services dans les nuages.
Cette action doit cependant respecter le strict cadre légal de la perquisition en ligne. Dans

Roussev et al. [87], les auteurs présentent des acquisitions de données en exploitant les arte-

1. Le Cloud Act (Clarifying Lawful Overseas Use of Data Act) est une loi fédérale américaine
promulguée le 23 mars 2018. Elle modifie principalement le chapitre 121 du Titre 18 du United States

Code, dénommé Stored Communications Act.
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facts natifs de Dropbox, OneDrive, Microsoft, Google Drive via des [Application Programming

[[nterface (API)| prises en charge par les services de cloud.

2.4 En quelques mots : criminalistique de I’'Internet
des objets

L’Internet des objets constitue une opportunité inédite pour la criminalistique numérique,
science dans la recherche et I'étude des traces numériques. Cependant, elle est confrontée &
des écosystemes hétérogenes, structurés autour d’une architecture ouverte ou la politique de
la gestion de la donnée se réinvente pour chaque environnement. Plurielle dans sa définition
et sa démarche, elle doit s’adapter a ces nouvelles contraintes d’usage par l'identification des
objets physiques, par ’étude de l'infrastructure et de ses dépendances, en passant par des

plates-formes cloud décentralisées.
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Chapitre 3
Problématique

La criminalistique de I'Internet des objets est un défi et une opportunité pour les en-
quéteurs judiciaires. Cet environnement connecté est pluriel. Il regroupe des dispositifs hété-
rogenes : objets connectés et passerelles de communication. A cet assortiment, se greffe un
réseau polymorphe liant les différents écosystémes en local, tout en développant une rami-
fication extérieure vers des plates-formes de traitement en ligne. Le tout est interconnecté
a des interfaces de commandes et/ou a d’autres environnements ouverts. Cette organisation
informatique est gouvernée par des politiques de gestion de la donnée non standardisées, tant
au niveau du stockage que de la remontée de I'information dans le réseau. Ainsi, elle offre
un gisement conséquent de données, traduisant les habitudes des utilisateurs et les états de

fonctionnement des systemes informatiques.

3.1 Données au coeur de ’enquéte judiciaire

L’Internet des objets contribue a la numérisation du quotidien et des phénomeénes éphé-
meres. Il propose de nouvelles sources de preuves pour I'investigation judiciaire. Ces éléments

délivrent des données exploitables sous de nombreux formats, plus ou moins standardisés.

3.1.1 Nouvelles perspectives offertes par I’'Internet des objets

Ce domaine du tout connecté ouvre de nouvelles perspectives a la criminalistique nu-
mérique moderne, en particulier sur la question des sources [88]. Celles-ci different par leur
nature, leur nombre, leur format et les protocoles utilisés. Classiquement, les matériels étudiés
sont des ordinateurs, des appareils mobiles, des passerelles, des équipements de stockages ou
des serveurs. En ce qui concerne I'Internet des objets, les preuves sont extraites des appa-

reils ménagers, de systemes domotiques, des équipements médicaux pour le vivant - homme

23
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ou animal -, des voitures, des lecteurs etc. [89, 90]. Les données varient également en
fonction des interactions avec I’environnement et des services fournis.

Face a cette démultiplication des sources de preuves, I’enquéteur a besoin de prioriser son
action. Une classification efficace de I’environnement doit étre élaborée afin de déterminer
les informations pertinentes pour l’enquéte. Existe-t-il des critéres objectifs répondant a ce
besoin de hiérarchisation ? Est-ce que cette catégorisation des sources est généralisable a tous

les environnements connectés 7 Quelles sont ces limites et ces contraintes ?

3.1.2 Richesse de la preuve par la pluralité des données échan-
gées

L’environnement est composé des objets connectés, de leurs passerelles, de I'infrastructure
de communication, des plates-formes et d’interfaces. Chaque élément retourne une multitude
d’information (cf. Figure 3.1)). La donnée peut étre liée & 'événement et/ou & son contexte de
réalisation, mais également au systeme de communication. Elle se présente sous une multitude
de formats en fonction des équipements présents et de leurs roles dans la chaine de collecte,

de transmission et de traitement de 'information.

Connected Raw data, FICCID, MAC address,
object profiles, descriptors, etc.

Internal

network Local plckup Bl Network logs, authentification

polnt data, network configuration

ransportation g Web logs; user activity

Client Virtual Machines; logs

loTplateform :
Storage and

data mining
Transformed sensor data

APl and GUI g Sensor data filtered

External
network

"X" Area _ .
— Network logs

FIGURE 3.1 — Potentielles sources de preuves — Source : [4]

Les informations indirectes sont riches en enseignement. Elles orientent les investigations

dans I’environnement criminel. Lorsqu’un incident se produit localement dans un dispositif
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connecté, tous les journaux du flux de trafic constituent des preuves potentielles telles que ’on

peut trouver dans les pare-feux ou les systemes de détection d’intrusions [Intrusion Detection|

System (IDS)[[91]. Cependant, cette donnée doit-étre contextualisée pour étre valorisée. A titre

d’illustration, une serrure intelligente est en mesure d’enregistrer les événements d’ouverture

et de fermeture d’une porte. Par association, elle offre I'opportunité d’identifier la maniere
d’accéder dans un batiment et donc révele la présence ou ’absence d’une personne. Elle date
son passage. En reconnaissant le moyen de I’action (carte, téléphone portable, digicode, etc.),
nous sommes en mesure de personnaliser ’événement et son potentiel acteur.

Face a la multiplicité des formats, comment étudier la donnée 7 Faut-il effectuer un effort
de priorisation ? Est-ce que toutes les données ont le méme poids dans 'enquéte 7 Quelle
stratégie d’analyse doit-étre mise en ccuvre par l'enquéteur pour valoriser au mieux cette

information ? Existe-t-il des criteres d’analyse et des liens cachés entre les données 7

3.2 Recherche des traces numériques dans I’Inter-
net des objets

Dans le contexte de l'investigation « traditionnelle », les enquéteurs sont confrontés a
des supports numériques classiques tels que des téléphones portables ou des ordinateurs. Ils
sont formés pour rapidement les identifier et les collecter. Les supports méconnus sont, dans
la plupart du temps, délaissés. Etant donné que les objets provenant d’une architecture de
IInternet des objets se présentent sous de nombreux formats, le processus d’identification

devient plus complexe.

3.2.1 Identifier les sources potentielles dans I’environnement

criminel

Les objets connectés de 'Internet des objets sont hétérogenes dans leur nature, leur usage
et leur fonctionnement. Les plus connus d’entre eux sont les objets grands publics comme les
équipements de santé ou de bien-étre, les appareils ménagers, les assistants vocaux, la domo-
tique, etc. Cependant, de nombreux objets connectés proviennent également de 'agriculture,
de I'industrie, des transports ou des grandes infrastructures. De plus, les phénomenes du « fait
maison » (maker kit) et du « DIY » (Do It Yourself) se développent. Ils passent notamment
par la transformation d’éléments divers en objets connectés par ’apposition de moyens de
communication, comme avec le cas d’un végétal dit connecté. Ainsi, les objets rencontrés par
les enquéteurs ne sont pas toujours reconnaissables immédiatement, en raison d’une absence

d’éléments d’identification normalisés ou de moyens permettant de déterminer une quelconque
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connectivité. Certains dispositifs demeurent cachés sur la scéne de crime et émettent poten-
tiellement une faible signature. Nous pouvons citer I’exemple d’une caméra embarquée dans
un ours en peluche ou celui d’'un déodorant contenant un systéme de stockage avec
des données a caractéres pornographiques mettant en sceéne des mineurs. Ces situations pro-
viennent de perquisitions domiciliaires. La recherche et 'identification des objets connectés
apparaissent comme un enjeu important pour le succes de ’enquéte judiciaire. Elle doit donc
faire appel & une succession d’opérations dans la détection, la localisation, la reconnaissance
des objets et le recoupement de l'information.

L’objet est souvent sélectionné en fonction de ses aspects mécaniques et de la proximité
directe par rapport a I’événement survenu. Néanmoins, le systeme connecté constitue dans de
nombreuses situations un acteur passif, mais tout aussi pertinent. C’est le cas pour les ther-
mostats connectés disposant de la fonctionnalité de géorepérage (geofencing). Ces solutions
sont développées pour configurer le déclenchement d’une action, telle que la régulation du
chauffage d’une habitation. Cette initiative est opérée lorsque le téléphone portable de I'uti-
lisateur est détecté par le thermostat. Du point de vue de la criminalistique, cette propriété
technique traduit la présence du téléphone de l'utilisateur du service dans un champ proche
du détecteur. Cette source d’information est exploitable lors de la contextualisation du fait
criminel.

Comment identifier ou reconnaitre efficacement un objet physique disposant d’une fonc-
tionnalité de connectivité ? Existe-t-il des moyens pour le détecter et le localiser dans ’envi-
ronnement 7 Comment différencier chaque équipement physique ? Comment établir le lien de

dépendance qui réunit deux dispositifs pour un service connecté ?

3.2.2 Appréhender I’environnement connecté

L’opération de collecte consiste & extraire une donnée et/ou son contenant d’un environ-
nement local vers un espace sécurisé garantissant leur intégrité. La diversité des objets, leurs
roles et leur dépendance a ’égard du réseau rendent cette phase difficile et périlleuse. L’Inter-
net des objets se développe autour de plusieurs typologies de réseau, avec plus ou moins de
dépendances. Chaque écosysteme dispose d’une politique de gestion de la donnée propre, que
ce soit au niveau du stockage, mais également que ce soit dans la remontée de 'information
au sein du réseau. A ces difficultés, s’ajoute la problématique de la dispersion de la donnée au
sein de l'infrastructure, dans ’environnement local et en ligne.

Les objets saisis ont la particularité de communiquer avec I’extérieur. Certains matériels ne
peuvent pas étre éteints sans perdre de I'information. Comment appréhender avec efficacité
I’environnement et sa connectivité? Est-ce que 'enquéteur doit nécessairement procéder a

une extraction de I'information utile sur ’environnement ou a-t-il la possibilité d’extraire les
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contenants pour une analyse ultérieure? Comment accéder aux données, compte tenu des
nombreuses dépendances, de la dispersion et de la fragmentation des informations 7 Comment
collecter efficacement sans altérer les données et les objets 7 Quelle crédibilité 'enquéteur doit-
il accorder aux traces recueillies ? Sont-elles exploitables, fiables et solides pour I'enquéte et

donc présentables devant un tribunal ?

3.2.3 Analyser ’environnement connecté et ses données

La phase d’analyse est d’autant plus complexe que la donnée est dispersée et/ou fragmen-
tée au sein de l'infrastructure connectée, localement, mais également en ligne. En 'absence
de croisement des données, I'enquéteur se retrouve confronté a une information incomplete,
imprécise ou n’appartenant pas au dispositif analysé. En effet, la donnée est susceptible d’étre
partielle dans 'objet connecté mais devient un ensemble cohérent dans ’arborescence nu-
mérique. Cette détermination de la présence et du positionnement de 'information demeure
unique a chaque environnement. A cette problématique, s’ajoutent les dépendances au sein
des écosystemes par des « liens cachés ». Un méme résultat admet plusieurs causes. L’allu-
mage d’un équipement peut étre engendré par un interrupteur physique, mais également par
une application de gestion, par une programmation, par une action extérieure telle qu’une
commande vocale ou une capture de phénomene. Comment aborder la phase d’analyse face a
cette dispersion de la donnée 7 Comment associer la bonne donnée au bon équipement ? Quels
sont les criteres de reconstruction des événements? Comment établir les dépendances entre
les matériels 7 Quels sont les acteurs ayant été la cause d’un événement ? Quel est le chemin
de la donnée dans l'infrastructure connectée 7 Quel sens donner au résultat de ’analyse de la

trace ?

3.3 Question de l’individualité de la trace

L’identification technique et la caractérisation des sources de preuve sont des défis majeurs
a la criminalistique de I'Internet des objets. L’ensemble de ’enquéte dépend de la nature
de l'appareil connecté présent localement et de son ancrage dans l'infrastructure. Dans une
démarche prospective, a la suite des travaux initiés sur I’appréhension fine de ’environnement
connecté et son analyse, il est pertinent de réfléchir a la question de l'individualisation des
traces et des équipements. Elle s’inscrit dans un besoin de classification automatique des objets
numériques. L’empreinte digitale est I'une des caractéristiques les plus utilisées pour identifier
et individualiser une personne (cf. chapitre 2 - principe de Kirk). Elle ne change pas au fil du
temps et ses nombreuses variantes permettent son tri. Est-ce que la notion d’empreinte est

déclinable dans un cadre numérique ? Est-il possible d’individualiser un dispositif connecté au
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travers de ces caractéristiques techniques? Avec quel niveau de granularité ? Est-ce que ces
éléments sont exploitables dans I’automatisation du processus d’appréhension et d’analyse du

dispositif ?

3.4 Exercice d’investigation sur une scene de crime

Pour illustrer nos travaux de these et répondre aux questions soulevées dans ce chapitre,
nous proposons d’étudier une scene de crime contenant des dispositifs connectés. Le scénario
de cet exercice est inspiré de faits réels, rencontrés au cours d’enquétes judiciaires. Il concerne

la découverte d’un cadavre dans un appartement.

3.4.1 Présentation du scénario

Le 10 avril 2018 a 8 heures, la police est alertée d’un cambriolage et de bruits d’arme a
feu provenant d’un appartement. Une patrouille arrive a 8 heures 15 minutes sur le lieu des
faits. Elle découvre la porte d’entrée de 'appartement forcée. L’endroit présente également de
nombreuses traces de lutte et de violence. Des objets sont dispersés et brisés sur le sol. Lors
de la reconnaissance des lieux, un corps sans vie d’'une personne est trouvé, allongé sur un lit.
Les enquéteurs mettent donc en ceuvre les premieéres mesures de protection en gelant la scéne
de crime. Une équipe médico-légale, dont un spécialiste en informatique, prend en charge la

scene de crime a 9 heures.

3.4.2 Présentation de ’environnement

L’appartement (cf. Figure est d’une surface de 45 m2. Il comprend trois pieces dis-
tinctes : une entrée (piece 1), une chambre (piece 2) et un salon (piece 3). Il contient de
nombreux objets connectés. Il est équipé d’un systeme domotique issu d’un kit Orvibo. Ce
produit comporte deux capteurs d’ouverture (1 et 2) et un capteur de mouvement (3) couplé
a une caméra (4). Cette solution controle les deux ouvertures extérieures. Elle commu-
nique par le protocole ZigBee au travers d'une passerelle dédiée (5). Le systeme domotique
est également constitué d’ampoules Philips (6 et 7) connectées a une passerelle (8). Elles sont
situées dans les pieces 2 et 3 de I'appartement. Par ailleurs, quatre capteurs cookie de la
marque Sen.se sont cachés dans des différentes pieces. Ils transforment les objets ménagers
en objets connectés. Dans cette situation, les capteurs surveillent la température ambiante de
Pappartement (9), le niveau d’eau de la machine a café (10), la position du vélo en extérieur
(11) et la gestion de la bibliotheque (12). Tous ces objets sont reliés & une base Sen.se Mother

par un protocole propriétaire (13). Ainsi, ces différentes passerelles Orvibo, Philips et Sen.se,



3.5. En quelques mots : défi dinvestigation dans I’Internet des objets 29

I’Amazon Echo (14), la RaspberryPi0 (15) et la caméra IP M136W (16) sont connectées a
Internet au travers d'un WinkHub 2 (17).

La victime est allongée sur le lit de la chambre. Elle dispose d'une Apple Watch 3 (18) au
poignet du bras droit et d'un iPhone SE (19) dans sa poche. Caché dans le lit se trouve un
capteur de sommeil Terraillon Dot (20). Parmi les autres objets présents dans ’appartement,

il y a un Sens’it (21), un bracelet Heroz (22) et une balance Nokia (23).

/2.0pen'|ng SEnsor

23. Nokia (Y 10. 5en.se
i-Fi | Cookie
Wi-Fi Scale L IIII
{|22. Heroz
1

O.Terraillgn
Dot

8. Applel
19. iPhone SE Watch 3 s
6. Philips Hue
| | | | 11 Sense
Cockie
Y
L1 |12 Sen.se =
[ | Cookie
16. IP Camera gbii?ése ;-/Ea'mage
M136W ™ . Motion,
%4H,ﬂ\mazcrn fensor |
— cho
/ S
[ 7_Philips Hue

5. Orvibo Hub, O - <\ 'y

8. Philips Hub A .

13. 5en.se Hub D{ - . 1. Opening
- Sensor

15. Rasherry Pi e, e,
21 senst ]

17. WinkHub 2

FIGURE 3.2 — Plan de I'appartement connecté de ’exercice d’investigation

3.5 En quelques mots : défi d’investigation dans 1’In-
ternet des objets

L’identification des objets, leur appréhension et leur caractérisation technique sont la clef
de votite dans le succes d’une enquéte judiciaire dans I'Internet des objets. Or, la diversité
d’usage, de fonctionnement relatif a la remontée et & la synchronisation de I'information
ainsi que I’hétérogénéité des objets interdépendants rendent jusqu’a présent ce travail d’in-
vestigation tres chronophage et fastidieux en ’absence de méthodologies et d’outils adaptés.
Parcellaire dans un objet, la donnée prend son sens dans ’architecture globale.

Dans les prochains chapitres, nous apporterons des réponses aux problématiques succes-

sives dans la recherche des traces : 'appréhension avec intelligence des objets et de leur
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environnement dans un contexte judiciaire (chapitre 4), la cartographie de la scéne criminelle
et de ses objets (chapitre 5), 'acces et la collecte de la donnée eu égard aux nombreuses dé-
pendances (chapitre 6), leur exploitation par rapport aux causes de I’événement ainsi que la
crédibilité données aux traces extraites (chapitre 7). A ces questions se pose le besoin d’iden-
tifier et d’individualiser finement 1’écosystéme numérique et I’équipement connecté (chapitre

8).
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Chapitre 4

Classification des sources de traces
numériques dans un écosysteme

connecté

L’Internet des objets est un réceptacle de traces de la vie quotidienne et de ses événe-
ments ponctuels. Son identification, sa caractérisation et sa classification conditionnent la
réussite de I'exploitation des éléments de preuve dans le cadre d’une enquéte judiciaire. Elles
résultent de criteres objectifs et techniques facilitant une lecture et une appréhension fidele
de 'environnement connecté.

Le [92] définit la criminalistique numérique comme une « science appliquée de l’iden-
tification, de la collecte, de l’examen et de ’analyse des données tout en préservant l’intégrité
de linformation et en maintenant une chaine de controle stricte pour les données ». La phase
d’identification se décline selon deux axes : une analyse de I'incident ou du phénomene survenu

et une étude des sources de preuve.

4.1 Classification des objets physiques et de 1’éco-
systéeme connecté

Il existe un large éventail d’applications de I'Internet des objets au regard des objets
hétéroclites qui le composent. L’appréhension et I'analyse de cet écosysteme pluriel passe par
une classification basée soit sur 'objet primaire au travers de son domaine d’usage, ou bien
soit a partir de la donnée émise et échangée constituant un élément de trace d’un point de

vue de la criminalistique.
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4.1.1 Objet au regard de son usage

De nombreux travaux proposent une catégorisation des objets a partir du domaine d’usage
qu’il soit de 'ordre du personnel, de la maison, de ’entreprise, du service public ou de la mo-
bilité [93]. Cette démarche s’adapte facilement aux familles d’objets disposant d’un périmetre
d’emploi bien défini et unique. Cependant, certains dispositifs embarquent plusieurs fonc-
tionnalités liées a plusieurs usages mettant a mal la définition stricte tels que les systemes
multimédia automobile ou les assistants vocaux. A cette difficulté s’ajoute la mutualisation
des architectures connectées passant par des plates-formes et des services communs a plusieurs
domaines d’application. Par ailleurs, les objets sont & méme d’étre détournés de leur fonction-
nement pour lequel ils ont été configurés, créant de nouvelles valeurs d’usage. De fagon plus
générale, 'Internet des objets peut étre abordé selon trois strates d’analyse, composées de
I’électronique embarquée, de systéme et de systeme de systemes. L’électronique embarquée
est un systéme électronique et informatique autonome réalisant une tache prédéfinie, parfois
en temps réel. Le systeme se réfere a I'architecture autour des électroniques embarquées. 11
regroupe l'ensemble des éléments interagissant entre eux, selon des regles prédéfinies. Le sys-
teme de systemes est un systeme ou les éléments et les sous-ensembles sont eux-mémes des
systemes. Il constitue donc un ensemble de systemes autonomes interconnectés et coordonnés
pour satisfaire une capacité ou des fonctions spécifiques que les systemes indépendamment ne

pourraient pas réaliser.

4.1.2 Objet au regard de la donnée

Dans le contexte d’une investigation judiciaire, il est intéressant de repartir des fondamen-
taux en explorant ’élément de preuve recherché afin de définir une classification des dispositifs
physiques. Cette conception basée sur le type de données collectées est développée par Rahman
et al [74]. Les auteurs proposent I’étude de scénarios avec l'usage de périphériques connectés
dans la commission de l'infraction; ici un Sen.se Mother et un Samsung Hub. 1’idée est de
réfléchir aux questions que les enquéteurs peuvent se poser au cours de leurs investigations.

Localement, les objets connectés collectent et génerent des données d’environnement par
le biais de différents capteurs ou actionneurs. Elles sont des captures instantanées d’'un état
physique de la scéne infractionnelle. Les données sont catégorisables selon trois axes de lec-
ture : un état contextuel, un positionnement dans I’espace et dans le temps d’une information,
d’un objet ou d’un étre vivant (cf. Figure. Le cas de la détermination d’une présence d’une
personne sur une scene d’infraction illustre cette classification basée sur la donnée. Selon le
principe de Locard, un individu laisse des traces lors de son passage sur un lieu. Les systemes
de détection sont en mesure de capter cet instantané. Cette information est également recou-

pée par des mesures d’environnement telles que des variations de température. Les éléments
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recueillis offrent la possibilité de dater I’événement « présence » et de déterminer sa durée.
Dans l'exercice de la scene de crime, les Sen.se Cookies sont utilisés a des fins multiples,
comme le suivi du mouvement de 1'objet vélo, avec 'heure et la durée du mouvement ou bien
la mesure de la température ambiante, de 'usage de la bibliotheque ou de la machine & café.
La signature des actions est capturée, analysée et reconnue par 'infrastructure Sen.se afin de
délivrer une action spécifique, comme par exemple le déclenchement d’une alerte. Ces mesures
sont la conséquence d’un changement d’état. Elles trahissent une présence ou un mouvement
réalisé. La liaison radioélectrique est également considérée comme un capteur d’événement. A

titre d’illustration, un changement de position d’un objet entraine une restructuration de I’ar-

chitecture du réseau basé sur le protocole|Routing Protocol for Low-Power and Lossy Networks|
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FI1GURE 4.1 — Classification des objets connectés basée sur la donnée

La donnée locale est transmise a la plate-forme en ligne pour opérer une centralisation et
une valorisation des données en service. Tout au long de ce processus, les différents acteurs
de la chalne numérique accompagnent et enrichissent la remontée de cette donnée brute avec
une agrégation d’informations systeme, liées au fonctionnement et aux communications. Ces
nouveaux €éléments connexes a l'infrastructure complétent et améliorent la classification des

équipements locaux.
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4.2 Sélection des éléments de preuve dans une in-

frastructure 1dO|

La source de preuve est multiple. Il est donc primordial de définir des criteres factuels de

différenciation, mesurant la pertinence des données au regard de leur provenance.

4.2.1 Propriété de la donnée

Quatre caractéristiques principales basées sur les données guident la sélection des traces
numériques : la pertinence, ’accessibilité, la localisation et le type de données. Chaque critere
est illustré avec les matériels Sen.se et Orvibo. Cette taxonomie a été établie en s’appuyant

sur les retours d’expérience d’experts dans I’étude forensique des équipements numériques.

4.2.1.1 Pertinence de la donnée

La pertinence des données se décompose en trois axes de lecture : la relation a I’événement,
au temps et a ’espace. Une donnée est associée a une date de validité, contrainte par le
temps. Elle est assujettie a une altération, a une perte de pertinence ou a une disparition.
La contiguité avec I’événement et le lieu de 'infraction jouent un réle déterminant dans le
choix des données a collecter. Face a ’événement, les appareils sont actifs ou passifs. Plus
la proximité spatiale, temporelle et relationnelle est grande, plus les données collectées sont
pertinentes et précises vis-a-vis de ’événement. La donnée est contextualisée par rapport
au phénomene mesuré. Les faux positifs sont discriminés en présence de l'incohérence de
situation ou en I’absence d’une vérification formelle. Dans I’appartement exercice, une action
d’ouverture et de fermeture d’une porte est enregistrée par des capteurs de contact Orvibo.
Cette mesure est souvent couplée a une détection de mouvement et a un déclenchement d’une
action préétablie. Cependant, un simple claquement d’une porte voisine est susceptible de
générer I’événement de capture. En 'absence de données de mouvement ou d’une redondance
de mesure, cette donnée doit étre pondérée et abordée de facon critique par ’enquéteur. Ce
phénomene est également observable dans le cas de ’écosysteme Sen.se, lors d’une perte de

connexion entre la passerelle Mother et le capteur Cookie.

4.2.1.2 Accessibilité de la donnée

L’accessibilité des données présentes dans les appareils est également un critére pertinent
dans la recherche de traces. La difficulté d’acces aux données est propre aux caractéristiques
matérielles et logicielles du dispositif étudié. Les données sont également susceptibles d’étre

protégées par du chiffrement ou des techniques de protection contre la rétro-ingénierie. D’autre
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part, certains médias jouent un role de catalyseur d’informations. Ils sont donc prompts a
contenir plus d’informations pertinentes. Pour les capteurs Cookie ou Oruvibo, la récupération
de données passe par un acces matériel. Elle nécessite 'usage de solutions d’ingénierie avancée
pour la lecture et le décodage. Les passerelles Mother et Orvibo disposent d’un acces Ethernet,

des ports et des services de communication ouverts et exploitables lors de I'extraction.

4.2.1.3 Localisation de la donnée

La question de la localisation des données se concentre sur leur positionnement dans l’in-
frastructure connectée et sur la capacité de stockage des différents équipements. Elles sont soit
stockées localement ou bien soit déportées sur des systemes dédiés en externe. La plupart des
appareils ne disposent pas de mémoire ou de grande capacité de stockage. Les informations
sont placées dans des mémoires volatiles ou persistantes. Le positionnement des données dans
I'infrastructure et les spécificités techniques des matériels ont un impact direct sur les actes
techniques a exécuter par I’enquéteur. Pour accéder aux données contenues sur les plates-
formes en ligne, une réquisition aupres des opérateurs est nécessaire. Cependant, cette action
requiert de connaitre les périphériques locaux et leurs caractéristiques techniques afin de four-
nir une demande précise et circonstanciée. Dans 'appartement exercice, les capteurs Cookie
stockent environ 10 jours de données. Cette option est activée en cas de perte de connexion
avec la base centrale Mother. Deés que la passerelle est accessible et opérationnelle, les maté-
riels retransmettent I’ensemble des données. Cette derniere relaie 'information recue a une
plate-forme en ligne dédiée. Cet espace de stockage traite, interprete et analyse en permanence
les informations recues pour fournir des services aux utilisateurs. Les données collectées sont
accessibles par une interface Web ou une application installée sur un téléphone portable. Les
enquéteurs sont en mesure d’extraire des données des capteurs Cookie, les journaux d’évé-
nements présents sur la passerelle Mother et les informations centralisées dans I’application
mobile Sen.se. A partir de ces informations locales, ils requiérent aupres de I'opérateur Sen.se

les données présentes sur ses plates-formes.

4.2.1.4 Type de la donnée

Le type de données est défini selon trois grandes caractéristiques : directe, mécanique-
ment transformée et interprétée par ’homme. Les données directes sont des données brutes
mesurées par un objet. Les informations sont contextualisées par les dispositifs en fonction
des parametres techniques tels qu’une notion de seuil. L’analyse des journaux d’événements
et I'observation de I’évolution des données au fil du temps constituent les données indirectes.
Elles refletent I’état de fonctionnement des objets. Ainsi, une présence humaine est déduite

d’un événement enregistré résultant de la manipulation d’un interrupteur dans une piece.
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L’événement est associé a un lieu fixe et nécessite une intervention physique pour étre ac-
tivé. Les données directes et transformées sont plus facilement exploitables que les données
interprétées. Cette analyse se base sur une connaissance approfondie des dispositifs dans leur
fonctionnement nominal. Par exemple, le capteur Cookie collecte des données brutes de son
environnement telles que la température ou la détection de présence. Ces éléments sont fa-
cilement exploitables en 1’état par les enquéteurs & une conversion pres en ce qui concerne
la température. Un changement de donnée renvoie a un événement factuel. Pour des rai-
sons d’économie d’énergie, les informations transmises sont asynchrones. Leurs valeurs sont
arrondies et moyennées en fonction des besoins de précision et de la criticité des mesures at-
tendues. Les journaux de connexion trouvés sur la passerelle Mother retracent la chronologie

des échanges réalisés.

4.2.2 Pondération des sources [IdO|

A partir des propriétés décrites dans les sections précédentes et la pertinence de la collecte
d’information, l'infrastructure globale est évaluée. Cette classification met en relation des
criteres objectifs sur la donnée en tenant compte des conditions de cotlt, de performances et
de criteres de qualité. L’enjeu est de déterminer les meilleures sources de preuves potentielles
au profit de I'enquéte judiciaire. Les quatre colonnes de la table sont définies par les
criteres sur la donnée. La rangée se divise selon un découpage en quatre sections de 1{[dO]
soit 'objet connecté, la passerelle, la plate-forme en ligne et U'interface de I'utilisateur. Ces
différents éléments sont déclinés au regard des notions suivantes :

— la productivité, en 'effort engagé pour obtenir les données attendues;

— le cout humain, en un cott lié au temps d’exécution des opérations techniques;

— les colits d’ingénierie, en un coiit financier engagé dans le succes de 'opération ;

— laltération, en I'impact des opérations techniques sur les appareils et les données

extraites.
Le critere 1 correspond au poids le plus fort et 4 au poids le plus faible.
Nous allons maintenant examiner plus en détail les pondérations a partir du cas d’usage

Sen.se Mother provenant de notre scénario d’exercice décrit dans le chapitre 3.
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Pertinence | Accessibilité | Position | Type | Total | #

Productivité | Objet connecté 1 4 4 3 12 2
Passerelle - Nceud | 4 1 3 4 12 2

Plate-forme 2 3 1 2 8 1

HCI (API- GUI) | 3 2 2 1 1

Cotlit humain | Objet connecté 4 4 3 4 15 3
Passerelle - Noeud | 3 1 1 3 8 1

Plate-forme 1 2 4 1 1

HCI (API - GUI) | 2 3 2 2 9 2

Cout Objet connecté 4 4 3 1 12 3
d’ingénierie Passerelle - Neoeud | 3 2 1 4 10 2
Plate-forme 1 1 4 3 1

HCI (API - GUI) | 2 3 2 2 1

Altération Objet connecté 4 4 3 1 12 3
Passerelle - Noeud | 3 3 2 4 12 3

Plate-forme 1 1 4 3 9 2

HCI (API- GUI) | 2 2 1 2 1

TABLE 4.1 — Classification de l'infrastructure de I'Internet des objets, basée sur les

propriétés de la donnée au regard des contraintes techniques et opérationnelles

4.2.2.1 Question de productivité

La question de la productivité est illustrée par la mesure de la température ambiante
par un capteur Cookie. Cet objet connecté repose sur un systeme de développement complet
basé sur le microcontroleur TI CC430, qui fournit un capteur thermométrique intégré. Son
impédance équivalente est de 51 kQ. La mesure est effectuée en Fahrenheit avec une précision
d’acquisition d’un centieme de degré. L’acquisition des données nécessite le dessoudage et la
lecture de la puce électronique. Cette derniere ne contient que des mesures récentes de la
température. La passerelle Mother contribue uniquement a la transmission des données de la
température vers la plate-forme en ligne Sen.se. Elle contient cependant les journaux d’événe-
ments retracant les connexions et les interactions avec le systeme. Elle n’est pas tres sécurisée.
Elle comporte de nombreux ports ouverts avec leurs services de communication. L’interface
utilisateur Sen.se offre des informations centralisées, formatées et interprétées. Toutefois, les
données ont été sélectionnées et mises en forme en fonction des choix du concepteur de I’ap-

plication et de ses versions de développement. L’interface renvoie les données de température
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mesurées sur une durée longue, sous la forme d’un graphique affiché avec une précision de 0,1
degré. Leur accessibilité dépend du conteneur : un téléphone portable ou un portail Web avec
une authentification. En fonction des caractéristiques du téléphone, des sécurités avancées
peuvent étre activées nécessitant 'usage d’outils criminalistiques adaptés. La plate-forme en
ligne contient la base de données du fabricant Sen.se. Cette solution centralise et enregistre
les informations brutes remontées par les équipements locaux (Cookie et Mother). Ainsi, la
précision des données remontées est de ’ordre d’un centieme de degré. La collecte des données
nécessite I'intervention de 'opérateur privé ou de prestataires externes. Elle est conditionnée
par la qualité des éléments renseignés dans la réquisition.

Deux erreurs de conversion sont possibles dans ’écosysteme Sen.se. La premiere peut se

produire dans le|Convertisseur Analogique-Numérique (CAN)|[ 12 bits du microcontréleur lors

de la conversion de la mesure électrique en données de température. Le décalage du capteur de
température peut étre important. La structure du descripteur du dispositif contient des valeurs
d’étalonnage de 30°C £3°C et 85°C £3°C pour chacun des niveaux de tension de référence.
La seconde est susceptible de se produire lors de la conversion des données de température
dans I'application, de degrés Fahrenheit en degrés Celsius. Cette imprécision doit étre prise
en compte lors de la phase d’analyse dans ’évaluation de la qualité de la trace collectée. Elle

est d’autant plus vraie lorsque la mesure est critique par rapport au succes de I'’enquéte.

4.2.2.2 Question du coiit humain et d’ingénierie

De nombreux équipements interconnectés sont présents sur la scéne de crime. Chaque
dispositif est unique et implique des couts importants de recherche et de développement en
matiére d’extraction et d’analyse des informations. Cette contrainte est d’autant plus forte
des lors que les formats de données sont propriétaires. Le capteur Cookie contient un micro-
controleur CC430F6137 avec 32 KB de mémoire flash programmable dans le systeme et 4
KB de Ce composant dispose d'un accélérateur [Advanced Encryption Standard (AES)|

de 128 bits pour sécuriser ’échange de données. En ce qui concerne les passerelles, le prin-

cipal cout est lié a 'interprétation des informations collectées. L’écoute des ports détermine
ceux qui ouverts et exploitables dans I'extraction de la mémoire. La Mother dispose d’une
connexion Ethernet pour échanger de l'information avec linfrastructure de 1JIdO] Elle uti-

lise les ports 123, 443, 6514, 8482 et |User Datagram Protocol (UDP)| 53, informations

recueillies avec I'outil d’identification et de pré-analyse présenté ci-apres. Sa mémoire est éga-

lement accessible et lisible par dessoudage, en I’absence de chiffrement. Elle est composée d’un
noyau Linux dans lequel les journaux de connexion et la configuration de I'infrastructure sont

conservés. Les cotts financiers et humains résultant des réquisitionslﬂ aupres des opérateurs de

2. Les réquisitions informatiques sont prévues par l’article 60-2 du|Code de procédure pénale (CPP)}
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plate-forme sont partiellement controlés. Ils sont définis par un contrat entre les parties. Les
demandes transmises aux opérateurs doivent cependant étre précises afin d’obtenir une infor-
mation pertinente et exploitable par les enquéteurs. La réquisition doit au minimum contenir

des informations techniques relatives a l'identification de la passerelle sous la forme d’une

adresse |[Medium Access Control (MAC)|ou d'un numéro de série du modele. Pour 'interface

utilisateur, le principal cotit résulte dans ’acces et I'extraction des données de ’application.
Toutefois, cette approche repose sur des processus maitrisés dans le cadre de la criminalistique

numérique en téléphonie.

4.2.2.3 Question de Paltération

Pendant les phases de collecte, les objets sont susceptibles d’étre endommagés. Les données

sont dans ce cas corrompues ou perdues définitivement. Les méthodes matérielles, telles que

le dessoudage, le Boundary Scan ou le|Test Access Port (TAP)| sont trés destructrices mais

offrent un plein acces aux données présentes dans les mémoires de stockage. L’information
extraite est potentiellement chiffrée. L’approche logicielle, moins préjudiciable pour 1'objet,
modifie son fonctionnement nominal. Elle donne acces a une donnée déchiffrée mais nécessite
un acces privilégié au systeme. Ainsi, elle est susceptible de générer une écriture sur celui-
ci. Les démarches d’extraction des données sont développées dans le chapitre 7 de la these.
Dans le cadre de 'exercice, un capteur Cookie dispose de 4 Ko de [RAM] Ce stockage est
utilisé comme mémoire tampon lorsque la transmission de données est interrompue. Une mise
hors tension de I’équipement entraine une perte d’information. L’acces & sa donnée nécessite,
en l'occurrence, 'usage d’une approche matérielle. En ’absence de moyen nécessaire a la
réussite de 'extraction, 'objet est exploité ultérieurement. Il doit donc étre maintenu dans
un état garantissant sa non-altération tout au long du processus de collecte et de placement
sous scellé. Ces processus font ’'objet d’un approfondissement dans le chapitre 6. L’approche
logicielle est également mise en ceuvre pour 'extraction des données en ligne, dans le cadre
d’une perquisition « en ligne ». Elle doit cependant respecter le cadre légal en particulier dans
I’exploitation d’un client d’accéslﬂ L’extraction des données contenues dans ’application et
sur les passerelles locales combine les deux approches en fonction du contenant & exploiter et

de I'information recherchée pour les besoins de I’enquéte.

3. La perquisition « en ligne » est définie par la loi du 18 mars 2003 et dépend du cadre légal.
Elle est prévue par larticle 57-1 du [CPP] pour l'enquéte de flagrance et l'article 76-3 du [CPP| pour

I’enquéte préliminaire.
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4.2.2.4 Limites de la classification proposée

A partir des différentes pondérations, une classification des dispositifs de 'infrastructure

[dO| est définie (cf. Tableau [4.2).

Total par donnée

i
Objet connecté 51 (12+15+12+12) | 4
3
2
1

Passerelle - Neeud | 42 (12+8+10+12)
Plate-forme 34 (8+8+9+9)
HCI (API- GUI) | 33 (8+9+9+7)

TABLE 4.2 — Bilan de la classification

Selon I'ordonnancement obtenu, l'interface homme-machine (IHM]) constitue la partie la

plus performante en termes de source potentielle de preuves. En raison de sa position stra-

tégique, l'interface demeure un point de convergence des données provenant des dispositifs

connectés. Les éléments regus sont interprétés. Ainsi, ils sont facilement exploitables par les

enquéteurs pendant ’analyse. Néanmoins, ’application ne contient que les données que son

concepteur logiciel a souhaité retourner. Par exemple, les informations liées au fonctionnement

de l'infrastructure connectée n’apparaissent pas nécessairement. La plate-forme en ligne offre

également des performances intéressantes grace a son role de concentrateur de données. Elle

contient des informations supplémentaires par rapport a 'interface applicative, en particulier,

des éléments de fonctionnement & des fins de maintenance et de gestion des incidents. Ce-

pendant, les données sont déportées a l'extérieur de la sceéne de crime. Leur acces dépend de

I'intervention d’une tierce personne a ’enquéte et de I’établissement d’accords de collaboration

entre 'exploitant et les autorités judiciaires. Ainsi, la maniere de collecter les informations

est indépendante de la volonté de I'enquéteur. La passerelle contient principalement des in-

formations indirectes sous la forme de journaux. L’exploitation de ces éléments nécessite une

bonne connaissance de 'architecture et du fonctionnement du réseau. Les objets connectés

constituent l'interface directe avec la scéne de crime. Ils sont les témoins et les acteurs des

événements survenus. Ils contiennent un instantané brut du phénomene capté. Ainsi, ils ne

contiennent que des informations localisées et spécifiques. Ils n’ont pas de vision globale sur

les données échangées dans l'infrastructure. Leur exploitation est pertinente lorsque I’enqué-

teur recherche une donnée précise et locale qui n’a pas été synchronisée avec le réseau. C’est

notamment le cas pour une montre d’un joggeur ou un analyseur de sommeil déconnecté de

son infrastructure. Ces équipements connectés contiennent une information non remontée en

cas de dissociation avec leurs passerelles respectives.
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La priorisation des sources d’information est remise en question en fonction du contexte
de l'incident, comme dans le cas d’une absence de synchronisation entre les objets et le réseau
local. L’architecture est parfois congue selon un principe de I'information géodistribuée (fog
computing) ou en périphérie (edge computing). Les ressources de calcul et d’analyse sont ré-
parties localement entre la source et le Cloud. Seules des données traitées sont transmises en
ligne. Dans ce cas, les éléments bruts sont hébergés par les noeuds ou par les objets connectés.
Certaines formes d’environnement n’integrent ainsi pas de partie Cloud et donc de solutions
de traitement déportées. Elles sont structurées en boucle fermée autour de liaisons locales
regroupant des objets connectés, des passerelles et des interfaces de commande. Cette struc-
turation répond souvent a des problématiques de sécurité. De ce fait, cette classification reste
générique et doit s’adapter aux caractéristiques des dispositifs connectés, des conditions d’en-
vironnement et des besoins de 'enquéte. L’identification des équipements connectés est donc

primordiale pour définir leurs propriétés de fonctionnement dans I’écosysteme connecté.

4.3 Eléments caractéristiques d’un équipement com-
municant

Le processus de reconnaissance des équipements est effectué a partir des informations
visibles sur le produit et/ou son électronique. Des tables de correspondance permettent d’ef-
fectuer les rapprochements nécessaires. Elles sont enrichies par les recherches réalisées sur les
objets connectés, par les connaissances scientifiques dans le domaine de I'Internet des objets

et par les retours d’expérience des enquétes.

4.3.1 Etude des caractéristiques visuelles

Les équipements émetteurs d’ondes sont plus ou moins renseignés selon la réglementation
du pays d’usage ou de fabrication. Ils peuvent porter les mentions suivantes : une marque du
constructeur ou de produit, un numéro de modele ou de série, un identifiant unique, un lieu
de fabrication, etc. (cf. Figure [1.2)). Ces informations sont également susceptibles d’évoluer

d’un pays a un autre.
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Protocoles de communication

X |dentifiant FCC

s/n: 361134939

@NRRARGDOT TAIWAN

&= (€

FIGURE 4.2 — Exemple de caractéristiques visuelles

L’étude des équipements présents dans I'exercice de la scene de crime montre que tous les
objets ne disposent pas des mémes inscriptions (cf. Tableau . Bien que ces inscriptions
different, certains éléments sont redondants d’un matériel a 'autre. Une famille d’objets est
identifiable par un nom de fabriquant et de modele, un numéro de modele et un identifiant

unique. Cette derniere information renvoie a des bases de données contenant les spécifications

et des caractéristiques des objets. Les plus utilisés sont le [Federal Communications Commais-|
[ston (FCC)| le [China Minitry of Industry and Information Technology (CMIIT)| le |Korean]
[Communications Commission/ Ministry of Science, ICT and Future Planning (KCC/MSIP)|
le|{Industry Canada (1C)|et le{Agency of National TELecommunications (ANATEL)| Ces bases

sont plus ou moins renseignées et normalisées, en fonction des législations des pays et des fa-

bricants. Un objet unique est quant a lui identifiable par une adresse physique, comme par
exemple une adresse ou un numéro de série [User IDentifier (UID)| Ces éléments sont

souvent inscrits sur la carte électronique ou dans le logiciel. Son acces nécessite un démon-

tage de I'équipement comme dans le cas de la passerelle Philips ou une étude poussée des
communications pour les capteurs Cookie ol chaque capteur est identifiable individuellement

par un nom composé de huit lettres et chiffres, tels que 6FEB205D ou AB61092C. L’étude de
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cette signature individuelle permet a ’enquéteur de connaitre le nombre d’objets connectés

présents sur le lieu du crime.

No Type Nom du Numéro Identifiants Lieu de Nom de Protocole Numéro MAC
d’équipement constructeur de modele (FCCID, etc.) fabrication produit utilisé de série

1-3 ocC X X X X X - - -

4 (e]e} X X X X - - - -

5 P X X X - X X - -

6-7 ocC X X X X X - X -

8 P X X X X - X - X

9-12 (e]e)} X X X X - - - -

13 P X - X X X - - -

14 OC et P X X X X - - - -

15 OC et P X X X - X - X -

16 ocC - - - - - - - -

17 P X X X X X X X X

18 ocC X X X X X X - -

19 P et API X X X X X - - -

20 (e]e} X X X X X - X -

21 (e]e} X X X X X X X -

22 (e]e} - - - X - - - -

23 ocC X X X X X - - -

Total (OC, P et API) 89% 83% 89% 83% 67% 28% 28% 11%
Selon OC (13) 85% 85% 85% 85% 46% 15% 31% 0%
Selon P (7) 100% 86% 100% 71% 71% 43% 29% 29%

Légende : 1-3 : Capteur Orvibo 4 : Caméra Orvibo 5 : Passerelle Orvibo 6-7 : Ampoule Philips

8 : Passerelle Philips

16 : IP Camera M136W
21

: Sens’it

9-12 : Sen.se Cookie

17 : WinkHub 2

22 : Bracelet Heroz

13 : Sen.se Mother
18 : Apple Watch 3
23 : Balance Nokia

14 : Amazon Echo
19 : iPhone SE
OC : Objet Connecté

15 : RaspberryPi0O

20 : Terraillon Dot

P : Passerelle

TABLE 4.3 — Etude visuelle des appareils présents sur la scene de crime

4.3.2 Outil d’identification a partir des éléments visuels et de

la pré-analyse protocolaire

Afin d’automatiser 'identification des équipements, une interface est développée en Python
3 avec une base SQLite (cf. Figure et4.4). Elle fait correspondre les informations observées

avec des données recensées dans les bases d’identification. Elle s’appuie sur les identifiants des

familles de produits et 'adresse physique [MAC] Les autres critéres n’ont pas été retenus en

I’absence de moteurs en ligne offrant des résultats suffisamment filtrés ou pertinents.

En raison des contraintes opérationnelles des unités, ’outil s’appuie sur une base locale

incrémentée par des informations provenant des bases en ligne (cf. Figure4.5)). La récupération

des données se fait par web scraping.
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[ ] @ laT Forensique - Identification, pré-analyse
W Pré-analyse
Informations lisibles sur I'objet Suivi de I'identification
FCCID
IcID
CMIITID
KCC/MSIP ID

Adresse MAC

Lancer l'identification

FI1GURE 4.3 — Conception de 'outil d’identification

Ve Models Intarnat Seurces dizlantes

) I Modules identification
I identification visuelle Réeup infos distantas —
Récup infos locales
Ma) base lecale

Controleur

Licison vue-modele
Feedbacks

FI1GURE 4.4 — Vue MV de I’'outil d’identification

Dans le cas d’usage, 'identifiant [FCC| de la passerelle Philips est 2AGBW3241312018AX,
son[[C]20812-2018X,, son[CMIIT|2016DP3836 et son[KCC/MSIP|MSIP-CRM-pli-3241312018A.
Le résultat retourné par ’outil d’identification est présenté en figure Il renseigne ’enqué-
teur sur le type d’équipement ainsi que les protocoles de communication et les plages de
fréquence associées a la passerelle.

L’outil embarque également une fonctionnalité de pré-analyse (cf. Figure [1.7) basée sur
Nmap pour les équipements disposant d’une connectique RJ45, impliquant 1'utilisation du
protocole Ethernet, ainsi que des autres protocoles réseau « classiques » (TCP}, [Addresd

[Resolution Protocol (ARP)| etc.). Ce développement s’appuie sur le principe que les implé-

mentations de ces protocoles prévoient des moyens permettant d’identifier les machines d’un
réseau (adresse adresse fonctions de discovery, envoi automatique de paquets beacon
pour signaler leur présence, etc.) afin d’assurer les fonctionnalités des équipements (mainte-
nance des tables de routage, des tables etc.). Il est possible d’utiliser ces techniques
pour identifier le matériel. Les solutions passives sont privilégiées contenu de maniére a limi-

ter I’altération des dispositifs étudiés.
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Mac =
> mac_vendeur  |text
/ nom_vendeur | text
."I &= Add field
/ Keemsip =
2> |kec_msip_id text
application text
vendeur text
Objet = pays text
> |id_objet integer i Add field
mac_vendeur |text
kee_msip_id  |text 2 Cmiit = Cmiit_frequence_join =i
cmiit_id text — —p | > |cmiit_id text . — | |emiit_id text
ic_id text ~ application text id_frequence integer A
fee_id text manufactureur |text =5} Add field \'-.
%= Add field == Add field
Ie =
> |ic_id text) \ Frequence =
manufactureur | text] AN
| 2 |id_frequence integer|
"‘ application texd -"/ plage_frequence| text
Iﬂ dasfe_eqmpement et puissance_sortie| text
I'*,‘ [+2 Add field ;‘.- = Addteld
) Fec = Fec_frequence_protocole_join = |
.\b o\ fec_id text] - foc_id text ’.""
application text) id_frequence integer v Protocole =
classe_equipement | texf| id_protocole integer | e —— | .|id_protocole | integer|
enregistreur text) &= Add field nom_protocole | text
%= Add field 5= Add field

FIGURE 4.5 — Structure de la base de données

Cette pré-analyse donne également des informations aux enquéteurs pour définir les mé-

thodes d’acquisition des dispositifs par I'exploitation de services actifs fournissant un acces

distant (protocole|Secure Shell (SSH)||Terminal network ou Telecommunication network (Tel|

et )l |File Transfer Protocol (FTP) serveur web, etc.).

4.3.3 Recoupement des informations recueillies

Une phase de recoupement de l'information finalise le processus d’identification. L’en-
quéteur compare les données techniques de la base de connaissance et de ’environnement
observé sur la scene de crime. Il attribue pour chaque matériel retrouvé une fonction dans
l'infrastructure connectée : objet connecté, nceud du réseau local, passerelle, [HM] ainsi que
les différentes dépendances au réseau. Il procede a 1’élaboration de sa cartographie sous la
forme d’un graphique de dépendances. Cette opération permet de vérifier la cohérence des
informations recueillies et de déterminer celles manquantes. Par exemple, la passerelle Mother

communique avec les capteurs Cookie sur le réseau sans fil, a partir d’un protocole propriétaire

en 915 [Mégahertz (MHz)|, dizit les informations renseignées en la base. Cette passerelle utilise

une connexion filaire permettant de communiquer vers l'extérieur. L’identification de la box
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Suivi de I'identification

['] Objet non référencé dans la base locale
[*] Objet référencé dans la base locale
[*] Informations de I'objet
Informations du FCC ID:
| FCC ID: 2AGBW3241312018AX
| Déposé par: Philips Lighting(China) Investment Co.,Ltd. - 2AGBW (China)
| Application: Philips HUE Bridge 2.1
| Classe: DTS - Digital Transmission System
| Technologie(s):
| Protacole: Non identifié
| Plage de fréquence: 2.405-2.475 GHz
| Puissance de sortie: 35.7 mW
| Protocole: 2.4 GHz WiFi
| Plage de fréguence: 2.412-2.462 GHz
| Puissance de sortie: 159.6 mW

Informations du CMIIT ID:
| CMIT ID: 2016DP3836
| Manufactureur: Philips Lighting (China) Investment Co., Ltd.
| Application: 2.4GHz wireless LAN / Universal micro-power (short-range) radio transmission equipment
| Plage(s) de fréquence(s):
| 2400-2483.5 MHz
Informations du KCC/MSIP ID:
| KCC/MSIP ID: MSIPCRMPLI3241312018A
| Entreprise: Philips Lighting (China) Investment Co., Ltd.
| Manufactureur: Philips Lighting (China) Investment Co., Ltd.
| Application: Specific low power wireless devices (wireless data communication system for wireless devices)
| Pays: China
Informations du IC ID:
| IC 1D: 20812-2018X

| Application: Philips HUE Bridge 2.1
| Classe: WLAN

FIGURE 4.6 — Résultat d’une identification d’un objet non référencé localement

Mother et des parametres du réseau donne des informations utiles sur la plate-forme en ligne

Sen.se, telle que I'identité et les coordonnées de 1'opérateur.

4.4 Classification et identification a I’épreuve d’un
cas d’usage

Dans cette section, la classification et le processus d’identification visuelle est questionnée
par rapport a I’'objet connecté de santé, Terraillon Dot. Les autres objets présents sur la scene
de crime sont ignorés afin de faciliter I’étude. Cet équipement est découvert a proximité du
corps de la victime. Lorsque ’enquéteur judiciaire le trouve, les causes et le contexte du déces
ne sont pas définis : homicide ou suicide. Aucun élément matériel ne permet de privilégier une

piste ou une hypothese de travail.
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[ ] [ ] loT Forensique - Identification, pré-analyse

Identification

Configuration de la pré-analyse Suivi de I'analyse

Type d'objet Appareil Ethernet/Wifi (hub, « (&3 [*] Scan de la machine 192.168.0.100. Cela peut prendre un certain temps...
Scan de ports/services [*] Résultat du scan
Détail des ports:
Interface réseau  en0 (192.168.0 &) 8 Port 443 (TCP):
| Etat: ouvert

Machine cible 192.168.0.100 | Nom: http
ﬂ D) | Produit: nginx

Lancer le scan Port 80 (TCP):

| Etat: ouvert
| Nom: http
| Produit: nginx

Port 8080 (TCP):
| Etat: ouvert

| Nom: http
| Produit: Web-Based Enterprise Management CIM serverOpenPegasus WBEM httpd

Estimation de I'OS
Identification n°1:
| Nom: Philips Hue Bridge 2.0 (Linux)
| Version: None
| Famille: embedded
| Type d'appareil: specialized
| Précision: 100%

FIGURE 4.7 — Interface de 'outil de pré-analyse réseau

L’objet connecté est identifié par le symbole Terraillon, avec un [FCC| ID 2ADIOB501,
[CMITT]ID 2016DP2433, le nom du modele B501 et un numéro de série 17302162. D’apres les
informations retournées par la base de données techniques, 'objet connecté est un capteur
de sommeil Sleepace Dot, de 3,3 cm de diametre et de 1,3 cm d’épaisseur. Cet équipement
communique en Bluetooth 4.0 Low Energy, sur la gamme de fréquence 2,402-2,48
avec une puissance de sortie de 1,1 |Milliwatt (mW)} Il émet dans un rayon maximal

de 10 metres (33 feet) en intérieur. Le Sleepace Dot utilise une passerelle pour communiquer

avec Internet. L’étude de la scéne de crime permet de trouver un iPhone SE potentiellement
associé au dispositif. Cependant, aucun élément ne permet de corroborer cette opinion en
I’état. Cet élément ne peut étre confirmé ou infirmé en I'absence d’une analyse des journaux
d’événements et des données de I'application de controle-commande.

L’analyse des deux équipements est opérée selon la classification énoncée précédemment.
L’application Wellness Coach fournit des informations personnelles sur 1'utilisateur, ses ac-
tivités et le fonctionnement de 1’objet connecté. Elle contient les horodatages du déclenche-
ment du capteur et les mesures des mouvements de 1’'utilisateur au repos pendant plusieurs
mois. Cependant, seules les informations synchronisées manuellement sont disponibles dans
I’application. L’association entre 1’iPhone et le Terraillon est définie a partir des journaux
d’événements de la communication Bluetooth du téléphone et des données de synchronisation
de I'application. Les dernieres heures d’enregistrement précédant I’événement n’ont pas été
remontées a ’application en ’absence d’une synchronisation manuelle par 'utilisateur. Les

données de la plate-forme Terraillon sont similaires aux informations recueillies sur ’applica-



50 Chapitre 4. Classification des sources de traces numériques dans un écosystéme connecté

tion mobile. Le cloud ne contient donc pas de données sur les derniers instants de mesure. Le
capteur de sommeil dans ce cas joue un role décisif dans la résolution de I’enquéte criminelle.
En I'absence de remontée de données dans le systéeme d’information, ’objet connecté est ca-
pable de contenir les mesures d’une semaine d’activités. A partir des données extraites de cet
objet, nous reconstituons I’ensemble de la chronologie des événements, en datant les habitudes
de vie de la victime, les derniers instants de mesure et les interactions avec I’environnement.

Dans ce cas précis, nous nous sommes focalisés sur I’étude d’un unique objet connecté.
Cependant, les scénes de crime sont susceptibles de contenir de nombreux autres objets inter-
connectés offrant des informations cruciales pour 'enquéte. Par exemple, le Dot Sleep Sensor
peut étre couplé a une solution Homni Smart Standby contenant des capteurs environnemen-
taux (température, humidité, niveau sonore et luminosité) et & la solution Reston pour calculer
le rythme cardiaque et respiratoire d’une personne. Il est donc toujours pertinent de partir
de I'étude des données présentes dans l'application téléphonique Wellness Coach - Sleep, en
raison de son role de catalyseur des informations. Selon les besoins d’enquéte, certains maté-
riels peuvent faire 'objet d’une étude plus approfondie. Cependant, la probabilité de trouver
des informations pertinentes et complétes dans le capteur isolé est plus faible que dans 1THM]
Le chapitre 7 détaille les études spécifiques qui nous ont permises d’établir rigoureusement la

validité de ces éléments.

4.5 En quelques mots : besoin d’identifier et de clas-
ser les sources de traces numériques dans un
écosysteme connecté

Etant donné le volume considérable de données & étudier, les enquéteurs doivent trouver
des processus et des instruments efficaces pour les sélectionner et les caractériser. Ils ne peuvent
pas tout collecter et tout analyser en raison de contraintes opérationnelles et économiques.
L’identification visuelle est opérée des le début de ’enquéte afin d’optimiser le processus de
la collecte. Elle s’appuie sur une panoplie d’outils dans la recherche et la caractérisation des

équipements.



Chapitre 5

Recherche des sources de traces
numériques dans un écosysteme

connecté

La recherche des éléments de preuve sur une scene de crime est une opération réalisée
lors de la phase d’identification. Elle consiste & appréhender et & caractériser I’environnement
physique afin, dans un second temps, de procéder a la collecte et a ’analyse des traces nu-
mériques. Dans le cadre de I'Internet des objets, elle revét une importance particuliere face a

des dispositifs difficilement identifiables et polymorphes.

5.1 Internet des objets et localisation

L’appréhension des dispositifs connectés répond a des exigences techniques et juridiques

lides & ’environnement étudié et aux informations collectées.

5.1.1 Défi de l’identification des dispositifs connectés

Lors d’investigations et de perquisitions judiciaires, les enquéteurs sont formés dans la
recherche de supports numériques classiques comme des ordinateurs, des téléphones por-

tables, des appareils de photographie, des mémoires de stockage, des enregistreurs de vidéo-

surveillance et des solutions |Global Positioning System (GPS)l Les méthodologies de travail

standardisent et encadrent la démarche d’appréhension de ces appareils numériques. Tou-
tefois, 'Internet des objets apporte de nouveaux matériels hétéroclites et non standardisés,
communiquant sur une pluralité de protocoles propriétaires ou non. La figure présente

quelques-uns des protocoles utilisés dans 1[dQ] triés en fonction de leur débit et de leur dis-
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tance de communication. Cette grande variété s’explique par des cas d’usages différents. De
plus, ces équipements se confondent dans ’environnement de proximité des personnes et de
I’habitat. Ils ne sont pas toujours manifestes et identifiables visuellement. A ces caractéris-
tiques de perception, il convient d’ajouter ’absence de communication permanente, élément
discriminatoire dans la distinction des objets physiques. Cette propriété est liée au besoin de li-
miter la consommation énergétique. Un écosysteme connecté est souvent composé de plusieurs
dispositifs connectés complémentaires et dispersés. Il comprend de nombreuses dépendances
en particulier en matiere de politique de gestion de la donnée. Cette situation complexifie la
recherche des traces numériques. Elle est sujette a des oublis ou a des erreurs d’appréciation.
En ’absence de solutions techniques et méthodologiques adaptés, les enquéteurs ne sont pas en
mesure de répondre efficacement a I'appréhension de cet environnement pluriel. La recherche
manuelle donne peu de résultats satisfaisants, car ils sont partiels. L’enjeu de cette partie est
de donner une image claire et précise des objets numériques présents dans le périmetre limité a
une scene de crime. L’environnement connecté est abordé par sa signature électromagnétique

et par les spécificités des matériels.
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Fi1GURE 5.1 — Cartographie des protocoles de I'Internet des objets, en fonction du débit

et de la portée du signal
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5.1.2 Techniques de mesure de la localisation

1l existe déja de nombreux travaux intéressants sur le concept de la localisation des objets

en intérieur et en extérieur. Certaines méthodes de calcul sont liées aux caractéristiques tech-

niques des systemes telles que I'indicateur d’intensité du signal recu [Received Signal Strength|
[[ndication (RSSI)| la différence de temps |Time Difference Of Arrival (TDOA)| I'angle d’ar-

rivée |Angle of Arriwval (AoA)l le déphasage, le nombre de sauts, etc. D’autres procédés de

mesure sont dépendants des particularités du réseau, telles que la connectivité. Nos travaux
abordent la recherche des dispositifs connectés par le [RSS]| et le déphasage des signaux. Les
autres solutions techniques @ etc.) demeurent plus compliquées a mettre en ceuvre
dans un cadre opérationnel, fortement contraint. Il en est ainsi pour le [TDOA] qui nécessite
une synchronisation de réseau. Par ailleurs, les algorithmes de trilatération et de triangulation
sont également préférés dans notre processus de localisation. La trilatération est basée sur la
connaissance des distances séparant la cible des différents points de référence et des coordon-
nées spatiales de ces ancres. La triangulation s’appuie sur ’analyse de I'angle d’incidence du
signal émis par I'objet communicant [94].

La force du signal radioélectrique d’un appareil diminue & mesure que la distance de la
source augmente. Ce phénomene s’explique par les interactions entre I'onde et le milieu de
propagation. Il existe plusieurs modéles pour décrire cette relation : I’équation de Friis [95], le
modele Two Ray Ground Reflection et le modele Shadowing [96]. L’équation de Friis est basée
sur I’hypothese d’'une distribution uniforme de I’énergie dans les spheres concentriques. Elle
s’applique a une liaison satellite. Le modele Two Ray Ground Reflection consideére que le signal
suit deux voies principales pour atteindre le récepteur : 'une directe et 'autre réfléchie par le
sol. Le modele Shadowing s’intéresse a 'atténuation et a la variation de puissance d’un signal
a une distance donnée selon une loi log-normale. Dans ce modele, I'aire de distribution n’est
pas assimilée a un cercle mais a une surface dont les limites varient dans le temps. Certains
équipements radioélectriques sont capables de fournir aux couches supérieures une estimation
de la puissance regue en dBm (rapport de puissance en entre la puissance mesurée
et un milliwatt (mW)). Sur la base de ces informations, il est possible de déduire la distance
parcourue par le signal. La littérature scientifique contient une multitude de solutions pour
estimer la position d’un objet communicant & partir du [97] [98] [99] [100] [101] [102]
[103]. Plusieurs articles déclinent ce principe dans le domaine des objets connectés utilisant
les protocoles [104], Bluetooth [105] [106] et ZigBee [107]. Dans Ferreo et al. [108§], les

auteurs proposent une localisation des émetteurs radioélectriques en position angulaire.
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5.1.3 Contraintes spécifiques au terrain

L’infrastructure de I'Internet des objets est constituée localement d’objets connectés hé-
térogenes et non standardisés. Ces appareils sont petits, de faible puissance et indépendants
en énergie. Ils émettent une signature numérique moindre, en une communication intermit-
tente et réduite dans le temps. Les ressources limitées conditionnent la quantité et le type de
données & transmettre. A ce constat, il convient d’y ajouter des facteurs de multiplicité et de
concentration des émissions dans un périmetre réduit. Ces éléments constituent une contrainte
dans leur étude.

Par ailleurs, le[RSS]| est tres sensible a la singularité de I'environnement. Ainsi, une bonne
localisation nécessite la caractérisation de la zone cible. Ce travail prospectif consiste a dé-
terminer le type et la taille des matériaux présents. L’étude de la topologie est réalisée a
I'aide d’une solution laser ou sonar. Cependant, les spécificités du milieu traversé par les
ondes radioélectriques ne sont pas toujours connues. A titre d’illustration, le corps humain
atténue les signaux en raison de sa forte teneur en eau [I09]. Les modeles généraux offrent la
possibilité d’estimer I'atténuation du signal. Ainsi, la puissance regue est proportionnelle a la
distance avec un exposant de perte de trajet (Tableau. Il est lié a I’environnement traversé
[110L T11]. Une composante verticale est ajoutée pour prendre en compte le relief et les niveaux
de terrain. Dans un édifice, la pluralité des étages est abordée comme une superposition de
plans de mesure. Plusieurs facteurs physiques sont intégrés, en particulier la température et

les conditions climatiques.

Environnement Coeflicient de perte
Vide 2

Urbain 2.7a35
Périurbain 3ad
Intérieur (ligne de mire) 1.6a18

TABLE 5.1 — Coefficient de perte du chemin de propagation

La position relative des antennes conditionne le niveau de puissance détecté. Une étape de
profilage est nécessaire en amont de ’acquisition des données. Selon les protocoles détectés, les
mesures sont a effectuer sur de longues périodes. Cette remarque s’applique particulierement
dans le cas de protocoles émettant sur de courts intervalles, de facon discontinue. Ainsi, une
méthodologie généraliste de la recherche des objets connectés doit étre élaborée en fonction

des caractéristiques relevées.
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5.2 Appréhension de I’environnement connecté par
la signature radioélectrique

L’enquéteur judiciaire a besoin d’une méthodologie spécifique dans I’appréhension de ’en-
vironnement de 1IdO] Elle est complétée par une palette d’outils polyvalents, répondant aux

contraintes opérationnelles des unités territoriales.

5.2.1 Meéthodologie de recherche d’un objet sur une scene de

crime

La recherche des objets actifs s’effectue en quatre étapes successives. Cette démarche
consiste a déterminer les fréquences et les protocoles présents sur un lieu donné, puis, a as-
socier des familles d’appareils par rapprochement et comparaison. Avant toute opération de
détection, I’enquéteur doit retirer les matériels de communication qu’il transporte tels que son

téléphone portable, sa montre connectée, son ordinateur, les équipements de controle - |Proces-

[Verbal électronique (PVe)| et NéoGend -, etc. Ces appareils sont susceptibles de perturber les

mesures, en interagissant avec I’environnement connecté. De la méme maniere, une discrimi-
nation des appareils des premiers intervenants doit étre effectuée lors de la phase d’analyse
des mesures.

L’étape 1 consiste a détecter passivement les fréquences et les protocoles exploités. Le
balayage fréquentiel est opéré de fagon méthodique sur plusieurs niveaux et en plusieurs points
de mesure autour de 'environnement a analyser. Cette approche gele ’atmosphere générale, en
identifiant les signaux internes et externes a la zone de mesure. Elle tend également & mesurer
I'impact des instruments d’acquisition sur les émissions. Le résultat de cette opération réside
en une cartographie générale des communications actives, sur une période donnée. L’étape
2 comporte l'individualisation des émissions et leur association a des groupes d’objets. Le
technicien calcule en plusieurs points le signal radioélectrique sur une fréquence cible, définie
a I’étape 1. La mesure est réalisée sur une longue période en cohérence avec l'information
recherchée, selon une table des correspondances : fréquence, protocole et durée d’acquisition.
Ainsi, avec ces signatures, il détecte la présence des objets. Cette démarche est basée sur
la. compréhension et la comparaison des caractéristiques techniques des différents protocoles.
Leur différenciation se fait dans I’étape 3. Les canaux utilisés par les dispositifs cibles sont
étudiés un par un. L’influence de I’environnement radioélectrique est prise en compte, ainsi que
le comportement des équipements de communication tels que les canaux a vitesse variable, les
canaux fixes, la puissance d’émission, etc. Le processus de perception dépend de la sensibilité

de la méthode de détection utilisée et la possibilité de différencier la trace de I'arriere-plan.
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Cependant a I’issue de cette opération de captation passive, la cartographie des objets
demeure incomplete pour plusieurs raisons. Seuls les objets actifs sont détectés. La mesure
est limitée dans le temps et donc elle est considérée comme partielle. Par conséquent, il est
nécessaire d’utiliser un révélateur des communications. Le modus operandi consiste a faire
générer un trafic entre les objets. L’impact de cette manoceuvre doit étre limité et controlé afin
d’éviter 'altération des objets. Trois solutions sont donc envisagées : générer un ordre de réveil,
ajouter un objet connecté au réseau et brouiller une fréquence ou un canal de fréquences précis.
Une breve interruption de ’alimentation d’un noeud entraine une nouvelle synchronisation des
objets d’'un méme réseau. Cependant, cette opération détruit les données stockées dans les
mémoires volatiles. Elle modifie la scéne de crime et la perte de données utiles. L’étape 4
consiste en des actions actives et maitrisées dans le temps et ’espace. Ces manipulations
techniques sont effectuées idéalement a l’issue d’une conservation des informations contenues

dans les dispositifs observés aux étapes précédentes. Le concept de « commande de mise en

éveil » est illustré par le protocole [Simple Service Discovery Protocol (SSDP)| utilisé par

certains objets de 1[IdO] Une étude approfondie des protocoles de communication doit étre
réalisée afin de comprendre le principe de la synchronisation des données. Le but ultime est
de pouvoir « forcer » 'appariement. Ajouter, brouiller ou déconnecter un périphérique dans
une infrastructure de 1{[dO] génere du trafic radio entre les périphériques. Ainsi, les appareils
envoient périodiquement des « messages Hello » pour détecter d’autres membres du réseau.
Par exemple, dans notre scénario, le hub ZigBee Philips envoie périodiquement des messages
en diffusion globale (broadcast) comme le montre les captures de trames des figures et
En I’absence de réponse, les liaisons de communication sont coupées ou les objets choisissent
de se réorganiser. Par exemple, le protocole de routage pour les réseaux a faible consommation
et & perte [RPL] illustre bien ce concept. Le routage est basé sur la proximité des objets, pour
obtenir une communication la plus efficace possible. Toute modification d’un objet du réseau
a un impact sur 'organisation du réseau. Un lien d’interdépendance existe entre les objets.
Le brouillage peut également étre utilisé pour forcer certains protocoles a utiliser des canaux
spécifiques.

Les opérations de détection sont rendues plus complexes par la présence de nouveaux
protocoles standards. Seuls le type et les entétes de ces communications sont entendus. Nombre
d’entre eux utilisent la diffusion spectrale, la commutation de fréquence a haute vitesse, la
modulation du premier signal envoyé en réponse, la communication cryptographique sans

possibilité de distinguer deux dispositifs.
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No. Source Time Destination Protocol Length  Info
ak@aeeaa Broadcast ZigBee 59
L, txaoTd [i]:
3 9.@12862 IEEE 802.15.4 5 Ack
4 Bx36fd 0.820816 Bx61b1 ZigBee 50 Data, Dst: Ox61bl, Src: @x36fd
5 @.821143 IEEE 802.15.4 5 Ack
6 Ox61b1 @.831852 Bx36fd ZigBee 53 Data, Dst: Ox36fd, Src: @x61bl
7 0.831391 IEEE 802.15.4 5 Ack
8 Ox36fd 0.088108 Bx61b1 ZigBee 50 Data, Dst: Ox61bl, Src: Ox36fd
9 0.088487 IEEE 802.15.4 5 Ack
10 Bx61bl 0.998552 Bx36fd ZigBee 53 Data, Dst: Ox36fd, Src: ©x61bl
11 0.098896 IEEE 802.15.4 5 Ack
12 bx3etd . 321918 Broadcast ZigBee 58 Command, Dst: Broadcast, Src: ©x
13 @x36Td 0.640698 Broadcast ZigBee 59 Command, Dst: Broadcast, Src: @x36fd
14 Ox36Td (.961766 Broadcast ZigBee 59 Command Dst Broadcast, Src: 8x367d
5 oxaerd T.149368 BX61DT Z'fgﬁee 15 Data, : TC: BX
16 1.149768 IEEE 8082.15.4 5 Ack
17 Bx61bl 1.160053 Bx36Td ZigBee 54 Data, Dst: Ox36Td, Src: @x61bl

FIGURE 5.2 — Ecoute d’une communication ZigBee du hub Philips avec ZBWireshark
faisant apparaitre I’envoi périodique de paquets en broadcast pour tenter de joindre des
appareils a proximité

» Frame 1: 50 bytes on wire (400 bits), 50 bytes captured (400 bits) on interface @
» IEEE 802.15.4 Data, Dst: Broadcast, Src: @x36fd
Vv ZigBee Network Layer Command, Dst: Broadcast, Src: 0x36fd
p Frame Control Field: 0x1209, Frame Type: Command, Discover Route: Suppress, Security, Extended Source Command
|Destination: @xfffcl =
|Source: @x36fd | -
Radius: 1
Sequence Number: 249
Extended Source: PhilipsL_01:l:8d:do (00:17:88:01: [N: 8d:d0)
Vv ZigBee Security Header
p Security Control Field: ©0x28, Key Id: Network Key, Extended Nonce
Frame Counter: 3944787
Extended Source: PhilipsL_01:[l:8d:de (00:17:88:01: [ :8d:d@)
Key Sequence Number: @
Message Integrity Code: d57@c7ac
» [Expert Info (Warning/Undecoded): Encrypted Payload]
p Data (5 bytes)

du paquet (Pan ID)

FIGURE 5.3 — Structure du paquet émis par le hub Philips

5.2.2 Reconnaissance et différenciation des objets

A partir des signaux capturés, il est possible d’identifier I’équipement connecté. Les réseaux
maillés Bluetooth, et ZigBee utilisent le controle d’acces au média . Ce
mécanisme d’adressage identifie le fabricant et le produit de maniére unique. L’en-téte qui
contient la [MAC]| n’est pas chiffrée : 3 premiers octets identifient le constructeur et les 3
derniers octets le matériel. Cette démarche d’identification n’est toutefois pas généralisable
a tous les protocoles, comme par exemple avec un protocole de routage ad hoc ou avec le
protocole |[LoRa Wide Area Network (LoRaWAN)L De méme, I’adresse reste modifiable

ou altérable par une action volontaire de I'utilisateur. Cette situation est peu commune lors

d’une intervention judiciaire sur une scene de crime. Elle correspond & un type spécifique de
délinquance nécessitant 'intervention d’unités spécialisées. L’écoute des communications offre
en outre une discrimination des matériels a partir de leurs propriétés physiques telles que la

plage de fréquence de transmission, la modulation, la forme du signal, le temps de réponse,
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la puissance du signal, etc. Elle nécessite de coupler cette mesure de signal avec une solution
d’apprentissage et une base technique de comparaison.

Il est important de souligner que la capture d’une est considérée dans certains pays
comme une violation de la vie privée. Elle constitue une donnée & caractéere personnel. Dans
un cadre judiciaire, cette information doit étre rattachée au lieu de l'intervention des forces
de police. La phase de localisation des appareils répond a cette problématique en cloisonnant
I’étude des signaux a ceux liés uniquement a la scéne de crime.

Plusieurs solutions dans la recherche des objets connectés en fonction de leurs caracté-
ristiques d’émission sont proposées ci-apres. Elles répondent a des besoins et des exigences

opérationnelles spécifiques.

5.2.3 Outils de recherche forensique par radiofréquence

1l existe plusieurs outils pour appréhender I’environnement électromagnétique : une radio

logicielle (ou |Software Defined Radio (SDR)), un capteur basé sur un protocole unique de

communication et un réseau maillé de capteurs. La [SDR] renvoie les fréquences utilisées. Le
récepteur unique offre une cartographie globale de I'environnement sur un protocole donné.
Le réseau maillé multi-capteur donne une vision précise et ciblée de l'infrastructure connectée

selon plusieurs protocoles et fréquences.

5.2.3.1 Radio logicielle

La radio logicielle est utilisée pour déterminer les émissions présentes dans la zone d’étude.
Cet outil balaye I’ensemble du spectre de fréquences. Il détermine celles qui sont utilisées. Selon
le résultat obtenu, le technicien détermine rapidement et passivement la présence d’objets
actifs. Cette mesure offre une levée de doute sur la scene de crime. La brique logicielle dédiée
a la localisation n’est pas développée dans ces travaux de recherche. Ce choix est motivé par
des questions de coiit de reprogrammation et de déploiement d’une solution [SDR] Ainsi, la
localisation est réalisée par deux outils dédiés : un seul récepteur ou un réseau maillé multi-
capteur. Le choix d’un outil est conditionné par les conditions d’acquisition, I’environnement

de mesure, la fréquence et les protocoles trouvés avec la [SDR]

5.2.3.2 Récepteur unique

Le récepteur unique est une variante de 'approche [SDR] basée sur une puce dédiée a
un protocole unique. Un capteur mobile balaye la zone d’étude sur une plage de fréquences
connue. Il donne une image globale des objets actifs de la méme famille de protocole. Les

mesures sont donc passives sans interférence, ni injection de charge utile, afin de respecter les
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aspects légaux. Ils sont effectués en se déplagant dans la zone cible. La localisation est basée
sur la valeur du [RSSI
Le module de mesure se compose de quatre parties (Figure[5.4)) : des antennes a secteur de

fréquence fixe, un systéme de localisation automatique composé d’un[GPS| des accélérometres

et des gyroscopes, un systeme d’exploitation |Operating System (OS)|et une batterie. Dans nos

travaux de recherche, les antennes a grande vitesse avec une grande grille de surface ont été

retenues.

Core

0S Battery

Auto-geolocation
system (GPS,
accelerometers

and gyroscopes)

Sector antennas

FIGURE 5.4 — Diagramme fonctionnel du récepteur unique

Pour améliorer 'efficacité et réduire la zone cible, la mesure est corrélée a des informations

externes provenant des réseaux de communication tels que le systeme mondial de communi-

cations mobiles |Global System for Mobile Communications (GSM)| et le [Wi-Fi| en particulier

dans la recherche d’un téléphone mobile. L utilisation de drones contenant le récepteur unique

facilite 'usage de cette technologie de mesure pour des espaces vallonnés ou accidentés.

5.2.3.3 Réseau maillé multi-capteur

Le réseau maillé multi-capteur est basé sur I’étude statique d’une zone spécifique a par-
tir de plusieurs capteurs synchronisés. Ils ont la particularité d’appartenir au méme réseau
maillé. Ils sont controlés par une centrale de contrdle et commande. Cette solution donne un
positionnement précis des objets connectés en trois dimensions. Elle s’appuie sur le [RSS]| et
le déphasage entre les capteurs.

Le multi-capteur est composé de six parties (Figure : des antennes a secteur de fré-
quence fixe, un systéme de localisation automatique composé d’un [GPS] d’accélérometres et
de gyroscopes, un systeme d’exploitation , une batterie, un systéme de communication
maillé et un module de synchronisation. Il est accompagné d’un systéme sans [OF] dédié a

I’étalonnage du capteur. Il capture des informations externes telles que la température, la
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pression, l'ouverture et le mouvement. Le module d’antenne est composé de plusieurs an-
tennes observant des secteurs de 120 degrés horizontaux sur 15 degrés verticaux. Les antennes
omnidirectionnelles polarisées verticalement par rapport au sol ou de type quart d’onde ont
été retenues dans notre étude. Elles ont I'avantage d’étre directionnels et de petites dimen-
sions. Afin de saisir la configuration du site, un magnétometre a été ajouté en complément de

la visualisation tridimensionnel (3D).

ME'SSEI' Synchronization
communication fle
system
Core
0Ss Battery

Auto-geolocation
system (GPS,
accelerometers

and gyroscopes)

Sector antennas

FIGURE 5.5 — Diagramme fonctionnel du multi-capteur

Initialement, les capteurs sont situés aux trois extrémités de la zone d’étude. Pour amélio-
rer la précision des mesures, un capteur est placé en son centre. Un signal est transmis pour
déterminer le positionnement des capteurs et les étalonner. La synchronisation des horloges
est régulée par radiofréquence. Afin d’éviter la perturbation ou l’altération de I’environnement
numérique, I’étalonnage des capteurs du réseau maillé multi-capteur est effectué en mode pro-
miscuous. Une analyse spectrale est donc opérée sur une durée suffisante pour déployer des
capteurs sur des fréquences non utilisées.

Cette infrastructure de réseau analyse l’ensemble du spectre des bandes de fréquences

[[ndustrielles, Scientifiques et Médicales (ISM)l Les informations recueillies guident le dé-

ploiement de nouveaux capteurs configurés sur des protocoles cibles. Ces nouveaux arrivants
améliorent la précision de la localisation des objets connectés présents sur la scene d’interven-
tion. Ils facilitent également la recherche d’objets cachés. L’approche recommandée consiste
a effectuer une mesure globale de l'activité fréquentielle. Ensuite, elle est déclinée en études
concentriques sur des environnements clos. La vitesse et la qualité de la synchronisation entre

les capteurs et la continuité des communications impactent significativement la mesure effec-
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tuée. Les mesures sont également couplées a des informations provenant de réseaux telles que
les données [GSM] et (Wi-Fi

5.2.3.4 Stratégies d’évaluation

Les criteres de la durée d’appréhension de I’environnement ainsi que la connaissance des
protocoles utilisés sont les éléments déterminants pour favoriser le choix d’un outil. En effet, le
temps d’acquisition des mesures est contraint par des exigences opérationnelles ou juridiques.
A titre d’illustration, une perquisition lors d’'une mesure de garde a vue est limitée dans le
temps. A Dinverse, le temps est moins contraint dans le cadre d’un traitement d’une scene de
crime. A ce critere, il convient d’ajouter les conditions de I'acquisition des données.

Le récepteur unique est souvent utilisé dans la recherche d’un objet connecté dont le proto-
cole de communication est connu en amont. Cette remarque se justifie par I'usage d’une chaine
de mesures dédiée (matériel et logiciel). Cet équipement est également tres efficace dans le
traitement de grandes zones d’étude en particulier par 'usage de drone ou de moyens mobiles.
Le réseau maillé multi-capteur est plus complexe a mettre en ceuvre en raison du probleme
de synchronisation entre les capteurs. Cependant, il donne une vision précise et ciblée de I'in-
frastructure connectée combinant plusieurs protocoles de communication, connus ou non. Cet
outil prend en charge des protocoles propriétaires et conventionnels tels que ZWave,
Bluetooth, ZigBee, XBee, SigFox, etc. Il est également utilisé dans la recherche d’objets
émettant sur des fréquences interdites d’utilisation. Les deux méthodes sont combinables afin
d’optimiser ’étude d’un environnement. Dans ce cas, la démarche d’appréhension se développe
selon une approche globale avec le récepteur unique vers une démarche plus ciblée et locale

avec le réseau maillé multi-capteur.

5.3 Expérimentation sur une scene de crime

Les solutions d’appréhension de I’environnement connecté sont évaluées au cours de ’exer-
cice d’enquéte défini et décrit dans le chapitre 3 de la theése. Un retour d’expérience complete
cette évaluation en tenant compte des contraintes opérationnelles dans sa mise en application

en mission.

5.3.1 Description des conditions et parametres de ’expérience

L’expérimentation a pour objectif d’étudier les performances et l'efficacité des solutions
proposées. L’évaluation se fonde sur deux criteres de mesure. Le premier est un rapport entre
le nombre d’objets détectés par rapport a ceux présents physiquement dans ’appartement.

Le second calcule le temps de recherche des dispositifs connectés. L’échantillon est constitué
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d’objets connectés domestiques hétérogenes (domotique, santé et assistants virtuels) et de
leurs passerelles. Ces équipements communiquent suivant différents protocoles commerciaux
(Ethernet, Bluetooth, ZigBee, SigFox) et propriétaires (en 915 pour I’écosysteme
Sen.se).

Une premiére série de mesures avec une [SDR] est réalisée pour déterminer les fréquences
utilisées. Afin de ne pas altérer la zone d’étude, les mesures sont effectuées uniquement au-
tour de 'appartement, conformément aux opérations réalisées dans un cas réel d’enquéte.
Une deuxieme série de mesures avec le récepteur unique est exécutée sur différentes hauteurs
afin d’intégrer la troisieme dimension. Enfin, une derniére série est effectuée avec le réseau
maillé multi-capteur. Trois capteurs sont positionnés autour de la scéne d’expérimentation.
Un quatrieme capteur est placé en son centre. Les fréquences extérieures au périmetre d’étude
sont préalablement discriminées afin de faciliter I’étude. Cette exclusion est basée sur 1’étude
de I'emplacement des sources émettrices. L’opération d’acquisition des données est répétée
plusieurs fois sur plusieurs jours, selon des conditions climatiques identiques, par des équipes
différentes, en une approche en boite noire de I’appartement. Elle est complétée par une re-
cherche manuelle des appareils. La température de ’air ambiante intérieure est de 19 degrés

et celle de 'extérieur de 7 degrés en moyenne.

5.3.2 Résultats et discussion

Le rapport de performance est déterminé par le nombre d’objets détectés par rapport a
ceux présents. Le taux d’efficacité est estimé a partir de la durée d’acquisition des objets. La
précision des mesures de localisation est également étudiée (cf. Tableau .

Afin d’installer le quatrieme capteur du réseau maillé, il est nécessaire d’accéder a l'ap-
partement témoin. Cette opération est inscrite dans notre tragabilité de mesure. Elle génere
une communication ZigBee entre le capteur d’ouverture de la porte et la passerelle Orvibo.
Cet événement est enregistré et détecté par le réseau multi-capteur. Avec un seul récepteur,
la signature n’est pas détectée en 'absence de chaine de mesure dédiée en 915

Les outils offrent la possibilité de trouver plus d’objets connectés qu’une approche ma-
nuelle, selon un coefficient de 2 dans cette expérimentation. Le Terraillon Dot n’est pas détecté
par les outils de mesure. La communication Bluetooth n’est active qu’apres une synchroni-
sation manuelle des données. Aucune communication n’est détectée entre les lampes et la
passerelle Philips. L’émission d’un signal est la conséquence d’'un événement généré par une
action extérieure liée a ’application de contrdle, d’'une programmation ou d’une commande

vocale par D'assistant Amazon Echo. Sens’it est basé sur le protocole SigFox. Il fournit un
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No Appareil Fabricant Manuel | SDR | Récepteur| Réseau Outils
unique maillé combinés

1 Capteur Orvibo N N N D/L D/L
d’ouverture

2 Capteur N N N N N
d’ouverture

3 Capteur de N N N D/L D/L
présence

4 Caméra N D D/L D/L D/L

5 Passerelle L N N D/L D/L

6-7 | Ampoule Philips N N N N N

8 Passerelle L D D/L D/L D/L

9-13 | Cookie et | Sen.se N D N D/L D/L
Mother

14 Echo Spot | Amazon L D D/L D/L D/L

15 Pi0 Raspberry | L D D/L D/L D/L

16 IP Camera N D D/L D/L D/L
M136W

17 WinkHub 2 | Wink L D D/L D/L D/L

18 Watch 3 Apple L D D/L D/L D/L

19 iPhone SE L D D/L D/L D/L

20 Dot Terraillon N N N N N

21 Sens’it 2.1 | Sens’it N N N D/L D/L

22 Bracelet Heroz N N N N N

23 Pese- Nokia N D D/L D/L D/L
personne

Détection (D) 0% 60% | 40% 78% 78%

Localisation (L) 30% 0% | 40% 78% 78%

Précision moyenne (metre) 0 0 2.2 1.1 1.1

Durée moyenne (min) :

- Déploiement 0 1 2 33 36

- Acquisition 45 18 24 54 44

- Désinstallation 0 1 2 33 36

Durée totale (min) 45 20 28 120 116

TABLE 5.2 — Analyse de la performance des outils d’appréhension d'un écosysteme

connecté (D : Détection, L : Localisation et N : Aucun résultat)
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retour ponctuel et limité conformément a la réglementation RCIE| : soit 140 messages par
jour, avec une durée de transmission de 1,44 secondes pour une taille de 4 octets par message.
La détection nécessite donc une longue mesure dans la durée. Le bracelet Heroz n’est pas

connecté a un réseau, expliquant ’absence de communication de cet objet.

5.4 Retour d’expérience dans le cadre d’une enquéte
judiciaire

Ce retour d’expérience donne un apergu de l'usage des outils d’appréhension d’un envi-
ronnement connecté dans le cadre de contraintes opérationnelles et du terrain. Il vient en
complément de I'expérimentation réalisé en laboratoire concernant 1’exercice de la scene de

crime. Cette étude statistique s’appuie sur 400 missions réparties entre novembre 2015 et 2019.

Les dites missions ont été réalisées par des enquéteurs judiciaires du|Centre de Lutte contre les|

|Criminalités Numériques (C3N)| projetés en appui des unités territoriales de la Gendarmerie

Nationale francaise.

5.4.1 Propriétés des environnements de mesure

Le tableau[5.3|montre I'utilisation des outils développés en fonction des caractéristiques de
la zone de mesure. Les missions sans équipement se déroulent principalement dans des zones
résidentielles pour des environnements urbains et villageois. La méthode dite « manuelle » est
limitée en termes d’efficacité dans la recherche d’objets cachés sur une large zone de couver-
ture. ’équipement SDR, répond a ce besoin, notamment en campagne ou en forét. Il autorise
également des levés de doutes, en particulier dans le cadre d’une intervention sur site. Le
capteur unique est principalement utilisé dans les zones urbaines et périurbaines. Cet outil
offre une approche globale de la situation avec I'usage de drones ou de moyens mobiles. 11 four-
nit également une réponse efficace dans la recherche ciblée d’objets connus sur les protocoles
Bluetooth et Le multi-capteur est utilisé dans des zones hétérogenes. Ce résultat s’ex-
plique par la capacité de I'outil a couvrir un plus grand nombre de protocoles et de fréquences

différents. Toutefois, son utilisation est plus restrictive d’un point de vue opérationnel, car il

4. RC (SigFox Radio Configuration) : découpage par zone géographique des pays (de RC1 & RC7)
autour de parametres communs : une gamme de fréquence, une puissance rayonnée maximale et des
spécificités du frontal radio. RC1 - Liaison montante (fréquence centrale et débit) : 868.13 [MHz|et 100
bit/s - Liaison descendante (fréquence centrale et débit) : 869.525 et 600 bit/s - [Effective Isotropid
[Radiated Power (EIRP)|: 16 dBm - Région : Europe, Oman, Afrique du Sud, Iran et Maurice. Le cycle

d’utilisation est de 1% du temps par heure (36 secondes). Pour une charge utile de 8 & 12 octets, cela

signifie 6 messages par heure, 140 messages par jour.
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demande du temps et des connaissances avancées dans sa manipulation. Des solutions mixtes

sont utilisées dans les environnements complexes ou mixtes. Elles répondent aux problemes

de ciblage et de couverture d’une large zone.

Caractéri- | Nombre| Urbain | Périurbain| Campagne| Village| Forét | Montagne| Zone

stiques de mis- sensible
sions

Manuel 12 33.33% | 8.33% 16.67% 41.67%| 0.00% | 0.00% 0.00%

SDR 34 14.71% | 5.88% 32.35% 11.76%| 35.29%| 0.00% 0.00%

Récepteur | 200 37.00% | 29.50% 11.00% 22.00%| 0.50% | 0.00% 0.00%

unique

Réseau 110 15.55% | 20.00% 24.55% 16.36%| 18.18%| 0.00% 6.36%

maillé

Outils 44 11.36% | 9.09% 6.82% 6.82% | 11.36%| 18.18% 36.36%

combinés

TABLE 5.3 — Usage des outils en fonction des caractéristiques d’environnement

Le tableau se concentre sur les caractéristiques géographiques et climatiques rencon-

trées par les enquéteurs lors des acquisitions des mesures. La couverture d’une zone résiden-

tielle et de ses environs est estimée & environ 2,5 km?. Les espaces sans logement représentent

en moyenne de 6 & 10 km?2. La montagne due aux caractéristiques du relief limite la propa-

gation des ondes et les mesures avec nos outils. Les milieux dits sensibles sont constitués de

grandes zones protégées de 'urbanisation et de I’activité civile.

Superficie Température mi- | Température Pluie/Neige
moyenne cou- | nimale (T°C) maximale (T°C)
verte (km?)
Urbain 2.61 -4 38.1 16%
Périurbain 2.34 -3 39.5 22%
Campagne 6.5 -7 38.6 25%
Village 2.8 -2 36.7 20%
Forét 10.7 -2.9 35.9 22%
Montagne 3.7 -7 35.2 28%
Zone sensible | 15 -3 38 23%

TABLE 5.4 — Caractéristiques géographiques et conditions climatiques d’ usage
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5.4.2 Résultats des mesures

Le tableau donne un apergu du nombre de signaux radio détectés par mission. Selon la
spécificité du matériel utilisé, il ressort que le réseau maillé multi-capteur donne des résultats

beaucoup plus précis. Le couplage des outils permet une capture maximale de signaux.

Minimum | Maximum | Moyenne
SDR 2 45 24
Récepteur unique 15 2428 834
Réseau maillé 9 2498 1237
Outils combinés 8 2615 1280

TABLE 5.5 — Nombre de signaux détectés lors d'une mission par 1’équipement

Le tableau présent le nombre d’objets connectés découverts au cours des différentes
missions. Il ressort que 1'usage d’outils de mesure révele plus d’équipements qu'une approche

manuelle, allant jusqu’a un rapport de 2 a 4 lors de leur combinaison.

Minimum | Maximum | Moyenne
Manuel 0 22 6.04
SDR 0 22 5.9
Récepteur unique 0 45 9.6
Réseau maillé 0 60 9.2
Outils combinés 0 80 14.6

TABLE 5.6 — Nombre d’objets trouvés lors d'une mission par équipement

Le tableau montre les performances des outils utilisés. Les pourcentages se réferent au
nombre d’objets trouvés avec les outils en complément d’une approche manuelle. Ils permettent
d’évaluer la valeur ajoutée des outils pour le terrain. La granularité apportée par le réseau
maillé multi-capteur offre une découverte plus importante d’objets connectés que pour les
autres solutions. Nous observons une complémentarité de solutions dans la combinaison des
outils. Nous ne sommes pas en mesure de connaitre le nombre réel d’objets présents et leur
nature dans l’environnement d’étude. Le rapport de performance entre le nombre d’objets

trouvés et le nombre réel n’est pas calculé.
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Manuel | SDR | Récepteur unique | Réseau maillé
Manuel 100% - - -
SDR 85% 15% - -
Récepteur unique | 64% - 36% -
Réseau maillé 58% - - 42%
Outils combinés 47% 5% 28% 20%

TABLE 5.7 — Proportion d’objets trouvés en mission par le matériel

5.4.3 Discussion

La question du temps de mesure est un facteur primordial et incompressible dans le choix
d’une méthode d’acquisition. Ce critere est difficilement quantifiable et généralisable a ’en-
semble des cas rencontrés par les enquéteurs. Il se décompose en trois étapes : une phase de
déploiement de I’outil de mesure, une phase d’acquisition et de suivi du traitement des don-
nées et une phase de désinstallation du dispositif. Le temps d’installation du récepteur unique
est de deux minutes en moyenne. Pour un réseau maillé multi-capteur, il est d’environ trente
minutes & une heure. Ce facteur temps dépend des caractéristiques du terrain (reliefs, cours
d’eau, motifs boisés, bati, routes, etc.) et de la zone a couvrir. De plus, il évolue en fonction
de 'ajout ou du retrait des appareils de mesure au regard des fréquences a étudier. Le temps
de retrait est le méme que le temps de déploiement. L’acquisition des données dans un simple
récepteur est comprise entre dix minutes et douze heures. En moyenne, elle est estimée a
une heure. Pour le réseau maillé, elle oscille entre une heure et une semaine de mesure, avec
une moyenne de vingt-quatre heures. Le traitement est presque instantané pour un simple
récepteur, tandis que pour le réseau maillé, il est de dix minutes. C’est a ce moment que les
informations sont collectées, traitées et affichées au travers d’un client léger. L’ensemble de
ces temps est cumulatif et est subordonné au choix de la réponse opérationnelle (intervention,
perquisition et criminalistique). La donnée recueillie renseigne notre base de connaissance
technique utilisée dans 'identification des équipements. La publication des résultats est une
tache non critique et donc pas prioritaire par rapport a la collecte et au traitement. Ce temps
parallélisé aux autres opérations n’intervient donc pas dans la durée générale de la mesure.

La précision des mesures est également un facteur important pour faciliter la recherche
d’objets dans un environnement complexe. Elle dépend des logiciels et du matériel utilisés.
A titre d’exemple, les antennes du simple capteur sont omnidirectionnelles. Celles du réseau
maillé multi-capteur sont directionnelles. Cette question est également fortement dépendante
des conditions d’expérimentation : le temps et les caractéristiques de ’environnement. Ces
facteurs externes sont intégrés dans les calculs de notre solution. Ainsi, le récepteur unique

a une précision de l'ordre de 10 metres. Celle du réseau maillé multi-capteur est d’environ 1
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metre. Les mesures sont plus précises dans des conditions optimales. De tres bons résultats
sont obtenus avec le protocole du fait d’un meilleur controle de la propagation des
ondes. Le récepteur unique donne une précision d’environ 1 metre et le réseau maillé multi-
capteur a environ 80 cm. Inversement pour la ZigBee, la précision du réseau maillé est de 1 a
2 metres.

Le nombre d’objets connectés rencontrés au cours d’une mission peut aller jusqu’a 80
équipements par campagne de mesure. En ’absence d’outils, le volume d’objets trouvés est
divisé par un coefficient allant de 2 a 4. Ainsi, la recherche d’objets connectés est un défi
pour les enquéteurs. Elle ne peut pas étre entierement automatisée en fonction des spécificités
des lieux et des contraintes opérationnelles. En outre, elle se concentre sur les objets actifs
dont les signaux sont clairement visibles. L’étude des protocoles et de la cartographie de
I'infrastructure connectée est nécessaire. Elle sert a orienter les recherches et a trouver des
signatures cachées. Ce travail est couplé a I'identification et a la classification des dispositifs en
fonction de leur réle dans les communications. Cette démarche fait 'objet de développement

dans les chapitres suivants.

5.5 En quelques mots : détection et localisation des
équipements connectés sur une scene de crime

L’Internet des objets est composé de dispositifs hétérogenes, difficilement identifiables par
les enquéteurs et souvent cachés. Face a ce constat, les acteurs du monde judiciaire ont besoin
de solutions techniques pour les aider dans I'appréhension de I’environnement numérique afin
de s’acquitter d’'un travail fastidieux de recherche manuelle. La signature radioélectrique des
équipements connectés répond a ce besoin. Grace au [RSS]| et au déphasage, les objets sont
détectés et localisés avec précision. En fonction des contraintes opérationnelles et du terrain,
les enquéteurs ont besoin d’outils flexibles dans leurs usages, offrant une détection rapide en
couvrant de larges espaces - récepteur unique couplé d’une mobilité drone - mais également
apportant précision et performance sur tous les types de protocoles standards ou non - réseau
maillé multi-capteur- (cf. Figure [5.6).

A Dissue de cette phase d’appréhension, les enquéteurs procedent a la collecte et a la
préservation des preuves. Cette manipulation raisonnée est un défi face & une infrastructure
interconnectée avec de nombreuses dépendances et une politique propre de gestion de I’infor-
mation. Elle doit également répondre aux exigences en matiere de protection et de suivi de la

trace, tout au long du processus d’acquisition.
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Chapitre 6

Collecte des sources de traces
numériques dans un écosysteme

connecté

La collecte de traces numériques disséminées dans I'infrastructure connectée est une phase
décisive pour le succes de 'enquéte judiciaire. Elle consiste a extraire de I’environnement local
un ou plusieurs objets connectés sans compromettre 'information stockée pour les placer dans
une structure maitrisée et sécurisée. Cette action offre une conservation optimale des données

brutes pour un examen ou une expertise ultérieure.

6.1 Nécessité d’un cadre strict dans la collecte de
données numériques

L’opération de collecte répond & des exigences techniques et juridiques liées aux dispositifs

étudiés et aux données associées.

6.1.1 Défi de la collecte

La captation des preuves numériques est un défi pour la police technique et scientifique.
Plusieurs ouvrages scientifiques énumerent les difficultés inhérentes a ce sujet. Dans [112], les
auteurs les décrivent selon trois caractéristiques : ’architecture, la technologie et les applica-
tions. Cet article souligne la complexité d’acquérir des données en raison de 1'hétérogénéité
des objets a étudier. Cette diversité se traduit par une variété de systemes d’exploitation et

de protocoles de communication plus ou moins uniques [I13]. Les caractéristiques techniques

71
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impactent la collecte, en particulier dans le développement d’une approche universelle. Se-
lon [IT4], le processus d’extraction des preuves dans I'Internet des objets est plus compliqué
que dans l'informatique traditionnelle. Ce constat est lié, en autres, aux formats de données
traitées, aux protocoles et aux interfaces physiques impliquées. De nombreuses dépendances
entre les objets complexifient la donne. Ainsi, un changement dans l’environnement génere
une écriture sur le dispositif a collecter, dans les journaux d’événement et le systéme, voire
méme une perte d’informations lors de la restructuration de l'infrastructure [115].

Les preuves numériques sont intrinsequement fragiles. Elles peuvent étre altérées, endom-
magées ou détruites par une mauvaise manipulation ou un examen déficient [116]. Il n’est pas
aisé de les copier et de les stocker dans leur état original [117]. Il existe un risque d’arrét a dis-
tance des appareils ou d’écrasement des traces. Il faut donc veiller & documenter et a adapter
la méthode de collecte aux contraintes rencontrées. Ces opérations doivent étre effectuées en
fonction des caractéristiques physiques de 'objet a étudier et des données recherchées. Face
a ce constat, une question se pose : quelles mesures de protection doivent étre établies pour
garantir la non-altération et la conservation optimale des données stockées dans l'infrastruc-
ture de I'Internet des objets? Localement, le challenge est de transférer un dispositif ou un
écosysteme interconnecté de son environnement naturel vers une nouvelle zone de confinement

controlée, en évitant le plus possible d’endommager le conteneur et son contenu.

6.1.2 Etat de I’art de la collecte

La communauté scientifique propose différentes solutions pour gérer les preuves électro-
niques que ce soit dans I'extraction de données dans 'infrastructure ou la saisie des dispositifs
numériques. Néanmoins, le succes de I'exploitation est conditionné par des contraintes opéra-

tionnelles et juridiques.

6.1.2.1 Revue de la littérature

Il existe plusieurs stratégies dans la collecte de données au sein d’un environnement
connecté. Certains travaux se basent sur ’élaboration d’une interface dédiée, accédant a
I'infrastructure existante. Dans [73], les auteurs proposent le modele Forensics Aware IoT
(FAIoT). Il s’agit d’une sorte de dépdt central de preuves fiables. A partir d’une interface de
programmation générique, les enquéteurs font remonter les données des plates-formes
en ligne. Cette approche nécessite une collaboration forte entre les entreprises privées gestion-
naires de l'infrastructure et les forces de police afin de développer un canal d’entrée privilégié
au systeme. A cette coopération technique, il est opportun d’ajouter les aspects juridiques de
la chose, en particulier sur le droit d’acces. Par ailleurs, il existe un biais inhérent au trai-

tement des données. Seules les données synchronisées localement avec les plates-formes sont
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accessibles par l'intermédiaire de cette interface. Dans [72], les auteurs proposent de recueillir
les données locales en se greffant sur le trafic réseau d’une maison intelligente. Cette solution
nécessite une bonne connaissance de infrastructure connectée et de son accessibilité. Elle
n’est également pas universelle a 'Internet des objets.

L’Internet des objets est une structure plurielle et étendue par nature alliant des éléments
physiques au virtuel. Le succes de la collecte est conditionné par un découpage stratégique de
Penvironnement. Dans [70], [4], les auteurs le divisent en trois domaines d’étude : un environ-
nement local composé d’objets connectés et de leurs passerelles (zone 1), un espace ouvert
avec les plates-formes Cloud (zone 2) et les interfaces de services (zone 3). Cette approche
est pertinente dans le domaine d’une démarche médico-légale (Figure . Elle structure le
processus d’appréhension de l'infrastructure connectée sur la base des connaissances et des
solutions existantes. La zone 1 est constituée de dispositifs hétérogenes et connectés. Elle est
unique dans sa configuration, sa topologie et les objets qui la composent. Elle est traitée
selon une logique de petits systéemes électroniques domotiques, mobiles ou embarqués. Leur
collecte est déterminée par leurs caractéristiques techniques, leurs roles et leurs dépendances
a l'infrastructure locale. La collecte des données de la zone 2 est opérée aupres des opéra-
teurs de I'Internet des objets par des réquisitions judiciaires. Cette action nécessite de cibler
la donnée recherchée et d’avoir au préalable clairement identifié les objets présents sur la
scene afin d’opérer avec efficacité. Elle est également accessible, dans certaines conditions,
par une perquisition « en ligne ». La zone 3 est constituée des applications mobiles, des au-
tomates de controle ou des portails web. La collecte des données passent par ’appréhension
des supports physiques d’usage : une interface homme-machine dans un boitier de
controle-commande, un téléphone portable, un ordinateur, etc. Il est a noter que ces appareils
jouent dans certaines conditions un réle déterminant dans les zones 1 et 3. Par exemple, un
téléphone portable est en mesure de faire office de passerelle sur un réseau partagé, tout en
contenant un applicatif de gestion.

Le processus de collecte des dispositifs physiques est un phénomene irréversible. La surface
a appréhender est modifiée par cette opération. Il est donc primordial d’établir un protocole
d’échantillonnage rigoureux et raisonné [118| [I19]. L’assurance qualité analytique de la scéne
de crime au laboratoire doit étre mise en ceuvre [120]. La démarche ne repose plus unique-
ment sur des considérations juridiques. Les manipulations techniques doivent étre effectuées
sur les scellés, sur la tragabilité des opérations et sur la continuité des preuves. L’usage de
bouclier (shield) ou cage Faraday doit étre généralisé lors de la saisie ou de Pacquisition afin
d’empécher tout autre trafic radio vers 'appareil. Il est également opportun que ’enquéteur
et/ou le laborantin doivent prendre toutes dispositions élémentaires pour ne pas interférer
avec I’équipement & étudier. Il existe des approches internationales pour fournir des conseils

sur la maniere de gérer les preuves électroniques. Le « Guide des preuves électroniques » du
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Conseil de I'Europe [121] fournit un cadre aux autorités répressives et judiciaires des pays qui
cherchent a établir ou a améliorer leurs propres directives pour l'identification et le traitement

des preuves électroniques.
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FIGURE 6.1 — Découpage par zone de l'infrastructure Internet des objets

6.1.2.2 Contraintes spécifiques

Souvent les appareils ne sont pas éteints pour préserver les données stockées dans des
mémoires volatiles, comme le suggere [70]. L’enquéteur peut alors décider soit d’acquérir les
données directement par les méthodes de live forensic [122] 123, [124) 125] ou soit procéder a
une extraction ultérieure justifiée par le risque d’une altération grave du systeme ou I’absence
d’outils a sa disposition. Dans le deuxiéme cas, il est nécessaire de maintenir le dispositif dans
en ’état pour un traitement ultérieur. L’appareil est éteint uniquement lorsque les données
perdues ne présentent pas d’intérét ou n’affectent pas le reste de ’enquéte. Les processus
d’extraction des données dans un équipement électronique sont détaillés dans le chapitre 7.

Il arrive que les données soient dispersées sur les appareils du réseau ou sur des services
connexes [126]. Cette réflexion fait référence aux dépendances entre les dispositifs et a la
politique de gestion de la donnée. Ainsi, il est nécessaire pour l’enquéteur de maitriser la
topologie du réseau. Une phase prospective aborde I’étude du chemin parcouru par les données
et la cohérence dans le systeme. Elle sera affinée au cours de la phase d’analyse de la donnée.

Les limites juridiques de ’enquéte constituent un autre défi [75] [70)]. Les données voyagent
entre plusieurs dispositifs ou services en ligne. Il est souvent difficile de récupérer les infor-

mations lorsqu’elles se trouvent sur des serveurs situés dans un pays tiers. En 'absence de
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coopération ou d’accord entre les pays et les entreprises privées, la démarche est rendu quasi
impossible légalement.

En réponse a ces contraintes techniques, opérationnelles et juridiques, un cadre méthodo-
logique doit étre défini pour faciliter la récupération des données et ’appréhension des médias

composant I'Internet des objets.

6.2 Meéthodologie de la collecte

La collecte d’un écosysteéme connecté se structure en plusieurs opérations techniques. L’ac-
tion principale consiste & isoler I’environnement local des interactions avec le monde extérieur
et a définir les roles ainsi que les interdépendances entre les dispositifs. Compte tenu de la to-
pologie des réseaux, plusieurs stratégies sont envisagées conditionnant la saisie et le placement
sous scellé.

Dans cette partie, le processus de manipulation des dispositifs connectés, ancrés dans un
écosysteme local fortement contraint, est étudié. Il est caractérisé par de nombreuses interac-
tions entre les objets. Ainsi, I’étude des zones 1 et 3 contenant les données accessibles techni-
quement aux enquéteurs sans l'intervention d’un tiers est privilégiée. La zone 2 est abordée au
travers de la réquisition judiciaire ou de la perquisition « en ligne ». Elle nécessite néanmoins
une compréhension fine du fonctionnement nominal des dispositifs présents en zones 1 et 3 et

de la donnée échangée en interzone.

6.2.1 Appréhension de I’environnement

En fonction des contraintes opérationnelles et des éléments recherchés, I’environnement
local est traité dans sa globalité ou de facon ciblé par 'enquéteur. Cependant, le processus

d’acquisition demeure globalement identique.

6.2.1.1 Approche globale

Cette méthodologie se concentre sur ’examen de la scene de crime dans son ensemble. Elle
se compose de trois étapes successives (cf. Figure. La premiere étape est I'identification des
équipements locaux afin d’obtenir une cartographie des interconnexions et des dépendances.
La deuxieme étape consiste a déterminer les caractéristiques techniques des équipements et
leur fonctionnement nominal. La troisieme étape vise & isoler les différents réseaux compo-
sant I’environnement local afin de limiter les interactions, les fuites de données et de faciliter

I'extraction de tous les équipements.
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FIGURE 6.2 — Méthodologie d’examen d’une scene locale contenant des dispositifs

connectés

Tout d’abord, le technicien cherche a identifier les différentes sources de preuve présentes
sur le périmetre cible. Ce processus (détection, localisation, reconnaissance des objets et re-
coupement de l'information) est initié des la prise compte de la scéne de crime (cf. Figure
du chapitre 5). Ensuite, il détermine le role de ces objets dans I'infrastructure locale. Il
existe deux catégories d’objets connectés. La premiere classe comprend les appareils qui com-
muniquent directement avec le monde extérieur. La seconde contient les objets qui dépendent
d’une passerelle pour communiquer. Ces derniéres se définissent en fonction des services four-
nis. Le premier groupe délivre un acces a I'Internet ou a des services externes de la zone 2. Le
second assure le lien entre les protocoles spécifiques aux objets et les autres protocoles du ré-
seau. Elles constituent les noeuds de réseau de la zone 1. Des solutions hybrides sont également
présentes. Cette articulation est déduite de I’étude des communications, des protocoles et des
familles de dispositifs présents. Les objets basés sur des réseaux de courte portée (Bluetooth,
ZigBee, etc.) communiquent avec l'extérieur via une passerelle locale. Les objets basés
sur des réseaux a longue portée (SigFox, etc.) utilisent une passerelle publique externe
gérée par des opérateurs privés. Sur la base de ces informations, une carte des différents ré-
seaux et I’arborescence générale est dessinée. Les branches symbolisent les communications.
La base du tronc symbolise la passerelle principale vers 'Internet. Les passerelles spécifiques
aux différents protocoles constituent les nceuds des ramifications. Les objets connectés sont
comparables aux feuilles de I’arbre. Cette représentation vise a déterminer les dépendances
entre les appareils connectés et a apprécier leurs roles.

Ensuite, le technicien cherche & identifier et a classer les équipements locaux en fonction de
caractéristiques techniques liées au type de mémoire - volatile ou statique - et aux dépendances
au sein du réseau. L’objectif est de comprendre comment les données sont synchronisées et le
fonctionnement nominal des objets. La synchronisation est automatique, semi-automatique ou
manuelle. Le type de données échangées, la politique de gestion des données et leur position
dans l'infrastructure sont également des éléments clefs pour déchiffrer ’organisation du réseau.
L’identification des objets et leurs modes de synchronisation passent par la base de données
techniques de référence. Elle est alimentée lors des retours d’expériences opérationnelles et de
la connaissance des familles d’équipements rencontrés.

Troisiemement, le technicien cherche a désagréger et a isoler certaines parties de I’environ-

nement local. Cette approche est abordée du général au spécifique. Les infrastructures locales
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sont isolées du monde extérieur en rompant les liens entre les différentes zones (1, 2 et 3). La
cartographie de l'infrastructure donne les points d’interaction avec la zone 2. Concretement,

le technicien déconnecte physiquement la communication Ethernet filaire. 1l retire les cartes

[Subscriber Identity /identification Module (SIM)|ou utilise une solution de brouillage des émis-

sions extérieures. L’interférence est une mesure limitée dans le temps. Elle n’est appliquée
que lorsqu’il n’y a pas d’autre moyen d’interrompre la communication. Cependant, I'usage de
cette technicité nécessite une étude d’impact sur le périmetre cible. Subséquemment, le tech-
nicien traite les différents réseaux de I'environnement local, identifiés lors de la cartographie.
Les normes de réseau utilisées sont classables en trois topologies de réseau : point a point,
maillage et étoile (cf. Figure [6.3)).
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FI1GURE 6.3 — Topologies réseau de I'Internet des objets

Le réseau point a point établit une connexion directe entre l'objet connecté et sa
passerelle. L’équipement accede a I’Internet ou a un autre réseau au travers d’une passerelle
dédiée. Un exemple de ce type de réseau est une connexion Bluetooth entre un téléphone
mobile et une montre connectée. La rupture de la liaison radio isole la passerelle et l'objet
du réseau. Cependant, une modification de la connexion avec une dissociation ou l'appairage
d’une nouvelle connexion engendre une perte des données. Cet élément a été identifié lors de
I’étude de la montre Apple Watch.

Le réseau en étoile est constitué d’un nceud central auquel tous les autres noeuds du
réseau sont connectés. Cet embranchement principal sert de point de connexion a tous les

autres nceuds. Les noeuds périphériques communiquent entre eux uniquement par le biais
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d’une passerelle. Cette topologie de réseau s’illustre facilement avec une connexion [Wi-Fi
d’une habitation. La box est le lien avec le monde extérieur. Cette architecture facilite I'ajout
ou la suppression de neeuds, sans impacter le réseau. Toute U'intelligence du réseau est concen-
trée sur un seul nceud. Cette approche concentrique facilite la gestion du réseau. Ainsi, les
boucles périphériques sont & méme d’étre traitées indépendamment du réseau. En supprimant
directement le noeud central, les objets perdent leur connectivité. La structure locale est isolée
de toute interaction avec l'extérieur. Cependant, elle est toujours en mesure d’échanger et de
stocker des données en interne. Certains réseaux se structurent selon une logique en étoile
inversée. L’objet devient le centre du réseau, connecté vers ’extérieur par le biais de plusieurs
passerelles périphériques. C’est notamment le cas des objets basés sur les protocoles SigFox
et Dans ce cas, la solution recommandée est d’isoler 'objet du réseau.

Un réseau maillé se compose d’une passerelle et d’objets connectés, dont certains com-
portent des capacités de routage. Ainsi, un objet est connecté a un ou plusieurs autres objets,
agissant comme des noeuds dans le méme réseau. La passerelle ouvre un acces vers le monde
extérieur. Grace a ce maillage, les données sont potentiellement relayées par plusieurs noeuds
avant d’atteindre leur destination. Ce concept s’appelle un itinéraire. Au fil du temps, les
nceuds établissent de nouvelles routes en fonction de leurs états de fonctionnement et des
caractéristiques physiques du support. Dans certains cas, cette architecture est hiérarchique.
Le noeud parent est le maitre du réseau, appelé « arbre des clusters ». Cette structuration est
utilisée en domotique selon une construction en relais. Elle compense les problemes de distance
ou de bruit et la présence d’obstacles. Par exemple, le réseau de liaisons intelligentes de la
société Enedis est construit sur ce modele [I127]. Pour un réseau maillé hiérarchique, les objets
connectés sont isolés du réseau en déconnectant les routeurs. Cependant, cette opération de
déstructuration doit partir des extrémités des branches jusqu’au coeur du réseau pour limiter
I’écriture dans les logs et une perte de données. Pour un réseau maillé classique, différentes
boucles fermées et ouvertes composent le réseau. Les différentes boucles sont isolées entre
eux, formant des sous-réseaux indépendants. Les boucles ouvertes sont traitées selon une ap-
proche hiérarchisée. Les boucles fermées sont considérées comme un ensemble connecté. Elles
ne peuvent pas étre déstructurées, sans altération.

L’étude de la topologie du réseau donne une premiere lecture de ’environnement afin de
définir une stratégie de collecte opérante et efficace. Selon les protocoles en vigueur, diffé-
rentes mesures de confinement sont établies. Elles tiennent compte des dépendances et des

hiérarchisations.
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6.2.1.2 Cas particulier de la recherche ciblée

La recherche ciblée est un cas particulier de I’approche globale d’un environnement local.
Elle est appliquée lors du traitement d’un objet spécifique, en faisant abstraction des autres
dispositifs. L’objectif est de promouvoir l'efficacité et la rapidité opérationnelle. Ainsi, cette
approche comprend toutes les étapes décrites ci-dessus. Cependant, elle se concentre directe-
ment sur 1’écosysteme de l'objet cible et ses dépendances. Elle fait fi des autres structures.
Une cartographie du réseau est réalisée. Elle donne une vue d’ensemble de ’environnement
et des équipements connectés présents. Sur la base de ces informations, le technicien dispose
de l'arbre des dépendances entre les appareils. Au lieu d’étudier toutes les branches, il cible
le réseau qui 'intéresse. Il étudie uniquement les caractéristiques de I'objet cible et des dis-
positifs qui y sont rattachés. Cette opération nécessite le traitement de tous les équipements
d’une méme branche.

Apres avoir examiné le processus de prise en charge des équipements connectés de l'in-
frastructure locale, le technicien s’intéresse a leur extraction et & leur conditionnement. Cette
opération judiciaire comprend le placement sous-scellé des contenants et de la préservation du
contenu face a toute agression extérieure ou intérieure : le temps, les mécanismes d’autodes-

truction, les contraintes naturelles, les interactions physiques ou électromagnétiques, etc.

6.2.2 Sceller et conditionner la preuve numérique

Apres avoir appréhendé ’environnement local et ses équipements, le technicien opére leurs
extractions et leurs conditionnements. En fonction des caractéristiques techniques et des ca-
pacités techniques disponibles, les données sont extraites directement des médias et du réseau

ou ultérieurement dans un environnement controle tel qu’un laboratoire criminalistique.

6.2.2.1 Saisir et placer des scellés légaux

La saisie et 'imposition de scellés légaux sont un acte de police judiciaire. Elles consistent a
mettre un objet ou un document a la disposition de la justice pour qu’il soit exploité en vue de
la manifestation de la vérité[’] Les saisies sont effectuées & la suite de la remise spontanée d’un
objet ou a la suite d’une perquisition judiciaire. Tout comme les objets physiques, les données
numériques stockées sur des supports de mémoire sont susceptibles d’étre saisies. L’enquéteur
scelle soit le support physique contenant les données, soit une copie des données. Avant la
collecte, des mesures sont prises pour préserver les traces biologiques, telles que 1JADN] ou les

empreintes digitales.

5. Les saisies et leurs mises en oeuvre sont prévues par les articles 54, 56, 76 et 97 du
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Le sceau doit garantir I'intégrité des données présentes dans ’appareil. Il protege le contenu
de toute interaction physique ou numérique avec l'extérieur. Pour les preuves numériques, il
protege l'information contre I’exposition aux champs électromagnétiques. Ainsi, il doit étre
apposé en fonction des caractéristiques et I’état de l'objet. Si le support ne peut pas étre
désactivé ou doit rester actif, I'objet est conditionné dans une cage de Faraday. Cette pro-
tection doit intégrer une alimentation électrique continue de type batterie indépendante afin
de garantir le bon fonctionnement. Cette action augmente artificiellement la durée de vie du
contenant. Cependant, elle ne garantit pas ’altération avec le temps des données contenues.
Le temps de fonctionnement est estimé en fonction de la capacité de I'alimentation électrique
et des taches en court de traitement. Cette information doit étre affichée bien en évidence sur
le sceau afin d’étre supervisée. Si le support peut étre éteint, I'objet est conditionné de telle
sorte qu’il ne peut étre allumé. Le sceau doit étre conforme aux dispositions énoncées dans

les traités sur la police scientifique numérique [128| 57, [129].

6.2.2.2 Conditionner la preuve

La scene de crime est constituée d’objets et de passerelles connectés entre eux, avec plus ou
moins de dépendances. La figure reprend les différentes opérations exécutées pour obtenir
un conditionnement efficace et efficient. Apres avoir vérifié leur état de fonctionnement -
marche ou arrét-, le dispositif éteint est placé directement sous scellé. Un appareil allumé
sans dépendance est déconnecté et isolé du réseau. En ’absence de mémoire, il est placé sous
scellé & ’état éteint. En présence d’'une mémoire, il est traité directement sur le terrain ou
en laboratoire, en fonction de I’'état des connaissances et des outils d’extraction disponibles.
De nombreuses passerelles disposent de ports de communication ouverts avec des services tels
qu’un ou une [AP]] dédiée. Ces informations sont recueillies avec 'outil d’identification
et de pré-analyse (cf. chapitre 4). Ainsi, une exploitation de ces services offre la possibilité de
procéder a une extraction de leurs données (cf. chapitre 7). L’acquisition locale est toujours
préférable que ce soit sur le réseau ou sur le dispositif a traiter. Certains objets connectés
contiennent également des supports externes de stockage. Une étude du marché de la montre
connectée, réalisée au cours des travaux de la these, met en évidence la présence de stockage et
de cartes [SIM] dans un tiers des produits grands publics. Les méthodes classiques d’acquisition
médico-légale sont applicables a ce type de support électronique. Une vérification des données
extraites est nécessaire pour établir leur intégrité a des fins 1égales. Une comparaison des
hachages de la source primaire de données et des données acquises est effectuée. Toutefois,
cette vérification n’est pas exécutée dans le cas d’une acquisition directe [92] [130]. En-effet,

la source a été modifiée lors de 'extraction.
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Lorsqu’il n’est pas possible d’extraire toutes les données pertinentes pour ’enquéte, 1’équi-
pement est placé dans un état aussi proche que possible de son état d’entrée. Le « mode
avion » est activé ainsi que ’arrét des communications ou d’opérations d’écriture. Cepen-
dant, il est & noter que dans certains cas cette action est sujette au lancement de routines de
classement des données dans certains supports mobiles. Dans ce cas-la, I’extraction de la carte
est privilégiée afin de limiter I’écriture en base. Chaque modification ou opération est
mentionnée dans le rapport de traitement de ’objet. A Iissue, le dispositif isolé est placé dans
un scellé unique. Pour les objets contenant de fortes dépendances, il est nécessaire de procéder
a un scellé commun. En-effet, ils sont considérés comme un tout connecté. Une déstructura-
tion serait source de perte ou d’altération des informations. Toutefois, une étude d’impact doit
étre réalisée au préalable en déterminant les effets des manipulations a opérer pour un scellé
commun ou une multiplicité de scellés uniques. Cette démarche analytique s’appuie sur les
retours d’expérience et les connaissances des techniciens provenant d’évaluations réalisées tout
au long du processus d’acquisition des équipements (initial, intermédiaire, final et ex-post).

Ainsi, les dépendances entre les objets et 'accessibilité des données avec les outils médico-
légaux motivent le choix d’une méthode d’acquisition des équipements et des données sur le

terrain.

6.3 Méthodologie de la collecte a 1’épreuve d’une
scéne de crime

La méthodologie de collecte proposée est évaluée au regard de ’exercice d’enquéte défini

dans le chapitre 4. Une étude d’impact opérationnel est menée.

6.3.1 Analyse de I’environnement local

L’infrastructure locale se compose de quatre réseaux connectés a l'Internet (cf. Figure
6.5) : un réseau structuré autour de I’iPhone, un réseau structuré autour du WinkHub, un
réseau Heroz et un réseau Sens’it. Chaque entité est traitée indépendamment. Il est a noter
la présence d’une connexion entre les réseaux iPhone et WinkHub.

Le premier réseau contient trois objets connectés : une Apple Watch, un Terraillon Dot et
un pese personne Nokia. La montre intelligente et 'analyseur de sommeil sont connectés au
téléphone en Bluetooth. Le peése personne communique en Bluetooth (ou en . L’iPhone
fait office de passerelle. Il fournit un acces Internet aux objets connectés. En déconnectant le
smartphone du réseau extérieur 4G et , le groupe d’appareils est isolé de tout
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FIGURE 6.5 — Cartographie globale de 'environnement [[dO|

autre réseau des zones 1 et 2. Ainsi, la carte SIM est extraite du smartphone. Les fonctionna-
lités Wi-Fl et Bluetooth sont désactivées.

Le deuxieme réseau contient trois objets connectés : une caméra IP M136W, une Amazon
Echo et un Raspberry Pi. Il integre trois environnements indépendants : Orvibo, Sen.se et
Philips. La passerelle WinkHub fournit un acces Internet aux différents objets et aux trois
environnements connectés. Le lien entre le premier et le second réseau est rompu lorsque la
connexion de I'iPhone est coupée. En déconnectant le cable Ethernet du WinkHub, le
second réseau est isolé du monde extérieur.

Les troisieme et quatrieme réseaux ne sont constitués localement que de deux objets
connectés indépendants : Heroz et Sens’it. Heroz utilise le Bluetooth pour communiquer.
Cependant, dans le scénario, il n’est appairé a aucune passerelle. Sens’it utilise le protocole
SigFox pour communiquer. Il échange directement avec le monde extérieur par le biais de
passerelles externes privées, présentes hors de la scene de crime.

Cette premiere analyse donne quatre réseaux indépendants déconnectés de 'Internet (zone
2). En rompant les liens de radiocommunication, la migration des informations vers des plates-
formes externes n’est plus possible. Cette opération garantie également ’absence d’interactions

entre ces réseaux.

6.3.2 Caractérisation des équipements connectés

L’étude du fonctionnement nominal des objets et de leurs passerelles aide a déterminer
les environnements contenant les données utiles et leur emplacement dans l'infrastructure.
Cette analyse s’appuie sur une base technique de données des équipements, renseignée par

les différents cas rencontrés et les recherches sur 'identification (cf. chapitres 4 et 8). Les
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dépendances entre les objets et les écosystemes connectés sont également étudiées. Elles sont
susceptibles de faire apparaitre des liens « cachés », notion également abordée lors de ’analyse
(cf. chapitre 7).

Certains objets utilisent la synchronisation automatique de leurs données avec le réseau.
Ainsi, ils stockent localement peu d’informations utiles liées a ’enquéte. C’est le cas des objets
composant les réseaux Philips et Sen.se. Cependant, des données pertinentes sont contenues
dans les passerelles. Elles sont liées a 'activité du réseau et aux configurations du systeme.
Certains objets sont plus polyvalents dans leur fonctionnement. C’est notamment le cas des
objets du premier réseau étudié et de I’écosysteme Orvibo. Ainsi, chaque objet doit étre traité
individuellement. Dans le premier réseau, les données de I’Apple Watch et du peése personne
Nokia sont automatiquement synchronisées avec I'iPhone. Pour le Terraillon Dot, une action
manuelle de synchronisation doit étre effectuée sur I’application par I'utilisateur. Il est a noter
quelques redondances d’information entre celles remontées dans le systeme d’information et les
données stockées localement, tant qu’il n’y a pas eu de réécriture en mémoire. Par conséquent,
il est pertinent en fonction des cas d’usage, de ’accessibilité de la donnée et de la proximité par
rapport a incident, d’agir sur les objets directement. Cette opération est réalisée en situation
dégradée et d’urgence. Le smartphone concentre beaucoup d’informations pertinentes en agis-
sant comme une passerelle (zone 1) et une interface utilisateur dans la gestion des objets (zone
3). Pour le réseau Orvibo, tous les objets se synchronisent automatiquement. Cependant, ils
ne disposent pas de la méme politique de gestion des données. Les capteurs de mouvement et

d’ouverture ne contiennent aucune donnée en mémoire utile ou pertinente pour ’enquéte. La

caméra Orvibo embarque un stockage externe sous la forme d’une carte |Secure Digital (SD)|

Elle sert de mémoire tampon avant transmission de 'information et en cas de perte du réseau.

Les six autres appareils des réseaux 2, 3 et 4 sont traités indépendamment. Les objets He-
roz, Sens’it et la caméra IP M136W se synchronisent automatiquement avec le réseau. Elles
ne contiennent que peu de données pertinentes au regard de leurs capacités de stockage et
leur fonctionnement. I’ Amazon Echo, le Raspberry Pi et le WinkHub synchronisent certaines
de leurs données avec le réseau. Ainsi, ils conservent les informations pertinentes localement,
en particulier des données de I’environnement et des informations a caractére personnel ren-

seignées par l'utilisateur. Elles doivent donc étre traitées individuellement par les enquéteurs.

6.3.3 Analyse de la topologie du réseau, extraction des équi-
pements et placement sous-scellé

Le réseau 1 est structuré selon une relation point a point. Chaque objet est indépendant.
Ainsi, les objets connectés ont été isolés individuellement en désactivant la connexion [Wi

et Bluetooth sur le smartphone. L’extraction des données du pese personne Nokia et du
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Terraillon Dot ne peut étre accomplie en dehors d’un cadre laboratoire. L’opération nécessite
I'usage d’équipements spécifiques d’extraction. La balance et les analyseurs de sommeil sont
éteints en retirant leur alimentation électrique interne, accessible pour un enquéteur. En-effet,
les données présentes dans les mémoires volatiles de ces équipements ne sont pas pertinentes
au regard des besoins de I'enquéte. L’extraction des données de I’ Apple Watch et de I’iPhone
est réalisée avec des outils des sciences forensiques standards de type mallettes d’extraction et
d’analyse. Ces appareils sont ensuite éteints pour étre placés sous-scellés. Tous les objets du
réseau 1 sont conditionnés de maniere indépendante pour étre analysés ultérieurement dans
un espace adapté.

Le réseau 2 se compose d’un réseau principal et de réseaux périphériques. Le réseau prin-
cipal est un réseau maillé hiérarchique. Les trois réseaux périphériques indépendants sont
structurés selon une logique en étoile : Orvibo, Philips et Sen.se. Les objets Orvibo et Philips
s’appuie sur le protocole ZigBee pour échanger avec leurs passerelles. L’écosysteme Sen.se est
basé sur un protocole propriétaire. Les passerelles jouent un réle hybride en tant qu’inter-
face entre les réseaux et les protocoles de la zone 1. Dans un premier temps, le lien entre la
passerelle principale et chaque environnement est coupé. Ensuite, tous les objets sont décon-
nectés de leurs passerelles respectives. L’opération est réitérée pour la caméra IP M136W,
I’Amazon Echo et le Raspberry Pi. L’extraction des données des objets connectés Philips,
Orvibo et Sens’it et de ’Amazon Echo est opérée ultérieurement dans un espace adapté. Elle
nécessite I'usage d’'un équipement spécifique dans le dessoudage et la lecture des mémoires
de stockage. Cependant, 'extraction des données présentes sur les différentes passerelles est
techniquement réalisable sur le terrain par des techniciens en nouvelle technologie. En effet, le
hub Philips dispose d'une [AP]| dédiée et I’ Orvibo un Telnet ouvert. Néanmoins, Pacces néces-
site de connaitre les caractéristiques de connexion. Ces éléments sont renseignés dans la base
technique de connaissance mise a disposition des unités techniques. La caméra IP M136W ne
possede aucune donnée pertinente stockée localement. Les cartes de stockage externes de la
caméra Orvibo et de le Raspberry Pi sont également récupérées. En ’absence d’information
pertinente dans les mémoires volatiles respectives, les appareils sont éteints en retirant leur
batterie interne ou leur branchement électrique au secteur. Tous les objets du réseau 2 sont
scellés de maniere indépendante pour étre analysés ultérieurement en laboratoire.

Le réseau 3 est déja isolé de tout réseau. Il est considéré comme un dispositif dit « hors
ligne ». Le réseau 4 est structuré selon une topologie en étoile inversée. Localement, I’'objet de
ce réseau communique avec des passerelles privées externes. Il doit donc étre isolé du réseau
par I'usage d’une cage de Faraday en ’absence d’un moyen d’arrét.

Certains appareils ne sont pas toujours collectés conformément a une stratégie d’investi-
gation définie par les enquéteurs. Cependant, il est nécessaire de connaitre leurs roles et leurs

identifiants, comme par exemple 'identifiant ID ou le numéro de série (cf. chapitre 4).
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Ces informations sont exploitées en fonction des besoins de I’enquéte lors de la phase d’analyse

ou au travers des réquisitions aupres des opérateurs de plates-formes [[dO}

6.3.4 Collecte a I’épreuve de ’opérationnel

Plusieurs opérations sont effectuées successivement pour collecter les appareils numériques
et leurs données : une rupture des liens de radiocommunication, le retrait des cartes externes,
I'extraction des données sur le réseau ou les équipements, une modification de ’état des
appareils et leur conditionnement sous la forme d’un scellé. Ces actions sont génératrices de
traces pouvant aller d’une simple écriture a une altération des équipements, voire méme une
perte irréversible de données.

Les objets connectés dépendent d’une infrastructure locale. Ils forment un tout connecté.
Une modification de l'infrastructure entraine une écriture dans les journaux d’événement et
dans le systéeme. En rompant les liens physiques ou radio, I’écriture est localisée et la fuite des
données est limitée. L’étude des passerelles Sen’se, Philips et Orvibo, n’a pas révélé d’écriture
dans les journaux une fois les équipements déconnectés. Cependant, un événement est créé
lors de la déconnection de I’Amazon Echo dans le répertoire : /system/dropbox/. Cette entrée
n’a aucun impact sur les données stockées initialement. L’opération est renseignée dans la
tragabilité des opérations afin de justifier I’événement lors de la phase d’analyse et par la suite
a une cour de justice.

L’extraction de données génere des traces et éventuellement des pertes d’information. L’ac-
quisition directe laisse une écriture dans la mémoire vive. Elle modifie une source potentielle
de données pertinentes, comme par exemple un élément de connexion. De plus, le résultat
d’une acquisition en direct n’est ni répétable, ni reproductible. La seule méthode d’extrac-
tion de la mémoire vive sans altération est le Crash Dump. Malheureusement, cette approche
ne peut étre activée manuellement. L’acquisition de la mémoire interne pendant I’exécution
entralne également une altération plus ou moins importante du support. Certaines méthodes
provoquent le démarrage ou la modification du systeme pour augmenter les privileges ou ex-
ploiter une faille de sécurité. Afin de controler 'impact de ces solutions, les opérations sont
effectuées dans des environnements controlés de laboratoire. Elles sont également jouées en
amont sur des équipements ayant des caractéristiques identiques. Toutes ces opérations sont
tracées dans la procédure par le technicien. Elles respectent et s’appuient sur des protocoles
normés et discutés par la communauté de la criminalistique numérique, issus de retour d’ex-
périence.

Un arrét propre du systeme d’exploitation génere nécessairement une écriture dans le
systeme. L’écriture est liée a 'enregistrement des données de ’application dans la mémoire

vive. Inversement, un arrét brutal consiste a couper l’alimentation électrique. Il protege la
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mémoire des nouvelles entrées, mais entraine une perte des données de la mémoire vive. La
mise en ceuvre d’un arrét propre ou brut du systeme est susceptible d’entrainer une écriture
dans les journaux d’événements, la suppression de fichiers temporaires et la purge des caches.
Elle peut étre accompagnée de l’exécution d’un script ou d’une application conduisant a
I'effacement ou au chiffrement des données. Si la machine est dotée d’une interface homme-
machine, il est nécessaire de capturer ’horodatage de la machine, le réseau auquel elle est
connectée et les applications qui s’exécutent en arriere-plan. Ces actes techniques doivent étre
effectués avant d’éteindre et de sceller le dispositif connecté.

Dans certains cas, I’objet ne peut pas étre désactivé ou arrété. Ainsi, il continue a vivre
et a écrire des données en mémoire, entrainant un risque de réécriture sur des éléments im-
portants de ’enquéte. C’est notamment le cas avec une montre active, telle que I’ Apple
Watch ou une montre sportive de marque Garmin. Il est donc plus intéressant de limiter
son fonctionnement. L’enquéteur est amené a arréter des applications ou des fonctionnalités
actives pour geler I’état de 'objet, comme par exemple une désactivation du ou l'arrét
d’une application santé. A la situation du maintien allumé des objets scellés se pose la ques-
tion de ’alimentation électrique des équipements. L’arrét des applications limite également la

consommation. Ces opérations techniques sont nécessairement tracées dans la procédure.

6.4 En quelques mots : collecte des traces numé-
riques dans un environnement

L’Internet des objets est composé de dispositifs hétérogenes et interconnectés du réseau.
Une manipulation non raisonnée est source de dommages irréversibles tels que des altéra-
tions ou des destructions de données. Les caractéristiques techniques des équipements, de la
topologie du réseau, des dépendances et de la politique de gestion de la donnée influencent
et déterminent le processus de collecte des contenus et des contenants numériques et condi-
tionnent leur placement sous scellé.

A Dissue de la phase de collecte, les enquéteurs procedent a l'extraction et a ’analyse des
données contenues dans les équipements. Ces actes techniques sont opérés directement sur
la scéne de crime ou dans un espace dédié en fonction des caractéristiques des matériels a
étudier. L’analyse va chercher a établir une cohérence entre la donnée provenant des objets
connectés et les hypotheses émises. La donnée devient une information contextualisée donnant

la possibilité aux enquéteurs de reconstruire la chronologie des faits survenus.
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Chapitre 7

Analyse forensique des traces

numériques

L’Internet des objets contribue & ’apport subséquent de traces témoignant d’une activité
ou de faits révolus. La pleine réponse criminalistique s’avere délicate face a la structuration
étendue de cet espace numérique. Les traces sont dispersées que ce soit localement mais
également que ce soit par des ramifications de l'infrastructure connectée et des espaces de
traitement en ligne. La donnée est susceptible d’étre partielle dans ’objet local mais devient
un ensemble cohérent dans ’arborescence numérique. Cette détermination de la présence et du
positionnement de I'information demeure unique a chaque écosysteme. Elle est en particulier
liée a la politique de gestion de la donnée, tant au niveau du stockage que de sa synchronisation
avec le réseau. L’analyse des traces est donc beaucoup plus complexe que dans le cadre de
la criminalistique numérique traditionnelle, en raison de son caractere multidimensionnel et
pluridisciplinaire. Elle s’accompagne également d’un travail de contextualisation de la donnée

et de compréhension de sa diffusion, selon les facteurs espace et temps.

7.1 Problématique de I’analyse dans I’'Internet des
objets

L’analyse des objets connectée et de ses artefacts n’est pas une science nouvelle. Pour
apporter une réponse globale, elle ne doit pas se limiter uniquement aux équipements. L’objet

connecté s’inscrit dans un plus vaste ensemble.

89
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7.1.1 Artefacts de I'Internet des objets

La littérature scientifique est riche de nombreux travaux dans 1’étude des objets connectés
et de leurs artefacts, que ce soit & partir des montres ou des bracelets connectés [131], 132, 133,
1341, 1351 [136], 137] ou des assistants vocaux [138) 139} [140), 141, 142} [143] et plus globalement
de tout dispositif connecté de la vie quotidienne [144] [145] [146]. Ces dispositifs se caractérisent
par leurs propres formats de données, protocoles et interfaces physiques [114]. Certains articles
se focalisent sur ’analyse des données générées lors de I'usage des applications mobiles, comme
par exemple [147, [148]. Ils font notamment référence aux données synchronisées, aux bases de
données SQLite et aux fichiers de cache contenant des informations de connexion aux plates-
formes de 1IdO] Des travaux portent également sur Pappréhension des journaux d’événement
[149, 150] et sur l'analyse du trafic réseau en local [I51] [72], [152] [153], en particulier dans le
cadre des détections d’intrusion [154] [155].

7.1.2 Limites d’une approche traditionnelle et unitaire

La plupart des études demeurent imparfaites en se cloisonnant & un objet spécifique ou
bien a une architecture locale constituée d’équipements de la méme famille telle qu’une maison
connectée et de sa domotique [I56]. Ces approches omettent les compatibilités de connexion
inter-objets et les nouvelles dépendances entre les systémes ainsi que la dispersion de I’infor-
mation dans I'infrastructure au gré des configurations et des services proposés. Un appareil est
susceptible d’étre controlé ou accessible a partir d’un matériel distinct du systeme, selon une
structure de « lien caché ». Ainsi, la donnée se propage et est stockée dans les équipements
du réseau, concourant ou non a l'objet cible [I126]. Or, I'Internet des objets mixe de plus en
plus les équipements connectés de différentes familles a partir de modules polyvalents. Les
écosystemes se personnalisent en fonction des choix et des configurations de 1'utilisateur. Par
exemple, les assistants vocaux et leurs solutions de commandes vocales natives relient des
objets connectés d’une méme maison qu’ils soient de la domotique, de 1’électro-ménager et de
la sécurité. Initialement relevant de la catégorie de simples équipements connectés, ils sont de-
venus de véritables écosystemes évolués doués d’une certaine intelligence. Ce service commun
est déployé depuis peu dans des objets hors du périmetre de la maison par l'intermédiaire

de bracelets connectés ou de systemes complexes tels qu’un véhicule connecté. Dernierement,

apres des essais concluant chez Ford et Mercedes, Amazon vient de lancer un [Software Deve

[lopment Kit (SDK )| Alexa Auto téléchargeable sur GitHub intégrant cette fonctionnalité. De la

méme maniere que le multimédia d’un véhicule connecté contient les données d’un téléphone
synchronisé, ce systeme embarqué fortement contraint est susceptible de détenir des informa-
tions de la maison ou d’un individu et vice-versa. La couche application constitue le liant dans

I’échange de l'information utile entre les différents environnements matériels, mélangeant des
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données de tous horizons. Les frontieres entre les systémes connectés deviennent de plus en
plus poreuses. Le marché tend a évoluer en ce sens au vu du développement des protocoles de
communication autour de I'interopérabilité et la création de partenariat entre les entreprises
de 1[IdO} notamment par les plates-formes en ligne ou des solutions mutualisées telles que les
assistants personnels virtuels. Cette évolution concourt a la création d’écosysteémes connectés
polymorphes, mouvant au gré des configurations des utilisateurs. Cette problématique souléve
plusieurs questions dans le domaine de la criminalistique moderne concernant le partage et
le recoupement des informations utiles afin de reconstituer avec fidélité la chronologie des
événements dans son contexte. Elle met & mal une approche statique et unitaire de la scene
de crime, en s’inscrivant dans une approche plus globale de la chose. La valeur ajoutée de
I'Internet des objets vient du fait que le tout et plus grand que la somme des parties, ce qui

explique que les approches unité par unité passe a coté de la valeur ajoutée de 1IdO}

7.2 Collecte des données dans ’'Internet des objets

La collecte des données dans I'Internet des objets s’intéresse a des données présentes loca-
lement mais également & 'extérieur de la scéne de crime. Elle fait appel a la criminalistique des
réseaux de communication, de la mémoire, des données et des fichiers supprimés et/ou mor-

celés, des systemes embarqués et mobiles, de 'informatique nuagique et de la rétro-ingénierie.

7.2.1 Extraction des données locales

Il existe deux approches dans I'extraction des données sur des équipements physiques :
« live forensic » et « post-mortem ». Ce choix est conditionné par I'état du matériel, les
connaissances et les moyens techniques ainsi que 'effet recherché par I’enquéteur.

L’extraction « post-mortem » des données présentes au sein des objets connectés et des
passerelles s’appuie sur les connaissances et les techniques de laboratoire développées dans le
cadre d’un équipement mobile et d’un systeme électronique embarqué. Il existe plusieurs ni-
veaux d’extraction offrant ’acces a des informations différentes et complémentaires : manuelle,

logique et physique [I57, [I58] (cf. Figure .

. 3- Ph\,f?lcal 4- Physical 5- Phy?lcal
1 - Manual Extraction 2 - Logical Extraction : Extraction : Extraction :
Extraction JTAG/UART/Hex . : Micro-Read (FIB-
i Chip-off
Dumping SEM)

FIGURE 7.1 — Vision générale des niveaux d’extraction d’un objet connecté
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7.2.1.1 Live forensic

Lors de ’appréhension de la scene de crime, ’enquéteur est a méme d’opérer des acquisi-
tions de données en temps réel sur des systemes vivants, selon une démarche « live forensic ».
Elle repose en la capture de la mémoire vive RAM] ou des données issues des processus en
fonctionnement associés a une session de communication [122]. Un certain nombre d’outils
d’acquisition de la mémoire sont proposés dans la littérature. Ils s’appuient par exemple sur
les vulnérabilités liées aux fonctionnalités de gestion de la mémoire du systeme comme avec
le pilote du sous-systéme de mémoire partagée d’'un Android (Ashmem - Anonymous SHa-
red MEMory system) [I159] ou bien de gestion des processus avec Android low memory killer
[160]. Ils exploitent également les commandes d’acces et de chargement de la mémoire tels
que les outils fmem ou crash du projet Redhat sur des noyaux Linux [I61]. Cependant, cette

acquisition de la mémoire en direct demeure complexe et limitée. Par exemple, des techno-

logies de protection telles que le [Memory Protect Unit (MPU )| conditionnent les acces a des

instructions ou des codes spécifiques. En outre, de nombreux équipements embarquent des
techniques anti-forensiques susceptibles de déclencher des opérations d’écrasement de données

et de métadonnées. Par exemple, TimeStomp2 s’utilise dans la réécriture des horodatages

dans un systeme de fichier [New Technology File System (NTFS)l Malgré un certain nombre

d’outils développés pour 'acquisition de la mémoire vive a partir d’ordinateurs et des télé-
phones portables, tels que dd, dumpit.exe, memoryze, nigilant32, readline, winhex, winen, il
n’existe que peu de solutions a ce jour adaptés aux dispositifs connectés de I'Internet des

objets.

7.2.1.2 Extraction post-mortem manuelle

L’extraction manuelle des données est réalisée sur les équipements disposant d’une[[HM]
Elle consiste a faire des copies lors d’'une manipulation manuelle de 'interface utilisateur par
le biais de la photographie ou de la vidéographie. Des outils criminalistiques industrialisent
cette fonctionnalité tels que UFED Camera, XRY Camera, ZRT 3, Eclipse 8 Pro Kit, etc.
Cette technique d’extraction est chronophage pour les enquéteurs et n’autorise pas la récupé-
ration de données supprimées ou inaccessibles par 'utilisateur telles que des données systeme.
De-méme, elle n’est pas applicable lorsque ’acces est verrouillé et inconnu ou lorsque ’écran
est endommagé. Elle génere également une écriture lors de la manipulation des fichiers. Tou-
tefois, 'extraction manuelle est souvent utilisée sur le terrain pour orienter des investigations,
pour figer un état du systéme lors de la collecte ou pour vérifier et valider d’autres niveaux

d’extraction automatique.
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7.2.1.3 Extraction post-mortem logique

L’extraction logique [162] cherche & trouver les éléments visibles & partir du systeme
de fichiers. Cette opération nécessite de connailtre au préalable les caractéristiques techniques
et la version du systeme d’exploitation (OS] du dispositif. Ces informations conditionnent

directement le choix de la stratégie de communication a adopter pour procéder a ’extraction

logique : une connexion au bus universel en série |Universal Serial Bus (USB)| 1'utilisation

des protocoles séries ou sans-fil, une interface de programmation d’applications , des
commandes propriétaires, etc. Ce moyen d’acces s’appuie sur les protocoles logiques de com-
munication entre le dispositif cible et l'environnement d’analyse. Ainsi, en utilisant 1JAP]]
I’enquéteur échange directement avec le systeme d’exploitation de l'appareil. Cependant, il
n’est capable que de requéter une extraction de données accessibles uniquement par le sys-
teme d’exploitation. Dans certains cas I’équipement est placé en « mode diagnostic ». Cette
opération offre un acces direct au systéme. C’est notamment le cas de certaines versions de
I’Amazon Echo ou de I’Amazon Fire TV en activant 1{Android Debug Bridge (ADB)| Les

données sont alors récupérées en utilisant le protocole du fabricant.

7.2.1.4 Extraction post-mortem physique

L’extraction physique est une copie bit-a-bit d’un support. Elle se décline en trois

niveaux d’abstraction : le [Joint Test Action Group (JTAG)|ou|Universal Asynchronous Re-|

[cewver Transmitter (UART), le dessoudage suivi de la lecture du composant mémoire et la

micro-lecture [Focused lon Beam - Scanning Electron Microscope (FIB-SEM)|L Cette opération

d’acquisition réside en une copie de tres bas niveau de toutes les données binaires physi-
quement présentes dans le silicium de la mémoire de I’équipement. Elle se traduit par une
lecture électronique de 1’état de toutes les cellules élémentaires de mémoire. Ainsi, elle offre
une collecte des informations encore physiquement présentes dans la mémoire flash. C’est la
différence cruciale avec ’extraction logique qui se concentre sur ’espace alloué. Il est intéres-
sant de réaliser cette opération sur des mémoires telles que les cartes [SD} afin d’étudier les
espaces non allouées susceptibles de contenir de la donnée laissée a la suite d’un repartionnage

de la mémoire.

7.2.1.5 Extraction post-mortem appliquée au cas d’étude

Dans notre cas d’étude, des extractions logiques et physiques des données présentes dans
les équipements sont opérées (cf. Tableau . Le choix du type d’extraction est motivé par
les informations que ’enquéteur souhaite récupérer, par la faisabilité technique de I'opération,
par la durée et le cout de l'intervention. Plus le niveau d’extraction est élevé, plus le cotut

des outils et du processus d’extraction est important. A ce constat s’ajoute I'usage de tech-
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niques invasives et destructives nécessitant un haut niveau expertise. En fonction des besoins
d’enqueéte, il est parfois pertinent de réaliser plusieurs niveaux d’extraction pour obtenir des
données brutes de ’ensemble de la mémoire et celles accessibles et interprétées par le systeme.
En-effet, les méthodologies de 'analyse incluent la recherche par mot-clef sur les partitions
allouées par le systeme et sur les espaces non alloués. Elles s’intéressent également a la ré-
cupération de fichiers supprimés et a l'extraction des informations de registre telles que les

comptes ou les périphériques associés.

No Equipement Fabricant | Type d’acquisition
4 Caméra (Carte SD) | Orvibo Extraction physique
Passerelle Orvibo Extraction physique (UART + JTAG 8P et Chip-off)

Extraction logique (Telnet)

8 Passerelle Philips Hue | Extraction physique (JTAG 14P et Chip-off)
Extraction logique (API)

13 | Mother Sen.se Extraction physique (Chip-off)
Extraction logique (API)

14 | Echo Spot Amazon Extraction physique (UART, JTAG 5P et Chip-off)
Extraction logique (ADB)

15 | Pi0 (carte SD) Raspberry | Extraction physique

17 | WinkHub2 Wink Extraction physique (JTAG, UART et Chip-off)
Extraction logique (API)

18 | Watch 3 Apple Extraction physique (IBUS S2)

Extraction logique (Backup)

19 | iPhone SE Apple Extraction physique
Extraction logique (Backup)

20 | Dot Terraillon Extraction physique (JTAG 6P et Chip-off)

TABLE 7.1 — Type d’acquisition opérée sur les dispositifs de la scene de crime

Les mémoires des objets connectés Sen.se, Orvibo, Philips, Sens’it, du bracelet Heroz, de
I'IP Camera M136W et de la balance Nokia n’ont pas été traitées en raison d’espaces de sto-
ckage interne de faible dimension, d’une remontée automatique de la donnée au sein du réseau
et de leur pertinence au regard de I’enquéte tant dans la proximité par rapport a I’événement
recherché que dans leur position sur la sceéne de crime. Leurs éléments d’identification sont
néanmoins exploités dans le cadre de réquisitions aupres des opérateurs de plates-formes et

dans la caractérisation des événements lors de la phase d’analyse.
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L’automatisation du décodage et le formatage des résultats de I'extraction sont facilités
par 'emploi des outils classiques de la criminalistique numérique tels que X-Ways, Foren-
sic Explorer, OSForensics, UFED, XRY,EnCase, FTK, Autopsie, etc. Toutefois, leurs usages

nécessitent des données ou des images dans un format standard ou reconnu. Ces solutions logi-

cielles offrent également la possibilité d’effectuer des recherches Unicode ou[American Standard

[Code for Information Interchange (ASCII)| L’absence d’une structure de fichier standard rend

le processus d’examen plus difficile et chronophage. Elle nécessite un profilage des données
et des fichiers. Elle est souvent accompagnée par un travail de rétro-ingénierie, en particulier

face aux mécanismes de compression ou de chiffrement des données.

7.2.2 Extraction des données externes

La communauté scientifique définit I'informatique légale dans les nuages « Cloud Compu-
ting Forensic » comme 'application de la criminalistique numérique dans des environnements
en nuage [79, 163, 164]. Techniquement, il s’agit d’une approche médico-légale hybride dans
la recherche et la découverte de preuves numériques. Elle releve d’environnements distants et
virtuels, mais directement accessibles au travers d’un réseau, de clients légers et lourds. Sur le
plan organisationnel et juridique, elle implique des interactions entre les services d’enquéte et
les opérateurs de plates-formes gestionnaires de l'infrastructure, mélant des situations multi-
juridictionnelles et multi-locataires. Le [165] par son groupe de travail [Cloud Computing

[Forensic Science Working Group (FSWG)| a publié en aout 2020 des recommandations en la

matiere.

La collecte de données dans le cadre de I'informatique 1égale dans les nuages se heurte a
des défis, que ce soit en la localisation des artefacts, des données volatiles, mais également que
ce soit en la collecte de données visibles ou supprimées sur des machines virtuelles partagées
et distribudes. A ces difficultés s’imbriquent la question de l'intégrité des informations issues
d’un environnement a locataires multiples ou les données sont partagées entre plusieurs ser-
veurs situés dans plusieurs endroits et accessibles par plusieurs parties. L’analyse des données
extraites va s’atteler a corréler et a imbriquer des artefacts provenant de différentes sources
en reconstituant les événements a partir d’images virtuelles ou de stockage. Elle s’intéresse
également a leurs synchronisations et a définir une chronologie des données des journaux d’évé-
nements. Dans le cas d’étude, plusieurs plates-formes propriétaires centralisent la remontée
de I'information : Amazon, Philips, Orvibo, Sen.se, Apple, Terraillon, Withings, Heroz, Sens’it
et Wink. En fonction de la configuration définie par 'utilisateur, un dispositif connecté loca-
lement fait appel a des services concourants en ligne. Par exemple, les données Sens’it sont

susceptibles d’étre retrouvées sur un Google Cloud ou les données Philips sont possiblement
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partagées avec le Cloud Amazon. La collecte de I'information utile est donc conditionnée a

une connaissance fine des équipements locaux et de son infrastructure.

7.3 Exploitation et analyse des données recueillies

Les traces obtenues résident en de nombreux fragments contenus dans une pluralité de
supports d’'un méme réseau, susceptibles d’évoluer dans le temps et I'espace. Afin qu’elle ne
soit pas parcellaire, ’analyse ne doit pas se focaliser sur I’étude d’un unique objet mais sur
I’écosysteme dans son intégralité. Elle consiste donc a étudier et a penser la donnée selon trois
axes : le temps en définissant la chronologie des événements et des phénomenes itératifs,
I'espace en positionnant la donnée dans l'infrastructure et en tenant compte de ’environ-
nement local et le contexte en analysant I’événement eu égard des roles et des actions des
différents équipements face au phénomene. Par cette approche ternaire, I'enquéteur cherche
a déterminer le cycle de vie de la donnée afin de la qualifier et d’établir sa cohérence. Nous
partons du postulat qu’il y a une dépendance de causes (cf. chapitre 2 - principe d’abduction)
entre les différents événements et 1’état de la donnée dans le systeme [166].

Dans le but de procéder a une analyse pertinente des événements, il est nécessaire d’obser-
ver l'information selon un horodatage commun. L’enquéteur doit veiller a récupérer ’horoda-
tage de chaque équipement ou la méthode de synchronisation des systemes. Il calcule ’écart
entre cette donnée matérielle et ’horloge universelle afin d’intégrer dans son raisonnement ce

différentiel.

7.3.1 Type de données retrouvées dans les équipements connec-
tés

La pluralité de ’écosysteme connecté offre une variété de données produites et échangées.
Cette source d’information se décline en « données fonctionnelles » utiles au rendu du ser-
vice (contenu multimédia, données de téléphonie et de localisation, historique web, mesures
d’environnement et d’activité) et en « données périphériques » liées au fonctionnement du
systéme et du réseau (journaux d’événements). Les équipements locaux comportent également
des données de contexte telles qu'une configuration physique et logique d’un lieu, une habitude
de vie, un enregistrement sonore ou vidéo d’un phénomene ponctuel. Ces éléments sont com-
binées a des données a caractere personnel telles que l'identité du consommateur de service,
son profil numérique et biométrique. Ces informations offrent aux enquéteurs de qualifier un
phénomene et de restituer avec fidélité la succession des événements dans son environnement.

Les passerelles domotiques Orvibo et Philips contiennent des informations sur 'utilisateur,

sur le réseau ZigBee et son adressage, sur la configuration physique et logique de I'habitation
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avec ses étages et ses pieces, sur des familles d’objets connectés et leurs associations avec
I’environnement, sur les usages programmeés et les scénarios de sécurité. Elles enregistrent
I’ensemble des interactions avec 'infrastructure, catégorisées selon le type de déclenchement
d’une action : une commande générée par une application mobile ou par des objets locaux,
mais également des scénarios programmés en réponse a un phénomene constaté. Toutes ces
transcriptions sont horodatées et renseignés. D’un point de vue criminalistique, ces informa-
tions apportent a 'enquéteur des renseignements sur le « quand » et le « comment » une
présence ou une activité détectée par ’écosysteme et sur 1'usage domestique des objets de
vie. Il obtient une premiere identification des acteurs du phénomene ponctuel et caractérise
son déclencheur. L’application mobile enrichit 'investigation par des données inscrites dans le
temps en particulier pour comprendre le contexte mais également sur la situation du phéno-
mene avec les dates des interactions et ’association matérielle. La carte de stockage externe
de la caméra Orvibo complete les rapprochements par un retour multimédia.

Les capteurs Cookie mesurent des changements d’état comme un mouvement ou une tem-
pérature. La passerelle Mother contient les journaux d’événements retracant les communi-
cations et la remontée de I'information vers l'infrastructure connectée. L’application Sen.se
associe une mesure de phénomenes, avec une information prédéterminée et configurée. Elle
rassemble des données sur 1'utilisateur, sur le réseau propriétaire et sur la logique d’associa-
tion entre un objet et une action via des rendus graphiques. Les enquéteurs obtiennent de
cet écosysteme une chronologie de phénomenes survenus en cohérence avec I’'usage d’un objet
physique, digitalisé par le Cookie.

Dans notre cas d’usage, I’Amazon Echo n’est pas couplé & une gestion d’un parc d’équi-
pements connectés en direct mais a un role d’interface intelligente délivrant des commandes a
I'infrastructure. L’utilisateur est autorisé a activer les ampoules connectées par une commande
vocale. Cette interface contient principalement des informations sur 'utilisateur, le réseau et
un ensemble de logs d’activités liées au systeme, au fonctionnement courant, aux événements
et aux échanges avec le réseau. L’application mobile concentre I'historique des interactions et
les requétes de l'assistant vocal. Ainsi, les journaux d’événements avisent I’action de capture
d’un son au moment des faits. Cependant, les enregistrements sonores sont stockés sur la
plate-forme Amazon. Seuls leurs liens d’acces sont renseignés dans I'application.

L’analyse du WinkHub est pertinente pour comprendre l’architecture du réseau local.
Cette passerelle contient I’ensemble des événements réseau et les identifiants des équipements
connectés. Elle identifie et cartographie le cheminement et la remontée de la donnée au travers
de l'infrastructure connectée vers Internet. L’analyse du lien de dépendance avec I'iPhone
est appropriée pour les investigations numériques. Cette connexion renseigne une proximité

géographique du smartphone.
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Le Terraillon Dot enregistre les mouvements sur une surface plane, ici le lit. Il contient
I’historique des mesures réalisées dans un temps proche, les informations de configuration
du réseau et de sa synchronisation. La remontée des données est déclenchée manuellement a
partir de I'application mobile. Cette applicatif regroupe des données sur 'utilisateur comme
son profil numérique et santé mais également des informations de réseau et de synchronisation.
Les mesures sont disponibles sur une période de 30 jours : la durée de sommeil, I’événement de
levé /couché, les mouvements du corps, la respiration, le rythme cardiaque, etc. L’ Apple Watch
enrichie et solidifie ces mesures en croisant des mesures d’activité physique de l'utilisateur
couplée a des informations de localisation. L’enquéteur récupere une image fidele des habitudes
du bénéficiaire du service.

Les différents écosystemes connectés de ce cas d’étude apportent une richesse d’informa-
tion inédite, phénomeéne de numérisation d’un profil utilisateur dans le temps et ’espace en
relation avec un contexte précis. La redondance et le croisement des données dans les diffé-
rentes parties de 'infrastructure délivrent une certaine fidélité des mesures et une pondération
des éléments configurés a la main de 'utilisateur. Ces éléments sont également a placer en
perspective avec les données récupérées sur les plates-formes Cloud. Elles apportent le rensei-
gnement manquant dans la compréhension du phénomene révolu. Ces espaces véhiculent des
associations inédites pour l'investigation judiciaire sur le profil numérique de 1'utilisateur et
son schéma relationnel. A titre d’illustration, la plate-forme Amazon contient les données rela-
tives & la maison connectée mais également des liens avec d’autres objets rattachés au compte
utilisateur, des habitudes de navigation, d’achat, des usages, des répertoires personnels, de
la géolocalisation, etc. La seule contrainte dans le traitement de cette source d’information

réside en des limites 1égales.

7.3.2 Traitement des liens cachés et des dépendances

Dans un écosysteme connecté et synchronisé, un événement releve de plusieurs interactions
entre des dispositifs numériques. L’information générée est diffusée a un réseau d’équipements
interdépendants. Ainsi, cette donnée se retrouve potentiellement stockée sur un ou plusieurs
supports situés a lextérieur de ’écosysteme primaire. En travaillant de facon unitaire sur
chaque support, la corrélation entre les équipements est perdue. Afin d’appréhender cette
question, ’enquéteur doit intégrer dans sa phase d’analyse I’étude de ’architecture réseau
(IoT network monitoring) en identifiant les dépendances et les roles des équipements dans
la manceuvre. Il doit également modéliser 'activité en se basant sur ’étude des journaux

d’événements des systémes et des interactions.
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7.3.2.1 Identification des équipements connectés

Dans les chapitres précédents, nous avons profilé les appareils physiques composant 1'In-
ternet des objets (cf. Tableau . De maniere générique, I’environnement local est composé
d’objets connectés et de passerelles. Les objets connectés sont plus ou moins élaborés. Cer-
tains se comportent comme de simples capteurs ou actionneurs en mesurant, détectant et
réagissant a certaines données ou commandes de I’environnement physique. D’autres objets
comportent plus de capacité de calcul et de stockage avec plus ou moins d’autonomie pour
interagir avec le réseau, comme par exemple des caméras IP ou des téléviseurs intelligents. A
ces caractéristiques fonctionnelles, s’ajoute un facteur de dépendance des objets pour commu-
niquer. Ainsi dans le chapitre consacré a la collecte des contenus et des contenants (cf. chapitre
6), nous avons distingué les objets par rapport a leurs capacités a échanger de la donnée direc-
tement hors de leurs écosystemes. Nous avons classé les passerelles en fonction de leurs roles
dans l'infrastructure : soit en tant que noeud de réseau ou soit en tant qu’interface avec le
monde extérieur. Néanmoins, ces distinctions sont de plus en plus complexes et mises a mal par
le développement de solutions hybrides, en particulier avec la décentralisation du traitement
par les phénomenes de « edge computing » pour les passerelles et de « fog computing » pour
les objets connectés. Par ailleurs, I’écosysteme local est régi par un contréleur. Il est poten-
tiellement une partie intégrante d’une passerelle, comme dans le cas de stations connectés ou
demeure un dispositif distinct, comme une interface applicative mobile. L’Internet des objets

est complété par des services Cloud véritable carrefour de I'information.

Objet connecté | Capteur ou actionneur Capteurs Sen.se (cookie), ampoules Philips,
capteurs d’ouverture et de présence Orvibo
caméra Orvibo, IP Camera M136W, Terraillon
Dot, Sens’it, bracelet Heroz et balance Nokia

Objet évolué Amazon Echo, Raspberry Pi0 et Apple Watch

Passerelle Noeud Passerelles Mother, Orvibo et Philips

Interface vers l'extérieur | WinkHub2 et iPhone

IHM Controleur Amazon Echo et applicatifs (iPhone)

TABLE 7.2 — Classement générique des équipements de la scéne de crime

7.3.2.2 FEtude des événements réseau et des liens cachés

L’activité réseau entre les objets, les noeuds et les passerelles s’accompagne de trois grandes
familles de logs : la mise a jour des statuts des équipements, les commandes d’action et

les informations relatives au fonctionnement du réseau (cf. Figure [7.2). La mise & jour des
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statuts des équipements contient 1’état des capteurs a un instant donné. Cette information est
envoyée par les objets aux passerelles de facon séquentielle et a intervalle régulier. Le journal
des commandes d’actions contient les commandes envoyées par les utilisateurs aux capteurs
en direct ou a une passerelle. Les trames sont constituées au minimum d’un émetteur, d’un
destinataire et d’une description de la commande. En analysant l'attribut de charge utile

(format [JavaScript Object Notation (JSON)| ou |Extensible Markup Language (XML)|) et les

valeurs intégrées des journaux, la commande de 'action vers les dispositifs est identifiée et
extraite [167]. Le journal associé a l'activité réseau contient des informations relatives a I’état
du réseau. Il trace les appairages et tous les échanges entre les équipements d’un méme réseau.
Il se résume sous la forme de trames contenant l'identification du dispositif et une valeur
d’activité réseau. Les passerelles forment une communication bidirectionnelle qui agit comme
un messager centralisateur faisant le lien entre les différents médias et les plates-formes Cloud.
En enregistrant les activités du réseau qui passent dans les deux sens, les événements sont

identifiables et extraits.

106 MiniHub daemon.debug vihomed[198]: (198) SendToCloudServer L1520: count 1 send ret=106 to server,size=106

MiniHub daemon.info vihomed[198]: (198) OnReadServerHandler L1359: read_size:122

MiniHub daemon.info vihomed[198]: (198) OnReadServerHandler L1381: Process package, size: 122

MiniHub daemon.info vihomed[198]: (198) Decode_recv_package L404: receive_json: [{"uid":"88e62812f[1","serial":118785000, " utc":1531126206," cmd":32,"status":0}]
:06 MiniHub daemon.debug vihomed[198]: (198) ProcessServerCommand L131: Server cmd = [heartbeat](32)

:55 MiniHub daemon.debug vihomed[210]: (210) skyAC_Hearbeat_Timer L949: skyAC_Hearbeat_Timer list_empty
MiniHub daemon.info vihomed[198]: (198) eSL_ReadMessage L10027: 0x8008, len:4, data:[22 D5 E6 E2]
MiniHub daemon.info vihomed[198]: (198) OnReadZigbeeHandler L9874: 0x8008
MiniHub daemon.debug vihomed[210]: (210) skyAC_Hearbeat_Timer L949: skyAC_Hearbeat_Timer list_empty
MiniHub daemon.info vihomed[198]: (198) eSL_ReadMessage L10827: 0x8008, len:4, data:[22 D5 E6 E8]
MiniHub daemon.info vihomed[198]: (198) OnReadZigbeeHandler L9874: 0x8008
MiniHub daemon.debug vihomed[210]: (210) skyAC_Hearbeat_Timer L949: skyAC_Hearbeat_Timer list_empty
:06 MiniHub daemon.info vihomed[198]: (198) SendHeartbeat L1643: Send Heartbeat to server
:06 MiniHub daemon.info vihomed[198]: (198) FillSendBuffer L112: send_json: [{"cmd":32,"serial":14099780, "uid":"88e62812f '} ]
106 MiniHub daemon.debug vihomed[198]: (198) SendToCloudServer L1520: count 1 send ret=106 to server,size=106
106 MiniHub daemon.info vihomed[198]: (198) OnReadServerHandler L1359: read_size:122
:06 MiniHub daemon.info vihomed[198]: (198) OnReadServerHandler L1381: Process package, 1122
MiniHub daemon.info vihomed[198]: (198) Decode_recv_package L404: receive_json: "88e62812 ", "serial": 1409978, "utc" : 1531128426, "cmd" : 32, "status": 0}]
MiniHub daemon.debug vihomed[198]: (198) ProcessServerCommand L131: Server cmd = [heartbeat](32)
106 MiniHub daemon.info vihomed[198]: (198) ProcessServerCommand L223: handle

FIGURE 7.2 — Logs de la passerelle Orvibo

L’étude des liens cachés entre les équipements s’appuie sur la caractérisation des événe-
ments multiples partageant un attribut unique. Par exemple, en étudiant les journaux d’événe-
ments contenus dans la passerelle et 'application Philips, I’événement « lampe allumée » est
horodaté. Cependant, il doit étre caractérisé plus précisément. S’agit-il d’une action de 1'uti-
lisateur par le biais de 'application téléphonique, d’un interrupteur externe, d’un signal d’un
capteur ou d’une commande vocale transmise par I’Amazon Echo? A-t-elle été effectuée par
un utilisateur connu ? S’agit-il d’une action programmée ? Pour chaque question, une donnée
unique est associée. Elle caractérise I’événement qu’il soit di a une interaction humaine active
ou passive, sans interférence, direct ou non. Cette approche analytique est généralisable a
tous les objets de linfrastructure connectée. Elle permet de déterminer les liens cachés, ici

une association entre I’Amazon Echo et la solution Philips & la suite d’une commande vocale
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Alexa. Pour ce faire, ’événement est représenté a I’aide d’un modele graphique (cf. Figure
. Cette démarche simplifie le processus de corrélation et le regroupement des événements.
En combinant I’horodatage, les groupes de méme dimension temporelle sont rassemblés puis
comparés en utilisant les attributs communs. De maniere plus globale, nous obtenons une
nouvelle modélisation du trafic réseau de la scéne de crime basée sur ’orientation du réseau et
de ses attributs (cf. Figure . Cette représentation graphique modélise le flux des messages
de communication et aide a identifier les sources des preuves (cf. Tableau . L’enquéteur
détermine les acteurs de ’événement, leurs positions, les actions effectuées ou détectées et la
réponse des objets aux différentes sollicitations. Cet attribut unique se décline selon les identi-
fiants d’un utilisateur, d’un objet, d’un lieu ou d’une donnée échangée. L’enquéteur va chercher
a relier les différents équipements connectés par rapport & ce parametre commun selon une
approche heuristique. Cette démarche cherche a discriminer les éléments non pertinents et a

orienter I'analyse.

Contrél name : iPhone (app
ontroteur 1P : 192.30.30.12
(AM
{Lien caché}
Gemce C|DLID<— ————————————————— -Gervice C|ULID
~

. Cas 1 : transmission de la
- commande Amazon Echo

name : Philips End-back service name : Alexa End-back service

Commande Cloud "

s
flights/11/state/on’ : 'True' e
'srcIP' : '@Cloud Philips' g
'dstIP'": '@Passerelle’ IP : 192.50.50.18

'date': '2020-04-10" name : Winkhub
'time': '07-02-03.356423' protocol @ LAN

J'Command' : "Turnon'
'srclP' : '@Passerelle’
'dstIP": '@Cloud Amazon'
'date': '2020-04-10"
‘time': '07-02-03.128649"

= < Cas 1: commande
* . allumage Amazon Echo
Transmission -
de la commande N 'Command' : TurnOn'
o 'srclP' : '@AmazonEcho'
name : Hue Zighee Interface Noeud ~ 'dstIP': '@Passerelle’
protocol : Zighee S 'date': '2020-04-10'
~ 'time': '07-02-02.958144'
Commande ZigBee s

protocol : WiFi /Bluetooth
'time': '07-02-03.360167"

TP : 192.50.50.3
'zhee_zcl_general.onoff.cmd.srv_rx.id' @ 'idNoeud) name : Amazon Echo
'date': '2020-04-10'

ID : 0x00000001 "

name : Philips Hue LWB010 i Capteurs ) A
protocol : ZigBee -

F1GURE 7.3 — Modélisation de 'action « allumage » d’une ampoule connectée de la

marque Philips a la suite d’'une commande vocale Alexa
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Source Eléments Chemin
Passerelle | - Statut de connexion au Cloud /config/
Philips - Date de la premiere et la derniere interac-
tion réalisée par I'utilisateur
- Liste des personnes autorisées a interagir
- Evénements programmés ou configurés /schedules/ et /scenes/
Amazon - Informations sur le compte utilisateur /system/users/ :
Echo (nom et type de service) 0.xml (P16) et /O/accounts.db (P16)
- Logs d’activité /system/dropbox/
Application - Enregistrement des actions effectuées com.philips.lighting.hue2 :
Philips par l'utilisateur a partir de 'application /Library/com.amplitude.database/
- Logs d’activité group.com.philips.hue2 : /debuglog/
Application - Historique des discussions AlexaMobileiOSComms.sqlite
Amazon - Journal des cartes et historique des inter- | RCTAsyncLocalStorage_V1
Echo actions vocales

TABLE 7.3 — Eléments utilisés dans la reconstruction de la chronologie de I’événement

« Lampe allumée »

A partir de notre cas d’usage, nous constatons que les activités du réseau présentent

trois caractéristiques principales. Chaque dispositif a un ensemble de numéros de port fixes.

Les équipements lancent des requétes [Domain Name System (DNS)| pour un nombre limité

de domaines correspondant pour la plupart aux noms de domaine de leurs fournisseurs. Ils

utilisent un nom unique sous la forme d'un User-Agent et d’une adresse

7.3.3 Chronologie du phénomeéne criminel

A partir des données mises en perspective, ’enquéteur est en mesure de dater I'intrusion
dans le domicile de la victime avec le capteur de la porte d’entrée. Il matérialise le parcours
du mis en cause avec le systéeme domotique Orvibo, corroboré par le mouvement du capteur
Sen.se Cookie n°9. Il détermine ’heure du déces de la victime a partir des données de santé
de la montre connectée (cf. Tableau [7.4)). Il constate absence de modification de la scéne de
crime en particulier dans le déplacement post-mortem du corps en croisant les données du
Terraillon Dot et de 1’Apple Watch. Avec tous ces éléments, il est en mesure d’émettre des
hypotheses sur le lieu du meurtre et les circonstances. Ces informations doivent étre recoupées

avec les données médico-légales recueillies sur la scene de crime et sur la victime.
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Date Description Source locale Faits
TO Lampes éteintes (6 et 7) / Porte et fe- | Hub Philips et Orvibo, iPhone | Présence d’une personne en
10/04/20 | nétre fermées (1 et 2) / Etat repos : ac- | (App. santé et domotique) et Ter- | piece 2 (connue) et aucun
tivité cardiaque de I’Apple Watch (18) | raillon Dot mouvement détecté.
et Terraillon Dot (20)
06:43:17 Ouverture de porte détectée (1) Hub Orvibo, WinkHub et Présence d’une personne
06:44:03 | Détection du mouvement (3) iPhone (App. domotique) en piece 2 (connue) et
06:44:12 | Lancement de la Caméra Orvibo (4) Caméra Orvibo (carte SD), Hub | d’une personne en piece
Orvibo, WinkHub et iPhone | 1 (non reconnue). Mouve-
(App. domotique) ments en piece 1.
06:52:46 | Mouvements Cookie (9) Mother, WinkHub et iPhone | Présence d’'une personne
(App. Sen.se)
06:54:16 | Déclenchement IP Camera M136W WinkHub, iPhone (App. IP Ca- | en piéce 2 (connue) et
mera)
06:57:11 | Mouvement Terraillon Dot (20) Terraillon Dot d’une personne en piece
07:01:04 | Mesure d’une accélération du rythme | iPhone (App. santé) 3 (non reconnue). Mouve-
cardiaque Apple Watch (18) ments en piece 3.
07:02:02 | Commande vocale d’allumage (14) Amazon Echo et WinkHub
07:02:03 | Allumage de Pampoule Philips (6) WinkHub, Hub Philips et iPhone
(App. domotique)
07:07:01 | Mesure de larrét cardiaque (8) iPhone (App. santé) Présence d’une personne
07:07:54 | Fin de la mesure du mouvement Ter- | Terraillon Dot en piece 2 (connue).
raillon Dot (20)
07:11:44 | Détection du mouvement (3) Hub Orvibo, WinkHub et Présence d’une personne
08:17:21 | Détection du mouvement (3) : arrivée | iPhone (App. domotique) en pitce 2 (connue) et
de la patrouille d’une personne en piéce
08:24:56 | Détection du mouvement (3) 3 puis 1 (non reconnue).
09:12:00 | Détection du mouvement (3) : arrivée Mouvements en piece 3 et
enquéteur en nouvelles technologies 1.
T1 Lampes Philips : allumée (6) et éteinte | Hub Philips et Orvibo, WinkHub

(7) / Porte ouverte (1) et fenétre fermée

2)

et iPhone (App. santé et domo-
tique)

TABLE 7.4 — Chronologie des événements d’une scene de crime

Par ailleurs, les données numériques sont en mesure d’orienter certaines investigations

comme des relevés de traces papillaires et biologiques sur la scene de crime en cohérence avec

le parcours criminel du mis en cause. Sur une habitation de plus grande taille, ces informations

aident a délimiter et a discriminer une zone d’étude en définissant une stratégie d’investigation.

Ainsi, les objets connectés donnent la possibilité de vérifier des hypothéses de travail en

apportant de nouveaux éléments matériels, comme par exemple un mobile incohérent avec un

mode opératoire. L’étude de la chronologie des événements peut également renseigner sur une

éventuelle préméditation dans la logique criminelle.
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7.4 En quelques mots : analyse de traces dans I'IdOj

L’Internet des objets est une convergence de I'Internet et des réseaux de capteurs avec
une vision de la communication de machine a machine. Cette structuration de 1’écosysteme
connecté fournit une infrastructure commune tout en apportant une certaine cohérence de
solutions par l'intermédiaire d’applications logicielles transverses telles que les « assistants
personnels intelligents ». Cet ordonnancement offre a des entités du monde réel de créer, de
partager et de valoriser la donnée numérique pour délivrer de nouveaux services.

Les équipements connectés sont des réceptacles d’information sans précédent, enrichie par
la convergence des solutions. Ce phénomene génere des défis et des opportunités considérables
pour l'investigation numérique en particulier concernant des dépendances de solutions et de
liens cachés entre des objets hétérogenes. Afin de répondre avec pertinence aux besoins d’en-
quéte et de comprendre les phénomenes révolus, le technicien en nouvelles technologies doit
regarder la donnée provenant de multi-sources selon le prisme du temps, de ’espace et du
contexte. Il s’appuie pour cela sur I’étude de l'architecture réseau, du role de chaque équi-
pement en particulier dans les actions opérées et sur la compréhension de la migration des
données au sein de l'infrastructure. Le croisement de traces obtenues intelligemment garantit
des controles et des enquétes inédites pour identifier les personnes, les lieux, les événements
et les éléments associés a l'affaire judiciaire.

Les données parcellaires dans une multitude de dispositifs interconnectés s’inscrivent dans
un tout lors de ’analyse. L’approche globale de 1’écosysteme connecté permet la capture de
plus d’information que la simple somme des parties notamment a travers les mécanismes

réseaux mis en ceuvre.
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Chapitre 8

Identification et caractérisation d’un

objet connecté (principe de Kirk)

Des lors que nous commencons a imaginer quelques scénarios d’investigation pour 1'In-
ternet des objets, nous constatons, compte-tenu de la diversité des objets et des protocoles
utilisés, qu’il n’existe aucune approche unique et universelle permettant d’accéder aux don-
nées. Il est donc impératif de connaitre la nature et le fonctionnement d’un objet afin de
savoir dans quelle mesure il est possible d’en récolter de I'information, et, le cas échéant, de
décider de la stratégie a adopter pour appréhender et accéder a ces données. Cette néces-
sité fait apparaitre une problématique évidente : il n’est pas possible de connaitre & I’avance
le fonctionnement de tous les objets disponibles sur le marché. Cette affirmation s’explique
par différentes contraintes : la variété des objets en constante augmentation diffus dans des
domaines variés d’application, ’absence de renseignement sur des protocoles, les développe-
ments propriétaires et des usages détournés de solutions ou de fonctionnalités innées. Nous
pouvons citer le cas d’une station d’optimisation de la consommation énergétique embarquant
un capteur acoustique permettant de caractériser un niveau sonore et une présence. A ces
difficultés, s’ajoutent les dimensions temporelles, financieres et humaines de ’enquéte, dans
I’analyse d’une multiplicité d’objets. Pour pallier ce probleme, il est nécessaire de mettre au
point des techniques d’identification fine des équipements connectés basées sur des caractéris-
tiques connues et communes a ces objets, et/ou dérivables d’'un objet & un autre. Ces outils

doivent étre robustes, fiables et économiques, tout en évitant d’altérer les données probantes.

107
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8.1 Techniques d’identification fine d’un objet connecté

La littérature scientifique est riche de travaux sur l'identification logicielle et matérielle des
équipements électroniques. Elle se réfere aux différents attributs issus des radiofréquences, des

protocoles de communication, du comportement des objets en activité et des canaux cachés.

8.1.1 Identification par radiofréquence

L’identification et la classification des émetteurs par 'intermédiaire de leur communica-
tion radiofréquence est un domaine scientifique exploré depuis quelques années. Nous pouvons
citer les travaux réalisés sur le [168, 169]. Il connait un regain d’intérét avec le dévelop-
pement des objets connectés. Le but recherché est d’identifier avec précision un équipement
mettant en évidence des caractéristiques uniques du champ électromagnétique émis [170].
Ces études requierent généralement 1'utilisation de matériels de laboratoire cotiteux. Ainsi,
des émetteurs 3G (Universal Mobile Telephone System) se distinguent avec plus de 99% de
réussite [I71]. Cette expérimentation laboratoire est reproductible dans un environnement

complexe indoor avec de nombreux multi-trajets. Une étude similaire menée sur la norme

[[nstitute of Electrical and Electronics Engineers (IEEE)[ 802.11a a montré que la déviation

par rapport a la fréquence centrale constitue un indicateur pertinent [I72]. Récemment, ’ar-
rivée des radio-logicielles a permis d’envisager d’exécuter cette opération d’identification a
bas cotit dans un environnement réel sur la norme 802.11a [I73] et sur la norme
802.15 [5]. Ces travaux retournent une distinction précise de smartphones au regard de leurs

émissions (cf. Figure |8.1). Ces données électromagnétiques de la couche physique du modele

|Open Systems Interconnection (OSI)| peuvent étre enrichies avec les données des couches su-

périeures notamment de la couche [MAC] Cette solution améliore leur assimilation. En-effet,
les implémentations de la couche [MAC]| sont généralement propriétaires [I74]. Cette technique
d’empreinte est également utilisée dans le cadre d’une détection de drones [I75], en exploitant
par exemple les variations électromagnétiques dues a la rotation des hélices de 'appareil. La
question se pose réside dans la généralisation et I'industrialisation de cette démarche d’iden-
tification a d’autres protocoles de communication tels que ou SigFox notamment en
I’adaptation des algorithmes. Est-ce que le critére de déviation par rapport a la fréquence
centrale constitue un indicateur pertinent et universel a tous les protocoles ? Est-il possible
d’envisager passivement une caractérisation matérielle précise d’un objet connecté ? Quel est
I'impact de I'environnement sur la mesure ?

L’identification des objets communicants sert a détecter des comportements malveillants
cherchant & masquer leur identité en modifiant volontairement leurs données [I76]. Néan-

moins, ce comportement est uniquement visible en simulation. Les variations d’empreintes
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F1GURE 8.1 — Communications Bluetooth classées en fonction de la durée de préambule
variable par rapport au décalage de I’horloge de la porteuse - Source : [5]

sont subtiles. Elles sont drastiquement affectées par de nombreux facteurs environnementaux
tels que la température ou le rapport signal a bruit [177]. En utilisant un principe similaire
mais en champ proche avec une antenne large bande a proximité d’un microcontroleur, les
modifications du signal lors de I'exécution des instructions sont détectables [I78]. Les études
avec une solution radio-logicielle ont récemment montré que les empreintes en champ proche

sont en mesure de conduire a la détection de programmes malicieux [179].

8.1.2 Identification protocolaire

Dans la littérature, les approches « informatiques » de l'identification vont principalement
s’intéresser aux couches 2 a 7 du modele Elles s’inspirent de travaux existants, comme
ceux portant sur la détection du systeme d’exploitation d’un ordinateur telle que la discrimi-
nation d’un dispositif en fonction des ports ouverts ou des champs des entétes L’étude des
ports ouverts est intéressante et généralisable notamment pour caractériser les objets locaux
disposant d’une interface Ethernet. Le chapitre 4 aborde ce processus d’investigation dans le

développement d’un outil d’identification rapide couplant des données lisibles de ’objet et un
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module de pré-analyse réseau. Ce travail couvre une partie du spectre des équipements de
I'Internet des objets tels que des passerelles ou les nceuds du réseau. Ces informations sont
renseignées dans la base technique de connaissances des dispositifs connectés.

Plusieurs travaux scientifiques traitent le sujet de I'identification fine des dispositifs connec-
tés par 'analyse des signaux. La plate-forme IoTScanner [I80] détermine la présence et la posi-

tion des objets connectés dans l'infrastructure afin notamment de détecter une attaque. Cette

solution opere sur les protocoles Wi-Fi|[Bluetooth Low Energy (BLE)| et Zigbee a partir de

radio-logicielles a bas cout. Elle écoute de maniére passive les transmissions radiofréquences

sans connaissance préalable d’éléments de configuration, tels que le [Service Set IDentifier]

(SSID)| ou les clés de chiffrements. Les principales informations récupérées sont les types de

trame, leur taille et leur adresse [MAC]| offrant une identification de 1'objet connecté. Cette
approche s’appuie tres fortement sur des caractéristiques de protocole. Cette démarche ne
semble pas généralisable pour des protocoles réalisés de maniere ad hoc. Elle n’autorise pas le
regroupement d’objets de méme type. De nombreux autres travaux se sont également intéres-
sés au[Wi-Filen étudiant les dérives d’horloge et les temps de réponse. La question est de savoir
si ces solutions sont exploitables pour tous les types d’équipement connecté en particulier face

a des solutions propriétaires.

8.1.3 Identification fondée sur l’activité de 1’objet

IoTSense [I81] propose de réaliser une empreinte numérique en se travaillant sur le com-
portement des objets, c’est-a-dire, la suite d’opérations réalisée par I’objet connecté lors d’une
session de communication (envoi E1 — réponse R3 — envoi E2 — réponse R1 etc.). Cette
configuration s’appuie sur le postulat que les communications des objets connectés sont sou-
vent courtes avec un temps entre deux sessions relativement long. Par exemple, la remontée
d’une sonde de température XIAOMI Mijia LYWSD03MMC dans son fonctionnement nomi-
nal n’a lieu que toutes les 10 minutes. Cette méthode est pertinente pour notre problématique
d’identification. Néanmoins, elle s’appuie uniquement sur I’étude de protocoles classiques de

type [Hypertext Transfer Protocol (HTTP)| et [TCP| peu utilisés pour les objets connectés de

faible puissance. Elle doit donc étre adaptée a notre problématique et généralisée sur les proto-
coles de communication sans-fil. N. Aluthge [182] propose d’étudier les séquences de démarrage
des objets connectés afin de les identifier et de les classer. Cependant, cette démarche n’est pas
toujours généralisable dans le cadre de I'investigation criminelle. En-effet, les matériels étudiés
sont composés de mémoires volatiles de type |Static Access Memory (SRAM)| |Dynamid
|[Random Access Memory (DRAM)| ou|[Non Volatile Random Access Memory (NVRAM)|et de
mémoires non-volatiles [Read Only Memory (ROM)|de type|Mask ROM (MROM)|et|Program-|

[mable ROM (PROM)| L’absence d’alimentation d’une mémoire volatile risque d’entrainer une
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perte d’information. La [SRAM] [I83] et la [DRAM]| [I84] conservent les informations stockées

dessus tant qu’une tension est appliquée entre les bornes.

8.1.4 Identification au travers des canaux cachés

Un certain nombre de travaux de la communauté scientifique démontre la faillibilité de
tout systéme informatique face & des attaques physiques. En effet, I'activité méme d’un mi-
crocontroleur génere un ensemble de phénomenes physiques quantifiables, observables et ex-
ploitables. En ce sens, le monde physique constitue un « canal caché » de premier plan, en
mesure de déterminer une information stockée et traitée. Parmi les travaux les plus pertinents
sur ce sujet, trois familles d’attaques sont documentées par la communauté scientifique.

La premiere de ces trois familles regroupe I’ensemble des attaques de composants informa-

tiques reposant sur ’analyse de la consommation énergétique aussi appelé [Differential Power|

[Analysis (DPA)L Ces travaux étaient initialement un moyen de contourner la sécurité des sys-

temes de carte a puce [I85]. Il s’agit alors de capturer une série de traces de la consommation
énergétique du matériel a attaquer. Il est alors possible de corréler les variations de consom-
mation énergétique et 'activité du matériel, afin d’obtenir une signature typique pour chaque
opération et pour chaque valeur manipulée par le matériel. Il devient alors possible d’inférer
la nature des traitements opérés en considérant les traces énergétiques dans leur ensemble.
La valeur des données associées a ces traces est alors déterminée. La mise en ceuvre de ces
techniques est fastidieuse. Elle suppose une connaissance préalable d’un ensemble conséquent
d’informations sur le matériel a attaquer. Ces techniques ont depuis été adaptées a un large
spectre de matériel, et leur mise en ceuvre a été largement simplifiée/optimisée par des pro-
cédés statistiques issus de 1’étude du traitement du signal [I86]. En facilitant les techniques
de[DPA] la communauté scientifique ouvre des perspectives d’industrialisation de approche.
Néanmoins, les prérequis dans la connaissance du matériel a attaquer restent un verrou tech-
nologique important pour 1'utilisation intensive de cette approche appliquée a un large spectre
de systeme connecté de I'Internet des objets. En effet, les matériels exploités sont hétérogenes
et variables d’une série a la suivante. Cependant, dans [I87], les auteurs proposent une solu-
tion pour déterminer de maniere semi-automatique, la signature énergétique des composants
impliqués dans les matériels de 1[dO] et des systémes embarqués en général. Cette technique
a été étudiée afin d’aider les concepteurs de logiciels embarqués dans la prédiction de ’énergie
consommeée par leur systeme. Toutefois, elle nécessite un acces physique a 1’électronique et
donc un démontage du matériel a analyser.

La seconde famille d’attaque regroupe les attaques relatives au rayonnement électromagné-
tique du support informatique, embarqué dans les objets connectés. Il s’agit, soit passivement

d’écouter le rayonnement électromagnétique du composant en activité, soit activement de
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générer un rayonnement électromagnétique vers le composant étudié afin d’induire un dys-
fonctionnement de ce dernier. Dans le premier cas, il est démontré que I’écoute du rayonnement
électromagnétique permet d’observer le méme type de phénomeéne qu’obtenu lors de la[DPA]

Selon le traitement effectué, un composant rayonne un signal différent. On parle alors d’analyse

électromagnétique ou |Electromagnetic Analysis (EMA)| En analysant ces signaux, il est pos-

sible d’extraire la donnée « secréte » embarquée dans le composant [I88] [189]. Cette attaque
passive, par mesure de 'altération d’un signal connu, constitue une nouvelle famille d’attaque
ouvrant des perspectives dans I'extraction rapide de données contenues dans des objets
connectés. Il est a noter qu’il ne s’agit pas ici d’injecter un signal suffisamment puissant pour
engendrer des dysfonctionnements au sein du composant électronique, mais seulement d’en
observer I'impact sur le signal transmis. Il s’agit bien d’une approche non intrusive. Dans le
second cas, la mise en ceuvre de 'attaque est active et intrusive, c’est-a-dire qu’elle impacte le
fonctionnement du composant étudié. Il s’agit alors de générer des signaux puissants qui vont
interférer avec le bon fonctionnement du matériel. La littérature scientifique parle d’injection
de faute (fault injection) [190} 191 192, 193, 194 195, 196], 197]. Ce type de technique d’ex-
traction de données manipulées par un systeme embarqué est comparable a des techniques
d’escalade de privilege par exploitation d’une faille de sécurité informatique [198]. Ces tech-
niques, souvent tres efficaces, soulevent cependant un nouveau verrou technologique lorsque
nous souhaitons les appliquer a la criminalistique. Elles alterent le support matériel. Des lors
la question de la pérennité des scellés et au-dela de la conservation de la preuve juridique est
ouverte. Il s’agit de démontrer que I'opération qui a été faite par ’expert, souvent irréversible,
a été suffisamment documentée et que les protocoles expérimentaux ont été suffisamment bien
suivis pour que la preuve soit recevable devant une juridiction. La tragabilité garantit un suivi
des actions dites « maitrisées » ou « controlées » dans le cadre de l'investigation.

Enfin, il existe une troisieme famille d’attaque des composants matériels qui exploite
des propriétés physiques moins évidentes que la [DPA] ou la [EMA] comme les « canaux auxi-
liaires » pour voler de I'information [199]. Ces propriétés sont simples & quantifier et s’averent
de redoutables moyens d’extraire de la donnée « secrete » manipulée par des microcontro-
leurs. Le premier canal caché est tout simplement le temps. En effet, le temps de réponse d’un
objet connecté est une source d’information sur le fonctionnement du systeme. La encore, le
domaine de la carte a puce fut, historiquement, le premier a étre victime de ce type d’attaque
[200]. Cependant, il a été montré que de nombreuses informations pouvaient étre déduites a
propos d’un systeme d’exploitation, simplement en observant la taille des paquets transmis en
réponse a une demande de connexion m [201] ou en prenant en compte la taille des paquets
d’un trafic réseau de I'application Skype [202, 203]. Or, la taille d’'un paquet est une grandeur
directement corrélée au temps de transmission. Une simple et précise mesure de temps infere

de I'information sur les logiciels embarqués. Cette approche est passive et non-intrusive par



8.2. Caractéristiques sonores d’un équipement électronique connecté 113

essence. La encore, si I’état de 'art démontre la faisabilité de ’extraction, il reste silencieux
sur son industrialisation, dans un contexte de forte hétérogénéité des composants électroniques
utilisés et de gros volumes d’extraction de données a mener. Dans cette famille d’attaque par
canaux cachés, nous notons encore la présence de techniques basées sur ’analyse des signaux
audiofréquences générés par le composant. En effet, il est démontré qu’il est possible d’inférer
de l'information sur un systeéme informatique simplement en analysant le bruit qu’il génere.
Ce bruit est lié a ’agitation thermique du composant et trahit donc son activité. Au vu des
résultats rapportés par [204], la question n’est plus « est-il possible d’extraire de I'information
simplement par l'analyse du bruit? » mais « est-il possible d’automatiser cette extraction
avec des solutions a bas cout et de construire une base de données des signatures acoustiques
des composants embarqués de I'Internet des objets? ». En effet, le verrou qui n’est pas a ce
jour traité par I'état de I'art est de déterminer s’il est possible de classifier automatiquement
des composants matériels et logiciels par ce type d’information.

Les différentes approches présentées proposent plusieurs pistes de classification mais leur
spectre d’utilisation est beaucoup trop étroit. Elles ne s’appliquent pas complétement a tous
les scénarios que nous devons traiter dans le cadre d’affaires judiciaires. Afin d’apporter une
solution satisfaisante et opérationnelle & un cott raisonnable, nous devons coupler les dif-
férentes approches logicielles et matérielles. Ce couplage de procédés d’identification ne se
retrouve pas dans la littérature. Ces différents attributs enrichissent notre base technique de

connaissance des équipements.

8.2 Caractéristiques sonores d’un équipement élec-
tronique connecté

Les émanations acoustiques constituent un canal exploitable dans I'identification des ob-
jets connectés. Cette solution est d’autant plus pertinente a la criminalistique numérique car
elle n’implique pas d’interaction et/ou de modification du support physique. La mesure est
réalisée en périphérie du matériel, sans connaissance préalable. Il existe de nombreuses sources
sonores exploitables dans un environnement informatique telles qu’une écoute de claviers ou
d’imprimantes [205] 206l 207], un bruit mécanique lié & des ventilateurs ou les balais de lec-
ture d’un dispositif de stockage. Ces informations ne sont pas transposables aux équipements
numériques composant 'Internet des objets. Notre étude porte sur 'analyse du bruit émis
par des appareils électroniques occasionné lors du passage du courant électrique. Il réside en
des vibrations de composants électroniques, parfois entendues sous la forme d’un faible son
aigu ou un siflement communément appelé « coil whine », bien que souvent générées par des

condensateurs. Ces émanations acoustiques, généralement causées par des circuits de régu-
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lation de tension, sont corrélées avec I'activité du systeme puisque les processeurs changent

radicalement leur puissance absorbée en relation avec le type d’opérations effectuées [208],209)].

Cependant, la largeur de bande de ces signaux est tres faible : jusqu’a 20 |Kilohertz (kHz) pour

les signaux audibles mesurables par des microphones classiques et quelques centaines de [kHz
en utilisant des microphones & ultrasons. Au-dela de ces fréquences, 'atténuation de lair et la
sensibilité réduite des microphones rendent les signaux indétectables. L’étude des signaux doit
permettre de discriminer un appareil, de reconnaitre son taux d’activité et de le caractériser.
Les opérations des processeurs étant de 'ordre du[GHz|ne sont pas observables en 1'état. Cette
information est noyée dans le bruit a partir de 300

8.3 Description du dispositif expérimental

Le dispositif de mesure est composé d’une chaine d’acquisition et de traitement de la
donnée sonore, déployé au sein d’un environnement controlé. Il s’appuie sur des solutions

économiques et transportables dans le cadre d’une intervention sur le terrain.

8.3.1 Chaine d’acquisition des mesures sonores et de traite-

ment

Le cahier des charges de la chaine d’acquisition des mesures sonores est conditionné par
des besoins de robustesse, d’adaptabilité a I’environnement et de faible coft. A terme, elle
est susceptible d’étre déployée a grande échelle dans des unités élémentaires de terrain de la
Gendarmerie Nationale. Pour ’expérimentation, nous capturons le bruit acoustique émanant
de divers dispositifs communicants en utilisant un microphone BEHRINGER ECMS8000 (ef-
ficace jusqu’a environ 98 , bien au-dela de sa plage nominale de 20 . Cet équipement
a une réponse en fréquence tres linéaire. Pour ’alimentation électrique et I’amplification, il
est connecté a un STEINBERG UR12. Le signal amplifié de cette chaine d’acquisition est
numérisé a un taux d’échantillonnage de 192 (cf. Figure[8.2).

Capteur : Amplificateur Echantillonneur ) ]
Microphone ) du signal 3 Bloqueur (Te, Fe) P CAN (24 bits) >

FI1GURE 8.2 — Chalne d’acquisition des mesures sonores

Le traitement du signal audio est réalisé a partir d'un Rasberry Pi. L’acquisition des
mesures s’appuie sur la librairie PyAudio de Python. Nous visualisons les spectrogrammes de

ces signaux a ’aide de la fonction spectrogram de la librairie SciPy et par le biais de scripts
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personnalisés. Ces développements offrent une modification de la résolution des résultats telle

que le temps alloué a chaque Transformation de Fourier Rapide |Fast Fourier Transform (FE'T)|

avec leur taux d’entrelacement, les plages de fréquence a analyser ou de valeurs a retourner.

8.3.2 Atténuation du bruit

Afin de s’affranchir d’une partie du bruit extérieur et d’absorber les ondes sonores, nous
élaborons une boite anéchoique acoustique (cf. Figure . Cette solution reproduit les condi-
tions de champ libre et absorbe 1’écho pouvant perturber les mesures. D’une dimension de
560x560x310 mm, elle est revétue de diedres en mousse polymere. Cet environnement d’ac-
quisition est également isolé des vibrations extérieures par un support adapté. L’atténuation
de la boite est caractérisée a partir de la mesure d’une source sonore externe, variable en fré-
quence (cf. Figure . Un script établit la différence entre les mesures acoustiques ambiantes

et de ’environnement isolé.

<i2t: SRR

FIGURE 8.3 — Modélisation de la boite anéchoique acoustique
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_10 4

Réduction de bruit (dB)

_15 4

Fréquence {Hz)

FI1GURE 8.4 — Caractérisation en fréquence de l'isolation phonique de la boite

La boite anéchoique acoustique contient uniquement le microphone de mesure. La chaine
d’acquisition est positionnée en extérieur afin de limiter la perturbation des mesures. Nous
ajoutons un second microphone pour enregistrer le bruit ambiant. Cette donnée est soustraite
de la mesure principale lors du traitement afin d’annuler les bruits ponctuels de I'extérieur
(cf. Figure . Les graphiques du haut sont réalisés pour une mesure de son d’un chargeur
[USB| et ceux du bas, dans le cadre d’une mesure de son d’une carte STM32F7691-DISCO de
ST Microelectronics. Cette opération supprime une fréquence parasite autour de 64 Nous

observons également une amélioration des fréquences basses et moyennes.

Sans annulation de bruit Avec annulation de bruit

2

Frequency [H2]

Time [sec] Time [sec]

Frequency [Hz]

Sans annulation de bruit Avec annulation de bruit

3 2
Time [sec] Time [sec]

FI1GURE 8.5 — Processus d’annulation du bruit ambiant
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8.4 Analyse des fuites acoustiques d’équipements

électroniques

Ces séries de mesures vérifient les propriétés acoustiques d’un équipement électronique.
Elles cherchent a vérifier plusieurs hypotheses autour de la différenciation des matériels et de

leurs comportements.

8.4.1 Discrimination des équipements connectés

Nous procédons a une série de mesure sur ’alimentation électrique de trois équipements
de marques différentes : un Motorola Moto G5 Plus (téléphone n°l), un Samsung Galazy S4
mini (téléphone n°2) et une carte STM32F7691-DISCO. Ce travail doit permettre de valider
notre environnement de mesure et de vérifier I’hypotheése d’une différenciation des matériels
branchés a partir du son émis lors d’une charge électrique. Pour cette expérience, nous uti-
lisons un chargeur identique a chaque nouvelle évaluation de matériel. Les deux téléphones
portables sont inactifs, avec le mode avion activé, le Bluetooth et désactivés lors des
enregistrements. Le mode avion est une configuration qui coupe toutes les connexions réseaux.
Cependant, cette action laisse un acces libre aux applications et fonctions ne nécessitant pas
d’étre connectées. Nous constatons que le son émis par le chargeur autorise une différenciation
des différents objets (cf. Figure. Nous observons également la présence d’une activité lors

de la mesure sur les différents équipements, sans pouvoir la qualifier.

Boite vide Chargeur seul Chargeur carte Disco
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FIGURE 8.6 — Etude du son émis lors d’une charge électrique de dispositifs connectés
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8.4.2 Qualification de I’activité d’un appareil

Par une seconde série de mesure sur le chargeur, nous cherchons a déterminer et a qualifier
lactivité d’'un appareil électronique (cf. Figure . Le téléphone utilisé pour la mesure est
le Motorola Moto G5 Plus (téléphone n°l). Nous développons un programme sous Android
réalisant I'incrémentation de 100 000 000 fois une variable et la recherche des 5 000 premiers
nombres premiers. Ces opérations sont déclenchées a la suite d’un appui bouton. Nous opérons
des mesures successives en mode avion activé, puis désactivé. Le lancement des opérations de
calcul est mesuré sur les graphiques par un pic en fréquence, renseigné par un marquage en
rouge sur le graphique. Nous remarquons une différence nette entre les phases d’activités lors
des calculs et de repos. Il nous est difficile de caractériser précisément et visuellement un
schéma type lié a une opération de calcul. Le processeur multi-coeur de notre téléphone est en
mesure d’opérer plusieurs taches en parallele pouvant affecter le résultat de notre mesure. La

désactivation du mode avion fait apparaitre de nombreux pics en fréquence liés aux connexions

réseaux.
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FIGURE 8.7 — Etude du son émis par un chargeur au regard de 'activité programmée

sur un dispositif connecté
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Par une troisiéme série de mesure, nous cherchons a déterminer et qualifier 'activité d’un
appareil sans passer par le chargeur. Nos mesures sont opérées sur la carte STM32F769I-
DISCO de STMicroelectronics. Ce kit contient un microcontroleur STM32F769NIH6 basé
sur le coeur ARM Cortex-M7 32 bits. Plusieurs configurations d’écran sont évaluées : le mode
accueil, le mode démonstration sans animation et le mode démonstration avec animation
intégrant des calculs en temps réel. Le résultat retourné par notre chaine d’acquisition ne
permet pas de détecter un état particulier de I'objet|8.8]). Ce résultat s’explique par les limites
techniques des équipements de la chaine d’acquisition. Pour les mémes raisons, nous n’avons
été en mesure de qualifier plus finement la différenciation de deux équipements ayant des
configurations identiques (marque, modele et systéme d’exploitation). Le matériel laboratoire
proposé par Genkin et al. [210] ou une solution basée sur un vibrometre laser peuvent apporter

un début de réponse a cette question.
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FIGURE 8.8 — Etude du son émis par un dispositif connecté
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8.5 Automatisation de la classification des mesures

Les mesures acoustiques sur un meéme chargeur électrique lié a plusieurs équipements
mettent en évidence des traces de signaux différents offrant la possibilité de les discriminer
(mesure 1). Cependant, nous ne sommes pas en mesure de caractériser visuellement une acti-
vité sur un dispositif électronique (mesure 2 et 3). Dans cette section, nous cherchons a établir
une classification automatique des équipements au regard de leurs signatures sonores. Pour

ce point, nous utilisons une réduction par l’analyse en composantes principales [PCA] et une

classification avec des machines a vecteurs de support [Support Vector Machine (SVM)|

8.5.1 Analyse en composantes principales

L’analyse en composantes principales est une méthode descriptive utilisée pour
explorer des données dites multi-variées, soit des données avec plusieurs variables. Elle donne
une représentation graphique de 'information contenue dans un tableau de données quanti-
tatives. Un tableau & n dimensions donne n composantes principales. Ces nouvelles variables
correspondent a une combinaison linéaire des variables originelles. L’objectif de cette mé-

thode est d’identifier les composantes principales autour desquelles la variation des données
est maximale (cf. Figure [8.9).

O  AX/S ar - VARIABLE

AXIS OF i VARIABLE

FIGURE 8.9 — Recherche de la droite du meilleur ajustement - Source : [6]
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L’approche mathématique est modélisable selon le processus suivant (cf. Figure [8.10) :

Matrice diagonale Composantes
des valeurs propres = principales
Tableau - Matrice de - ) -
des données Corrélation Diagonalisation
Matrice des Histogrmme des
vecteurs propres 1 valeurs propres

FIGURE 8.10 — Analyse en composantes principales

8.5.2 Machines a vecteurs de support

Les machines a vecteurs de support ou séparateurs a vaste marge sont une classe
d’algorithmes d’apprentissage, applicables a de la classification linéaire des données. Elles dé-
terminent la frontiere entre des catégories a partir des données d’entrainement. Apres cette
phase d’apprentissage, elles donnent une prédiction de la catégorie d’appartenance d’une en-
trée non rencontrée. Ce processus est opéré sans intervention humaine. Le développement
de l'automatisation de la classification des mesures est réalisé en Python. Il s’appuie sur les

librairies numpy, sklearn, matplotlib, et customSpectrogram.

8.5.3 Résultat de 'automatisation de la classification des me-
sures

Pour entrainer le nous effectuons des séries de mesures acoustiques sur un Moto-
rola Moto G5 Plus sous Android 9 : AOSPEztended Pie) et un Samsung Galaxy S4
Mini sous Android 6.0.1 : CyanogenMod 13). Nous développons une application An-
droid répétant des opérations mathématiques sur une longue période : 'incrémentation d’une
variable, la multiplication de 2x2 et la vérification d’une condition 1=1. L’itération des opé-
rations est réalisée par une simple boucle for. Afin que le systéeme Android ne considere pas
cette boucle comme infinie et tue le processus, nous intégrons dans le calcul des temps de
pause périodiques. La phase d’apprentissage mene a une classification de 87 fichiers audio en
8 catégories.

Les graphiques (cf. Figure montrent la [PCA]sans [SVM] et avec [SVM]en fonction de

plusieurs noyaux : linéaire, radial et polynomiale. La frontiére entre des catégories est affinable

en augmentant le nombre de données d’entrainement. La méthode linéaire moins gourmande

en ressource et en temps de calcul est a privilégier.
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8.6 En quelques mots : identification fine d’un équi-
pement connecté

Le domaine des objets connectés évolue tres rapidement. Les recherches concernant la réa-
lisation d’empreinte numérique des objets n’en est qu’a ses débuts. La majorité des approches
existantes vont tenter d’identifier un objet en se basant sur un faible ensemble de caractéris-
tiques de I'objet. Souvent ils ne s’intéressent qu’aux aspects matériels ou aux aspects logiciels,
sans jamais confronter simultanément ces deux attributs, pourtant indissociables dans le cadre
de I'Internet des objets.

L’étude acoustique des équipements électroniques donne des résultats intéressants dans
une classification automatique des dispositifs et la constitution d’une base technique de connais-
sance des signatures acoustiques des composants. Cette opération est d’autant plus pertinente
car elle est réalisée avec des outils a un faible cotit. Elle permet une différentiation du matériel

et dans certains cas un début de caractérisation fine de 'activité d’un appareil.
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Chapitre 9

Conclusion et perspectives

”La science n’atteint jamais son but parce que le but n’en finit pas de se dérober
- et qu’en vérité il n’y a pas de but : la science est une tache infinie.
Sa grandeur est de se présenter comme un réve toujours inassouvi.”

Jean d’Ormesson

9.1 Résumé des contributions

La massification des objets connectés entraine une digitalisation du réel. Le numérique se
superpose et interagit avec le monde physique. L’Internet des objets apporte une structura-
tion de cet espace sous la forme d’une infrastructure cohérente. Elle se compose de groupes
d’objets connectés (capteurs et actionneurs) mais également des passerelles, des interfaces
de controle-commande et des plates-formes de centralisation et de traitement de la donnée.
L’Internet des objets tend a s’organiser autour de services communs. Ainsi, 1'assistant per-
sonnel virtuel est présent dans la domotique de la maison (compteurs intelligents, ampoules
connectées, interphones, etc.), dans les équipements domestiques (télévision, box Internet, ro-
bots ménagers, enceintes connectées etc.) mais également dans les montres connectées et le
multimédia des véhicules. Ce service commun fagonne des écosystémes cohérents en reliant
des matériels hétérogenes par une caractéristique logicielle commune. Il crée par la méme oc-
casion une dépendance de solutions sous la forme de liens cachés. Cette structuration plurielle
impacte directement les politiques d’échange et de remontée de I'information dans le réseau.

Ce marché dynamique par sa quéte constante d’innovation constitue une opportunité pour
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Pinvestigation criminelle mais également un tournant dans la fagon d’appréhender et de traiter
I’espace numérique devenu complexe par les nombreuses interdépendances. L’objet connecté
s’integre et appartient a un tout. Il ne peut plus étre traité de fagcon unitaire et doit donc étre
regardé selon l'infrastructure dés son appréhension initiale jusqu’a son analyse médico-légale.

Localement, la scéne de crime est composée de nombreux dispositifs hétérogenes scru-
tant, interrogeant et analysant l’environnement direct. Ils génerent une grande diversité de
données liées aux utilisateurs, au systeme et a son fonctionnement. L’identification de ces
éléments catalyseurs est primordiale pour appréhender avec efficacité ce milieu numérique :
comprendre ’articulation de I'architecture connectée et collecter de I'information avec perti-
nence et efficience. Or, la diversité et la complexité des objets rendent jusqu’a présent la phase
de reconnaissance relativement longue et disparate. A ce constat se joint 'agrégation des ob-
jets dans I’écosysteme connecté avec des solutions de plus en plus transparentes et visibles
pour les utilisateurs et les enquéteurs. Par nos travaux de theése, nous étudions cette surface
locale en cherchant & identifier tous les acteurs numériques. Nous proposons une articulation
de l'identification en quatre étapes successives et itératives : une détection, une localisation,
une reconnaissance des objets et un recoupement de I'information. Ainsi, nous abordons nos
recherches par 'analyse des signatures radioélectriques des équipements. Les solutions tech-
niques proposées dans la détection et la localisation des objets connectés s’appuient sur le
[RSS]] et le déphasage des signaux émis. Afin de répondre & des contraintes opérationnelles
et aux caractéristiques physiques de ’environnement, nous développons deux outils de cap-
tation : I'un, couvrant des surfaces importantes en ciblant des protocoles connus et 'autre,
cartographiant avec minutie une zone délimitée sur une vaste gamme de fréquences et de pro-
tocoles. Le processus de reconnaissance des équipements est effectué a partir des informations
visibles sur le produit et des signatures capturées sur la scéne de crime. Nous développons un
outil d’identification et de pré-analyse basé sur une base de données techniques des équipe-
ments. Une phase de recoupement de I'information finalise le processus d’identification. Elle
s’appuie sur l'analyse des roles des matériels présents sur la scene de crime. A Tlissue de ce
travail de recherche, il est intéressant d’étudier la question de la collecte et de la préservation
des preuves contenues dans les équipements identifiés. Cette manipulation raisonnée constitue
un défi majeur face & une infrastructure interconnectée et interdépendante. Cette structura-
tion est sujette a des politiques spécifiques de gestion de I'information, tant au niveau de sa
remontée dans le réseau que dans son stockage. Nous proposons une méthodologie de collecte
en caractérisant I'infrastructure locale afin d’isoler efficacement les différents environnements.
Les équipements sont collectés et conditionnés au regard des caractéristiques des objets, des
données recherchées et des connaissances de la criminalistique numérique.

Les traces dans I'Internet des objets sont dispersées sur plusieurs niveaux : dans les équi-

pements connectés, dans les ramifications de 'infrastructure et dans des espaces de traitement
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en ligne. Les objets connectés sont physiquement présents sur la scene de crime ou rattachés
a cette derniere par un lien qu’il soit caché ou non. Cette détermination de la présence et
du positionnement de I'information demeure unique a chaque écosysteme. Elle nécessite un
travail de cartographie et de recherche des attributs communs. L’analyse des traces est donc
beaucoup plus complexe que dans le cadre de la criminalistique numérique traditionnelle, en
raison du caractere multidimensionnel et pluridisciplinaire de la donnée. Les dispositifs phy-
siques sont traités en cohérence des connaissances en extraction et en décodage des systemes
électroniques par les sciences forensiques. Il en est de-méme des données collectées dans le
Cloud. Nos travaux de thése réalisent un focus sur la problématique de 'information frag-
mentaire et dispersée. Nous développons une approche analytique de la donnée selon trois
dimensions : le temps, ’espace et le contexte de I’événement au regard des roles et des actions
des équipements face au phénomene. Nous étudions le cycle de vie de la donnée dans I’infra-
structure afin de la qualifier et d’établir sa cohérence. Le résultat réside en une chronologie
de I’événement, ainsi que la détermination de ses causes et ses conséquences. Nous partons
du postulat qu’il y a une dépendance de causes entre les différents événements et 1’état de la
donnée dans le systeme.

Dans une approche prospective, nous approfondissons les questions de I'identification fine
des équipements connectés caractérisés par des criteres objectifs et du développement de la
base technique de connaissance pour les enquéteurs. Cette recherche part du postulat qu’il
n’est pas possible de connaitre a l'avance le fonctionnement de tous les objets disponibles sur
le marché en plein essor et que I'enquéteur a besoin d’outils complémentaires pour identifier
fidelement les matériels numériques. En-effet, la reconnaissance visuelle des équipements ad-
met des limites en ’absence de signes distinctifs. Le domaine des objets connectés évoluant
trés rapidement de fagon hétérogene, les recherches concernant la réalisation d’une signature
numérique des objets ou d’une famille d’objets n’en sont qu’a leurs débuts. La majorité des
approches existantes tentent une identification fine en se basant sur un faible ensemble de
spécificités techniques par rapport & un domaine d’étude restreint. Souvent, les recherches ne
s’intéressent qu’aux aspects matériels ou aux aspects logiciels, sans jamais confronter simul-
tanément ces deux aspects, pourtant indissociables dans le cadre de 'Internet des objets. De
plus, de nombreuses méthodes proposées impliquent des interactions et/ou modification du
support physique. Nous présentons donc une étude acoustique en périphérie des équipements
électroniques par l'usage d’une chaine d’acquisition a faible corit. A partir d’'une démarche
d’apprentissage, nous obtenons un début de caractérisation fine des équipements. Ce nouveau

critere objectif compléte notre palette dans I'identification des objets connectés.
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9.2 Perspectives

Les travaux sur 'appréhension de la scéne de crime contenant des dispositifs connectés
soulevent plusieurs observations sur le modele forensique et sur la réponse criminalistique nu-
mérique de proximité. La formation et les moyens a disposition des unités opérationnelles sont
susceptibles de nécessiter des adaptations a cette évolution technique. Les primo-intervenants
sont souvent des enquéteurs d’unités élémentaires, non formés aux technologies avancées. Leur
sensibilisation sur l'investigation dans le numérique peut étre renforcée par un volet sur la re-
connaissance visuelle des équipements connectés. Cette démarche d’identification doit étre
couplée avec les solutions existantes dans 1’aide et I'assistance sur l'investigation numérique

(portail CyberAide et |Guichet Unique Téléphonie Internet (GUTI)). Une mallette crimina-

listique numérique projetable sur le terrain pourrait voir le jour sur un format similaire aux
mallettes [Police Technique et Scientifique (PTS)| des |Technicien d’Identification Criminelld
(TIC)| de proximité, existantes dans toutes unités élémentaires. Elle serait en mesure de re-

grouper les outils de détections, de localisation et d’identification rapide déclinés dans cette
these avec des solutions spécifiques pour la collecte (sac de Faraday et batteries externes). En
laboratoire, un environnement d’identification fine et d’analyse des interactions pourrait étre
utilement envisagé. Il s’intéresserait également a la reconstruction graphique de l'infrastruc-
ture numérique de la scéne de crime, a sa virtualisation et a I’étude des rapprochements entre
les écosystemes connectés. A ces besoins opérationnels doit s’ajouter une réflexion menée sur
I’emploi du technicien en nouvelles technologies dans la démarche d’investigation sur la scéene
au plus proche de I’événement criminel dans I’étude des signaux radioélectriques et le suivi de
I’évolution des équipements connectés.

Le volet Cloud est en mesure d’orienter et d’optimiser la recherche des objets a saisir
lors d’une perquisition ou dans I’étude d’une scene criminelle. En réponse a une réquisition
judiciaire en amont des investigations, les opérateurs de services sont susceptibles d’identifier
des équipements connectés. Cette recherche s’appuie sur les logs de connexion des appareils a
une passerelle fixe. Les informations recueillies se présentent sous la forme du nom de 'appareil
(par défaut ou modifié par I'utilisateur) et de I’adresse de la carte réseau WiFi,
filaire Ethernet). Ces éléments renseignent ’ensemble des dispositifs connectés a la
passerelle tels que les décodeurs d’une télévision, les ordinateurs, les smartphones, les assistants
personnels virtuels, les systemes domotiques, etc. Une fois la marque de I’appareil identifié, le

fabricant peut-étre en mesure de donner d’autres éléments & partir de ’adresse [MAC| comme

une [[nternational Mobile Equipment Identity (IMEI) des informations de compte Cloud, des

données vidéos ou photos, etc. L’'IMEI permet de requérir les opérateurs téléphoniques pour
obtenir toutes les informations liées a 1’abonné mobile telles qu'une identité, des numéros

de téléphone, des cartes [SIM] insérées, des détails de trafic, etc. Ces informations viennent en
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complément des éléments présentés dans ces travaux de these et peuvent apporter des éléments
décisifs pour 'enquéte. Cependant, elles nécessitent une collaboration entre les opérateurs et
les forces de sécurité.

Le besoin d’identification fine prend de 'importance avec le développement de solution
« fait-maison » et les solutions hybrides. Derniérement, la société STMicroelectronics propose
un matériel basé sur un STM32H743VITG6E. Cet équipement embarque 'assistant personnel
intelligent Aleza développé par la société Amazon. Ce matériel est plus flexible et polyvalent
en termes d’usage et de configuration. Il est donc plus difficile a appréhender, & identifier
et a analyser pour les enquéteurs, notamment en ’absence d’éléments visuels et de logiciels
spécifiques a l'utilisateur. Dans certains cas, il est susceptible d’émettre sur des fréquences
non autorisées. De plus, il peut se retrouver maquillé dans les objets du quotidien (peluche,
coque d’Amazon Echo, boite électrique, objets de décoration, etc.). Ainsi, le besoin de coupler
les approches matériels et logiciels avec 'intelligence artificielle pour une identification fine
devient primordiale afin d’apporter une réponse concrete a ces problématiques.

Par I'Internet des objets, la société se numérise et créée parallelement un miroir de données.
La trace de 'action criminelle singuliere par nature se retrouve alors emprisonnée et déportée

dans le cyberespace. A quand le crime parfait 7
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Annexe A

Kit domotique Orvibo (5)

A.1 Passerelle Orvibo

Version du hub : 2.3.0
Systeme d’exploitation : Linux DD-WRT 2.6.24

A.1.1 Structure du systeme d’exploitation

Répertoire Utilisation

/bin Stockage des binaires (initialisation systéme et commandes principales)
/dev Stockage des fichiers servant de communication avec les périphériques
Jete Stockage des fichiers de configuration et des scripts de paramétrage
/home Racine des répertoires utilisateurs

/lib Stockage des bibliotheques du noyau

/mnt Racine des points de montage des autres systémes de fichiers

/proc Systeme de fichier virtuel, ”image” du systéeme

/sys Similaire & /proc, présent sur les anciennes version de Linux

Jusr Stockage des données pouvant étre partagées entre utilisateurs

Jvar Stockage des données fréquemment écrites
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A.1.2 Données liées a la passerelle Orvibo

Fichier Répertoire du fichier Eléments exploitables
version Version du hub
TZ /mnt/ProgramFiles/etc/ Fuseau horaire (TimeZone)

vihomed-config.json

/mnt/ProgramFiles/usr/local/

Numéro de modele

Interface réseau

zigbee-channel

/mnt/

Eléments de configuration ZigBee : adresse réseau et

physique
kvdata.db /mnt/ Configuration du hub :
- timezone_offset
- configuration de I’environnement utilisateur
- familyld
vihome2.db /mnt/ Configuration de 'utilisateur :
- Informations du compte
- Informations de la famille
Configuration du réseau ZigBee :
- Informations du hub
- Adresses réseau des objets associés au hub
Configuration physique de ’environnement :
- Détail des étages
- Détail des pieces
Configuration logique de I’environnement :
- Détail des objets (hub, capteur, etc.)
- Détail des regroupements d’objets par piéce
- Scénes d’utilisation programmeées
- Scénarios de sécurité programmés
Traces d’interactions avec ’environnement :
- Horodatage de ’enregistrement des scenes et des scé-
narios
- Horodatage des événements de l’environnement,
comme le déclenchement d’un capteur, le changement
d’une image a la caméra, etc.
log.db /mnt/ Derniers événements survenus slon trois catégories
(Info, Warn et Error)
run.log /mnt/ Informations liées aux activités du réseau ZigBee et
run.log.0 au fonctionnement du hub (sur les derniéres heures de

fonctionnement)
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Anneze A. Kit domotique Orvibo (5)

A.2 Application Orvibo

Application Orvibo version 3.4.3 (/mobile/Applications/) installée le téléphone iPhone

SE

A.2.1

com.orvibo.cloudPlatform

Répertoire du fichier

Eléments exploitables

Apport

/Document/.tencent_analysis
_WXOMTAStore

Evénements issus des mani-

pulations de 'utilisateur

Identification et horodatage des appairages aux

points d’acces

/Document/HomeMate.db

Détail du compte
Détail des étages
Détail des pieces
Détail des objets
Détail des scenes
Détail des scénarios
Détails des événements

Configuration du hub

Configuration physique de I’environnement (pieces)
Configuration logique de I’environnement (matériel et
regroupement d’objets)

Identification des utilisateurs et d’informations réuti-

lisables (mot de passe)

/Library/Preferences/com.
orvibo. cloud/Platform.plist

Détail du compte
Informations du point d’acces

Géolocalisation de I'appareil

Identification de 'utilisateur et d’informations
réutilisables

Identification du dernier point d’acceés appairé
Identification du dernier emplacement connu par ’ap-

plication

A.2.2 group.com.orvibo.HomeMateWidget

Répertoire du fichier

Eléments exploitables

Apport

/Library/Preferences/group
.com.orvibo. HomeMate Widget
.plist

Détail du compte

Détail des modes de sécurité

Identification de I'utilisateur et d’informations
réutilisables
Identification des sécurité

modes de program-

més/actifs




Annexe B

Kit domotique Philips Hue (8)

B.1 Passerelle Philips

Version du hub : Philips Hue bridge 2.0
Systeme d’exploitation : Linux 3.14.0

Clé de ’API

Eléments exploitables

Apport

lights

Identifiant et nature des

Configuration logique de I’environnement (matériel)

lampes
groups Informations des groupes et | Configuration physique de I’environnement (pieces)
listes des lampes Configuration logique de l’envrionnement (regroupe-
ment d’objets)
config Informations du hub et white- | Configuration du hub et état de la connexion au cloud
list Identification des utilisateurs et horodatage de la pre-
miere et dernier utilisation par utilisateur
schedules Détail des routines Identification et horodatage d’une interaction avec
Putilisateur
scenes Informations des scénes Configuration logique del’environnement
Identification et horodatage d’une interaction avc 'uti-
lisateur
sensors Identifiantsdes capteurs Configuration logique de I’environnement (matériel)
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B.2 Application Philips Hue

Application Philips Hue version 3.2.0 (/mobile/Applications/)

B.2.1 com.philips.lighting.hue2

Répertoire du fichier Eléments exploitables Apport
/Library/com.amplitude. Evenements de I’application Identification et horodatage d’interactions avec
database I’environnement

B.2.2 group.com.philips.hue2

Répertoire du fichier Eléments exploitables Apport

/Hue.sqlite Détail des objets Configuration logique de I’environnement (matériel et
Informations de pieces regroupement d’objets)
Informations des scénes Identification et horodatage d’interactions avec I’envi-

ronnement (configuration)

/debuglog_* Logs d’activités Identification et horodatage d’interactions avec I’envi-
ronnement
/Library/Preferences/group Détail des hubs appairés Configuration logique de ’environnement

.com.philips.hue2.plist (matériel)




Annexe C

Amazon Echo (14)

C.1 Amazon Echo Dot

Systéme d’exploitation : Fire OS (fork d’Android fondé sur un noyau linux)

Fichier

Répertoire du fichier

Eléments exploitables

Build.prop (P13)(P14)

ro.build.version.name
ro.build.version.release
ro.build.date
ro.product.model
ro.product.manufacturer
ro.product.cpu.abi

ro.build.fingerprint

Settings.db(P16)

/data/com.android.providers

Device_name

.settings/databases/ WiFi Country Code
/data/com.amazon.providers ATR Response Provider
.settings/databases/ ID Android
Nom d’appareil et adresse MAC Bluetooth
Mot d’activation configuré
(alexa_selected_wakework_model)
Persist.sys(P16) /property/ persist.sys.wifi.country_code et persist.sys.

country

persist.sys.profiler_ms
persist.sys.last_updated_build et persist.sys.last_
verified_build

persist.sys.last_synced_time

persist.sys.language

softap.conf(P16)
wpa_supplicant.conf(P16)
networkHistory.txt(P16)

/misc/wifi/

nom du WiFi
DDID + BSSID
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Annexe C. Amazon Echo (14)

Fichier Répertoire du fichier Eléments exploitables

0.xml(P16) /system/users/ Informations sur le compte utilisateur (nom et type de
/0/accounts.db(P16) service)

Logs /system/dropbox/ Log.amazon_main_n

Log.main_n
Log_events_n
Log.kernel_n
Log_metrics_n
Log.system_n

Log.vitals_n

C.2 Application Amazon Echo

Application Amazon Echo 2.2.222061.0 (/mobile/ Applications/) installée le téléphone

iPhone SE

Répertoire du fichier

Eléments exploitables

Apport

AlexaMobileiOSComms.sqlite

Historique des discussions

Discussions

Contact associé (prénom, nom et numéro de télé-
phone)

NB : historique mis & jour & partir du cloud a chaque
réinstallation de l’application aprés synchronisation

(messages antérieurs & I’installation retrouvables)

RCTAsyncLocalStorage_V1

Journal des cartes et historique

des interactions vocales

Activité de l'utilisateur (format JSON) : par exemple
question demandée par 'utilisateur datée
URL pointant sur ’enregistrement sonore de la com-

mande en ligne

/Library/Preferences/

Données utilisateur et

Amazon-ID

Derniere date et I’heure de fermeture de "application
Version de 'application

Nom et prénom de I'utilisateur

Amazon-1D

Date et I’heure d’importation des contacts etc.




Annexe D

Wink Hub 2 (17)

D.1 Passerelle Wink Hub 2

Version du hub : 2.0

Systeme d’exploitation : Linux 3.14.52

Répertoire

/bin /lib Jopt
/database /lib32 /proc
/database_default /linuzre /root
/dev /media Jrun
Jete /mfgtests /sbin
/home /mnt /sys
/tmp Jusr Jvar

D.2 Application Wink

Application Wink sous Android version 7.0.18.23531 (/data/data/)

Fichier

Répertoire du fichier

Eléments exploitables

android.wink.wink_preferen-

/com. quirky.android.wink

Information utilisateur (adresse mail)

ces.xml .wink/shared_prefs/com.quirky

PersistanceDB /com. quirky.android.wink Les objets associés et leurs configurations (nom,
.wink/databases/ modele, type d’objets, role, date de création, mise a

jour, modification, derniére connexion, etc.)

user.xml /com.quirky.android.wink Informations sur le compte utilisateur (nom et type
.wink/shared_prefs/ de service)

wink_preferences.xml /com.quirky.android. wink WiFi SSID et mot de passe (chiffré en Base64)
.wink/shared_prefs/

winkdevices.xml /com. quirky.android.wink Activité et configuration des objets connectés au
.wink/shared_prefs/ hub
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Annexe E

Apple Watch 3 (18)

Systéeme d’exploitation de la montre connectée : WatchOS

Liste des applications natives : Activity, Calendar, Clock, Contacts, Friends, Mail, Maps,
Messages, Music, Passbook/Apple Pay, Phone, Photos, Reminders, Stocks, Weather, Workout.

Fichier

Répertoire du fichier

Eléments exploitables

Properties.bin

/mobile/Library/Device
Registry.state/

Nom de la montre
Modele

oS

GUID

Chemin de synchronisation des données

HistorySecureProperties.plist

SecureProperties.bin

/mobile/Library/Device
Registry.state/

Adresse MAC Wi-Fi
Adresse MAC Bluetooth
Numéro de série

UDID de I’Apple Watch

StateMachine-
<GUID>.plist

/mobile/Library/Device
Registry.state/

Horodatage d’appariement

Version de la montre lors de ’appariement

ActiveStateMachine.plist

/mobile/Library/Device
Registry.state/

Version du systeme d’exploitation

Device Registry /mobile/Library/ Registre

NanoDomains /mobile/Library/Device Liste des applications installées
Registry/< GUID>/Nano
Domains/com.apple. Carousel/

AddressBook /mobile/Library/Device Favorites.previous

Registry/< GUID> /Address
Book/
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Fichier

Répertoire du fichier

Eléments exploitables

Nanoappregistry

/mobile/Library/Device
Registry/< GUID>/Nano
AppRegistry/Applications/

Applications installées sur la montre

registry.sqlite (application

native NanoMail)

/mobile/Library/Device
Registry/< GUID>/Nano
Mail/

Compte de messagerie définis sur I'iPhone avec les
adresse mails
Horodatage de mails avec nom du dossier et adresses

mails associées

Voicemails

/mobile/Library/Device
Registry/< GUID> /Prefe-
rencesSync/NanoDomains/

com.apple.mobilephone/

Numéro de téléphone et les chemins de synchro-

nisation des fichiers voicemail

nanopasses.sqlite3 (applica-

tion native Apple Wallet)

/mobile/Library/Device
Registry/<GUID>/Nano

passes/

Passbook : horodatage, nom, prix, adresses, etc.

Health Data (sauvegarde chif-

frée)

Positions GPS
Fréquences cardiaques
Nombre de pas

etc.




Acronymes

ADB Android Debug Bridge.

ADN Acide Désozyribonucléique. [12] [T9]

AES Advanced Encryption Standard.

ANATEL Agency of National TELecommunications.

AoA Angle of Arrival.

API Application Programming Interface.

ARCEP Autorité de Régulation des Communications Electroniques et des Postes.
ARP Address Resolution Protocol. [46]

ASCII American Standard Code for Information Interchange.

BLE Bluetooth Low Energy.

C3N Centre de Lutte contre les Criminalités Numériques. [64]

CAN Convertisseur Analogique-Numérique. [40]

CCS Carrier Clock Skew.

CERT Computer Emergency Response Team.

CMIIT China Minitry of Industry and Information Technology. [44] [46] [49]
CPP Code de procédure pénale. [A0] [A1] [79]

CPS Cyber-Physical System.

dB décibel.

DNS Domain Name System. (103

DPA Differential Power Analysis.

DRAM Dynamic Random Access Memory.

EIRP Effective Isotropic Radiated Power.
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EMA Electromagnetic Analysis.

FCC Federal Communications Commission. [44], [46] 49

FFT Fast Fourier Transform.

FIB-SEM Focused Ion Beam - Scanning Electron Microscope.
FSWG Cloud Computing Forensic Science Working Group.
FTC Federal Trade Commission. 15

FTP File Transfer Protocol.

GHz Gigahertz. [49]

GPS Global Positioning System.

GSM Global System for Mobile Communications.
GUTI Guichet Unique Téléphonie Internet.

HTTP Hypertext Transfer Protocol.

IC Industry Canada.
IDATE Institut de l'audiovisuel et des télécommunications en Europe.
IDC International Data Corporation.

1dO Internet des objets. i {v} [vii, 3} [B} B} [9} [L3}16

87 [90, o1} [T03} [111]
IDS Intrusion Detection System.
IEC International Electrotechnical Commission. 15
IEEE Institute of FElectrical and Electronics Engineers. (108
IHM Interfaces Homme-Machine. [47,
IMEI International Mobile Equipment Identity.
IoT Internet of Things.
IoT-GSI Internet of Things — Global Standards Initiative.
IP Internet Protocol. [17] [46]
ISM Industrielles, Scientifiques et Médicales.

ISO International Organization for Standardization.

JSON JavaScript Object Notation. [100
JTAG Joint Test Action Group.
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KCC/MSIP Korean Communications Commission/ Ministry of Science, ICT and Fu-

ture Planning. [44], [A6]
kHz Kilohertz. 114}

Li-Fi Light Fidelity.

LoRa Long Range. [17] [61}, [76] [I0§]
LoRaWAN LoRa Wide Area Network.

MAC Medium Access Control. 103}, [108] 110} [130]

MHz Mégahertz.
MIT Massachussetts Institute of Technology.

MPU Memory Protect Unit.
MROM Mask ROM . [110

MVC Modéle-vue-controleur.
mW  Milliwatt. [49]

NIST National Institute of Standards and Technology.
NTFS New Technology File System.
NVRAM Non Volatile Random Access Memory.

OS Operating System.
OSI Open Systems Interconnection.

PCA Principal Component Analysis. [120H122]
PROM Programmable ROM . [110]

PTS Police Technique et Scientifique. [130]
PVe Proces-Verbal électronique.

RAM Random Access Memory.
RFID Radio Frequency Identification.

ROM Read Only Memory.
RPL Routing Protocol for Low-Power and Lossy Networks.

RSSI Received Signal Strength Indication.

SD Secure Digital.
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SDK Software Development Kit.

SDR Software Defined Radio.

SIM Subscriber Identity/identification Module.
SRAM Static Access Memory. [110] [I1]]

SSDP Simple Service Discovery Protocol.

SSH Secure Shell. 7]

SSID Service Set IDentifier.

SVM Support Vector Machine.

TAP Test Access Port. 41l

TCP Transmission Control Protocol. [I7], [40]
TDOA Time Difference Of Arrival.

Telnet Terminal network ou Telecommunication network.
TIC Technicien d’Identification Criminelle.

UART Universal Asynchronous Receiver Transmitter.
UDP User Datagram Protocol. [40]

UID User IDentifier. [44]

UIT Union International des Télécommunication. [14]

USB Universal Serial Bus.

Wi-Fi Wireless Fidelity. 54, 63 79

XML Exztensible Markup Language. [I00]
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1]

[6]

[7]

8]
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Résumé

Avec le développement des écosystémes connectés a Internet, la recherche de données dans un
environnement numérique par 'enquéteur judiciaire constitue une tache de plus en plus ardue. Elle est
un véritable défi en particulier par I’hétérogénéité des objets a étudier. A cette affirmation, il convient
d’y ajouter ’absence de standardisation des architectures de communication et des remontées de don-
nées, des dépendances entre les dispositifs connectés et une dispersion de l'information. Dans cette
these de doctorat, nous proposons d’adapter 'approche traditionnelle de 'investigation numérique aux
contraintes de I'Internet des objets. Nous développons des méthodologies et des outils d’appréhension
et d’analyse de ’environnement connecté pour les praticiens du judiciaire. Nous partons du principe
que la scene de crime constitue un tout connecté et non un agrégat d’objets numériques. Elle contient
des données clefs dans la compréhension et la contextualisation d’un événement ou d’un phénomene
passé, éléments de preuve pour le proces pénal.

L’investigation numérique est une « science appliquée pour identifier un incident, collecter, exa-
miner et analyser des données tout en préservant lintégrité de l'information et en maintenant une
chaine de contréle stricte pour les données » (National Institute of Standards and Technology). Face
a une scene de crime, 'enquéteur cherche a comprendre I’événement criminel, en examinant les traces
figées ou emprisonnées dans le support physique et/ou dans une partie déportée sur le Cloud. Nos
travaux développent un processus d’identification rapide du phénomene selon quatre phases : détec-
tion, localisation, reconnaissance des objets et recoupement de I'information. Il est enrichi d’outils de
recherche de traces radioélectriques : simple capteur et réseau maillé multi-capteur. Cette démarche
est construite autour de la problématique de I'appréhension d’un environnement connecté multiforme,
contenant des dispositifs pas toujours visibles ou identifiables lors d’une approche terrain. Nous inté-
grons dans notre étude la stratégie de la collecte des équipements. Le défi réside dans la capacité a
extraire un ou plusieurs objets connectés, sans compromettre les données stockées, pour les placer dans
un environnement controlé et sécurisé. L’objet est maintenu dans un état garantissant la non-altération
ou la perte des données. L’étude regroupe une premiere phase de compréhension de I’environnement
physique et des dépendances. Elle cherche a déterminer les mécanismes de migration de 'information
vers les plates-formes en ligne et & isoler les groupes d’objets en déstructurant avec intelligence les
connexions. Les dispositifs sont extraits, puis conditionnés et scellés au regard de leurs caractéristiques
techniques et de l'infrastructure connectée. Puis, nous approfondissons ’exploitation de I'information
collectée par des méthodes forensiques. La donnée est alors analysée selon les axes temporels, spatiaux
et contextuels. Nous proposons par ailleurs une classification et une priorisation de la structure connec-
tée en fonction des caractéristiques de la donnée recherchée. Les travaux donnent une lecture du cycle
de vie de la donnée au sein de l'infrastructure de 'Internet des Objets.

Dans une approche prospective, nous approfondissons les questions de I’identification fine de I'objet
connecté en fonction des caractéristiques du matériel et du logiciel. L’émission acoustique de 1’électro-
nique apparait comme une propriété physique pertinente dans I’étude des équipements. Cet attribut

complete notre palette d’outils dans 'identification des objets connectés.

Mots-clés: Informatique, Internet des objets, Investigation, Criminalistique numérique, Identification



Abstract

With the development of the Internet of Things, searching for data in a digital environment
is an increasingly difficult task for the forensic investigator. It is a real challenge, especially given the
heterogeneity of the connected objects. There is a lack of standardization in communication architec-
tures and data management policies. It is accompanied by dependencies between connected ecosystems,
especially through hidden links and fragmented information. In this thesis, we suggest adjusting the
traditional approach of digital investigation to the constraints of the Internet of Things. We develop
methodologies and tools to understand and analyze the connected environment. We assume that the
crime scene is a connected whole and not an aggregate of independent digital objects. It contains key
data for understanding and contextualizing a past event or phenomenon as evidence for the criminal
trial. Digital forensics is considered to be the « application of science to the identification, collection,
examination, and analysis, of data while preserving the integrity of the information and maintaining
a strict chain of custody for the data » (National Institute of Standards and Technology). Faced with
a crime scene, the investigator seeks to understand the criminal event. He examines the data stored
in the physical medium and/or in a remote part of the cloud. Our work develops a process of rapid
identification of the phenomenon according to four phases : detection, localization, object recogni-
tion and information crosschecking. It is enriched with radio signature search tools : single-sensor and
multi-sensor mesh network. This approach is built around the problem of apprehending a multiform
connected environment, containing devices that are not always visible or identifiable during a field
approach. We integrate in our study the strategy of equipment collection. The challenge lies in the
ability to extract one or more connected objects, without compromising the stored data, to place them
in a controlled and secure environment. The object is maintained in a state that guarantees the non-
alteration or loss of data. The study includes a first phase of understanding the physical environment
and dependencies. It seeks to determine the mechanisms of information migration to online platforms
and to isolate groups of objects by intelligently breaking the connections. Devices are extracted, then
packaged and sealed according to their technical characteristics and the connected infrastructure. We
then deepen the exploitation of the information collected using forensic methods. The data is then
analyzed according to temporal, spatial and contextual axes. We also propose a classification and a
prioritization of the connected structure according to the characteristics of the desired data. The work
gives a reading of the life cycle of the data within the Internet of Things infrastructure. In a prospective
approach, we deepen the questions of the fine identification of the connected object according to these
hardware and software characteristics. The acoustic signature of electronics appears as a relevant phys-
ical property in the study of equipment. This feature completes our range of tools in the identification

of connected objects.
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