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Chapitre 1

Introduction

Pour donner la vraie science du mouvement des oiseaux dans l’air, il est n�ecessaire d’�etablir

d’abord la science des vents, laquelle explique les mouvements de l’eau et elle-même. Et

cette science fera �echelle pour venir �a la connaissance des volatiles dans l’air et le vent.

L�eonard de Vinci

La g�en�eralisation des technologies de l’information interactives dans le quotidien constitue,

avec la prolif�eration des objets intelligents communicants, un enjeu d’actualit�e. Peu visibles,

�a l’exception des plus populaires d’entre eux comme par exemple les montres connect�ees,

ils s’invitent, digitalisent et participent �a notre quotidien. Tous les secteurs d’activit�e sont

impact�es par cette num�erisation acc�el�er�ee. L’Internet des objets (IdO, angl. Internet of Things

(IoT)) suscite aujourd’hui autant de promesses d’opportunit�es �economiques et soci�etales que

de questions voire d’inqui�etudes, certaines de port�ee strat�egique.

1.1 Contexte �economique et soci�etal

Avec un taux de croissance annuel moyen �evalu�e �a 11,3% entre 2020 et 2024 par Inter-

national Data Corporation (IDC) [7], le march�e de l’Internet des objets est en plein essor. Il

repr�esente un important vecteur de croissance �economique. Ce secteur �economique est estim�e

�a 593 millions d’objets connect�es portables en circulation dans le monde en 2019 [8]. D’ici

2023, chaque personne en France sera porteur, en moyenne, de 3,6 mat�eriels connect�es et

passera plus de 18h chaque semaine sur Internet [9].

3
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L’Internet des objets ouvre de nouvelles perspectives dans l’interconnexion des personnes

et des biens avec intelligence. Cette structuration de l’informatique a pour volont�e d’o�rir

une information correcte ou une action contextualis�ee au pro�t de destinataires cibl�es, le

tout �a un moment d�etermin�e. Cette solution polymorphe est bas�ee sur des objets connec-

t�es (angl. connected objects), pouvant communiquer avec l’ext�erieur par une passerelle (angl.

gateway), mais �egalement entre eux de fa�con directe. Les points d’acc�es sont g�en�eralement

locaux, �a l’�echelle d’un habitat ou d’une usine. Cette construction en partie d�ecentralis�ee est

mouvante. Elle constitue une mise en relation de di��erents micro-r�eseaux tr�es h�et�erog�enes.

Un autre mode d’utilisation d�econcentr�ee est le r�eseau de communication sans infrastructure,

d�evelopp�e lors des manifestations �a Hong-Kong en 2014 [10]. Cette structuration de l’espace

num�erique s’appuie sur une application exploitant un r�eseau Bluetooth. L’usage des techno-

logies de communication, d�etourn�e de sa fonction primaire, se meut en nouvelles solutions ou

services. Ainsi, l’architecture de l’Internet des objets est g�en�eratrice de r�eponses et de proc�ed�es

industriels innovants.

Les objets de la vie quotidienne int�egrent une multitude de capteurs et d’actionneurs. Ils

g�en�erent alors de la donn�ee et la communiquent g�en�eralement �a un faible d�ebit. Cette carac-

t�eristique est principalement motiv�ee par des contraintes �energ�etiques. La multiplication des

objets d�eploy�es am�ene �a un volume total d’informations �echang�ees extrêmement �elev�e. Les

donn�ees collect�ees constituent une nouvelle manne �economique. Elles sont l’« or noir » du

XXI�eme si�ecle. Elles participent �egalement �a l’innovation dans la cr�eation de services person-

nalis�es, en r�eponse aux besoins actuels et futurs. Ainsi, ce ph�enom�ene bouleverse les fronti�eres

traditionnelles. Il r�evolutionne les châ�nes de valeur de l’entreprise et l’organisation territo-

riale. La limite entre le virtuel et le r�eel est en passe d’être abolie. Elle s’inscrit dans une

logique de continuum cyberespace-espace physique [11].

Cette transformation acc�el�er�ee du num�erique g�en�ere des interrogations nouvelles sur la

gestion des risques environnementaux, sanitaires ou �economiques. L’utilisation croissante des

objets connect�es a de fortes implications en mati�ere de s�ecurit�e et de con�dentialit�e des don-

n�ees �echang�ees. Les dispositifs d�etourn�es par malveillance de leurs usages premiers introduisent

de nouveaux risques, des menaces d’atteintes num�eriques et �economiques. Le cas r�ecent d’un

vol de donn�ees provenant du syst�eme d’information d’un casino aux �Etats-Unis, passant par

un thermom�etre connect�e d’aquarium, illustre ce ph�enom�ene grandissant [12]. L’environne-

ment connect�e se transforme en un vecteur criminel : de fa�con accessoire en facilitant la

commission d’une infraction, de mani�ere principale lorsqu’elle se rapporte au contenu ou bien

en constituant son objet. Concr�etement, cette singularit�e cybercriminelle se traduit de plu-

sieurs mani�eres : par des perturbations du fonctionnement nominal d’un dispositif connect�e

en l’empêchant de transmettre des donn�ees, par la prise de contrôle logique ou physique de

l’environnement connect�e en le d�etournement de son usage premier et/ou par un acc�es ill�egal
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aux informations �echang�ees ou stock�ees en portant atteinte aux donn�ees personnelles. Pour

les entreprises, il s’agit de pr�eserver la con�ance des clients en garantissant la con�dentialit�e

des donn�ees personnelles, la s�ecurit�e des transactions ou la protection �a l’�egard des logiciels

malveillants et des attaques informatiques. �A ces risques identi��es s’ajoutent la mâ�trise et la

supervision d’un parc d’objets en coh�erence avec les habitudes et les usages de consommateurs

de services. Par ailleurs, la mise en p�eril de la sant�e publique ou d’un �ecosyst�eme est �egalement

r�eelle, s’agissant d’appareils dont l’utilisation a un lien direct avec la sant�e ou la s�ecurit�e. Ces

menaces sont ampli��ees par la di�usion et la massi�cation acc�el�er�ees de dispositifs composites

dans un �ecosyst�eme anarchique non r�egul�e et non r�eglement�e. Il sou�re d’une insu�sance

de vision globale en mati�ere de s�ecurit�e (security by design). En e�et, l’absence de standard

de s�ecurit�e, l’h�et�erog�en�eit�e des protocoles et des technologies utilis�es, le manque de bonnes

pratiques en mati�ere de conception, notamment dans le maintien en condition de s�ecurit�e,

g�en�erent des risques �elev�es. Ainsi, les objets connect�es sont vuln�erables et sujets �a des actions

malveillantes pouvant mener �a des menaces s�erieuses pour une soci�et�e de l’hyper-connect�ee.

La facilit�e de d�eploiement et d’utilisation des objets connect�es devient �egalement un nou-

veau d�e� pour les administrateurs des syst�emes et des r�eseaux d’entreprise. Un d�eploiement

anarchique de solutions par des salari�es occasionne des perturbations des r�eseaux existants.

La question de la d�etection et de l’identi�cation des objets connect�es devient donc un �el�ement

central pour garantir la s�ecurit�e des syst�emes d’information.

1.2 Contexte et retomb�ees strat�egiques de l’IdO pour

la d�efense et le judiciaire

La multiplication des capteurs entrâ�ne une num�erisation du r�eel. Le num�erique se super-

pose et interagit avec le monde physique. Les objets connect�es scrutent et interagissent avec

notre quotidien. Ils g�en�erent une grande diversit�e d’informations : des donn�ees d’utilisateurs,

de contexte, de syst�eme, des logs de fonctionnement, etc. Ainsi, tous les deux ans, la volu-

m�etrie des donn�ees g�en�er�ees par l’Internet des objets double la taille de l’univers num�erique,

il est estim�e en 2020 �a 44 000 milliards de giga-octets [13]. L’horizon de l’Internet des ob-

jets dans un �ecosyst�eme num�erique, d�esormais global, ouvre �a d’importants enjeux et �a des

promesses d’opportunit�es pour le renseignement, la conduite op�erationnelle, l’investigation

judiciaire et la d�efense. Les objets connect�es inscrits dans l’infrastructure de l’IdO cr�eent une

donn�ee longitudinale qui propose non seulement de pouvoir identi�er et de fournir tous les

�el�ements mat�eriels n�ecessaires �a la manifestation de la v�erit�e judiciaire, mais aussi o�re des

champs �a la pr�evention et �a l’analyse des ph�enom�enes. Le croisement des traces, s�electionn�ees

avec intelligence, autorise des recoupements d’informations et des investigations in�edites. La
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presse internationale fait �echo de plusieurs enquêtes criminelles incorporant des �ecosyst�emes

connect�es. Des enquêteurs du Merseyside (Royaume-Uni) ont exploit�e les logs de fonctionne-

ment et les donn�ees de g�eolocalisation d’une montre sportive Garmin Forerunner 10 dans la

r�esolution de l’a�aire Paul Massey [14]. Les informations recueillies ont permis de reconstruire

la chronologie des �ev�enements survenus et de quali�er l’infraction en mettant en avant une

pr�em�editation du fait criminel. En Arkansas (�Etats-Unis), l’appareil Amazon Echo a servi de

t�emoin dans un meurtre en enregistrant les bruits ambiants [15]. Dans l’a�aire Anthony Aiello

en Californie (�Etats-Unis), la correspondance entre les donn�ees Fitbit du bracelet connect�e

de la victime et les informations du syst�eme domotique a permis de confondre le meurtrier

en contextualisant le crime [16]. L’objet connect�e d�etourn�e de son usage premier o�re des

informations in�edites pour l’investigation judiciaire. C’est notamment le cas des thermostats

connect�es disposant de facult�es d’apprentissage. Coupl�es �a l’�ecosyst�eme de la maison, ces �equi-

pements sont en mesure de d�eclencher des actions automatiques tel l’allumage du chau�age

lorsque le t�el�ephone est reconnu dans un champ proche. Cette information est exploitable

pour reconstituer la chronologie des �ev�enements r�evolus et d�eterminer des pr�esences ou des

d�eplacements dans un p�erim�etre donn�e.

L’interception des donn�ees sensibles par l’exploitation des failles de s�ecurit�e des appareils

connect�es et des donn�ees syst�emes s’av�ere primordiale pour l’investigation. L’authenti�cation

des agents communicants, l’exploitation et la contextualisation des donn�ees �a des �ns d’ana-

lyse, le croisement entre les informations recueillies, le contrôle de l’exposition des donn�ees

n�ecessitent en e�et une am�elioration continue des techniques d’expertise. Pour l’investiga-

tion judiciaire, il s’agit d’anticiper l’apparition de nouvelles formes de criminalit�e, de gagner

en agilit�e et en �abilit�e, et d�es lors r�epondre �a la demande croissante d’expertise. L’objectif

est �egalement de limiter les usages impropres qui pourraient être faits des donn�ees. L’expert

criminel en nouvelles technologies doit s’assurer du maintien de l’int�egrit�e et de la qualit�e

des donn�ees, de la collecte des �el�ements mat�eriels pertinents �a leur pr�esentation devant une

cour de justice. Or, la collecte des donn�ees se heurte �a plusieurs di�cult�es : ces donn�ees nu-

m�eriques sont souvent dispers�ees et anonymis�ees, contraintes par des politiques propres de

gestion. Leurs manipulations �a des �ns d’exploitation ou de conservation s’av�erent di�ciles

et sont sujettes �a de potentielles alt�erations. Il est de plus essentiel de r�ealiser le châ�nage des

donn�ees pour obtenir une lecture de l’information lisible.

Ce constat est �egalement applicable �a la collecte d’information dans le cadre du renseigne-

ment. Un rapport publi�e le 1er f�evrier 2016 par le centre de recherche Berkman de l’universit�e

Harvard [17] estime que la quantit�e de donn�ees rassembl�ees par les objets connect�es en fait

l’une des pistes privil�egi�ees pour que les agences de renseignement puissent contourner les

protections mises en place sur les moyens de communication « classiques ». En 2016, James

Clapper, directeur du renseignement national des �Etats-Unis, a d�eclar�e lors d’une audition
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devant le S�enat am�ericain « �a l’avenir, les services de renseignements pourraient tirer parti de

l’Internet des objets pour identi�er, surveiller ou localiser des suspects, d�ecouvrir des indica-

teurs potentiels, ou obtenir des mots de passe » [18]. La proximit�e entre l’objet et l’humain

pose des interrogations sur son potentiel destructeur dans le cadre d’un piratage d’une infra-

structure connect�ee par un individu ou un groupe aux intentions hostiles. �A ce ph�enom�ene,

les objets ouvrent de nouvelles surfaces d’attaque pour intercepter des informations dans une

logique de « guerre �electronique ». L’utilisation de donn�ees personnelles ou de fonctionnement

transitant sur les r�eseaux sans l’autorisation des propri�etaires est la norme et complexi�e la

donne. N�eanmoins, le risque est maitrisable par une connaissance �ne des syst�emes et de leur

fonctionnement.

En�n d’un point de vue op�erationnel, les objets connect�es sont des facteurs externes �a

prendre en consid�eration dans un raisonnement tactique pour le succ�es d’une intervention. En

e�et, une man�uvre et son e�et majeur peuvent être compromis par ce type de dispositifs

et l’externalisation de la donn�ee. Par exemple, ils peuvent constituer une contrainte dans

la recherche d’une discr�etion ou d’un �el�ement de surprise lors d’une progression. D�etourn�es

de leurs usages premiers, ils peuvent attenter �a la vie des unit�es d’intervention. Il est donc

primordial pour les unit�es d’identi�er en amont les dispositifs a�n d’adapter une r�eponse

op�erationnelle satisfaisante �a la menace. Ainsi, les travaux de recherche d�evelopp�es dans cette

th�ese, abord�es selon le spectre missionnel de l’investigation judiciaire dans l’Internet des objets,

sont transposables au volet op�erationnel et �a l’intervention.

1.3 Objectif de la th�ese et contributions

L’objet connect�e est la face visible et locale de l’infrastructure de l’Internet des objets,

porte d’entr�ee des investigations judiciaires. La recherche, l’identi�cation et l’analyse de cet

�el�ement catalyseur sont primordiales pour comprendre l’architecture globale et obtenir une

information pertinente au regard de l’enquête. L’enquêteur doit être en mesure d’associer �a un

ph�enom�ene criminel et sa donn�ee, un dispositif physique. Il doit ainsi comprendre le parcours

de l’information dans l’architecture connect�ee, de son initialisation �a son interception. Cette

perception oriente les investigations et les actes techniques dans l’obtention de preuves pour

le proc�es p�enal.

L’identi�cation des objets et de leur caract�erisation technique sont la clef de voûte pour

l’extraction et l’�etude de l’information pertinente. Or, la diversit�e d’usage, de fonctionnement

dans la remont�ee et la synchronisation de l’information, l’h�et�erog�en�eit�e des objets interd�e-

pendants rendent jusqu’�a pr�esent ce travail d’investigation tr�es chronophage et fastidieux en

l’absence d’une approche int�egrale d’analyse. Parcellaire dans un objet, la donn�ee prend son
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sens dans l’architecture globale. Comment appr�ehender avec intelligence les objets et leur

environnement de connexion dans un contexte judiciaire ? Comment acc�eder �a ce gisement

d’information, eu �egard aux nombreuses d�ependances, aux liens cach�es, �a sa dispersion et �a sa

fragmentation dans l’infrastructure connect�ee ? Quelle cr�edibilit�e donner aux traces recueillies

et reconstruites ? Sont-elles �ables et robustes pour l’enquête et donc pr�esentables devant une

cour de justice ?

Ces travaux de recherche proposent une m�ethodologie et des outils d’appr�ehension et

d’analyse de l’environnement connect�e, pour des enquêteurs du judiciaire. Elle s’appuie sur

des pratiques issues de la criminalistique num�erique classique, du r�eseau et de l’investigation

dans l’informatique en nuage (Cloud). Les principales contributions de cette th�ese sont :

| une m�ethodologie op�erationnelle dans l’appr�ehension d’environnements connect�es avec

l’introduction du concept de « cartographie fr�equentielle », d’outils de d�etection et de

localisation par radiofr�equence et des solutions dans la collecte et le placement sous-

scell�e des dispositifs connect�es ;

| le d�eveloppement d’une classi�cation des objets connect�es en fonction de crit�eres li�es

�a la donn�ee relev�ee, utilis�ee dans l’analyse et la reconstruction d’un d�eveloppement

criminel ;

| la proposition de solutions d’identi�cation et de caract�erisation d’un dispositif connect�e

au travers de techniques mat�erielles et logicielles.

1.4 Structure du document

Ce document de th�ese s’articule autour de neuf chapitres, incluant un chapitre d’introduc-

tion et un chapitre de synth�ese des travaux r�ealis�es. Un exercice de sc�ene de crime inspir�e de

plusieurs faits r�eels et contenant des objets connect�es est d�eclin�e tout au long des chapitres.

Il illustre et confronte les di��erentes m�ethodologies et outils propos�es.

Le chapitre 2 a pour objectif d’apporter au lecteur les �el�ements techniques et conceptuels

n�ecessaires pour appr�ehender les travaux de th�ese. Ce chapitre aborde et confronte les sciences

forensiques au regard des grands principes fondateurs de la criminalistique num�erique moderne

et du concept de l’Internet des objets.

Le chapitre 3 exprime les challenges et les probl�ematiques dans l’appr�ehension et l’analyse

d’un environnement contenant des dispositifs connect�es, dans le cadre d’une enquête judiciaire.

Il souligne l’importance d’identi�er les sources de preuves pour l’IdO. Il d�eveloppe le sc�enario

d’illustration utilis�e tout au long du manuscrit.
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Le chapitre 4 propose une classi�cation des sources potentielles de preuves. Ce d�evelop-

pement s’appuie sur des crit�eres objectifs li�es �a la donn�ee et �a l’e�cience de la d�emarche.

Cette partie introduit �egalement une lecture de la sc�ene de crime dans son appr�ehension.

Le chapitre 5 d�etaille le processus de la d�etection et de la localisation des dispositifs

connect�es n�ecessaire �a l’identi�cation des sources de preuves. Il s’int�eresse �a la mesure de

l’�emission radio�electrique des �equipements au travers de l’utilisation de la radio logicielle

adapt�ee aux besoins m�etier.

Le chapitre 6 d�eveloppe le processus de la collecte des sources de preuves dans l’IdO.

Il introduit une m�ethodologie de saisie des objets connect�es et du r�eseau de communication

ainsi que leurs conditionnements. Cette op�eration est r�ealis�ee a�n de garantir l’int�egrit�e des

donn�ees pr�esentes dans l’appareil connect�e.

Le chapitre 7 s’int�eresse �a l’analyse des informations recueillies par les dispositifs pr�esents

dans l’infrastructure IdO. Il d�eveloppe une d�emarche bas�ee sur l’�etude temporelle, spatiale et

contextuelle de la donn�ee, a�n de reconstruire la chronologie des �ev�enements survenus.

Le chapitre 8 rassemble un ensemble d’attributs facilitant l’�etude d’un objet connect�e.

Ces �el�ements d�e�nissent une empreinte num�erique caract�erisant de la mani�ere la plus �ne

et techniquement un dispositif. Cette d�emarche s’appuie sur ses �el�ements physiques (spectre

�electromagn�etique, thermique, �energ�etique) et logicielles (taille des paquets r�eseau, latence,

protocoles, etc.). Cette partie propose �egalement d’approfondir l’identi�cation et la classi�ca-

tion des �equipements au regard de l’�emission acoustique des composants �electroniques.

Le chapitre 9 synth�etise les travaux de th�ese et la contribution scienti�que apport�ee. Il

ouvre �a des perspectives de recherches pour les sciences forensiques en num�erique.

1.5 Contributions scienti�ques

Les travaux de cette th�ese nous ont amen�es �a publier trois articles dans des conf�erences

internationales [19, 20, 21], un article de journal [22] et deux articles de vulgarisation [23, 24].

Ces publications couvrent les di��erents aspects suivants :

| une partie de l’�etat de l’art sur l’Internet des objets et la criminalistique num�erique

(chapitre 2) exprimant le besoin d’approfondir la question de l’identi�cation des dis-

positifs connect�es (chapitre 3) [19, 22, 23] ;

| la classi�cation des �el�ements composant l’infrastructure connect�ee au regard de la

donn�ee et de param�etres li�ees �a la criminalistique num�erique (chapitre 4) [19, 22] ;

| la d�etection et la localisation des objets connect�es pr�esents localement sur une sc�ene

de crime (chapitre 5) [22, 20] ;
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| la collecte des dispositifs locaux au regard de l’infrastructure connect�ee et des d�epen-

dances au r�eseau (chapitre 6) [21] ;

| l’analyse forensique des traces num�eriques (chapitre 7) [24].



Chapitre 2

�Etat de l’art

Plusieurs th�ematiques doivent être pr�ecis�ees et revisit�ees car elles sont pertinentes et fon-

damentales dans la compr�ehension de la d�emarche et des orientations des travaux de la th�ese.

Ce chapitre aborde ainsi la question des sciences forensiques au regard des grands principes

fondateurs de la criminalistique moderne et du concept d’Internet des objets. L’objectif est

de corr�eler la d�emarche scienti�que de l’�etude des traces dans un environnement num�erique

�etendu, polymorphe et connect�e.

2.1 Sciences forensiques

La science forensique consiste en l’�etude des traces initi�ees par une activit�e criminelle a�n

d’aider la justice �a d�eterminer les causes et les circonstances d’un �ev�enement ou d’un ph�eno-

m�ene. Elle s’appuie sur une d�emarche scienti�que structur�ee et des m�ethodologies d’analyse

rigoureuses.

2.1.1 Principes fondateurs de la criminalistique moderne

La science forensique s’est construite autour de plusieurs travaux fondateurs. Le postulat

de Locard [25] stipule que « tout contact laisse une trace ». La rencontre entre deux �el�ements

induit une interaction qui se traduit par un �echange de mati�ere et/ou une modi�cation d’un

environnement. La trace, que ce soit une marque, un signal ou un objet, est un signe appa-

rent, pas n�ecessairement visible �a l’�il nu. Elle est le vestige incomplet et imparfait d’une

pr�esence et/ou d’une action dans un endroit donn�e, �a un moment dat�e [26]. L’absence de

traces compl�ete apporte une incertitude. Cependant, la convergence des informations r�eduit

cette carence et soutient une coh�erence de faits. Le postulat de Locard est compl�et�e par le

principe de Kirk [27] en axant la r�e
exion sur l’identit�e, le processus d’identi�cation et d’in-

11
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dividualisation de la trace ainsi que de sa source. Il part du postulat que « tout objet de notre

univers est unique ». Deux �el�ements, naturels ou arti�ciels, ont des caract�eristiques propres

qui les di��erencient et les individualisent. « Une caract�eristique majeure et insurmontable qui

place la criminalistique �a part des autres disciplines scienti�ques est son int�erêt pour l’in-

dividualisation. Les autres sciences se satisfont de la classi�cation d’un objet dans une case

de la taxonomie de la discipline consid�er�ee. La criminalistique cherche �a relier l’objet �a une

source particuli�ere » [28]. L’objectif est de rechercher et de d�emontrer l’existence d’une ori-

gine unique liant des objets. Elle r�eside �egalement �a expliquer les �eventuelles divergences. Ce

point de convergence se pr�esente sous di��erentes natures : une caract�eristique biologique d’un

individu, une matrice, un usinage, etc. Pour faciliter le rapprochement entre une trace et une

source, des banques de donn�ees sont renseign�ees. Certaines tables contiennent des donn�ees

d’individualisation comme pour l’Acide D�esoxyribonucl�eique (ADN), les empreintes digitales

ou la balistique, d’autres rassemblent des caract�eristiques techniques o�rant une cat�egorisa-

tion par groupe comme pour les stup�e�ants, les explosifs, les peintures a�erosols ou les traces

d’outils et de semelles. Le rapprochement est �egalement soumis �a une incertitude. Les traces

sont falsi�ables ou/et alt�erables. Elles d�ependent �egalement du support et du milieu dans

lesquels elles sont retrouv�ees. Un impact important r�eside dans le processus de collecte et

de pr�eservation lors des investigations. Ainsi, de nombreux facteurs de contamination et de

d�egradation sont �a prendre en compte dans l’analyse. Les probabilit�es jouent un rôle central

dans cette d�emarche en int�egrant ce biais [29, 30, 31, 32, 33].

L’investigation criminelle s’appuie �egalement sur le principe d’abduction d�evelopp�e par

Peirce [34, 35]. Il s’agit d’�etablir les causes les plus vraisemblables �a l’�ev�enement constat�e

et d’a�rmer des hypoth�eses sur le fait criminel en �etudiant le lien �a une cause probable.

Par exemple, dans le cadre d’une e�raction d’une porte d’acc�es, la relation entre une trace

d’outillage, le mode op�eratoire, les connaissances sur les caract�eristiques des mat�eriaux [36] et

des objets usit�es s’appuie sur ce raisonnement. Le th�eor�eme Bayes-Laplace sur la probabilit�e

des causes qui fut �enonc�e pour la premi�ere fois par le R�ev�erend Bayes et dont Pierre-Simon

Laplace su expliciter la profondeur, construit la connaissance sur la quanti�cation des biais

et des incertitudes. L’�etude des �el�ements s�eriels est �egalement pertinente dans le cadre de

l’investigation criminelle. Elle se base sur le rapprochement et la mise en relation de propri�et�es

communes sur des faits similaires. La source est souvent l’�el�ement de convergence entre des

faits. Elle est trahie par un mode op�eratoire singulier ou un usage d’objets semblables.

L’�ev�enement criminel est singulier, inhabituel, irr�eversible dans le temps et dans l’espace.

La trace observ�ee se d�etache de l’activit�e courante en toute objectivit�e et neutralit�e. L’objectif

de cette science de l’analyse r�eside �a d�ecrire le cas dans son unicit�e. La mat�erialit�e de la trace

o�re de mesurer et de d�eterminer ses caract�eristiques propres. Elle devient comparable �a des

donn�ees connues ou pr�esentant des similarit�es. Cette information primaire, t�emoin d’un fait
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pass�e, est mise en perspective avec ses semblables et un environnement. Elle devient un indice

dans le processus judiciaire. Cet ensemble �etablit les circonstances et le fait criminel. Par leur

structuration et leur appropriation par le juge, il se transforme en �el�ement de preuve expertale

dans le cadre du proc�es p�enal.

2.1.2 Criminalistique num�erique

La criminalistique num�erique, appel�e commun�ement digital forensic, est une branche de la

criminalistique moderne. Elle s’int�eresse �a la recherche de traces num�eriques contenues dans

un m�edia num�erique ou une infrastructure informatique. Cette science est pluridisciplinaire,

faisant appel �a des connaissances en informatique, en �electronique, en r�eseaux et en t�el�ephonie.

Elle regroupe ainsi plusieurs sous-branches ou sous-disciplines, telles que la criminalistique des

r�eseaux de communication (network monitoring), de la m�emoire [37, 38], des donn�ees et des

�chiers supprim�es et/ou morcel�es (carving) [39, 40], des objets connect�es [41, 42] et mobiles

[43, 44, 45, 46, 47], de l’informatique nuagique (cloud) [48, 49, 50] et de la r�etro-ing�enierie

avec notamment l’�etude des malwares [51, 52, 53, 54, 44].

Elle s’accompagne d’une m�ethodologie d’�etude de la sc�ene num�erique et des traces asso-

ci�ees, en comprenant l’identi�cation de l’incident et des preuves potentielles, la saisie, l’acqui-

sition [55] et l’analyse [56, 57] des traces et des supports num�eriques, ainsi que la production

d’une tra�cabilit�e associ�ee. Cette discipline regroupe les analyses des supports en cours de fonc-

tionnement, appel�e live forensic et une approche dite post-mortem du mat�eriel. L’acquisition

id�eale implique la capture d’une image de la m�emoire volatile Random Access Memory (RAM)

et la cr�eation d’une copie bit-�a-bit exacte du support �a �etudier. Cette op�eration est r�ealis�ee si

possible en utilisant un dispositif de blocage en �ecriture pour empêcher l’alt�eration de l’origi-

nal. Dans le cas de stockage en ligne de type cloud computing, l’acquisition est r�ealis�ee « en

direct » selon une copie « logique » des donn�ees [55]. Apr�es l’extraction des donn�ees, l’appel

�a une fonction de hachage est op�er�e a�n garantir l’exactitude et l’int�egrit�e des donn�ees copi�ees

[58]. Elle constitue donc une r�ef�erence lors de chaque nouvelle expertise.

2.2 D�e�nition de l’Internet des Objets

L’origine de l’expression sp�eci�que « Internet des objets » (IoT en anglais et IdO en

fran�cais) est attribu�ee �a Kevin Ashton en 1999, lors d’une pr�esentation �a Procter and Gamble.

Elle apparâ�t �egalement dans des travaux connexes dans le centre d’identi�cation automatique

du Massachussetts Institute of Technology (MIT).
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2.2.1 Concept g�en�erique

L’Internet des objets d�esigne l’id�ee de connecter n’importe quel appareil physique �a l’In-

ternet. �A ses d�ebuts, elle fait r�ef�erence �a une mise en r�eseau d’objets �equip�es de puces radio-

fr�equence Radio Frequency Identi�cation (RFID) pour proc�eder �a leur suivi dans une châ�ne

d’approvisionnement. Cette notion s’est par la suite d�emocratis�ee et g�en�eralis�ee avec l’essor

des r�eseaux sans-�l, du cloud et de la miniaturisation des syst�emes embarqu�es. Parall�ele-

ment, les interpr�etations se diversi�ent. Pour certains, n’importe quel appareil connect�e est

une solution de l’Internet des objets ; pour d’autres, cette notion fait r�ef�erence �a l’analyse de

donn�ees volumineuses et �a la cr�eation de services en tant qu’aspect de l’IdO d’un produit.

Une recherche sur ce concept r�ev�ele qu’aucune d�e�nition universelle et o�cielle n’existe �a ce

jour. Cette notion est un paradigme et non une chose tangible. En tant que paradigme, elle

regroupe des technologies et des op�erations qui doivent être comprises et adapt�ees au regard

du domaine dans lequel elle est appliqu�ee.

L’absence de d�e�nition ou de norme o�cielle, partag�ee par les di��erents acteurs et uti-

lisateurs du domaine, laisse la place �a la possibilit�e d’une appropriation. Les interpr�etations

r�ev�elent le biais inh�erent de la personne qui l’utilise. Par exemple, la d�e�nition du National

Institute of Standards and Technology (NIST) [59, 60] fait r�ef�erence �a l’Internet des objets

en tant que syst�eme cyber-physique Cyber-Physical System (CPS), selon une approche indus-

trielle de la chose. Elle a d�ecortiqu�e le concept en liant les �el�ements d’infrastructure de l’IdO

avec un comportement attendu.

La commission d’enrichissement de la langue fran�caise a adopt�e dans une publication au

Journal O�ciel au 11 janvier 2018 [61] la d�e�nition suivante : « ensemble des objets connect�es

ainsi que des r�eseaux de t�el�ecommunication et des plates-formes de traitement des informa-

tions collect�ees qui leur sont associ�es ». Cette d�e�nition est in
uenc�ee par une approche r�eseau

de la chose en se focalisant sur les aspects mat�eriels de l’infrastructure de l’Internet des objets.

De la même mani�ere, la d�e�nition du d�epartement de la s�ecurit�e int�erieure des �Etats-Unis r�e-

v�ele un lien avec des infrastructures critiques en quali�ant l’IdO de « connexion de syst�emes et

d’appareils �a des �ns essentiellement physiques (d�etection, chau�age / refroidissement, �eclai-

rage, commande de moteur, transport) �a des r�eseaux d’information (y compris Internet) via

des protocoles interop�erables, souvent int�egr�es dans des syst�emes embarqu�es » [62].

Le groupe de travail « Internet of Things { Global Standards Initiative (IoT-GSI) » de

l’Union International des T�el�ecommunication (UIT) parle « d’infrastructure mondiale de la

soci�et�e de l’information, qui permet de disposer de services �evolu�es en interconnectant des

objets (physiques ou virtuels) grâce aux technologies de l’information et de la communica-

tion interop�erables existantes ou en �evolution » [63]. Cette d�e�nition insiste sur la cr�eation

de valeur �a travers de nouveaux services d�elivr�es par l’infrastructure de communication. La
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technologie demeure un vecteur physique pour le d�eveloppement, l’agr�egation et l’analyse

de l’information. Cette approche est une r�ef�erence pour plusieurs livres blancs donc celui de

l’Autorit�e de R�egulation des Communications Electroniques et des Postes (ARCEP), de Di-

gital Security premier Computer Emergency Response Team (CERT) et par la commission

des a�aires �economiques de l’Assembl�ee Nationale fran�caise [64]. Elle r�epond �a une volont�e de

d�evelopper une strat�egie de l’IdO en prenant en compte l’�evolution technologique, le march�e

et les opportunit�es notamment en int�egrant un volet cyber-s�ecurit�e. La d�e�nition o�cielle

de l’IdO formul�ee par l’organisation internationale de normalisation International Organiza-

tion for Standardization (ISO) et la commission �electrotechnique internationale International

Electrotechnical Commission (IEC) reprend cette vision centr�ee sur la cr�eation de valeur au

travers de services en g�en�eralisant la notion d’infrastructure. Elle fait r�ef�erence �a une « infra-

structure d’entit�es, de personnes, de syst�emes et de ressources d’information interconnect�es

avec des services qui traitent et r�eagissent aux informations du monde physique et du monde

virtuel ». Cette vision est compl�et�ee par un travail technique de normalisation. Par exemple,

les ISO/IEC 20924:2018 et 30141:2018 proposent une architecture de r�ef�erence normalis�ee,

avec un vocabulaire commun, des sch�emas conceptuels r�eutilisables par les concepteurs et les

d�eveloppeurs d’applications.

La Federal Trade Commission (FTC), agence ind�ependante du gouvernement des �Etats-

Unis dans l’application du droit de la consommation et le contrôle des pratiques commerciales

anticoncurrentielles, d�esigne l’Internet des objets en tant que dispositifs « vendus ou utilis�es par

les consommateurs ». Cette description renvoie vers la responsabilit�e en mati�ere de protection

des consommateurs. Au volet technologique et d’innovation, des aspects juridiques doivent

être int�egr�es dans la compr�ehension de cette notion num�erique.

La litt�erature scienti�que d�e�nit ce concept comme « un groupe d’infrastructure inter-

connectant les objets connect�es et permettant leur gestion, l’exploration de donn�ees et l’acc�es

aux donn�ees qu’ils g�en�erent » [65]. Cette d�e�nition g�en�eraliste garde une certaine neutralit�e

d’emploi. Elle int�egre l’identi�cation technologique, le contexte de fonctionnement, la cr�eation

de valeur et les enjeux dans l’�etude d’informations polymorphes. Elle fait donc r�ef�erence �a une

notion d’architecture �etendue, structurant un �ecosyst�eme de dispositifs connect�es, a�n d’o�rir

de nouveaux services en cr�eant de la valeur. Les travaux de recherche de la th�ese se basent

sur cette interpr�etation de la notion d’Internet des objets.

2.2.2 Architecture technique de l’Internet des objets

Maintenant que nous avons une d�e�nition �etablie de l’Internet des objets, il est impor-

tant de d�ecrire la structure du syst�eme technique. Une telle repr�esentation de haut niveau est

appel�e une architecture de r�ef�erence. Elle traduit une d�e�nition g�en�erale dans une d�e�nition
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op�erationnelle. L’Internet des objets repose sur la combinaison de nombreuses technologies

matures en �electronique, en informatique et en r�eseau (Figure 2.1). Il ne s’agit pas d’une

technologie nouvelle mais d’un agr�egat de solutions techniques o�rant de nouveaux services

dans la valorisation des donn�ees. La châ�ne technique est particuli�erement �etendue. Elle re-

groupe plusieurs châ�nes de valeur plus ou moins complexes. Elle constitue donc un ensemble

complexe compos�e d’un �ecosyst�eme « local » avec des objets connect�es, des passerelles et des

terminaux utilisateurs, mais �egalement d’un environnement ext�erieur pour l’agr�egation et la

valorisation des donn�ees. La notion de « local » renvoie �a l’environnement proche et physique

contenant les dispositifs connect�es. Il s’agit d’un espace clos comme un lieu d’habitation ou une

construction industrielle mais �egalement d’un espace ouvert structur�e autour d’un r�ef�erentiel

comme par exemple avec l’usage de la montre connect�ee rattach�ee �a son propri�etaire. La zone

de couverture associ�ee est d�ependante des protocoles utilis�es par les objets pour communiquer.

Figure 2.1 { Châ�ne technique de l’IdO { Source : IDATE [1]

La mise en �uvre de l’IdO est g�en�eralement bas�ee sur le traitement de donn�ees en temps

r�eel avec des objets ou des p�eriph�eriques sous-jacents, extrêmement limit�es en ressources.

L’objet connect�e est g�en�eralement un « petit » objet se r�ev�elant complexe en termes de

fonctionnement et d’interactions. Bien qu’il existe une grande vari�et�e d’objets, il est possible

de d�econstruire le concept pour en faire ressortir les di��erents �el�ements constitutifs (cf. Figure

2.2). L’objet est g�en�eralement autonome en �energie et de faible puissance. Pour r�epondre �a

un usage, il poss�ede des capteurs et/ou des actionneurs. Il traite des donn�ees la plupart du

temps via un microcontrôleur. Ainsi, sa capacit�e de traitement ou de stockage est limit�ee

par ces contraintes physiques [66]. Il re�coit ou envoie les informations collect�ees au travers

d’un r�eseau de communication. La d�ecision de la quantit�e de donn�ees �a transmettre ou de

la transmission des donn�ees trait�ees ou non trait�ees est �egalement a�ect�ee par les ressources

limit�ees disponibles. Il est donc intrins�equement complexe, en liant le mat�eriel et le logiciel
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embarqu�e. Ces di��erents objets sont interconnect�es au travers de divers m�ediums. Localement,

la liaison entre les objets et la passerelle utilise g�en�eralement un lien radiofr�equence (Bluetooth,

Wireless Fidelity (Wi-Fi), Light Fidelity (Li-Fi), ZigBee, ZWave, Sigfox, Long Range (LoRa),

etc.). Les couches physiques et les protocoles de niveau sup�erieur employ�es sont tr�es vari�es. En

e�et, il existe une tr�es forte h�et�erog�en�eit�e des protocoles de communication. De plus, certains

objets non manufactur�es, dits « fait maison », utilisent des protocoles de communication non

standards. Il faut �egalement noter que les objets peuvent utiliser des protocoles ad hoc. Les

passerelles et les terminaux utilisateurs sont plus classiques dans leur fonctionnement et leur

architecture. Leurs syst�emes d’exploitation permettent de faire une abstraction importante

entre le logiciel et le mat�eriel sur lesquels ils s’ex�ecutent.

Figure 2.2 { �El�ements constitutifs d’un objet connect�e { Source : [2]

Pour communiquer avec le monde ext�erieur, les objets connect�es utilisent des passerelles.

Ces dispositifs de communication autorisent de r�ealiser une conversion ou une adaptation des

protocoles. Les passerelles se trouvent soit localement aupr�es de l’�equipement connect�e comme

dans le cas d’une box Wi-Fi ou bien soit elles sont g�er�ees par un op�erateur ext�erieur comme

dans le cas du protocole SigFox.

L’utilisateur d’un portail web (ordinateur personnel) ou d’application mobile (tablette

graphique ou smartphone) interagit avec l’objet, directement ou via une passerelle, en vue de

r�ealiser une action et/ou de recueillir les donn�ees locales. �A partir de son Interfaces Homme-

Machine (IHM), il consulte les donn�ees stock�ees en ligne. La liaison est soit �laire dans le

cas d’un terminal �xe, soit par radiofr�equence pour les solutions mobiles. Elle s’appuie sur les

protocoles ainsi que les couches physiques traditionnelles des r�eseaux (principalement TCP/IP

avec Transmission Control Protocol (TCP) et Internet Protocol (IP)). La �gure 2.3 reprend

les di��erents niveaux de l’Internet des objets.
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Figure 2.3 { Vue sch�ematique de l’infrastructure de l’Internet des Objets { Source :

[3]

Analyser un objet connect�e consiste �a comprendre la fa�con dont l’objet se connecte au

r�eseau, comment il est contrôl�e par l’application mobile associ�ee et les interactions avec le

serveur distant.

2.3 Sciences forensiques dans l’Internet des objets

Le foss�e entre le monde physique et le monde num�erique se r�eduit avec la massi�cation du

nombre d’appareils connect�es �a Internet, cons�equence directe de l’apparition de l’Internet des

objets. Les objets interf�erent avec l’environnement imm�ediat en le scrutant et en l’interrogeant.

Ils constituent des r�eceptacles de l’information et g�en�erent un 
ux massif de donn�ees dans le

syst�eme d’information. Face �a ce constat, la criminalistique de l’Internet des objets prend tout

son sens et devient une opportunit�e in�edite dans la r�esolution de faits criminels.

2.3.1 Potentiel criminalistique de l’IdO

L’Internet des objets est une convergence de l’Internet et des r�eseaux de capteurs. Il

demeure donc une extension des appareils num�eriques traditionnels comme les ordinateurs,

les smartphones ou bien la domotique dans lesquels l’interconnexion et l’interaction sont au

c�ur du fonctionnement. Ainsi, l’Internet des objets fournit une infrastructure commune pour

les entit�es du monde r�eel, vivantes ou non, qui cr�eent et partagent des donn�ees sur Internet.

Les donn�ees recueillies dans cette infrastructure plurielle constituent une mine d’informa-

tion en particulier dans la recherche de la v�erit�e, en tant que t�emoin ou acteur privil�egi�e d’un
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fait pass�e. Elles apportent une aide dans la reconstruction et la transcription des �ev�enements

survenus. Compar�ee aux techniques d’investigation num�erique standard, l’�etude de l’Internet

des objets rel�eve de multiples d�e�s li�es �a la polyvalence et �a la complexit�e des dispositifs

trouv�es localement. Ainsi, les objets connect�es sont h�et�erog�enes dans leurs natures et leurs

fonctionnements. Ils disposent de logiciels et de briques mat�erielles propri�etaires. Certains

objets sont en mesure de se connecter directement �a Internet, d’autres sont d�ependants de

passerelles d�edi�ees. L’Internet des objets regroupe ainsi une structure physique locale rami��ee

vers l’ext�erieur, au travers du cloud et de l’Internet. La donn�ee, en parcourant l’ensemble

de ces espaces, n’est plus li�ee �a un support r�eel et unique. Le d�e� est ampli��e par la poli-

tique de gestion de la donn�ee, que ce soit sur la question du stockage et du traitement mais

�egalement que ce soit sur la remont�ee et sur la synchronisation de l’information dans le r�e-

seau. Elle se retrouve alors fragment�ee et dispers�ee au sein de cet environnement pluriel. Elle

est en perp�etuelle �evolution. Parcellaire dans un objet ou un �ecosyst�eme, elle devient un tout

dans l’architecture globale. Pour l’appr�ehender, l’enquêteur s’appuie sur les pratiques et outils

alliant toutes les comp�etences de la criminalistique num�erique (digital forensic).

2.3.2 Concept de criminalistique de l’IdO

La criminalistique de l’Internet des objets (IoT forensic) constitue donc une branche de la

criminalistique num�erique. Elle traite de l’�etude des traces initi�ees par une activit�e criminelle

dans un environnement num�erique et connect�e. Elle s’int�eresse aux objets connect�es pr�esents

sur la sc�ene d’infraction, aux interfaces avec le r�eseau et les utilisateurs, ainsi qu’aux donn�ees

stock�ees en ligne. Elle regroupe plusieurs domaines compl�ementaires de l’investigation crimi-

nelle : l’analyse des donn�ees dans le cloud, l’�etude des r�eseaux et de l’�electronique connect�ee.

Elle apporte �egalement des nouveaut�es dans l’appr�ehension et l’analyse de cet environnement

multiforme. En-e�et, l’Internet des objets renvoie �a une vision du tout connect�e, compos�ee de

fortes d�ependances. Chaque th�ematique ne peut être pens�ee d’une mani�ere exclusive.

Bien que le domaine de l’Internet des objets en mati�ere d’investigation num�erique soit

relativement nouveau, il existe de nombreux travaux scienti�ques int�eressants. Dans Hegarty

et al. [67], Zulkipli et al. [68] et Servida et al. [69], les auteurs discutent des d�e�s fondamentaux

que pose la criminalistique num�erique pour l’Internet des objets. Dans Oriwoh et al.[70], ils se

demandent comment la criminalistique num�erique dans un environnement connect�e s’�eloigne

de l’approche traditionnelle. Pour faciliter l’appr�ehension de cette structure, ils d�e�nissent

�egalement un d�ecoupage par zone. Dans Perumal et al.[4], ils donnent des instructions sur

la mani�ere de mener �a bien l’investigation �a partir de cette approche. Dans Kebande et al.

[71], ils d�eveloppent un cadre g�en�erique d’investigation compos�e de trois modules : le processus

proactif, l’investigation de l’IdO, le processus r�eactif et les processus concurrents englobant les
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trois modules susmentionn�es. Le processus proactif sugg�ere que la police scienti�que num�erique

soit prête �a mettre en place une plani�cation et des processus pour traiter les incidents. Dans

Copos et al. [72] et Zawoad et al. [73], les auteurs proposent une interface de collecte des

donn�ees dans l’infrastructure connect�ee, sur les plates-formes en ligne ou directement dans

le r�eseau local. Dans Rahman et al. [74], ils tentent d’identi�er les sources de preuves en se

basant sur des sc�enarios d’attaque. La litt�erature scienti�que est riche de solutions dans la

collecte et l’analyse des donn�ees pr�esentes dans l’infrastructure connect�ee. Cependant, elle

part du postulat que l’objet et son environnement sont identi��es et connus techniquement par

l’enquêteur. Or, la sc�ene �a �etudier demeure une inconnue dans chaque investigation. Ainsi, les

processus de recherche et d’appr�ehension demeurent peu �etudi�es. Cette �etape initiale constitue

le fondement de la criminalistique num�erique visant �a trouver des preuves coh�erentes au regard

des �el�ements d’enquête.

Ce domaine d’�etude est cependant confront�e �a des limites existentielles, en particulier sur

sa partie cloud [75, 76, 77, 78, 79, 80]. La question de la localisation des donn�ees est r�ecurrente

[81, 82]. �A des contraintes techniques s’ajoutent des di�cult�es li�ees aux juridictions propri�e-

taires ou g�eographiquement di��erentes et �a l’absence d’accord avec les op�erateurs de plates-

formes [70]. La coop�eration internationale entre les acteurs du monde num�erique est n�ecessaire

pour le succ�es des op�erations d’investigation [83]. En fonction des pays, la communication des

informations stock�ees sur les serveurs est une obligation l�egale pour les prestataires de service,

comme avec le Cloud Act 1, que les donn�ees soient situ�ees aux �Etats-Unis ou �a l’�etranger. Le

contrôle et l’acc�es �a la donn�ee est limit�ee dans la saisie de l’�equipement num�erique. Seule l’in-

tervention de l’exploitant de la plate-forme �a la suite d’une r�equisition judiciaire est �a même de

r�epondre au besoin de la collecte de preuves. En outre, les services dans le cloud sont bas�es sur

des machines virtuelles comme serveurs. Les donn�ees volatiles telles que les entr�ees de registre

ou les �chiers Internet temporaires de ces serveurs sont e�ac�ees en l’absence de synchronisation

avec les p�eriph�eriques de stockage. Plusieurs travaux scienti�ques proposent des mod�eles ou

des solutions pour r�esoudre les probl�emes inh�erents �a la pr�eservation des preuves num�eriques

provenant du cloud [84, 85, 86]. Parall�element aux r�equisitions r�ealis�ees aupr�es des op�erateurs

de plates-formes, l’enquêteur peut �egalement exploiter l’acc�es au cloud au travers d’un client.

Cette approche consiste �a acqu�erir et �a analyser les donn�ees enregistr�ees localement par des

applications ou des navigateurs web en relation avec l’utilisation de services dans les nuages.

Cette action doit cependant respecter le strict cadre l�egal de la perquisition en ligne. Dans

Roussev et al. [87], les auteurs pr�esentent des acquisitions de donn�ees en exploitant les arte-

1. Le Cloud Act (Clarifying Lawful Overseas Use of Data Act) est une loi f�ed�erale am�ericaine

promulgu�ee le 23 mars 2018. Elle modi�e principalement le chapitre 121 du Titre 18 du United States

Code, d�enomm�e Stored Communications Act.
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facts natifs de Dropbox, OneDrive, Microsoft, Google Drive via des Application Programming

Interface (API) prises en charge par les services de cloud.

2.4 En quelques mots : criminalistique de l’Internet

des objets

L’Internet des objets constitue une opportunit�e in�edite pour la criminalistique num�erique,

science dans la recherche et l’�etude des traces num�eriques. Cependant, elle est confront�ee �a

des �ecosyst�emes h�et�erog�enes, structur�es autour d’une architecture ouverte o�u la politique de

la gestion de la donn�ee se r�einvente pour chaque environnement. Plurielle dans sa d�e�nition

et sa d�emarche, elle doit s’adapter �a ces nouvelles contraintes d’usage par l’identi�cation des

objets physiques, par l’�etude de l’infrastructure et de ses d�ependances, en passant par des

plates-formes cloud d�ecentralis�ees.
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Chapitre 3

Probl�ematique

La criminalistique de l’Internet des objets est un d�e� et une opportunit�e pour les en-

quêteurs judiciaires. Cet environnement connect�e est pluriel. Il regroupe des dispositifs h�et�e-

rog�enes : objets connect�es et passerelles de communication. �A cet assortiment, se gre�e un

r�eseau polymorphe liant les di��erents �ecosyst�emes en local, tout en d�eveloppant une rami-

�cation ext�erieure vers des plates-formes de traitement en ligne. Le tout est interconnect�e

�a des interfaces de commandes et/ou �a d’autres environnements ouverts. Cette organisation

informatique est gouvern�ee par des politiques de gestion de la donn�ee non standardis�ees, tant

au niveau du stockage que de la remont�ee de l’information dans le r�eseau. Ainsi, elle o�re

un gisement cons�equent de donn�ees, traduisant les habitudes des utilisateurs et les �etats de

fonctionnement des syst�emes informatiques.

3.1 Donn�ees au c�ur de l’enquête judiciaire

L’Internet des objets contribue �a la num�erisation du quotidien et des ph�enom�enes �eph�e-

m�eres. Il propose de nouvelles sources de preuves pour l’investigation judiciaire. Ces �el�ements

d�elivrent des donn�ees exploitables sous de nombreux formats, plus ou moins standardis�es.

3.1.1 Nouvelles perspectives o�ertes par l’Internet des objets

Ce domaine du tout connect�e ouvre de nouvelles perspectives �a la criminalistique nu-

m�erique moderne, en particulier sur la question des sources [88]. Celles-ci di��erent par leur

nature, leur nombre, leur format et les protocoles utilis�es. Classiquement, les mat�eriels �etudi�es

sont des ordinateurs, des appareils mobiles, des passerelles, des �equipements de stockages ou

des serveurs. En ce qui concerne l’Internet des objets, les preuves sont extraites des appa-

reils m�enagers, de syst�emes domotiques, des �equipements m�edicaux pour le vivant - homme

23
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ou animal -, des voitures, des lecteurs RFID, etc. [89, 90]. Les donn�ees varient �egalement en

fonction des interactions avec l’environnement et des services fournis.

Face �a cette d�emultiplication des sources de preuves, l’enquêteur a besoin de prioriser son

action. Une classi�cation e�cace de l’environnement doit être �elabor�ee a�n de d�eterminer

les informations pertinentes pour l’enquête. Existe-t-il des crit�eres objectifs r�epondant �a ce

besoin de hi�erarchisation ? Est-ce que cette cat�egorisation des sources est g�en�eralisable �a tous

les environnements connect�es ? Quelles sont ces limites et ces contraintes ?

3.1.2 Richesse de la preuve par la pluralit�e des donn�ees �echan-

g�ees

L’environnement est compos�e des objets connect�es, de leurs passerelles, de l’infrastructure

de communication, des plates-formes et d’interfaces. Chaque �el�ement retourne une multitude

d’information (cf. Figure 3.1). La donn�ee peut être li�ee �a l’�ev�enement et/ou �a son contexte de

r�ealisation, mais �egalement au syst�eme de communication. Elle se pr�esente sous une multitude

de formats en fonction des �equipements pr�esents et de leurs rôles dans la châ�ne de collecte,

de transmission et de traitement de l’information.

Figure 3.1 { Potentielles sources de preuves { Source : [4]

Les informations indirectes sont riches en enseignement. Elles orientent les investigations

dans l’environnement criminel. Lorsqu’un incident se produit localement dans un dispositif
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connect�e, tous les journaux du 
ux de tra�c constituent des preuves potentielles telles que l’on

peut trouver dans les pare-feux ou les syst�emes de d�etection d’intrusions Intrusion Detection

System (IDS) [91]. Cependant, cette donn�ee doit-être contextualis�ee pour être valoris�ee. �A titre

d’illustration, une serrure intelligente est en mesure d’enregistrer les �ev�enements d’ouverture

et de fermeture d’une porte. Par association, elle o�re l’opportunit�e d’identi�er la mani�ere

d’acc�eder dans un bâtiment et donc r�ev�ele la pr�esence ou l’absence d’une personne. Elle date

son passage. En reconnaissant le moyen de l’action (carte, t�el�ephone portable, digicode, etc.),

nous sommes en mesure de personnaliser l’�ev�enement et son potentiel acteur.

Face �a la multiplicit�e des formats, comment �etudier la donn�ee ? Faut-il e�ectuer un e�ort

de priorisation ? Est-ce que toutes les donn�ees ont le même poids dans l’enquête ? Quelle

strat�egie d’analyse doit-être mise en �uvre par l’enquêteur pour valoriser au mieux cette

information ? Existe-t-il des crit�eres d’analyse et des liens cach�es entre les donn�ees ?

3.2 Recherche des traces num�eriques dans l’Inter-

net des objets

Dans le contexte de l’investigation « traditionnelle », les enquêteurs sont confront�es �a

des supports num�eriques classiques tels que des t�el�ephones portables ou des ordinateurs. Ils

sont form�es pour rapidement les identi�er et les collecter. Les supports m�econnus sont, dans

la plupart du temps, d�elaiss�es. �Etant donn�e que les objets provenant d’une architecture de

l’Internet des objets se pr�esentent sous de nombreux formats, le processus d’identi�cation

devient plus complexe.

3.2.1 Identi�er les sources potentielles dans l’environnement

criminel

Les objets connect�es de l’Internet des objets sont h�et�erog�enes dans leur nature, leur usage

et leur fonctionnement. Les plus connus d’entre eux sont les objets grands publics comme les

�equipements de sant�e ou de bien-être, les appareils m�enagers, les assistants vocaux, la domo-

tique, etc. Cependant, de nombreux objets connect�es proviennent �egalement de l’agriculture,

de l’industrie, des transports ou des grandes infrastructures. De plus, les ph�enom�enes du « fait

maison » (maker kit) et du « DIY » (Do It Yourself ) se d�eveloppent. Ils passent notamment

par la transformation d’�el�ements divers en objets connect�es par l’apposition de moyens de

communication, comme avec le cas d’un v�eg�etal dit connect�e. Ainsi, les objets rencontr�es par

les enquêteurs ne sont pas toujours reconnaissables imm�ediatement, en raison d’une absence

d’�el�ements d’identi�cation normalis�es ou de moyens permettant de d�eterminer une quelconque
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connectivit�e. Certains dispositifs demeurent cach�es sur la sc�ene de crime et �emettent poten-

tiellement une faible signature. Nous pouvons citer l’exemple d’une cam�era embarqu�ee dans

un ours en peluche ou celui d’un d�eodorant contenant un syst�eme de stockage Wi-Fi avec

des donn�ees �a caract�eres pornographiques mettant en sc�ene des mineurs. Ces situations pro-

viennent de perquisitions domiciliaires. La recherche et l’identi�cation des objets connect�es

apparaissent comme un enjeu important pour le succ�es de l’enquête judiciaire. Elle doit donc

faire appel �a une succession d’op�erations dans la d�etection, la localisation, la reconnaissance

des objets et le recoupement de l’information.

L’objet est souvent s�electionn�e en fonction de ses aspects m�ecaniques et de la proximit�e

directe par rapport �a l’�ev�enement survenu. N�eanmoins, le syst�eme connect�e constitue dans de

nombreuses situations un acteur passif, mais tout aussi pertinent. C’est le cas pour les ther-

mostats connect�es disposant de la fonctionnalit�e de g�eorep�erage (geofencing). Ces solutions

sont d�evelopp�ees pour con�gurer le d�eclenchement d’une action, telle que la r�egulation du

chau�age d’une habitation. Cette initiative est op�er�ee lorsque le t�el�ephone portable de l’uti-

lisateur est d�etect�e par le thermostat. Du point de vue de la criminalistique, cette propri�et�e

technique traduit la pr�esence du t�el�ephone de l’utilisateur du service dans un champ proche

du d�etecteur. Cette source d’information est exploitable lors de la contextualisation du fait

criminel.

Comment identi�er ou reconnâ�tre e�cacement un objet physique disposant d’une fonc-

tionnalit�e de connectivit�e ? Existe-t-il des moyens pour le d�etecter et le localiser dans l’envi-

ronnement ? Comment di��erencier chaque �equipement physique ? Comment �etablir le lien de

d�ependance qui r�eunit deux dispositifs pour un service connect�e ?

3.2.2 Appr�ehender l’environnement connect�e

L’op�eration de collecte consiste �a extraire une donn�ee et/ou son contenant d’un environ-

nement local vers un espace s�ecuris�e garantissant leur int�egrit�e. La diversit�e des objets, leurs

rôles et leur d�ependance �a l’�egard du r�eseau rendent cette phase di�cile et p�erilleuse. L’Inter-

net des objets se d�eveloppe autour de plusieurs typologies de r�eseau, avec plus ou moins de

d�ependances. Chaque �ecosyst�eme dispose d’une politique de gestion de la donn�ee propre, que

ce soit au niveau du stockage, mais �egalement que ce soit dans la remont�ee de l’information

au sein du r�eseau. �A ces di�cult�es, s’ajoute la probl�ematique de la dispersion de la donn�ee au

sein de l’infrastructure, dans l’environnement local et en ligne.

Les objets saisis ont la particularit�e de communiquer avec l’ext�erieur. Certains mat�eriels ne

peuvent pas être �eteints sans perdre de l’information. Comment appr�ehender avec e�cacit�e

l’environnement et sa connectivit�e ? Est-ce que l’enquêteur doit n�ecessairement proc�eder �a

une extraction de l’information utile sur l’environnement ou a-t-il la possibilit�e d’extraire les
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contenants pour une analyse ult�erieure ? Comment acc�eder aux donn�ees, compte tenu des

nombreuses d�ependances, de la dispersion et de la fragmentation des informations ? Comment

collecter e�cacement sans alt�erer les donn�ees et les objets ? Quelle cr�edibilit�e l’enquêteur doit-

il accorder aux traces recueillies ? Sont-elles exploitables, �ables et solides pour l’enquête et

donc pr�esentables devant un tribunal ?

3.2.3 Analyser l’environnement connect�e et ses donn�ees

La phase d’analyse est d’autant plus complexe que la donn�ee est dispers�ee et/ou fragmen-

t�ee au sein de l’infrastructure connect�ee, localement, mais �egalement en ligne. En l’absence

de croisement des donn�ees, l’enquêteur se retrouve confront�e �a une information incompl�ete,

impr�ecise ou n’appartenant pas au dispositif analys�e. En e�et, la donn�ee est susceptible d’être

partielle dans l’objet connect�e mais devient un ensemble coh�erent dans l’arborescence nu-

m�erique. Cette d�etermination de la pr�esence et du positionnement de l’information demeure

unique �a chaque environnement. �A cette probl�ematique, s’ajoutent les d�ependances au sein

des �ecosyst�emes par des « liens cach�es ». Un même r�esultat admet plusieurs causes. L’allu-

mage d’un �equipement peut être engendr�e par un interrupteur physique, mais �egalement par

une application de gestion, par une programmation, par une action ext�erieure telle qu’une

commande vocale ou une capture de ph�enom�ene. Comment aborder la phase d’analyse face �a

cette dispersion de la donn�ee ? Comment associer la bonne donn�ee au bon �equipement ? Quels

sont les crit�eres de reconstruction des �ev�enements ? Comment �etablir les d�ependances entre

les mat�eriels ? Quels sont les acteurs ayant �et�e la cause d’un �ev�enement ? Quel est le chemin

de la donn�ee dans l’infrastructure connect�ee ? Quel sens donner au r�esultat de l’analyse de la

trace ?

3.3 Question de l’individualit�e de la trace

L’identi�cation technique et la caract�erisation des sources de preuve sont des d�e�s majeurs

�a la criminalistique de l’Internet des objets. L’ensemble de l’enquête d�epend de la nature

de l’appareil connect�e pr�esent localement et de son ancrage dans l’infrastructure. Dans une

d�emarche prospective, �a la suite des travaux initi�es sur l’appr�ehension �ne de l’environnement

connect�e et son analyse, il est pertinent de r�e
�echir �a la question de l’individualisation des

traces et des �equipements. Elle s’inscrit dans un besoin de classi�cation automatique des objets

num�eriques. L’empreinte digitale est l’une des caract�eristiques les plus utilis�ees pour identi�er

et individualiser une personne (cf. chapitre 2 - principe de Kirk). Elle ne change pas au �l du

temps et ses nombreuses variantes permettent son tri. Est-ce que la notion d’empreinte est

d�eclinable dans un cadre num�erique ? Est-il possible d’individualiser un dispositif connect�e au
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travers de ces caract�eristiques techniques ? Avec quel niveau de granularit�e ? Est-ce que ces

�el�ements sont exploitables dans l’automatisation du processus d’appr�ehension et d’analyse du

dispositif ?

3.4 Exercice d’investigation sur une sc�ene de crime

Pour illustrer nos travaux de th�ese et r�epondre aux questions soulev�ees dans ce chapitre,

nous proposons d’�etudier une sc�ene de crime contenant des dispositifs connect�es. Le sc�enario

de cet exercice est inspir�e de faits r�eels, rencontr�es au cours d’enquêtes judiciaires. Il concerne

la d�ecouverte d’un cadavre dans un appartement.

3.4.1 Pr�esentation du sc�enario

Le 10 avril 2018 �a 8 heures, la police est alert�ee d’un cambriolage et de bruits d’arme �a

feu provenant d’un appartement. Une patrouille arrive �a 8 heures 15 minutes sur le lieu des

faits. Elle d�ecouvre la porte d’entr�ee de l’appartement forc�ee. L’endroit pr�esente �egalement de

nombreuses traces de lutte et de violence. Des objets sont dispers�es et bris�es sur le sol. Lors

de la reconnaissance des lieux, un corps sans vie d’une personne est trouv�e, allong�e sur un lit.

Les enquêteurs mettent donc en �uvre les premi�eres mesures de protection en gelant la sc�ene

de crime. Une �equipe m�edico-l�egale, dont un sp�ecialiste en informatique, prend en charge la

sc�ene de crime �a 9 heures.

3.4.2 Pr�esentation de l’environnement

L’appartement (cf. Figure 3.2) est d’une surface de 45 m². Il comprend trois pi�eces dis-

tinctes : une entr�ee (pi�ece 1), une chambre (pi�ece 2) et un salon (pi�ece 3). Il contient de

nombreux objets connect�es. Il est �equip�e d’un syst�eme domotique issu d’un kit Orvibo. Ce

produit comporte deux capteurs d’ouverture (1 et 2) et un capteur de mouvement (3) coupl�e

�a une cam�era Wi-Fi (4). Cette solution contrôle les deux ouvertures ext�erieures. Elle commu-

nique par le protocole ZigBee au travers d’une passerelle d�edi�ee (5). Le syst�eme domotique

est �egalement constitu�e d’ampoules Philips (6 et 7) connect�ees �a une passerelle (8). Elles sont

situ�ees dans les pi�eces 2 et 3 de l’appartement. Par ailleurs, quatre capteurs cookie de la

marque Sen.se sont cach�es dans des di��erentes pi�eces. Ils transforment les objets m�enagers

en objets connect�es. Dans cette situation, les capteurs surveillent la temp�erature ambiante de

l’appartement (9), le niveau d’eau de la machine �a caf�e (10), la position du v�elo en ext�erieur

(11) et la gestion de la biblioth�eque (12). Tous ces objets sont reli�es �a une base Sen.se Mother

par un protocole propri�etaire (13). Ainsi, ces di��erentes passerelles Orvibo, Philips et Sen.se,
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l’Amazon Echo (14), la RaspberryPi0 (15) et la cam�era IP M136W (16) sont connect�ees �a

Internet au travers d’un WinkHub 2 (17).

La victime est allong�ee sur le lit de la chambre. Elle dispose d’une Apple Watch 3 (18) au

poignet du bras droit et d’un iPhone SE (19) dans sa poche. Cach�e dans le lit se trouve un

capteur de sommeil Terraillon Dot (20). Parmi les autres objets pr�esents dans l’appartement,

il y a un Sens’it (21), un bracelet Heroz (22) et une balance Nokia (23).

Figure 3.2 { Plan de l’appartement connect�e de l’exercice d’investigation

3.5 En quelques mots : d�e� d’investigation dans l’In-

ternet des objets

L’identi�cation des objets, leur appr�ehension et leur caract�erisation technique sont la clef

de voûte dans le succ�es d’une enquête judiciaire dans l’Internet des objets. Or, la diversit�e

d’usage, de fonctionnement relatif �a la remont�ee et �a la synchronisation de l’information

ainsi que l’h�et�erog�en�eit�e des objets interd�ependants rendent jusqu’�a pr�esent ce travail d’in-

vestigation tr�es chronophage et fastidieux en l’absence de m�ethodologies et d’outils adapt�es.

Parcellaire dans un objet, la donn�ee prend son sens dans l’architecture globale.

Dans les prochains chapitres, nous apporterons des r�eponses aux probl�ematiques succes-

sives dans la recherche des traces : l’appr�ehension avec intelligence des objets et de leur
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environnement dans un contexte judiciaire (chapitre 4), la cartographie de la sc�ene criminelle

et de ses objets (chapitre 5), l’acc�es et la collecte de la donn�ee eu �egard aux nombreuses d�e-

pendances (chapitre 6), leur exploitation par rapport aux causes de l’�ev�enement ainsi que la

cr�edibilit�e donn�ees aux traces extraites (chapitre 7). �A ces questions se pose le besoin d’iden-

ti�er et d’individualiser �nement l’�ecosyst�eme num�erique et l’�equipement connect�e (chapitre

8).
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Chapitre 4

Classi�cation des sources de traces

num�eriques dans un �ecosyst�eme

connect�e

L’Internet des objets est un r�eceptacle de traces de la vie quotidienne et de ses �ev�ene-

ments ponctuels. Son identi�cation, sa caract�erisation et sa classi�cation conditionnent la

r�eussite de l’exploitation des �el�ements de preuve dans le cadre d’une enquête judiciaire. Elles

r�esultent de crit�eres objectifs et techniques facilitant une lecture et une appr�ehension �d�ele

de l’environnement connect�e.

Le NIST [92] d�e�nit la criminalistique num�erique comme une « science appliqu�ee de l’iden-

ti�cation, de la collecte, de l’examen et de l’analyse des donn�ees tout en pr�eservant l’int�egrit�e

de l’information et en maintenant une châ�ne de contrôle stricte pour les donn�ees ». La phase

d’identi�cation se d�ecline selon deux axes : une analyse de l’incident ou du ph�enom�ene survenu

et une �etude des sources de preuve.

4.1 Classi�cation des objets physiques et de l’�eco-

syst�eme connect�e

Il existe un large �eventail d’applications de l’Internet des objets au regard des objets

h�et�eroclites qui le composent. L’appr�ehension et l’analyse de cet �ecosyst�eme pluriel passe par

une classi�cation bas�ee soit sur l’objet primaire au travers de son domaine d’usage, ou bien

soit �a partir de la donn�ee �emise et �echang�ee constituant un �el�ement de trace d’un point de

vue de la criminalistique.
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4.1.1 Objet au regard de son usage

De nombreux travaux proposent une cat�egorisation des objets �a partir du domaine d’usage

qu’il soit de l’ordre du personnel, de la maison, de l’entreprise, du service public ou de la mo-

bilit�e [93]. Cette d�emarche s’adapte facilement aux familles d’objets disposant d’un p�erim�etre

d’emploi bien d�e�ni et unique. Cependant, certains dispositifs embarquent plusieurs fonc-

tionnalit�es li�ees �a plusieurs usages mettant �a mal la d�e�nition stricte tels que les syst�emes

multim�edia automobile ou les assistants vocaux. �A cette di�cult�e s’ajoute la mutualisation

des architectures connect�ees passant par des plates-formes et des services communs �a plusieurs

domaines d’application. Par ailleurs, les objets sont �a même d’être d�etourn�es de leur fonction-

nement pour lequel ils ont �et�e con�gur�es, cr�eant de nouvelles valeurs d’usage. De fa�con plus

g�en�erale, l’Internet des objets peut être abord�e selon trois strates d’analyse, compos�ees de

l’�electronique embarqu�ee, de syst�eme et de syst�eme de syst�emes. L’�electronique embarqu�ee

est un syst�eme �electronique et informatique autonome r�ealisant une tâche pr�ed�e�nie, parfois

en temps r�eel. Le syst�eme se r�ef�ere �a l’architecture autour des �electroniques embarqu�ees. Il

regroupe l’ensemble des �el�ements interagissant entre eux, selon des r�egles pr�ed�e�nies. Le sys-

t�eme de syst�emes est un syst�eme o�u les �el�ements et les sous-ensembles sont eux-mêmes des

syst�emes. Il constitue donc un ensemble de syst�emes autonomes interconnect�es et coordonn�es

pour satisfaire une capacit�e ou des fonctions sp�eci�ques que les syst�emes ind�ependamment ne

pourraient pas r�ealiser.

4.1.2 Objet au regard de la donn�ee

Dans le contexte d’une investigation judiciaire, il est int�eressant de repartir des fondamen-

taux en explorant l’�el�ement de preuve recherch�e a�n de d�e�nir une classi�cation des dispositifs

physiques. Cette conception bas�ee sur le type de donn�ees collect�ees est d�evelopp�ee par Rahman

et al [74]. Les auteurs proposent l’�etude de sc�enarios avec l’usage de p�eriph�eriques connect�es

dans la commission de l’infraction ; ici un Sen.se Mother et un Samsung Hub. L’id�ee est de

r�e
�echir aux questions que les enquêteurs peuvent se poser au cours de leurs investigations.

Localement, les objets connect�es collectent et g�en�erent des donn�ees d’environnement par

le biais de di��erents capteurs ou actionneurs. Elles sont des captures instantan�ees d’un �etat

physique de la sc�ene infractionnelle. Les donn�ees sont cat�egorisables selon trois axes de lec-

ture : un �etat contextuel, un positionnement dans l’espace et dans le temps d’une information,

d’un objet ou d’un être vivant (cf. Figure 4.1). Le cas de la d�etermination d’une pr�esence d’une

personne sur une sc�ene d’infraction illustre cette classi�cation bas�ee sur la donn�ee. Selon le

principe de Locard, un individu laisse des traces lors de son passage sur un lieu. Les syst�emes

de d�etection sont en mesure de capter cet instantan�e. Cette information est �egalement recou-

p�ee par des mesures d’environnement telles que des variations de temp�erature. Les �el�ements
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recueillis o�rent la possibilit�e de dater l’�ev�enement « pr�esence » et de d�eterminer sa dur�ee.

Dans l’exercice de la sc�ene de crime, les Sen.se Cookies sont utilis�es �a des �ns multiples,

comme le suivi du mouvement de l’objet v�elo, avec l’heure et la dur�ee du mouvement ou bien

la mesure de la temp�erature ambiante, de l’usage de la biblioth�eque ou de la machine �a caf�e.

La signature des actions est captur�ee, analys�ee et reconnue par l’infrastructure Sen.se a�n de

d�elivrer une action sp�eci�que, comme par exemple le d�eclenchement d’une alerte. Ces mesures

sont la cons�equence d’un changement d’�etat. Elles trahissent une pr�esence ou un mouvement

r�ealis�e. La liaison radio�electrique est �egalement consid�er�ee comme un capteur d’�ev�enement. A

titre d’illustration, un changement de position d’un objet entrâ�ne une restructuration de l’ar-

chitecture du r�eseau bas�e sur le protocole Routing Protocol for Low-Power and Lossy Networks

(RPL).

Figure 4.1 { Classi�cation des objets connect�es bas�ee sur la donn�ee

La donn�ee locale est transmise �a la plate-forme en ligne pour op�erer une centralisation et

une valorisation des donn�ees en service. Tout au long de ce processus, les di��erents acteurs

de la châ�ne num�erique accompagnent et enrichissent la remont�ee de cette donn�ee brute avec

une agr�egation d’informations syst�eme, li�ees au fonctionnement et aux communications. Ces

nouveaux �el�ements connexes �a l’infrastructure compl�etent et am�eliorent la classi�cation des

�equipements locaux.
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4.2 S�election des �el�ements de preuve dans une in-

frastructure IdO

La source de preuve est multiple. Il est donc primordial de d�e�nir des crit�eres factuels de

di��erenciation, mesurant la pertinence des donn�ees au regard de leur provenance.

4.2.1 Propri�et�e de la donn�ee

Quatre caract�eristiques principales bas�ees sur les donn�ees guident la s�election des traces

num�eriques : la pertinence, l’accessibilit�e, la localisation et le type de donn�ees. Chaque crit�ere

est illustr�e avec les mat�eriels Sen.se et Orvibo. Cette taxonomie a �et�e �etablie en s’appuyant

sur les retours d’exp�erience d’experts dans l’�etude forensique des �equipements num�eriques.

4.2.1.1 Pertinence de la donn�ee

La pertinence des donn�ees se d�ecompose en trois axes de lecture : la relation �a l’�ev�enement,

au temps et �a l’espace. Une donn�ee est associ�ee �a une date de validit�e, contrainte par le

temps. Elle est assujettie �a une alt�eration, �a une perte de pertinence ou �a une disparition.

La contigu��t�e avec l’�ev�enement et le lieu de l’infraction jouent un rôle d�eterminant dans le

choix des donn�ees �a collecter. Face �a l’�ev�enement, les appareils sont actifs ou passifs. Plus

la proximit�e spatiale, temporelle et relationnelle est grande, plus les donn�ees collect�ees sont

pertinentes et pr�ecises vis-�a-vis de l’�ev�enement. La donn�ee est contextualis�ee par rapport

au ph�enom�ene mesur�e. Les faux positifs sont discrimin�es en pr�esence de l’incoh�erence de

situation ou en l’absence d’une v�eri�cation formelle. Dans l’appartement exercice, une action

d’ouverture et de fermeture d’une porte est enregistr�ee par des capteurs de contact Orvibo.

Cette mesure est souvent coupl�ee �a une d�etection de mouvement et �a un d�eclenchement d’une

action pr�e�etablie. Cependant, un simple claquement d’une porte voisine est susceptible de

g�en�erer l’�ev�enement de capture. En l’absence de donn�ees de mouvement ou d’une redondance

de mesure, cette donn�ee doit être pond�er�ee et abord�ee de fa�con critique par l’enquêteur. Ce

ph�enom�ene est �egalement observable dans le cas de l’�ecosyst�eme Sen.se, lors d’une perte de

connexion entre la passerelle Mother et le capteur Cookie.

4.2.1.2 Accessibilit�e de la donn�ee

L’accessibilit�e des donn�ees pr�esentes dans les appareils est �egalement un crit�ere pertinent

dans la recherche de traces. La di�cult�e d’acc�es aux donn�ees est propre aux caract�eristiques

mat�erielles et logicielles du dispositif �etudi�e. Les donn�ees sont �egalement susceptibles d’être

prot�eg�ees par du chi�rement ou des techniques de protection contre la r�etro-ing�enierie. D’autre
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part, certains m�edias jouent un rôle de catalyseur d’informations. Ils sont donc prompts �a

contenir plus d’informations pertinentes. Pour les capteurs Cookie ou Orvibo, la r�ecup�eration

de donn�ees passe par un acc�es mat�eriel. Elle n�ecessite l’usage de solutions d’ing�enierie avanc�ee

pour la lecture et le d�ecodage. Les passerelles Mother et Orvibo disposent d’un acc�es Ethernet,

des ports et des services de communication ouverts et exploitables lors de l’extraction.

4.2.1.3 Localisation de la donn�ee

La question de la localisation des donn�ees se concentre sur leur positionnement dans l’in-

frastructure connect�ee et sur la capacit�e de stockage des di��erents �equipements. Elles sont soit

stock�ees localement ou bien soit d�eport�ees sur des syst�emes d�edi�es en externe. La plupart des

appareils ne disposent pas de m�emoire ou de grande capacit�e de stockage. Les informations

sont plac�ees dans des m�emoires volatiles ou persistantes. Le positionnement des donn�ees dans

l’infrastructure et les sp�eci�cit�es techniques des mat�eriels ont un impact direct sur les actes

techniques �a ex�ecuter par l’enquêteur. Pour acc�eder aux donn�ees contenues sur les plates-

formes en ligne, une r�equisition aupr�es des op�erateurs est n�ecessaire. Cependant, cette action

requiert de connâ�tre les p�eriph�eriques locaux et leurs caract�eristiques techniques a�n de four-

nir une demande pr�ecise et circonstanci�ee. Dans l’appartement exercice, les capteurs Cookie

stockent environ 10 jours de donn�ees. Cette option est activ�ee en cas de perte de connexion

avec la base centrale Mother. D�es que la passerelle est accessible et op�erationnelle, les mat�e-

riels retransmettent l’ensemble des donn�ees. Cette derni�ere relaie l’information re�cue �a une

plate-forme en ligne d�edi�ee. Cet espace de stockage traite, interpr�ete et analyse en permanence

les informations re�cues pour fournir des services aux utilisateurs. Les donn�ees collect�ees sont

accessibles par une interface Web ou une application install�ee sur un t�el�ephone portable. Les

enquêteurs sont en mesure d’extraire des donn�ees des capteurs Cookie, les journaux d’�ev�e-

nements pr�esents sur la passerelle Mother et les informations centralis�ees dans l’application

mobile Sen.se. �A partir de ces informations locales, ils requi�erent aupr�es de l’op�erateur Sen.se

les donn�ees pr�esentes sur ses plates-formes.

4.2.1.4 Type de la donn�ee

Le type de donn�ees est d�e�ni selon trois grandes caract�eristiques : directe, m�ecanique-

ment transform�ee et interpr�et�ee par l’homme. Les donn�ees directes sont des donn�ees brutes

mesur�ees par un objet. Les informations sont contextualis�ees par les dispositifs en fonction

des param�etres techniques tels qu’une notion de seuil. L’analyse des journaux d’�ev�enements

et l’observation de l’�evolution des donn�ees au �l du temps constituent les donn�ees indirectes.

Elles re
�etent l’�etat de fonctionnement des objets. Ainsi, une pr�esence humaine est d�eduite

d’un �ev�enement enregistr�e r�esultant de la manipulation d’un interrupteur dans une pi�ece.
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L’�ev�enement est associ�e �a un lieu �xe et n�ecessite une intervention physique pour être ac-

tiv�e. Les donn�ees directes et transform�ees sont plus facilement exploitables que les donn�ees

interpr�et�ees. Cette analyse se base sur une connaissance approfondie des dispositifs dans leur

fonctionnement nominal. Par exemple, le capteur Cookie collecte des donn�ees brutes de son

environnement telles que la temp�erature ou la d�etection de pr�esence. Ces �el�ements sont fa-

cilement exploitables en l’�etat par les enquêteurs �a une conversion pr�es en ce qui concerne

la temp�erature. Un changement de donn�ee renvoie �a un �ev�enement factuel. Pour des rai-

sons d’�economie d’�energie, les informations transmises sont asynchrones. Leurs valeurs sont

arrondies et moyenn�ees en fonction des besoins de pr�ecision et de la criticit�e des mesures at-

tendues. Les journaux de connexion trouv�es sur la passerelle Mother retracent la chronologie

des �echanges r�ealis�es.

4.2.2 Pond�eration des sources IdO

�A partir des propri�et�es d�ecrites dans les sections pr�ec�edentes et la pertinence de la collecte

d’information, l’infrastructure globale est �evalu�ee. Cette classi�cation met en relation des

crit�eres objectifs sur la donn�ee en tenant compte des conditions de coût, de performances et

de crit�eres de qualit�e. L’enjeu est de d�eterminer les meilleures sources de preuves potentielles

au pro�t de l’enquête judiciaire. Les quatre colonnes de la table 4.1 sont d�e�nies par les

crit�eres sur la donn�ee. La rang�ee se divise selon un d�ecoupage en quatre sections de l’IdO,

soit l’objet connect�e, la passerelle, la plate-forme en ligne et l’interface de l’utilisateur. Ces

di��erents �el�ements sont d�eclin�es au regard des notions suivantes :

| la productivit�e, en l’e�ort engag�e pour obtenir les donn�ees attendues ;

| le coût humain, en un coût li�e au temps d’ex�ecution des op�erations techniques ;

| les coûts d’ing�enierie, en un coût �nancier engag�e dans le succ�es de l’op�eration ;

| l’alt�eration, en l’impact des op�erations techniques sur les appareils et les donn�ees

extraites.

Le crit�ere 1 correspond au poids le plus fort et 4 au poids le plus faible.

Nous allons maintenant examiner plus en d�etail les pond�erations �a partir du cas d’usage

Sen.se Mother provenant de notre sc�enario d’exercice d�ecrit dans le chapitre 3.



4.2. S�election des �el�ements de preuve dans une infrastructure IdO 39

Pertinence Accessibilit�e Position Type Total #

Productivit�e Objet connect�e 1 4 4 3 12 2

Passerelle - N�ud 4 1 3 4 12 2

Plate-forme 2 3 1 2 8 1

HCI (API - GUI) 3 2 2 1 8 1

Coût humain Objet connect�e 4 4 3 4 15 3

Passerelle - N�ud 3 1 1 3 8 1

Plate-forme 1 2 4 1 8 1

HCI (API - GUI) 2 3 2 2 9 2

Coût Objet connect�e 4 4 3 1 12 3

d’ing�enierie Passerelle - N�ud 3 2 1 4 10 2

Plate-forme 1 1 4 3 9 1

HCI (API - GUI) 2 3 2 2 9 1

Alt�eration Objet connect�e 4 4 3 1 12 3

Passerelle - N�ud 3 3 2 4 12 3

Plate-forme 1 1 4 3 9 2

HCI (API - GUI) 2 2 1 2 7 1

Table 4.1 { Classi�cation de l’infrastructure de l’Internet des objets, bas�ee sur les

propri�et�es de la donn�ee au regard des contraintes techniques et op�erationnelles

4.2.2.1 Question de productivit�e

La question de la productivit�e est illustr�ee par la mesure de la temp�erature ambiante

par un capteur Cookie. Cet objet connect�e repose sur un syst�eme de d�eveloppement complet

bas�e sur le microcontrôleur TI CC430, qui fournit un capteur thermom�etrique int�egr�e. Son

imp�edance �equivalente est de 51 kW. La mesure est e�ectu�ee en Fahrenheit avec une pr�ecision

d’acquisition d’un centi�eme de degr�e. L’acquisition des donn�ees n�ecessite le dessoudage et la

lecture de la puce �electronique. Cette derni�ere ne contient que des mesures r�ecentes de la

temp�erature. La passerelle Mother contribue uniquement �a la transmission des donn�ees de la

temp�erature vers la plate-forme en ligne Sen.se. Elle contient cependant les journaux d’�ev�ene-

ments retra�cant les connexions et les interactions avec le syst�eme. Elle n’est pas tr�es s�ecuris�ee.

Elle comporte de nombreux ports ouverts avec leurs services de communication. L’interface

utilisateur Sen.se o�re des informations centralis�ees, format�ees et interpr�et�ees. Toutefois, les

donn�ees ont �et�e s�electionn�ees et mises en forme en fonction des choix du concepteur de l’ap-

plication et de ses versions de d�eveloppement. L’interface renvoie les donn�ees de temp�erature
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mesur�ees sur une dur�ee longue, sous la forme d’un graphique a�ch�e avec une pr�ecision de 0,1

degr�e. Leur accessibilit�e d�epend du conteneur : un t�el�ephone portable ou un portail Web avec

une authenti�cation. En fonction des caract�eristiques du t�el�ephone, des s�ecurit�es avanc�ees

peuvent être activ�ees n�ecessitant l’usage d’outils criminalistiques adapt�es. La plate-forme en

ligne contient la base de donn�ees du fabricant Sen.se. Cette solution centralise et enregistre

les informations brutes remont�ees par les �equipements locaux (Cookie et Mother). Ainsi, la

pr�ecision des donn�ees remont�ees est de l’ordre d’un centi�eme de degr�e. La collecte des donn�ees

n�ecessite l’intervention de l’op�erateur priv�e ou de prestataires externes. Elle est conditionn�ee

par la qualit�e des �el�ements renseign�es dans la r�equisition.

Deux erreurs de conversion sont possibles dans l’�ecosyst�eme Sen.se. La premi�ere peut se

produire dans le Convertisseur Analogique-Num�erique (CAN) 12 bits du microcontrôleur lors

de la conversion de la mesure �electrique en donn�ees de temp�erature. Le d�ecalage du capteur de

temp�erature peut être important. La structure du descripteur du dispositif contient des valeurs

d’�etalonnage de 30°C ±3°C et 85°C ±3°C pour chacun des niveaux de tension de r�ef�erence.

La seconde est susceptible de se produire lors de la conversion des donn�ees de temp�erature

dans l’application, de degr�es Fahrenheit en degr�es Celsius. Cette impr�ecision doit être prise

en compte lors de la phase d’analyse dans l’�evaluation de la qualit�e de la trace collect�ee. Elle

est d’autant plus vraie lorsque la mesure est critique par rapport au succ�es de l’enquête.

4.2.2.2 Question du coût humain et d’ing�enierie

De nombreux �equipements interconnect�es sont pr�esents sur la sc�ene de crime. Chaque

dispositif est unique et implique des coûts importants de recherche et de d�eveloppement en

mati�ere d’extraction et d’analyse des informations. Cette contrainte est d’autant plus forte

d�es lors que les formats de donn�ees sont propri�etaires. Le capteur Cookie contient un micro-

contrôleur CC430F6137 avec 32 KB de m�emoire 
ash programmable dans le syst�eme et 4

KB de RAM. Ce composant dispose d’un acc�el�erateur Advanced Encryption Standard (AES)

de 128 bits pour s�ecuriser l’�echange de donn�ees. En ce qui concerne les passerelles, le prin-

cipal coût est li�e �a l’interpr�etation des informations collect�ees. L’�ecoute des ports d�etermine

ceux qui ouverts et exploitables dans l’extraction de la m�emoire. La Mother dispose d’une

connexion Ethernet pour �echanger de l’information avec l’infrastructure de l’IdO. Elle uti-

lise les ports TCP 123, 443, 6514, 8482 et User Datagram Protocol (UDP) 53, informations

recueillies avec l’outil d’identi�cation et de pr�e-analyse pr�esent�e ci-apr�es. Sa m�emoire est �ega-

lement accessible et lisible par dessoudage, en l’absence de chi�rement. Elle est compos�ee d’un

noyau Linux dans lequel les journaux de connexion et la con�guration de l’infrastructure sont

conserv�es. Les coûts �nanciers et humains r�esultant des r�equisitions 2 aupr�es des op�erateurs de

2. Les r�equisitions informatiques sont pr�evues par l’article 60-2 du Code de proc�edure p�enale (CPP).
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plate-forme sont partiellement contrôl�es. Ils sont d�e�nis par un contrat entre les parties. Les

demandes transmises aux op�erateurs doivent cependant être pr�ecises a�n d’obtenir une infor-

mation pertinente et exploitable par les enquêteurs. La r�equisition doit au minimum contenir

des informations techniques relatives �a l’identi�cation de la passerelle sous la forme d’une

adresse Medium Access Control (MAC) ou d’un num�ero de s�erie du mod�ele. Pour l’interface

utilisateur, le principal coût r�esulte dans l’acc�es et l’extraction des donn�ees de l’application.

Toutefois, cette approche repose sur des processus mâ�tris�es dans le cadre de la criminalistique

num�erique en t�el�ephonie.

4.2.2.3 Question de l’alt�eration

Pendant les phases de collecte, les objets sont susceptibles d’être endommag�es. Les donn�ees

sont dans ce cas corrompues ou perdues d�e�nitivement. Les m�ethodes mat�erielles, telles que

le dessoudage, le Boundary Scan ou le Test Access Port (TAP), sont tr�es destructrices mais

o�rent un plein acc�es aux donn�ees pr�esentes dans les m�emoires de stockage. L’information

extraite est potentiellement chi�r�ee. L’approche logicielle, moins pr�ejudiciable pour l’objet,

modi�e son fonctionnement nominal. Elle donne acc�es �a une donn�ee d�echi�r�ee mais n�ecessite

un acc�es privil�egi�e au syst�eme. Ainsi, elle est susceptible de g�en�erer une �ecriture sur celui-

ci. Les d�emarches d’extraction des donn�ees sont d�evelopp�ees dans le chapitre 7 de la th�ese.

Dans le cadre de l’exercice, un capteur Cookie dispose de 4 Ko de RAM. Ce stockage est

utilis�e comme m�emoire tampon lorsque la transmission de donn�ees est interrompue. Une mise

hors tension de l’�equipement entrâ�ne une perte d’information. L’acc�es �a sa donn�ee n�ecessite,

en l’occurrence, l’usage d’une approche mat�erielle. En l’absence de moyen n�ecessaire �a la

r�eussite de l’extraction, l’objet est exploit�e ult�erieurement. Il doit donc être maintenu dans

un �etat garantissant sa non-alt�eration tout au long du processus de collecte et de placement

sous scell�e. Ces processus font l’objet d’un approfondissement dans le chapitre 6. L’approche

logicielle est �egalement mise en �uvre pour l’extraction des donn�ees en ligne, dans le cadre

d’une perquisition « en ligne ». Elle doit cependant respecter le cadre l�egal en particulier dans

l’exploitation d’un client d’acc�es 3. L’extraction des donn�ees contenues dans l’application et

sur les passerelles locales combine les deux approches en fonction du contenant �a exploiter et

de l’information recherch�ee pour les besoins de l’enquête.

3. La perquisition « en ligne » est d�e�nie par la loi du 18 mars 2003 et d�epend du cadre l�egal.

Elle est pr�evue par l’article 57-1 du CPP pour l’enquête de 
agrance et l’article 76-3 du CPP pour

l’enquête pr�eliminaire.
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4.2.2.4 Limites de la classi�cation propos�ee

�A partir des di��erentes pond�erations, une classi�cation des dispositifs de l’infrastructure

IdO est d�e�nie (cf. Tableau 4.2).

Total par donn�ee #

Objet connect�e 51 (12+15+12+12) 4

Passerelle - N�ud 42 (12+8+10+12) 3

Plate-forme 34 (8+8+9+9) 2

HCI (API - GUI) 33 (8+9+9+7) 1

Table 4.2 { Bilan de la classi�cation

Selon l’ordonnancement obtenu, l’interface homme-machine (IHM) constitue la partie la

plus performante en termes de source potentielle de preuves. En raison de sa position stra-

t�egique, l’interface demeure un point de convergence des donn�ees provenant des dispositifs

connect�es. Les �el�ements re�cus sont interpr�et�es. Ainsi, ils sont facilement exploitables par les

enquêteurs pendant l’analyse. N�eanmoins, l’application ne contient que les donn�ees que son

concepteur logiciel a souhait�e retourner. Par exemple, les informations li�ees au fonctionnement

de l’infrastructure connect�ee n’apparaissent pas n�ecessairement. La plate-forme en ligne o�re

�egalement des performances int�eressantes grâce �a son rôle de concentrateur de donn�ees. Elle

contient des informations suppl�ementaires par rapport �a l’interface applicative, en particulier,

des �el�ements de fonctionnement �a des �ns de maintenance et de gestion des incidents. Ce-

pendant, les donn�ees sont d�eport�ees �a l’ext�erieur de la sc�ene de crime. Leur acc�es d�epend de

l’intervention d’une tierce personne �a l’enquête et de l’�etablissement d’accords de collaboration

entre l’exploitant et les autorit�es judiciaires. Ainsi, la mani�ere de collecter les informations

est ind�ependante de la volont�e de l’enquêteur. La passerelle contient principalement des in-

formations indirectes sous la forme de journaux. L’exploitation de ces �el�ements n�ecessite une

bonne connaissance de l’architecture et du fonctionnement du r�eseau. Les objets connect�es

constituent l’interface directe avec la sc�ene de crime. Ils sont les t�emoins et les acteurs des

�ev�enements survenus. Ils contiennent un instantan�e brut du ph�enom�ene capt�e. Ainsi, ils ne

contiennent que des informations localis�ees et sp�eci�ques. Ils n’ont pas de vision globale sur

les donn�ees �echang�ees dans l’infrastructure. Leur exploitation est pertinente lorsque l’enquê-

teur recherche une donn�ee pr�ecise et locale qui n’a pas �et�e synchronis�ee avec le r�eseau. C’est

notamment le cas pour une montre d’un joggeur ou un analyseur de sommeil d�econnect�e de

son infrastructure. Ces �equipements connect�es contiennent une information non remont�ee en

cas de dissociation avec leurs passerelles respectives.
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La priorisation des sources d’information est remise en question en fonction du contexte

de l’incident, comme dans le cas d’une absence de synchronisation entre les objets et le r�eseau

local. L’architecture est parfois con�cue selon un principe de l’information g�eodistribu�ee (fog

computing) ou en p�eriph�erie (edge computing). Les ressources de calcul et d’analyse sont r�e-

parties localement entre la source et le Cloud. Seules des donn�ees trait�ees sont transmises en

ligne. Dans ce cas, les �el�ements bruts sont h�eberg�es par les n�uds ou par les objets connect�es.

Certaines formes d’environnement n’int�egrent ainsi pas de partie Cloud et donc de solutions

de traitement d�eport�ees. Elles sont structur�ees en boucle ferm�ee autour de liaisons locales

regroupant des objets connect�es, des passerelles et des interfaces de commande. Cette struc-

turation r�epond souvent �a des probl�ematiques de s�ecurit�e. De ce fait, cette classi�cation reste

g�en�erique et doit s’adapter aux caract�eristiques des dispositifs connect�es, des conditions d’en-

vironnement et des besoins de l’enquête. L’identi�cation des �equipements connect�es est donc

primordiale pour d�e�nir leurs propri�et�es de fonctionnement dans l’�ecosyst�eme connect�e.

4.3 �El�ements caract�eristiques d’un �equipement com-

municant

Le processus de reconnaissance des �equipements est e�ectu�e �a partir des informations

visibles sur le produit et/ou son �electronique. Des tables de correspondance permettent d’ef-

fectuer les rapprochements n�ecessaires. Elles sont enrichies par les recherches r�ealis�ees sur les

objets connect�es, par les connaissances scienti�ques dans le domaine de l’Internet des objets

et par les retours d’exp�erience des enquêtes.

4.3.1 �Etude des caract�eristiques visuelles

Les �equipements �emetteurs d’ondes sont plus ou moins renseign�es selon la r�eglementation

du pays d’usage ou de fabrication. Ils peuvent porter les mentions suivantes : une marque du

constructeur ou de produit, un num�ero de mod�ele ou de s�erie, un identi�ant unique, un lieu

de fabrication, etc. (cf. Figure 4.2). Ces informations sont �egalement susceptibles d’�evoluer

d’un pays �a un autre.
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Figure 4.2 { Exemple de caract�eristiques visuelles

L’�etude des �equipements pr�esents dans l’exercice de la sc�ene de crime montre que tous les

objets ne disposent pas des mêmes inscriptions (cf. Tableau 4.3). Bien que ces inscriptions

di��erent, certains �el�ements sont redondants d’un mat�eriel �a l’autre. Une famille d’objets est

identi�able par un nom de fabriquant et de mod�ele, un num�ero de mod�ele et un identi�ant

unique. Cette derni�ere information renvoie �a des bases de donn�ees contenant les sp�eci�cations

et des caract�eristiques des objets. Les plus utilis�es sont le Federal Communications Commis-

sion (FCC), le China Minitry of Industry and Information Technology (CMIIT), le Korean

Communications Commission/ Ministry of Science, ICT and Future Planning (KCC/MSIP),

le Industry Canada (IC) et le Agency of National TELecommunications (ANATEL). Ces bases

sont plus ou moins renseign�ees et normalis�ees, en fonction des l�egislations des pays et des fa-

bricants. Un objet unique est quant �a lui identi�able par une adresse physique, comme par

exemple une adresse MAC ou un num�ero de s�erie User IDenti�er (UID). Ces �el�ements sont

souvent inscrits sur la carte �electronique ou dans le logiciel. Son acc�es n�ecessite un d�emon-

tage de l’�equipement comme dans le cas de la passerelle Philips ou une �etude pouss�ee des

communications pour les capteurs Cookie o�u chaque capteur est identi�able individuellement

par un nom compos�e de huit lettres et chi�res, tels que 6FEB205D ou AB61092C. L’�etude de
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cette signature individuelle permet �a l’enquêteur de connâ�tre le nombre d’objets connect�es

pr�esents sur le lieu du crime.

No. Type Nom du Num�ero Identi�ants Lieu de Nom de Protocole Num�ero MAC

d’�equipement constructeur de mod�ele (FCCID, etc.) fabrication produit utilis�e de s�erie

1 - 3 OC X X X X X - - -

4 OC X X X X - - - -

5 P X X X - X X - -

6 - 7 OC X X X X X - X -

8 P X X X X - X - X

9 - 12 OC X X X X - - - -

13 P X - X X X - - -

14 OC et P X X X X - - - -

15 OC et P X X X - X - X -

16 OC - - - - - - - -

17 P X X X X X X X X

18 OC X X X X X X - -

19 P et API X X X X X - - -

20 OC X X X X X - X -

21 OC X X X X X X X -

22 OC - - - X - - - -

23 OC X X X X X - - -

Total (OC, P et API) 89% 83% 89% 83% 67% 28% 28% 11%

Selon OC (13) 85% 85% 85% 85% 46% 15% 31% 0%

Selon P (7) 100% 86% 100% 71% 71% 43% 29% 29%

L�egende : 1-3 : Capteur Orvibo 4 : Cam�era Orvibo 5 : Passerelle Orvibo 6-7 : Ampoule Philips

8 : Passerelle Philips 9-12 : Sen.se Cookie 13 : Sen.se Mother 14 : Amazon Echo 15 : RaspberryPi0

16 : IP Camera M136W 17 : WinkHub 2 18 : Apple Watch 3 19 : iPhone SE 20 : Terraillon Dot

21 : Sens’it 22 : Bracelet Heroz 23 : Balance Nokia OC : Objet Connect�e P : Passerelle

Table 4.3 { �Etude visuelle des appareils pr�esents sur la sc�ene de crime

4.3.2 Outil d’identi�cation �a partir des �el�ements visuels et de

la pr�e-analyse protocolaire

A�n d’automatiser l’identi�cation des �equipements, une interface est d�evelopp�ee en Python

3 avec une base SQLite (cf. Figure 4.3 et 4.4). Elle fait correspondre les informations observ�ees

avec des donn�ees recens�ees dans les bases d’identi�cation. Elle s’appuie sur les identi�ants des

familles de produits et l’adresse physique MAC. Les autres crit�eres n’ont pas �et�e retenus en

l’absence de moteurs en ligne o�rant des r�esultats su�samment �ltr�es ou pertinents.

En raison des contraintes op�erationnelles des unit�es, l’outil s’appuie sur une base locale

incr�ement�ee par des informations provenant des bases en ligne (cf. Figure 4.5). La r�ecup�eration

des donn�ees se fait par web scraping.
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Figure 4.3 { Conception de l’outil d’identi�cation

Figure 4.4 { Vue MVC de l’outil d’identi�cation

Dans le cas d’usage, l’identi�ant FCC de la passerelle Philips est 2AGBW3241312018AX,

son IC 20812-2018X, son CMIIT 2016DP3836 et son KCC/MSIP MSIP-CRM-pli-3241312018A.

Le r�esultat retourn�e par l’outil d’identi�cation est pr�esent�e en �gure 4.6. Il renseigne l’enquê-

teur sur le type d’�equipement ainsi que les protocoles de communication et les plages de

fr�equence associ�ees �a la passerelle.

L’outil embarque �egalement une fonctionnalit�e de pr�e-analyse (cf. Figure 4.7) bas�ee sur

Nmap pour les �equipements disposant d’une connectique RJ45, impliquant l’utilisation du

protocole Ethernet, ainsi que des autres protocoles r�eseau « classiques » (TCP, IP, Address

Resolution Protocol (ARP), etc.). Ce d�eveloppement s’appuie sur le principe que les impl�e-

mentations de ces protocoles pr�evoient des moyens permettant d’identi�er les machines d’un

r�eseau (adresse IP, adresse MAC, fonctions de discovery, envoi automatique de paquets beacon

pour signaler leur pr�esence, etc.) a�n d’assurer les fonctionnalit�es des �equipements (mainte-

nance des tables de routage, des tables ARP, etc.). Il est possible d’utiliser ces techniques

pour identi�er le mat�eriel. Les solutions passives sont privil�egi�ees contenu de mani�ere �a limi-

ter l’alt�eration des dispositifs �etudi�es.
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Figure 4.5 { Structure de la base de donn�ees

Cette pr�e-analyse donne �egalement des informations aux enquêteurs pour d�e�nir les m�e-

thodes d’acquisition des dispositifs par l’exploitation de services actifs fournissant un acc�es

distant (protocole Secure Shell (SSH), Terminal network ou Telecommunication network (Tel-

net), File Transfer Protocol (FTP), serveur web, etc.).

4.3.3 Recoupement des informations recueillies

Une phase de recoupement de l’information �nalise le processus d’identi�cation. L’en-

quêteur compare les donn�ees techniques de la base de connaissance et de l’environnement

observ�e sur la sc�ene de crime. Il attribue pour chaque mat�eriel retrouv�e une fonction dans

l’infrastructure connect�ee : objet connect�e, n�ud du r�eseau local, passerelle, IHM, ainsi que

les di��erentes d�ependances au r�eseau. Il proc�ede �a l’�elaboration de sa cartographie sous la

forme d’un graphique de d�ependances. Cette op�eration permet de v�eri�er la coh�erence des

informations recueillies et de d�eterminer celles manquantes. Par exemple, la passerelle Mother

communique avec les capteurs Cookie sur le r�eseau sans �l, �a partir d’un protocole propri�etaire

en 915 M�egahertz (MHz), dixit les informations renseign�ees en la base. Cette passerelle utilise

une connexion �laire permettant de communiquer vers l’ext�erieur. L’identi�cation de la box
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Figure 4.6 { R�esultat d’une identi�cation d’un objet non r�ef�erenc�e localement

Mother et des param�etres du r�eseau donne des informations utiles sur la plate-forme en ligne

Sen.se, telle que l’identit�e et les coordonn�ees de l’op�erateur.

4.4 Classi�cation et identi�cation �a l’�epreuve d’un

cas d’usage

Dans cette section, la classi�cation et le processus d’identi�cation visuelle est questionn�ee

par rapport �a l’objet connect�e de sant�e, Terraillon Dot. Les autres objets pr�esents sur la sc�ene

de crime sont ignor�es a�n de faciliter l’�etude. Cet �equipement est d�ecouvert �a proximit�e du

corps de la victime. Lorsque l’enquêteur judiciaire le trouve, les causes et le contexte du d�ec�es

ne sont pas d�e�nis : homicide ou suicide. Aucun �el�ement mat�eriel ne permet de privil�egier une

piste ou une hypoth�ese de travail.
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Figure 4.7 { Interface de l’outil de pr�e-analyse r�eseau

L’objet connect�e est identi��e par le symbole Terraillon, avec un FCC ID 2ADIOB501,

CMIIT ID 2016DP2433, le nom du mod�ele B501 et un num�ero de s�erie 17302162. D’apr�es les

informations retourn�ees par la base de donn�ees techniques, l’objet connect�e est un capteur

de sommeil Sleepace Dot, de 3,3 cm de diam�etre et de 1,3 cm d’�epaisseur. Cet �equipement

communique en Bluetooth 4.0 Low Energy, sur la gamme de fr�equence 2,402-2,48 Gigahertz

(GHz) avec une puissance de sortie de 1,1 Milliwatt (mW). Il �emet dans un rayon maximal

de 10 m�etres (33 feet) en int�erieur. Le Sleepace Dot utilise une passerelle pour communiquer

avec Internet. L’�etude de la sc�ene de crime permet de trouver un iPhone SE potentiellement

associ�e au dispositif. Cependant, aucun �el�ement ne permet de corroborer cette opinion en

l’�etat. Cet �el�ement ne peut être con�rm�e ou in�rm�e en l’absence d’une analyse des journaux

d’�ev�enements et des donn�ees de l’application de contrôle-commande.

L’analyse des deux �equipements est op�er�ee selon la classi�cation �enonc�ee pr�ec�edemment.

L’application Wellness Coach fournit des informations personnelles sur l’utilisateur, ses ac-

tivit�es et le fonctionnement de l’objet connect�e. Elle contient les horodatages du d�eclenche-

ment du capteur et les mesures des mouvements de l’utilisateur au repos pendant plusieurs

mois. Cependant, seules les informations synchronis�ees manuellement sont disponibles dans

l’application. L’association entre l’iPhone et le Terraillon est d�e�nie �a partir des journaux

d’�ev�enements de la communication Bluetooth du t�el�ephone et des donn�ees de synchronisation

de l’application. Les derni�eres heures d’enregistrement pr�ec�edant l’�ev�enement n’ont pas �et�e

remont�ees �a l’application en l’absence d’une synchronisation manuelle par l’utilisateur. Les

donn�ees de la plate-forme Terraillon sont similaires aux informations recueillies sur l’applica-
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tion mobile. Le cloud ne contient donc pas de donn�ees sur les derniers instants de mesure. Le

capteur de sommeil dans ce cas joue un rôle d�ecisif dans la r�esolution de l’enquête criminelle.

En l’absence de remont�ee de donn�ees dans le syst�eme d’information, l’objet connect�e est ca-

pable de contenir les mesures d’une semaine d’activit�es. �A partir des donn�ees extraites de cet

objet, nous reconstituons l’ensemble de la chronologie des �ev�enements, en datant les habitudes

de vie de la victime, les derniers instants de mesure et les interactions avec l’environnement.

Dans ce cas pr�ecis, nous nous sommes focalis�es sur l’�etude d’un unique objet connect�e.

Cependant, les sc�enes de crime sont susceptibles de contenir de nombreux autres objets inter-

connect�es o�rant des informations cruciales pour l’enquête. Par exemple, le Dot Sleep Sensor

peut être coupl�e �a une solution Homni Smart Standby contenant des capteurs environnemen-

taux (temp�erature, humidit�e, niveau sonore et luminosit�e) et �a la solution Reston pour calculer

le rythme cardiaque et respiratoire d’une personne. Il est donc toujours pertinent de partir

de l’�etude des donn�ees pr�esentes dans l’application t�el�ephonique Wellness Coach - Sleep, en

raison de son rôle de catalyseur des informations. Selon les besoins d’enquête, certains mat�e-

riels peuvent faire l’objet d’une �etude plus approfondie. Cependant, la probabilit�e de trouver

des informations pertinentes et compl�etes dans le capteur isol�e est plus faible que dans l’IHM.

Le chapitre 7 d�etaille les �etudes sp�eci�ques qui nous ont permises d’�etablir rigoureusement la

validit�e de ces �el�ements.

4.5 En quelques mots : besoin d’identi�er et de clas-

ser les sources de traces num�eriques dans un

�ecosyst�eme connect�e

�Etant donn�e le volume consid�erable de donn�ees �a �etudier, les enquêteurs doivent trouver

des processus et des instruments e�caces pour les s�electionner et les caract�eriser. Ils ne peuvent

pas tout collecter et tout analyser en raison de contraintes op�erationnelles et �economiques.

L’identi�cation visuelle est op�er�ee d�es le d�ebut de l’enquête a�n d’optimiser le processus de

la collecte. Elle s’appuie sur une panoplie d’outils dans la recherche et la caract�erisation des

�equipements.



Chapitre 5

Recherche des sources de traces

num�eriques dans un �ecosyst�eme

connect�e

La recherche des �el�ements de preuve sur une sc�ene de crime est une op�eration r�ealis�ee

lors de la phase d’identi�cation. Elle consiste �a appr�ehender et �a caract�eriser l’environnement

physique a�n, dans un second temps, de proc�eder �a la collecte et �a l’analyse des traces nu-

m�eriques. Dans le cadre de l’Internet des objets, elle revêt une importance particuli�ere face �a

des dispositifs di�cilement identi�ables et polymorphes.

5.1 Internet des objets et localisation

L’appr�ehension des dispositifs connect�es r�epond �a des exigences techniques et juridiques

li�ees �a l’environnement �etudi�e et aux informations collect�ees.

5.1.1 D�e� de l’identi�cation des dispositifs connect�es

Lors d’investigations et de perquisitions judiciaires, les enquêteurs sont form�es dans la

recherche de supports num�eriques classiques comme des ordinateurs, des t�el�ephones por-

tables, des appareils de photographie, des m�emoires de stockage, des enregistreurs de vid�eo-

surveillance et des solutions Global Positioning System (GPS). Les m�ethodologies de travail

standardisent et encadrent la d�emarche d’appr�ehension de ces appareils num�eriques. Tou-

tefois, l’Internet des objets apporte de nouveaux mat�eriels h�et�eroclites et non standardis�es,

communiquant sur une pluralit�e de protocoles propri�etaires ou non. La �gure 5.1 pr�esente

quelques-uns des protocoles utilis�es dans l’IdO tri�es en fonction de leur d�ebit et de leur dis-

51
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tance de communication. Cette grande vari�et�e s’explique par des cas d’usages di��erents. De

plus, ces �equipements se confondent dans l’environnement de proximit�e des personnes et de

l’habitat. Ils ne sont pas toujours manifestes et identi�ables visuellement. �A ces caract�eris-

tiques de perception, il convient d’ajouter l’absence de communication permanente, �el�ement

discriminatoire dans la distinction des objets physiques. Cette propri�et�e est li�ee au besoin de li-

miter la consommation �energ�etique. Un �ecosyst�eme connect�e est souvent compos�e de plusieurs

dispositifs connect�es compl�ementaires et dispers�es. Il comprend de nombreuses d�ependances

en particulier en mati�ere de politique de gestion de la donn�ee. Cette situation complexi�e la

recherche des traces num�eriques. Elle est sujette �a des oublis ou �a des erreurs d’appr�eciation.

En l’absence de solutions techniques et m�ethodologiques adapt�es, les enquêteurs ne sont pas en

mesure de r�epondre e�cacement �a l’appr�ehension de cet environnement pluriel. La recherche

manuelle donne peu de r�esultats satisfaisants, car ils sont partiels. L’enjeu de cette partie est

de donner une image claire et pr�ecise des objets num�eriques pr�esents dans le p�erim�etre limit�e �a

une sc�ene de crime. L’environnement connect�e est abord�e par sa signature �electromagn�etique

et par les sp�eci�cit�es des mat�eriels.

Figure 5.1 { Cartographie des protocoles de l’Internet des objets, en fonction du d�ebit

et de la port�ee du signal
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5.1.2 Techniques de mesure de la localisation

Il existe d�ej�a de nombreux travaux int�eressants sur le concept de la localisation des objets

en int�erieur et en ext�erieur. Certaines m�ethodes de calcul sont li�ees aux caract�eristiques tech-

niques des syst�emes telles que l’indicateur d’intensit�e du signal re�cu Received Signal Strength

Indication (RSSI), la di��erence de temps Time Di�erence Of Arrival (TDOA), l’angle d’ar-

riv�ee Angle of Arrival (AoA), le d�ephasage, le nombre de sauts, etc. D’autres proc�ed�es de

mesure sont d�ependants des particularit�es du r�eseau, telles que la connectivit�e. Nos travaux

abordent la recherche des dispositifs connect�es par le RSSI et le d�ephasage des signaux. Les

autres solutions techniques (TDOA, AoA, etc.) demeurent plus compliqu�ees �a mettre en �uvre

dans un cadre op�erationnel, fortement contraint. Il en est ainsi pour le TDOA qui n�ecessite

une synchronisation de r�eseau. Par ailleurs, les algorithmes de trilat�eration et de triangulation

sont �egalement pr�ef�er�es dans notre processus de localisation. La trilat�eration est bas�ee sur la

connaissance des distances s�eparant la cible des di��erents points de r�ef�erence et des coordon-

n�ees spatiales de ces ancres. La triangulation s’appuie sur l’analyse de l’angle d’incidence du

signal �emis par l’objet communicant [94].

La force du signal radio�electrique d’un appareil diminue �a mesure que la distance de la

source augmente. Ce ph�enom�ene s’explique par les interactions entre l’onde et le milieu de

propagation. Il existe plusieurs mod�eles pour d�ecrire cette relation : l’�equation de Friis [95], le

mod�ele Two Ray Ground Re
ection et le mod�ele Shadowing [96]. L’�equation de Friis est bas�ee

sur l’hypoth�ese d’une distribution uniforme de l’�energie dans les sph�eres concentriques. Elle

s’applique �a une liaison satellite. Le mod�ele Two Ray Ground Re
ection consid�ere que le signal

suit deux voies principales pour atteindre le r�ecepteur : l’une directe et l’autre r�e
�echie par le

sol. Le mod�ele Shadowing s’int�eresse �a l’att�enuation et �a la variation de puissance d’un signal

�a une distance donn�ee selon une loi log-normale. Dans ce mod�ele, l’aire de distribution n’est

pas assimil�ee �a un cercle mais �a une surface dont les limites varient dans le temps. Certains

�equipements radio�electriques sont capables de fournir aux couches sup�erieures une estimation

de la puissance re�cue en dBm (rapport de puissance en d�ecibel (dB)) entre la puissance mesur�ee

et un milliwatt (mW)). Sur la base de ces informations, il est possible de d�eduire la distance

parcourue par le signal. La litt�erature scienti�que contient une multitude de solutions pour

estimer la position d’un objet communicant �a partir du RSSI [97] [98] [99] [100] [101] [102]

[103]. Plusieurs articles d�eclinent ce principe dans le domaine des objets connect�es utilisant

les protocoles Wi-Fi [104], Bluetooth [105] [106] et ZigBee [107]. Dans Ferreo et al. [108], les

auteurs proposent une localisation des �emetteurs radio�electriques en position angulaire.
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5.1.3 Contraintes sp�eci�ques au terrain

L’infrastructure de l’Internet des objets est constitu�ee localement d’objets connect�es h�e-

t�erog�enes et non standardis�es. Ces appareils sont petits, de faible puissance et ind�ependants

en �energie. Ils �emettent une signature num�erique moindre, en une communication intermit-

tente et r�eduite dans le temps. Les ressources limit�ees conditionnent la quantit�e et le type de

donn�ees �a transmettre. �A ce constat, il convient d’y ajouter des facteurs de multiplicit�e et de

concentration des �emissions dans un p�erim�etre r�eduit. Ces �el�ements constituent une contrainte

dans leur �etude.

Par ailleurs, le RSSI est tr�es sensible �a la singularit�e de l’environnement. Ainsi, une bonne

localisation n�ecessite la caract�erisation de la zone cible. Ce travail prospectif consiste �a d�e-

terminer le type et la taille des mat�eriaux pr�esents. L’�etude de la topologie est r�ealis�ee �a

l’aide d’une solution laser ou sonar. Cependant, les sp�eci�cit�es du milieu travers�e par les

ondes radio�electriques ne sont pas toujours connues. �A titre d’illustration, le corps humain

att�enue les signaux en raison de sa forte teneur en eau [109]. Les mod�eles g�en�eraux o�rent la

possibilit�e d’estimer l’att�enuation du signal. Ainsi, la puissance re�cue est proportionnelle �a la

distance avec un exposant de perte de trajet (Tableau 5.1). Il est li�e �a l’environnement travers�e

[110, 111]. Une composante verticale est ajout�ee pour prendre en compte le relief et les niveaux

de terrain. Dans un �edi�ce, la pluralit�e des �etages est abord�ee comme une superposition de

plans de mesure. Plusieurs facteurs physiques sont int�egr�es, en particulier la temp�erature et

les conditions climatiques.

Environnement Coe�cient de perte

Vide 2

Urbain 2.7 �a 3.5

P�eriurbain 3 �a 5

Int�erieur (ligne de mire) 1.6 �a 1.8

Table 5.1 { Coe�cient de perte du chemin de propagation

La position relative des antennes conditionne le niveau de puissance d�etect�e. Une �etape de

pro�lage est n�ecessaire en amont de l’acquisition des donn�ees. Selon les protocoles d�etect�es, les

mesures sont �a e�ectuer sur de longues p�eriodes. Cette remarque s’applique particuli�erement

dans le cas de protocoles �emettant sur de courts intervalles, de fa�con discontinue. Ainsi, une

m�ethodologie g�en�eraliste de la recherche des objets connect�es doit être �elabor�ee en fonction

des caract�eristiques relev�ees.
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5.2 Appr�ehension de l’environnement connect�e par

la signature radio�electrique

L’enquêteur judiciaire a besoin d’une m�ethodologie sp�eci�que dans l’appr�ehension de l’en-

vironnement de l’IdO. Elle est compl�et�ee par une palette d’outils polyvalents, r�epondant aux

contraintes op�erationnelles des unit�es territoriales.

5.2.1 M�ethodologie de recherche d’un objet sur une sc�ene de

crime

La recherche des objets actifs s’e�ectue en quatre �etapes successives. Cette d�emarche

consiste �a d�eterminer les fr�equences et les protocoles pr�esents sur un lieu donn�e, puis, �a as-

socier des familles d’appareils par rapprochement et comparaison. Avant toute op�eration de

d�etection, l’enquêteur doit retirer les mat�eriels de communication qu’il transporte tels que son

t�el�ephone portable, sa montre connect�ee, son ordinateur, les �equipements de contrôle - Proc�es-

Verbal �electronique (PVe) et N�eoGend -, etc. Ces appareils sont susceptibles de perturber les

mesures, en interagissant avec l’environnement connect�e. De la même mani�ere, une discrimi-

nation des appareils des premiers intervenants doit être e�ectu�ee lors de la phase d’analyse

des mesures.

L’�etape 1 consiste �a d�etecter passivement les fr�equences et les protocoles exploit�es. Le

balayage fr�equentiel est op�er�e de fa�con m�ethodique sur plusieurs niveaux et en plusieurs points

de mesure autour de l’environnement �a analyser. Cette approche g�ele l’atmosph�ere g�en�erale, en

identi�ant les signaux internes et externes �a la zone de mesure. Elle tend �egalement �a mesurer

l’impact des instruments d’acquisition sur les �emissions. Le r�esultat de cette op�eration r�eside

en une cartographie g�en�erale des communications actives, sur une p�eriode donn�ee. L’�etape

2 comporte l’individualisation des �emissions et leur association �a des groupes d’objets. Le

technicien calcule en plusieurs points le signal radio�electrique sur une fr�equence cible, d�e�nie

�a l’�etape 1. La mesure est r�ealis�ee sur une longue p�eriode en coh�erence avec l’information

recherch�ee, selon une table des correspondances : fr�equence, protocole et dur�ee d’acquisition.

Ainsi, avec ces signatures, il d�etecte la pr�esence des objets. Cette d�emarche est bas�ee sur

la compr�ehension et la comparaison des caract�eristiques techniques des di��erents protocoles.

Leur di��erenciation se fait dans l’�etape 3. Les canaux utilis�es par les dispositifs cibles sont

�etudi�es un par un. L’in
uence de l’environnement radio�electrique est prise en compte, ainsi que

le comportement des �equipements de communication tels que les canaux �a vitesse variable, les

canaux �xes, la puissance d’�emission, etc. Le processus de perception d�epend de la sensibilit�e

de la m�ethode de d�etection utilis�ee et la possibilit�e de di��erencier la trace de l’arri�ere-plan.
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Cependant �a l’issue de cette op�eration de captation passive, la cartographie des objets

demeure incompl�ete pour plusieurs raisons. Seuls les objets actifs sont d�etect�es. La mesure

est limit�ee dans le temps et donc elle est consid�er�ee comme partielle. Par cons�equent, il est

n�ecessaire d’utiliser un r�ev�elateur des communications. Le modus operandi consiste �a faire

g�en�erer un tra�c entre les objets. L’impact de cette man�uvre doit être limit�e et contrôl�e a�n

d’�eviter l’alt�eration des objets. Trois solutions sont donc envisag�ees : g�en�erer un ordre de r�eveil,

ajouter un objet connect�e au r�eseau et brouiller une fr�equence ou un canal de fr�equences pr�ecis.

Une br�eve interruption de l’alimentation d’un n�ud entrâ�ne une nouvelle synchronisation des

objets d’un même r�eseau. Cependant, cette op�eration d�etruit les donn�ees stock�ees dans les

m�emoires volatiles. Elle modi�e la sc�ene de crime et la perte de donn�ees utiles. L’�etape 4

consiste en des actions actives et mâ�tris�ees dans le temps et l’espace. Ces manipulations

techniques sont e�ectu�ees id�ealement �a l’issue d’une conservation des informations contenues

dans les dispositifs observ�es aux �etapes pr�ec�edentes. Le concept de « commande de mise en

�eveil » est illustr�e par le protocole Simple Service Discovery Protocol (SSDP), utilis�e par

certains objets de l’IdO. Une �etude approfondie des protocoles de communication doit être

r�ealis�ee a�n de comprendre le principe de la synchronisation des donn�ees. Le but ultime est

de pouvoir « forcer » l’appariement. Ajouter, brouiller ou d�econnecter un p�eriph�erique dans

une infrastructure de l’IdO g�en�ere du tra�c radio entre les p�eriph�eriques. Ainsi, les appareils

envoient p�eriodiquement des « messages Hello » pour d�etecter d’autres membres du r�eseau.

Par exemple, dans notre sc�enario, le hub ZigBee Philips envoie p�eriodiquement des messages

en di�usion globale (broadcast) comme le montre les captures de trames des �gures 5.2 et 5.3.

En l’absence de r�eponse, les liaisons de communication sont coup�ees ou les objets choisissent

de se r�eorganiser. Par exemple, le protocole de routage pour les r�eseaux �a faible consommation

et �a perte RPL illustre bien ce concept. Le routage est bas�e sur la proximit�e des objets, pour

obtenir une communication la plus e�cace possible. Toute modi�cation d’un objet du r�eseau

a un impact sur l’organisation du r�eseau. Un lien d’interd�ependance existe entre les objets.

Le brouillage peut �egalement être utilis�e pour forcer certains protocoles �a utiliser des canaux

sp�eci�ques.

Les op�erations de d�etection sont rendues plus complexes par la pr�esence de nouveaux

protocoles standards. Seuls le type et les entêtes de ces communications sont entendus. Nombre

d’entre eux utilisent la di�usion spectrale, la commutation de fr�equence �a haute vitesse, la

modulation du premier signal envoy�e en r�eponse, la communication cryptographique sans

possibilit�e de distinguer deux dispositifs.
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Figure 5.2 { �Ecoute d’une communication ZigBee du hub Philips avec ZBWireshark

faisant apparâ�tre l’envoi p�eriodique de paquets en broadcast pour tenter de joindre des

appareils �a proximit�e

Figure 5.3 { Structure du paquet �emis par le hub Philips

5.2.2 Reconnaissance et di��erenciation des objets

�A partir des signaux captur�es, il est possible d’identi�er l’�equipement connect�e. Les r�eseaux

maill�es Bluetooth, Wi-Fi, Li-Fi et ZigBee utilisent le contrôle d’acc�es au m�edia (MAC). Ce

m�ecanisme d’adressage identi�e le fabricant et le produit de mani�ere unique. L’en-tête qui

contient la MAC n’est pas chi�r�ee : 3 premiers octets identi�ent le constructeur et les 3

derniers octets le mat�eriel. Cette d�emarche d’identi�cation n’est toutefois pas g�en�eralisable

�a tous les protocoles, comme par exemple avec un protocole de routage ad hoc ou avec le

protocole LoRa Wide Area Network (LoRaWAN). De même, l’adresse MAC reste modi�able

ou alt�erable par une action volontaire de l’utilisateur. Cette situation est peu commune lors

d’une intervention judiciaire sur une sc�ene de crime. Elle correspond �a un type sp�eci�que de

d�elinquance n�ecessitant l’intervention d’unit�es sp�ecialis�ees. L’�ecoute des communications o�re

en outre une discrimination des mat�eriels �a partir de leurs propri�et�es physiques telles que la

plage de fr�equence de transmission, la modulation, la forme du signal, le temps de r�eponse,
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la puissance du signal, etc. Elle n�ecessite de coupler cette mesure de signal avec une solution

d’apprentissage et une base technique de comparaison.

Il est important de souligner que la capture d’une MAC est consid�er�ee dans certains pays

comme une violation de la vie priv�ee. Elle constitue une donn�ee �a caract�ere personnel. Dans

un cadre judiciaire, cette information doit être rattach�ee au lieu de l’intervention des forces

de police. La phase de localisation des appareils r�epond �a cette probl�ematique en cloisonnant

l’�etude des signaux �a ceux li�es uniquement �a la sc�ene de crime.

Plusieurs solutions dans la recherche des objets connect�es en fonction de leurs caract�e-

ristiques d’�emission sont propos�ees ci-apr�es. Elles r�epondent �a des besoins et des exigences

op�erationnelles sp�eci�ques.

5.2.3 Outils de recherche forensique par radiofr�equence

Il existe plusieurs outils pour appr�ehender l’environnement �electromagn�etique : une radio

logicielle (ou Software De�ned Radio (SDR)), un capteur bas�e sur un protocole unique de

communication et un r�eseau maill�e de capteurs. La SDR renvoie les fr�equences utilis�ees. Le

r�ecepteur unique o�re une cartographie globale de l’environnement sur un protocole donn�e.

Le r�eseau maill�e multi-capteur donne une vision pr�ecise et cibl�ee de l’infrastructure connect�ee

selon plusieurs protocoles et fr�equences.

5.2.3.1 Radio logicielle

La radio logicielle est utilis�ee pour d�eterminer les �emissions pr�esentes dans la zone d’�etude.

Cet outil balaye l’ensemble du spectre de fr�equences. Il d�etermine celles qui sont utilis�ees. Selon

le r�esultat obtenu, le technicien d�etermine rapidement et passivement la pr�esence d’objets

actifs. Cette mesure o�re une lev�ee de doute sur la sc�ene de crime. La brique logicielle d�edi�ee

�a la localisation n’est pas d�evelopp�ee dans ces travaux de recherche. Ce choix est motiv�e par

des questions de coût de reprogrammation et de d�eploiement d’une solution SDR. Ainsi, la

localisation est r�ealis�ee par deux outils d�edi�es : un seul r�ecepteur ou un r�eseau maill�e multi-

capteur. Le choix d’un outil est conditionn�e par les conditions d’acquisition, l’environnement

de mesure, la fr�equence et les protocoles trouv�es avec la SDR.

5.2.3.2 R�ecepteur unique

Le r�ecepteur unique est une variante de l’approche SDR bas�ee sur une puce d�edi�ee �a

un protocole unique. Un capteur mobile balaye la zone d’�etude sur une plage de fr�equences

connue. Il donne une image globale des objets actifs de la même famille de protocole. Les

mesures sont donc passives sans interf�erence, ni injection de charge utile, a�n de respecter les
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aspects l�egaux. Ils sont e�ectu�es en se d�epla�cant dans la zone cible. La localisation est bas�ee

sur la valeur du RSSI.

Le module de mesure se compose de quatre parties (Figure 5.4) : des antennes �a secteur de

fr�equence �xe, un syst�eme de localisation automatique compos�e d’un GPS, des acc�el�erom�etres

et des gyroscopes, un syst�eme d’exploitation Operating System (OS) et une batterie. Dans nos

travaux de recherche, les antennes �a grande vitesse avec une grande grille de surface ont �et�e

retenues.

Figure 5.4 { Diagramme fonctionnel du r�ecepteur unique

Pour am�eliorer l’e�cacit�e et r�eduire la zone cible, la mesure est corr�el�ee �a des informations

externes provenant des r�eseaux de communication tels que le syst�eme mondial de communi-

cations mobiles Global System for Mobile Communications (GSM) et le Wi-Fi, en particulier

dans la recherche d’un t�el�ephone mobile. L’utilisation de drones contenant le r�ecepteur unique

facilite l’usage de cette technologie de mesure pour des espaces vallonn�es ou accident�es.

5.2.3.3 R�eseau maill�e multi-capteur

Le r�eseau maill�e multi-capteur est bas�e sur l’�etude statique d’une zone sp�eci�que �a par-

tir de plusieurs capteurs synchronis�es. Ils ont la particularit�e d’appartenir au même r�eseau

maill�e. Ils sont contrôl�es par une centrale de contrôle et commande. Cette solution donne un

positionnement pr�ecis des objets connect�es en trois dimensions. Elle s’appuie sur le RSSI et

le d�ephasage entre les capteurs.

Le multi-capteur est compos�e de six parties (Figure 5.5) : des antennes �a secteur de fr�e-

quence �xe, un syst�eme de localisation automatique compos�e d’un GPS, d’acc�el�erom�etres et

de gyroscopes, un syst�eme d’exploitation (OS), une batterie, un syst�eme de communication

maill�e et un module de synchronisation. Il est accompagn�e d’un syst�eme sans OS d�edi�e �a

l’�etalonnage du capteur. Il capture des informations externes telles que la temp�erature, la
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pression, l’ouverture et le mouvement. Le module d’antenne est compos�e de plusieurs an-

tennes observant des secteurs de 120 degr�es horizontaux sur 15 degr�es verticaux. Les antennes

omnidirectionnelles polaris�ees verticalement par rapport au sol ou de type quart d’onde ont

�et�e retenues dans notre �etude. Elles ont l’avantage d’être directionnels et de petites dimen-

sions. A�n de saisir la con�guration du site, un magn�etom�etre a �et�e ajout�e en compl�ement de

la visualisation tridimensionnel (3D).

Figure 5.5 { Diagramme fonctionnel du multi-capteur

Initialement, les capteurs sont situ�es aux trois extr�emit�es de la zone d’�etude. Pour am�elio-

rer la pr�ecision des mesures, un capteur est plac�e en son centre. Un signal est transmis pour

d�eterminer le positionnement des capteurs et les �etalonner. La synchronisation des horloges

est r�egul�ee par radiofr�equence. A�n d’�eviter la perturbation ou l’alt�eration de l’environnement

num�erique, l’�etalonnage des capteurs du r�eseau maill�e multi-capteur est e�ectu�e en mode pro-

miscuous. Une analyse spectrale est donc op�er�ee sur une dur�ee su�sante pour d�eployer des

capteurs sur des fr�equences non utilis�ees.

Cette infrastructure de r�eseau analyse l’ensemble du spectre des bandes de fr�equences

Industrielles, Scienti�ques et M�edicales (ISM). Les informations recueillies guident le d�e-

ploiement de nouveaux capteurs con�gur�es sur des protocoles cibles. Ces nouveaux arrivants

am�eliorent la pr�ecision de la localisation des objets connect�es pr�esents sur la sc�ene d’interven-

tion. Ils facilitent �egalement la recherche d’objets cach�es. L’approche recommand�ee consiste

�a e�ectuer une mesure globale de l’activit�e fr�equentielle. Ensuite, elle est d�eclin�ee en �etudes

concentriques sur des environnements clos. La vitesse et la qualit�e de la synchronisation entre

les capteurs et la continuit�e des communications impactent signi�cativement la mesure e�ec-
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tu�ee. Les mesures sont �egalement coupl�ees �a des informations provenant de r�eseaux telles que

les donn�ees GSM et Wi-Fi.

5.2.3.4 Strat�egies d’�evaluation

Les crit�eres de la dur�ee d’appr�ehension de l’environnement ainsi que la connaissance des

protocoles utilis�es sont les �el�ements d�eterminants pour favoriser le choix d’un outil. En e�et, le

temps d’acquisition des mesures est contraint par des exigences op�erationnelles ou juridiques.

�A titre d’illustration, une perquisition lors d’une mesure de garde �a vue est limit�ee dans le

temps. �A l’inverse, le temps est moins contraint dans le cadre d’un traitement d’une sc�ene de

crime. �A ce crit�ere, il convient d’ajouter les conditions de l’acquisition des donn�ees.

Le r�ecepteur unique est souvent utilis�e dans la recherche d’un objet connect�e dont le proto-

cole de communication est connu en amont. Cette remarque se justi�e par l’usage d’une châ�ne

de mesures d�edi�ee (mat�eriel et logiciel). Cet �equipement est �egalement tr�es e�cace dans le

traitement de grandes zones d’�etude en particulier par l’usage de drone ou de moyens mobiles.

Le r�eseau maill�e multi-capteur est plus complexe �a mettre en �uvre en raison du probl�eme

de synchronisation entre les capteurs. Cependant, il donne une vision pr�ecise et cibl�ee de l’in-

frastructure connect�ee combinant plusieurs protocoles de communication, connus ou non. Cet

outil prend en charge des protocoles propri�etaires et conventionnels tels que Wi-Fi, ZWave,

Bluetooth, ZigBee, XBee, SigFox, LoRa, etc. Il est �egalement utilis�e dans la recherche d’objets

�emettant sur des fr�equences interdites d’utilisation. Les deux m�ethodes sont combinables a�n

d’optimiser l’�etude d’un environnement. Dans ce cas, la d�emarche d’appr�ehension se d�eveloppe

selon une approche globale avec le r�ecepteur unique vers une d�emarche plus cibl�ee et locale

avec le r�eseau maill�e multi-capteur.

5.3 Exp�erimentation sur une sc�ene de crime

Les solutions d’appr�ehension de l’environnement connect�e sont �evalu�ees au cours de l’exer-

cice d’enquête d�e�ni et d�ecrit dans le chapitre 3 de la th�ese. Un retour d’exp�erience compl�ete

cette �evaluation en tenant compte des contraintes op�erationnelles dans sa mise en application

en mission.

5.3.1 Description des conditions et param�etres de l’exp�erience

L’exp�erimentation a pour objectif d’�etudier les performances et l’e�cacit�e des solutions

propos�ees. L’�evaluation se fonde sur deux crit�eres de mesure. Le premier est un rapport entre

le nombre d’objets d�etect�es par rapport �a ceux pr�esents physiquement dans l’appartement.

Le second calcule le temps de recherche des dispositifs connect�es. L’�echantillon est constitu�e
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d’objets connect�es domestiques h�et�erog�enes (domotique, sant�e et assistants virtuels) et de

leurs passerelles. Ces �equipements communiquent suivant di��erents protocoles commerciaux

(Ethernet, Wi-Fi, Bluetooth, ZigBee, SigFox) et propri�etaires (en 915 MHz, pour l’�ecosyst�eme

Sen.se).

Une premi�ere s�erie de mesures avec une SDR est r�ealis�ee pour d�eterminer les fr�equences

utilis�ees. A�n de ne pas alt�erer la zone d’�etude, les mesures sont e�ectu�ees uniquement au-

tour de l’appartement, conform�ement aux op�erations r�ealis�ees dans un cas r�eel d’enquête.

Une deuxi�eme s�erie de mesures avec le r�ecepteur unique est ex�ecut�ee sur di��erentes hauteurs

a�n d’int�egrer la troisi�eme dimension. En�n, une derni�ere s�erie est e�ectu�ee avec le r�eseau

maill�e multi-capteur. Trois capteurs sont positionn�es autour de la sc�ene d’exp�erimentation.

Un quatri�eme capteur est plac�e en son centre. Les fr�equences ext�erieures au p�erim�etre d’�etude

sont pr�ealablement discrimin�ees a�n de faciliter l’�etude. Cette exclusion est bas�ee sur l’�etude

de l’emplacement des sources �emettrices. L’op�eration d’acquisition des donn�ees est r�ep�et�ee

plusieurs fois sur plusieurs jours, selon des conditions climatiques identiques, par des �equipes

di��erentes, en une approche en bô�te noire de l’appartement. Elle est compl�et�ee par une re-

cherche manuelle des appareils. La temp�erature de l’air ambiante int�erieure est de 19 degr�es

et celle de l’ext�erieur de 7 degr�es en moyenne.

5.3.2 R�esultats et discussion

Le rapport de performance est d�etermin�e par le nombre d’objets d�etect�es par rapport �a

ceux pr�esents. Le taux d’e�cacit�e est estim�e �a partir de la dur�ee d’acquisition des objets. La

pr�ecision des mesures de localisation est �egalement �etudi�ee (cf. Tableau 5.2).

A�n d’installer le quatri�eme capteur du r�eseau maill�e, il est n�ecessaire d’acc�eder �a l’ap-

partement t�emoin. Cette op�eration est inscrite dans notre tra�cabilit�e de mesure. Elle g�en�ere

une communication ZigBee entre le capteur d’ouverture de la porte et la passerelle Orvibo.

Cet �ev�enement est enregistr�e et d�etect�e par le r�eseau multi-capteur. Avec un seul r�ecepteur,

la signature n’est pas d�etect�ee en l’absence de châ�ne de mesure d�edi�ee en 915 MHz.

Les outils o�rent la possibilit�e de trouver plus d’objets connect�es qu’une approche ma-

nuelle, selon un coe�cient de 2 dans cette exp�erimentation. Le Terraillon Dot n’est pas d�etect�e

par les outils de mesure. La communication Bluetooth n’est active qu’apr�es une synchroni-

sation manuelle des donn�ees. Aucune communication n’est d�etect�ee entre les lampes et la

passerelle Philips. L’�emission d’un signal est la cons�equence d’un �ev�enement g�en�er�e par une

action ext�erieure li�ee �a l’application de contrôle, d’une programmation ou d’une commande

vocale par l’assistant Amazon Echo. Sens’it est bas�e sur le protocole SigFox. Il fournit un
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No Appareil Fabricant Manuel SDR R�ecepteur

unique

R�eseau

maill�e

Outils

combin�es

1 Capteur

d’ouverture

Orvibo N N N D / L D / L

2 Capteur

d’ouverture

N N N N N

3 Capteur de

pr�esence

N N N D / L D / L

4 Cam�era N D D / L D / L D / L

5 Passerelle L N N D / L D / L

6 - 7 Ampoule Philips N N N N N

8 Passerelle L D D / L D / L D / L

9 - 13 Cookie et

Mother

Sen.se N D N D / L D / L

14 Echo Spot Amazon L D D / L D / L D / L

15 Pi0 Raspberry L D D / L D / L D / L

16 IP Camera

M136W

N D D / L D / L D / L

17 WinkHub 2 Wink L D D / L D / L D / L

18 Watch 3 Apple L D D / L D / L D / L

19 iPhone SE L D D / L D / L D / L

20 Dot Terraillon N N N N N

21 Sens’it 2.1 Sens’it N N N D / L D / L

22 Bracelet Heroz N N N N N

23 P�ese-

personne

Nokia N D D / L D / L D / L

D�etection (D) 0% 60% 40% 78% 78%

Localisation (L) 30% 0% 40% 78% 78%

Pr�ecision moyenne (m�etre) 0 0 2.2 1.1 1.1

Dur�ee moyenne (min) :

- D�eploiement 0 1 2 33 36

- Acquisition 45 18 24 54 44

- D�esinstallation 0 1 2 33 36

Dur�ee totale (min) 45 20 28 120 116

Table 5.2 { Analyse de la performance des outils d’appr�ehension d’un �ecosyst�eme

connect�e (D : D�etection, L : Localisation et N : Aucun r�esultat)
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retour ponctuel et limit�e conform�ement �a la r�eglementation RC1 4 : soit 140 messages par

jour, avec une dur�ee de transmission de 1,44 secondes pour une taille de 4 octets par message.

La d�etection n�ecessite donc une longue mesure dans la dur�ee. Le bracelet Heroz n’est pas

connect�e �a un r�eseau, expliquant l’absence de communication de cet objet.

5.4 Retour d’exp�erience dans le cadre d’une enquête

judiciaire

Ce retour d’exp�erience donne un aper�cu de l’usage des outils d’appr�ehension d’un envi-

ronnement connect�e dans le cadre de contraintes op�erationnelles et du terrain. Il vient en

compl�ement de l’exp�erimentation r�ealis�e en laboratoire concernant l’exercice de la sc�ene de

crime. Cette �etude statistique s’appuie sur 400 missions r�eparties entre novembre 2015 et 2019.

Les dites missions ont �et�e r�ealis�ees par des enquêteurs judiciaires du Centre de Lutte contre les

Criminalit�es Num�eriques (C3N), projet�es en appui des unit�es territoriales de la Gendarmerie

Nationale fran�caise.

5.4.1 Propri�et�es des environnements de mesure

Le tableau 5.3 montre l’utilisation des outils d�evelopp�es en fonction des caract�eristiques de

la zone de mesure. Les missions sans �equipement se d�eroulent principalement dans des zones

r�esidentielles pour des environnements urbains et villageois. La m�ethode dite « manuelle » est

limit�ee en termes d’e�cacit�e dans la recherche d’objets cach�es sur une large zone de couver-

ture. L’�equipement SDR r�epond �a ce besoin, notamment en campagne ou en forêt. Il autorise

�egalement des lev�es de doutes, en particulier dans le cadre d’une intervention sur site. Le

capteur unique est principalement utilis�e dans les zones urbaines et p�eriurbaines. Cet outil

o�re une approche globale de la situation avec l’usage de drones ou de moyens mobiles. Il four-

nit �egalement une r�eponse e�cace dans la recherche cibl�ee d’objets connus sur les protocoles

Bluetooth et Wi-Fi. Le multi-capteur est utilis�e dans des zones h�et�erog�enes. Ce r�esultat s’ex-

plique par la capacit�e de l’outil �a couvrir un plus grand nombre de protocoles et de fr�equences

di��erents. Toutefois, son utilisation est plus restrictive d’un point de vue op�erationnel, car il

4. RC (SigFox Radio Con�guration) : d�ecoupage par zone g�eographique des pays (de RC1 �a RC7)

autour de param�etres communs : une gamme de fr�equence, une puissance rayonn�ee maximale et des

sp�eci�cit�es du frontal radio. RC1 - Liaison montante (fr�equence centrale et d�ebit) : 868.13 MHz et 100

bit/s - Liaison descendante (fr�equence centrale et d�ebit) : 869.525 MHz et 600 bit/s - E�ective Isotropic

Radiated Power (EIRP) : 16 dBm - R�egion : Europe, Oman, Afrique du Sud, Iran et Maurice. Le cycle

d’utilisation est de 1% du temps par heure (36 secondes). Pour une charge utile de 8 �a 12 octets, cela

signi�e 6 messages par heure, 140 messages par jour.
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demande du temps et des connaissances avanc�ees dans sa manipulation. Des solutions mixtes

sont utilis�ees dans les environnements complexes ou mixtes. Elles r�epondent aux probl�emes

de ciblage et de couverture d’une large zone.

Caract�eri-

stiques

Nombre

de mis-

sions

Urbain P�eriurbain Campagne Village Forêt Montagne Zone

sensible

Manuel 12 33.33% 8.33% 16.67% 41.67% 0.00% 0.00% 0.00%

SDR 34 14.71% 5.88% 32.35% 11.76% 35.29% 0.00% 0.00%

R�ecepteur

unique

200 37.00% 29.50% 11.00% 22.00% 0.50% 0.00% 0.00%

R�eseau

maill�e

110 15.55% 20.00% 24.55% 16.36% 18.18% 0.00% 6.36%

Outils

combin�es

44 11.36% 9.09% 6.82% 6.82% 11.36% 18.18% 36.36%

Table 5.3 { Usage des outils en fonction des caract�eristiques d’environnement

Le tableau 5.4 se concentre sur les caract�eristiques g�eographiques et climatiques rencon-

tr�ees par les enquêteurs lors des acquisitions des mesures. La couverture d’une zone r�esiden-

tielle et de ses environs est estim�ee �a environ 2,5 km². Les espaces sans logement repr�esentent

en moyenne de 6 �a 10 km². La montagne due aux caract�eristiques du relief limite la propa-

gation des ondes et les mesures avec nos outils. Les milieux dits sensibles sont constitu�es de

grandes zones prot�eg�ees de l’urbanisation et de l’activit�e civile.

Super�cie

moyenne cou-

verte (km²)

Temp�erature mi-

nimale (T°C)

Temp�erature

maximale (T°C)

Pluie/Neige

Urbain 2.61 -4 38.1 16%

P�eriurbain 2.34 -3 39.5 22%

Campagne 6.5 -7 38.6 25%

Village 2.8 -2 36.7 20%

Forêt 10.7 -2.9 35.9 22%

Montagne 3.7 -7 35.2 28%

Zone sensible 15 -3 38 23%

Table 5.4 { Caract�eristiques g�eographiques et conditions climatiques d’usage
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5.4.2 R�esultats des mesures

Le tableau 5.5 donne un aper�cu du nombre de signaux radio d�etect�es par mission. Selon la

sp�eci�cit�e du mat�eriel utilis�e, il ressort que le r�eseau maill�e multi-capteur donne des r�esultats

beaucoup plus pr�ecis. Le couplage des outils permet une capture maximale de signaux.

Minimum Maximum Moyenne

SDR 2 45 24

R�ecepteur unique 15 2428 834

R�eseau maill�e 9 2498 1237

Outils combin�es 8 2615 1280

Table 5.5 { Nombre de signaux d�etect�es lors d’une mission par l’�equipement

Le tableau 5.6 pr�esent le nombre d’objets connect�es d�ecouverts au cours des di��erentes

missions. Il ressort que l’usage d’outils de mesure r�ev�ele plus d’�equipements qu’une approche

manuelle, allant jusqu’�a un rapport de 2 �a 4 lors de leur combinaison.

Minimum Maximum Moyenne

Manuel 0 22 6.04

SDR 0 22 5.9

R�ecepteur unique 0 45 9.6

R�eseau maill�e 0 60 9.2

Outils combin�es 0 80 14.6

Table 5.6 { Nombre d’objets trouv�es lors d’une mission par �equipement

Le tableau 5.7 montre les performances des outils utilis�es. Les pourcentages se r�ef�erent au

nombre d’objets trouv�es avec les outils en compl�ement d’une approche manuelle. Ils permettent

d’�evaluer la valeur ajout�ee des outils pour le terrain. La granularit�e apport�ee par le r�eseau

maill�e multi-capteur o�re une d�ecouverte plus importante d’objets connect�es que pour les

autres solutions. Nous observons une compl�ementarit�e de solutions dans la combinaison des

outils. Nous ne sommes pas en mesure de connâ�tre le nombre r�eel d’objets pr�esents et leur

nature dans l’environnement d’�etude. Le rapport de performance entre le nombre d’objets

trouv�es et le nombre r�eel n’est pas calcul�e.
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Manuel SDR R�ecepteur unique R�eseau maill�e

Manuel 100% - - -

SDR 85% 15% - -

R�ecepteur unique 64% - 36% -

R�eseau maill�e 58% - - 42%

Outils combin�es 47% 5% 28% 20%

Table 5.7 { Proportion d’objets trouv�es en mission par le mat�eriel

5.4.3 Discussion

La question du temps de mesure est un facteur primordial et incompressible dans le choix

d’une m�ethode d’acquisition. Ce crit�ere est di�cilement quanti�able et g�en�eralisable �a l’en-

semble des cas rencontr�es par les enquêteurs. Il se d�ecompose en trois �etapes : une phase de

d�eploiement de l’outil de mesure, une phase d’acquisition et de suivi du traitement des don-

n�ees et une phase de d�esinstallation du dispositif. Le temps d’installation du r�ecepteur unique

est de deux minutes en moyenne. Pour un r�eseau maill�e multi-capteur, il est d’environ trente

minutes �a une heure. Ce facteur temps d�epend des caract�eristiques du terrain (reliefs, cours

d’eau, motifs bois�es, bâti, routes, etc.) et de la zone �a couvrir. De plus, il �evolue en fonction

de l’ajout ou du retrait des appareils de mesure au regard des fr�equences �a �etudier. Le temps

de retrait est le même que le temps de d�eploiement. L’acquisition des donn�ees dans un simple

r�ecepteur est comprise entre dix minutes et douze heures. En moyenne, elle est estim�ee �a

une heure. Pour le r�eseau maill�e, elle oscille entre une heure et une semaine de mesure, avec

une moyenne de vingt-quatre heures. Le traitement est presque instantan�e pour un simple

r�ecepteur, tandis que pour le r�eseau maill�e, il est de dix minutes. C’est �a ce moment que les

informations sont collect�ees, trait�ees et a�ch�ees au travers d’un client l�eger. L’ensemble de

ces temps est cumulatif et est subordonn�e au choix de la r�eponse op�erationnelle (intervention,

perquisition et criminalistique). La donn�ee recueillie renseigne notre base de connaissance

technique utilis�ee dans l’identi�cation des �equipements. La publication des r�esultats est une

tâche non critique et donc pas prioritaire par rapport �a la collecte et au traitement. Ce temps

parall�elis�e aux autres op�erations n’intervient donc pas dans la dur�ee g�en�erale de la mesure.

La pr�ecision des mesures est �egalement un facteur important pour faciliter la recherche

d’objets dans un environnement complexe. Elle d�epend des logiciels et du mat�eriel utilis�es.

�A titre d’exemple, les antennes du simple capteur sont omnidirectionnelles. Celles du r�eseau

maill�e multi-capteur sont directionnelles. Cette question est �egalement fortement d�ependante

des conditions d’exp�erimentation : le temps et les caract�eristiques de l’environnement. Ces

facteurs externes sont int�egr�es dans les calculs de notre solution. Ainsi, le r�ecepteur unique

a une pr�ecision de l’ordre de 10 m�etres. Celle du r�eseau maill�e multi-capteur est d’environ 1
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m�etre. Les mesures sont plus pr�ecises dans des conditions optimales. De tr�es bons r�esultats

sont obtenus avec le protocole Wi-Fi du fait d’un meilleur contrôle de la propagation des

ondes. Le r�ecepteur unique donne une pr�ecision d’environ 1 m�etre et le r�eseau maill�e multi-

capteur �a environ 80 cm. Inversement pour la ZigBee, la pr�ecision du r�eseau maill�e est de 1 �a

2 m�etres.

Le nombre d’objets connect�es rencontr�es au cours d’une mission peut aller jusqu’�a 80

�equipements par campagne de mesure. En l’absence d’outils, le volume d’objets trouv�es est

divis�e par un coe�cient allant de 2 �a 4. Ainsi, la recherche d’objets connect�es est un d�e�

pour les enquêteurs. Elle ne peut pas être enti�erement automatis�ee en fonction des sp�eci�cit�es

des lieux et des contraintes op�erationnelles. En outre, elle se concentre sur les objets actifs

dont les signaux sont clairement visibles. L’�etude des protocoles et de la cartographie de

l’infrastructure connect�ee est n�ecessaire. Elle sert �a orienter les recherches et �a trouver des

signatures cach�ees. Ce travail est coupl�e �a l’identi�cation et �a la classi�cation des dispositifs en

fonction de leur rôle dans les communications. Cette d�emarche fait l’objet de d�eveloppement

dans les chapitres suivants.

5.5 En quelques mots : d�etection et localisation des

�equipements connect�es sur une sc�ene de crime

L’Internet des objets est compos�e de dispositifs h�et�erog�enes, di�cilement identi�ables par

les enquêteurs et souvent cach�es. Face �a ce constat, les acteurs du monde judiciaire ont besoin

de solutions techniques pour les aider dans l’appr�ehension de l’environnement num�erique a�n

de s’acquitter d’un travail fastidieux de recherche manuelle. La signature radio�electrique des

�equipements connect�es r�epond �a ce besoin. Grâce au RSSI et au d�ephasage, les objets sont

d�etect�es et localis�es avec pr�ecision. En fonction des contraintes op�erationnelles et du terrain,

les enquêteurs ont besoin d’outils 
exibles dans leurs usages, o�rant une d�etection rapide en

couvrant de larges espaces - r�ecepteur unique coupl�e d’une mobilit�e drone - mais �egalement

apportant pr�ecision et performance sur tous les types de protocoles standards ou non - r�eseau

maill�e multi-capteur- (cf. Figure 5.6).

�A l’issue de cette phase d’appr�ehension, les enquêteurs proc�edent �a la collecte et �a la

pr�eservation des preuves. Cette manipulation raisonn�ee est un d�e� face �a une infrastructure

interconnect�ee avec de nombreuses d�ependances et une politique propre de gestion de l’infor-

mation. Elle doit �egalement r�epondre aux exigences en mati�ere de protection et de suivi de la

trace, tout au long du processus d’acquisition.
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Figure 5.6 { Processus d’identi�cation des potentielles sources de preuve dans un

environnement local
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Chapitre 6

Collecte des sources de traces

num�eriques dans un �ecosyst�eme

connect�e

La collecte de traces num�eriques diss�emin�ees dans l’infrastructure connect�ee est une phase

d�ecisive pour le succ�es de l’enquête judiciaire. Elle consiste �a extraire de l’environnement local

un ou plusieurs objets connect�es sans compromettre l’information stock�ee pour les placer dans

une structure mâ�tris�ee et s�ecuris�ee. Cette action o�re une conservation optimale des donn�ees

brutes pour un examen ou une expertise ult�erieure.

6.1 N�ecessit�e d’un cadre strict dans la collecte de

donn�ees num�eriques

L’op�eration de collecte r�epond �a des exigences techniques et juridiques li�ees aux dispositifs

�etudi�es et aux donn�ees associ�ees.

6.1.1 D�e� de la collecte

La captation des preuves num�eriques est un d�e� pour la police technique et scienti�que.

Plusieurs ouvrages scienti�ques �enum�erent les di�cult�es inh�erentes �a ce sujet. Dans [112], les

auteurs les d�ecrivent selon trois caract�eristiques : l’architecture, la technologie et les applica-

tions. Cet article souligne la complexit�e d’acqu�erir des donn�ees en raison de l’h�et�erog�en�eit�e

des objets �a �etudier. Cette diversit�e se traduit par une vari�et�e de syst�emes d’exploitation et

de protocoles de communication plus ou moins uniques [113]. Les caract�eristiques techniques

71
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impactent la collecte, en particulier dans le d�eveloppement d’une approche universelle. Se-

lon [114], le processus d’extraction des preuves dans l’Internet des objets est plus compliqu�e

que dans l’informatique traditionnelle. Ce constat est li�e, en autres, aux formats de donn�ees

trait�ees, aux protocoles et aux interfaces physiques impliqu�ees. De nombreuses d�ependances

entre les objets complexi�ent la donne. Ainsi, un changement dans l’environnement g�en�ere

une �ecriture sur le dispositif �a collecter, dans les journaux d’�ev�enement et le syst�eme, voire

même une perte d’informations lors de la restructuration de l’infrastructure [115].

Les preuves num�eriques sont intrins�equement fragiles. Elles peuvent être alt�er�ees, endom-

mag�ees ou d�etruites par une mauvaise manipulation ou un examen d�e�cient [116]. Il n’est pas

ais�e de les copier et de les stocker dans leur �etat original [117]. Il existe un risque d’arrêt �a dis-

tance des appareils ou d’�ecrasement des traces. Il faut donc veiller �a documenter et �a adapter

la m�ethode de collecte aux contraintes rencontr�ees. Ces op�erations doivent être e�ectu�ees en

fonction des caract�eristiques physiques de l’objet �a �etudier et des donn�ees recherch�ees. Face

�a ce constat, une question se pose : quelles mesures de protection doivent être �etablies pour

garantir la non-alt�eration et la conservation optimale des donn�ees stock�ees dans l’infrastruc-

ture de l’Internet des objets ? Localement, le challenge est de transf�erer un dispositif ou un

�ecosyst�eme interconnect�e de son environnement naturel vers une nouvelle zone de con�nement

contrôl�ee, en �evitant le plus possible d’endommager le conteneur et son contenu.

6.1.2 �Etat de l’art de la collecte

La communaut�e scienti�que propose di��erentes solutions pour g�erer les preuves �electro-

niques que ce soit dans l’extraction de donn�ees dans l’infrastructure ou la saisie des dispositifs

num�eriques. N�eanmoins, le succ�es de l’exploitation est conditionn�e par des contraintes op�era-

tionnelles et juridiques.

6.1.2.1 Revue de la litt�erature

Il existe plusieurs strat�egies dans la collecte de donn�ees au sein d’un environnement

connect�e. Certains travaux se basent sur l’�elaboration d’une interface d�edi�ee, acc�edant �a

l’infrastructure existante. Dans [73], les auteurs proposent le mod�ele Forensics Aware IoT

(FAIoT). Il s’agit d’une sorte de d�epôt central de preuves �ables. �A partir d’une interface de

programmation (API) g�en�erique, les enquêteurs font remonter les donn�ees des plates-formes

en ligne. Cette approche n�ecessite une collaboration forte entre les entreprises priv�ees gestion-

naires de l’infrastructure et les forces de police a�n de d�evelopper un canal d’entr�ee privil�egi�e

au syst�eme. �A cette coop�eration technique, il est opportun d’ajouter les aspects juridiques de

la chose, en particulier sur le droit d’acc�es. Par ailleurs, il existe un biais inh�erent au trai-

tement des donn�ees. Seules les donn�ees synchronis�ees localement avec les plates-formes sont



6.1. N�ecessit�e d’un cadre strict dans la collecte de donn�ees num�eriques 73

accessibles par l’interm�ediaire de cette interface. Dans [72], les auteurs proposent de recueillir

les donn�ees locales en se gre�ant sur le tra�c r�eseau d’une maison intelligente. Cette solution

n�ecessite une bonne connaissance de l’infrastructure connect�ee et de son accessibilit�e. Elle

n’est �egalement pas universelle �a l’Internet des objets.

L’Internet des objets est une structure plurielle et �etendue par nature alliant des �el�ements

physiques au virtuel. Le succ�es de la collecte est conditionn�e par un d�ecoupage strat�egique de

l’environnement. Dans [70, 4], les auteurs le divisent en trois domaines d’�etude : un environ-

nement local compos�e d’objets connect�es et de leurs passerelles (zone 1), un espace ouvert

avec les plates-formes Cloud (zone 2) et les interfaces de services (zone 3). Cette approche

est pertinente dans le domaine d’une d�emarche m�edico-l�egale (Figure 6.1). Elle structure le

processus d’appr�ehension de l’infrastructure connect�ee sur la base des connaissances et des

solutions existantes. La zone 1 est constitu�ee de dispositifs h�et�erog�enes et connect�es. Elle est

unique dans sa con�guration, sa topologie et les objets qui la composent. Elle est trait�ee

selon une logique de petits syst�emes �electroniques domotiques, mobiles ou embarqu�es. Leur

collecte est d�etermin�ee par leurs caract�eristiques techniques, leurs rôles et leurs d�ependances

�a l’infrastructure locale. La collecte des donn�ees de la zone 2 est op�er�ee aupr�es des op�era-

teurs de l’Internet des objets par des r�equisitions judiciaires. Cette action n�ecessite de cibler

la donn�ee recherch�ee et d’avoir au pr�ealable clairement identi��e les objets pr�esents sur la

sc�ene a�n d’op�erer avec e�cacit�e. Elle est �egalement accessible, dans certaines conditions,

par une perquisition « en ligne ». La zone 3 est constitu�ee des applications mobiles, des au-

tomates de contrôle ou des portails web. La collecte des donn�ees passent par l’appr�ehension

des supports physiques d’usage : une interface homme-machine (IHM) dans un boitier de

contrôle-commande, un t�el�ephone portable, un ordinateur, etc. Il est �a noter que ces appareils

jouent dans certaines conditions un rôle d�eterminant dans les zones 1 et 3. Par exemple, un

t�el�ephone portable est en mesure de faire o�ce de passerelle sur un r�eseau partag�e, tout en

contenant un applicatif de gestion.

Le processus de collecte des dispositifs physiques est un ph�enom�ene irr�eversible. La surface

�a appr�ehender est modi��ee par cette op�eration. Il est donc primordial d’�etablir un protocole

d’�echantillonnage rigoureux et raisonn�e [118, 119]. L’assurance qualit�e analytique de la sc�ene

de crime au laboratoire doit être mise en �uvre [120]. La d�emarche ne repose plus unique-

ment sur des consid�erations juridiques. Les manipulations techniques doivent être e�ectu�ees

sur les scell�es, sur la tra�cabilit�e des op�erations et sur la continuit�e des preuves. L’usage de

bouclier (shield) ou cage Faraday doit être g�en�eralis�e lors de la saisie ou de l’acquisition a�n

d’empêcher tout autre tra�c radio vers l’appareil. Il est �egalement opportun que l’enquêteur

et/ou le laborantin doivent prendre toutes dispositions �el�ementaires pour ne pas interf�erer

avec l’�equipement �a �etudier. Il existe des approches internationales pour fournir des conseils

sur la mani�ere de g�erer les preuves �electroniques. Le « Guide des preuves �electroniques » du
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Conseil de l’Europe [121] fournit un cadre aux autorit�es r�epressives et judiciaires des pays qui

cherchent �a �etablir ou �a am�eliorer leurs propres directives pour l’identi�cation et le traitement

des preuves �electroniques.

Figure 6.1 { D�ecoupage par zone de l’infrastructure Internet des objets

6.1.2.2 Contraintes sp�eci�ques

Souvent les appareils ne sont pas �eteints pour pr�eserver les donn�ees stock�ees dans des

m�emoires volatiles, comme le sugg�ere [70]. L’enquêteur peut alors d�ecider soit d’acqu�erir les

donn�ees directement par les m�ethodes de live forensic [122, 123, 124, 125] ou soit proc�eder �a

une extraction ult�erieure justi��ee par le risque d’une alt�eration grave du syst�eme ou l’absence

d’outils �a sa disposition. Dans le deuxi�eme cas, il est n�ecessaire de maintenir le dispositif dans

en l’�etat pour un traitement ult�erieur. L’appareil est �eteint uniquement lorsque les donn�ees

perdues ne pr�esentent pas d’int�erêt ou n’a�ectent pas le reste de l’enquête. Les processus

d’extraction des donn�ees dans un �equipement �electronique sont d�etaill�es dans le chapitre 7.

Il arrive que les donn�ees soient dispers�ees sur les appareils du r�eseau ou sur des services

connexes [126]. Cette r�e
exion fait r�ef�erence aux d�ependances entre les dispositifs et �a la

politique de gestion de la donn�ee. Ainsi, il est n�ecessaire pour l’enquêteur de mâ�triser la

topologie du r�eseau. Une phase prospective aborde l’�etude du chemin parcouru par les donn�ees

et la coh�erence dans le syst�eme. Elle sera a�n�ee au cours de la phase d’analyse de la donn�ee.

Les limites juridiques de l’enquête constituent un autre d�e� [75, 70]. Les donn�ees voyagent

entre plusieurs dispositifs ou services en ligne. Il est souvent di�cile de r�ecup�erer les infor-

mations lorsqu’elles se trouvent sur des serveurs situ�es dans un pays tiers. En l’absence de
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coop�eration ou d’accord entre les pays et les entreprises priv�ees, la d�emarche est rendu quasi

impossible l�egalement.

En r�eponse �a ces contraintes techniques, op�erationnelles et juridiques, un cadre m�ethodo-

logique doit être d�e�ni pour faciliter la r�ecup�eration des donn�ees et l’appr�ehension des m�edias

composant l’Internet des objets.

6.2 M�ethodologie de la collecte

La collecte d’un �ecosyst�eme connect�e se structure en plusieurs op�erations techniques. L’ac-

tion principale consiste �a isoler l’environnement local des interactions avec le monde ext�erieur

et �a d�e�nir les rôles ainsi que les interd�ependances entre les dispositifs. Compte tenu de la to-

pologie des r�eseaux, plusieurs strat�egies sont envisag�ees conditionnant la saisie et le placement

sous scell�e.

Dans cette partie, le processus de manipulation des dispositifs connect�es, ancr�es dans un

�ecosyst�eme local fortement contraint, est �etudi�e. Il est caract�eris�e par de nombreuses interac-

tions entre les objets. Ainsi, l’�etude des zones 1 et 3 contenant les donn�ees accessibles techni-

quement aux enquêteurs sans l’intervention d’un tiers est privil�egi�ee. La zone 2 est abord�ee au

travers de la r�equisition judiciaire ou de la perquisition « en ligne ». Elle n�ecessite n�eanmoins

une compr�ehension �ne du fonctionnement nominal des dispositifs pr�esents en zones 1 et 3 et

de la donn�ee �echang�ee en interzone.

6.2.1 Appr�ehension de l’environnement

En fonction des contraintes op�erationnelles et des �el�ements recherch�es, l’environnement

local est trait�e dans sa globalit�e ou de fa�con cibl�e par l’enquêteur. Cependant, le processus

d’acquisition demeure globalement identique.

6.2.1.1 Approche globale

Cette m�ethodologie se concentre sur l’examen de la sc�ene de crime dans son ensemble. Elle

se compose de trois �etapes successives (cf. Figure 6.2). La premi�ere �etape est l’identi�cation des

�equipements locaux a�n d’obtenir une cartographie des interconnexions et des d�ependances.

La deuxi�eme �etape consiste �a d�eterminer les caract�eristiques techniques des �equipements et

leur fonctionnement nominal. La troisi�eme �etape vise �a isoler les di��erents r�eseaux compo-

sant l’environnement local a�n de limiter les interactions, les fuites de donn�ees et de faciliter

l’extraction de tous les �equipements.
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Figure 6.2 { M�ethodologie d’examen d’une sc�ene locale contenant des dispositifs

connect�es

Tout d’abord, le technicien cherche �a identi�er les di��erentes sources de preuve pr�esentes

sur le p�erim�etre cible. Ce processus (d�etection, localisation, reconnaissance des objets et re-

coupement de l’information) est initi�e d�es la prise compte de la sc�ene de crime (cf. Figure

5.6 du chapitre 5). Ensuite, il d�etermine le rôle de ces objets dans l’infrastructure locale. Il

existe deux cat�egories d’objets connect�es. La premi�ere classe comprend les appareils qui com-

muniquent directement avec le monde ext�erieur. La seconde contient les objets qui d�ependent

d’une passerelle pour communiquer. Ces derni�eres se d�e�nissent en fonction des services four-

nis. Le premier groupe d�elivre un acc�es �a l’Internet ou �a des services externes de la zone 2. Le

second assure le lien entre les protocoles sp�eci�ques aux objets et les autres protocoles du r�e-

seau. Elles constituent les n�uds de r�eseau de la zone 1. Des solutions hybrides sont �egalement

pr�esentes. Cette articulation est d�eduite de l’�etude des communications, des protocoles et des

familles de dispositifs pr�esents. Les objets bas�es sur des r�eseaux de courte port�ee (Bluetooth,

ZigBee, Wi-Fi, etc.) communiquent avec l’ext�erieur via une passerelle locale. Les objets bas�es

sur des r�eseaux �a longue port�ee (SigFox, LoRa, etc.) utilisent une passerelle publique externe

g�er�ee par des op�erateurs priv�es. Sur la base de ces informations, une carte des di��erents r�e-

seaux et l’arborescence g�en�erale est dessin�ee. Les branches symbolisent les communications.

La base du tronc symbolise la passerelle principale vers l’Internet. Les passerelles sp�eci�ques

aux di��erents protocoles constituent les n�uds des rami�cations. Les objets connect�es sont

comparables aux feuilles de l’arbre. Cette repr�esentation vise �a d�eterminer les d�ependances

entre les appareils connect�es et �a appr�ecier leurs rôles.

Ensuite, le technicien cherche �a identi�er et �a classer les �equipements locaux en fonction de

caract�eristiques techniques li�ees au type de m�emoire - volatile ou statique - et aux d�ependances

au sein du r�eseau. L’objectif est de comprendre comment les donn�ees sont synchronis�ees et le

fonctionnement nominal des objets. La synchronisation est automatique, semi-automatique ou

manuelle. Le type de donn�ees �echang�ees, la politique de gestion des donn�ees et leur position

dans l’infrastructure sont �egalement des �el�ements clefs pour d�echi�rer l’organisation du r�eseau.

L’identi�cation des objets et leurs modes de synchronisation passent par la base de donn�ees

techniques de r�ef�erence. Elle est aliment�ee lors des retours d’exp�eriences op�erationnelles et de

la connaissance des familles d’�equipements rencontr�es.

Troisi�emement, le technicien cherche �a d�esagr�eger et �a isoler certaines parties de l’environ-

nement local. Cette approche est abord�ee du g�en�eral au sp�eci�que. Les infrastructures locales
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sont isol�ees du monde ext�erieur en rompant les liens entre les di��erentes zones (1, 2 et 3). La

cartographie de l’infrastructure donne les points d’interaction avec la zone 2. Concr�etement,

le technicien d�econnecte physiquement la communication Ethernet �laire. Il retire les cartes

Subscriber Identity/identi�cation Module (SIM) ou utilise une solution de brouillage des �emis-

sions ext�erieures. L’interf�erence est une mesure limit�ee dans le temps. Elle n’est appliqu�ee

que lorsqu’il n’y a pas d’autre moyen d’interrompre la communication. Cependant, l’usage de

cette technicit�e n�ecessite une �etude d’impact sur le p�erim�etre cible. Subs�equemment, le tech-

nicien traite les di��erents r�eseaux de l’environnement local, identi��es lors de la cartographie.

Les normes de r�eseau utilis�ees sont classables en trois topologies de r�eseau : point �a point,

maillage et �etoile (cf. Figure 6.3).

Figure 6.3 { Topologies r�eseau de l’Internet des objets

Le r�eseau point �a point �etablit une connexion directe entre l’objet connect�e et sa

passerelle. L’�equipement acc�ede �a l’Internet ou �a un autre r�eseau au travers d’une passerelle

d�edi�ee. Un exemple de ce type de r�eseau est une connexion Bluetooth entre un t�el�ephone

mobile et une montre connect�ee. La rupture de la liaison radio isole la passerelle et l’objet

du r�eseau. Cependant, une modi�cation de la connexion avec une dissociation ou l’appairage

d’une nouvelle connexion engendre une perte des donn�ees. Cet �el�ement a �et�e identi��e lors de

l’�etude de la montre Apple Watch.

Le r�eseau en �etoile est constitu�e d’un n�ud central auquel tous les autres n�uds du

r�eseau sont connect�es. Cet embranchement principal sert de point de connexion �a tous les

autres n�uds. Les n�uds p�eriph�eriques communiquent entre eux uniquement par le biais
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d’une passerelle. Cette topologie de r�eseau s’illustre facilement avec une connexion Wi-Fi

d’une habitation. La box est le lien avec le monde ext�erieur. Cette architecture facilite l’ajout

ou la suppression de n�uds, sans impacter le r�eseau. Toute l’intelligence du r�eseau est concen-

tr�ee sur un seul n�ud. Cette approche concentrique facilite la gestion du r�eseau. Ainsi, les

boucles p�eriph�eriques sont �a même d’être trait�ees ind�ependamment du r�eseau. En supprimant

directement le n�ud central, les objets perdent leur connectivit�e. La structure locale est isol�ee

de toute interaction avec l’ext�erieur. Cependant, elle est toujours en mesure d’�echanger et de

stocker des donn�ees en interne. Certains r�eseaux se structurent selon une logique en �etoile

invers�ee. L’objet devient le centre du r�eseau, connect�e vers l’ext�erieur par le biais de plusieurs

passerelles p�eriph�eriques. C’est notamment le cas des objets bas�es sur les protocoles SigFox

et LoRaWAN. Dans ce cas, la solution recommand�ee est d’isoler l’objet du r�eseau.

Un r�eseau maill�e se compose d’une passerelle et d’objets connect�es, dont certains com-

portent des capacit�es de routage. Ainsi, un objet est connect�e �a un ou plusieurs autres objets,

agissant comme des n�uds dans le même r�eseau. La passerelle ouvre un acc�es vers le monde

ext�erieur. Grâce �a ce maillage, les donn�ees sont potentiellement relay�ees par plusieurs n�uds

avant d’atteindre leur destination. Ce concept s’appelle un itin�eraire. Au �l du temps, les

n�uds �etablissent de nouvelles routes en fonction de leurs �etats de fonctionnement et des

caract�eristiques physiques du support. Dans certains cas, cette architecture est hi�erarchique.

Le n�ud parent est le mâ�tre du r�eseau, appel�e « arbre des clusters ». Cette structuration est

utilis�ee en domotique selon une construction en relais. Elle compense les probl�emes de distance

ou de bruit et la pr�esence d’obstacles. Par exemple, le r�eseau de liaisons intelligentes de la

soci�et�e Enedis est construit sur ce mod�ele [127]. Pour un r�eseau maill�e hi�erarchique, les objets

connect�es sont isol�es du r�eseau en d�econnectant les routeurs. Cependant, cette op�eration de

d�estructuration doit partir des extr�emit�es des branches jusqu’au c�ur du r�eseau pour limiter

l’�ecriture dans les logs et une perte de donn�ees. Pour un r�eseau maill�e classique, di��erentes

boucles ferm�ees et ouvertes composent le r�eseau. Les di��erentes boucles sont isol�ees entre

eux, formant des sous-r�eseaux ind�ependants. Les boucles ouvertes sont trait�ees selon une ap-

proche hi�erarchis�ee. Les boucles ferm�ees sont consid�er�ees comme un ensemble connect�e. Elles

ne peuvent pas être d�estructur�ees, sans alt�eration.

L’�etude de la topologie du r�eseau donne une premi�ere lecture de l’environnement a�n de

d�e�nir une strat�egie de collecte op�erante et e�cace. Selon les protocoles en vigueur, di��e-

rentes mesures de con�nement sont �etablies. Elles tiennent compte des d�ependances et des

hi�erarchisations.
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6.2.1.2 Cas particulier de la recherche cibl�ee

La recherche cibl�ee est un cas particulier de l’approche globale d’un environnement local.

Elle est appliqu�ee lors du traitement d’un objet sp�eci�que, en faisant abstraction des autres

dispositifs. L’objectif est de promouvoir l’e�cacit�e et la rapidit�e op�erationnelle. Ainsi, cette

approche comprend toutes les �etapes d�ecrites ci-dessus. Cependant, elle se concentre directe-

ment sur l’�ecosyst�eme de l’objet cible et ses d�ependances. Elle fait � des autres structures.

Une cartographie du r�eseau est r�ealis�ee. Elle donne une vue d’ensemble de l’environnement

et des �equipements connect�es pr�esents. Sur la base de ces informations, le technicien dispose

de l’arbre des d�ependances entre les appareils. Au lieu d’�etudier toutes les branches, il cible

le r�eseau qui l’int�eresse. Il �etudie uniquement les caract�eristiques de l’objet cible et des dis-

positifs qui y sont rattach�es. Cette op�eration n�ecessite le traitement de tous les �equipements

d’une même branche.

Apr�es avoir examin�e le processus de prise en charge des �equipements connect�es de l’in-

frastructure locale, le technicien s’int�eresse �a leur extraction et �a leur conditionnement. Cette

op�eration judiciaire comprend le placement sous-scell�e des contenants et de la pr�eservation du

contenu face �a toute agression ext�erieure ou int�erieure : le temps, les m�ecanismes d’autodes-

truction, les contraintes naturelles, les interactions physiques ou �electromagn�etiques, etc.

6.2.2 Sceller et conditionner la preuve num�erique

Apr�es avoir appr�ehend�e l’environnement local et ses �equipements, le technicien op�ere leurs

extractions et leurs conditionnements. En fonction des caract�eristiques techniques et des ca-

pacit�es techniques disponibles, les donn�ees sont extraites directement des m�edias et du r�eseau

ou ult�erieurement dans un environnement contrôle tel qu’un laboratoire criminalistique.

6.2.2.1 Saisir et placer des scell�es l�egaux

La saisie et l’imposition de scell�es l�egaux sont un acte de police judiciaire. Elles consistent �a

mettre un objet ou un document �a la disposition de la justice pour qu’il soit exploit�e en vue de

la manifestation de la v�erit�e 5. Les saisies sont e�ectu�ees �a la suite de la remise spontan�ee d’un

objet ou �a la suite d’une perquisition judiciaire. Tout comme les objets physiques, les donn�ees

num�eriques stock�ees sur des supports de m�emoire sont susceptibles d’être saisies. L’enquêteur

scelle soit le support physique contenant les donn�ees, soit une copie des donn�ees. Avant la

collecte, des mesures sont prises pour pr�eserver les traces biologiques, telles que l’ADN ou les

empreintes digitales.

5. Les saisies et leurs mises en oeuvre sont pr�evues par les articles 54, 56, 76 et 97 du CPP.
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Le sceau doit garantir l’int�egrit�e des donn�ees pr�esentes dans l’appareil. Il prot�ege le contenu

de toute interaction physique ou num�erique avec l’ext�erieur. Pour les preuves num�eriques, il

prot�ege l’information contre l’exposition aux champs �electromagn�etiques. Ainsi, il doit être

appos�e en fonction des caract�eristiques et l’�etat de l’objet. Si le support ne peut pas être

d�esactiv�e ou doit rester actif, l’objet est conditionn�e dans une cage de Faraday. Cette pro-

tection doit int�egrer une alimentation �electrique continue de type batterie ind�ependante a�n

de garantir le bon fonctionnement. Cette action augmente arti�ciellement la dur�ee de vie du

contenant. Cependant, elle ne garantit pas l’alt�eration avec le temps des donn�ees contenues.

Le temps de fonctionnement est estim�e en fonction de la capacit�e de l’alimentation �electrique

et des tâches en court de traitement. Cette information doit être a�ch�ee bien en �evidence sur

le sceau a�n d’être supervis�ee. Si le support peut être �eteint, l’objet est conditionn�e de telle

sorte qu’il ne peut être allum�e. Le sceau doit être conforme aux dispositions �enonc�ees dans

les trait�es sur la police scienti�que num�erique [128, 57, 129].

6.2.2.2 Conditionner la preuve

La sc�ene de crime est constitu�ee d’objets et de passerelles connect�es entre eux, avec plus ou

moins de d�ependances. La �gure 6.4 reprend les di��erentes op�erations ex�ecut�ees pour obtenir

un conditionnement e�cace et e�cient. Apr�es avoir v�eri��e leur �etat de fonctionnement -

marche ou arrêt-, le dispositif �eteint est plac�e directement sous scell�e. Un appareil allum�e

sans d�ependance est d�econnect�e et isol�e du r�eseau. En l’absence de m�emoire, il est plac�e sous

scell�e �a l’�etat �eteint. En pr�esence d’une m�emoire, il est trait�e directement sur le terrain ou

en laboratoire, en fonction de l’�etat des connaissances et des outils d’extraction disponibles.

De nombreuses passerelles disposent de ports de communication ouverts avec des services tels

qu’un Telnet ou une API d�edi�ee. Ces informations sont recueillies avec l’outil d’identi�cation

et de pr�e-analyse (cf. chapitre 4). Ainsi, une exploitation de ces services o�re la possibilit�e de

proc�eder �a une extraction de leurs donn�ees (cf. chapitre 7). L’acquisition locale est toujours

pr�ef�erable que ce soit sur le r�eseau ou sur le dispositif �a traiter. Certains objets connect�es

contiennent �egalement des supports externes de stockage. Une �etude du march�e de la montre

connect�ee, r�ealis�ee au cours des travaux de la th�ese, met en �evidence la pr�esence de stockage et

de cartes SIM dans un tiers des produits grands publics. Les m�ethodes classiques d’acquisition

m�edico-l�egale sont applicables �a ce type de support �electronique. Une v�eri�cation des donn�ees

extraites est n�ecessaire pour �etablir leur int�egrit�e �a des �ns l�egales. Une comparaison des

hachages de la source primaire de donn�ees et des donn�ees acquises est e�ectu�ee. Toutefois,

cette v�eri�cation n’est pas ex�ecut�ee dans le cas d’une acquisition directe [92] [130]. En-e�et,

la source a �et�e modi��ee lors de l’extraction.
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Figure 6.4 { Processus de collecte de dispositifs IdO
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Lorsqu’il n’est pas possible d’extraire toutes les donn�ees pertinentes pour l’enquête, l’�equi-

pement est plac�e dans un �etat aussi proche que possible de son �etat d’entr�ee. Le « mode

avion » est activ�e ainsi que l’arrêt des communications ou d’op�erations d’�ecriture. Cepen-

dant, il est �a noter que dans certains cas cette action est sujette au lancement de routines de

classement des donn�ees dans certains supports mobiles. Dans ce cas-l�a, l’extraction de la carte

SIM est privil�egi�ee a�n de limiter l’�ecriture en base. Chaque modi�cation ou op�eration est

mentionn�ee dans le rapport de traitement de l’objet. �A l’issue, le dispositif isol�e est plac�e dans

un scell�e unique. Pour les objets contenant de fortes d�ependances, il est n�ecessaire de proc�eder

�a un scell�e commun. En-e�et, ils sont consid�er�es comme un tout connect�e. Une d�estructura-

tion serait source de perte ou d’alt�eration des informations. Toutefois, une �etude d’impact doit

être r�ealis�ee au pr�ealable en d�eterminant les e�ets des manipulations �a op�erer pour un scell�e

commun ou une multiplicit�e de scell�es uniques. Cette d�emarche analytique s’appuie sur les

retours d’exp�erience et les connaissances des techniciens provenant d’�evaluations r�ealis�ees tout

au long du processus d’acquisition des �equipements (initial, interm�ediaire, �nal et ex-post).

Ainsi, les d�ependances entre les objets et l’accessibilit�e des donn�ees avec les outils m�edico-

l�egaux motivent le choix d’une m�ethode d’acquisition des �equipements et des donn�ees sur le

terrain.

6.3 M�ethodologie de la collecte �a l’�epreuve d’une

sc�ene de crime

La m�ethodologie de collecte propos�ee est �evalu�ee au regard de l’exercice d’enquête d�e�ni

dans le chapitre 4. Une �etude d’impact op�erationnel est men�ee.

6.3.1 Analyse de l’environnement local

L’infrastructure locale se compose de quatre r�eseaux connect�es �a l’Internet (cf. Figure

6.5) : un r�eseau structur�e autour de l’iPhone, un r�eseau structur�e autour du WinkHub, un

r�eseau Heroz et un r�eseau Sens’it. Chaque entit�e est trait�ee ind�ependamment. Il est �a noter

la pr�esence d’une connexion entre les r�eseaux iPhone et WinkHub.

Le premier r�eseau contient trois objets connect�es : une Apple Watch, un Terraillon Dot et

un p�ese personne Nokia. La montre intelligente et l’analyseur de sommeil sont connect�es au

t�el�ephone en Bluetooth. Le p�ese personne communique en Bluetooth (ou en Wi-Fi). L’iPhone

fait o�ce de passerelle. Il fournit un acc�es Internet aux objets connect�es. En d�econnectant le

smartphone du r�eseau ext�erieur (GSM, 4G et Wi-Fi), le groupe d’appareils est isol�e de tout
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Figure 6.5 { Cartographie globale de l’environnement IdO

autre r�eseau des zones 1 et 2. Ainsi, la carte SIM est extraite du smartphone. Les fonctionna-

lit�es Wi-Fi et Bluetooth sont d�esactiv�ees.

Le deuxi�eme r�eseau contient trois objets connect�es : une cam�era IP M136W, une Amazon

Echo et un Raspberry Pi. Il int�egre trois environnements ind�ependants : Orvibo, Sen.se et

Philips. La passerelle WinkHub fournit un acc�es Internet aux di��erents objets et aux trois

environnements connect�es. Le lien entre le premier et le second r�eseau est rompu lorsque la

connexion Wi-Fi de l’iPhone est coup�ee. En d�econnectant le câble Ethernet du WinkHub, le

second r�eseau est isol�e du monde ext�erieur.

Les troisi�eme et quatri�eme r�eseaux ne sont constitu�es localement que de deux objets

connect�es ind�ependants : Heroz et Sens’it. Heroz utilise le Bluetooth pour communiquer.

Cependant, dans le sc�enario, il n’est appair�e �a aucune passerelle. Sens’it utilise le protocole

SigFox pour communiquer. Il �echange directement avec le monde ext�erieur par le biais de

passerelles externes priv�ees, pr�esentes hors de la sc�ene de crime.

Cette premi�ere analyse donne quatre r�eseaux ind�ependants d�econnect�es de l’Internet (zone

2). En rompant les liens de radiocommunication, la migration des informations vers des plates-

formes externes n’est plus possible. Cette op�eration garantie �egalement l’absence d’interactions

entre ces r�eseaux.

6.3.2 Caract�erisation des �equipements connect�es

L’�etude du fonctionnement nominal des objets et de leurs passerelles aide �a d�eterminer

les environnements contenant les donn�ees utiles et leur emplacement dans l’infrastructure.

Cette analyse s’appuie sur une base technique de donn�ees des �equipements, renseign�ee par

les di��erents cas rencontr�es et les recherches sur l’identi�cation (cf. chapitres 4 et 8). Les
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d�ependances entre les objets et les �ecosyst�emes connect�es sont �egalement �etudi�ees. Elles sont

susceptibles de faire apparâ�tre des liens « cach�es », notion �egalement abord�ee lors de l’analyse

(cf. chapitre 7).

Certains objets utilisent la synchronisation automatique de leurs donn�ees avec le r�eseau.

Ainsi, ils stockent localement peu d’informations utiles li�ees �a l’enquête. C’est le cas des objets

composant les r�eseaux Philips et Sen.se. Cependant, des donn�ees pertinentes sont contenues

dans les passerelles. Elles sont li�ees �a l’activit�e du r�eseau et aux con�gurations du syst�eme.

Certains objets sont plus polyvalents dans leur fonctionnement. C’est notamment le cas des

objets du premier r�eseau �etudi�e et de l’�ecosyst�eme Orvibo. Ainsi, chaque objet doit être trait�e

individuellement. Dans le premier r�eseau, les donn�ees de l’Apple Watch et du p�ese personne

Nokia sont automatiquement synchronis�ees avec l’iPhone. Pour le Terraillon Dot, une action

manuelle de synchronisation doit être e�ectu�ee sur l’application par l’utilisateur. Il est �a noter

quelques redondances d’information entre celles remont�ees dans le syst�eme d’information et les

donn�ees stock�ees localement, tant qu’il n’y a pas eu de r�e�ecriture en m�emoire. Par cons�equent,

il est pertinent en fonction des cas d’usage, de l’accessibilit�e de la donn�ee et de la proximit�e par

rapport �a l’incident, d’agir sur les objets directement. Cette op�eration est r�ealis�ee en situation

d�egrad�ee et d’urgence. Le smartphone concentre beaucoup d’informations pertinentes en agis-

sant comme une passerelle (zone 1) et une interface utilisateur dans la gestion des objets (zone

3). Pour le r�eseau Orvibo, tous les objets se synchronisent automatiquement. Cependant, ils

ne disposent pas de la même politique de gestion des donn�ees. Les capteurs de mouvement et

d’ouverture ne contiennent aucune donn�ee en m�emoire utile ou pertinente pour l’enquête. La

cam�era Orvibo embarque un stockage externe sous la forme d’une carte Secure Digital (SD).

Elle sert de m�emoire tampon avant transmission de l’information et en cas de perte du r�eseau.

Les six autres appareils des r�eseaux 2, 3 et 4 sont trait�es ind�ependamment. Les objets He-

roz, Sens’it et la cam�era IP M136W se synchronisent automatiquement avec le r�eseau. Elles

ne contiennent que peu de donn�ees pertinentes au regard de leurs capacit�es de stockage et

leur fonctionnement. L’Amazon Echo, le Raspberry Pi et le WinkHub synchronisent certaines

de leurs donn�ees avec le r�eseau. Ainsi, ils conservent les informations pertinentes localement,

en particulier des donn�ees de l’environnement et des informations �a caract�ere personnel ren-

seign�ees par l’utilisateur. Elles doivent donc être trait�ees individuellement par les enquêteurs.

6.3.3 Analyse de la topologie du r�eseau, extraction des �equi-

pements et placement sous-scell�e

Le r�eseau 1 est structur�e selon une relation point �a point. Chaque objet est ind�ependant.

Ainsi, les objets connect�es ont �et�e isol�es individuellement en d�esactivant la connexion Wi-

Fi et Bluetooth sur le smartphone. L’extraction des donn�ees du p�ese personne Nokia et du
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Terraillon Dot ne peut être accomplie en dehors d’un cadre laboratoire. L’op�eration n�ecessite

l’usage d’�equipements sp�eci�ques d’extraction. La balance et les analyseurs de sommeil sont

�eteints en retirant leur alimentation �electrique interne, accessible pour un enquêteur. En-e�et,

les donn�ees pr�esentes dans les m�emoires volatiles de ces �equipements ne sont pas pertinentes

au regard des besoins de l’enquête. L’extraction des donn�ees de l’Apple Watch et de l’iPhone

est r�ealis�ee avec des outils des sciences forensiques standards de type mallettes d’extraction et

d’analyse. Ces appareils sont ensuite �eteints pour être plac�es sous-scell�es. Tous les objets du

r�eseau 1 sont conditionn�es de mani�ere ind�ependante pour être analys�es ult�erieurement dans

un espace adapt�e.

Le r�eseau 2 se compose d’un r�eseau principal et de r�eseaux p�eriph�eriques. Le r�eseau prin-

cipal est un r�eseau maill�e hi�erarchique. Les trois r�eseaux p�eriph�eriques ind�ependants sont

structur�es selon une logique en �etoile : Orvibo, Philips et Sen.se. Les objets Orvibo et Philips

s’appuie sur le protocole ZigBee pour �echanger avec leurs passerelles. L’�ecosyst�eme Sen.se est

bas�e sur un protocole propri�etaire. Les passerelles jouent un rôle hybride en tant qu’inter-

face entre les r�eseaux et les protocoles de la zone 1. Dans un premier temps, le lien entre la

passerelle principale et chaque environnement est coup�e. Ensuite, tous les objets sont d�econ-

nect�es de leurs passerelles respectives. L’op�eration est r�eit�er�ee pour la cam�era IP M136W,

l’Amazon Echo et le Raspberry Pi. L’extraction des donn�ees des objets connect�es Philips,

Orvibo et Sens’it et de l’Amazon Echo est op�er�ee ult�erieurement dans un espace adapt�e. Elle

n�ecessite l’usage d’un �equipement sp�eci�que dans le dessoudage et la lecture des m�emoires

de stockage. Cependant, l’extraction des donn�ees pr�esentes sur les di��erentes passerelles est

techniquement r�ealisable sur le terrain par des techniciens en nouvelle technologie. En e�et, le

hub Philips dispose d’une API d�edi�ee et l’Orvibo un Telnet ouvert. N�eanmoins, l’acc�es n�eces-

site de connâ�tre les caract�eristiques de connexion. Ces �el�ements sont renseign�es dans la base

technique de connaissance mise �a disposition des unit�es techniques. La cam�era IP M136W ne

poss�ede aucune donn�ee pertinente stock�ee localement. Les cartes de stockage externes de la

cam�era Orvibo et de le Raspberry Pi sont �egalement r�ecup�er�ees. En l’absence d’information

pertinente dans les m�emoires volatiles respectives, les appareils sont �eteints en retirant leur

batterie interne ou leur branchement �electrique au secteur. Tous les objets du r�eseau 2 sont

scell�es de mani�ere ind�ependante pour être analys�es ult�erieurement en laboratoire.

Le r�eseau 3 est d�ej�a isol�e de tout r�eseau. Il est consid�er�e comme un dispositif dit « hors

ligne ». Le r�eseau 4 est structur�e selon une topologie en �etoile invers�ee. Localement, l’objet de

ce r�eseau communique avec des passerelles priv�ees externes. Il doit donc être isol�e du r�eseau

par l’usage d’une cage de Faraday en l’absence d’un moyen d’arrêt.

Certains appareils ne sont pas toujours collect�es conform�ement �a une strat�egie d’investi-

gation d�e�nie par les enquêteurs. Cependant, il est n�ecessaire de connâ�tre leurs rôles et leurs

identi�ants, comme par exemple l’identi�ant FCC ID ou le num�ero de s�erie (cf. chapitre 4).
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Ces informations sont exploit�ees en fonction des besoins de l’enquête lors de la phase d’analyse

ou au travers des r�equisitions aupr�es des op�erateurs de plates-formes IdO.

6.3.4 Collecte �a l’�epreuve de l’op�erationnel

Plusieurs op�erations sont e�ectu�ees successivement pour collecter les appareils num�eriques

et leurs donn�ees : une rupture des liens de radiocommunication, le retrait des cartes externes,

l’extraction des donn�ees sur le r�eseau ou les �equipements, une modi�cation de l’�etat des

appareils et leur conditionnement sous la forme d’un scell�e. Ces actions sont g�en�eratrices de

traces pouvant aller d’une simple �ecriture �a une alt�eration des �equipements, voire même une

perte irr�eversible de donn�ees.

Les objets connect�es d�ependent d’une infrastructure locale. Ils forment un tout connect�e.

Une modi�cation de l’infrastructure entrâ�ne une �ecriture dans les journaux d’�ev�enement et

dans le syst�eme. En rompant les liens physiques ou radio, l’�ecriture est localis�ee et la fuite des

donn�ees est limit�ee. L’�etude des passerelles Sen’se, Philips et Orvibo, n’a pas r�ev�el�e d’�ecriture

dans les journaux une fois les �equipements d�econnect�es. Cependant, un �ev�enement est cr�e�e

lors de la d�econnection de l’Amazon Echo dans le r�epertoire : /system/dropbox/. Cette entr�ee

n’a aucun impact sur les donn�ees stock�ees initialement. L’op�eration est renseign�ee dans la

tra�cabilit�e des op�erations a�n de justi�er l’�ev�enement lors de la phase d’analyse et par la suite

�a une cour de justice.

L’extraction de donn�ees g�en�ere des traces et �eventuellement des pertes d’information. L’ac-

quisition directe laisse une �ecriture dans la m�emoire vive. Elle modi�e une source potentielle

de donn�ees pertinentes, comme par exemple un �el�ement de connexion. De plus, le r�esultat

d’une acquisition en direct n’est ni r�ep�etable, ni reproductible. La seule m�ethode d’extrac-

tion de la m�emoire vive sans alt�eration est le Crash Dump. Malheureusement, cette approche

ne peut être activ�ee manuellement. L’acquisition de la m�emoire interne pendant l’ex�ecution

entrâ�ne �egalement une alt�eration plus ou moins importante du support. Certaines m�ethodes

provoquent le d�emarrage ou la modi�cation du syst�eme pour augmenter les privil�eges ou ex-

ploiter une faille de s�ecurit�e. A�n de contrôler l’impact de ces solutions, les op�erations sont

e�ectu�ees dans des environnements contrôl�es de laboratoire. Elles sont �egalement jou�ees en

amont sur des �equipements ayant des caract�eristiques identiques. Toutes ces op�erations sont

trac�ees dans la proc�edure par le technicien. Elles respectent et s’appuient sur des protocoles

norm�es et discut�es par la communaut�e de la criminalistique num�erique, issus de retour d’ex-

p�erience.

Un arrêt propre du syst�eme d’exploitation g�en�ere n�ecessairement une �ecriture dans le

syst�eme. L’�ecriture est li�ee �a l’enregistrement des donn�ees de l’application dans la m�emoire

vive. Inversement, un arrêt brutal consiste �a couper l’alimentation �electrique. Il prot�ege la
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m�emoire des nouvelles entr�ees, mais entrâ�ne une perte des donn�ees de la m�emoire vive. La

mise en �uvre d’un arrêt propre ou brut du syst�eme est susceptible d’entrâ�ner une �ecriture

dans les journaux d’�ev�enements, la suppression de �chiers temporaires et la purge des caches.

Elle peut être accompagn�ee de l’ex�ecution d’un script ou d’une application conduisant �a

l’e�acement ou au chi�rement des donn�ees. Si la machine est dot�ee d’une interface homme-

machine, il est n�ecessaire de capturer l’horodatage de la machine, le r�eseau auquel elle est

connect�ee et les applications qui s’ex�ecutent en arri�ere-plan. Ces actes techniques doivent être

e�ectu�es avant d’�eteindre et de sceller le dispositif connect�e.

Dans certains cas, l’objet ne peut pas être d�esactiv�e ou arrêt�e. Ainsi, il continue �a vivre

et �a �ecrire des donn�ees en m�emoire, entrainant un risque de r�e�ecriture sur des �el�ements im-

portants de l’enquête. C’est notamment le cas avec une montre GPS active, telle que l’Apple

Watch ou une montre sportive de marque Garmin. Il est donc plus int�eressant de limiter

son fonctionnement. L’enquêteur est amen�e �a arrêter des applications ou des fonctionnalit�es

actives pour geler l’�etat de l’objet, comme par exemple une d�esactivation du GPS ou l’arrêt

d’une application sant�e. �A la situation du maintien allum�e des objets scell�es se pose la ques-

tion de l’alimentation �electrique des �equipements. L’arrêt des applications limite �egalement la

consommation. Ces op�erations techniques sont n�ecessairement trac�ees dans la proc�edure.

6.4 En quelques mots : collecte des traces num�e-

riques dans un environnement IdO

L’Internet des objets est compos�e de dispositifs h�et�erog�enes et interconnect�es du r�eseau.

Une manipulation non raisonn�ee est source de dommages irr�eversibles tels que des alt�era-

tions ou des destructions de donn�ees. Les caract�eristiques techniques des �equipements, de la

topologie du r�eseau, des d�ependances et de la politique de gestion de la donn�ee in
uencent

et d�eterminent le processus de collecte des contenus et des contenants num�eriques et condi-

tionnent leur placement sous scell�e.

�A l’issue de la phase de collecte, les enquêteurs proc�edent �a l’extraction et �a l’analyse des

donn�ees contenues dans les �equipements. Ces actes techniques sont op�er�es directement sur

la sc�ene de crime ou dans un espace d�edi�e en fonction des caract�eristiques des mat�eriels �a

�etudier. L’analyse va chercher �a �etablir une coh�erence entre la donn�ee provenant des objets

connect�es et les hypoth�eses �emises. La donn�ee devient une information contextualis�ee donnant

la possibilit�e aux enquêteurs de reconstruire la chronologie des faits survenus.
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Chapitre 7

Analyse forensique des traces

num�eriques

L’Internet des objets contribue �a l’apport subs�equent de traces t�emoignant d’une activit�e

ou de faits r�evolus. La pleine r�eponse criminalistique s’av�ere d�elicate face �a la structuration

�etendue de cet espace num�erique. Les traces sont dispers�ees que ce soit localement mais

�egalement que ce soit par des rami�cations de l’infrastructure connect�ee et des espaces de

traitement en ligne. La donn�ee est susceptible d’être partielle dans l’objet local mais devient

un ensemble coh�erent dans l’arborescence num�erique. Cette d�etermination de la pr�esence et du

positionnement de l’information demeure unique �a chaque �ecosyst�eme. Elle est en particulier

li�ee �a la politique de gestion de la donn�ee, tant au niveau du stockage que de sa synchronisation

avec le r�eseau. L’analyse des traces est donc beaucoup plus complexe que dans le cadre de

la criminalistique num�erique traditionnelle, en raison de son caract�ere multidimensionnel et

pluridisciplinaire. Elle s’accompagne �egalement d’un travail de contextualisation de la donn�ee

et de compr�ehension de sa di�usion, selon les facteurs espace et temps.

7.1 Probl�ematique de l’analyse dans l’Internet des

objets

L’analyse des objets connect�ee et de ses artefacts n’est pas une science nouvelle. Pour

apporter une r�eponse globale, elle ne doit pas se limiter uniquement aux �equipements. L’objet

connect�e s’inscrit dans un plus vaste ensemble.

89
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7.1.1 Artefacts de l’Internet des objets

La litt�erature scienti�que est riche de nombreux travaux dans l’�etude des objets connect�es

et de leurs artefacts, que ce soit �a partir des montres ou des bracelets connect�es [131, 132, 133,

134, 135, 136, 137] ou des assistants vocaux [138, 139, 140, 141, 142, 143] et plus globalement

de tout dispositif connect�e de la vie quotidienne [144, 145, 146]. Ces dispositifs se caract�erisent

par leurs propres formats de donn�ees, protocoles et interfaces physiques [114]. Certains articles

se focalisent sur l’analyse des donn�ees g�en�er�ees lors de l’usage des applications mobiles, comme

par exemple [147, 148]. Ils font notamment r�ef�erence aux donn�ees synchronis�ees, aux bases de

donn�ees SQLite et aux �chiers de cache contenant des informations de connexion aux plates-

formes de l’IdO. Des travaux portent �egalement sur l’appr�ehension des journaux d’�ev�enement

[149, 150] et sur l’analyse du tra�c r�eseau en local [151, 72, 152, 153], en particulier dans le

cadre des d�etections d’intrusion [154, 155].

7.1.2 Limites d’une approche traditionnelle et unitaire

La plupart des �etudes demeurent imparfaites en se cloisonnant �a un objet sp�eci�que ou

bien �a une architecture locale constitu�ee d’�equipements de la même famille telle qu’une maison

connect�ee et de sa domotique [156]. Ces approches omettent les compatibilit�es de connexion

inter-objets et les nouvelles d�ependances entre les syst�emes ainsi que la dispersion de l’infor-

mation dans l’infrastructure au gr�e des con�gurations et des services propos�es. Un appareil est

susceptible d’être contrôl�e ou accessible �a partir d’un mat�eriel distinct du syst�eme, selon une

structure de « lien cach�e ». Ainsi, la donn�ee se propage et est stock�ee dans les �equipements

du r�eseau, concourant ou non �a l’objet cible [126]. Or, l’Internet des objets mixe de plus en

plus les �equipements connect�es de di��erentes familles �a partir de modules polyvalents. Les

�ecosyst�emes se personnalisent en fonction des choix et des con�gurations de l’utilisateur. Par

exemple, les assistants vocaux et leurs solutions de commandes vocales natives relient des

objets connect�es d’une même maison qu’ils soient de la domotique, de l’�electro-m�enager et de

la s�ecurit�e. Initialement relevant de la cat�egorie de simples �equipements connect�es, ils sont de-

venus de v�eritables �ecosyst�emes �evolu�es dou�es d’une certaine intelligence. Ce service commun

est d�eploy�e depuis peu dans des objets hors du p�erim�etre de la maison par l’interm�ediaire

de bracelets connect�es ou de syst�emes complexes tels qu’un v�ehicule connect�e. Derni�erement,

apr�es des essais concluant chez Ford et Mercedes, Amazon vient de lancer un Software Deve-

lopment Kit (SDK) Alexa Auto t�el�echargeable sur GitHub int�egrant cette fonctionnalit�e. De la

même mani�ere que le multim�edia d’un v�ehicule connect�e contient les donn�ees d’un t�el�ephone

synchronis�e, ce syst�eme embarqu�e fortement contraint est susceptible de d�etenir des informa-

tions de la maison ou d’un individu et vice-versa. La couche application constitue le liant dans

l’�echange de l’information utile entre les di��erents environnements mat�eriels, m�elangeant des
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donn�ees de tous horizons. Les fronti�eres entre les syst�emes connect�es deviennent de plus en

plus poreuses. Le march�e tend �a �evoluer en ce sens au vu du d�eveloppement des protocoles de

communication autour de l’interop�erabilit�e et la cr�eation de partenariat entre les entreprises

de l’IdO, notamment par les plates-formes en ligne ou des solutions mutualis�ees telles que les

assistants personnels virtuels. Cette �evolution concourt �a la cr�eation d’�ecosyst�emes connect�es

polymorphes, mouvant au gr�e des con�gurations des utilisateurs. Cette probl�ematique soul�eve

plusieurs questions dans le domaine de la criminalistique moderne concernant le partage et

le recoupement des informations utiles a�n de reconstituer avec �d�elit�e la chronologie des

�ev�enements dans son contexte. Elle met �a mal une approche statique et unitaire de la sc�ene

de crime, en s’inscrivant dans une approche plus globale de la chose. La valeur ajout�ee de

l’Internet des objets vient du fait que le tout et plus grand que la somme des parties, ce qui

explique que les approches unit�e par unit�e passe �a côt�e de la valeur ajout�ee de l’IdO.

7.2 Collecte des donn�ees dans l’Internet des objets

La collecte des donn�ees dans l’Internet des objets s’int�eresse �a des donn�ees pr�esentes loca-

lement mais �egalement �a l’ext�erieur de la sc�ene de crime. Elle fait appel �a la criminalistique des

r�eseaux de communication, de la m�emoire, des donn�ees et des �chiers supprim�es et/ou mor-

cel�es, des syst�emes embarqu�es et mobiles, de l’informatique nuagique et de la r�etro-ing�enierie.

7.2.1 Extraction des donn�ees locales

Il existe deux approches dans l’extraction des donn�ees sur des �equipements physiques :

« live forensic » et « post-mortem ». Ce choix est conditionn�e par l’�etat du mat�eriel, les

connaissances et les moyens techniques ainsi que l’e�et recherch�e par l’enquêteur.

L’extraction « post-mortem » des donn�ees pr�esentes au sein des objets connect�es et des

passerelles s’appuie sur les connaissances et les techniques de laboratoire d�evelopp�ees dans le

cadre d’un �equipement mobile et d’un syst�eme �electronique embarqu�e. Il existe plusieurs ni-

veaux d’extraction o�rant l’acc�es �a des informations di��erentes et compl�ementaires : manuelle,

logique et physique [157, 158] (cf. Figure 7.1).

Figure 7.1 { Vision g�en�erale des niveaux d’extraction d’un objet connect�e
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7.2.1.1 Live forensic

Lors de l’appr�ehension de la sc�ene de crime, l’enquêteur est �a même d’op�erer des acquisi-

tions de donn�ees en temps r�eel sur des syst�emes vivants, selon une d�emarche « live forensic ».

Elle repose en la capture de la m�emoire vive RAM ou des donn�ees issues des processus en

fonctionnement associ�es �a une session de communication [122]. Un certain nombre d’outils

d’acquisition de la m�emoire sont propos�es dans la litt�erature. Ils s’appuient par exemple sur

les vuln�erabilit�es li�ees aux fonctionnalit�es de gestion de la m�emoire du syst�eme comme avec

le pilote du sous-syst�eme de m�emoire partag�ee d’un Android (Ashmem - Anonymous SHa-

red MEMory system) [159] ou bien de gestion des processus avec Android low memory killer

[160]. Ils exploitent �egalement les commandes d’acc�es et de chargement de la m�emoire tels

que les outils fmem ou crash du projet Redhat sur des noyaux Linux [161]. Cependant, cette

acquisition de la m�emoire en direct demeure complexe et limit�ee. Par exemple, des techno-

logies de protection telles que le Memory Protect Unit (MPU) conditionnent les acc�es �a des

instructions ou des codes sp�eci�ques. En outre, de nombreux �equipements embarquent des

techniques anti-forensiques susceptibles de d�eclencher des op�erations d’�ecrasement de donn�ees

et de m�etadonn�ees. Par exemple, TimeStomp2 s’utilise dans la r�e�ecriture des horodatages

dans un syst�eme de �chier New Technology File System (NTFS). Malgr�e un certain nombre

d’outils d�evelopp�es pour l’acquisition de la m�emoire vive �a partir d’ordinateurs et des t�el�e-

phones portables, tels que dd, dumpit.exe, memoryze, nigilant32, readline, winhex, winen, il

n’existe que peu de solutions �a ce jour adapt�es aux dispositifs connect�es de l’Internet des

objets.

7.2.1.2 Extraction post-mortem manuelle

L’extraction manuelle des donn�ees est r�ealis�ee sur les �equipements disposant d’une IHM.

Elle consiste �a faire des copies lors d’une manipulation manuelle de l’interface utilisateur par

le biais de la photographie ou de la vid�eographie. Des outils criminalistiques industrialisent

cette fonctionnalit�e tels que UFED Camera, XRY Camera, ZRT 3, Eclipse 3 Pro Kit, etc.

Cette technique d’extraction est chronophage pour les enquêteurs et n’autorise pas la r�ecup�e-

ration de donn�ees supprim�ees ou inaccessibles par l’utilisateur telles que des donn�ees syst�eme.

De-même, elle n’est pas applicable lorsque l’acc�es est verrouill�e et inconnu ou lorsque l’�ecran

est endommag�e. Elle g�en�ere �egalement une �ecriture lors de la manipulation des �chiers. Tou-

tefois, l’extraction manuelle est souvent utilis�ee sur le terrain pour orienter des investigations,

pour �ger un �etat du syst�eme lors de la collecte ou pour v�eri�er et valider d’autres niveaux

d’extraction automatique.
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7.2.1.3 Extraction post-mortem logique

L’extraction logique [162] cherche �a trouver les �el�ements visibles �a partir du syst�eme

de �chiers. Cette op�eration n�ecessite de connâ�tre au pr�ealable les caract�eristiques techniques

et la version du syst�eme d’exploitation (OS) du dispositif. Ces informations conditionnent

directement le choix de la strat�egie de communication �a adopter pour proc�eder �a l’extraction

logique : une connexion au bus universel en s�erie Universal Serial Bus (USB), l’utilisation

des protocoles s�eries ou sans-�l, une interface de programmation d’applications (API), des

commandes propri�etaires, etc. Ce moyen d’acc�es s’appuie sur les protocoles logiques de com-

munication entre le dispositif cible et l’environnement d’analyse. Ainsi, en utilisant l’API,

l’enquêteur �echange directement avec le syst�eme d’exploitation de l’appareil. Cependant, il

n’est capable que de requêter une extraction de donn�ees accessibles uniquement par le sys-

t�eme d’exploitation. Dans certains cas l’�equipement est plac�e en « mode diagnostic ». Cette

op�eration o�re un acc�es direct au syst�eme. C’est notamment le cas de certaines versions de

l’Amazon Echo ou de l’Amazon Fire TV en activant l’Android Debug Bridge (ADB). Les

donn�ees sont alors r�ecup�er�ees en utilisant le protocole du fabricant.

7.2.1.4 Extraction post-mortem physique

L’extraction physique est une copie bit-�a-bit d’un support. Elle se d�ecline en trois

niveaux d’abstraction : le Joint Test Action Group (JTAG) ou Universal Asynchronous Re-

ceiver Transmitter (UART), le dessoudage suivi de la lecture du composant m�emoire et la

micro-lecture Focused Ion Beam - Scanning Electron Microscope (FIB-SEM). Cette op�eration

d’acquisition r�eside en une copie de tr�es bas niveau de toutes les donn�ees binaires physi-

quement pr�esentes dans le silicium de la m�emoire de l’�equipement. Elle se traduit par une

lecture �electronique de l’�etat de toutes les cellules �el�ementaires de m�emoire. Ainsi, elle o�re

une collecte des informations encore physiquement pr�esentes dans la m�emoire 
ash. C’est la

di��erence cruciale avec l’extraction logique qui se concentre sur l’espace allou�e. Il est int�eres-

sant de r�ealiser cette op�eration sur des m�emoires telles que les cartes SD, a�n d’�etudier les

espaces non allou�ees susceptibles de contenir de la donn�ee laiss�ee �a la suite d’un repartionnage

de la m�emoire.

7.2.1.5 Extraction post-mortem appliqu�ee au cas d’�etude

Dans notre cas d’�etude, des extractions logiques et physiques des donn�ees pr�esentes dans

les �equipements sont op�er�ees (cf. Tableau 7.1). Le choix du type d’extraction est motiv�e par

les informations que l’enquêteur souhaite r�ecup�erer, par la faisabilit�e technique de l’op�eration,

par la dur�ee et le coût de l’intervention. Plus le niveau d’extraction est �elev�e, plus le coût

des outils et du processus d’extraction est important. �A ce constat s’ajoute l’usage de tech-
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niques invasives et destructives n�ecessitant un haut niveau expertise. En fonction des besoins

d’enquête, il est parfois pertinent de r�ealiser plusieurs niveaux d’extraction pour obtenir des

donn�ees brutes de l’ensemble de la m�emoire et celles accessibles et interpr�et�ees par le syst�eme.

En-e�et, les m�ethodologies de l’analyse incluent la recherche par mot-clef sur les partitions

allou�ees par le syst�eme et sur les espaces non allou�es. Elles s’int�eressent �egalement �a la r�e-

cup�eration de �chiers supprim�es et �a l’extraction des informations de registre telles que les

comptes ou les p�eriph�eriques associ�es.

No �Equipement Fabricant Type d’acquisition

4 Cam�era (Carte SD) Orvibo Extraction physique

5 Passerelle Orvibo Extraction physique (UART + JTAG 8P et Chip-o�)

Extraction logique (Telnet)

8 Passerelle Philips Hue Extraction physique (JTAG 14P et Chip-o�)

Extraction logique (API)

13 Mother Sen.se Extraction physique (Chip-o�)

Extraction logique (API)

14 Echo Spot Amazon Extraction physique (UART, JTAG 5P et Chip-o�)

Extraction logique (ADB)

15 Pi0 (carte SD) Raspberry Extraction physique

17 WinkHub2 Wink Extraction physique (JTAG, UART et Chip-o�)

Extraction logique (API)

18 Watch 3 Apple Extraction physique (IBUS S2)

Extraction logique (Backup)

19 iPhone SE Apple Extraction physique

Extraction logique (Backup)

20 Dot Terraillon Extraction physique (JTAG 6P et Chip-o�)

Table 7.1 { Type d’acquisition op�er�ee sur les dispositifs de la sc�ene de crime

Les m�emoires des objets connect�es Sen.se, Orvibo, Philips, Sens’it, du bracelet Heroz, de

l’IP Camera M136W et de la balance Nokia n’ont pas �et�e trait�ees en raison d’espaces de sto-

ckage interne de faible dimension, d’une remont�ee automatique de la donn�ee au sein du r�eseau

et de leur pertinence au regard de l’enquête tant dans la proximit�e par rapport �a l’�ev�enement

recherch�e que dans leur position sur la sc�ene de crime. Leurs �el�ements d’identi�cation sont

n�eanmoins exploit�es dans le cadre de r�equisitions aupr�es des op�erateurs de plates-formes et

dans la caract�erisation des �ev�enements lors de la phase d’analyse.
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L’automatisation du d�ecodage et le formatage des r�esultats de l’extraction sont facilit�es

par l’emploi des outils classiques de la criminalistique num�erique tels que X-Ways, Foren-

sic Explorer, OSForensics, UFED, XRY,EnCase, FTK, Autopsie, etc. Toutefois, leurs usages

n�ecessitent des donn�ees ou des images dans un format standard ou reconnu. Ces solutions logi-

cielles o�rent �egalement la possibilit�e d’e�ectuer des recherches Unicode ou American Standard

Code for Information Interchange (ASCII). L’absence d’une structure de �chier standard rend

le processus d’examen plus di�cile et chronophage. Elle n�ecessite un pro�lage des donn�ees

et des �chiers. Elle est souvent accompagn�ee par un travail de r�etro-ing�enierie, en particulier

face aux m�ecanismes de compression ou de chi�rement des donn�ees.

7.2.2 Extraction des donn�ees externes

La communaut�e scienti�que d�e�nit l’informatique l�egale dans les nuages « Cloud Compu-

ting Forensic » comme l’application de la criminalistique num�erique dans des environnements

en nuage [75, 163, 164]. Techniquement, il s’agit d’une approche m�edico-l�egale hybride dans

la recherche et la d�ecouverte de preuves num�eriques. Elle rel�eve d’environnements distants et

virtuels, mais directement accessibles au travers d’un r�eseau, de clients l�egers et lourds. Sur le

plan organisationnel et juridique, elle implique des interactions entre les services d’enquête et

les op�erateurs de plates-formes gestionnaires de l’infrastructure, mêlant des situations multi-

juridictionnelles et multi-locataires. Le NIST [165] par son groupe de travail Cloud Computing

Forensic Science Working Group (FSWG) a publi�e en août 2020 des recommandations en la

mati�ere.

La collecte de donn�ees dans le cadre de l’informatique l�egale dans les nuages se heurte �a

des d�e�s, que ce soit en la localisation des artefacts, des donn�ees volatiles, mais �egalement que

ce soit en la collecte de donn�ees visibles ou supprim�ees sur des machines virtuelles partag�ees

et distribu�ees. �A ces di�cult�es s’imbriquent la question de l’int�egrit�e des informations issues

d’un environnement �a locataires multiples o�u les donn�ees sont partag�ees entre plusieurs ser-

veurs situ�es dans plusieurs endroits et accessibles par plusieurs parties. L’analyse des donn�ees

extraites va s’atteler �a corr�eler et �a imbriquer des artefacts provenant de di��erentes sources

en reconstituant les �ev�enements �a partir d’images virtuelles ou de stockage. Elle s’int�eresse

�egalement �a leurs synchronisations et �a d�e�nir une chronologie des donn�ees des journaux d’�ev�e-

nements. Dans le cas d’�etude, plusieurs plates-formes propri�etaires centralisent la remont�ee

de l’information : Amazon, Philips, Orvibo, Sen.se, Apple, Terraillon, Withings, Heroz, Sens’it

et Wink. En fonction de la con�guration d�e�nie par l’utilisateur, un dispositif connect�e loca-

lement fait appel �a des services concourants en ligne. Par exemple, les donn�ees Sens’it sont

susceptibles d’être retrouv�ees sur un Google Cloud ou les donn�ees Philips sont possiblement



96 Chapitre 7. Analyse forensique des traces num�eriques

partag�ees avec le Cloud Amazon. La collecte de l’information utile est donc conditionn�ee �a

une connaissance �ne des �equipements locaux et de son infrastructure.

7.3 Exploitation et analyse des donn�ees recueillies

Les traces obtenues r�esident en de nombreux fragments contenus dans une pluralit�e de

supports d’un même r�eseau, susceptibles d’�evoluer dans le temps et l’espace. A�n qu’elle ne

soit pas parcellaire, l’analyse ne doit pas se focaliser sur l’�etude d’un unique objet mais sur

l’�ecosyst�eme dans son int�egralit�e. Elle consiste donc �a �etudier et �a penser la donn�ee selon trois

axes : le temps en d�e�nissant la chronologie des �ev�enements et des ph�enom�enes it�eratifs,

l’espace en positionnant la donn�ee dans l’infrastructure et en tenant compte de l’environ-

nement local et le contexte en analysant l’�ev�enement eu �egard des rôles et des actions des

di��erents �equipements face au ph�enom�ene. Par cette approche ternaire, l’enquêteur cherche

�a d�eterminer le cycle de vie de la donn�ee a�n de la quali�er et d’�etablir sa coh�erence. Nous

partons du postulat qu’il y a une d�ependance de causes (cf. chapitre 2 - principe d’abduction)

entre les di��erents �ev�enements et l’�etat de la donn�ee dans le syst�eme [166].

Dans le but de proc�eder �a une analyse pertinente des �ev�enements, il est n�ecessaire d’obser-

ver l’information selon un horodatage commun. L’enquêteur doit veiller �a r�ecup�erer l’horoda-

tage de chaque �equipement ou la m�ethode de synchronisation des syst�emes. Il calcule l’�ecart

entre cette donn�ee mat�erielle et l’horloge universelle a�n d’int�egrer dans son raisonnement ce

di��erentiel.

7.3.1 Type de donn�ees retrouv�ees dans les �equipements connec-

t�es

La pluralit�e de l’�ecosyst�eme connect�e o�re une vari�et�e de donn�ees produites et �echang�ees.

Cette source d’information se d�ecline en « donn�ees fonctionnelles » utiles au rendu du ser-

vice (contenu multim�edia, donn�ees de t�el�ephonie et de localisation, historique web, mesures

d’environnement et d’activit�e) et en « donn�ees p�eriph�eriques » li�ees au fonctionnement du

syst�eme et du r�eseau (journaux d’�ev�enements). Les �equipements locaux comportent �egalement

des donn�ees de contexte telles qu’une con�guration physique et logique d’un lieu, une habitude

de vie, un enregistrement sonore ou vid�eo d’un ph�enom�ene ponctuel. Ces �el�ements sont com-

bin�ees �a des donn�ees �a caract�ere personnel telles que l’identit�e du consommateur de service,

son pro�l num�erique et biom�etrique. Ces informations o�rent aux enquêteurs de quali�er un

ph�enom�ene et de restituer avec �d�elit�e la succession des �ev�enements dans son environnement.

Les passerelles domotiques Orvibo et Philips contiennent des informations sur l’utilisateur,

sur le r�eseau ZigBee et son adressage, sur la con�guration physique et logique de l’habitation



7.3. Exploitation et analyse des donn�ees recueillies 97

avec ses �etages et ses pi�eces, sur des familles d’objets connect�es et leurs associations avec

l’environnement, sur les usages programm�es et les sc�enarios de s�ecurit�e. Elles enregistrent

l’ensemble des interactions avec l’infrastructure, cat�egoris�ees selon le type de d�eclenchement

d’une action : une commande g�en�er�ee par une application mobile ou par des objets locaux,

mais �egalement des sc�enarios programm�es en r�eponse �a un ph�enom�ene constat�e. Toutes ces

transcriptions sont horodat�ees et renseign�es. D’un point de vue criminalistique, ces informa-

tions apportent �a l’enquêteur des renseignements sur le « quand » et le « comment » une

pr�esence ou une activit�e d�etect�ee par l’�ecosyst�eme et sur l’usage domestique des objets de

vie. Il obtient une premi�ere identi�cation des acteurs du ph�enom�ene ponctuel et caract�erise

son d�eclencheur. L’application mobile enrichit l’investigation par des donn�ees inscrites dans le

temps en particulier pour comprendre le contexte mais �egalement sur la situation du ph�eno-

m�ene avec les dates des interactions et l’association mat�erielle. La carte de stockage externe

de la cam�era Orvibo compl�ete les rapprochements par un retour multim�edia.

Les capteurs Cookie mesurent des changements d’�etat comme un mouvement ou une tem-

p�erature. La passerelle Mother contient les journaux d’�ev�enements retra�cant les communi-

cations et la remont�ee de l’information vers l’infrastructure connect�ee. L’application Sen.se

associe une mesure de ph�enom�enes, avec une information pr�ed�etermin�ee et con�gur�ee. Elle

rassemble des donn�ees sur l’utilisateur, sur le r�eseau propri�etaire et sur la logique d’associa-

tion entre un objet et une action via des rendus graphiques. Les enquêteurs obtiennent de

cet �ecosyst�eme une chronologie de ph�enom�enes survenus en coh�erence avec l’usage d’un objet

physique, digitalis�e par le Cookie.

Dans notre cas d’usage, l’Amazon Echo n’est pas coupl�e �a une gestion d’un parc d’�equi-

pements connect�es en direct mais �a un rôle d’interface intelligente d�elivrant des commandes �a

l’infrastructure. L’utilisateur est autoris�e �a activer les ampoules connect�ees par une commande

vocale. Cette interface contient principalement des informations sur l’utilisateur, le r�eseau et

un ensemble de logs d’activit�es li�ees au syst�eme, au fonctionnement courant, aux �ev�enements

et aux �echanges avec le r�eseau. L’application mobile concentre l’historique des interactions et

les requêtes de l’assistant vocal. Ainsi, les journaux d’�ev�enements avisent l’action de capture

d’un son au moment des faits. Cependant, les enregistrements sonores sont stock�es sur la

plate-forme Amazon. Seuls leurs liens d’acc�es sont renseign�es dans l’application.

L’analyse du WinkHub est pertinente pour comprendre l’architecture du r�eseau local.

Cette passerelle contient l’ensemble des �ev�enements r�eseau et les identi�ants des �equipements

connect�es. Elle identi�e et cartographie le cheminement et la remont�ee de la donn�ee au travers

de l’infrastructure connect�ee vers Internet. L’analyse du lien de d�ependance avec l’iPhone

est appropri�ee pour les investigations num�eriques. Cette connexion renseigne une proximit�e

g�eographique du smartphone.
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Le Terraillon Dot enregistre les mouvements sur une surface plane, ici le lit. Il contient

l’historique des mesures r�ealis�ees dans un temps proche, les informations de con�guration

du r�eseau et de sa synchronisation. La remont�ee des donn�ees est d�eclench�ee manuellement �a

partir de l’application mobile. Cette applicatif regroupe des donn�ees sur l’utilisateur comme

son pro�l num�erique et sant�e mais �egalement des informations de r�eseau et de synchronisation.

Les mesures sont disponibles sur une p�eriode de 30 jours : la dur�ee de sommeil, l’�ev�enement de

lev�e/couch�e, les mouvements du corps, la respiration, le rythme cardiaque, etc. L’Apple Watch

enrichie et solidi�e ces mesures en croisant des mesures d’activit�e physique de l’utilisateur

coupl�ee �a des informations de localisation. L’enquêteur r�ecup�ere une image �d�ele des habitudes

du b�en�e�ciaire du service.

Les di��erents �ecosyst�emes connect�es de ce cas d’�etude apportent une richesse d’informa-

tion in�edite, ph�enom�ene de num�erisation d’un pro�l utilisateur dans le temps et l’espace en

relation avec un contexte pr�ecis. La redondance et le croisement des donn�ees dans les di��e-

rentes parties de l’infrastructure d�elivrent une certaine �d�elit�e des mesures et une pond�eration

des �el�ements con�gur�es �a la main de l’utilisateur. Ces �el�ements sont �egalement �a placer en

perspective avec les donn�ees r�ecup�er�ees sur les plates-formes Cloud. Elles apportent le rensei-

gnement manquant dans la compr�ehension du ph�enom�ene r�evolu. Ces espaces v�ehiculent des

associations in�edites pour l’investigation judiciaire sur le pro�l num�erique de l’utilisateur et

son sch�ema relationnel. �A titre d’illustration, la plate-forme Amazon contient les donn�ees rela-

tives �a la maison connect�ee mais �egalement des liens avec d’autres objets rattach�es au compte

utilisateur, des habitudes de navigation, d’achat, des usages, des r�epertoires personnels, de

la g�eolocalisation, etc. La seule contrainte dans le traitement de cette source d’information

r�eside en des limites l�egales.

7.3.2 Traitement des liens cach�es et des d�ependances

Dans un �ecosyst�eme connect�e et synchronis�e, un �ev�enement rel�eve de plusieurs interactions

entre des dispositifs num�eriques. L’information g�en�er�ee est di�us�ee �a un r�eseau d’�equipements

interd�ependants. Ainsi, cette donn�ee se retrouve potentiellement stock�ee sur un ou plusieurs

supports situ�es �a l’ext�erieur de l’�ecosyst�eme primaire. En travaillant de fa�con unitaire sur

chaque support, la corr�elation entre les �equipements est perdue. A�n d’appr�ehender cette

question, l’enquêteur doit int�egrer dans sa phase d’analyse l’�etude de l’architecture r�eseau

(IoT network monitoring) en identi�ant les d�ependances et les rôles des �equipements dans

la man�uvre. Il doit �egalement mod�eliser l’activit�e en se basant sur l’�etude des journaux

d’�ev�enements des syst�emes et des interactions.
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7.3.2.1 Identi�cation des �equipements connect�es

Dans les chapitres pr�ec�edents, nous avons pro�l�e les appareils physiques composant l’In-

ternet des objets (cf. Tableau 7.2). De mani�ere g�en�erique, l’environnement local est compos�e

d’objets connect�es et de passerelles. Les objets connect�es sont plus ou moins �elabor�es. Cer-

tains se comportent comme de simples capteurs ou actionneurs en mesurant, d�etectant et

r�eagissant �a certaines donn�ees ou commandes de l’environnement physique. D’autres objets

comportent plus de capacit�e de calcul et de stockage avec plus ou moins d’autonomie pour

interagir avec le r�eseau, comme par exemple des cam�eras IP ou des t�el�eviseurs intelligents. �A

ces caract�eristiques fonctionnelles, s’ajoute un facteur de d�ependance des objets pour commu-

niquer. Ainsi dans le chapitre consacr�e �a la collecte des contenus et des contenants (cf. chapitre

6), nous avons distingu�e les objets par rapport �a leurs capacit�es �a �echanger de la donn�ee direc-

tement hors de leurs �ecosyst�emes. Nous avons class�e les passerelles en fonction de leurs rôles

dans l’infrastructure : soit en tant que n�ud de r�eseau ou soit en tant qu’interface avec le

monde ext�erieur. N�eanmoins, ces distinctions sont de plus en plus complexes et mises �a mal par

le d�eveloppement de solutions hybrides, en particulier avec la d�ecentralisation du traitement

par les ph�enom�enes de « edge computing » pour les passerelles et de « fog computing » pour

les objets connect�es. Par ailleurs, l’�ecosyst�eme local est r�egi par un contrôleur. Il est poten-

tiellement une partie int�egrante d’une passerelle, comme dans le cas de stations connect�es ou

demeure un dispositif distinct, comme une interface applicative mobile. L’Internet des objets

est compl�et�e par des services Cloud v�eritable carrefour de l’information.

Objet connect�e Capteur ou actionneur Capteurs Sen.se (cookie), ampoules Philips,

capteurs d’ouverture et de pr�esence Orvibo

cam�era Orvibo, IP Camera M136W, Terraillon

Dot, Sens’it, bracelet Heroz et balance Nokia

Objet �evolu�e Amazon Echo, Raspberry Pi0 et Apple Watch

Passerelle N�ud Passerelles Mother, Orvibo et Philips

Interface vers l’ext�erieur WinkHub2 et iPhone

IHM Contrôleur Amazon Echo et applicatifs (iPhone)

Table 7.2 { Classement g�en�erique des �equipements de la sc�ene de crime

7.3.2.2 �Etude des �ev�enements r�eseau et des liens cach�es

L’activit�e r�eseau entre les objets, les n�uds et les passerelles s’accompagne de trois grandes

familles de logs : la mise �a jour des statuts des �equipements, les commandes d’action et

les informations relatives au fonctionnement du r�eseau (cf. Figure 7.2). La mise �a jour des
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statuts des �equipements contient l’�etat des capteurs �a un instant donn�e. Cette information est

envoy�ee par les objets aux passerelles de fa�con s�equentielle et �a intervalle r�egulier. Le journal

des commandes d’actions contient les commandes envoy�ees par les utilisateurs aux capteurs

en direct ou �a une passerelle. Les trames sont constitu�ees au minimum d’un �emetteur, d’un

destinataire et d’une description de la commande. En analysant l’attribut de charge utile

(format JavaScript Object Notation (JSON) ou Extensible Markup Language (XML)) et les

valeurs int�egr�ees des journaux, la commande de l’action vers les dispositifs est identi��ee et

extraite [167]. Le journal associ�e �a l’activit�e r�eseau contient des informations relatives �a l’�etat

du r�eseau. Il trace les appairages et tous les �echanges entre les �equipements d’un même r�eseau.

Il se r�esume sous la forme de trames contenant l’identi�cation du dispositif et une valeur

d’activit�e r�eseau. Les passerelles forment une communication bidirectionnelle qui agit comme

un messager centralisateur faisant le lien entre les di��erents m�edias et les plates-formes Cloud.

En enregistrant les activit�es du r�eseau qui passent dans les deux sens, les �ev�enements sont

identi�ables et extraits.

Figure 7.2 { Logs de la passerelle Orvibo

L’�etude des liens cach�es entre les �equipements s’appuie sur la caract�erisation des �ev�ene-

ments multiples partageant un attribut unique. Par exemple, en �etudiant les journaux d’�ev�ene-

ments contenus dans la passerelle et l’application Philips, l’�ev�enement « lampe allum�ee » est

horodat�e. Cependant, il doit être caract�eris�e plus pr�ecis�ement. S’agit-il d’une action de l’uti-

lisateur par le biais de l’application t�el�ephonique, d’un interrupteur externe, d’un signal d’un

capteur ou d’une commande vocale transmise par l’Amazon Echo ? A-t-elle �et�e e�ectu�ee par

un utilisateur connu ? S’agit-il d’une action programm�ee ? Pour chaque question, une donn�ee

unique est associ�ee. Elle caract�erise l’�ev�enement qu’il soit dû �a une interaction humaine active

ou passive, sans interf�erence, direct ou non. Cette approche analytique est g�en�eralisable �a

tous les objets de l’infrastructure connect�ee. Elle permet de d�eterminer les liens cach�es, ici

une association entre l’Amazon Echo et la solution Philips �a la suite d’une commande vocale
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Alexa. Pour ce faire, l’�ev�enement est repr�esent�e �a l’aide d’un mod�ele graphique (cf. Figure

7.3). Cette d�emarche simpli�e le processus de corr�elation et le regroupement des �ev�enements.

En combinant l’horodatage, les groupes de même dimension temporelle sont rassembl�es puis

compar�es en utilisant les attributs communs. De mani�ere plus globale, nous obtenons une

nouvelle mod�elisation du tra�c r�eseau de la sc�ene de crime bas�ee sur l’orientation du r�eseau et

de ses attributs (cf. Figure 7.4). Cette repr�esentation graphique mod�elise le 
ux des messages

de communication et aide �a identi�er les sources des preuves (cf. Tableau 7.3). L’enquêteur

d�etermine les acteurs de l’�ev�enement, leurs positions, les actions e�ectu�ees ou d�etect�ees et la

r�eponse des objets aux di��erentes sollicitations. Cet attribut unique se d�ecline selon les identi-

�ants d’un utilisateur, d’un objet, d’un lieu ou d’une donn�ee �echang�ee. L’enquêteur va chercher

�a relier les di��erents �equipements connect�es par rapport �a ce param�etre commun selon une

approche heuristique. Cette d�emarche cherche �a discriminer les �el�ements non pertinents et �a

orienter l’analyse.

Figure 7.3 { Mod�elisation de l’action « allumage » d’une ampoule connect�ee de la

marque Philips �a la suite d’une commande vocale Alexa
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Figure 7.4 { Cartographie g�en�erale de l’environnement connect�e
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Source �El�ements Chemin

Passerelle - Statut de connexion au Cloud /config/

Philips - Date de la premi�ere et la derni�ere interac-

tion r�ealis�ee par l’utilisateur

- Liste des personnes autoris�ees �a interagir

- Ev�enements programm�es ou con�gur�es /schedules/ et /scenes/

Amazon - Informations sur le compte utilisateur /system/users/ :

Echo (nom et type de service) 0.xml (P16) et /0/accounts.db (P16)

- Logs d’activit�e /system/dropbox/

Application - Enregistrement des actions e�ectu�ees com.philips.lighting.hue2 :

Philips par l’utilisateur �a partir de l’application /Library/com.amplitude.database/

- Logs d’activit�e group.com.philips.hue2 : /debuglog/

Application - Historique des discussions AlexaMobileiOSComms.sqlite

Amazon

Echo

- Journal des cartes et historique des inter-

actions vocales

RCTAsyncLocalStorage_V1

Table 7.3 { �El�ements utilis�es dans la reconstruction de la chronologie de l’�ev�enement

« Lampe allum�ee »

�A partir de notre cas d’usage, nous constatons que les activit�es du r�eseau pr�esentent

trois caract�eristiques principales. Chaque dispositif a un ensemble de num�eros de port �xes.

Les �equipements lancent des requêtes Domain Name System (DNS) pour un nombre limit�e

de domaines correspondant pour la plupart aux noms de domaine de leurs fournisseurs. Ils

utilisent un nom unique sous la forme d’un User-Agent et d’une adresse MAC.

7.3.3 Chronologie du ph�enom�ene criminel

�A partir des donn�ees mises en perspective, l’enquêteur est en mesure de dater l’intrusion

dans le domicile de la victime avec le capteur de la porte d’entr�ee. Il mat�erialise le parcours

du mis en cause avec le syst�eme domotique Orvibo, corrobor�e par le mouvement du capteur

Sen.se Cookie n°9. Il d�etermine l’heure du d�ec�es de la victime �a partir des donn�ees de sant�e

de la montre connect�ee (cf. Tableau 7.4). Il constate l’absence de modi�cation de la sc�ene de

crime en particulier dans le d�eplacement post-mortem du corps en croisant les donn�ees du

Terraillon Dot et de l’Apple Watch. Avec tous ces �el�ements, il est en mesure d’�emettre des

hypoth�eses sur le lieu du meurtre et les circonstances. Ces informations doivent être recoup�ees

avec les donn�ees m�edico-l�egales recueillies sur la sc�ene de crime et sur la victime.
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Date Description Source locale Faits

T0

10/04/20

Lampes �eteintes (6 et 7) / Porte et fe-

nêtre ferm�ees (1 et 2) / Etat repos : ac-

tivit�e cardiaque de l’Apple Watch (18)

et Terraillon Dot (20)

Hub Philips et Orvibo, iPhone

(App. sant�e et domotique) et Ter-

raillon Dot

Pr�esence d’une personne en

pi�ece 2 (connue) et aucun

mouvement d�etect�e.

06:43:17 Ouverture de porte d�etect�ee (1) Hub Orvibo, WinkHub et Pr�esence d’une personne

06:44:03 D�etection du mouvement (3) iPhone (App. domotique) en pi�ece 2 (connue) et

06:44:12 Lancement de la Cam�era Orvibo (4) Cam�era Orvibo (carte SD), Hub

Orvibo, WinkHub et iPhone

(App. domotique)

d’une personne en pi�ece

1 (non reconnue). Mouve-

ments en pi�ece 1.

06:52:46 Mouvements Cookie (9) Mother, WinkHub et iPhone

(App. Sen.se)

Pr�esence d’une personne

06:54:16 D�eclenchement IP Camera M136W WinkHub, iPhone (App. IP Ca-

mera)

en pi�ece 2 (connue) et

06:57:11 Mouvement Terraillon Dot (20) Terraillon Dot d’une personne en pi�ece

07:01:04 Mesure d’une acc�el�eration du rythme

cardiaque Apple Watch (18)

iPhone (App. sant�e) 3 (non reconnue). Mouve-

ments en pi�ece 3.

07:02:02 Commande vocale d’allumage (14) Amazon Echo et WinkHub

07:02:03 Allumage de l’ampoule Philips (6) WinkHub, Hub Philips et iPhone

(App. domotique)

07:07:01 Mesure de l’arrêt cardiaque (8) iPhone (App. sant�e) Pr�esence d’une personne

07:07:54 Fin de la mesure du mouvement Ter-

raillon Dot (20)

Terraillon Dot en pi�ece 2 (connue).

07:11:44 D�etection du mouvement (3) Hub Orvibo, WinkHub et Pr�esence d’une personne

08:17:21 D�etection du mouvement (3) : arriv�ee

de la patrouille

iPhone (App. domotique) en pi�ece 2 (connue) et

d’une personne en pi�ece

08:24:56 D�etection du mouvement (3) 3 puis 1 (non reconnue).

09:12:00 D�etection du mouvement (3) : arriv�ee

enquêteur en nouvelles technologies

Mouvements en pi�ece 3 et

1.

T1 Lampes Philips : allum�ee (6) et �eteinte

(7) / Porte ouverte (1) et fenêtre ferm�ee

(2)

Hub Philips et Orvibo, WinkHub

et iPhone (App. sant�e et domo-

tique)

Table 7.4 { Chronologie des �ev�enements d’une sc�ene de crime

Par ailleurs, les donn�ees num�eriques sont en mesure d’orienter certaines investigations

comme des relev�es de traces papillaires et biologiques sur la sc�ene de crime en coh�erence avec

le parcours criminel du mis en cause. Sur une habitation de plus grande taille, ces informations

aident �a d�elimiter et �a discriminer une zone d’�etude en d�e�nissant une strat�egie d’investigation.

Ainsi, les objets connect�es donnent la possibilit�e de v�eri�er des hypoth�eses de travail en

apportant de nouveaux �el�ements mat�eriels, comme par exemple un mobile incoh�erent avec un

mode op�eratoire. L’�etude de la chronologie des �ev�enements peut �egalement renseigner sur une

�eventuelle pr�em�editation dans la logique criminelle.
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7.4 En quelques mots : analyse de traces dans l’IdO

L’Internet des objets est une convergence de l’Internet et des r�eseaux de capteurs avec

une vision de la communication de machine �a machine. Cette structuration de l’�ecosyst�eme

connect�e fournit une infrastructure commune tout en apportant une certaine coh�erence de

solutions par l’interm�ediaire d’applications logicielles transverses telles que les « assistants

personnels intelligents ». Cet ordonnancement o�re �a des entit�es du monde r�eel de cr�eer, de

partager et de valoriser la donn�ee num�erique pour d�elivrer de nouveaux services.

Les �equipements connect�es sont des r�eceptacles d’information sans pr�ec�edent, enrichie par

la convergence des solutions. Ce ph�enom�ene g�en�ere des d�e�s et des opportunit�es consid�erables

pour l’investigation num�erique en particulier concernant des d�ependances de solutions et de

liens cach�es entre des objets h�et�erog�enes. A�n de r�epondre avec pertinence aux besoins d’en-

quête et de comprendre les ph�enom�enes r�evolus, le technicien en nouvelles technologies doit

regarder la donn�ee provenant de multi-sources selon le prisme du temps, de l’espace et du

contexte. Il s’appuie pour cela sur l’�etude de l’architecture r�eseau, du rôle de chaque �equi-

pement en particulier dans les actions op�er�ees et sur la compr�ehension de la migration des

donn�ees au sein de l’infrastructure. Le croisement de traces obtenues intelligemment garantit

des contrôles et des enquêtes in�edites pour identi�er les personnes, les lieux, les �ev�enements

et les �el�ements associ�es �a l’a�aire judiciaire.

Les donn�ees parcellaires dans une multitude de dispositifs interconnect�es s’inscrivent dans

un tout lors de l’analyse. L’approche globale de l’�ecosyst�eme connect�e permet la capture de

plus d’information que la simple somme des parties notamment �a travers les m�ecanismes

r�eseaux mis en �uvre.
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Chapitre 8

Identi�cation et caract�erisation d’un

objet connect�e (principe de Kirk)

D�es lors que nous commen�cons �a imaginer quelques sc�enarios d’investigation pour l’In-

ternet des objets, nous constatons, compte-tenu de la diversit�e des objets et des protocoles

utilis�es, qu’il n’existe aucune approche unique et universelle permettant d’acc�eder aux don-

n�ees. Il est donc imp�eratif de connâ�tre la nature et le fonctionnement d’un objet a�n de

savoir dans quelle mesure il est possible d’en r�ecolter de l’information, et, le cas �ech�eant, de

d�ecider de la strat�egie �a adopter pour appr�ehender et acc�eder �a ces donn�ees. Cette n�eces-

sit�e fait apparâ�tre une probl�ematique �evidente : il n’est pas possible de connâ�tre �a l’avance

le fonctionnement de tous les objets disponibles sur le march�e. Cette a�rmation s’explique

par di��erentes contraintes : la vari�et�e des objets en constante augmentation di�us dans des

domaines vari�es d’application, l’absence de renseignement sur des protocoles, les d�eveloppe-

ments propri�etaires et des usages d�etourn�es de solutions ou de fonctionnalit�es inn�ees. Nous

pouvons citer le cas d’une station d’optimisation de la consommation �energ�etique embarquant

un capteur acoustique permettant de caract�eriser un niveau sonore et une pr�esence. �A ces

di�cult�es, s’ajoutent les dimensions temporelles, �nanci�eres et humaines de l’enquête, dans

l’analyse d’une multiplicit�e d’objets. Pour pallier ce probl�eme, il est n�ecessaire de mettre au

point des techniques d’identi�cation �ne des �equipements connect�es bas�ees sur des caract�eris-

tiques connues et communes �a ces objets, et/ou d�erivables d’un objet �a un autre. Ces outils

doivent être robustes, �ables et �economiques, tout en �evitant d’alt�erer les donn�ees probantes.

107
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8.1 Techniques d’identi�cation �ne d’un objet connect�e

La litt�erature scienti�que est riche de travaux sur l’identi�cation logicielle et mat�erielle des

�equipements �electroniques. Elle se r�ef�ere aux di��erents attributs issus des radiofr�equences, des

protocoles de communication, du comportement des objets en activit�e et des canaux cach�es.

8.1.1 Identi�cation par radiofr�equence

L’identi�cation et la classi�cation des �emetteurs par l’interm�ediaire de leur communica-

tion radiofr�equence est un domaine scienti�que explor�e depuis quelques ann�ees. Nous pouvons

citer les travaux r�ealis�es sur le RFID [168, 169]. Il connait un regain d’int�erêt avec le d�evelop-

pement des objets connect�es. Le but recherch�e est d’identi�er avec pr�ecision un �equipement

mettant en �evidence des caract�eristiques uniques du champ �electromagn�etique �emis [170].

Ces �etudes requi�erent g�en�eralement l’utilisation de mat�eriels de laboratoire coûteux. Ainsi,

des �emetteurs 3G (Universal Mobile Telephone System) se distinguent avec plus de 99% de

r�eussite [171]. Cette exp�erimentation laboratoire est reproductible dans un environnement

complexe indoor avec de nombreux multi-trajets. Une �etude similaire men�ee sur la norme

Institute of Electrical and Electronics Engineers (IEEE) 802.11a a montr�e que la d�eviation

par rapport �a la fr�equence centrale constitue un indicateur pertinent [172]. R�ecemment, l’ar-

riv�ee des radio-logicielles a permis d’envisager d’ex�ecuter cette op�eration d’identi�cation �a

bas coût dans un environnement r�eel sur la norme IEEE 802.11a [173] et sur la norme IEEE

802.15 [5]. Ces travaux retournent une distinction pr�ecise de smartphones au regard de leurs

�emissions (cf. Figure 8.1). Ces donn�ees �electromagn�etiques de la couche physique du mod�ele

Open Systems Interconnection (OSI) peuvent être enrichies avec les donn�ees des couches su-

p�erieures notamment de la couche MAC. Cette solution am�eliore leur assimilation. En-e�et,

les impl�ementations de la couche MAC sont g�en�eralement propri�etaires [174]. Cette technique

d’empreinte est �egalement utilis�ee dans le cadre d’une d�etection de drones [175], en exploitant

par exemple les variations �electromagn�etiques dues �a la rotation des h�elices de l’appareil. La

question se pose r�eside dans la g�en�eralisation et l’industrialisation de cette d�emarche d’iden-

ti�cation �a d’autres protocoles de communication tels que LoRa ou SigFox notamment en

l’adaptation des algorithmes. Est-ce que le crit�ere de d�eviation par rapport �a la fr�equence

centrale constitue un indicateur pertinent et universel �a tous les protocoles ? Est-il possible

d’envisager passivement une caract�erisation mat�erielle pr�ecise d’un objet connect�e ? Quel est

l’impact de l’environnement sur la mesure ?

L’identi�cation des objets communicants sert �a d�etecter des comportements malveillants

cherchant �a masquer leur identit�e en modi�ant volontairement leurs donn�ees [176]. N�ean-

moins, ce comportement est uniquement visible en simulation. Les variations d’empreintes
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Figure 8.1 { Communications Bluetooth class�ees en fonction de la dur�ee de pr�eambule

variable par rapport au d�ecalage de l’horloge de la porteuse CCS - Source : [5]

sont subtiles. Elles sont drastiquement a�ect�ees par de nombreux facteurs environnementaux

tels que la temp�erature ou le rapport signal �a bruit [177]. En utilisant un principe similaire

mais en champ proche avec une antenne large bande �a proximit�e d’un microcontrôleur, les

modi�cations du signal lors de l’ex�ecution des instructions sont d�etectables [178]. Les �etudes

avec une solution radio-logicielle ont r�ecemment montr�e que les empreintes en champ proche

sont en mesure de conduire �a la d�etection de programmes malicieux [179].

8.1.2 Identi�cation protocolaire

Dans la litt�erature, les approches « informatiques » de l’identi�cation vont principalement

s’int�eresser aux couches 2 �a 7 du mod�ele OSI. Elles s’inspirent de travaux existants, comme

ceux portant sur la d�etection du syst�eme d’exploitation d’un ordinateur telle que la discrimi-

nation d’un dispositif en fonction des ports ouverts ou des champs des entêtes IP. L’�etude des

ports ouverts est int�eressante et g�en�eralisable notamment pour caract�eriser les objets locaux

disposant d’une interface Ethernet. Le chapitre 4 aborde ce processus d’investigation dans le

d�eveloppement d’un outil d’identi�cation rapide couplant des donn�ees lisibles de l’objet et un
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module de pr�e-analyse r�eseau. Ce travail couvre une partie du spectre des �equipements de

l’Internet des objets tels que des passerelles ou les n�uds du r�eseau. Ces informations sont

renseign�ees dans la base technique de connaissances des dispositifs connect�es.

Plusieurs travaux scienti�ques traitent le sujet de l’identi�cation �ne des dispositifs connec-

t�es par l’analyse des signaux. La plate-forme IoTScanner [180] d�etermine la pr�esence et la posi-

tion des objets connect�es dans l’infrastructure a�n notamment de d�etecter une attaque. Cette

solution op�ere sur les protocoles Wi-Fi Bluetooth Low Energy (BLE) et Zigbee �a partir de

radio-logicielles �a bas coût. Elle �ecoute de mani�ere passive les transmissions radiofr�equences

sans connaissance pr�ealable d’�el�ements de con�guration, tels que le Service Set IDenti�er

(SSID) ou les cl�es de chi�rements. Les principales informations r�ecup�er�ees sont les types de

trame, leur taille et leur adresse MAC, o�rant une identi�cation de l’objet connect�e. Cette

approche s’appuie tr�es fortement sur des caract�eristiques de protocole. Cette d�emarche ne

semble pas g�en�eralisable pour des protocoles r�ealis�es de mani�ere ad hoc. Elle n’autorise pas le

regroupement d’objets de même type. De nombreux autres travaux se sont �egalement int�eres-

s�es au Wi-Fi en �etudiant les d�erives d’horloge et les temps de r�eponse. La question est de savoir

si ces solutions sont exploitables pour tous les types d’�equipement connect�e en particulier face

�a des solutions propri�etaires.

8.1.3 Identi�cation fond�ee sur l’activit�e de l’objet

IoTSense [181] propose de r�ealiser une empreinte num�erique en se travaillant sur le com-

portement des objets, c’est-�a-dire, la suite d’op�erations r�ealis�ee par l’objet connect�e lors d’une

session de communication (envoi E1 � r�eponse R3 � envoi E2 � r�eponse R1 etc.). Cette

con�guration s’appuie sur le postulat que les communications des objets connect�es sont sou-

vent courtes avec un temps entre deux sessions relativement long. Par exemple, la remont�ee

d’une sonde de temp�erature XIAOMI Mijia LYWSD03MMC dans son fonctionnement nomi-

nal n’a lieu que toutes les 10 minutes. Cette m�ethode est pertinente pour notre probl�ematique

d’identi�cation. N�eanmoins, elle s’appuie uniquement sur l’�etude de protocoles classiques de

type Hypertext Transfer Protocol (HTTP) et TCP, peu utilis�es pour les objets connect�es de

faible puissance. Elle doit donc être adapt�ee �a notre probl�ematique et g�en�eralis�ee sur les proto-

coles de communication sans-�l. N. Aluthge [182] propose d’�etudier les s�equences de d�emarrage

des objets connect�es a�n de les identi�er et de les classer. Cependant, cette d�emarche n’est pas

toujours g�en�eralisable dans le cadre de l’investigation criminelle. En-e�et, les mat�eriels �etudi�es

sont compos�es de m�emoires volatiles RAM de type Static Access Memory (SRAM), Dynamic

Random Access Memory (DRAM) ou Non Volatile Random Access Memory (NVRAM) et de

m�emoires non-volatiles Read Only Memory (ROM) de type Mask ROM (MROM) et Program-

mable ROM (PROM). L’absence d’alimentation d’une m�emoire volatile risque d’entrâ�ner une
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perte d’information. La SRAM [183] et la DRAM [184] conservent les informations stock�ees

dessus tant qu’une tension est appliqu�ee entre les bornes.

8.1.4 Identi�cation au travers des canaux cach�es

Un certain nombre de travaux de la communaut�e scienti�que d�emontre la faillibilit�e de

tout syst�eme informatique face �a des attaques physiques. En e�et, l’activit�e même d’un mi-

crocontrôleur g�en�ere un ensemble de ph�enom�enes physiques quanti�ables, observables et ex-

ploitables. En ce sens, le monde physique constitue un « canal cach�e » de premier plan, en

mesure de d�eterminer une information stock�ee et trait�ee. Parmi les travaux les plus pertinents

sur ce sujet, trois familles d’attaques sont document�ees par la communaut�e scienti�que.

La premi�ere de ces trois familles regroupe l’ensemble des attaques de composants informa-

tiques reposant sur l’analyse de la consommation �energ�etique aussi appel�e Di�erential Power

Analysis (DPA). Ces travaux �etaient initialement un moyen de contourner la s�ecurit�e des sys-

t�emes de carte �a puce [185]. Il s’agit alors de capturer une s�erie de traces de la consommation

�energ�etique du mat�eriel �a attaquer. Il est alors possible de corr�eler les variations de consom-

mation �energ�etique et l’activit�e du mat�eriel, a�n d’obtenir une signature typique pour chaque

op�eration et pour chaque valeur manipul�ee par le mat�eriel. Il devient alors possible d’inf�erer

la nature des traitements op�er�es en consid�erant les traces �energ�etiques dans leur ensemble.

La valeur des donn�ees associ�ees �a ces traces est alors d�etermin�ee. La mise en �uvre de ces

techniques est fastidieuse. Elle suppose une connaissance pr�ealable d’un ensemble cons�equent

d’informations sur le mat�eriel �a attaquer. Ces techniques ont depuis �et�e adapt�ees �a un large

spectre de mat�eriel, et leur mise en �uvre a �et�e largement simpli��ee/optimis�ee par des pro-

c�ed�es statistiques issus de l’�etude du traitement du signal [186]. En facilitant les techniques

de DPA, la communaut�e scienti�que ouvre des perspectives d’industrialisation de l’approche.

N�eanmoins, les pr�erequis dans la connaissance du mat�eriel �a attaquer restent un verrou tech-

nologique important pour l’utilisation intensive de cette approche appliqu�ee �a un large spectre

de syst�eme connect�e de l’Internet des objets. En e�et, les mat�eriels exploit�es sont h�et�erog�enes

et variables d’une s�erie �a la suivante. Cependant, dans [187], les auteurs proposent une solu-

tion pour d�eterminer de mani�ere semi-automatique, la signature �energ�etique des composants

impliqu�es dans les mat�eriels de l’IdO et des syst�emes embarqu�es en g�en�eral. Cette technique

a �et�e �etudi�ee a�n d’aider les concepteurs de logiciels embarqu�es dans la pr�ediction de l’�energie

consomm�ee par leur syst�eme. Toutefois, elle n�ecessite un acc�es physique �a l’�electronique et

donc un d�emontage du mat�eriel �a analyser.

La seconde famille d’attaque regroupe les attaques relatives au rayonnement �electromagn�e-

tique du support informatique, embarqu�e dans les objets connect�es. Il s’agit, soit passivement

d’�ecouter le rayonnement �electromagn�etique du composant en activit�e, soit activement de
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g�en�erer un rayonnement �electromagn�etique vers le composant �etudi�e a�n d’induire un dys-

fonctionnement de ce dernier. Dans le premier cas, il est d�emontr�e que l’�ecoute du rayonnement

�electromagn�etique permet d’observer le même type de ph�enom�ene qu’obtenu lors de la DPA.

Selon le traitement e�ectu�e, un composant rayonne un signal di��erent. On parle alors d’analyse

�electromagn�etique ou Electromagnetic Analysis (EMA). En analysant ces signaux, il est pos-

sible d’extraire la donn�ee « secr�ete » embarqu�ee dans le composant [188, 189]. Cette attaque

passive, par mesure de l’alt�eration d’un signal connu, constitue une nouvelle famille d’attaque

EMA ouvrant des perspectives dans l’extraction rapide de donn�ees contenues dans des objets

connect�es. Il est �a noter qu’il ne s’agit pas ici d’injecter un signal su�samment puissant pour

engendrer des dysfonctionnements au sein du composant �electronique, mais seulement d’en

observer l’impact sur le signal transmis. Il s’agit bien d’une approche non intrusive. Dans le

second cas, la mise en �uvre de l’attaque est active et intrusive, c’est-�a-dire qu’elle impacte le

fonctionnement du composant �etudi�e. Il s’agit alors de g�en�erer des signaux puissants qui vont

interf�erer avec le bon fonctionnement du mat�eriel. La litt�erature scienti�que parle d’injection

de faute (fault injection) [190, 191, 192, 193, 194, 195, 196, 197]. Ce type de technique d’ex-

traction de donn�ees manipul�ees par un syst�eme embarqu�e est comparable �a des techniques

d’escalade de privil�ege par exploitation d’une faille de s�ecurit�e informatique [198]. Ces tech-

niques, souvent tr�es e�caces, soul�event cependant un nouveau verrou technologique lorsque

nous souhaitons les appliquer �a la criminalistique. Elles alt�erent le support mat�eriel. D�es lors

la question de la p�erennit�e des scell�es et au-del�a de la conservation de la preuve juridique est

ouverte. Il s’agit de d�emontrer que l’op�eration qui a �et�e faite par l’expert, souvent irr�eversible,

a �et�e su�samment document�ee et que les protocoles exp�erimentaux ont �et�e su�samment bien

suivis pour que la preuve soit recevable devant une juridiction. La tra�cabilit�e garantit un suivi

des actions dites « mâ�tris�ees » ou « contrôl�ees » dans le cadre de l’investigation.

En�n, il existe une troisi�eme famille d’attaque des composants mat�eriels qui exploite

des propri�et�es physiques moins �evidentes que la DPA ou la EMA comme les « canaux auxi-

liaires » pour voler de l’information [199]. Ces propri�et�es sont simples �a quanti�er et s’av�erent

de redoutables moyens d’extraire de la donn�ee « secr�ete » manipul�ee par des microcontrô-

leurs. Le premier canal cach�e est tout simplement le temps. En e�et, le temps de r�eponse d’un

objet connect�e est une source d’information sur le fonctionnement du syst�eme. L�a encore, le

domaine de la carte �a puce fut, historiquement, le premier �a être victime de ce type d’attaque

[200]. Cependant, il a �et�e montr�e que de nombreuses informations pouvaient être d�eduites �a

propos d’un syst�eme d’exploitation, simplement en observant la taille des paquets transmis en

r�eponse �a une demande de connexion TCP [201] ou en prenant en compte la taille des paquets

d’un tra�c r�eseau de l’application Skype [202, 203]. Or, la taille d’un paquet est une grandeur

directement corr�el�ee au temps de transmission. Une simple et pr�ecise mesure de temps inf�ere

de l’information sur les logiciels embarqu�es. Cette approche est passive et non-intrusive par
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essence. L�a encore, si l’�etat de l’art d�emontre la faisabilit�e de l’extraction, il reste silencieux

sur son industrialisation, dans un contexte de forte h�et�erog�en�eit�e des composants �electroniques

utilis�es et de gros volumes d’extraction de donn�ees �a mener. Dans cette famille d’attaque par

canaux cach�es, nous notons encore la pr�esence de techniques bas�ees sur l’analyse des signaux

audiofr�equences g�en�er�es par le composant. En e�et, il est d�emontr�e qu’il est possible d’inf�erer

de l’information sur un syst�eme informatique simplement en analysant le bruit qu’il g�en�ere.

Ce bruit est li�e �a l’agitation thermique du composant et trahit donc son activit�e. Au vu des

r�esultats rapport�es par [204], la question n’est plus « est-il possible d’extraire de l’information

simplement par l’analyse du bruit ? » mais « est-il possible d’automatiser cette extraction

avec des solutions �a bas coût et de construire une base de donn�ees des signatures acoustiques

des composants embarqu�es de l’Internet des objets ? ». En e�et, le verrou qui n’est pas �a ce

jour trait�e par l’�etat de l’art est de d�eterminer s’il est possible de classi�er automatiquement

des composants mat�eriels et logiciels par ce type d’information.

Les di��erentes approches pr�esent�ees proposent plusieurs pistes de classi�cation mais leur

spectre d’utilisation est beaucoup trop �etroit. Elles ne s’appliquent pas compl�etement �a tous

les sc�enarios que nous devons traiter dans le cadre d’a�aires judiciaires. A�n d’apporter une

solution satisfaisante et op�erationnelle �a un coût raisonnable, nous devons coupler les dif-

f�erentes approches logicielles et mat�erielles. Ce couplage de proc�ed�es d’identi�cation ne se

retrouve pas dans la litt�erature. Ces di��erents attributs enrichissent notre base technique de

connaissance des �equipements.

8.2 Caract�eristiques sonores d’un �equipement �elec-

tronique connect�e

Les �emanations acoustiques constituent un canal exploitable dans l’identi�cation des ob-

jets connect�es. Cette solution est d’autant plus pertinente �a la criminalistique num�erique car

elle n’implique pas d’interaction et/ou de modi�cation du support physique. La mesure est

r�ealis�ee en p�eriph�erie du mat�eriel, sans connaissance pr�ealable. Il existe de nombreuses sources

sonores exploitables dans un environnement informatique telles qu’une �ecoute de claviers ou

d’imprimantes [205, 206, 207], un bruit m�ecanique li�e �a des ventilateurs ou les balais de lec-

ture d’un dispositif de stockage. Ces informations ne sont pas transposables aux �equipements

num�eriques composant l’Internet des objets. Notre �etude porte sur l’analyse du bruit �emis

par des appareils �electroniques occasionn�e lors du passage du courant �electrique. Il r�eside en

des vibrations de composants �electroniques, parfois entendues sous la forme d’un faible son

aigu ou un si�ement commun�ement appel�e « coil whine », bien que souvent g�en�er�ees par des

condensateurs. Ces �emanations acoustiques, g�en�eralement caus�ees par des circuits de r�egu-



114 Chapitre 8. Identi�cation et caract�erisation d’un objet connect�e (principe de Kirk)

lation de tension, sont corr�el�ees avec l’activit�e du syst�eme puisque les processeurs changent

radicalement leur puissance absorb�ee en relation avec le type d’op�erations e�ectu�ees [208, 209].

Cependant, la largeur de bande de ces signaux est tr�es faible : jusqu’�a 20 Kilohertz (kHz) pour

les signaux audibles mesurables par des microphones classiques et quelques centaines de kHz

en utilisant des microphones �a ultrasons. Au-del�a de ces fr�equences, l’att�enuation de l’air et la

sensibilit�e r�eduite des microphones rendent les signaux ind�etectables. L’�etude des signaux doit

permettre de discriminer un appareil, de reconnâ�tre son taux d’activit�e et de le caract�eriser.

Les op�erations des processeurs �etant de l’ordre du GHz ne sont pas observables en l’�etat. Cette

information est noy�ee dans le bruit �a partir de 300 kHz.

8.3 Description du dispositif exp�erimental

Le dispositif de mesure est compos�e d’une châ�ne d’acquisition et de traitement de la

donn�ee sonore, d�eploy�e au sein d’un environnement contrôl�e. Il s’appuie sur des solutions

�economiques et transportables dans le cadre d’une intervention sur le terrain.

8.3.1 Châ�ne d’acquisition des mesures sonores et de traite-

ment

Le cahier des charges de la châ�ne d’acquisition des mesures sonores est conditionn�e par

des besoins de robustesse, d’adaptabilit�e �a l’environnement et de faible coût. �A terme, elle

est susceptible d’être d�eploy�ee �a grande �echelle dans des unit�es �el�ementaires de terrain de la

Gendarmerie Nationale. Pour l’exp�erimentation, nous capturons le bruit acoustique �emanant

de divers dispositifs communicants en utilisant un microphone BEHRINGER ECM8000 (ef-

�cace jusqu’�a environ 98 kHz, bien au-del�a de sa plage nominale de 20 kHz). Cet �equipement

a une r�eponse en fr�equence tr�es lin�eaire. Pour l’alimentation �electrique et l’ampli�cation, il

est connect�e �a un STEINBERG UR12. Le signal ampli��e de cette châ�ne d’acquisition est

num�eris�e �a un taux d’�echantillonnage de 192 kHz (cf. Figure 8.2).

Figure 8.2 { Châ�ne d’acquisition des mesures sonores

Le traitement du signal audio est r�ealis�e �a partir d’un Rasberry Pi. L’acquisition des

mesures s’appuie sur la librairie PyAudio de Python. Nous visualisons les spectrogrammes de

ces signaux �a l’aide de la fonction spectrogram de la librairie SciPy et par le biais de scripts
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personnalis�es. Ces d�eveloppements o�rent une modi�cation de la r�esolution des r�esultats telle

que le temps allou�e �a chaque Transformation de Fourier Rapide Fast Fourier Transform (FFT)

avec leur taux d’entrelacement, les plages de fr�equence �a analyser ou de valeurs �a retourner.

8.3.2 Att�enuation du bruit

A�n de s’a�ranchir d’une partie du bruit ext�erieur et d’absorber les ondes sonores, nous

�elaborons une bô�te an�echo��que acoustique (cf. Figure 8.3). Cette solution reproduit les condi-

tions de champ libre et absorbe l’�echo pouvant perturber les mesures. D’une dimension de

560x560x310 mm, elle est revêtue de di�edres en mousse polym�ere. Cet environnement d’ac-

quisition est �egalement isol�e des vibrations ext�erieures par un support adapt�e. L’att�enuation

de la bô�te est caract�eris�ee �a partir de la mesure d’une source sonore externe, variable en fr�e-

quence (cf. Figure 8.4). Un script �etablit la di��erence entre les mesures acoustiques ambiantes

et de l’environnement isol�e.

Figure 8.3 { Mod�elisation de la bô�te an�echo��que acoustique
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Figure 8.4 { Caract�erisation en fr�equence de l’isolation phonique de la bô�te

La bô�te an�echo��que acoustique contient uniquement le microphone de mesure. La châ�ne

d’acquisition est positionn�ee en ext�erieur a�n de limiter la perturbation des mesures. Nous

ajoutons un second microphone pour enregistrer le bruit ambiant. Cette donn�ee est soustraite

de la mesure principale lors du traitement a�n d’annuler les bruits ponctuels de l’ext�erieur

(cf. Figure 8.5). Les graphiques du haut sont r�ealis�es pour une mesure de son d’un chargeur

USB et ceux du bas, dans le cadre d’une mesure de son d’une carte STM32F769I-DISCO de

STMicroelectronics. Cette op�eration supprime une fr�equence parasite autour de 64 kHz. Nous

observons �egalement une am�elioration des fr�equences basses et moyennes.

Figure 8.5 { Processus d’annulation du bruit ambiant
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