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Abstract

The modern ICSs (Industrial Control Systems) are based primarily on Operational

Technologies (OTs) that have been inherited from a wide variety of Information Technolo-
gies (ITs). In order to ensure the ICSs requirements, several of ITs have been designed or
adapted. These technologies are sometimes badly adapted or in some cases they are used
with their vulnerabilities for cost reasons (use Commercial Off-The-Shelf products). As a
result, new vulnerabilities appeared, and most of them have not been considered in the
design phase. Therefore, their ranking, prioritizing and mitigating risks are a crucial task
for organizations and researchers that are involved with the security and safety of ICSs
systems.
The focus of this thesis is to address the cyber security challenges faced by these systems.
It discusses the features of the ICS threat environment and aligns safety and security risk
analysis. In fact, the first problem in security risk analyzes is to determine the likelihood
of the cyber-attacks. The use likelihood in security analysis is not practical and some-
times does not make sense. Therefore, this prevents the research community from using
a panoply of methods that exist in the field of safety because they are based on the use of
probabilities. As a consequence, we introduce a new vulnerability scoring system, called
ICVSS (Industrial Control Vulnerability Scoring System). The methodology uses differ-
ent approaches to score vulnerabilities in ICS, taking into account their characteristics.
The ICVSS not only makes possible to assess the vulnerability or to ease the communica-
tion between the safety and security teams, but also it is a good alternative to replace the
likelihood in order to be able to use these safety methods. Moreover, a new approach to
co-analysis and co-assessment of safety and security is presented.






Résumé

Les ICSs (Systémes de Controle Industriels) modernes sont basés principalement sur
des Technologies Opérationnelles (OTs) héritées d'une grande variété de Technologies de
I'information (ITs). Ils remplissent des fonctions vitales dans les systémes critiques, telles
que la distribution d’énergie électrique, la distribution de pétrole et de gaz naturel. Ils
sont également au coeur des dispositifs médicaux, des systemes d’alarmes et de la gestion
des transports.

Cependant, ces technologies sont parfois mal adaptées ou, dans certains cas, elles sont
utilisées avec leurs vulnérabilités pour des raisons de cofits (utilisation de produits com-
merciaux disponibles sur le marché (Commercial off-the-shelf COTS). En conséquence,
de nouveaux risques sont apparus qui pourraient influencer la sécurité innocuité (SAF) et
sécurité immunité (SEC). Parmi ces risques, la plupart n'ont pas été pris en compte lors
de la phase de conception. Nous pouvons noter plusieurs similitudes entre la sécurité-
innocuité (safety) et la sécurité-immunité (security) en termes d’évaluation des risques.
Ce que 'on appelle dangers en matiére de SAE ce sont des menaces a la SEC. Depuis
longtemps, nous nous focalisons sur la sécurité-innocuité reliée aux pannes acciden-
telles. Aujourd’hui, la sécurité-innocuité pourrait étre menacée par la branche de sécurité-
immunité et les cyberattaques. Dans ce cas, toutes les techniques utilisées dans " étude
de la SAF reliées aux dangers accidentels sont remises en question, car nous sommes en
face d'un facteur humain qui est tres difficile a modéliser ou d’en prédire le comporte-
ment (menace intentionnelle). Ces dernieres années, 1’évaluation des probabilités des
cyberattaques dans les systémes de contrble industriel (ICSs) est la partie la plus con-
troversée et subjective. En particulier, pour les industries hautement réglementées et les
industries critiques, c’est un probleme majeur, car il faut souvent faire des estimations
des risques pour des parametres subjectifs tels que la motivation de I'attaquant. Il a déja
été démontré qu'une approche probabiliste quantitative n'est pas réalisable. De plus,
les menaces changent de maniére continue et de nouvelles vulnérabilités sont publiées
chaque jour. Cela doit étre accompagné par un changement des évaluations des risques.
Il est donc tres important d’évaluer les niveaux de risques, en priorisant les vulnérabilités
du ICS en fonction leur niveau de gravité.

Lobjectif de cette these est de relever les défis de la cybersécurité auxquels ces systemes
industriels sont confrontés. Elle examine les caractéristiques de I’environnement des
ICSs et aligne I'analyse des risques de sécurité-innocuité et de sécurité-immunité. Les
systemes de notation de la vulnérabilité comme I'ICVSS (Industrial Control Vulnerability
Scoring) ou le CVSS (Common Vulnerability Scoring System) permettent non seulement
d’évaluer la vulnérabilité ou de faciliter la communication entre les équipes de sécurité,
mais constituent également une bonne alternative pour remplacer les probabilités afin de
pouvoir utiliser les méthodes existantes pour modéliser la sécurité-innocuité. Cette these
présente une nouvelle approche de co-évaluation de la SAF/SEC conforme aux normes
utilisées dans la stireté de fonctionnement des ICSs.
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Introduction générale

Les ICSs (Systemes de Controle Industriels) modernes sont basés principalement sur
des Technologies Opérationnelles (OT) héritées d'une grande variété de Technologies de
I'information (IT) (Amin, 2011). IIs remplissent des fonctions vitales dans les systemes
critiques, tels que la distribution d’énergie électrique, la distribution de pétrole et de gaz
naturel, le traitement de I'’eau et des eaux usées. Ils sont également au cceur des dispositifs
médicaux, des systemes d’alarmes et de la gestion des transports.

Les systemes de Controle et Commande industriels (Industrial Control Systems-ICSs)
traditionnels étaient basés principalement sur des équipements mécaniques ou électro-
mécaniques et leurs standards étaient bien maitrisés. Cependant, ces systemes sont trop
coliteux pour les installer ou pour les maintenir. Pour surmonter ce défi, les ICSs ont bé-
néficié des innovations technologiques dans les domaines des nouvelles technologies de
la communication et de I'informatique comme les services basés sur les technologies ra-
dio, les systémes d’exploitation (e.g., Windows), les communications basées sur protocole
TCP/IP... etc. En effet, les ICSs contiennent un nombre important des fournisseurs de
technologies (e.g. Les systemes SCADA - Supervisory Control and Data Acquisition) qui
sont déployés sur plusieurs industries. Leurs difficultés d’'intégration expliquent I'utilisa-
tion des technologies d’information et de la communication standards et open source.
Non seulement celles-ci sont faciles a installer ou intégrer, mais aussi leurs cotts de dé-
veloppement sont tres réduits (Low Cost).

Cependant, ces technologies sont parfois mal adaptées ou, dans certains cas, elles
sont utilisées avec leurs vulnérabilités pour des raisons de cofts (utilisation de produits
commerciaux disponibles sur le marché -Commercial off-the-shelf- COTS). Ce sont des
vulnérabilités ouvertes aux cyberattaques dont le nombre et les compétences augmentent
chaque jour (Abdo et al., 2017). En conséquence, de nouveaux risques sont apparus qui
pourraient nuire la sécurité innocuité ( Safety SAF) et sécurité immunité ( Sécurity SEC).
La plupart de ces risques n'ont pas été pris en compte lors de la phase de conception.
Ces dernieres années, les évaluations des risques de cyberattaques dans les systemes de
controle industriel (ICSs) sont la partie la plus controversée et subjective. Cela est bien
confirmé par des organismes de normalisation tels que 'ISO/IEC (International Organi-
zation for Standardization)/ International Electrotechnical Commission) ou le NIST(National
Institute of Standards and Technology). On peut noter plusieurs similitudes entre la sécurité-
innocuité (SAF) et la sécurité-immunité (SEC) en ce qui concerne I'évaluation des risques.
Ce que 'on appelle des dangers en SAFE, ce sont des menaces a la SEC.

Depuis longtemps, nous nous focalisons sur la SAE qui est reliée aux pannes acciden-
telles. Aujourd’hui, la SAF pourrait étre menacée par la branche de la SEC par des attaques
informatiques. Dans ce cas, toutes les techniques utilisées dans 1'étude de la SAF (reliée
aux menaces accidentelles) sont remises en question, car nous sommes en face du facteur
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INTRODUCTION

humain qui est difficile a modéliser (une menace intentionnelle).

Bien que les deux communautés de SAF et de SEC traitent des risques et partagent le
méme objectif de protection des infrastructures industrielles, elles travaillent toujours
séparément. Pourtant, dans les infrastructures industrielles les exigences et les risques
de la SAF et de la SEC convergent et peuvent avoir des interactions mutuelles (Pietre-
Cambacedes, 2010). En effet, les exigences et les risques liés a la SEC peuvent influencer la
SAF du systeme et inversement les exigences et les risques liés a la SAF peuvent influencer
la SEC du systeme. Pour relever ces défis, un cadre commun d’analyse des risques prenant
en compte a la fois les aspects de SAF et de SEC est devenu crucial. Il permet de couvrir
exhaustivement les risques liés a la SEC et a la SAF et d’identifier leurs interdépendances
potentielles.

Lobjectif de cette theése est d’aller dans ce sens et de comprendre l'influence des cy-
berattaques sur la SAF particulierement et sur la stireté de fonctionnement d'une facon
générale. Ensuite, de proposer un cadre de travail qui permet d’avoir une gestion efficace
et une évaluation optimale des risques ainsi qu'une optimisation des cofits et des res-
sources. En effet, des modeles plus ou moins complexes sont utilisés pour I'évaluation
et la gestion des risques. Ces modeles sont basés surtout sur la théorie de la probabilité
(théorie du jeu (Orojloo and Azgomi, 2017a) , chaines de Markov). Cependant, les risques
liés a la cyberattaque ne peuvent pas étre uniquement analysés a ’aide de modeles de
probabilité classiques. Ceci est dii a deux facteurs :

- D’'un co6té, le manque de données expérimentales et la difficulté de modéliser les

facteurs humains. En conséquence, ’analyse des risques avec des connaissances insuffi-
santes ou des données imprécises en utilisant des modeéles probabilistes génere des mo-
deles ayant de grandes incertitudes. De plus, 'approche de 'analyse des risques est tres
différente de celle de 1a SAF, car I'évaluation des risques en matiere de SEC comporte plu-
sieurs parametres subjectifs, par exemple, les motivations de I'attaquant, cela limite 1'uti-
lisation de méthodes probabilistes quantitatives (Braband and Schibe, 2019).
De l'autre coté, les types menaces évoluent d'une maniere permanente et rapide et de
nouvelles vulnérabilités sont publiées chaque jour, cela doit étre accompagné par une
évaluation réguliere de la cybersécurité. Il est donc trés important d’évaluer les niveaux
de risque a travers une politique de priorisation des vulnérabilités du ICS en fonction de
leur niveau de criticité. Plusieurs travaux ont été publiés dans I'évaluation des risques
dans ce sens, qui prennent en compte les risques de vulnérabilité et leurs criticités. A ce
propos, le systéme de notation de la vulnérabilité CVSS (Commun Vulnerabilty Scoring
System ) (FIR, b) est le plus connu et le plus utilisé.

Dans cette these, nous proposons une nouvelle approche orientée processus que nous
avons appelé AMDVEC & ER (Analyse des Modes de Défaillance et de Vulnérabilité et de
leurs effets et de leur criticité & Evaluation de Risque) , pour une démarche conjointe de la
SAF etla SEC des ICSs. La méthodologie AMDVEC & ER offre un cadre de travail qui couvre
les aspects de la SEC et de la SAF associés et évalue les scénarios de risque qui conduisent
a un événement indésirable avec des problemes liés a la SAE Elle peut étre appliquée soit
dans la conception de nouveaux systéemes sirs et sécurisés ou dans la phase opération-
nelle des systemes existants pour optimiser et maitriser leur SAF et leur SEC.

En plus de cette contribution principale, cette theése integre d’autres contributions que
nous résumons comme suit :
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* Un premier systeme de notation (ICVSS Industrial Control Vulnerability Scoring
System) destiné spécialement aux systemes de controles industriels (ICSs) hérité
du systeme de notation classique (CVSS) qui permet d’éviter toutes les ambiguités
et les limitations du CVSS dans le cas des systémes industriels. De plus, la caracté-
ristique qualitative et quantitative du nouveau systeme de notation crée une voie
de communication entre les ingénieurs de la SAF et ceux de la SEC, a travers un
langage commun.

* Une modélisation qui inclut a fois 'aspect humain et les incertitudes liées a I'ana-
lyse des risques des cyberattaques. La théorie des ensembles flous et la logique floue
fournit un cadre mathématique plus convenable (Zadeh, 1965a). En fait, I'utilisa-
tion des variables linguistiques rend les modeles de logique floue plus similaires au
raisonnement humain. Ils permettent d’introduire le facteur humain en incorpo-
rant 'opinion des experts dans le modéle via les régles floues. Nous montrons que
les modeles logiques flous peuvent étre appliqués pour améliorer 1'évaluation des
vulnérabilités et la prise de décisions en l'intégrant aux métriques de systeme po-
pulaire d’évaluation ou de notation des vulnérabilités CVSS, et afin que les experts
ou les ingénieurs puissent établir 'ordre de priorité des risques en fonction de la
criticité des vulnérabilités du systéme.

Cette theése est organisée comme suit : le chapitre 1 donne les définitions principales,
les bases et les standards liés la cybersécurité et les terminologies de la streté de fonc-
tionnement. Le chapitre 2 résume I'état de ’art concernant les méthodes d’évaluation des
risques dans les ICSs. Le chapitre 3 présente en détail le systeme de notation de la vulné-
rabilité le plus populaire (CVSS) et ensuite, le systeme de notation destiné aux systemes
industriels ICVSS (Industrial Control Vulnerability Scoring System) que nous avons déve-
loppé. Dans le chapitre 4, la logique floue du Takagi Seguno (TS) est utilisée pour amé-
liorer le systéme de notation ICVSS pour modéliser les incertitudes liées a décision. Nous
présentons aussi dans le méme chapitre les résultats comparatifs des deux méthodologies
CVSS et ICVSS avec utilisation de la logique floue dans le cas des centrales électriques a
eau bouillante (Boiling Water Power Plant BWPP). Dans chapitre 5, la méthodologie AMD-
VEC & ER qui harmonise I'évaluation SAF/SEC est présentée sur un cas d'utilisation d'un
réseau de communication entre mobiles. Dans le dernier chapitre, la conclusion et les
futurs travaux sont présentés.
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Ce premier chapitre aborde les nouveaux risques de la cybersécurité liés aux systemes
de controle industriels (ICSs) modernes dans différents domaines industriels. Il offre éga-
lement les principales définitions de la stireté de fonctionnement, de la sécurité-innocuité
etdela sécurité-immunité, leurs similitudes et leurs différences. Ensuite, les spécificités et
les exigences des systemes de controle industriels sont précisées. Finalement, nous pré-
sentons quelques standards émergents qui traitent la problématique des cyberattaques
dans les ICSs.

1.1 Systemes de controle industriels et cyberattaques

1.1.1 Introduction

La cybersécurité des installations industrielles est une préoccupation tres importante
dans la derniere décennie (Schwab and Poujol, 2018). La fréquence et la gravité des cybe-
rattaques qui visent les infrastructures critiques sont largement augmentées, (par exemple
les attaques de Stuxnet en 2010 et de Flame en 2012 (Flaus, 2018)). De plus, de nombreux
systemes informatiques de traitement de I'information (IT) sont victimes d’attaques qui
peuvent se propager rapidement et avoir un impact important, comme le Wanacry (Flaus,
2018).

En outre, les experts en sécurité démontrent régulierement I’existence des vulnérabi-
lités dans les systemes de controle lors de conférences telles que Black Hat ou DefCon
(Kriaa, 2016).

Dés les années soixante, les systemes informatiques ont été employés pour comman-
der des systemes physiques. Cependant, ces systemes étaient difficiles a mettre en place
et a programmer. Pour cette cause, un nouvel appareil appelé "PLC" a été conc¢u par Mo-
dicon en 1968 (Flaus, 2018). [l rend I'installation du matériel plus facile et permet d’utiliser
un langage de programmation plus simple.

Ces systemes étaient utilisés dans un premier temps pour controler les grandes ins-
tallations. Par la suite, avec la miniaturisation, ces systémes ont été incorporés dans des
systemes physiques et ont enfin donné naissance a des dispositifs de dimensions com-
pactes ayant une certaine aptitude de traitement et de communication, les systémes cy-
berphysiques. Dans de nombreux cas, ces systemes peuvent se connecter directement
sur 'Internet en utilisant les protocoles de communication du monde informatique, ce
qui a donné lieu a I'’émergence de I'Internet des objets. Les problématiques de sécurité
informatique ont donc commencé a se manifester avec une grande acuité. Ce bref rappel
historique est essentiel pour expliquer la différence de philosophie entre les mondes de
I'informatique et de 'OT (Operational Technology), et pour comprendre la raison pour
laquelle le monde de I'OT, qui, au départ, était moins intéressé par les problématiques
de sécurité informatique, a finalement été touché par ces problémes et la raison pour la-
quelle la menace, qui est désormais bien réelle, ne fait qu’augmenter.

De nombreux industriels ont été touchés par la modernisation et la numérisation de
leurs systemes de controle et commande. Ces industries regroupent des fabricants qui
produisent des systémes critiques impactant directement leurs utilisateurs tels que les
voitures, les avions, les trains, les implants médicaux, etc. On trouve aussi des industriels
qui possedent de grandes infrastructures telles que des centrales de production d’électri-
cité, des raffineries de pétrole.. etc. Méme si elles sont différentes, toutes ces industries
partagent aujourd’hui le méme défi de protéger leurs systemes critiques des risques de
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cybersécurité qui peuvent engendrer des impacts sur la stireté de fonctionnement.

1.1.2 Systemes de controle industriels (ICSs)

"Systeme de controle industriel (Industriel Control System - ICS )" est un terme géné-
ral ou une appellation qui inclut plusieurs systemes comme :
- les systemes de contréle et d’acquisition de données SCADA (Supervisory Control and
Data Acquisition), généralement utilisés pour des systémes ayant une large couverture
géographique. Ils sont composés de matériel et de logiciels de différents fournisseurs as-
semblés en systeme par un intégrateur.
- les systemes de controle distribués (Distributed Control System - DCS), ils relévent en
général, d'un seul fournisseur. Les ICSs consistent alors en plusieurs systemes physiques
(e.g., électrique, mécanique, hydraulique, pneumatique) qui doivent ensemble accomplir
des taches et des fonctions industrielles (e.g. chaine de productions, systeme de trans-
ports, productions d’énergie). Ces ICSs sont utilisés pour controler et surveiller les in-
frastructures critiques telles que les centrales nucléaires, les systemes de production de
pétrole et du gaz.

Généralement, les systémes de controle industriels sont composés d’équipements et
systemes spécialisés ou conventionnels que nous pouvons classer comme suit (Flaus,
2018) :

- Premierement, un systeme informatique, proche d'un systéme conventionnel, (des or-
dinateurs bureautiques, des serveurs et réseaux classiques, d'imprimantes, des systemes
de stockage);

- Deuxiemement, un jeu d’équipements spécialisés qui leur permet de recueillir des me-
sures, de réagir sur le systeme physique et de communiquer avec les manipulateurs;
on trouve notamment dans cette catégorie les automates programmables (PLC - Pro-
grammable Logic Controller), les systémes de supervision (e.g. IHM - Interface Homme-
Machine, SCADA), des systemes de diagnostic de maintenances industrielles a distance,
les capteurs et les actionneurs.

Le terme "IACS - Industrial Automation Control System" a été suggéré par I'ISA dans
les années 2000 et a été adapté sous une forme simplifiée, "ICS", dans le guide 800-82 du
NIST (National Institute of Standards and Technology) en 2008. Cette nouvelle appellation
rend les termes "DCS" et "SCADA" progressivement obsolétes (Flaus, 2018).

Toutefois, la définition ICS dans la norme CEI 62443 est plus étendue et englobe éga-
lement les éléments logiciels et matériels qui assurent la bonne fonctionnement du pro-
cessus industriel comme : SCADA, DCS, HMI, PLC, RTU (Remote Terminal Unit), des ap-
pareils électroniques intelligents (IED), des systémes instrumentés de sécurité (SIS), et les
systemes d’information associés,..., etc. Avec 'augmentation de la connectivité au monde
Internet pour des raisons professionnelles, I'ICS a adopté des technologies basées sur In-
ternet et la plupart des protocoles de communication ont été repensés pour fonctionner
sur protocole IP. Cette ouverture exposait les composants des ICS ainsi que les proto-
coles de communication aux cyberattaques présentant un risque plus élevé que les at-
taques sur les systemes informatiques traditionnels. PERA (Purdue Enterprise Reference
Architecture) (figure 1.1 propose un modele de référence pour la fabrication intégrée par
ordinateur (CIM - Computer-Integrated Manufacturing) (Williams, 1989) qui divise I'ar-
chitecture d’entreprise en différentes couches basées sur la hiérarchie organisationnelle.
Inspirée de PERA, la norme CEI 62264-1 (Commission et al., 2003) propose un modéle
pour I'entreprise qui organise |’architecture en cinq niveaux clés, basés sur la hiérarchie
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fonctionnelle (Kriaa, 2016) (Brun et al., 2013) (Flaus, 2018) :

Niveau 0 (Processus physique) : le niveau du bus de terrain est consacré au controle
(mesure avec les capteurs) et ala commande (avec les actionneurs) du systéme phy-
sique;

Niveau 1 (Controle local) : le niveau du procédé est dédié a la supervision et a la
prise de décision, il permet donc de piloter les équipements de niveau 0. Ce niveau
contient des dispositifs qui interviennent directement dans le processus de controle
industriel comme le PLC et RTU, etc. Ces appareils permettent de lire les mesures
des capteurs, exécuter des algorithmes, commander les actionneurs et enregistrer
I’état du systéeme physique;

Niveau 2 (Supervision) : il comprend les interfaces homme-machine (IHM), les sys-
temes de controle et d’acquisition de données (SCADA) et les systemes distribués
(DCS);

Niveau 3 ( Gestion des opérations) : le niveau usine est destiné a la gestion de la
production en fonction de la demande d’ateliers (le plus souvent, par le biais d’'un
systeme MES - Manufacturing Execution System). Une partie du systéme de super-
vision peut aussi se situer a ce niveau (Flaus, 2018).

Niveau 4 (Entreprise) : le niveau entreprise concerne les fonctions impliquées dans
les activités liées a I’entreprise nécessaires afin de gérer 'organisation de la fabrica-
tion.

Les dispositifs qui sont directement impliqués dans le processus de controle industriel
sont particulierement situés aux niveaux 0, 1 et 2.
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1.1.3 Comparaison entre les ICSs et les systemes informatiques clas-
siques (IT- Information Technologies)

Les systéemes de controle industriels interagissent avec les systemes physiques, ce
qui crée des limites particulieres. Tout d’abord, le systéme informatique commandant
et controlant un systéme physique, il n’est pas tolérable d’arréter brutalement I’exécution
d’'un programme sans prendre en considération le processus de production ou I'équipe-
ment. Il faut tout d’abord remettre le systeme dans un état str.

Par ailleurs, les mises a jour logicielles sur ICS ne peuvent pas toujours étre effectuées
d’'une facon continue. Ces mises a jour doivent étre soigneusement testées par le four-
nisseur de I'application de contrdle industriel et I'utilisateur final de I'application avant
d’étre installées. De plus, le propriétaire de I'ICS doit planifier les interruptions d’ICS plu-
sieurs jours / semaines a 'avance. Egalement, les systemes de contréle industriels ont une
durée de vie de plus ou moins 20 ans (Fabro et al., 2009), car le temps et les ressources né-
cessaires pour un changement sont assez importants. Enfin, la plupart des fournisseurs
industriels ont développé leurs technologies avant que les cyberattaques apparaissent. Le
tableau 1.1 présente une synthese plus détaillée de ces différences.
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1.1.4 Environnement d’un ICS

Dans cette section, nous présentons I’environnement et, par voie de conséquence, les
menaces qui peuvent affecter un systeme pendant toute sa durée de vie. Le cycle de vie
d’'un systeme comprend deux grandes phases : le développement et 1 utilisation. La phase
de développement comporte toutes les activités, depuis la présentation du concept ini-
tial pour 'utilisateur jusqu’a la décision envers le systéme. Celui-ci ayant passé une série
de tests de vérification et de validation est prét a fournir le service dans I'environnement
de l'utilisateur. Pendant la phase de développement, le systéme interagit avec I’environ-
nement de développement. Des fautes de développement peuvent étre introduites dans
le systéme par I'environnement. Lenvironnement de développement d'un systeme est
constitué :

1. d’'un monde physique avec ses phénomenes naturels,

2. de développeurs humains, dont certains manquent peut-étre de compétences ou
ont des objectifs malveillants,

3. d’outils de développement : logiciels et matériels utilisés par les développeurs afin
de les aider dans le processus de développement,

4. d’installations de production et de tests.

La phase d’utilisation d’'un systeme commence lorsque le systeme est accepté pour une
utilisation et commence la prestation de ses services aux utilisateurs. L'utilisation consiste
en une alternance de périodes de prestation de services corrects, de pannes de service et
d’arrét de service.

Une panne de service est causée par une défaillance du service. C’est la période pen-
dant laquelle un service incorrect (y compris aucun service du tout) est fourni a 'interface
de service. Un arrét de service est un arrét intentionnel de service par une entité autori-
sée. Les actions de Maintenance peuvent avoir lieu durant la phase d’utilisation. Pendant
cette phase, le systeme interagit avec son environnement d’utilisation et peut étre affecté
négativement par les défauts qui en proviennent. L'environnement d’utilisation est com-
posé des éléments suivants :

1. le monde physique avec ses phénomenes naturels;

2. les administrateurs (y compris les mainteneurs) : entités (humains ou autres sys-
temes) qui ont le pouvoir de gérer, modifier, réparer et utiliser le systéme; certains
intervenants autorisés peuvent manquer de compétences ou avoir des objectifs
malveillants;

3. les utilisateurs : entités (humains ou autres systemes) qui recoivent le service du
systeme a leurs interfaces d'utilisation;

4. les fournisseurs : entités (humaines ou autres systemes) qui fournissent des services
au systéme au niveau de ses interfaces d’utilisation;

5. T'infrastructure : les entités qui fournissent des services spécialisés au systeme, comme

les sources d’information, les liens de communication, les sources d’énergie, la cir-
culation de I’air de refroidissement, etc.
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6. les intrus : entités malveillantes (humains et autres systémes) qui tentent de sur-
passer toute autorité a laquelle elles pourraient étre assujettis; de modifier le ser-
vice ou l'arréter; de modifier la fonctionnalité ou la performance du systeme ou
accéder a des informations confidentielles. Les exemples comprennent les pirates
informatiques, les vandales, les initiés corrompus, les agents de gouvernements ou
d’organisations hostiles et les logiciels malveillants.

1.1.5 Exemples d’incidents et d’attaques sur les ICSs

En 2007, 'ldaho National Laboratory a effectué le test de I'attaque Aurora afin de dé-
montrer comment une cyberattaque peut détruire les composants physiques d'un réseau
électrique. L'expérience a utilisé un programme informatique pour ouvrir et fermer rapi-
dement les disjoncteurs d'un générateur diesel déphasé par rapport au reste du réseau et
le faire exploser. Cette vulnérabilité est appelée "vulnérabilité Aurora".

Cette vulnérabilité est particulierement préoccupante car la plupart des équipements
du réseau électrique supportent I'utilisation de Modbus et d’autres protocoles de com-
munication hérités qui ont été concus sans tenir compte de la sécurité. En tant que tels,
ils ne prennent pas en charge 'authentification, la confidentialité ou la protection contre
les rediffusions, ce qui signifie que tout attaquant qui peut communiquer avec I'appareil
peut le controler et utiliser la vulnérabilité Aurora pour le détruire. Cette expérience ré-
vele une vulnérabilité qui est particulierement préoccupante. Une deuxiéme attaque tres
réputée est le virus Stuxnet, découvert pour la premiere fois en 2010, qui pourrait étre en
cours de développement depuis au moins 2005. Stuxnet vise les systemes SCADA (Super-
visory Control and Data Acquisition) et est soupconné d’étre responsable des dommages
importants causés au programme nucléaire iranien. Bien qu’aucun pays ne reconnaisse
ouvertement sa responsabilité, le vers est considéré comme une cyber-arme construite en
collaboration par les Etats-Unis et Israél (Nakashima and Warrick, 2012) (Technica, 2012).

Stuxnet visait spécifiquement les automates programmables (PLC), qui permettent
I'automatisation de processus électromécaniques tels que ceux utilisés pour controler les
machines et les processus industriels, notamment les centrifugeuses a gaz pour la sépa-
ration des matieres nucléaires. Plus précisément, Stuxnet a été introduit dans I'’environ-
nement cible via un lecteur connecté a une prise USB. Le ver s’est propagé alors dans
le réseau informatique en exploitant plusieurs vulnérabilités de Windows (Naraine et al.,
2010), puis a rechercher le logiciel Step7 de Siemens utilisé pour programmer les PLC.
Stuxnet a modifié la bibliotheque du logiciel Step7 qui établit la communication avec le
PLC pour introduire du code malveillant dans le programme transmis (Gross, 2011) (Fal-
liere, 2010). En 2017, une toute derniere attaque qui mérite d’étre mentionnée est 1'at-
taque connue sous le nom "Triton" qui a ciblé les automates de type Triconex fabriqués
par Schneider Electric. Le malware Triton a ciblé les systemes de protection SIS (Safety
Instrumented System) d’'une des unités industrielles pétrolieres en Arabie Saoudite. Dans
cette situation et en cas de faute de controle survenant par accident, ou provoquée par
une autre attaque, les conséquences pourraient étre dramatiques. Un bogue a permis de
découvrir 'attaque. La société de sécurité informatique Symantec a affirmé que le mal-
ware, exploitait une vulnérabilité des ordinateurs fonctionnant sous le systeme d’exploi-
tation Microsoft Windows. Plusieurs autres attaques ont été menées dans la derniere dé-
cennie. Le tableau 1.2 montre les plus célebres.
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Catégorie Systéme Informatique (IT)

Systéme de controle industriel (ICS)

-Non temps réel.
-Débit élevé est exigé.
-Délai et une gigue élevée
peuvent étre acceptables.
-Interaction d’'urgence
moins critique.

Exigences en
performance

-Temps réel.
-Débit modeste est acceptable.
-Retard élevé et /
ou la gigue n’est pas acceptable.
-Réponse a l'urgence humaine
et autre l'interaction
est critique.

-Les réponses telles que
le redémarrage sont acceptables.
-Le manque de la disponibilité
peut souvent étre toléré
en fonction des besoins
opérationnels du systéme.

Exigences en
Disponibilité (Fiabilité)

-Les réponses telles que
le redémarrage peuvent
ne pas étre acceptables
en raison des exigences
de disponibilité du processus.
Les exigences de disponibilité
peuvent nécessiter
des systemes redondants
Les arréts doivent étre
planifiés
des jours et des semaines
en avance.

-Gérer les données.

-La confidentialité et I'intégrité
des données sont primordiales.
-La tolérance aux pannes
est moins importante -
les temps d’arrét

Exigences en
gestion des

-Controler le
processus physique,
-La sécurité humaine est
primordiale, suivie par
la protection des processus.
-La tolérance aux pannes est
essentielle, et méme

risques momentanés ne constituent probablement les temps
pas un risque majeur. d’arréts momentanés ne
-Limpact majeur du risque sont pas acceptables
est le retard des -Les principaux impacts sont
opérations commerciales. environnementaux, perte de vie
et des équipements de la production.
-Les systemes d’exploitation sont
variés (selon le fournisseur),
N souvent sans capacités
-Les systemes sont congus A
R e 2 de sécurité intégrées.
pour étre utilisés avec . . ..
R N ) o - Les modifications logicielles
Systéme des systémes d’exploitation standard.

d’exploitation Les mises a jour sont
simples avec la disponibilité

d’outils automatisés.

doivent étre effectuées
avec soin, généralement
par les fournisseurs de
logiciels, en raison d’algorithmes
de controle spécialisés et
leurs matériels spécifiques.

-Les systémes ont suffisamment

de ressources pour prendre
en charge I'ajout d’applications

telles que des solutions
de sécurité (ex. Cryptage),
protocoles de communication standard,

réseaux principalement cablés

et avec des réseaux sans fil.

Contraintes
de ressources

-Les systémes sont congus
pour prendre en charge
le processus industriel et ne peuvent
pas avoir des ressources
de mémoire et de calcul
pour prendre en charge
I’ajout des solutions de sécurité.
-De nombreux protocoles
de communication.
-Plusieurs types de supports
de communication utilisés y
compris sans fil (radio et satellite).

Cycle de vie
des composants

-Durée de vie
de3a5ans

-Durée de vie de
I'ordre de 15 a 20 ans
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Attaque Année Description Vecteur Conséquences
. Attaque des automates . Arrét de l'installation,
" . R A T RAT X . .
Iriton 2017 de sécurité SIS(Triconex) emote Access Trojan (RAT) catastrophe industrielle potentielle
Attaque massive
touchant plus de 300 000 postes .
ot . Virus se propageant N
utilisant une faille . . Pertes financiéres (rangon),
WannacryPetya 2017 . 1 via une faille de N .
de Windows et réalisant . arrét de production
R ) Windows (EternalBlue)
un chiffrement des données
et demandes de rancon
Attaque de I'installation
Lappeenranta de chauffage d'un
Building Attack 2016 immeuble en Finlande DDos Perte du chauffage
(géré par Valtia)
Prise du controle
. du systeme de pilotage .
German SteelMill 2015 d’un haut fourneau Spear Phishing Dommages physiques
CyberAttack P emailet Trojan §es physiq
qui a généré des
dommages massifs
Attaque contre Remote Access
des compagnies d’énergie Trojan(RAT) : Havex/Energy
DragonFly 2014 en compromettant bearEmail (pdf), Sabotage
I'équipement ICS Watering holeattack
Attaque visant des Zero day vulnerability
Sandworm 2014 logiciels de Windows CVE 2014 Sabotage
GeneralElectric et Siemens 4114(OLE exec)
Acces aux outils Vol d’informations
Telvent Canadaattack 2012 d’administration du Malware

systeme de commande

d’un logiciel SCADA

TABLEAU 1.2 — Attaques les plus connues sur les ICSs (Flaus, 2018)
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1.2 Cybersécurité

1.2.1 Définitions

La cybersécurité concerne la sécurité informatique des systemes connectés a I'Inter-
net et appartenant au cyberespace. Les cyberattaques sont des attaques informatiques,
qui s’ajoutent aux menaces existantes pour les systemes d’'information. Généralement,
la cybersécurité porte sur la sécurité informatique des systemes connectés a 'internet.
Pour préciser le cadre des travaux, on introduit les principales définitions relatives a la
cybersécurité.

1. Systéme d’information: le systéme d’information (IS) est un ensemble de ressources
matérielles, logicielles, et humaines d’organisation qui permet de rassembler, trai-
ter, sauvegarder, et distribuer de I'information.

2. Biens ou actifs (Assets) : un actif est un composant ou une ressource du systeme
examiné, qui peut étre de type matériels, logiciels, réseaux de communications (rou-
ters, switch,...,etc.), des données (fichiers, une base de données, mot de passe).

3. Menace : toute personne, circonstance ou événement susceptible de causer des
pertes et des dommages a I’organisation ou avoir un impact négatif sur les fonc-
tionnements des actifs, sur les personnes par le biais d'un systeme d’information
via un acces non autorisé, la destruction, la divulgation, la modification des infor-
mations et/ou le refus de service (Stouffer et al., 2011).

4. Vulnérabilité :1a vulnérabilité est toute faiblesse dans un systeme d’information qui
peut étre exploitée par un adversaire. Ces faiblesses proviennent de la conception,
de I'intégration ou de I'exploitation d'un systéme.

5. Attaque: est une action malveillante visant a la violation d'un ou plusieurs attributs
de sécurité informatique ou des équipements. Une attaque représente la manifes-
tation d'une menace, et nécessite I’exploitation d’'une vulnérabilité.

6. Cyberespace : un domaine global dans I’environnement de I'information constitué
d'un réseau interdépendant des infrastructures de systémes d’information y com-
pris I'Internet, les réseaux de télécommunications, les systemes informatiques, mi-
croprocesseur embarqué et controleurs (csr, ).

7. Cyberattaque : une attaque, via le cyberespace, visant une entreprise ou une infra-
structure dans le but de perturber, de mettre hors service, de détruire ou de contro-
ler malicieusement un environnement ou une infrastructure informatique (ou de
calcul); ou de détruire I'intégrité des données ou de voler des informations contro-
lées .

1.2.2 Attaques dans les ICS
Caractéristiques et conséquences des attaques dans les ICSs

Dans cette section, nous nous intéressons aux caractéristiques principales des me-
naces, vulnérabilités et attaques potentielles qu'un ICS peut rencontrer. Nous verrons
que pour chaque attaque, on peut identifier son type attaquant (source), sa technique
d’attaque (méthode), sa cible, et ses conséquences potentielles (résultats) voir la figure
1.2.
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Acteurs d’attaque :

En comprenant mieux les capacités, les intentions et les opportunités de I’attaquant,
nous pouvons mieux concevoir les défenses d'un ICS. Les types d’acteurs de la menace
peuvent étre divisés en trois catégories (ics, ) :

- Groupe 1 : Menaces publiques (Mainstream )

Le groupe 1 est, historiquement, le groupe de menaces le plus important, bien qu’il
ne soit généralement pas bien organisé. La motivation des acteurs de cette catégorie de
groupe peut varier, mais traditionnellement, la motivation est liée a la notoriété ou a la
célébrité. L'attaque d’'un systeme est effectuée pour attirer I'attention sur soi.

- Groupe 2 : Menaces organisées

Le groupe 2 est constitué de menaces plus organisées. Elles sont généralement me-
nées par des groupes particuliers. Elles peuvent étre de nature financiere pour venger,
pour voler des secrets commerciaux ou attirer ’attention sur une cause (hacktivistes).
Leurs attaques sont plus structurées et plus sophistiquées que celles du groupe 1, mais il
n’est pas rare que les menaces du groupe 2 comprennent des membres, des capacités ou
des compétences que I'on trouve traditionnellement dans les environnements du groupe
1.

- Groupe 3 : Menaces des terroristes et les Etats nations

Les objectifs des attaques de ce groupe 3 sont de perturber, terroriser ou éliminer des
aspects majeurs de la société. Limpact ou les conséquences d'un attentat du groupe 3
pourraient étre catastrophiques.

Techniques de Vattaque

Nous présentons les méthodes et/ou techniques les plus utilisées par les attaquants
pour pénétrer les ICS :

1. Exploit jour zéro : c’est un exploit qui a pour but de trouver des vulnérabilités qui
ne sont pas encore connues par la communauté et pour lesquelles aucune contre-
mesure ou atténuation n'a encore été développée (vulnérabilité de type " zero-day
n

)

2. Phishing: c’est un E-mail contenant des fichiers malveillants ou des liens vers des
sites web malveillants.

3. Flooders: sont des programmes malveillants utilisés pour surcharger la communi-
cation normale de I'Internet/du réseau et diminuer les performances globales du
systéeme infecté. On trouve deux types de Flooder
- Déni de service (DoS) : cette technique d’attaque vise a rendre les services ou des
ressources (réseau, CPU) informatiques indisponibles.

- Attaque MITM (Man In The Middle) : 11 s’agit d’attaque qui intercepte la communi-
cation entre deux parties et manipule les données échangées afin de se faire passer
pour I'une des parties. L'attaque la plus fréquente est I'utilisation d'un hotspot WiFi
comme moyen de se connecter au méme réseau que la cible. Ensuite, en utilisant les
faiblesses du protocole de communication et les dispositifs de routage, I'attaquant
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oblige les communications a transiter par son poste et a la fin il peut décrypter toute
la communication

4. Injection d’attaque : les injecteurs sont des outils ou des programmes qui sont
utilisés pour injecter un virus dans le mémoire ou injecter un exploit. Les injec-
teurs de réseaux font partie de cette catégorie ou il s’agit d’injection d'une trame
des données spécifiques. Dans le cas des systémes ICS, les injecteurs comprennent
tout programme capable d’injecter des trames fabriquées ou modifiées (des com-
mandes et des mesures erronées).

5. Ingénierie sociale : cette méthode utilisée consiste a obtenir des informations pri-
vilégiées d'un initié sur le systeme ou les réseaux informatiques ciblés.

6. Malwares : Ce sont des logiciels malveillants congus intentionnellement pour cau-
ser des dommages a un ordinateur, un serveur, un client ou un réseau informatique.
Cette nomination regroupe toutes les formes de : virus, cheval de Troie, rancongiciel
(ransomware), ver informatique, espiongiciel (spyware), pubiciel (adware), alarmi-
ciel (scareware), les rootkits, les backdoors et les botnets.

7. Bombelogique : une bombe logique est un programme malveillant dans une appli-
cation légale. Ce programme pourrait provoquer un crash de 'application. Dans le
cas d'une application critique cela peut causer des conséquences catastrophiques.

Cible de I'attaque

Dans un ICS, la bonne santé du systeme tels que les capteurs et actionneurs (niveau
0: terrain), PLC (niveau 1 : controle local ou de base) , IHM (niveau 2 : controle de super-
vision) et IT (Niveau 3 et 4 : gestion des opérations et Enterprise Business Systems) et les
réseaux des communications sont vitaux, car les réseaux travaillent ensemble et contri-
buent au bon fonctionnement du systéme. L'attaque peut cibler un ou plusieurs de ces
systemes.

Phases du cycle de vie d’'une cyberattaque

Tout comme un charpentier utilise une variété d’outils pour construire une maison,
un acteur de menace des ICSs utilise également un certain nombre d’outils et de tech-
niques différents pour exécuter une attaque. Des outils spécifiques sont concus pour chaque
phase spécifique du cycle de vie de I'attaque. Les phases du cycle de vie d'une cyberat-
taque comprennent :

1. reconnaissance/ciblage;
2. I'évaluation de la vulnérabilité;

3. attaque / pénétration.

Conséquences potentielles

Cette catégorie décrit les résultats a la fin de I'attaque. Une attaque peut entrainer
I’échec engendrant trois types de conséquences du point de vue controle :
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e Perte de supervision : Dans ce cas, |'opérateur perd la supervision du processus (par
exemple, 'THM affiche de fausses mesures du processus). Lopérateur ne peut pas
savoir si c’est le processus qui est toujours en fonctionnement nominal ou s'il est
en panne. En général, 'opérateur prend des décisions sur la base des informations
fournies par le systeme de supervision afin de garantir le bon fonctionnement et
la sécurité du systeme. En effet, en exploitant la vulnérabilité, 'attaquant pourrait
changer ou fabriquer les mesures des capteurs, modifier la configuration de I'équi-
pement et désactiver les fonctions de sécurité en lancant 'attaque MITM (Morris
etal., 2015).

* Perte de commande : Dans ce cas, I'opérateur est capable de voir et d’observer le
processus, mais il perd la capacité de le controler (par exemple, une attaque de type
"MITM" peut intercepter et modifier les commandes envoyées par I'opérateur a un
appareil de terrain).

* Déni de service Dos : Cela inclut tout débordement qui consomme toutes les res-
sources, que ce soit en cycles de CPU ou en mémoire ou en bande passante de
communications, et par conséquent, le service ou la fonction devient indisponible.

FIGURE 1.2 — Taxonomie des attaques des ICSs

Apreés avoir introduit les systemes de controle industriels et les risques liés a la cybersécu-
rité, nous allons nous intéresser aux différents aspects de la stireté et de la sécurité.
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1.3 Sécurité-innocuité et sécurité-immunité d’un systeme

1.3.1 Différence entre Dangers et Menaces (Hazard vs. Thread)

Les dangers et les menaces sont deux éléments distincts, mais ils sont liés. Les dan-
gers sont considérés comme des situations qui présentent des périls inhérents et connus.
La défaillance d'une piéce électronique qui fait déborder une chambre remplie d’acide
est un exemple de danger. En général, les dangers font partie de la sécurité-innocuité.
Dans ce cas, nous avons un historique des données éprouvées sur les défaillances d’équi-
pement, et nous pouvons calculer des probabilités sur des événements indésirables qui
peuvent se produire. Dans certains cas, nous pouvons calculer le temps moyen qu'’il fau-
dra pour qu'un systéeme ou un appareil tombe en panne dans un environnement dans
lequel il se trouve. Mais les données utilisées pour ce faire sont basées sur un compor-
tement prévisible. Les menaces, par contre, ne sont pas prévisibles. Elles relevent de la
sécurité-immunité. Les cyberattaques, la météo, les animaux qui machent des céables ou
les arbres qui tombent sont autant d’exemples de menaces. Dans ce cas, nous n’avons
pas de données ou d’informations précises pour nous aider a déterminer quand un éve-
nement se produira. Pour les menaces humaines, cela peut étre plus difficile, car nous
ne pouvons pas généralement définir la valeur combinée qui définit la menace (les com-
pétences d’attaquants, 'ensemble des conditions qui doivent étre remplies pour qu'un
adversaire soit sir que son attaque soit menée avec succes , les motivations de I'attaque).
La sécurité-innocuité et la sécurité-immunité jouent un role important dans la résilience
et la fiabilité des ICSs. Les deux sont complémentaires, mais les disciplines elles-mémes
sont différentes.

Dangers (SAF) Menaces (SEC)

Dangers connus et bien compris;
Dangers prédictibles basés sur les historiques des données;
Probabilité d’incident calculable.

Menaces pas bien comprises;
Ne sont pas prédictibles ou prédictibles difficilement.

TABLEAU 1.3 — Différence entre Dangers et Menaces (Hazard vs Thread)

Aujourd’hui, de nombreux travaux mettent en évidence les cyberattaques contre les
ICSs. De nouveaux logiciels malveillants spécifiques aux secteurs du ICS sont réguliere-
ment en création. Certaines de ces cyberattaques sont assez sophistiquées et nécessitent
une grande connaissance du systéme. En effet, nous entrons peut-étre dans une nouvelle
époque ol la sophistication des cyberattaques atteint un niveau élevé.

1.3.2 Terminologies de la siireté de fonctionnement

Les définitions des termes anglais sécurité-innocuité (SAF) (se trouvent dans certains
ouvrages sous le nom siireté) et sécurité-immunité (SEC) varient selon les communau-
tés. C’est pour la raison qu’il est important de clarifier les termes utilisés dans ce manus-
crit. Par conséquent, nous utiliserons les définitions de "Avizienis" (Avizienis et al., 2004),
sachant que les termes siireté et sécurité n’ont pas les mémes définitions dans la commu-
nauté d’énergie nucléaire et dans la communauté génie électrique (Kriaa, 2016) :

La siireté de fonctionnement est définie comme l'aptitude a offrir un service avec
une confiance prouvée ou justifiée. Cette derniere est définie comme une dépendance

acceptée, implicitement ou explicitement. La dépendance d’un systeme envers d’autres
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systemes est définie comme l'influence potentielle ou réelle de la stireté de fonctionne-
ment de ces systemes sur le systeme étudié. La stireté de fonctionnement peut étre vue
selon des propriétés différentes, mais complémentaires, qui permettent de définir ses at-
tributs :

* Ladisponibilité du systéme est définie comme la capacité a étre prét a |'utilisation.

 Lafiabilité du systéme est définie comme sa capacité d’assurer la continuité de son
service.

e La sécurité-innocuité (en anglais Safety) d’un systéme est définie comme 1’assu-
rance de 'absence de conséquences catastrophiques pour I’environnement et les
personnes.

* Laconfidentialité d'un systeme est définie comme la non-divulgation de l'informa-
tion sans une autorisation.

* Lintégrité d'un systéme est définie comme l’assurance de non-altération ou non-
modification inappropriée de I'information.

e LaMaintenabilité d'un systéme est définie comme 'aptitude aux réparations et aux
évolutions.

e La sécurité immunité (en anglais Security) est définie comme la combinaison de
la confidentialité, de I'intégrité et de la disponibilité envers des actions autorisées.

* Ondit qu'un service correct est délivré par un systeme seulement s’il réalise la fonc-
tion définie par le concepteur autrement on ditil ya une défaillance du service ou
une panne du service. Toutefois, on dit souvent simplement défaillance.

On parle de service défaillant lorsque celui-ci ne respecte plus les spécifications fonction-
nelles. La transition d’un service défaillant a un service correct est obtenue par la restau-
ration du service. Les modes de défaillances sont définis selon des formes de déviation du
service correct. Le systeme peut comporter plusieurs fonctions élémentaires, une panne
de service ou plusieurs services capables d’assurer ces fonctions peuvent conduire le sys-
teme dans un mode dégradé dans lequel le systéme peut encore assurer un sous-ensemble
du service délivré. La spécification permet d’identifier plusieurs de ces modes dégradés,
par exemple, un service lent, un service limité, un service d’'urgence, etc. Ici, on dit que le
systeme a subi une défaillance partielle de sa fonctionnalité ou de sa performance.

1.3.3 Entraves a la siireté de fonctionnement

Les attributs de streté de fonctionnement peuvent étre mis a mal par des entraves.
Une entrave est définie comme une circonstance indésirable. Ainsi, les attributs jouent le
role de la cause et de la conséquence de la non-stireté de fonctionnement. Par la suite,
nous donnons les principales définitions de ces entraves (Avizienis et al., 2004) :

e Erreur : par définition si un service est une séquence des états externes du systéme,
une panne de service signifie qu’au moins un (ou plusieurs) état externe du systeme
s’écarte de I’état du service correcte. Cet écart est appelé une erreur.
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e Faute : La cause jugée ou supposée d'une erreur est appelée une faute. Les fautes
peuvent étre internes ou externes a un systeme. La présence préalable d'une vul-
nérabilité est nécessaire pour qu'une faute externe provoque une erreur éventuel-
lement ou un défaut ultérieur. Dans la plupart des cas, une faute provoque d’abord
une erreur dans I’état de service d'un composant qui fait partie de I'état interne du
systeme et I’état externe n’est pas immédiatement affecté.

Pour cette raison, la définition d'une erreur est la partie de Iétat total du systeme qui peut
conduire a sa défaillance ultérieure. Il est important de noter que de nombreuses erreurs
n’atteignent pas I'état externe du systeme et par conséquent ne provoquent pas une dé-
faillance. Une faute est active lorsqu’elle provoque une erreur, sinon elle est dormante.
Une défaillance survient lorsque le systeme délivre un service incorrect.

Disponihilité
Fiabilité
. Sécurité-innocuité —Sécurité-immunité
—Attributs— N . Qmgys
Confidentialité
Intégrite
——Maintenabilité
—Fautes
Siireté de Entrave Erreur
. Tntraves— S ETEUrS
fonetionnement : .
——Défaillances
Prévention de fautes
\ Tolérance aux fautes
Movens- .
— Elimination de fantes
Prévision des fautes

FIGURE 1.3 — Arbre de la stireté de fonctionnement (Avizienis et al., 2004).

Relation entre les défauts, les erreurs et les défaillances

Lorsqu’une faute est activée, celle-ci va produire une erreur qui va se propager pour
engendrer de nouvelles erreurs. Lorsque cette propagation d’erreur affecte le service dé-
livré par le systeme, celle-ci va produire une défaillance. Si le systéme contient plusieurs
composantes, 'enchainement de ces entraves crée la chaine fondamentale suivante :

...=— défaillance = faute = erreur — défaillance — ...

1.3.4 Taxonomie des fautes

Toutes les fautes qui peuvent affecter un systeme pendant sa durée de vie sont classées
selon huit points de vue de base, conduisant aux classes de défauts élémentaires, comme
le montre la figure 1.4.

Dans la suite, nous ne nous intéressons qu’aux fautes malveillantes.

Fautes malveillantes

Des défauts malveillants d’origine humaine sont introduits dans le but de modifier le
fonctionnement du systéme en cours d’utilisation. A cause de I'objectif, la classification
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_Phase de creation

ou d'occurrence

Frontiéres

Cause

Fautes - Dimension —|

—Intention

[ phénoménologique

—Capacité

Fautes de développement

[créées durant (a) le développement du
systéme, y compris génération des
procédures de conduite ou de maintenance,
(b) la maintenance en vie opérationnelle]

Fautes opérationnelles
[surviennent durant les périodes de délivrance
du service au cours de la vie opérationnelle]

Fautes internes
—[localisées a l'intérieur des fronfiéres

du systeme]

Cdusysteme — |  Fautes extemes

[localisées a l'extérieur des frontiéres

—du systéme et propageant des erreurs
a lintérieur du systéme par interaction
ou interférence]

Fautes naturelles
{[dues a des phénomeénes naturels,

sans intervention humaine directe]

Fautes dues a I'homme
[résultent d'actions humaines]

Fautes matérielles

— [ont leur source, ou se manifestent,
dans le matériel]

Fautes logicelles
[affectent le logiciel, programmes ou données]

Fautes malveillantes ou malveillances
introduites par un humain, avec |'objectif de
causer des dommages au systéme]

Fautes non malveillantes

[introduites sans objectif malveillant]

Fautes accidentelles
[créées par inadvertance]

Fautes délibérées
[résultent d'une décision]

Fautes d'incompétence

[résultent d'un manque de compétence
professionnelle ou de l'inadéquation de
I'organisation du développement du systéme]

. Fautes permanentes
[dont la présence est continue]

_Persistance

_ Fautes temporaires ou transitoires
[dont la présence est temporellement bornée]

FIGURE 1.4 — Classes de fautes élémentaires (Arlat et al., 2006).
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selon l'intention et la capacité n’est pas applicable. Les objectifs de ces fautes sont les

suivants : 1) d'interrompre ou d’arréter le service, causant ainsi un déni de service; 2)

d’accéder a des informations confidentielles; 3) de modifier incorrectement le systéme.
Elles sont regroupées en deux classes :

* Les fautes de logique malveillante : lorsqu'une portion de systéme est congue dans

le but d’arréter le service; de provoquer des dégats (bombe logique), ou d’augmen-
ter la chance de futures intrusions (une vulnérabilité créée volontairement) dans ce
cas on parle de logique malveillante. Cette derniére peut étre injectée deés la phase
de conception (par un concepteur malveillant), la phase d’utilisation ou la phase
opérationnelle (exemple installation d'un logiciel contenant un virus.
Les fautes de logique malveillante englobent les fautes de développement (voir les
colonnes 5 et 6 sur la figure 1.6) telles que les chevaux de Troie, les bombes logiques
ou les bombes a retardement et les trappes, ainsi que les fautes opérationnelles (voir
la colonne 25 sur la figure 1.6) tels que les virus, les vers ou les zombies.

» Attaques ou Tentatives d’intrusion : Ce sont des défauts externes opérationnels
(voir les colonnes 22 et 24 sur la figure 1.6 ) qui provoque une faute d’interaction
malveillante visant a enfreindre un ou plusieurs attributs de la SEC. Elle est consi-
dérée comme une faute externe créée avec 'intention de provoquer des dégats, in-
cluant les attaques lancées par des outils automatiques (vers, virus).

En outre, une intrusion est définie comme le résultat d’'une attaque qui a réussi a
exploiter une faute interne (vulnérabilité).

Composante A : : Composante A
: Interface: Interface
Explaitntism ; B E

Propagatiog V -
attagque @ »@ ] : accident

SErvice de LB COmposante A
I}
Service Corect autbe y Service incosrect

Service de |a composante 8
Service correct faute & Service incorrect

FIGURE 1.5 — Exploitation de la vulnérabilité par une attaque.

1.3.5 Sécurité-immunité (SEC)

La sécurité-immunité vise a assurer la sécurité de systémes contre les fautes mal-
veillantes (ou malveillances). Ces fautes pourraient survenir lors de la conception ou de
I'utilisation. Des attributs plus spécifiques peuvent s’ajouter aux trois attributs principaux
(Confidentialité, Intégrité, Disponibilité) et constitué également des objectifs de sécurité-
immunité :
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FIGURE 1.6 — Classes de défauts combinés (Avizienis et al., 2004).

¢ possibilité d’identifier le responsable d'une action donnée pour assurer sa tragabi-
lité de toute infraction a la sécurité conduit a 'Imputabilité (Accounting). P exemple
un processus de suivi (traking) de I'activité des utilisateurs et qui enregistre ces ac-
tivités dans des journaux (logs).

e irréfutabilité d'une action ayant eu lieu conduit a la Non-répudiation . Par exemple :
La non-répudiation empéche la personne qui envoie le message de démentir avoir
envoyé le message dans I'avenir. Un mécanisme qui permet d’assurer de la non-
répudiation est la signature digitale.

1.4 Principales mesures de cybersécurité

Limpact des spécifications est direct sur la conception des ICSs. Ces spécifications
plus sécurisées sont parfois tres bénéfiques dans cette sécurisation. Dans cette section,
nous allons présenter les principales mesures mises en place dans le cadre de la cybersé-
curité, cette liste est non exhaustive.

1.4.1 Cryptographie

Cette mesure est considérée comme 'une des plus importantes dans la cybersécurité.
La cryptographie permet d’assurer I'intégrité, la confidentialité, 'authentification des in-
formations grace aux fonctions hachages, de scellement, de chiffrement et enfin les mé-
canismes de signature respective. Cependant, ces mécanismes posent parfois quelques
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problémes. En effet, le mécanisme de chiffrement des communications dans les auto-
mates programmables est utilisé pour assurer la confidentialité or cette utilisation peut
consommer beaucoup de ressources et ajouter une nouvelle charge, en respectant les
contraintes de temps réel et déterminisme sur les actions/réactions pourrait étre une
tache tres compliquée. De plus vérifier I'intégrité du firmware du programme applicatif
et celle des données d'un équipement doit se faire a travers la récupération du contenu de
sa mémoire. Dans le cas des automates programmables, cela est tres difficile, car les équi-
pements d’aujourd’hui n’embarquent pas la solution nécessaire pour le faire. Concer-
nant le controle d’ authentification, celui-ci est possible malgré les ressources limitées des
équipements. D’ailleurs, il existe certains protocoles de communication (par exemple,
DNPSec, IEC 61850, OPC) qui permettent la mise en oeuvre de controle de I'authentifi-
cation. Enfin, il est nécessaire d’assurer 1'authenticité et I'intégrité des firmware; des lo-
giciels; des programmes applicatifs qui sont téléchargeables sur internet. La plupart des
constructeurs ne signent pas leurs produits (cas de Stuxnet).

1.4.2 Mises a jour régulieres

Dans les systemes industriels, les changements ( hardware, software, patch) ou la mise
a jour n'ont pas pour objectif de corriger un dysfonctionnement opérationnel et sont peu
déployés. De plus, le déploiement peut étre coliteux en temps, car les appareils peuvent
étre nombreux et dispersés sur plusieurs sites. Ce temps de déploiement des mises a jour
est d’autant plus important si I'on considere les temps de tests, afin d’assurer la non-
dégradation du systeme. Par conséquence, avant de procéder a un déploiement, il de-
vient alors nécessaire d’évaluer les bénéfices de réduction d'un ou plusieurs risques de
cybersécurité et les cotlits engendrés par un arrét de production. Ainsi, il est primordial de
pouvoir correctement identifier et estimer les risques du systéme a travers une analyse de
risques au contexte de I utilisateur. La mise a jour peut étre ignorée ou décalée et une me-
sure corrective alternative peut parfois étre mise en ceuvre si la vulnérabilité ou le risque
traité est acceptable.

1.4.3 Sauvegardes régulieres

La mise en place de sauvegardes régulieres du systéme, au minimum, avant et apres
chaque modification est impérative afin de pouvoir restaurer le systeme en cas d’'incident
(cyber-incident ou panne matérielle). De nombreuses solutions permettent de sauvegar-
der régulierement le disque dur du serveur SCADA. Cependant, peu de solutions existent
pour la prise en compte de la sauvegarde pour des programmes d’application des auto-
mates. En effet, dans la quasi-totalité des cas, le programme applicatif de 'automate n’est
accessible qu’au travers du protocole propriétaire du constructeur.

1.4.4 Antivirus

Lantivirus ou 'anti-malware, appartient a la panoplie des incontournables de la cy-
bersécurité. Vu le nombre croissant de logiciels malveillants qui apparaissent chaque jour,
un antivirus cherche a détecter les logiciels malveillants par différents moyens avant de
les neutraliser (Clu, 2005). La méthode " classique " effectue la recherche de signatures
en comparant les fichiers analysés avec une base de données de signatures de virus. La
méthode reste limitée, car il y a toujours de nouveaux virus dont on n’a pas encore la si-
gnature. De plus, certains logiciels malveillants, les virus polymorphes, sont capables de
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modifier des parties de leur code changeant leur signature. Par conséquent, ils deviennent
indétectables.

Une autre méthode plus sophistiquée dite heuristique existe. Elle comporte une ému-
lation de code afin d’avoir le comportement du fichier analysé. Par contre, cette méthode
demande beaucoup de ressources en mémoire et en calcul. Elle peut générer de faux po-
sitifs, ce qui est non tolérable dans les systémes comme les ICSs. Une suppression d'un
ficher dans un serveur SCADA peut causer un arrét de production de plusieurs jours, ou
avoir des conséquences importantes sur les humains et/ou I'environnement.

1.4.5 Controle d’acces logique

Controéle d’acces logique
Les mesures de controle d’acces satisfont aux besoins ou aux principes :

* du moindre privilege et du besoin de savoir : elles n’autorisent l'acces aux infor-
mations qu’aux utilisateurs qui en ont réellement besoin dans I'’exercice de leurs
fonctions;

* la tracabilité des actions des utilisateurs.

1.4.6 Dispositifs de filtrage du réseau (pare-feu)

Les pare-feu sont généralement des solutions de filtrage réseau qui permettent de sus-
pendre le trafic soupconné selon un ensemble de regles. En revanche, peu de dispositifs
permettant d’analyser les protocoles industriels existants. La plupart des équipements
permettent d’intégrer principalement le Modbus TCP qui ne représente qu’'une partie
(moins de 25%) du marché. L'intégration d'un pare-feu et de son principe de filtrage peut
étre difficile pour certains systémes de controle. Puisque chaque paquet doit étre scanné,
le temps de filtrage de ce type de solution ajoute un temps de latence non nul. Cette la-
tence supplémentaire, bien que tres faible (de I'ordre de 1 ms), peut ne pas étre compa-
tible avec les contraintes du temps de réponse d'un systeme de contrdle industriel, en
particulier dans les couches 0 et 1 du modele PURDUE (voir la figure 1.1) (ou le temps de
traversée sur réseaux est de 'ordre de millisecondes).

1.4.7 Systeme de détection d’intrusion IDS

Un SDI ou (IDS en anglais) présente une solution de cybersécurité trés puissante dans
le monde des systémes en temps réel dans lesquels les changements sont laborieusement
acceptés, car le fonctionnement nominal est bien défini dans le cahier des charges et
également dans |’ analyse fonctionnelle.... Par conséquent, cela facilite la détection des
anomalies. Toutefois, cette technique est difficile a mettre en oeuvre, car la plupart des
équipements souffrent d'un manque de ressources en mémoire et en calcul.

1.4.8 Systemes de Supervision

Les systemes de supervision analysent, controlent les événements et émettent des
alertes. Ils sont indispensables afin de réagir efficacement et rapidement dans le cas d'un
imprévu pouvant conduire a une conséquence catastrophique. Un systeme de supervi-
sion collecte des événements se produisant dans le systeme ICS a travers les systemes
de sécurité comme firewalls, IDS..., mais les informations transmises par les automates
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sont parfois limitées du point de vue de la cybersécurité. Dans le domaine de la sécurité
des systemes informatiques, on distingue la sécurité offensive qui consiste a tester des
attaques pour déterminer des vulnérabilités du systéme, la sécurité défensive qui permet
de se protéger (cryptographie, firewall, supervision par exemple) de certaines attaques,
et la sécurité opérationnelle qui est un ensemble d’étapes a mettre en place et évaluer
régulierement pour garantir la sécurité des informations et des systemes.

1.5 Sécurité opérationnelle OPSEC (OPerationnelle SECu-
rity)

L'un des principaux objectifs de 'OPSEC est de contrdler I'information d'une infra-
structure afin d’éviter qu’elle soit exploitée. Plus il faut de temps a un adversaire pour ob-
tenir des informations critiques, plus vous avez de temps pour découvrir les problemes
et bloquer I'accés a I'information et a I'installation. LOPSEC se compose de cing étapes
simples (ics, ) :

- Identifier I'information critique;

- Analyser la menace;

- Analyser les vulnérabilités;

- Evaluer le risque;

- Appliquer des contre-mesures.

L'OPSEC est un processus continu, il ne se termine pas lorsque vous terminez la cin-
quiéme étape. En effet, les étapes ne doivent pas nécessairement s’enchainer dans un
ordre particulier.

Nous allons, par la suite, nous intéresser a I’évaluation des risques.

Identifier I’
information
Critique

Analyser les

Appliquer les
PPRIq menaces

contres
mesures

Evaluation des Analyse des
risques vulnerabilities

FIGURE 1.7 — Processus OPSEC(ics, )
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1.5.1 Evaluation des risques

Le risque est la probabilité qu'un attaquant capte et exploite les informations cri-
tiques, ce qui aura un impact négatif sur les installations industrielles. Différentes orga-
nisations définissent le risque différemment. En général, le risque est défini, comme suit,
dans la plupart des disciplines d’ingénierie (par exemple la norme EN50126 (Wolf and
Scheibel, 2012) :

Risque=Probabilité de l'accident x Impact. (1.1)

Une formule tres proche spécifique aux risques des cyberattaques est donnée par 1’agence
américaine de cybersécurité et sécurité des infrastructures (Cybersecurity and Infrastruc-
ture Security Agency CISA) (ics, ). La formule représente la probabilité comme une produit
scalaire de la Menace et la gravité de la vulnérabilité.

Risque=Menace xVulnérabilité x Impact (1.2)

Impact : I'impact négatif (perte ou dommage) que I'organisation subirait si une attaque
était réussie.

Dans le contexte de la cybersécurité, un hacker informatique est un exemple de menace.
Une faiblesse exploitable dans 'ordinateur d'un systeme bancaire est un exemple de vul-
nérabilité. Le vol de données de cartes de crédit est un exemple de conséquence. Toutes
les menaces ne sont pas intentionnelles. Des facteurs comme les conditions météoro-
logiques, la fatigue des matériaux ou les erreurs humaines peuvent tous contribuer au
risque et entrainer des conséquences qui pourraient étre plus graves que celles causées
par des menaces intentionnelles. Nous nous concentrerons, par la suite, sur les menaces
intentionnelles.

1.6 Conclusion

Apres une présentation des systemes de contrdle industriels, nous avons mis en évi-
dence les spécificités et les nouveaux défis de ces systemes et introduit la problématique
de la cybersécurité. Puis, nous avons clarifié la signification des termes "SEC et SAF" tels
qu'’ils sont utilisés dans le contexte de ce travail et souligné leurs similitudes et leurs dif-
férences. Nous avons également montré les interdépendances potentielles entre la SAF et
la SEC, en termes de risques et d’exigences dans le contexte des systemes de controle in-
dustriel (ICS). Nous fournissons dans le chapitre suivant une classification des approches
existantes qui prennent en compte les questions de SAF et de SEC pour les systemes in-
dustriels. Nous présentons également une analyse critique de ces approches et identifions
leurs limites.
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Avec la prise de conscience croissante que les analyses de SAF et de SEC doivent étre
coordonnées dans I'évaluation des risques pour les ICSs, plusieurs travaux ont été faits
pour combler le fossé entre la SAF et la SEC. Nous décrivons dans cette section les dif-
férentes approches qui proposent des processus ou des méthodologies dans lesquels les
préoccupations de SAF et de SEC sont prises en compte conjointement. Ces approches
sont classées selon différents criteres, et la classification est reprise sous forme de ta-
bleaux. Le chapitre se termine avec une analyse critique de ces approches.

2.1 Meéthodes d’évaluation des risques de stireté dans ICSs

2.1.1 Evaluation des risques de la SAF
Analyse de I'arbre de défaillance (Fault Tree Analysis FTA)

L'Analyse de I'arbre de défaillances (FTA) (Sabaliauskaite and Mathur, 2015) est la
technique la plus ancienne dans I'évaluation des risques de la SAE C’est aussi une tech-
nique graphique répandue et utilisée pour 'évaluation des dangers et des risques dans
les ICSs. L'objectif principal du FTA est de présenter les éventuels événements normaux et
défectueux qui peuvent provoquer 'événement indésirable de niveau supérieur. L'arbre
de défaillances se compose des éléments suivants : les nceuds (événements indésirables
dans le systeme), les portes (relations entre les noeuds; peuvent étre des portes ET ou OU)
et les bords (cheminement d’évéenements indésirables dans le systéeme).
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Analyse des Modes de Défaillance et de leurs Criticités -AMDEC

L'Analyse des Modes de Défaillance et de leurs Criticités (AMDEC) (en anglais Fai-
lure Modes and Effects Analysis FMEA) est une méthode structurée et basée sur le travail
d’équipe pour 'analyse de la SEC des systemes afin d’'identifier, d’évaluer et de noter les
défaillances potentielles et leurs effets. La méthode est décrite dans la norme CEI 60812
(Commission et al., 2006a). Le mode de défaillance fait référence a la maniére dont une
entité peut tomber en panne. L'analyse AMDEC est utilisée pour évaluer la gravité des
différents modes de défaillance. Le terme "numéro de priorité du risque" (Risk Priority
Number RPN ) fait partie de I'analyse quantitative de ’AMDEC; il est le résultat du pro-
duit de la gravité, de la probabilité d’occurrence et de la probabilité de détection (Nourian
and Madnick, 2015). Grunske et al (Grunske et al., 2007) ont proposé "I’ AMDEC probabi-
liste", qui est une extension de ’AMDEC originale. Elle aide les ingénieurs de sécurité a
identifier si un mode de défaillance se produit avec une probabilité supérieure a son taux
de risque tolérable. LTAMDEC est réalisée dés la phase de conception du cycle de vie du
systeme. Pour plus d’information sur la méthode, la référence (Ebeling, 2004) présente
une bonne revue.

Méthodologie de danger et de Opérabilité HAZOP

La méthodologie de danger et d’Opérabilité (HAZard and OPerability HAZOP) (Dunjo
etal., 2010) est un processus d’analyse des dangers (Process Hazard Analysis PHA) utilisée
pour étudier non seulement les dangers d'un systéme, mais aussi ses problemes d’opéra-
bilité, en explorant les effets de toute déviation par rapport aux conditions de conception.
Cette analyse permet de déterminer comment un processus s’ écarte de son fonctionne-
ment nominal et entre dans un état indésirable en identifiant les dangers et les problemes
de fonctionnement potentiels des installations (Kennedy and Kirwan, 1998). Dans (Rau-
sand, 2013), la procédure d’analyse HAZOP est décrit en détail.

Ingénierie basée sur des modeles (Model-based engineering MBE)

Lingénierie basée sur les modéles (MBE) (Banerjee et al., 2011) est une méthode per-
mettant de développer des modéles comportementaux de systemes et d’analyser les mo-
déles pour la vérification des exigences afin de garantir la SAF des CPS. La procédure
considere d’abord la stireté du systeme pour déterminer un ensemble de propriétés at-
tendues, puis extrait les propriétés de 'environnement physique, des unités de calcul et
des interactions cyberphysiques, et enfin, analyse le modele abstrait pour évaluer les pro-
priétés attendues et vérifier la satisfaction des exigences de la sécurité.

Arbre des Objectifs - Arbre des Succes et Diagramme Logique Principal (Goal Tree - Suc-
cess Tree and Master Logic Diagram GTST-MLD)

L'arbre de réussite ou objectifs et le diagramme logique principal (GTST-MLD) (Mo-
darres and Cheon, 1999) est un cadre d’analyse de la fiabilité et des risques basés sur les
fonctions. Il se compose de GT (Goal Tree) , ST (Success tree) et MLD (Master Logique
Diagramme). Ce modele peut représenter les systémes physiques complexes en termes
de relations logiques, physiques et floues. Brissaud et ses collaborateurs (Brissaud et al.,
2009) ont proposé un modele en trois étapes pour I'analyse de la fiabilité, qui est un mo-
déle GTST-MLD étendu qui intégre les défauts et les défaillances. En plus de la relation
entre les fonctions et les structures, ce modele représente également la relation entre les

48



CHAPITRE 2. ETAT DE LART

défauts et les défaillances. Ces relations permettent d’évaluer I'impact des défauts ou des
défaillances au sein des composants ou des fonctions.

Analyse des processus de la théorie des systemes (System Theoretic Process Analysis
STPA

Les techniques traditionnelles d’analyse des risques mentionnées ci-dessus ont été
difficiles a adapter dans de nombreux systéemes complexes a forte intensité logicielle,
c’est pourquoi I'analyse théorique des processus du systeme (STPA) a été proposée. La
STPA est une technique d’analyse des risques, basée sur le modele d’accident théorique
du systéeme et des processus ( System-Theoretic Accident Model and Processes STAMP),
qui est une nouvelle causalité modele de controle des structures, développé par Leve-
son dans(Lee et al., 2013). Lorsque le STAMP est exécuté, le systeme est traité comme
une structure de controle hiérarchique. Les interactions entre chaque couche de la struc-
ture de contrdle imposent les contraintes requises sur le comportement des couches infé-
rieures suivantes, ces contraintes peuvent affecter le comportement du systeme. Le fonc-
tionnement a chaque couche de cette structure de controle est basé sur une boucle de
controle a rétroaction. La méthode ne distingue pas les dangers d'un systéme, mais les
causes des dangers.

2.1.2 Evaluation des risques de la SEC

Dans la plupart des ICSs, le risque de la SEC n’a pas été pris en compte (Schmittner
etal., 2015) au stade de la conception. Mais |’évaluation et la gestion des risques de la SEC
deviennent une question de plus en plus importante surtout avec la migration vers indus-
trie 4.0. La question de la sécurité devrait étre traitée de maniere aussi importante que la
question de la stireté dans ICSs. Les méthodes les plus connues de gestion et évaluation
des risques de SEC sont examinées dans cette section.

Analyse des arbres d’attaques

L'Analyse des Arbres d’Attaques (ATA) (Kriaa et al., 2015) est une technique largement
utilisée pour I'évaluation des risques de sécurité. Larbre d’attaque présente les étapes du
processus d’attaque sous la forme d’un graphe. Il utilise les mémes symboles de base que
les arbres de défaillance (FT) : les nceuds (représentent les attaques), les portes (portes
ET ou OU) et les bords (chemin des attaques a travers le systeme). Basés sur les arbres
d’attaque, les arbres de contre-mesures d’attaque (Attack Contermeasure Trees ACT) (Roy
et al., 2012) prennent en compte les attaques ainsi que les contre-mesures sous la forme
de mécanismes de détection et de techniques d’atténuation. Ce modele analytique ACT
permet aux utilisateurs d’effectuer une analyse qualitative et probabiliste complete de
I’état de sécurité de I'infrastructure.

(Tran et al., 2019) présentent une méthodologie trés intéressante de gestion et évaluation
des risques de la cybersécurité pour de systémes aériens sans pilote (Unmanned Aircraft
Systems). Les auteurs proposent une nouvelle version de I'arbre d’attaque pour l'identi-
fication du risque. L'arbre d’attaque commence par I'objectif de I'attaque (par exemple,
"crash dudrone" ou "divulgation de la vidéo d’observation"). Chaque dysfonctionnement
est considéré comme une violation d'un des trois attributs de sécurité (confidentialité, in-
tégrité, disponibilité). En suite, une matrice de risque a été définie qui prend la criticité de
lattaque et la difficulté de l'attaque (Difficulty Of the Attack DOA) comme deux dimen-
sions. En revanche, cette partie nous semble un peu subjective. En effet, cette méthode
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souffre d'un manque terrible des métriques pour I'évaluation de la difficulté de l'attaque
(DOA), ce qui complique la mission de I’évaluateur. Donc, la méthode requiert un haut
niveau d’expertise.

Approche Cyber-Physical Security CYPSec

Les solutions de la SEC des systemes cyberphysiques (Cyber-Physical Security CYP-
Sec) sont proposées pour la surveillance de la santé de la SEC des systemes par Krishna
et al. dans (Banerjee et al., 2011). Elle prend en compte les propriétés des composants
informatiques et I'interaction des composants avec I’environnement physique. Les solu-
tions CYPSec sont réalisées en combinant les primitives de SEC traditionnelles avec la
connaissance de I’environnement. Le cceur de cette approche est d’utiliser la capacité de
surveillance du CPS (Cyber Physical System) pour protéger le systeme contre les menaces.
Les solutions CYPSec peuvent utiliser pleinement les caractéristiques complexes et dyna-
miques de ’environnement physique pour assurer la sécurité du CPS.

2.2 Approches combinant SAF et SEC pour les ICSs

Notre revue de la littérature est motivée par un objectif spécifique traduit en un en-
semble de questions de recherche, ce qui constitue la premiere étape de ce travail. Nous
formulons les questions de recherche ot les critéres suivants en nous concentrant sur le
domaine de recherche de la co-analyse de la SAF et de la SEC.

Question-1: Quelles sont les méthodes d’analyse adoptées pour aborder I'interaction de
la SAF et de la SEC aux premiers stades de conception et en phase opérationnelle?

La principale raison pour laquelle le champ d’application des travaux est limité aux pre-
miers stades de développement du systéme est I'importance de ’harmonisation de la sii-
reté et de la sécurité a ces stades pour le cotit global et I’effort nécessaire pour concevoir
un systéme sir et sécurisé. Cependant, de nouvelles menaces en termes de cyberattaques
apparaissent chaque jour. Cela remet en question la SEC et en conséquence la SAF des
systemes déja opérationnels.

Question-2 : Comment les méthodes d’analyse identifiées abordent 'interaction entre la
SAF etla SEC?

Question-3 : Comment les méthodes d’analyse abordent I’évaluation du risque des cybe-
rattaques? considérant que le risque est égal au produit scalaire entre menace, vulnérabi-
lité et impact.

Question-4 : Comment les méthodes d’analyse abordent la questions des mises a jour
dans ICSs des cyberattaques?

On se basant sur ces questions, nous avons identifié a partir de la littérature, plusieurs
criteres que nous détaillons.

Critere : les étapes de processus de gestion des risques

Cherdantseva et al (Cherdantseva et al., 2016) ont utilisé les "étapes de processus de
gestion des risques" comme criteres pour analyser les méthodes d’évaluation des risques
de cybersécurité pour les systemes SCADA. Ce critere nous permettra d’identifier la ou
les étapes prédominantes du processus d’évaluation des risques traitées par les méthodes
d’évaluation conjointe des risques de SEC et SAE Un processus d’évaluation des risques
comporte généralement trois étapes :
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- Identification des risques : C’est le processus qui consiste a trouver, reconnaitre et décrire
les risques (ISO., 2009).

- Analyse des risques : C’est le processus qui consiste a comprendre la nature, les sources et
les causes des risques qui ont été identifiées et a estimer le niveau de risque (ISO., 2009).
- Evaluation des risques : C'est le processus qui consiste 2 comparer les résultats de ’ana-
lyse des risques avec les criteres de risque pour prendre des décisions sur la gestion des
risques (ISO., 2009).

Criteére : cycle de vie

Les risques de la cybersécurité sont de nature tres dynamiques, car chaque jour la
communauté des chercheurs identifie et publie de nouvelles vulnérabilités. Cela justifie
la nécessité d’avoir un critere qui définit a quelle phase dans le cycle de vie ces méthodes
d’évaluation interviennent, dans la phase de développement ou dans la phase opération-
nelle.

Critere : indépendance entre SAF et SEC

Nous avons adopté deux sous critéres de classification : 1) les approches combinées
de SEC/SAF; et 2) la SEC basée sur la SAFE.

Les approches combinées effectuent des analyses de SEC et de SAF en parallele, qui né-

cessitent une étape séparée d’intégration pour harmoniser les résultats de ces analyses.
Elles demandent un nombre plus important d’itérations pour intégrer les exigences de la
SEC et les exigences SAE Cette étape est la plus importante dans ces approches.
Les approches de la SEC basée sur la SAF prennent en compte les résultats d’analyses de
SAF et de SEC effectuées en parallele et analysent I'influence de la SEC sur la SAE Ce que
nous pouvons dire pour toutes les approches paralleles, tout comme pour le groupe pré-
cédent, c’est que I'activité d’'intégration des analyses de stireté et de sécurité est I'aspect
le plus important. Alors que dans le groupe précédent, I’activité comprenait I’analyse des
dépendances de la SEC sur la SAF et vice versa, dans ce groupe, seule I'influence de la SEC
sur la SAF est prise en compte. Cela convient aux systemes ou la SEC n’est pertinente que
si elle influence la SAE Mais si I'intention est d’avoir également un systeme sécurisé au-
dela des questions de SEC pertinentes pour SAE ces approches ne sont pas appropriées
pour ces systemes, car elles ne couvrent pas ’analyse de I'influence de la SAF sur la SEC.

Critere : unifiée/ parallele

Nous avons cherché a savoir si les travaux proposent une maniere unifiée ’analyse
des interdépendances entre la SEC et la SAF ou une approche parallele lorsqu'une har-
monisation supplémentaire des interdépendances est nécessaire.

Nous adoptons les mémes définitions établie par (Kriaa, 2016), pour faire la différence
entre les approches d'unification et d’intégration paralléle : - Les approches d’'unification
visent a réunir les techniques de SEC et de SAF dans une seule et méme méthodologie. Le
résultat de ces approches est un ensemble unique d’exigences décrivant les fonctions de
SEC et de SAF du systeme.

- Les approches d’intégration ou d’harmonisation paralléle visent a étudier les simi-
litudes et les différences entre les techniques de SEC et de SAF afin de les rapprocher.

Ces approches donnent indépendamment les exigences de SEC et de SAF , en utilisant
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des concepts et des méthodologies classiques standards. Ensuite, elles montrent leur in-
teraction afin d’identifier les conflits. Bien que la réduction du nombre d’itérations pour
harmoniser les études SAF et SEC soit un objectif important, la limite de ces méthodes
est qu’elles sont généralement plus complexes et qu’il faudrait plus de temps pour les
réaliser avec deux activités distinctes de 'analyse de la SAF et de la SEC. En outre, ces
approches peuvent étre plus difficiles a mettre en ceuvre dans la pratique, car elles né-
cessitent davantage de changements dans les pratiques pour les processus de I’étude de
la SAF et de la SEC utilisés dans les entreprises. Une préoccupation générale concernant
les approches de ce groupe est la mesure dans laquelle elles soutiennent la SAF et la SEC,
c’est-a-dire si elles réussissent a identifier les dangers et les menaces au moins aussi bien
que les méthodes indépendantes.

Critere : évaluation des vulnérabilités

Ce critere permet de voir si 'approche offre une méthode d’évaluation des vulnérabi-
lités. En fait, d’apres I'équation de risque de la cybersécurité qui est un produit scalaire
entre menace, vulnérabilité, et impact (voir le chapitre 1), nous constatons que la par-
tie la plus objective, d'un point de vue pratique, est I’évaluation des vulnérabilités et leur
impact.

Critere : quantitative/qualitative

Le critere permet de voir la nature de résultat : qualitative ou quantitative.

Critere : standard utilisé

Ce critere permet de voir le standard utilisé. Est ce que cette approche est spécifique
a un domaine ou est-elle générique?

Critere : approche basée sur les modeles

Ce critere permet de voir si I’approche demande une modélisation du systéme avant
de faire la démarche d’évaluation des risques. En réalité, la complexité des modeles dans
du systeme ICSs empéche parfois 'application de plusieurs des approches proposées
dans le cas pratique.

Critere : évaluation probabiliste de la SEC

Le critere permet de voir si la méthode est probabiliste de point de vue SEC.

Les différentes approches identifiées dans’état de'art ont été classées en deux grandes
catégories : les approches orientées processus et les approches basées sur des modeles,
affinées par la suite selon plusieurs criteres que nous allons voir dans les prochaines sec-
tions.

2.2.1 Approches orientées processus

Cette catégorie regroupe les approches qui proposent de nouveaux cycles de vie et des
méthodologies qui prennent en compte la SAF et la SEC a un niveau macroscopique de
la conception des systemes ou de 1'évaluation des risques. Elles s’appuient sur des exi-
gences, généralement spécifiées par des normes de la SAF et/ou de la SEC, et fournissent
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des descriptions génériques des cycles de vie, indiquant quels types d’activités doivent
étre effectuées, dans quel ordre. Dans cette section, les approches importantes de cette
catégorie sont présentées.

Analyses des Modes de Défaillance, de leurs Effets (Failure Modes, Vulnerabilities and
Effect Analysis FMVEA)

(Schmittner et al., 2014a) proposent I'approche FMVEA, une méthode basée sur I'ap-
proche '’ AMDEC. La méthode integre a la fois les modes de défaillances et leur effets pour
I’analyse cause-effet pour la SAF et la SEC. Il s’agit d'une approche de haut niveau adaptée
a la phase de la conception et de la vérification. Dans cette approche, les menaces sont
quantifiées en utilisant des agents de menace qui représentent les attaquants; les modes
de menace sont extraits en utilisant un modele STRIDE (Spoofing, Tampering Repudia-
tion, Information, disclosure, Denial of service and Elevation of privilege) (Corporation,
2005) qui donne les effets de la menace et les probabilités d’attaque. L'un des avantages de
I’approche est la possibilité de réutiliser les résultats acquis précédemment et de refaire
I'analyse au cas ou une nouvelle menace ou vulnérabilité serait identifiée (Schmittner
etal., 2015).

(Pl6sz et al., 2017) proposent une méthode combinant des parties de méthodologies
existantes, STRIDE (Corporation, 2005), et FMEA (Commission et al., 2006a). Ces analyses
de SAF et de SEC sont divisées en deux parties, avec une étape d’intégration apres les pre-
mieres activités paralleles qui fournit un catalogue combiné des menaces pour la SAF et la
SEC. Les résultats de I'intégration sont ensuite intégrés dans la deuxieme partie des deux
méthodes pour I'évaluation de I'impact du coté de la SEC et I'évaluation de la probabi-
lité du coté de la SAE Les avantages de I"approche sont les suivants : économie d’efforts
grace a la prise en compte des points communs des évaluations séparées en une seule
fois, utilisation du catalogue combiné pour sensibiliser aux questions ayant un impact ou
une probabilité élevée dans les deux domaines, et soutien des décisions multidimension-
nelles prises en abordant la SEC et la SAF ensemble.

Méthodes basées sur la méthodologie NIST 800-30

Chen et al. (2014) (Chen et al., 2014) s’appuient sur l'extension de la méthodologie
NIST 800-30 (NIST, 2012) pour prendre en compte les aspects de sécurité contribuant a
I’évaluation des risques en établissant une relation fonctionnelle entre les vulnérabilités,
les menaces et les dangers. Les niveaux d’occurrence des dangers sont attribués en fonc-
tion de la valeur d'une probabilité conditionnelle de danger-menace. Limpact est attribué
en fonction d'une caractérisation numérique des actifs.

Approches basées sur SAHARA

Macher et .al (Macher et al., 2014), (Macher et al., 2015), (Macher et al., 2016) décrivent
I’analyse des dangers et des risques en matiere de sécurité (Security-Aware HAzard and
Risk Analysis SAHARA). La méthode combine deux approches bien connues, HARA(ISO,
2011) provenant du domaine automobile et STRIDE du domaine sécurité IT pour retra-
cer I'impact de la SEC sur la SAF au niveau du systeme (Corporation, 2005). STRIDE est
I'acronyme de Spoofing, Tampering, Repudiation, Information disclosure, Denial of ser-
vice, and Elevation of privileges. Le concept clé de cette approche de modélisation des
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menaces est 'analyse de chaque composante du systeme pour la susceptibilité aux me-
naces et I'atténuation de toutes les menaces afin de faire valoir qu'un systeme est sécurisé.
La méthode se concentre sur la modélisation des menaces, pour examiner la conception
du systeme de maniere méthodique. Au départ, I'analyse de la SAF est effectuée en res-
pectant la norme ISO 26262 et en utilisant I'analyse HARA, tandis que I'analyse de la SEC
est effectuée de maniere indépendante sur la base de la méthode STRIDE. Les résultats
de I'analyse de sécurité sont ensuite utilisés dans un concept de quantification ASIL (Au-
tomotive Safety Integrity Level) fournissant le niveau de SAF résultant. Tout comme le
SAHARA, 1'US? (Cui and Sabaliauskaite, 2018) effectue également une co-analyse de la
SAF et de la SEC. Pour une attaque, I'US? quantifie d’abord son niveau de SEC, puis déter-
mine si 'attaque introduit des risques pour la SAF; si c’est le cas, les contre-mesures de
sécurité et les contre-mesures de SAF sont nécessaires; sinon, seules les contre-mesures
de la SEC sont nécessaires.

Cadre d’évaluation des risques pour les systemes embarqués dans 'automobile RA-
FAES (Risk Assessment Framework for Automotive Embedded Systems )

Islam et al. (2016) (Islam et al., 2016) proposent un cadre pour I'analyse et I'évalua-
tion des risques inspirés de la norme ISO 26262 (ISO, 2011). En raison du lien étroit avec
la norme de sécurité automobile et inspiré par I'industrie, le document vise a fournir
un cadre facilement applicable dans le domaine automobile. Ce cadre traite des risques
de SEC et combine I'analyse de SEC proposée sur le processus de développement de la
norme ISO 26262. Le travail vise a faciliter la co-certification de la SAF et de la SEC pour
un systeme donné. En proposant une analyse de la SEC alignée sur I'analyse de la SAF
existante, 'approche porte sur I'identification de toutes les propriétés pertinentes pour la
SAF ou la SEC.

Approches basées sur des mots-clés (SGM Security Guideword Method)

Durrwang et al. (Diirrwang et al., 2017) décrivent une approche de la méthode des
mots-guides de SEC (Security Guideword Method SGM) utilisée pour identifier les ac-
tifs d’'information et les objectifs de protection pertinents pour la sécurité lorsque des
artefacts de la norme ISO 26262 sont réutilisés. La méthode SGM est basée sur des mots-
guides de SEC, utiles pour identifier des scénarios d’attaque possibles, similaires au HA-
ZOP du domaine de la SAE L'approche fournit des modeles unifiés de SAF et de SEC qui
minimisent I'effort d’intégration de la SAF et de la SEC au domaine automobile, et per-
mettent aux ingénieurs non spécialisés dans la sécurité d’identifier les actifs d'informa-
tion et les objectifs de protection.

Méthodes d’analyses basées sur la norme SAE J3061

La norme SAE (Society of Automotive Engineers)-J3061 (Sae, 2016) propose un moyen
d’intégrer les processus de la SAF des véhicules (ISO 26262) et de SEC (SAE J3061) en éta-
blissant des voies de communication entre la SAF et cybersécurité. Par exemple, la norme
SAE J3061 affirme que les chercheurs doivent effectuer des analyses sur les menaces a la
SEC et I'analyse des dangers pour la SAF simultanément afin de garantir qu’aucun défaut
ou attaque n’a été manqué. Toutefois, la maniére d’'intégrer I’analyse de la SAF et de la
SEC n’est pas proposée dans cette norme.

Cui et al. (Cui et al., 2019) proposent un cadre pour I'analyse des questions de SAF et
de SEC, qui comprend une méthode intégrée de SEC et de SAF avec les normes interna-
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tionales de SAF et de SEC des véhicules ISO 26262 et SAE J3061. L'applicabilité du cadre
proposé est démontrée a I'aide d'un exemple de modele de véhicule autonome typique.
Grace a ce cadre, on peut clairement comprendre les fonctions et la structure du véhicule,
les défaillances et les attaques associées, et voir également les vulnérabilités qui ne sont
pas encore traitées par des contre-mesures, ce qui permet d’améliorer la SAF et la SEC des
véhicules du point de vue de la recherche et de I'ingénierie.

Diirrwang et al.(Diirrwang et al., 2018) présentent une approche visant a réutiliser les
résultats d'une analyse de la menace pour les tests de sécurité automobile. La méthodo-
logie proposée permet de conduire des cas de test a 'aide d’arbres d’attaque. En outre,
I'approche présentée montre exactement comment les résultats d’'une analyse de la SAF
peuvent étre réutilisés pour identifier les menaces qui peuvent compromettre la SAF des
véhicules. Lapproche proposée est appliquée sur I’étude d'un test de pénétration d'une
unité de controdle électronique (UCE) d’airbag d’automobile.

Approche HEAVENS (HEAling Vulnerabilities to ENhance Software Security and Safety)

Le projet HEAVENS (Olovsson, 2018) vise a identifier les vulnérabilités de sécurité dans
les systemes E/E (Electrique/ Electronique) dans ’automobile et a définir des méthodo-
logies ainsi que des outils pour effectuer une évaluation de la SEC. La méthode STRIDE
est utilisée pour identifier les menaces. Comme la méthode HEAVENS aborde la question
de la SAF aprés avoir identifié les menaces a la SEC. Une valeur de risque de SEC est af-
fectée, sila menace influence la SAE

Dans cette section, nous avons constaté que les approches orientées processus se
focalisent sur les menaces pour évaluer les risques. Partant du fait que la facon la plus
pratique pour réduire le risque réside dans I'évaluation des vulnérabilités plutot que des
menaces. De plus, il n'y a pas d’évaluation quantitative. Finalement, plusieurs approches
sont spécifiques un domaine d’application (en particulier beaucoup de travaux relevent
de I'automobile) et ne sont pas génériques.

2.2.2 Approches basées sur des modeles

Contrairement aux approches orientées vers les processus, les approches basées sur
des modeles reposent sur une représentation formelle ou semi-formelle des aspects fonc-
tionnels/non fonctionnels du systéme et sont généralement soutenues par des outils.
Nous classons ensuite les approches fondées sur des modeles identifiées selon qu’elles
reposent sur des modeéles graphiques ou non graphiques.

Approches basées sur GTST-MLD

(Di Maio et al., 2019) propose un cadre de schéma logique principal de I'arbre de réus-
site Goal Tree (GTST-MLD) pour traiter conjointement les aspects de la SAF et de la SEC
dans I'analyse des risques des ICSs, les interdépendances entre les composantes du ICSs
et la gestion de la rareté des informations liées aux menaces de cybersécurité. Le GTST-
MLD a été adopté pour la premiere fois en tant qu'approche orientée vers un objectif
pour une analyse quantitative des risques d'un CPS, en tenant compte des défaillances
et des menaces de cybersécurité. La GTST-MLD a montré qu’elle offrait une alternative
appropriée aux méthodes conventionnelles telles que '’AT-BT (Attack Tree-Bow Tie). La
méthode permet de :

1) modéliser les interdépendances entre les composants;
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2) prendre en compte les différents types de cyberattaques et leur influence sur les diffé-
rentes parties du systeme.

(Francesco Di Maio, 2019) propose une méthode basée GTST-MLD pour attribuer des
pondérations pour la méthode GTST-MLD et utilisant la méthode OS (Order Statistic)
pour traiter conjointement la SEC et la SAE Les auteurs utilisent une méthode de simu-
lation (Monte Carlo) pour évaluer les poids basés sur des modeles physiques imitant le
comportement du ICSs sous les attaques. Les auteurs appliquent la méthode sur un réac-
teur ALFRED. Cependant, la méthode se base sur la collecte des données expérimentales
sur les menaces et les vulnérabilités. Cela rend la méthode difficile a appliquer.

Evaluation des risques et vulnérabilité des menaces TVRA (Threat Vulnerability and
Risk Assessment)

(Reichenbach et al., 2012) proposent une approche de ’analyse d'un modéle combi-
née des risques de la SEC et de la SAF en étendant une technique d’évaluation des vul-
nérabilités et des risques de la menace TVRA (Threat Vulnerability and Risk Assessment)
avec des niveaux d’'intégrité de la sécurité (SIL) a partir de la norme de sécurité fonction-
nelle générique CEI 61508. Le risque associé a une fonction dans cette technique TVRA
étendue est calculé sur la base des facteurs de sécurité ainsi que des SIL de la fonction
considérée. La technique ne dépend pas de I'analyse de la SEC, mais fournit des moyens
d’identifier I'influence des vulnérabilités sur la SAE

Approches basées sur STPA (System Theoretic Process Analysis)

(Young and Leveson, 2013) présentent une méthode STPA-Sec. La méthode est basée
sur la méthode d’analyse classique (STPA) de la SAE Cette méthode nécessite une équipe
multidisciplinaire composée d’experts en sécurité et en fonctionnement du systéme pour
identifier et empécher le systeme d’entrer dans des états vulnérables qui entrainent des
pertes durant la phase de conception. Dans cette approche, les dangers sont présentés
comme des problemes de controle. Chaque action de controle est examinée sous un en-
semble de conditions et de mots-clés différents afin d’identifier les scénarios de pertes.
L'approche permet de se concentrer sur les états vulnérables afin d’éviter les menaces
d’exploitation, et les dommages éventuels.

La méthode permet d’analyser la cybersécurité, en basant sur un modele de controle
fonctionnel. Les étapes du processus de base de 'analyse STPA-sec sont similaires a celles
dela STPA:

(i) identifier les menaces et les vulnérabilités;

(ii) développer les unités de controdle du systéme;

(iii) identifier les opérations de contrdle qui placent le CPS dans un état dangereux ou les
fuites d’'informations;

(iv) déterminer comment les actions de controle se déroulent sous les menaces et les per-
turbations.

Le STPA-sec est appliqué sur la base des mémes boucles de contréle que son homo-
logue STPA basé sur le modele de causalité de la théorie des systemes, le STPA-sec peut
étre appliqué a un stade plus précoce du processus de conception et dans les situations
ou les données relatives aux composants spécifiques ne sont pas disponibles. La méthode
STPA-sec estime que la sécurité est uniquement liée a son impact sur la SAF; elle n’étend
paslarelation de cause a effet du domaine de la SAF au domaine de la SEC, ce qui ne favo-
rise pas I'analyse des risques, et limite la comparabilité des différents résultats d’analyse,
et en outre, elle n"apporte pas de solution intégrée a I’analyse de sécurité. Une fois qu'une
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partie critique est identifiée dans la CPS, la STPA-sec ne fournira aucune orientation pour
I'analyse de la SEC.

Pereira et al. (2017) (Pereira et al., 2017) présentent une analyse fondée sur une com-
binaison de la STPA et des directives de la SP800-30 du NIST. La raison d’étre de cette
analyse est la fusion d'une approche systémique de la SAF et d'une approche par compo-
sants axée sur les menaces et les vulnérabilités. Les auteurs montrent comment aligner
les flux de travail de la SEC et SAF ot ils doivent se chevaucher.

En tenant compte a la fois la SEC et SAE le STPA-SafeSec est proposé dans (Friedberg
et al., 2017), ils présentent une méthode d’analyse combinée, basée sur la STPA (Pereira
et al., 2017) et la STPA-Sec (Young and Leveson, 2013), et utilisée pour choisir les straté-
gies d’atténuation les plus efficaces pour assurer la SAF et la SEC du systeme. Cette ap-
proche présente I'avantage de prendre en compte de maniére unifiée la SAF et la SEC
tout en choisissant des stratégies d’atténuation appropriées, la possibilité de prioriser les
composants les plus critiques du systéeme pour une analyse de sécurité approfondie (par
exemple, les tests de pénétration). Lanalyse permet d’identifier les pertes potentielles du
systeme, causées par une vulnérabilité spécifique en matiere de SEC ou de SAE et de
meilleures stratégies d’atténuation.

Schmittner et al. (2016) (Schmittner et al., 2016) se concentrent sur I'amélioration
d'une approche existante STPA-Sec (Young and Leveson, 2013) a la phase de concep-
tion. Ils ont constaté que les orientations pour 'identification des scénarios occasionnels
intentionnels n’étaient pas suffisamment claires et ont proposé quelques modifications,
ainsi que la nécessité d’inclure des éléments pertinents pour la SEC dans un modele de
boucle de controle.

Shapiro (2016) et al. (Shapiro, 2016) proposent une modification de la STPA-SEC (Young
and Leveson, 2013) pour soutenir une analyse de risque technique pour I'ingénierie de la
confidentialité (privacy engineering), a savoir la STPA-Priv. L'approche est basée sur celle
qui existe déja tout en introduisant I’analyse systématique des controles du systeme et de
leur capacité a limiter les comportements susceptibles de nuire a la vie privée.

Howard et al. (2017) (Howard et al., 2017) proposent une méthode pour identifier et
analyser formellement les exigences de la SEC et de SAE Cette approche est basée sur la
méthodologie de la STPA (Pereira et al., 2017) et combinée avec la modélisation, la tra-
cabilité et la vérification formelle par 'utilisation de la méthode formelle de I'événement
B (Event-B). Lobjectif est de générer des exigences critiques afin de pouvoir prévenir les
états indésirables du systeme. En utilisant le langage Event-B et la boite a outils Rodin,
ils démontrent et vérifient que ces exigences critiques réduisent completement les états
indésirables du systeme.

Temple et al. (2017)(Temple et al., 2017) proposent une approche combinant le STPA-
Sec (Young and Leveson, 2013) et la FMVEA (Schmittner et al., 2014b), en les intégrant
dans un processus analytique unifié appelé analyse théorique de probabilité et criticité
des systemes (Systems Theoretic Likelihood and Severity Analysis STLSA). La STLSA se
concentre sur les actions de contrdle fonctionnel des systéemes, inclut 'aspect humain
danslaboucle et integre une évaluation semi-quantitative des risques conforme ala norme
EN 50126.

Troubitsyna (2016)(Troubitsyna, 2016) propose une approche pour la dérivation et
I'analyse intégrées des contraintes de SAF et de SEC qui s’appuie sur le paradigme de
la réflexion systémique présenté par le STAMP (System Theoretic Accident Model and
Processes), et la structuration des cas d’assurance par la notation structurée des objectifs
(Goal Structuring Notation GSN). L'approche proposée consiste en un modele de GSN
inspiré de celui de STAMP. Ce document propose un traitement conjoint des exigences de
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SAF et de SEC en utilisant le modele GSN décrit pour leur structuration.

Spécifications Non-Fonctionnelles (Non-Functional Requirements -NFRs)

Les exigences non fonctionnelles (Non-Functional Requirements NFR) (Chung et al.,
2012) constituent une approche systématique et pragmatique pour spécifier le fonction-
nement du systeme, couvrent les attributs de qualité et de stireté de fonctionnement des
systémes, tels que la performance, la disponibilité, la fiabilité, la maintenabilité, la sécu-
rité et la facilité d’emploi (usability), et tiennent également compte des objectifs fonc-
tionnels et des contraintes du systéeme. Les NFR ont été appliquées pour évaluer simul-
tanément les propriétés de SEC et de SAF dans un systeme SCADA dans 'industrie pé-
troliere(Subramanian and Zalewski, 2014). L'étude de cas montre que les NFR sont réali-
sables pour une analyse intégrée de la SEC et de SAF dans le CPS (Cyber-Physical System).

Approches de modélisation stochastique

Dans (Sallhammar et al., 2006), les auteurs présentent une revue sur les techniques
de quantification basées sur les modeles en partant des méthodes combinatoires vers les
méthodes séquentielles (basées sur les états) comme les chaines de Markov recomposées
(Markov reward models) et les réseaux de Petri stochastiques (SPNs).Les auteurs essayent
de montrer que les méthodes de la sécurité-innocuité liées aux fautes accidentelles pour-
raient étre utiles dans I’évaluation de la sécurité-immunité liée aux fautes causées par les
fautes intentionnelles.

Dans (Chen et al., 2011), pour avoir une modélisation plus complete qui évite I’explo-
sion de I'espace d’états, les auteurs suggerent l'utilisation des réseaux de Petri stochas-
tiques. Ces derniers proposent ainsi de modéliser les possibles combinaisons entre les
cyberattaques et les attaques physiques dans les réseaux électriques intelligents. Les au-
teurs expliquent que la réalisation d’'une attaque physique sur les appareils intelligents
d’'un réseau informatique pourrait faciliter une cyberattaque par la suite pour pénétrer
dans le réseau. Ensuite, les dommages physiques intentionnels peuvent correspondre a
une vulnérabilité exploitable par I’attaquant. Ensuite, ils présentent une étude basée sur
l'utilisation des réseaux de Petri pour une modélisation conjointe entre les attaques phy-
siques et les cyberattaques offrant plus de flexibilité par rapport aux méthodes tradition-
nelles comme les arbres d’attaques. Cependant, I'utilisation de modéles a base de réseaux
de Petri demande beaucoup d’expertises dans les attaques cyberphysiques et fait appel a
des connaissances interdisciplinaires. Pour cette raison, I'article propose une méthodo-
logie hiérarchique de modélisation pour construire des réseaux de Petri larges et com-
plexes a partir de plus petits réseaux de Petri construits par des équipes différentes (de
disciplines différentes). D’aprés la démarche adoptée dans I'article, nous constatons la
possibilité a 'attaquant d’exploiter des fautes accidentelles pour déclencher son attaque.

Le réseau de croyances bayésiennes (Bayesian Belief Network BBN) a été appliqué au
cours des deux dernieres décennies dans les domaines industriels pour la prise de dé-
cision, le traitement de l'incertitude et I’évaluation des risques. Le BBN (Kornecki et al.,
2013) utilise I'’estimation de la probabilité prédéfinie pour évaluer quantitativement si la
CPS satisfait les exigences et les objectifs de la SEC et de la SAE Lestimation de la probabi-
lité comprend les taux de défaillance entre les composants, les connexions et les accidents
possibles, etc.

Un cadre unifié d’évaluation des risques(Huang et al., 2017) a été proposé dans les
réseaux SCADA, qui integrent un arbre d’attaque, un arbre de défaillance et un arbre
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d’événements pour construire un modele de réseau bayésien ( Bayesian Network BN).
La plupart des méthodes quantitatives d’évaluation des risques de sécurité (Security Risk
Assessment SRA) dans les CPS reposent sur ’expérience et les connaissances d’experts.
Ce type d’approche permet d’ajuster les parametres du modele a partir de données histo-
riques limitées par autoapprentissage, et d’évaluer dynamiquement le risque du SCADA
en cas d’attaques connues ou inconnues. Une modélisation de sécurité basée sur la théo-
rie des jeux a été proposée dans (Orojloo and Azgomi, 2017b), afin de réaliser une quanti-
fication avec des métriques comme MTTSD (Mean-Time-To-Shutdown), disponibilité... .
Ainsi, le systeme évolue entre différents états (selon une machine a états), avec des tran-
sitions modélisées par des équations différentielles (comme pour un systeme Hybride).
La machine a états est divisée en deux phases : une phase d’intrusion et une phase de
perturbation. Pour chaque phase, un paradigme de théorie des jeux avec des parametres
qui different permet de prédire les interactions entre le systeme et I’attaquant (comme
le colit pour mener une attaque, le colit pour empécher les attaques sur les systemes,
I'intrusion des connaissances de I'attaquant sur le systéme, probabilité de faire I'attaque,
récompense).

Dans (Xiang et al., 2014), une nouvelle méthode de modélisation de comportement pro-
babiliste des cyberattaques avec les SMC (Semi Markov Chain) incluant : les ressources
disponibles pour l'attaquant, les vulnérabilités du systeme, les architectures de réseaux
ciblés et enfin, I'impact d'une réussite cyberattaques. Une démarche de mesure de la fia-
bilité a été proposée a la fois pour les composants physiques et pour les cyberattaques
dans le cas d'un réseau intelligent type IEEE RST79.

Huang et ses collegues (Huang et al., 2018) ont également proposé un cadre quanti-
tatif précis pour I'évaluation des risques dans les CPS, qui est basé sur le modele BBN et
le Systeme Hybride Stochastique (SHS). Le BBN est utilisé pour modéliser le processus
de propagation des attaques dans la couche cyber et calculer la probabilité que les ac-
tifs du systeme soient compromis. Le modele SHS (Stochastic Hybrid System) est utilisé
pour quantifier le risque en évaluant la disponibilité du systeme attaqué. En particulier,
la méthode se concentre sur le risque de cyber-attaque dans la couche physique, appelé
le risque "cyber-to-physical" (C2P) dans (Huang et al., 2018).

Face au manque de données historiques, une approche de probabilité floue (Fuzzy
Probability Bayesian Network FPBN) a été présentée pour I'évaluation dynamique des
risques de cybersécurité dans les ICSs (Zhang et al., 2017b). La complexité de la structure
du réseau des ICSs pose quelques probléemes pour I'évaluation de la sécurité, mais le BN
peut facilement décrire les interdépendances entre les composants du réseau.

Zhang et .al (Zhang et al., 2015) ont cong¢u une nouvelle approche multi-modéle de
prédiction des incidents et d’évaluation dynamique des risques de cybersécurité pour les
ICSs. Leur méthode est également basée sur un réseau bayésien a plusieurs couches. Dans
les travaux de (Zhang et al., 2017b), le modele FPBN est utilisé pour analyser et prévoir
le risque de cybersécurité, I'algorithme d’inférence dynamique approximative floue vise
a évaluer le risque de cybersécurité. Lapproche FPBN est expliquée en détail dans leur
article.

Une approche d’évaluation dynamique de 'impact basée sur les actifs a été présen-
tée dans(Li et al., 2017) pour 'analyse des risques. Cette approche se compose de deux
parties : un modele d’actifs dynamique et orienté objet et un modele de propagation de
I'impact des cyberattaques, ol le modele d’actifs dynamique est construit sur la base de
réseaux de Petri ( Petri Nets PN), et le modele de propagation de I'impact des cyberat-
taques est construit en intégrant les cyberattaques dans le modele d’actifs, ce qui permet
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de déduire comment les cyberattaques se multiplient.

Popov (2015) (Popov, 2014) présente une approche pour la modélisation stochastique
des systémes critiques de stireté en tenant compte a la fois des défaillances aléatoires
et des attaques malveillantes. En particulier, I'approche ne prend en compte que les at-
taques qui peuvent conduire a I’état de non-stireté de fonctionnement du dispositif. En
tenant compte une modélisation probabiliste des défaillances et des attaques, il est pos-
sible de quantifier le risque des cyberattaques.

Approches basées sur HAZOP

(Weietal., 2015) décrivent une approche basée sur HAZOP, dans laquelle ils s’efforcent
d’inclure les informations relatives a la sécurité dans ’analyse des dangers en incluant des
mots-guides issus de la taxonomie des attaques d’organisation CERT (Computer Emer-
gency Response Team). Les auteurs se concentrent sur la phase de conception du systéme
et étendent des mots-guides en réutilisant la taxonomie des attaques de ’équipe CERT.
L'approche fournit des informations détaillées sur un ensemble de mots-guides primaires
et secondaires et leurs combinaisons. (Ito, 2014) propose une analyse pour l'identification
des menaces et des dangers comme extension de I'approche d’identification des dangers
CARDION. Lapproche est itérative et comprend quatre phases : description du systeme;
identification de I'objectif principal et sa décomposition; application des mots-guides de
I'étude des dangers et de 'opérabilité (HAZOP) a chaque obijectif et 'identification des
menaces et des dangers. La description du systeme peut étre réalisée avec UML( Unified
Modeling Language) , SysML (Systems Modeling Language) (D’souza and Wills, 1998).

Formalisme des processus de Markov a logique booléenne Boolean logic Driven Mar-
kov Process BDMP

(Kriaa et al., 2014) proposent une étude de cas sur un systeme de controle industriel
dans lequel le formalisme des processus de Markov a logique booléenne (BDMP), précé-
demment développé, est utilisé pour modéliser les interdépendances entre la SAF et la
SEC. L'approche permet de réfléchir sur les contradictions entre SAF et SEC, ainsi que sur
la dépendance conditionnelle et le renforcement mutuel entre les deux. L'étude de cas
illustre la capacité des BDMP non seulement a évaluer les risques, mais aussi a optimiser
le choix des contre-mesures contre les attaques. L'analyse est effectuée comme une seule
activité conjointe pour traiter a la fois de la SAF et de la SEC, mais elle peut dépendre
d’autres activités de SAF/SEC pour sa contribution.

(Kriaa et al., 2015) présentent une approche de I’évaluation conjointe des risques qui
peut étre appliquée a la fois pour la conception et les phases opérationnelles du systéme.
L'approche S-cube (modélisation de la SAF et de la SEC SCADA) prend en compte I’archi-
tecture du systéme et fournit des scénarios d’attaques et de défaillances pouvant entrai-
ner des risques donnés. Elle s’appuie sur une base de connaissances des risques en ma-
tiere de SAF et de SEC et utilise le langage Figaro pour modéliser différents composants
du systeme, chacun étant associé a des modes de défaillance et des attaques connexes.

Approches basées sur UML

Apvrille et Roudier (2015) (Apvrille and Roudier, 2015) proposent d'utiliser SysML-Sec
pour étudier I'impact éventuel de la mise en place de solutions de sécurité sur les fonc-
tions de la SAF des systemes embarqués et cyberphysiques (CPS). SysML-Sec adapte une
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approche orientée vers les objectifs pour la capture des exigences et une approche orien-
tée vers les modeles pour la spécification de I'architecture et des menaces. Dans le cadre
de I'analyse, les ressources a protéger et leur lien avec les exigences de SAF et de SEC sont
identifiées. La méthode d’analyse est basée sur Y-chart (Balarin et al., 2003) et le cycle en
V. Lanalyse est assistée par un logiciel libre TTool pour la spécification et la vérification
du modele, et par AVATAR pour 'analyse des exigences et des attaques. SysML-Sec évalue
la compatibilité des exigences de SEC en ce qui concerne la SAF du systeme aux stades de
la conception.

Nicklas et al. (2016) (Nicklas et al., 2016) proposent une approche basée sur I'ingénie-
rie des systemes qui consiste un modele basé sur le SySML afin d’établir une conception
stre et sécurisée des CPS. Dans un premier temps, une définition du systeme est four-
nie par I'analyse générique de I'ingénierie des systéemes. Ensuite, identifier les scénarios
d’attaques possibles. Une évaluation qualitative des probabilités d’occurrence d’ attaque.
Dans I'étape finale, les éventuels conflits de SAF-SEC liés au cas d’utilisation sont har-
monisés dans un diagramme de séquence pour atteindre un niveau de SEC et de SAC
suffisant.

(Raspotnigetal., 2012) présentent I’évaluation combinée des dangers de la SAF etde la
SEC des systemes d’information (Combined Harm Assessment of Safety and Security for
Information Systems - CHASSIS) qui est une approche de haut niveau combinant des mé-
thodes de la SAF et SEC afin de fournir une approche d’évaluation conjointe notamment
utilisée aux premieéres phases de la conception. L'approche est basée sur la modélisation
Misuse et des diagrammes de séquences dans un diagramme de comportement UML et
fournit comme résultat les spécifications de la SEC et de la SAE

Approche : D-MILS (Distributed Multiple Independent Levels of Security)

Cimatti etal. (2015) (Cimatti et al., 2014) présentent une vue d’ensemble de ’approche
D-MILS pour la vérification des exigences de la SAF et de la SEC. Les deux types d’exi-
gences sont attribués aux composants du systeme et formalisés par des contrats de com-
posants. La vérification des exigences dans un systeme donné peut étre effectuée en vé-
rifiant le raffinement des contrats entre les contrats des composants du systeme. Le ré-
sultat de 'analyse de raffinement peut étre visualisé sous forme d’arbres de défaillance
montrant les dépendances des défaillances du systeme et de ses composants.

Approches basées sur GORE (Goal-Oriented Requirements Engineering)

Ponsard et al. (Ponsard et al., 2016) présentent une approche qui utilise les techniques
de l'ingénierie des exigences orientées vers des buts (Goal-Oriented Requirements Engi-
neering GORE), pour co-ingérer la SAF et la SEC. Lapproche prend les résultats de I’ana-
lyse de la SAF et de la SEC pour créer un arbre de buts reliant les exigences aux dangers
et aux menaces ou chaque objet peut étre marqué comme étant pertinent pour la SAF
ou la SEC. L'analyse des exigences en matiere de SEC et de SAF est effectuée conjointe-
ment, bien que la contribution a cette technique des activités d’identification des dan-
gers/menaces puisse provenir de différentes sources.

Approches basées sur ’analyse systématique des défauts et des erreurs (Systematic Ana-
lysis of Faults and Errors SAFE)

Procter et al. (Procter et al., 2017) étendent ’analyse systématique des défauts et des
erreurs (Systematic Analysis of Faults and Errors SAFE) afin de mieux intégrer le concept
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de la SEC dans la SAE Dans cet article, les auteurs soutiennent que le modele Dolev-Yao
permet une meilleure intégration de la SEC et de la SAE le modeéle est étendu avec des
mots-clés pour tenir compte a la fois de la SAF et de la SEC.

Approches basées sur 'AFT (Attacks Faults Tree)

Ruijters et al. (Ruijters et al., 2017) présentent un modele uniformisé permettant de

fusionner I'analyse de 'arbre d’attaque (ATA) et analyse de I'arbre de fautes (AFA) dans un
seul arbre d’analyse AFT (Attacks Faults Tree). L'outil développé fournit une transforma-
tion bidirectionnelle entre le modeéle AFT joint et les modéles indépendants. Le modeéle
AFT peut étre validé par un I'outil UPPAAL qui est un environnement pour la modélisa-
tion, la validation et la vérification de systemes cyber-physiques afin d’avoir une analyse
quantitative.
Steiner et Liggesmeyer (2015) (Steiner and Liggesmeyer, 2014) proposent une analyse des
arbres de défaillance des composants de sécurité renforcée (Security Enhanced Com-
ponent Fault Trees SeCFTs). Afin de déterminer les probabilités des causes liées a la SAE,
c’est-a-dire de mener une analyse quantitative, les événements de base sont regroupés
en ensembles de coupes minimales (Minimal Cut Sets MCS), et les probabilités sont attri-
buées a des ensembles plutot qu’a des événements. Les valeurs des probabilités sont choi-
sies dans I’ensemble discret conforme a la classification de la norme IEC 61025 (Commis-
sion et al., 2006b). L'analyse qualitative dans le cadre de I'approche est basée sur I'identifi-
cation de tous les MCS et leur traitement en fonction de la nature des événements inclus,
c’est-a-dire la SEC, la SAF ou un mélange des deux.

(Silva and Lopes, 2013) décrivent les mesures qui ont été prises pour certifier un sys-
téeme de sécurité critique dans le domaine ferroviaire et expliquent comment la sécurité
peut étre assurée sans mettre en danger la fiabilité ou la stireté. Dans cet article, ils em-
ploient '’analyse des modes de défaillance, des vulnérabilités et des effets (Failure Modes,
Vulnerabilities and Effect Analysis FMVEA) et I’analyse des Arbres de Défaillance (Fault
Tree Analysis FTA), ou pour chaque événement de défaillance de SAF ils déduisent les
événements défaillances de SEC possibles.

Approche IFDs (Diagrammes de Flux d’Information )

Sabaliauskaite et al. (Ruijters et al., 2017) étendent le modele en six étapes de concep-
tion des CPSs stirs et sécurisés avec un soutien pour l'identification des défaillances pos-
sibles et des cyberattaques. Dans les deux premieres étapes de ’approche, les fonctions/
exigences sont définies en méme temps que I'architecture du systéme. Au cours des deux
étapes suivantes, les défaillances et les mesures de stireté correspondantes sont ajoutées
au modele. Au cours des deux derniéres étapes, les attaques et les contre-mesures de sé-
curité correspondantes sont ajoutées au modele.

Approche EVITA (E-safety Vehicle Intrusion Protected Applications)

EVITA (E-safety vehicle intrusion protected applications) (SIT, 2008) est un modele
d’analyse des risques qui a été proposé pour évaluer le risque associé aux attaques, mais
aussi la gravité des conséquences possibles pour les parties prenantes et la probabilité
qu'une telle attaque puisse étre menée a bien. Ce modele adopte une approche de I'ana-
lyse des risques centrée sur I'attaquant. EVITA identifie quatre objectifs de sécurité de
haut niveau : (a) la SEC opérationnelle, (b) la protection de la vie privée, (c) la SEC finan-
ciere et (d) la SAE Pour effectuer I'évaluation des risques en considérant la SAF comme
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un objectif de la SEC, EVITA adopte I"approche de détermination ASIL (Automotive Sa-
fety Integrity Level) telle que proposée dans la norme ISO 26262 [ISO (International Or-
ganization for Standardization). Road vehicles — Functional safety — Part 3 : Concept
phase (ISO 26262-3 :2011). ISO 26262-3 :2011. 2011 (page 18).]. D’'une maniere générale,
la "probabilité d’attaque combinée" utilisée dans EVITA est analogue a la détermination
de I’ASIL dans la norme ISO 26262. L'objectif du projet EVITA est de concevoir, de vérifier
et de prototyper une architecture pour les réseaux automobiles embarqués ou les com-
posants importants pour la sécurité sont protégés contre les manipulations des données
sensibles et contre les compromis. Ainsi, EVITA fournira une base pour le déploiement
d’électroniques de SAF basées sur la communication de véhicule a véhicule (V2V) et de
véhicule a infrastructure (V2I). Une activité clé du projet EVITA est la saisie des exigences
de sécurité pour I'architecture du systéme sir et les composants logiciels et matériels as-
sociés, sur la base d'un ensemble de cas d’utilisation et des scénarios de menace (dark-
side scenarios) de la sécurité. La méthode EVITA aborde la question de la SAF apres avoir
identifié les menaces a la SEC. Une valeur de risque de la SAF est affectée, si la menace
influence la SAE Cela signifie que ces techniques ne se concentrent pas explicitement sur
I'identification de la menace concernant la SAE Les méthode n’intégrent pas ou ne reven-
diquent pas une analyse de la SAF dans leur description.

Linconvénient des méthodes basées modele est la difficulté de générer des modeles
lorsque il s’agit d'un systeme réel complexe. Pour comparer les différentes méthodes de la
littérature, nous avons pour chacune d’elle, identifier les criteres que nous avons définis.
La classification est présentée dans les tableaux (2.1, 2.2, 2.3, 2.4).

STAP-SEC
FMVEA (Shapiro, 2016) STAP-SEC

Méthodes GIST-MLD (Ras mﬁ:[A?‘SIj 2012) (|<nirhnmfu\~,)lx{?| al, 2012 (SilvaandLopes, 2013)  (Schmittner etal, 2016) SAFE (Knmnck??:\ql 2013) ((‘hlj.lf:-?glo-f)14)
(Di Maio etal, 2019) o POME el 2012 achetd (Schmittner etal, 2014a) (Schmittner etal., 2016) ~ (Pereira et al., 2017) Ho = e et 2
(Howard et al., 2017)
Identification
des risques v v v v v v v v
Analyse
des risques v v v v v v v
Evaluations
des risques v v v
Domaine
d’application Générique Trafic 1cs Ferroviaire Générique Générique Générique Nucléaire
PPl T aérien Automobile qu qu qu .
Quantitative v v v
Qualitative v v v
Parallele v
Unifiée v v v v
SEC basé
sur la SAF v v v v
Co-Analyse
SAF et SEC ' v v
Phase de
conception v v v v v v v
Phase
opérationnelle v v v v v v
Graphique v
Evaluation
des vulnérabilités
NIST
Standari - 61508 IEEE1474 13
Standard Non Non TEC61508 IEC 61508 27000 18 Non Non Non gl(]]l]
Evaluation
probabiliste
de sécurité v v v v

TABLEAU 2.1 — Résumé d'une partie des approches existantes
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Meéthodes Lﬁ{ggs’ * BDMP SysML-SEC D-MILS S-cube SAHARA gggﬁg:ﬁ:ﬂ: SecTFS
A (riaa et al., 2014)  (Apvrille a ier, 2015 “imatti et al., 2014 iaa et al., 2015 Steiner a iggesmeyer,
(Ito, 2014) (Kriaa et al., 2014)  (Apvrille and Roudier, 2015) (Cimatti et al., 2014) (Kriaa et al., 2015) (Macher etal,, 2014)  (Popov, 2014) (Steiner and Liggesmeyer, 2014)
Identification
des risques v v v v v v v v
Analyse
des risques v v v v v v v v
Evaluations
des risques v v v v v
Domaine
d’application Automobile Générique Automobile Générique SCADA Automobile Automobile Générique
Quantitative v v v v v v v
Qualitative v v v v v v v
Parallele v
Unifiée v v v v v v v
SEC basé
sur la SAF v v v v
Co-Analyse
SAF et SEC ' ' v v v
Phase de
conception v v v v v v v v
Phase
opérationnelle v v v v v
Graphique v v v v v v
Evaluation
des vulnérabilités
Y 15026262 Y TEC61025
Standard 1SO/TEC27000 Non Non Non Non 26262 15026262 EC60300
Evaluation
probabiliste
de sécurité ' v v v v
2 PRt . .
TABLEAU 2.2 — Résumé d’une partie des approches existantes
. HAZOP-SEC RAFAES Y-chart+ Basé STAMP SGM FMEA+ SAFE
Méthodes (\ei eral, 2015) (islam etal., 2016) SysML GORE (Troubitsyna, 2016)  (Diirrwang et al., 2017) STRIDE (Procter et al., 2017)
R o o (Apvrille and Roudier, 2015)  (Ponsard et al., 2016) yna, ang " (Pl6sz et al., 2017) "
Identification
des risques v v v v v v v v
Analyse
des risques v v v v v v v v
Evaluations
des risques v v v
Domaine
d’application Automobile Automobile Automobile Automobile Générique Automobile Générique Médicale
Quantitative v v v
Qualitative v v v v v v v v
Parallele v
Unifiée v v v v v v v
SEC basé
sur la SAF v v v v v v
Co-Analyse
SAF et SEC v v
Phase de
conception v v v v v v v v
Phase
opérationnelle v v v v v
Graphique v v v v
Evaluation
des vulnérabilités
15026262 61508
Standard Non SAE3061 Non SAE3061 Non 15026262 Non Non
Evaluation
probabiliste
de sécurité v

64

TABLEAU 2.3 — Résumé d'une partie des approches existantes



CHAPITRE 2. ETAT DE LART

Basé
STPA-sec + FMVEA 15026262 uUs? CAFSSAV EVITA
(Temple et al., 2017) SAEJ3061 (Cui and Sabaliauskaite, 2018)  (Cui et al., 2019)  (SIT, 2008)
(Sae, 2016)

basée basée
Méthodes AFT 1IFDS,
(Ruijters et al., 2017)  (Ruijters et al., 2017)

Identification

des risques v v v v v v v
Analyse
des risques v v v v v v v
Evaluations
des risques v v v
Domaine
d’application Générique Générique Générique Automobile Automobile Automobile Automobile
Quantitative v v v v v
Qualitative v v v v
Parallele
Unifiée v v v v v v v
SEC basé
sur la SAF v v v v
Co-Analyse
SAF et SEC v v
Phase de
conception v v v v v v v
Phase
opérationnelle v v v
Graphique v v v
Evaluation
des vulnérabilités
1S9 26262 26262 26262
Standard Non 99 EN501261 SAE3061 SAE3061 SAE3061 15026262
Evaluation
probabiliste

de sécurité

TABLEAU 2.4 — Résumé d'une partie des approches existantes

2.3 C(Critique et synthese

D’abord, nous avons constaté que de nombreux travaux sont abstraits et manquent
d’évaluation approfondie. De plus, en analysant ses travaux nous nous sommes rendus
compte que la difficulté de I’analyse conjointe entre la SAF et la SEC réside dans le manque
de langage commun standard qui permet d’établir une communication claire. En outre,
nous avons remarqué que les approches présentées n’ont pas traité la problématique des
mises a jour et les recommandations proposées par les fournisseurs des technologies, lors
la découverte d'une nouvelle vulnérabilité. En fait, la SEC est de nature dynamique (John-
son et al., 2016) ce qui implique des mises a jour fréquentes des systemes en réponse a
une nouvelle attaque en cours de développement ou a une nouvelle vulnérabilité exploi-
tée. Une telle mise a jour nécessite une analyse de leur impact sur la streté de fonction-
nement. C’est pour cette raison, que nous allons proposer un systeme d’évaluation de
risque qui va intégrer des métriques temporelles qui mesurent les corrections proposées
par les fournisseurs (exp. dans le chapitre suivant : La métrique de remédiation (RL)). Il est
évident que des efforts supplémentaires sont nécessaires pour proposer de nouvelles ap-
proches et évaluer les approches existantes en vue d’offrir un langage standard qui facilite
la collaboration et la communication entre des équipes qui viennent de deux communau-
tés différentes (la SAF et la SEC). En conséquence, nous devons proposer une approche :

e qui doit étre plus dynamique et plus rapide, applicable a la fois dans la phase de
conception et dans la phase opérationnelle. En effet, a chaque fois qu'’il y a de nou-
velles menaces, il y aura une suite des étapes qui devront étre appliquées pour as-
surer la SAF et la SEC.

e qui soit facile a appliquer dans le cas des systemes complexes. C’est pourquoi nous
orientons notre recherche vers les méthodes orientées processus plutdot que les mé-
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thodes basées sur les modeles. Par exemple, le manque de données sur les attaques
etlanature dynamique des cyberattaques empéchent de trouver un fondement ma-
thématique pour calculer la probabilité des attaques.

* qui permet d’avoir des résultats quantitatifs et qualitatifs, en vue d’offrir un langage
standard qui facilite la collaboration et la communication entre des équipes inter-
disciplinaire.

* qui doit étre générique et applicable a tous les domaines et qui doit suivre la norme
générique IEC/ISA 62443 qui est adoptée par les organisations pour réduire le risque
des cyberattaques.

e qui permettent d’évaluer les vulnérabilités et leur impact dans le cas d'une éven-
tuelle exploitation en prenant en considération les recommandations et les mises a
jour proposées par les fournisseurs des technologies. Car, nous sommes convaincus
que la facon la plus pratique et la plus objective pour évaluer le risque des cyberat-
taques réside dans I'évaluation de la criticité des vulnérabilités et leur impact (voir
I’équation 1.2).

A cet égard, plusieurs travaux ont été effectués dans ce sens par les grandes entreprises ou
les fabricants de matériel et de logiciels afin de garder une trace des vulnérabilités asso-
ciées a leurs produits. En effet, au cours des dernieres années, certaines grandes compa-
gnies de sécurité informatique et des organisations ont fourni des systemes de notation
pour classer les vulnérabilités des systemes d’information (IT). Ces systemes d’évalua-
tion des risques ou de notation utilisent des systémes de qualification simple. De nom-
breuses sociétés comme IBM, Symantec, Microsoft et Secunia ont créé leur propre sys-
teme de notation des vulnérabilités appelé respectivement X Force, Symantec Security
Response Threat Severity Assessment, Security Bulletin Severity Rating System (Sym, a;
Spanos et al., 2013a). Le NVD (National Vulnérabilité Database) est une base de données
qui a été créée par le gouvernement américain pour la gestion de la vulnérabilité (nvd, ).
Le NVD inclut des bases de données des défauts de logiciels liés a la sécurité, aux mesures
d’exploitation et a leurs impacts. Le NVD est compatible avec les normes CVSS (Common
Vulnerability Scoring System) v2.0 et v3.0 (nvd, ). La base de données du NVD fournit des
mesures de base CVSS qui donnent le score quantitatif de chaque vulnérabilité. L'équipe
ICS-CERT (Industrial Control Systems Cyber Emergency Response Team) collabore avec
les équipes CERTs (Computer Emergency Response Teams) et du secteur privé pour par-
tager les incidents de sécurité liés aux systemes de controle et les mesures correctives ou
d’atténuation des risques (ics, ). Le Symantec Security Response Threat Severity Assess-
ment (Sym, b) évalue les menaces informatiques (virus, vers, chevaux de Troie et macros)
et les classe dans des catégories de risque clairement définies pour les utilisateurs (Sym,
c). Chaque menace est classée par ordre de criticité (élevée, moyenne ou faible) basée sur
le nombre de systemes informatiques touchés. Les trois principales composantes de la
menace prises en compte par Symantec pour déterminer le niveau de criticité sont la me-
sure dans laquelle un programme malveillant est invisible, les dommages qu’il cause et sa
vitesse de propagation. En 2005, le National Infrastructure Assurance Council (NIAC) du
gouvernement des Etats-Unis a publié le premier systéme ouvert de notation des vulné-
rabilités, CVSS, a travers la version 1 (FIR, b). Par la suite, plusieurs améliorations ont été
publiées (Mell and Scarfone, 2007; Scarfone and Mell, 2009). De plus, CVSS a été utilisé
dans plusieurs études pour estimer les parameétres de sécurité, tels que le temps moyen
de compromis MTTC (McQueen et al., 2006).
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Au cours de ces dernieres années, plusieurs chercheurs ont tenté d’adapter le CVSS
aux systemes d’OT (Opération Technologies). Le réseau sans fil Bluetooth a basse consom-
mation (BLE) est utilisé pour démontrer la faiblesse de la version 2 de CVSS (Qu and Chan,
2016). Ensuite, le systeme de notation des vulnérabilités dans la robotique (RVSS) (Open
Robot Vulnerability Scoring System ) est proposé pour les systemes robotiques (Vilches
et al., 2018).

Nous pensons a exploiter ce principe de notation pour avoir une modélisation plus raf-
finée basée sur des métriques de sécurité qui modélisent mieux les risques pour les sys-
temes industriels.

Dans les chapitres suivants, nous allons présenter une méthodologie basée sur le CVSS

qui focalise sur I’évaluation des vulnérabilités et leur impact et qui respecte les criteres
présentés dans ce chapitre.
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Chapitre 3

ICVSS : Nouvelle méthodologie pour
noter les vulnérabilités des systemes de
controle-commande industriel

Contents
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3.1 Introduction

L'évaluation des risques des cyberattaques dans un systeme industriel nécessite un
inventaire et une classification des vulnérabilités en fonction de leurs gravités. En effet,
la gravité d’'une vulnérabilité est déterminée par son impact sur la vie des personnes, sur
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I’environnement.

Comme nous venons de le voir, un certain nombre de systemes de notations ou de score
des vulnérabilités ont été présentés au cours des deux dernieres décennies qui permettent
d’estimer la gravité des vulnérabilités. En 2005, le premier systeme ouvert de notation des
vulnérabilités CVSS ((Common Vulnerability Scoring System) avec la version 1 (FIR, b)
a été publié par le National Infrastructure Assurance Council (NIAC) du gouvernement
américain. En 2007, le FIRST (The Forum of Incident Response and Security Teams) a
adopté et amélioré le systeme de notation par le biais de la version 2, en couvrant les
lacunes de la version 1 (Spanos et al., 2013a). La version 3 du CVSS a été publiée en
2014. Le CVSS est le fruit d'un effort conjoint impliquant de nombreux groupes dont :
CERT/CC, Cisco, DHS/MITRE, eBay, IBM, Internet Security Systems, Microsoft, Qualys,
Symantec. Depuis, plusieurs travaux ont été publiés pour comparer les deux dernieres
versions et d’autres travaux pour présenter de nouveaux systeémes de notation (Anikin,
2017)(Ko et al., 2014)(Zhang et al., 2017a)(Keramati, 2016)(Spanos et al., 2013b) (Allodi
et al., 2018)(Gallon and Bascou, 2011) .

Le CVSS est un systeme de score largement utilisé dans le monde de la cybersécurité
etla "Cybersecurity and Infratructure Security Agency" (CISA) (ics, ) publie systématique-
ment des vulnérabilités des ICSs en utilisant le CVSS.

L'avantage de CVSS réside dans sa simplicité et sa richesse avec des métriques qui
captent la quasi-totalité des mesures de la cybersécurité qui sont réparties sur trois groupes
de métriques : métriques de base, environnementales, et temporelles. L'objectif du groupe
de base est de définir et de communiquer les caractéristiques fondamentales d'une vulné-
rabilité. Cette approche objective de la caractérisation des vulnérabilités fournit aux utili-
sateurs une représentation claire et intuitive d'une vulnérabilité. Les utilisateurs peuvent
ensuite invoquer les groupes temporels et environnementaux pour fournir des informa-
tions contextuelles qui refletent plus précisément la présence d’un risque pour leur en-
vironnement spécifique. Cela leur permet de prendre des décisions plus précises et effi-
caces pour atténuer les risques posés par les vulnérabilités selon I'’environnement et/ou
le temps.

De plus, le CVSS permet d’obtenir un score associé a un vecteur qualitatif qui exprime
la valeur affectée a chaque mesure. En effet, un texte compressé est défini par CVSS pour
représenter dans la forme d’'un vecteur la valeur associée a chaque métrique. Les valeurs
des métriques utilisées ont été établies par des experts (membres du CVSS-SIG) (Spanos
et al., 2013a). Le CVSS décrit précisément les criteres utilisés par chaque mesure. Ces mé-
triques sont décrites dans les sections suivantes.

Lobjectif de ce chapitre est dans un premier temps de présenter les différentes mé-
triques du CVSS. Ensuite, nous montrons les limites du CVSS dans le cas des ICSs. Puis,
nous proposons un premier systeme de notation destiné spécialement aux systemes de
controles industriels avec le souci de créer une voie de communication entre les ingé-
nieurs de la SAF et ceux de la SEC. Le systéeme proposé est basé sur la version 2 du CVSS.
Elle offre une meilleure précision de I'évaluation des vulnérabilités, qui permet de se rap-
procher le plus possible du risque réel en tenant compte des spécifications des ICSs.
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3.2 Systéme commun de notation de la vulnérabilité CVSS
Version 2 d’'un IT

Actuellement, la gestion des risques des cyberattaques consiste a identifier et a éva-
luer les vulnérabilités de nombreuses plateformes matérielles et logicielles variées. Les
ingénieurs étudiant les cyberattaques doivent classer ces vulnérabilités par ordre de prio-
rité et remédier a celles qui présentent le plus grand risque. Dans le passé, les instituts
de recherches publiaient chaque jour des nouvelles vulnérabilités a corriger, et chacun
utilisait une évaluation selon une échelle différente (kb., ) (Mell et al., 2007). Ensuite, les
chercheurs ont posé la question : Comment pouvons-nous convertir cette grande quan-
tité de données publiées chaque jour sur les vulnérabilités en informations exploitables?
Le systeme commun de notation des vulnérabilités (CVSS) est un cadre de travail ouvert
qui aborde cette question. L'utilisation de CVSS offre les avantages suivants :

* Scores de vulnérabilité standardisés : La normalisation des scores de vulnérabilité sur
I’ensemble de ses plateformes logicielles et matérielles, cela permet aussi par la suite
de mettre en place une politique unique de gestion des vulnérabilités. Cette politique
peut étre similaire a un accord de niveau de service (SLA / Service-Level Agreement)
qui indique la rapidité avec laquelle une vulnérabilité particuliere doit étre validée et
corrigée. Cette rapidité doit étre proportionnelle avec la gravité de la vulnérabilité.

* Cadre de travail ouvert: Tout le monde peut voir les caractéristiques, les configurations
ou I'’ensemble des métriques qui permettent d’avoir le score final.

¢ Priorisation des Risques : les scores de vulnérabilité sont représentatifs du risque réel
del’organisation. Les utilisateurs connaissent I'importance ou la gravité d’'une vulnéra-
bilité donnée par rapport a d’autres vulnérabilités.
Le CVSS est composé de trois groupes métriques : métriques de base, temporelle et en-
vironnementale. Chacun consistant en un ensemble de mesures, comme le montre la
figure 3.1.

Base
Metric Group

C Access Vector ) C Confidentiality )
Impact
. Integrity

Gccess Compleme ( o — )

CAuthentication ) ( — )
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ollateral Damage Confidentiality
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Availability
Requirement

/

FIGURE 3.1 — Groupes de métriques CVSS (Mell et al., 2007).

3.2.1 Comment CVSS fonctionne?

Le fonctionnement du CVSS consiste a calculer trois groupes de métriques de : base,

temporelle et environnementale. Lorsque des valeurs sont attribuées aux métriques de
base, nous obtenons un score compris entre 0 a 10 et un vecteur contenant les valeurs
qualitatives correspondantes (voir la figure 3.2). Le vecteur représente ici la nature "ou-
verte" du cadre. Il s’agit d’'une chaine de texte qui contient les valeurs attribuées a chaque
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métrique et qui est utilisée pour indiquer exactement comment le score de chaque vul-
nérabilité est obtenu. Par conséquent, le vecteur doit toujours étre affiché avec le score de
la vulnérabilité. Les vecteurs sont expliqués en détail dans les sections suivantes.

7 H10 I

¢ B

Score Vector
77777777777777 N CVSS
\
f(xa, X2, .. Xn) ‘ flys, y2, - ¥n) f(z1, 23, - Z0) ;
I : ‘
} Metrics Metrics }
1 Optional ‘

FIGURE 3.2 — Métriques et équations du CVSS (Mell et al., 2007).

3.2.2 Métriques de base

Les métriques de base refletent les caractéristiques intrinséques et fondamentales
d’une vulnérabilité qui sont constantes au fil du temps et indépendants de I’environne-
ment des utilisateurs. Les mesures du vecteur d’acces, de la complexité de I'acces et de
I'authentification montrent comment une vulnérabilité est accessible et s’il faut réunir
d’autres conditions supplémentaires pour I'exploiter. Les trois parametres de I'impact
mesurent les conséquences d’'une vulnérabilité. L'impact est défini comme le degré de
perte de confidentialité (C), d’intégrité (I) et de disponibilité (A). Par exemple, une vulné-
rabilité pourrait entrainer une perte partielle d’intégrité et de disponibilité, mais non pas
de perte de confidentialité. Les métriques de base sont :

Vecteur d’acces ( Access Vector AV)

Cette mesure reflete la maniére dont la vulnérabilité est exploitée. Le principe est
simple, plus I'attaquant a la capacité de pirater I'actif ou la cible, plus le score de vulnéra-
bilité est élevé. Elle spécifie si pour exploiter une vulnérabilité, 'attaquant aurait besoin :
a) d'un contact physique avec la machine (Physique),

b) d'un acces aux réseaux adjacents ( Réseau adjacent ),

¢) d'un acces a une structure de réseau local au sein de I'organisation ou acces depuis
un réseau externe (Network).
Les valeurs possibles (voir le tableau 3.1) pour cette mesure sont énumérées comme suit :

e Local (L =0.2) : Une vulnérabilité exploitable avec uniquement un acces local néces-
site que l'attaquant ait soit un acces physique au systeme vulnérable, soit un compte
local (shell). Les exemples de vulnérabilités exploitables localement sont les attaques
périphériques telles que les attaques Firewire/USB DMA (Direct Memory Access), et
les mécanismes locaux permettant a un utilisateur d’obtenir des privileges supérieurs a
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Métrique ou critere Notation
Vecteur d’acces Local (L) Réseau adjacent (A) Réseau (Network N)
Valeur 0,2 0.646 1.0

TABLEAU 3.1 — Métrique : vecteur d’acces

ceux qu’il anormalement (escalade de privileges local, par exemple la commande sudo)
(kb.,).

* Réseau adjacent (A =0.646) : Une vulnérabilité exploitable avec un acces a un réseau ad-
jacent nécessite que l'attaquant ait I’acces au domaine de diffusion d’actif vulnérable.
Parmi les exemples de réseaux locaux : sous-réseau IP local, Bluetooth, IEEE 802.11 et
le segment Ethernet local.

* Réseau (Network N = 1.0) : Une vulnérabilité exploitable avec un acces au réseau signifie
que l'actif vulnérable est lié a la couche réseau et que I'attaquant n’a pas besoin d'un
acces au réseau local ou d'un acces local. Une telle vulnérabilité est souvent appelée
"exploitable a distance "(remotely exploitable). Un exemple d’attaque de réseau est RPC
(Remote Procedure Call) qui cause un dépassement de tampon.

Les pondérations ont été concues en conséquence et supposent que 1'acces physique est
généralement le plus difficile (donc moins pondéré), puisque les produits logiciels fonc-
tionnent dans des environnements de serveurs restreints et surveillés. Cette hypothese ne
s’applique toutefois pas a tous les systemes. Par exemple, dans le cas des robots organi-
sées en réseauy, ils sont alors considérés comme un systeme OT. Certains types de robots
peuvent travailler dans des installations industrielles dont I’acces physique est restreint,
tandis que d’autres peuvent opérer dans des zones publiques, ou n'importe qui peut phy-
siquement accéder aux robots (par exemple : robots-car, robots de soins de santé, etc.).
De méme, les robots sont généralement congus avec plusieurs - au moins deux - couches
de réseau. En général, un réseau externe - utilisé pour faire fonctionner et surveiller le ro-
bot - ou un réseau interne - ot tous les composants et modules distribués échangent des
informations pour réaliser le comportement souhaité - sont souvent accessibles par un
contact physique.

Complexité d’acces (AC)

Cette métrique mesure la complexité de ’attaque nécessaire pour exploiter la vulné-
rabilité une fois que I'attaquant a accédé au systéme cible. D’autres vulnérabilités, cepen-
dant, peuvent réclamer des mesures supplémentaires afin d’étre exploitées. Par exemple,
une vulnérabilité au niveau d’un client de messagerie n’est exploitée que lorsque que
I'utilisateur télécharge et ouvre une piece jointe. Trois valeurs possibles existent : faible,
moyenne et élevée. Plus la complexité requise est faible, plus le score de vulnérabilité est
élevé :

e Elevée (High / H = 0.35) : Des conditions d’acces spéciales existent. Par exemple :
- Dans la plupart des configurations, I'attaquant doit déja disposer de privileges supé-
rieurs a la normale (par exemple, DNS hijacking).
- Lattaque dépend des méthodes d’ingénierie sociale ( une méthode de manipulation
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Métrique ou critere Notation
Complexité d’acces (AC) Elevée (HighH) Moyenne (Médium M) Faible (L)
Valeur 0.35 0.61 0.71

TABLEAU 3.2 — Métrique : Complexité d’acces

utilisée par les attaquants pour inciter les victimes a partager leurs informations confi-
dentielles. facilement détectables par des personnes bien informées. Par exemple, la
victime doit effectuer plusieurs actions suspectes ou atypiques.

- La configuration vulnérable est treés rarement observée dans la pratique.

* Moyenne (Médium /M = 0.61) : Les conditions d’acces sont plutot spécialisées; en voici
quelques exemples : - La partie attaquante est limitée a un groupe de systemes ou d’uti-
lisateurs ayant un certain niveau d’autorisation.

- Certaines informations doivent étre recueillies avant qu'une attaque ne soit lancée
avec succes.

- La configuration affectée n’est pas celle par défaut, et n’est pas couramment configu-
rée (par exemple, une vulnérabilité présente lorsqu’'un serveur effectue 1'authentifica-
tion d’'un compte utilisateur via une configuration spécifique, mais non présente pour
une autre configuration d’authentification).

-L'attaque nécessite un peu d’ingénierie sociale qui pourrait parfois tromper les utilisa-
teurs attentifs (par exemple, les attaques de phishing qui modifient la barre d’état d'un
navigateur web pour afficher un faux lien).

e Faible (Low /L = 0.71) : Dans ce cas, les conditions d’acces spéciales ou des circons-
tances atténuantes n’existent pas. En voici quelques exemples :
- Le produit concerné nécessite généralement I’acces a un grand nombre de systémes et
d’utilisateurs, éventuellement anonymes et non fiables (par exemple, un serveur web).
- La configuration affectée est omniprésente.
- Lattaque peut étre effectuée manuellement et ne nécessite que peu de compétences
ou de collecte d'informations supplémentaires.

Authentification (Au)

Cette métrique mesure le nombre de fois qu'un attaquant doit s’authentifier aupres
d’une cible afin d’exploiter une vulnérabilité. La métrique ne mesure pas la force ou la
complexité du processus d’authentification, mais seulement le fait qu'un attaquant doit
fournir des informations d’identification avant de lancer une attaque. Si la commande
n’est disponible qu’apres une authentification réussie, alors la vulnérabilité doit étre clas-
sée comme "Unique" sinon elle est classée comme "Multiple", en fonction du nombre de
fois que I'authentification doit avoir lieu avant d’exploiter la commande.

Il est important de noter que la métrique d’authentification est différente du vecteur
d’acces. Les valeurs possibles sont les suivantes :

e Multiple (M = 0.45) : L'exploitation de la vulnérabilité exige que I'attaquant s’authen-
tifie deux fois ou plus, méme si les mémes identifiants sont utilisés a chaque fois. Par
exemple, un attaquant s’authentifie sur un systeme d’exploitation en plus de fournir des
informations d’identification pour accéder a une application hébergée sur ce systéme.
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Métrique ou critere Notation
Authentification (Au) Aucun (N) Unique (S) Multiple (M)
Valeur 0.704 0.56 0.45

TABLEAU 3.3 — Métrique : authentification

e Unique (Single /S = 0.56) : Une seule authentification est nécessaire pour accéder a la
vulnérabilité et I’exploiter.

e Aucun (None / N = 0.704) : Lauthentification n’est pas nécessaire pour accéder a la
vulnérabilité et I'exploiter.

Criteres relatifs a 'impact de la vulnérabilité.

Limpact d'une attaque est décrit a travers 3 métriques : I'impact sur la Confidentialité
(C) des données traitées , 'impact sur I'Intégrité (I) des données utilisées par le systeme
et I'impact sur la Disponibilité (A) du systeme ou du service.

Impact sur la confidentialité (C)

Cette métrique mesure I'impact sur la confidentialité d’'une vulnérabilité exploitée
avec succes. La confidentialité consiste a limiter ’acces aux informations et leur divul-
gation aux seuls utilisateurs autorisés, ainsi qu’a empécher I'acces ou la divulgation d’in-
formations par des personnes non autorisées. Laugmentation de I'impact de la confiden-
tialité augmente le score de vulnérabilité. Pour cette métrique, les valeurs possibles sont :

* Aucune (None /N=0) : 11 n’y a pas d'impact sur la confidentialité du systeme.

* Partiel (P=0.275) : 11y a une divulgation considérable d’informations. L'acces a certains
fichiers du systeme est possible, mais I'attaquant n’a pas de controle sur ce qui est ob-
tenu, ou 'ampleur de la perte est limitée. Par exemple, une vulnérabilité qui ne divulgue
que certains tableaux dans une base de données.

e Complete (C=0.660) : 11 y a une divulgation totale des informations, ce qui entraine la
divulgation de tous les fichiers du systeme. L'attaquant est capable de lire toutes les
données du systéeme (mémoire, fichiers, etc.).

Impact sur I'intégrité (I)

Cette métrique mesure 'impact sur 'intégrité d'une vulnérabilité exploitée avec suc-
cés. Lintégrité fait référence a la garantie de la fiabilité et la véracité des informations.
Un impact plus important sur l'intégrité augmente le score de vulnérabilité. Les valeurs
possibles pour cette métrique sont :

* Aucune (None /N=0.0) : 1l n'y a aucun impact sur l'intégrité du systeme.

e Partiel (P=0.275) : La modification de certains fichiers ou informations du systeme est
possible, mais I'attaquant n’a pas de controle sur ce qui peut étre modifié ou la portée de
I'attaque est limitée. Par exemple, les fichiers du systéme ou des applications peuvent
étre écrasés ou modifiés. Dans ce cas, 'attaquant n’a soit aucun controdle sur les fichiers
qui sont affectés, soit il ne peut modifier les fichiers que dans un contexte limité.
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e Complete (C=0.66) 11 y a un compromis total de 'intégrité du systeme. Il y a une perte
totale de la protection du systeme, ce qui compromet 'ensemble du systeme. L'atta-
quant est capable de modifier n'importe quel fichier du systéme cible.

Impact sur la disponibilité (Availability /A)

Cette métrique mesure I'impact sur la disponibilité d’'une vulnérabilité exploitée avec
succes. La disponibilité fait référence a I’accessibilité des ressources d’informations. Les
attaques qui consomment la bande passante du réseau, les cycles de processeur ou I'es-
pace disque ont toute un impact sur la disponibilité d'un systeme. Le score de la vulné-
rabilité est propositionnel a I'impact de la disponibilité. Les valeurs possibles pour cette
meétrique sont:

* Aucun (None/N = 0.0) : 11 n'y a pas d'impact sur la disponibilité du systeme.

e Partiel (P = 0.275) : Les performances sont réduites ou la disponibilité des ressources
est interrompue. Par exemple une attaque par inondation (Flooding attack) limitant le
nombre de connexions réussies au service de I'Internet.

e Complete (C=0.66) :1l y aun arrét total de la ressource affectée. L'attaquant peut rendre
la ressource complétement indisponible.

Métrique ou critere Notation
Impact de C-I-A Aucun (N) Partiel (P) Complete (C)
Valeur 0.0 0.275 C=0.66

TABLEAU 3.4 — Métrique : Impact sur la confidentialité (C), disponibilité (A), intégrité (I).

3.2.3 Métriques temporelles

Ce groupe de métrique représente les caractéristiques d’'une vulnérabilité qui évo-
luent avec le temps, mais qui ne dépendent pas de I'environnement des utilisateurs. Le
risque posé par la vulnérabilité peut étre modifié au fil du temps. Il existe trois métriques
pour mesurer ces changements a savoir : la confirmation des détails techniques d'une vul-
nérabilité, I'état de la correction ou la solution de la vulnérabilité proposée par la commu-
nauté et la disponibilité du code ou la technique a I’exploitation par le public. Comme les
meétriques temporelles sont facultatives, elles comprennent chacune une valeur métrique
par défaut qui n’a pas d’effet sur le score. Cette valeur est utilisée lorsque I'utilisateur es-
time que la métrique particuliére ne s’applique pas et souhaite I'ignorer. La description
des métriques est présentée ci-dessous :

Facilité d’Exploitation ou Exploitabilité (E)

Lexploitabilité est un indicateur de I'état actuel de la disponibilité des codes ou des
techniques pour le public. Cette disponibilité augmente la probabilité d’exploitation de
la vulnérabilité. Au départ, I'exploitation dans le monde réel peut étre essentiellement
théorique. Cela pourrait étre suivi par la publication d'une preuve de concept (de I'an-
glais : proof of concept, POC), une démonstration de faisabilité, un exploit fonctionnel, ou
des détails techniques suffisants et nécessaires pour exploiter la vulnérabilité. En outre, le
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code disponible peut passer d'une démonstration de preuve de concept (POC) a un code
d’exploitation qui sert a exploiter la vulnérabilité d’'une maniére systématique. Plus une
vulnérabilité peut étre facilement exploitée, plus le score de vulnérabilité est élevé. Les
valeurs possibles de cette métrique sont :

* Non prouvé (Unproven U = 0.85) : lorsqu’ aucun code d’exploitation n’est pas dispo-
nible, ou un exploit est entierement théorique.

* Preuve de concept (Proof-of Concept / POC = 0.9) : lorsqu’ il existe une démonstration
d’attaque qui n’est pas pratique pour la plupart des systemes. Le code ou la technique
n’est pas fonctionnel dans toutes les situations et peut nécessiter une modification par
un attaquant compétent.

* Fonctionnel (F=0.95) :1e code ou la technique fonctionne dans la plupart des situations
ou la vulnérabilité existe.

e Elevé (High H = 1.0) :le code ou la technique fonctionne dans toutes les situations, I’ac-
tivation fournie par un agent mobile autonome (tel qu'un ver ou un virus);

* Non défini ( ND = 1.0) : Lattribution de cette valeur a la métrique n’'influencera pas le
score final.

M e .
etrl.q\u ¢ Notation
ou critere
e e Non prouvé Preuve de Fonctionnel .. . Non
Exploitabilité(E) ) concept (POC) F) Elevé (H) défini (ND)
Valeur 0.85 0.9 0.95 1.0 1.0

TABLEAU 3.5 — Métrique : Facilité d’Exploitation ou Exploitabilité (E).

Niveau de remédiation ou correction (RL)

Lorsque la vulnérabilité est publiée pour la premiere fois, la vulnérabilité n’est pas
encore résolue jusqu’ala publication d'une correction par des solutions temporelles, d'un
patch ou d'une mise a jour officielle. La vulnérabilité typique n’est pas corrigée lors de sa
publication initiale. Des solutions de contournement ou des correctifs peuvent offrir une
remédiation provisoire jusqu’a ce qu'un correctif ou une mise a niveau officiels soient
publiés. Chacune de ces étapes respectives ajuste le score temporel a la baisse, reflétant
la gravité décroissante avec les solutions proposées au fil du temps. Toutes ces étapes
qui modélisent le résultat d'une remédiation ajustent le score final. Plus le correctif ou la
solution proposée est officiel et permanent, plus le score de vulnérabilité est a la baisse.

Les valeurs possibles pour cette métrique sont :

» Correction officielle (Official Fix /OF =0.87) : Une solution compléte du fournisseur est
disponible. Soit le vendeur a publié un patch officiel, soit une mise a jour est disponible.

e Correction temporelle (Temporary Fix /TF = 0.9) : 1l existe une correction officielle, mais
temporaire. Cela inclut les cas ou le fournisseur publie un correctif, un outil ou une
solution de contournement temporaire.
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¢ Solution de contournement (Workaround /W = 0.95) :1l existe une solution non officielle,
non liée a un fournisseur. Dans certains cas, les utilisateurs de la technologie concernée
créeront leur propre patch ou fourniront des mesures pour contourner ou atténuer la
vulnérabilité.

e Indisponible (Unavailable / U = 1.0) : Soit il n'y a pas de solution disponible, soit il est
impossible de I'appliquer.

* Non défini (ND = 1.0) : Lattribution de cette valeur n'influencera pas le score. C’est une
valeur qui permet a |'utilisateur d’ignorer cette métrique.

Métrique ou critere Notation
Niveau de remédiation OF TF W U ND
Valeur 087 09 095 1.0 1.0

TABLEAU 3.6 — Métrique : Niveau de remédiation ou correction.

Rapport de confiance (RC)

Cette métrique décrit la confiance de la vulnérabilité existante ou la crédibilité de
celle qui est connue. Parfois, les chercheurs ou les utilisateurs publient avec certitude une
vulnérabilité. Enfin, le vendeur confirme 'existence de la vulnérabilité, donc le degré de
confiance change dans ce cas. La gravité d'une vulnérabilité est plus grande lorsque 'on
sait avec certitude qu’elle existe. Plus une vulnérabilité est validée par le vendeur ou par
d’autres sources réputées, plus le score est élevé. Quatre valeurs sont possibles :

Non Confirmée (Unconfirmed /UC = 0.9) : 1l y a une seule source non confirmée ou
plusieurs rapports contradictoires. La confiance dans la validité des rapports est faible.

e Présumée (Uncorroborated /UR =0.95/) : 11 existe de nombreuses sources non officielles,
dont peut-étre des sociétés de sécurité indépendantes ou des organismes de recherche.
A ce stade, il peut y avoir des détails techniques contradictoires ou une autre ambiguité
persistante.

* Confirmée (C = 1.0) : Dans ce cas, la vulnérabilité a été reconnue par le vendeur ou
I'auteur de la technologie concernée. La vulnérabilité peut également étre "confirmée"
lorsque son existence est avérée par un événement externe tel que la publication d'une
exploitation fonctionnelle du code ou de preuve de concept.

* Non définie (ND = 1.0) Lattribution de cette valeur n'influencera pas le score. C’est une
valeur qui permet a |'utilisateur d’ignorer cette métrique.

Métrique ou critere Notation
Niveau Unconfirmed Uncorroborated Confirmée Non définie
de remédiation (Uc (UR) (@) (ND)
Valeur 0.9 0.95 1.0 1.0

TABLEAU 3.7 — Métrique : Rapport de confiance et I’existence de la vulnérabilité (RC)
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3.2.4 Meétriques environnementales

Ce groupe de métriques représente les caractéristiques d’'une vulnérabilité qui sont
pertinentes et spécifiques al’environnement d'un utilisateur particulier. Lenvironnement
joue un role clé dans la gravité des risques. Le CVSS dispose des métriques qui mesurent
les facteurs environnementaux. Ce groupe de métriques est également facultatif pour le
calcul du score final. Cela donne I'impression que les concepteurs de la CVSS consideérent
que I'environnement n’est pas important. Ceci est parfaitement applicable lorsqu’il s’agit
d’'un systeme informatique o1 'environnement n’est pas hostile. Cependant, 'impact en-
vironnemental dans les ICSs est plus important et entraine souvent des conséquences
catastrophiques. Ce groupe comporte deux métriques :

Dommages collatéraux potentiels (CDP)

Cette métrique est la seule qui puisse mesurer le degré de la sécurité, que ce soit pour
les pertes en vies humaines ou les dommages physiques. La métrique peut inclure aussi
les dommages économiques. Les valeurs possibles pour cette métrique sont les suivantes :

* Aucune (None /N =0) : Iln’y a pas de pertes potentielles de vies, de biens physiques, de
production ou de revenus économiques.

e Faible (Low /L = 0.1) : Une exploitation réussie de cette vulnérabilité peut entrainer de
légers dommages physiques ou matériels. Ou bien, il peut y avoir une légere perte de
revenus ou de production pour I'organisation.

* Faible-Moyenne (Low-Medium /LM = 0.3) : Une exploitation réussie de cette vulnérabi-
lité peut entrainer des dommages physiques ou matériels modérés. Ou bien, il peut y
avoir une perte modérée de revenus ou de production pour |’organisation.

 Moyenne-Elevé (Medium-High /MH = 0.4) : Une exploitation réussie de cette vulnérabi-
lité peut entrainer dommages ou pertes physiques ou matérielles importantes. Il peut
aussi y avoir une perte importante de revenus ou de production.

* Elevée (High /H = 0.5) : Une exploitation réussie de cette vulnérabilité peut entrainer
des pertes et des dommages physiques ou matériels catastrophiques. Ou bien, il peuty
avoir une perte catastrophique de revenus ou de production.

e Non Défini (ND = 0) : Lattribution de cette valeur n'influencera pas le score. C’est une
valeur qui permet a I'utilisateur d’ignorer cette métrique.

Chaque organisation doit déterminer elle-méme la signification précise de "léger, mo-
déré, significatif et catastrophique".

Métrique

s Notation
ou critere

Faible Moyenne
-Moyenne  -Elevée
(LM) (MH)

Elevée Non Défini
(H) (ND)

Dommages collatéraux Aucune Faible
potentiels (CDP) (N) (L)

Valeur 0.0 0.1 0.3 0.4 0.5 0

TABLEAU 3.8 — Métrique : dommages collatéraux potentiels (CDP).
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Nombre de cibles impactées (Target Distribution- TD)

Cette métrique mesure la proportion de systémes vulnérables. Il s’agit d'un indicateur
spécifique al’environnement qui permet d’évaluer approximativement le pourcentage de
systemes qui pourraient étre affectés par la vulnérabilité. Plus la proportion de systemes
vulnérables est importante, plus le score est élevé. Les valeurs possibles pour cette mé-
trique sont :

Aucune (N = 0) : le systeme cible n’existe pas, ou bien les cibles sont si spécialisées
qu’elles n'existent que dans un cadre de laboratoire. En fait, 0% de I’environnement est
menacé.

Faible (Low/L = 0.25) : Les cibles existent dans I’environnement, mais a petite échelle.
Entre 1 % et 25 % de '’environnement total est menacé.

Moyenne (Medium /M = 0.75) : Les cibles existent dans I'environnement, mais a une
échelle moyenne. Entre 26% et 75 % de I’environnement total est menacé.

Elevé (High /H = 1.00) : Les cibles existent dans I'environnement a une échelle consi-
dérable. Entre 76 % et 100 % de I'’environnement total est considéré comme menace.

(Non défini / ND= 1.00) : Lattribution de cette valeur n'influence pas le score final.

Métrique .
ou cri(tlére Notation
Nombre de cibles Aucune Faible Moyenne Elevée Non Défini
impactées (TD) (N) (L) M) (H) (ND)
Valeur 0.0 0.25 0.75 1.0 1.0

TABLEAU 3.9 — Métrique : nombre de cibles impactées (TD).

Exigences de sécurité ( Security Requirement CR, IR, AR)

Ces métriques permettent aux utilisateurs d’ajuster le score en fonction de I'impor-
tance des parametres de la sécurité C-I-A sur l'infrastructure ciblée. Elles permettent a
I'analyste de personnaliser le score CVSS en fonction de I'importance du C-I-A pour le
bien. En d’autres termes, si un bien soutient une fonction pour laquelle la disponibilité
est la plus importante, 'analyste peut attribuer une plus grande valeur a la disponibilité
(A), par rapport a la confidentialité (C) et a 'intégrité (I). Chaque exigence de sécurité a
trois valeurs possibles : "faible L= 0.5", "moyen M=1.0", "élevé H=1.5", "Non Défini=1.0".

Metrl.que Notation
ou critere
Exigences de sécurité Faible Moyenne FElevée Non Défini
(CR, IR, AR) (L) (M) (H) (ND)
Valeur 0.5 1.0 1.5 1.0

TABLEAU 3.10 — Métrique : Exigences de sécurité CR, IR, AR.
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3.2.5 Vecteurs de base, temporels et environnementaux

no.n

Le vecteur des métriques se compose d'un nom abrégé d'une métrique, suivid'un ":
(deux-points), puis de la valeur abrégée de la métrique. Le vecteur dénombre ces mé-
triques dans un ordre prédéterminé, en utilisant le caractere "/" (barre oblique) pour sé-
parer les métriques. Si une métrique temporelle ou environnementale ne doit pas étre
utilisée, elle recoit la valeur "ND" (Non Définie). Les vecteurs de base, temporels et envi-
ronnementaux sont présentés dans le tableau 3.11 :

Groupe des metriques | Vecteur

Base AV :[LLANN]/AC :[H,M,L]/Au :[M,S,N]/C :[N,PC] /1 :[N,PC]/A :[N,PC]
Temporelles E:[U,POC,EH,ND]/RL :[OETEW,U,ND]/RC :[UC,UR,C,ND]
Environmentales CDP :[N,L,LM,MH,H,ND]/TD :[N,L,M,H,ND]/CR :[L,M,H,ND]/

IR :[L,M,H,ND]/AR :[L,M,H,ND]

TABLEAU 3.11 — Vecteurs de base, temporels et environnementaux

Par exemple, une vulnérabilité avec des valeurs métriques de base de "Access Vector :
Faible, Complexité d’acces : Medium, Authentification : Aucune, Impact sur la confiden-
tialité : Aucune, Impact surl'intégrité : Partiel, Impact sur la disponibilité : Complet" aurait
le vecteur de base suivant : "AV :L/AC :M/Au :N/C :N/I:P/A:C."

Directives d’évaluations

Vous trouverez ci-dessous des directives (guidelines) pour aider les analystes a évaluer
les vulnérabilités

1. Lanotation de la vulnérabilité ne doit pas tenir compte de I'interaction avec d’autres
vulnérabilités. C’est-a-dire que chaque vulnérabilité doit étre notée indépendam-
ment.

2. Lorsdel’évaluation de l'impact d'une vulnérabilité qui posséde plusieurs méthodes
d’exploitation, I'analyste doit choisir la méthode d’exploitation qui a le plus grand
impact, plutot que la méthode la plus courante ou la plus facile a mettre en ceuvre.
Lorsqu’une vulnérabilité peut étre exploitée a la fois localement et a partir du ré-
seau, la valeur "Réseau" doit étre choisie. Lorsqu'une vulnérabilité peut étre exploi-
tée a la fois localement et a partir de réseaux adjacents, mais pas a partir de réseaux
distants, la valeur "Réseau adjacent" doit étre choisie. Lorsqu’une vulnérabilité peut
étre exploitée a partir du réseau adjacent et des réseaux distants, la valeur "Réseau”
doit étre choisie.

3. Les vulnérabilités avec une perte partielle ou complete d’'intégrité peuvent égale-
ment avoir un impact sur la disponibilité. Par exemple, un attaquant qui est capable
de modifier des informations peut probablement aussi les supprimer.

Equations de calcul du score

Au cours du développement de CVSS v2, plusieurs versions des équations et des va-
leurs métriques ont été développées, examinées et analysées par le CVSS-SIG (CVSS-Special
Interest Group). Une discussion plus approfondie sur I'origine des valeurs des métriques
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Evaluation CVSS Score
Low 0.0-3.9
Medium 4.0-6.9

High or critical 7.0-8.9

TABLEAU 3.12 — Echelle qualitative d’évaluation de la gravité

et la vérification de ces équations est disponible sur (FIR, a). Les équations et les algo-
rithmes de notation pour les groupes métriques de base, temporels et environnementaux
sont décrits ci-dessous :

e le score de base (BS) et leurs sous-scores, I'Exploitabilité (ES) et le score d'impact
(IS), peuvent étre calculés par la formule suivante :

ES=20x AV x AC x Au (3.1
IS=10411-1-C0-D(1-A) (3.2)
B 0 if IS=0
f(IS)—{M?G if IS#0 3.3)
BS = RoundToDec((0.6 x IS +0.4 x ES — 1.5) x f(IS)) (3.4)

e ['équation temporelle combinera les mesures temporelles avec le score de base
pour produire un score temporel allant de 0 a 10. En outre, le score temporel ne sera
pas supérieur au score de base et ne sera pas inférieur de moins de 33 % a celui-ci.
L'équation temporelle est définie comme suit :

TemporalScore =RoundToDecimal(BS x E x RL x RC) (3.5)

ou RoundToDecimal est fonction qui permet d’arrondir le score par un chiffre apres la
virgule.

» ['équation environnementale combinera les mesures environnementales avec le
score temporel pour produire un score final allant de 0 a 10. En outre, cette équation
produira une note qui ne sera pas supérieure a la note temporelle.

La formule environnementale (En) est donnée par :

En=RoundToDecimal((TemporalScore+ (10—TemporalScore) x CDP) xTD) (3.6)

La sous-équation d’'impact (IS) de la formule BaseScore 3.10 est remplacée par1’équa-
tion d'impact Ajusté Adjustedlmpac comme suit :

Adjustedlmpac =min(10,10.41 x (1 - (1-C* CR)
x(1-I*IR)x (1—-A=+*AR)))

Le score final, défini entre 0.0 et 10 (voir la tableau 3.12), exprime la criticité globale de la
vulnérabilité sur systeme.
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Exemples

ces exemples sont extraits du site du FIRST.ORG (FIR, c) :

* CVE-2002-0392 : en juin 2002 la vulnérabilité CVE-2002-0392 (Apache Chunked-
Encoding Memory Corruption) a été découvert dans les outils dans lequel le ser-
veur traite les requétes. Entreprise Apache a signalé que I'exploitation de cette vul-
nérabilité peut causer un DoS dans des situations particulieres, et dans d’autres, a
I'exécution de code malveillant lorsque 'attaquant utilise les privileges du serveur
Web.

Dans ce cas, le vecteur d’acces (AV) est la valeur " Réseau ", car la vulnérabilité
peut étre exploitée a distance. Comme aucune circonstance n’'est nécessaire pour
que 'attaquant réussisse cet exploit et 'attaquant n’a qu’a envoyer un message ap-
proprié a 'auditeur web Apache, la valeur de la métrique complexité d’acces est
"Faible". La métrique d’authentification (Au) est "Aucune", car aucune authentifi-
cation n’est exigée pour I'exploit. Vu que cette vulnérabilité peut étre exploitée par
plusieurs méthodes. Nous devons calculer le score pour chaque méthode et ensuite
nous prenons le score le plus élevé.

Dans le cas ou la vulnérabilité pourrait exécuter un code malveillant, modifiant
ainsi le contenu web et permettant de divulguer les informations locales sur I'utili-
sateur ou la configuration (par exemple, les parametres de connexion et les mots de
passe de la base de données back-end), les métriques de I'impact de la confidentia-
lité (C) et 'intégrité (I) sont affectées a la valeur "Partielles". Cela donne un score de
base est 6.4.

Si la vulnérabilité peut causer un DoS, la valeur de I'impact de la disponibilité (A)
est "complet". Ce qui donne un score de base égale a 7.8.

Enfin, nous devons choisir le score 7.8 au lieu de 6.4, car il s’agit du score de base le
plus élevé parmi les scores de base possibles.

La valeur de I'exploitabilité est "fonctionnelle", puisque le code d’exploitation est
connu. Lentreprise Apache a proposé des correctifs, par conséquent le niveau de
remédiation est donc "Official-Fix" et la confiance du rapport est "confirmée". Par
la suite, ces métriques corrigent le score de base pour avoir un score temporel égal
a6.4.

Si on suppose que la disponibilité est plus importante que d’habitude ( c.-a-d. la
valeur de (AR) égale a 1.5), et en fonction des valeurs des métriques du potentiel
de dommages collatéraux (CDP) et de la distribution cible (TD), le score environ-

nemental peut varier entre 0,0 (avec "Aucun", "Aucune" pour chacun) et 9,2 ( pour
"Elevé", "Elevé"). Les résultats sont résumés ci-dessous (FIR, c) :

Explication de la formule CVSS v2 et du développement de la valeur métrique

Lobjectif de cette section est d’expliquer comment les formules et les valeurs mé-
triques du CVSS v2 ont été établies. Une grande partie de ce processus est documentée
via le site internet de FIRST (FIR, d). Toutefois, cette section énumere principalement les
versions intermédiaires des formules et des métriques, et n’explique pas toujours le tra-
vail ou les modifications qui ont été effectués pour chaque version.

CVSS-SIG (CVSS Special Interest Group) est un groupe spécial d’experts qui propose des
améliorations régulierement sur les métriques, les valeurs et les formules de calcul.
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BASE METRIC EVALUATION SCORE
Access Vector [Network] (1.00)

Access Complexity [Low] (0.71)

Authentication [None] (0.704)
Confidentiality Impact [None] (0.00)

Integrity Impact [None] (0.00)

RAvailability Impact [Complete] (0.66)

BASE FORMULA BASE SCORE
Impact = 10.41*%(1-(1)*(1)*(0.34)) == £.9

Exploitability = 20*0.71*0.704*1 == 10.0
f(Impact) = 1.176
BaseScore = (0.6%*6.9 + 0.4*¥10.0 — 1.5)*1.176

== (7.8)
TEMPORAL METRIC EVALUATION SCORE
Exploitability [Functional] (0.95)
Remediation Level [Official-Fix] (0.87)
Report Confidence [Confirmed] (1.00)
TEMPORAL FORMULA TEMPORAL SCORE
round(7.8 * 0.95 * 0.87 * 1.00) == (6.4)
ENVIRONMENTAL METRIC EVALUATION SCORE
Collateral Damage Potential [None - High] {0 - 0.5}
Target Distribution [None - High] {0 - 1.0}
Confidentiality Req. [Medium] (1.0)
Integrity Redq. [Medium] (1.0)
Availability Red. [High] (1.51)
ENVIRONMENTAL FORMULA ENVIRONMENTAL SCORE

AdjustedImpact = min(10,10.41% (1-(1-0*1)*(1-0%1)
*(1-0.66%1.51)) == (10.0)
AdjustedBase =((0.6*10)+(0.4%¥10.0)-1.5)*1.176

== (10.0)

AdjustedTemporal == (10*0.95*0.87*1.0) == (8.3)
EnvScore = round( (8.3+(10-8.3)*{0-0.5})*{0-1})

== (0.00 - 9.2)

FIGURE 3.3 — Evaluation de vulnérabilité CVE-2002-0392 (FIR, c)
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Le CVSS-SIG avait identifié plusieurs lacunes dans la version 1 du CVSS. Il y avait un
manque de diversité dans les scores - trop de vulnérabilités avec des caractéristiques dif-
férentes recevant chacune le méme score, alors que, dans de nombreux cas, il y avait un
consensus sur le fait qu'une vulnérabilité était significativement plus grave qu'une autre
(et aurait dG avoir un score plus élevé). Dans I'ensemble, de nombreuses vulnérabilités
ont eu des scores plus bas a ce que les membres du SIG auraient pu s’attendre, et pour cer-
tains types de vulnérabilités, ils ont eu des scores significativement plus bas que d’autres
vulnérabilités considérées comme moins graves. Des problémes supplémentaires avec la
spécification vl ont été identifiés en comparant les scores calculés par les analystes de
plusieurs organisations; les discussions concernant les différences de score ont permis
de mettre en évidence un langage peu clair dans la spécification.

Apreés avoir été énumérés, les problémes ont été résolus en utilisant une combinaison de
deux méthodes. La premiére consistait a réviser les métriques, par exemple en ajoutant
des valeurs possibles pour les métriques AC (Access Complexity)), AV (AccessVector) et Au
(Authentication) (chacun passant de 2 a 3 valeurs possibles). Les mesures du biais d’im-
pact ont été déplacées de la note de base a la note environnementale. Des modifications
de formulation ont été apportées a toutes les descriptions des mesures. Ces changements
visaient a améliorer la diversité des scores et a rendre la notation plus cohérente entre
les organisations effectuant la notation. Les changements apportés aux mesures et a leur
description sont énumérés dans les propositions 1 a 11 de 'annexe A de rubrique histo-
rique sur le site web de FIRST (FIR, d).

La deuxieme méthode utilisée pour résoudre les problemes était une révision des for-
mules et des valeurs métriques. Cela a été nécessaire en partie a cause des changements
apportés aux mesures de base. Mais elle était également essentielle parce que les formules
et valeurs existantes généraient des scores qui ne tenaient pas compte des différences re-
latives de gravité entre les vulnérabilités. Les premiers efforts ont consisté a déterminer si
les formules et valeurs existantes pouvaient simplement étre un peu modifiées pour ré-
soudre les problémes de notation identifiés, mais aucune solution raisonnable n’a pu étre
trouvée.

Les statisticiens ont examiné la formule originale (version 1) et ont déterminé que les
scores trop faibles de CVSS v1 sont dus en grande partie a la nature hautement multipli-
cative de la formule originale. Une seule mesure avec une valeur faible peut entrainer une
baisse de 3 ou 4 points, et quelques mesures avec des valeurs non élevées peuvent entrai-
ner des scores assez faibles. En conséquence, une décision a été prise pour élaborer une
nouvelle formule. Une analyse du CVSS vl a montré qu’il donnait en fait des pondérations
de 0,572 et 0,428 aux sous vecteurs d'impact (IS) et d’exploitabilité (ES), respectivement.
L'application de ces pondérations aux sous-vecteurs a produit des scores de base raison-
nables. Enfin, la pondération simplifiée de 0,6 et 0,4 a été adoptée.

3.3 CVSS version 2 vs CVSS version 3

En juin 2015, CVSS v 3.0 a été publiée. La nouvelle version a conservé I'ossature de
la v 2.0, mais avec quelques changements proposés qui comprenaient de nouvelles me-
sures telles que le champ d’application (S) et I'interaction avec I'utilisateur (UI), d’autres
anciennes mesures telles que I'authentification ont été modifiées ou transformées en
une notation plus récente telle que les priviléges requis (PR). Mais nous avons remarqué
que ces modifications ont été faites pour accentuer en plus la tendance de systeme vers
I’évaluation des systemes informatiques (IT). En effet, les parametres environnementaux
cibles impactés (TD) et potentiels de dommages collatéraux (CDP) ont été remplacés par
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des facteurs qui sont plus adaptés aux systemes informatiques comme : Vecteur d’attaque
modifié (MAV), Complexité d’attaque modifiée (MAC), Privileges modifiés requis (MPR)...
. Pour cette raison, nous avons choisi de travailler sur CVSS version 2 plutot que la version
3, car la version 2 contient des métriques environnementaux (CDP et TD) qui sont plus
adaptées a notre besoin de quantifier la SAE

3.4 Systeme de score des vulnérabilités pour les systémes
de controles industriels

Malgré I'amélioration qui a été apportée par rapport a la version 1, la version 2 du

CVSS classique n’est pas adaptée a I'évaluation des vulnérabilités pour le domaine des
ICSs. En effet, les métriques environnementales considérées comme des métriques op-
tionnelles dans le cas de IT. Par contre, elles sont essentielles a I’évaluation dans le cas des
ICSs. La version actuelle du CVSS ne permet pas d’'intégrer I'impact d’'une attaque sur la
boucle de contrdle en termes de perte de commande, ou de perte de supervision, ou de
déni de service (DoS) qui peuvent avoir un impact sur la SAF et la SEC. De plus, le manque
d’'une métrique qui représente la SAF d’'une facon efficace rende le systeme de score tres
loin de la réalité dans cas des ICSs.
Dans la section suivante, nous présentons des adaptations du CVSS pour les systemes de
controle industriel appelée ICVSS (Industrial Control Vulnerability Scoring System) basée
sur la version 2 du CVSS. Nous allons améliorer et affiner chaque métrique, en conservant
la méme méthodologie CVSS.

LICVSS est une méthodologie proposée pour mesurer et quantifier les vulnérabilités
des ICSs. Nous allons proposer d’autres métriques qui permettent de mieux représenter
le risque avec des adaptations des formules si nécessaire. Lapproche proposée repose sur
le calcul de 14 métriques réparties en trois groupes. Ces métriques sont héritées du CVSS
classique qui permettent d’affiner et d’adapter les résultats des scores pour les systemes
industriels. Ces groupes de métriques sont présentés en dessous :

3.4.1 Meétriques de bases
Vecteur d’acces

La SEC vise a éviter les écoutes et les vols inattendus. Elle est essentielle pour protéger
les communications et données. Les réseaux sans fil sont plus susceptibles d’étre attaqués
que les réseaux cablés, ce qui accroit les menaces pesant sur le réseau sans fil (A Ochang
et al., 2016). Pour cette raison, cette métrique est divisée en deux sous-métriques qui re-
fletent 'architecture du réseau et type du réseau pour représenter le vecteur d’acces :

* Moyens Physiques (Physical Media PM) : Cette sous-métrique mesure le moyen qui
pourrait étre utilisé pour exploiter la vulnérabilité. Les valeurs possibles sont les sui-
vantes :

- Dispositif physique (Phy=0.2) : Lorsque l'intrusion besoin de dispositif physique pour
réussir I'action de I'attaque par exemple une clé USB;

- Filaire (Wired /W =0.395) : Cette valeur est attribuée, quand I'attaquant pourrait ex-
ploiter la vulnérabilité par un moyen filaire;

- Sans fils (Wireless / WL = 1.0) : Cette valeur est attribuée, quand la vulnérabilité peut
passer par un moyen sans fil.
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Sous-métrique Notation
. Dispositif physique Filaire Sans fils
Moyens Physiques (PM
yens Physiques (PM) (Phy) W) (WD)
Valeur 0.2 0.395 1.0

TABLEAU 3.13 — Sous-métrique : Moyens Physiques (PM).

Couche d’acces (Access Layer AL) : Cette sous-métrique mesure la couche ou la vulné-
rabilité pourrait étre exploitée. Les valeurs possibles sont les suivantes :

- Réseau (Network) (1.0) : Cette valeur est attribuée quand I'attaquant exploite une vul-
nérabilité qui provient de I'Internet;

- Réseau adjacent (0.646) : Lorsque la menace provient d'un réseau privé virtuel (Virtual
private network VPN);

- Réseau local (0.395) : Lorsque la menace provient d'un réseau local (LAN Local Archi-
tecture Network) ;

- Physique (0.2) : Cette derniere possibilité, lorsque l'attaquant a besoin d'un contact
physique avec la cible du systeme ICS.

Métrique ou critere Notation
Physique Réseau Local Réseau adjacent Réseau
Vecteur d’acces (AL
) (LN) ) )
Valeur 0,2 0.395 0.646 1.0

TABLEAU 3.14 — Sous-métrique : Couche d’acces (AL)

Complexité d’acces (Access complexity AC)

Cette métrique mesure la complexité de I'attaque qui exploite la vulnérabilité. La mé-

trique est divisée en deux sous-mesures :

Complexité du systeme (System Complexity - SC) : Les systemes distribués (par exemple,
les systemes SCADA de distribution d’électricité) sont plus vulnérables aux attaques, car
ils sont physiquement répartis sur plusieurs sites éloignés géographiquement. La coor-
dination entre les différents sites est assurée par les réseaux de communication (par
exemple, WAN (réseaux étendus); et NAN (réseaux de voisinage) (Zhang, 2015). Par
conséquent, I'attaquant peut utiliser des techniques moins sophistiquées pour com-
promettre le systeme si on le compare a un systeme qui est physiquement situé sur un
seul site isolé. Les valeurs possibles sont les suivantes :

- Simple (S) (0.35) : Quand I'installation est située sur un seul site isolé;

- Distribué (D) (0.71) : Quand l'installation est répartie sur plusieurs sites.

Sous-métrique Notation
Complexité du systeme (SC) Simple (S) Distribué (D)
Valeur 0.35 0.71

TABLEAU 3.15 — Sous-métrique : Complexité du systeme (SC).
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e Complexité de 'attaque (ATC) : Dans cette métrique, nous conservons la méme défini-
tion du CVSS qui mesure la complexité de ’attaque ou les techniques nécessaires pour
exploiter la vulnérabilité (Access Complexity (AC)). Il y a trois valeurs possibles :

-Elevé (H) (0.35) : Cette valeur est attribuée lorsque I'attaque nécessite beaucoup de
temps, plusieurs étapes, des connaissances et des compétences pour exploiter la vulné-
rabilité. En général, ces attaques sont lancées par des menaces terroristes et des nations
(groupe 1) (par exemple, I'attaque Stuxnet)(ics, ).

-Moyen (M) (0.61) : Cette valeur est attribuée lorsque 'attaquant a besoin de moins de
connaissances et de compétences techniques que le groupe 1 pour exploiter la vulné-
rabilité. Habituellement, ces attaques sont lancées par des menaces organisées (groupe
2) dont la motivation peut étre financiere, ou de vengeance, ou de vol de secrets com-
merciaux, ou pour attirer I’attention sur une cause (hacktivistes) (ics, ).

-Faible (0.71) : Cette valeur est attribuée lorsque I'attaque a besoin des connaissances et
des compétences techniques moins structurées et moins sophistiquées que le groupe
(2). Ces attaques sont lancées par des menaces classiques (groupe 3) dont les motiva-
tions sont liées a la notoriété, a la célébrité ou a I'attaque d'un systéme pour attirer
'attention sur soi (ics, ).

Sous-métrique Notation

Complexitéde FElevé Moyen Faible

Pattaque (ATC) (H) (M) (L)
Valeur 0.35 0.61 0.71

TABLEAU 3.16 — Sous-métrique : Complexité d’attaque (ATC).

e Cryptographie (C) : La cryptographie (le chiffrement) des informations est un élément
clé dans la sécurité des réseaux de communication. La définition la plus simple de la
cryptographie est la transformation de I'information pour empécher les intrus d’en ob-
server le sens. cela empéche 'information d’atteindre un attaquant sous une forme uti-
lisable. Les réseaux sans fil sont un bon exemple qui montre 'importance de cryptage.
En effet, comme les réseaux sans fil diffusent les trames via I’air, quiconque posséde un
émetteur-récepteur sans fil peut intercepter les transmissions. Nous pouvons sécuriser
les réseaux sans fil en plusieurs étapes, mais la mise en oeuvre ceuvre un protocole de
cryptage solide, tel que le Wi-Fi Protected Access II (WPA2) (Gibson, 2017). Une telle
solution ajoute encore une couche de sécurité au systeme. Dans le chapitre cinq nous
allons décrire en détail les principaux protocoles de sécurité disponibles pour les ré-
seaux sans fil. Cette métrique présente le niveau de cryptage et chiffrement des données
échangées (par exemple, le protocole de communication dispose d'un systéme de cryp-
tage). Pour simplifier le probleme, deux valeurs sont possibles : Aucun (0.71), Cryptée
(0.35).

Sous-métrique Notation
Cryptographie (C) Aucun (N) Cryptée (C)
Valeur 0.71 0.35

TABLEAU 3.17 — Sous-métrique : Cryptographie (C).

88



CHAPITRE 3. ICVSS : NOUVELLE METHODOLOGIE POUR NOTER LES
VULNERABILITES DES SYSTEMES DE CONTROLE-COMMANDE INDUSTRIEL

Impact sur la sécurité (C, I, A)

Les mémes définitions sont utilisées dans la version 2 du CVSS classique pour mesurer
les impacts sur la confidentialité (C), I'intégrité (I) et la disponibilité (A). Voir la section
3.2.2 pour plus de détails.

Systeme de SAF (SS)

Cette métrique mesure la présence de systemes de SAF dans l'installation qui de-
vraient protéger les équipements et les personnes dans le cas des situations dangereuses
qui se produisent durant I'exploitation. Les valeurs possibles sont : Aucun (0.9), couvert
par le systeme de SAF (0.01).

Sous-métrique Notation
Systeme de SAF (SS) Aucun (N) Couvert par le Systeme de SAF (SS)
Valeur 0.9 0.01

TABLEAU 3.18 — Sous-métrique : couverture par le Systéme de SAF (SS).

3.4.2 Meétriques temporelles
Exploitabilité (E)

Cette métrique contient trois sous-mesures :

e Acces au systéeme (System Access (SA)) : Cette métrique présente le degré d’accessibi-
lité a des informations utiles sur le matériel ou sur le logiciel. Les valeurs possibles sont
les suivantes :

- Non Défini (ND = 1.0) : Cette valeur est attribuée quand la métrique est ignorée.

- Open Source (OS = 1.0) : Cette valeur est attribuée lorsque la technologie est disponible
pour le public.

- Propriétaire ( P = 0.85) : Cette valeur est attribuée lorsque la technologie est proprié-
taire a un seul fournisseur.

Sous-métrique Notation
Acces au systeme (SA) Non Défini (ND) Open Source (OS) Propriétaire (P)
Valeur 1.0 1.0 0.85

TABLEAU 3.19 — Sous-métrique : Acces au systeme (SA).

e Maturité (M) : Nous adoptons la méme définition de I’exploitabilité (E) dans la version
2 du CVSS. Les valeurs possibles sont les suivantes : Elevées (1,0), Fonctionnelle (0.95),
Preuve du concept (0.90), Non prouvée (0.85), Non définie (1.0).
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M/ 0
etrl.que Notation
ou critere
.., Non prouvé Preuve de Fonctionnel .. , Non
Maturité 1) concept (POC) (F) Elevé () j4fini (ND)
Valeur 0.85 0.9 0.95 1.0 1.00

TABLEAU 3.20 — Métrique : Maturité (M).

Niveau de correction ou "Remediation Level" (RL) :

Spécifie I'existence de contournement ou de solution pour cette vulnérabilité. Il peut
exister un correctif officiel (OF - "Official Fix" (0.87)), exister un correctif temporaire (TF
— "Temporary Fix" (0.9) ), exister un contournement (W — "Workaround" (0.95)), n’exister
aucune solution (U - "Unavailable"(1.0) ), ou bien étre indéfini (ND - "Not Defined" (1.0)).

Métrique ou critere Notation
Niveau de remédiation OF TF W U ND
Valeur 0.87 09 095 1.0 1.0

TABLEAU 3.21 — Métrique : Niveau de remédiation ou correction.

Niveau de confiance ou "Report Confidence" (RC) :

Spécifie si cette vulnérabilité est confirmée ou supposée. Elle peut étre non confirmée
(UC - "Unconfirmed" (0.9)), présumée (UR - "Uncorroborated" (0.95) ), confirmée (C —
"Confirmed" (1.0) ), ou bien étre Non définie (ND — "Not Defined" (1.0) ).

Sous-Métrique Notation
Niveau Unconfirmed Uncorroborated Confirmée Non définie
de remédiation (Uo (UR) © (ND)
Valeur 0.9 0.95 1.0 1.0

TABLEAU 3.22 — Sous-Métrique : Rapport de confiance et I'existence de la vulnérabilité (RC)

3.4.3 Métriques Environnementales

Ce groupe de métrique est facultatif dans la version 2 du CVSS, mais dans notre cas, il
estindispensable. En effet, il estimportant de mesurer I'impact de I’environnement (envi-
ronnement hostile) dans le cas des ICSs. Ce groupe contient des sous-systémes métriques
arborescents.

Dommage collatéral potentiel ou "Collateral Damage Potential" (CDP) :

Cette métrique représente la gravité de dommages potentiels. Elle précise s’il y a une
perte de revenu, de patrimoine, de productivité, de vie humaine ou des dommages phy-
siques. Cette métrique contient trois sous-métriques :
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e Impact fonctionnel (FI) : Cette métrique mesure la gravité des conséquences sur les
installations en mesurant I'impact fonctionnel de la vulnérabilité sur la boucle de controle
automatique. Trois valeurs sont possibles :

- Perte de la supervision (Loss of View /LoV) (0.5) : Dans ce cas, I'opérateur perd la su-
pervision du processus (par exemple, 'THM affiche de fausses mesures du processus).
Par conséquent, I'opérateur ne peut pas savoir si le processus est toujours en fonction-
nement nominal ou le processus est défaillant. En outre, des informations incorrectes
ou manquantes, dans le cas ICS, pourraient endommager les installations, causer des
pertes humaines, ou des dégats pour I'environnement. En général, I'opérateur prend
des décisions sur la base des informations fournies par le systéme de supervision afin
de garantir le bon fonctionnement et la sécurité du systeme. En fait, en exploitant une
vulnérabilité, 'attaquant pourrait changer ou fabriquer des mesures de capteurs, mo-
difier la configuration de I'équipement et désactiver les dispositifs de stireté en langant
une attaque de '’homme du milieu (MITM) (Morris et al., 2015).

- Perte de contréle (Loss of Control/LoC) (0.3) : Dans ce cas, I'opérateur est capable d’ob-
server le processus (a travers une interface homme-machine par exemple ), mais il perd
la capacité de commander le systeme (par exemple, une attaque de type "homme du
milieu" peut intercepter et modifier les commandes envoyées par 1'opérateur vers les
actionneurs.

- Déni de service (DoS) (0.4) : 1l s’agit de tout débordement qui consomme toutes les
ressources, que ce soit en cycles de CPU, en mémoire ou en bande passante de com-
munications, et qui, par conséquent, rend le service ou la fonction indisponible (ics, )
("ICS-CERT" 2019).

Sous-métrique Notation
Impact fonctionnel Perte de la supervision Perte de controle Déni de service
LoV LoC DoS
Valeur 0.5 0.4 0.3

TABLEAU 3.23 — Métrique : Impact fonctionnel (FI) .

e Impact sur la siireté (SI) : Cette métrique mesure I'impact de la vulnérabilité sur |'en-
vironnement, et sur les pertes des vies humaines. Nous adoptons la méme définition
métrique du potentiel dommage collatéral (CDP) du CVSS version 2. Dans ce cas, les
impacts économiques ou de productivité n’ont pas été pris en considération. Cinq va-
leurs sont possibles : Aucune (0), Faible (0.1), Faible-moyenne (0.3), Moyenne-élevée
(0.4) et Elevée (0.5).

Sous-métrique Notation

Faible Moyenne
-Moyenne  -Elevée
(LM) (MH)

Elevée Non Défini
(H) (ND)

Aucune Faible

I t la stireté (SI
mpact sur la stireté (SI) N) L

Valeur 0.0 0.1 0.3 0.4 0.5 0

TABLEAU 3.24 — Métrique : dommages collatéraux potentiels (CDP).
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Nombre de cibles impactées ou "Target Distribution" (TD) :

Dans cette métrique, nous utilisons la méme définition que la version 2 du CVSS. Elle
spécifie la proportion en pourcentage des systémes vulnérables. Elle peut étre Nulle (N —
"None" (0.0)), Faible (L-"Low" (0.25)), Moyenne (M - "Medium" (0.75)), Elevé (H- "High"
(1.0) ) ou bien étre Non défini (ND — "Not Defined" (1.0) ).

Sous-métrique Notation
Nombre de cibles Aucune Faible Moyenne Elevée Non Défini
impactées (TD) (N) (L) M) (H) (ND)
Valeur 0.0 0.25 0.75 1.0 1.0

TABLEAU 3.25 — Métrique : nombre de cibles impactées (TD).

Exigences de sécurité ou "Security requirements" (CR, IR et AR) :

Nous adoptons la méme définition des métriques de la version CVSS. Elle permet d’af-
finer I'impact de la vulnérabilité sur le ICS donné. Chacune d’elles peut étre Faible (L —
"Low" (0.5)), Moyenne (M — "Medium" (1.0)), Elevé (H - "High" (1.51)) ou bien étre Indé-
finie (ND — "Not Defined" (1.0)).

Metrl.que Notation
ou critére
Exigences de sécurité Faible Moyenne FElevée Non Défini
(CR, IR, AR) (L) M) (H) (ND)
Valeur 0.5 1.0 1.5 1.0

TABLEAU 3.26 — Métrique : Exigences de sécurité CR, IR, AR.

3.5 Equations de calcul du score

Vu que la couverture de la vulnérabilité par le systéme de SAF (SS) va influencer beau-
coup plus la disponibilité (A) et I'intégrité (I) et pour donner plus d'impact au systeme
de SAF dans les systemes industriels, nous allons modifier 'équation de base (BS) afin de
donner plus d'importance aux systemes SAF (SS) comme suite :

e le score de base (BS) et leurs sous-scores, I’exploitabilité (ES) et le score d'impact
(IS), peuvent étre calculés par la formule suivante :

ES =20x AV x AC x Au (3.7)

IS=104101-(1-C)(1-IxSS)(1-AxSS)) (3.8)
[0 if 1IS=0

fas)_{l.lm if IS#0 3-9)

BS = RoundToDec((0.6 x IS +0.4 x ES — 1.5) x f(IS)) (3.10)

Par contre, les équations et les algorithmes de notation pour les équations temporels
et environnementaux restent sans changement.
Le tableau 3.27 présente une comparaison détaillée des métriques du CVSS et de I'ICVSS
et de leurs valeurs. Les caracteres italiques sont utilisés pour présenter les métriques.
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CVSSv2.0

\ ICVSS

Métriques de base

Groupe d’exploitabilité

Access Vector, AV

Access Vector, AV

Local (L); Adjacent Network (A) ; Network (N).

Sub-metrics group

Physical Media (PM)

Phyique (Phy); Wired (W) ; Wireless (WL);

Access Layer (AL)

Physical (P); Local (L); Adjacent Network (A); Network (N).

Access Complexity, AC

Access Complexity, AC

Low (L); Medium (M) ; High (H).

System complexity (SC)

Simple (S); Distributed (D).

Attack Complexity (ATC)

High (H); Medium (M); Low (L).

Cryptography (C)

None (N); Encrypted (E).

Authentication, Au

Authentication, Au

Multiple (M), Single (S), None (N).

Multiple (M); Single (S); None (N).

Impact group

Security Impact (C, I, A)

Security Impact (C, I, A)

None (N); Partial (P); Complete (C).

None (N); Partial (P); Complete (C).

Safety System, SS

None (N); Safety System (SS).

Métriques temporelles
Exploitability, E Exploitability, E
System Access (SA)
Open Source (OS);
Unproven (U); Proof-of-Concept (PoC); Proprietary (P);
Functional (F); High (H); Not Defined (ND). Not Defined (ND)
Maturity, M

Unproven; Proof-of-concept;
Functional; Not Defined (ND).

Remediation level, RL

Remediation level, RL

Official-fix (OF) ; Temporary-fix (TF);

Official-fix (OF) ; Temporary-fix (TF);

Workaround (W); Workaround (W);
Unavailable (U); Not Defined (ND); Unavailable (U); Not Defined (ND);
Report Confidence (RC) Report Confidence (RC)

Unconfirmed (U) ; Uncorroborated (UC);
Confirmed (C) ; Not Defined (ND).

Unconfirmed (U) ; Uncorroborated (UC);
Confirmed (C) ; Not Defined (ND).

Métriques environnementales

Collateral Damage Potential , CDP

Collateral Damage Potential , CDP

Low (L); Low-medium (LM);
Medium-high (MH);
High (H); Not Defined (ND).

Functional Impact, FI

Loss of View (LoV);
Loss of Control (LoC);
Denial of Service (DoS).

Safety Impact, SI

Low (L) ; Low-medium (LM);
Medium-High (MH);
High (H); Not Defined (ND).

Target Distribution, TD

Target Distribution, TD

None (N); Low (L) ; Medium (M) ;
High (H); Not defined (ND).

None (N); Low (L) ; Medium (M) ;
High (H); Not defined (ND).

Security Requirements (CR, IR, AR)

Security Requirements (CR, IR, AR)

None (N); Low (L); Medium (M);
High (H); Not defined (ND).

None (N); Low (L); Medium (M) ;
High (H); Not defined (ND).

TABLEAU 3.27 — Comparaison entre les indices de la CVSS v 2.0 et de 'ICVSS
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3.5.1 Vecteur ICVSS

Nous adoptons une nouvelle écriture du valeur ICVSS sous la forme suivante :
Vecteur ICVSS= Métrique 1 { sous-métrique 1 & sous-métrique 2 &,..., &sous-métrique
n } / Métrique 2 { sous-métrique 1 & sous-métrique 2 &,..., &sous-métrique n } /.../ Mé-
trique N { sous-métrique 1 & sous-métrique 2 &,..., &sous-métrique n }
ou & : représente une fonction définie par I'expert ou ’analyste. Cette fonction peut avoir
plusieurs forme : Min, Max, Moyenne.

3.6 Remarque

Dans les sections suivantes, nous allons ignorer la métrique d’exploitabilité (E) et nous
supposons que la valeur de cette métrique égale a indéfinie (ND). Cette hypothése est va-
lable dans les cas d’études de ce chapitre pour des raisons de simplification du probléme.

3.6.1 Outil de calcul du score ICVSS

Afin d’automatiser I'obtention du score ICVSS, nous avons développé un outil de cal-
cul avec le logiciel Excel. Sur les figures 3.4, 3.5 une illustration de I'outil.

Industrial Control Vulnerability Scoring System ICVSS

Criferia Notation Value & function: MAX & function: AVERAGE
Access Vector, |Physical Media (PM): Wired (W) : 0.395
AV Access Layer (AL) : Adjacent Network (A): 0.646[-
; Physical (P): 02
Access System complexity [SC] ‘ Loglll(au 0395
Complesity, AC Attack complexity [ATC] 0,71 0,676666667
P > | Cryptography [C] : LNenark O ey o 0,71
Authentication, Au None (N): 0.704 0,704
Confidentiality Impact (C): None (N): 0 0
Integrity Impact (I): Complete (C) : 0.660 0,66
Availablity Impact (A): Complete (C) : 0.660 0,66
e System Access [SA] Open Source (OS): 1.00 1
Exploitability € urity [M] not defined: 1.00 1 L 1
Remediation lavel [RL]: not defined: 1.00 1
Report Confidence (RC): not defined: 1.00 1
Collateral
Damage Functional Impact (FI) Loss of View (LV): 0.5 0,5 05 0255
Potential  |Safety System (SS) : Safety System (SS): 0.01 0,01 ’ ’
(CDP): Safety Impact (SI): high: 0.5
Target Distribution (TD): not defined: 1.00 1
Security Requirements (CR) not defined: 1.0 1
Security Requirements ( IR): not defined: 1.0 1
Security Requirements ( AR): not defined: 1.0 1

FIGURE 3.4 — Outil de calcul ICVSS : choix des sous-métriques
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Exploitability Score= 20* Access Vector

* Access Complexity * 6,4579328 4,9590464
Authentification.

Impact Score = 10.41%(1 - (1-

Confidentiality Impact) * (1-integrity 0,13695854 0,13695854
Tmpact*SS)*(1-Availability Impact*SS)

function imim:t Score 1.176

1,176

0.7

0.7

1,370449535 0,665373373

1,370449535 0,665373373

FIGURE 3.5 — Outil de calcul ICVSS : calcul du score final

3.7 Cas d’étude: systeme a deux réservoirs

Dans cette section, nous proposons un cas d’étude pour comparer notre systeme de
notation pour les systemes industriels avec le CVSS V2. Le processus a deux cuves est
utilisé (figure 3.6 ). Les cuves sont physiquement réparties sur deux sites distincts. La co-
ordination entre les deux sites est assurée par un réseau de communication. Nous discu-
tons des vulnérabilités qui affectent le réseau de communication dans lequel le protocole
Modbus/TCP est utilisé.

Vulnérabilités du protocole MODBUS/TCP

La conception du protocole MODBUS/TCP contient de multiples vulnérabilités qui
pourraient permettre a un attaquant d’effectuer une activité de reconnaissance ou d’émettre
des commandes arbitraires (Byres et al., 2004).

* Manque de confidentialité : Tous les messages MODBUS sont transmis en texte clair
sans aucun mécanisme de protection ou de cryptage lors de la transmission.

* Mangque d’'intégrité : Le Modbus/TCP manque de mécanismes pour assurer l'intégrité
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des messages envoyés entre un maitre et des esclaves (c’est-a-dire qu’il n’est pas pos-
sible de découvrir si le contenu du message original a été modifié par un attaquant).

» Absence d’authentification : 11 n'y a pas d’authentification a aucun niveau du protocole
MODBUS (c’est-a-dire qu'un dispositif compromis pourrait prétendre étre le maitre et
envoyer des commandes aux esclaves). Une exception possible est constituée par cer-
taines commandes de programmation non documentées.

* Absence de structure de session : Comme de nombreux protocoles de requéte/réponse
(C’est-a-dire SNMP, HTTP, etc.), MODBUS/TCP consiste en des transactions de courte
durée ou le maitre lance une requéte a I’esclave qui se traduit par une action unique. Si
I'on ajoute a cela ’absence d’authentification et la mauvaise génération du numéro de
séquence initial (Initial Sequence Number ISN) dans de nombreux dispositifs embar-
qués, il est possible pour les attaquants d’'injecter de fausses commandes.

Les limites de sécurité de MODBUS peuvent étre exploitées par des attaquants pour faire
échouer des systemes de controle industriels. Nous donnons certaines attaques (Fovino
etal., 2009) :

1. Exécution non autorisée de commandes : I'absence d’authentification du maitre et
des esclaves signifie qu'un attaquant peut envoyer de faux paquets a un groupe
d’esclaves. Afin d’exécuter cette attaque, I'attaquant doit pouvoir accéder au réseau
qui héberge les serveurs SCADA ou au réseau de terrain qui héberge les esclaves.
Carcano, et al. (Carcano et al., 2008) montrent que I'attaque peut étre lancée en
créant un logiciel malveillant qui infecte le réseau et provoque ’envoi automatique
de messages malveillants aux esclaves.

2. Attaques par déni de service (DoS) : Un exemple d’attaque consiste a jouer le role du
maitre et d’envoyer des messages insignifiants aux RTU, ce qui consomme toutes
les ressources de traitement.

3. Reproduire les paquets : Labsence de mécanismes d’intégrité permet a |'attaquant
de réutiliser des messages Modbus légitimes envoyés vers ou depuis des appareils
esclaves. Dans notre cas d’étude, des injections ou une fabrication de fausses trames
(fausses mesures) pourraient étre lancées en créant complétement de nouveaux
paquets a envoyer entre les automates et 'IHM. Le but de I'attaque est de donner
au systeme de supervision des mesures qui sont biaisées par rapport aux mesures
réelles . Par exemple, I’envoi de la méme valeur de la pression permet de figer af-
fichage d'THM dans la salle controle sur une valeur fixe, alors que la valeur réelle a
dépassé seuil de danger.

Dans un premier temps, nous allons évaluer le processus de la figure 3.6 avec I'ICVSS
et la CVSS v2. Nous allons construire le vecteur ICVSS en trois étape : Calcul de score de
base (BS), calcul de score temporel (TS) et calcul de score environnemental (ES).

Calcul de score de base (BS)

* ['attaquant peut exploiter la vulnérabilité a travers le réseau filaire, la métrique moyen
acces (PM) est égale la valeur (W) (filaire);

e ['attaquant exploit un réseau local cela implique que la métrique couche d’acces (AL)
est égale a la valeur (A);
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Lavel sensor 2 Lavel sensor 1

Lavel sensor 2

FIGURE 3.6 — Systéme a deux réservoirs sans systeme de SAE

* Nous supposant que la complexité d’attaque (ATC) est égale la valeur Médium (M);

¢ Comme le systeme est réparti géographiquement sur plusieurs endroits ou sites, la mé-
trique de complexité du systéeme (SC) est égale a la valeur (D);

* Le systeme de communication n’est pas doté d'un systeme de chiffrement. Cela im-
plique que la métrique cryptographie (C) est égale a la valeur Aucun (N);

e Le réseau de communication ne contient pas un systeme d’authentification (Au), en
conséquence la métrique authentification est égale a la valeur Aucun (N);

¢ Le réseau de communication ne contient pas un systeme d’authentification (Au) égale
ala valeur Aucun (N);

e L'impact de la confidentialité (C) égale a Aucun (N), car nous supposons que la divul-
gation des informations des capteurs n’aura pas un impact sur le fonctionnement du
systeme ou elle n’est pas utile pour une attaque potentielle;

* L'impact de l'intégrité (I) égale a la valeur Complete (C), car lorsque l'attaquant réussit
un exploit, il pourrait injecter de faux paquets et changer complément toutes mesures
des capteurs;

e I'impact de disponibilité (A) égale a la valeur complete (C), I'exploit peut impacter tout
le systeme et peut causer un arrét complet;
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e systeme de SAF (SS) égale a aucun (N), car il n'y a pas un systéme qui peut couvrir le
défaut causé par une potentielle exploit.

La figure 3.7 illustre le choix des métriques qui permet d’avoir le score de base d'ICVSS.
La figure aussi montre une comparaison entre le systeéme de score ICVSS et le systemes
de score CVSS v2 dans chaque étape de calcul .

Criteres ‘ Sous-critéres ‘ Notation ‘ | ‘ Quantification Fonction &
Groupe d" itabilité
v (0.2 W W K
Physical Media (PM) Phy(02) |V (01295) WL (1,00 0,395
Vecteur d’accés (AV) P(02) L (0,395) | A(0.646) ‘ N (1,0) Max(0,646, 0.395) = 0.646
Couche d'accés (AL) : - - X ‘ - 0,646
Complexité d’attaque (ATC) HI(DE5) Bl (;j('ﬁl) L7 0,35
" i S (0,35) D (0,71)
Complexité d’accés (AC) Complexié du System (SC) X 0,71 Max(0.35. 0,71, 0.35) = 0.07
N(0,71) C(035)
Cryptographie (C) = 035
Authentication (Au) Authentication (Au) N (0;04) $(0.56) ‘ M (0.45) 0,704 0,704
Groupe d'impact
Impact de confidentialité (C) Impact de fidentialité (C) N}EO) D) ElEa) 0 0
o =
TImpact d'intégrite (T) TImpact d'intégrite (T) (o) EHO15) & (03560) 0,66 0,66
Impact de disponibilite (A) Impact de disponibilite (A) RO EHE2IiS) C (O)‘(GGO) 0.66 0,66
Systeme de SAF (SS) Systeme de SAF (SS) N (0,9) SS (0.01) 0.9 00
X . B
ICVSS CVSS
[ES=20* AV = AC* Au 6.4 ES=20" AV * AC* Au 55
Score d'impact (IS) = 10.41*(1 - (1-C*SS)*(1-T*SS)*(1-A*SS)) 8,6 1S = 10.41%(1 - (1-C)*(1-T*(1-A)) 92
Score de Base (BS) = round( [0.6* IS + 0.4 * ES - 1.5] *(1,176 ou 0) ) 75 BS = round( [0.6* IS + 0.4 * ES - 1.5] *(1,176 ou 0) ) 74

FIGURE 3.7 — Score de base (BS) du systeme a deux réservoirs sans un systeme de SAF (SS)

Calcul de score temporel (TS)

Nous supposant que les sous-métriques : Acces au systeme (SA), Niveau de correction
(RL), Niveau de confiance (RC) sont indéfinies dans ce cas particulier.
La figure 3.8 illustre le choix des métriques qui permet d’avoir les scores temporels.

Critéres Sous-critéres Notation | Q ification Fonction &
Accés au systeme (SA) XD él.D) 05 (1Y) P (085) (1,0)
Eploitabilité (E ) e o HE[_D) T 095 [P 0o [V ) él‘o) o Min(1.0 , 1,0)=1,0
Niveau de correction (RL) Niveau de correction (RL) TE@ET), 1F (0.9) TE8), U (1.0) I ND)(;’U) 1 1
Niveau de confiance (RC) Niveau de fi Uc(0.9) UR (0.95) €(0.95) ND‘((LO) 1 1

ICVSS

CVSS

Score Temporel (TS) = round(B$ * E* RL * RC)

S

Score Temporel (TS) = round(BS * E* RL * RC)

| 74

FIGURE 3.8 — Score temporel (TS) du systeme a deux réservoirs sans un systeme de SAF (SS)

Calcul de score environnemental (ES)

La métrique Impact fonctionnel (FI) est égale a la valeur LoV, car 'attaque consiste a

envoyer de fausses mesures a la salle de controle c.-a-d entre les automates (PLC) et
I[HM qui pourrait causer une perte de la supervision.

Nous supposons que le dysfonctionnement de la boucle de régulation -qui permet de

régler le niveau dans les deux réservoirs- n’est pas toléré et elle peut causer des consé-
quences catastrophiques. De ce fait, la valeur SI est égale valeur élevée (H).
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e Nous supposons que nous n'avons pas des informations sur nombres de cibles qui
pourrait étre impactés (TD). C’est pourquoi, la valeur TD est égale a valeur indéfini
(ND).

* Nous supposons que les exigences de la sécurité : CR, IR, AR sont indéfinis dans ce cas.

La figure 3.9 illustre le choix des métriques qui permet d’avoir les scores environne-
mentaux qui donnent aussi les scores finals de ICVSS et de CVSS.

Critéres Sous-critéres Notati Q ification Fonction &
Impact fonctionnel (FT) LoVéO.ﬁ) LoC (0.3) Dos (0.4) 05
Dommage collatéral potentiel (CDP) Tmpact de sirete 5D N(0.0) Lo M (03) I MH (0.4) H (YG.S) s Max(0.5,0.5)=10.5
Nombre de cibles impactée (TD) Nombre de cibles impactée (TD) IN(E0) L@, MG, ) } NDS’O) 1 1
Exigences de Confidentialité (RC) [Exigences de Confidentialité (RC L(©0.5) M(1.0) H(L5D) ND‘((LG) 1 1
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L(0.5) M(1.09) A(L51) ND‘({LG) 1 1
Exigences de Disponibilié (AR) Exi de Disponibilié (AR) LO5) MO HQ5L) ND)((LG) 1 1

ICVSS CVss

Tmpact ajusté (AT) = Min (10, 10,41 * (1- (I- C * CR) * (1 -1 * *SS*IR) * (1 - A **SS* AR))) | 8,6 [=Min (10,1041 *(1-(1-C*CR)* (1-1*IR) * (1- A * AR| 9,2

Score de Base ajusté (ABS) =round(((0.6* AD+(0.4*ES)—1.5)*(1.176 ou 0)) | 74 | ABS =round(((0.6*AD+(0.4*ES)—1.5)*(1.176 ou 0)) | 73
Score Temporel ajusté(ATS)=round(ABS *E *RL*RC) | 74 | ATS=round(ABS *E *RL*RC) | 7,3
Score ICVSS = round((ATS+ (10-ATS)*CDP)*TD) | 8,38 | CVSS = round((ATS+ (10-ATS)*CDP)*TD) | 87

FIGURE 3.9 — Score final ICVSS du systéme a deux réservoirs sans un systeme de SAF (SS)

Le score obtenu est égal a 8.8. Le vecteur correspondant pour I'ICVSS est :

ICVSS = AV{PM :W & AL :A}/AC{ SC :D&ATC :M&C :N}/Au :N/
C:N/I:C/A:C/SS :N/E{SA :ND&M :ND}/RL :ND/RC :ND/CD({FI :LoV&SI :H}/TD :ND/
CR:ND/IR :ND/AR :ND.

Ou & : représente la fonction de maximum ou minimum selon la métrique. il permet de
calculer le résultat entre les sous-mesures. Dans le cas de CVSS v2, le score obtenu est égal
a:8.7. Le vecteur correspondant est :

CVSS=AV:A/AC:M/C:N/1:C/A:C/E:ND/
RL :ND/RC :ND/CDP :H/TD :ND/CR :ND/IR :ND/AR :ND.

D’apres le tableau 3.12 le score obtenu est élevé ou critique. Nous devons améliorer une
métrique ou plusieurs pour avoir un systeme plus sécurisé . Pour cette raison, un sys-
téeme de SAF a été adopté pour éviter les événements catastrophiques, tels que le débor-
dement ou la vidange des deux réservoirs (voir la figure 3.10). Nous évaluons le nouveau
processus, lorsque le systeme de SAF a été ajouté. En conséquence, nous devons changer
la valeur de la métrique du systeme de SAF de la valeur : Aucun (N) a la valeur (SS), car
le systeme SAF va couvrir le défaut causé par un exploit potentiel. Les figures ( 3.11 3.12
3.13) montrent les détails de calcul pour avoir le score final.
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- - -

FIGURE 3.10 - Systeme a deux réservoirs avec un systeme de SAF (SS).

Criteres Sous-critéres Notation ‘ ‘ |Quantiﬁmtiun Fonction &
Groupe d'exploitabilité
2
Physical Media (PM) Phy (0.2) | W ({;395) WL (1.0) 0395
Vecteur d’accés (AV) P (0.2) 1(0.395) | A (0.646) ‘ N (L0) Max(0,646, 0.395) = 0.646
Couche d'accés (AL) : X ‘ 0.646
Complexité d’attaque (ATC) HI(0=55) il (;'61) L(GT) 0.35
» S (0.35) D (0.71)
Complexité d’accés (AC) Complexié du System (SC) X ] 0.71 Max(0.35. 0.71. 0.35) =0.071
N (0.71) C (0,35)
Cryptographie (C) = 0.35
. S (0. M (0,45
Authentication (Au) Authentication (Au) N (0;04) 5 (0.56) } ( ) 0.704 0.704
Groupe d'impact
Impact de confidentialité (C) Impact de confidentialité (C) N)((O) E0:255) G660 0 0
2
Impact d'intégrité (I) Impact d'intégrite (I) (0) EN0275) < (0)'(660) 0,66 0.66
Impact de disponibilité (A) Impact de disponibilité (A) i(0) E05) c (0)'(660) 0.66 0.66
Systéme de SAF (SS) Systéme de SAF (SS) N (0.9) SS (0.01) 0.01 0.01
X X X
ICVSS CVSS
ES=20% AV * AC* Au 6.4 ES=20% AV * AC* Au 55
Score d'impact (IS) = 10.41%(1 - (1-C*SS)*(1-I*SS)*(1-A*SS)) 0,13 IS = 10.41%(1 - (1-C)*(1-)*(1-A)) 9.2
Score de Base (BS) = round( [0.6* IS + 0.4 * ES - 1.5 | *(1,176 ou 0) ) 1,4 BS = round( [0.6* IS + 0.4 * ES - 1.5 | *(1,176 ou 0) ) 7.4
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Criteres Sous-criteres Notation | Q ification Fonction &
Accés au systéme (SA) ND(;('Oj 0s (1.0) P (043) (1.0)
Eploitabilité (E ) N o) Foy [ P09 [ U0 5 ()?,35) o Min( 1.0 . 1.0)=(1.0)
Niveau de correction (RL) Niveau de correction (RL) OH{0:57) (@) 0. 33) U(1.0) | ND)E]'O) 1 1
Niveau de confiance (RC) Niveau de confiance Uc0.9) UR (0.95) C@.5%) ND)((LO) 1 1
ICVSS CVSS
Score Temporel (TS)=round(BS * E* RL * RC) 14 Score Temporel (TS)=round(BS * E* RL * RC) T4

FIGURE 3.12 — Score temporel (TS) systéme a deux réservoirs avec un systeme de SAF (SS)

Critéres Sous-critéres Notation Q ification Fonction &
Impact fonctionnel (ET) LuV‘EO.S) LoC (0.3) Dos (0.4) 05
Dommage collatéral potentiel (CDP) Tmpact de sireté (51 N (0.0) L(o.0) 1M (03) | MH (0.4) o (‘25) o Max(0.5,0,5)=0,5
Nombre de cibles impactée (TD) Nombre de cibles impactée (ID) NE.0) L@, M) H({.0) } ND)((LU) 1 1
Exigences de Confidentialité (RC) [Exigences de Confidentialité (RC L(0.5) M(1.0) H(L51) ND‘ELO) 1 1
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L(0.5) M(1.0) H(L51) ND‘ELO) 1 1
Exigences de Disponibilié (AR) Exigences de Disponibilié (AR) L(0.5) M (1,0) H(1L,51) ND)((LO) 1 1
ICVSS CVSS

Impact ajusté (AT = Min (10, 10,41 * (1- (1- C * CR) * (1 - 1 * *SS*IR) * (1 - A **SS* AR))) | 1,36 | Min (10, 10,41 * (1-(1-C * CR) * (1- I *IR) * (1 - A * AR))) | 9,2

Score de Base ajusté (ABS) =round(((0.6*AI)+(0.4*ES)-1.5)*(1.176 ou 0)) | 1,37 ‘ ABS =round(((0.6*AI)+(0.4*ES)-1.5)*(1.176 ou 0)) 7,3
Score Temporel ajusté(ATS)=round(ABS *E *RL*RC) | 1,37 ‘ ATS=round(ABS *E *RL*RC) ‘ 7.3
Score ICVSS = round((ATS+ (10-ATS)*CDP)*TD) | 57 ‘ CVSS =round((ATS+ (10-ATS)*CDP)*TD) ‘ 8,7

FIGURE 3.13 - Score final ICVSS du systeme a deux réservoirs avec un systeme de SAF (SS)

Le score obtenu avec 'CVSS est égal a: 5.7.
Le vecteur correspondant est :

ICVSS = AV{PM :W & AL :A}/AC{SC : D & ATC:M & C:E}/ Au:N/ C:N
/1:C/A:C/SS :SS/ E{SA :ND& M :ND } /RL :ND/RC :ND/CDP{FI :LoV & SI :H}/TD :ND/CR :ND/IR :ND/A}

Le score obtenu est égal a 5,7, alors que le vecteur CVSS v2 est toujours sans modifica-
tions (égal a 8,7).

On constate que le CVSS v2 n’est pas capable d’évaluer les améliorations apportées a
la stireté dans le second systéeme (figure 2). Cela revient a une méconnaissance des spé-
cifications du ICS. Alors que dans la méthodologie ICVSS, le score passe d'une fourchette
critique a une fourchette moyenne (voir la tableau 5.1).

En outre, I'identification de la source des incertitudes est essentielle pour développer
une méthodologie d’évaluation de risques (comporte le nouveau contexte d’incertitude
et de risques de la quatrieme révolution industrielle). Ces modélisations ou quantifica-
tions ont fait 'objet de plusieurs projets de recherche qui proposent différents modeles
mathématiques. Une grande partie de ces recherches présentées cidessous sont basées
sur 'approche probabiliste quantifiant les deux types des incertitudes. En fait, le retrait
d’une épistémie incertaine par distribution probabiliste est contradictoire. Pour cette rai-
son, plusieurs recherches ont été faites pour trouver des solutions alternatives a ces ap-
proches probabilistes. Dans ce contexte, nous trouvons de nombreux concepts et théories
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tels que : la théorie des possibilités (Zadeh, 1999), la théorie des évidences (Shafer, 1976)
connue sous le nom de théorie de Dempster-Shafer (DST).

Dans le chapitre suivant, nous allons utiliser la logique floue pour modéliser l'incerti-
tude épistémique telle que le manque des connaissances et le raisonnement humain.
Cela pourrait améliorer 1'évaluation de la vulnérabilité. Plusieurs études ont abordé la
notion de l'incertitude dans sa classification. Elle est souvent liée aux interprétations de
la probabilité. Il est souvent difficile de trouver un type d’incertitude en raison de leur
chevauchement complexe dans la pratique. On trouve souvent dans la littérature, la clas-
sification suivante (Ferson and Ginzburg, 1996; Hoffman and Hammonds, 1994) :

-Les incertitudes provenant de la variabilité interne des processus a I'étude;

-Les incertitudes épistémiques provenant d'un manque de connaissances des parametres
qui caractérisent le processus.

En général, la variation interne dépend de la nature des données d’entrée. Cette nature est
souvent traduite mathématiquement par une représentation probabiliste avec plusieurs
distributions basées sur des données expérimentales. Par ailleurs, une incertitude épisté-
mique dépend du manque de connaissances ou d'informations incomplétes.

3.8 Conclusion

Dans ce travail, un nouveau systeme de notation des vulnérabilités est introduit spé-
cifique aux ICSs appelé ICVSS (Industrial Control Vulnerability Scoring System). Nous
avons présenté les faiblesses de la version 2 du CVSS classique. Ensuite, nous avons pro-
posé des adaptations pour bien capter les caractéristiques des ICSs. le systeme de nota-
tion ICVSS offre non seulement des informations plus utiles sur la vulnérabilité pour les
ingénieurs de SAE mais aussi des informations plus claires, riches et plus précises par
rapport au CVSS. De plus, il aide les ingénieurs de SAF et SAC de parler le méme langage
pour une meilleure intégration de la SAF et la SEC.

Dans le chapitre suivant, nous allons utiliser la logique floue pour améliorer notre sys-
teme de score. La logique floue permet d’avoir plus de précision lors de I'évaluation des
vulnérabilités.
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Chapitre 4

ICVSS-Floue : Méthodologie de notation
des vulnérabilités des ICSs basée sur la
logique floue

Contents
41 Introduction . . . . . . v v it i it it e e e e e 103
4.2 Logiquefloue . ... ... ...ttt ittt ittt 106
421 Introduction . ... ... ... ... ... 106
4.2.2 Théoriede Takagi-Sugeno . . . . .. ... ..... ... ........ 107
4.3 ICVSS basé sur le Modele Takagi Segino (TS) . .. .............. 108
4.3.1 Casd’étude : Centrale électrique a eau bouillante . . . . . ... ... 111
432 Conclusion. . ... ... ... .. .. 118

4.1 Introduction

Nous pouvons noter plusieurs similitudes entre la SAF et la SEC en termes d’évalua-
tion des risques. Ce que I'on appelle un danger dans la SAF est une menace dans la SEC.
Cependant, I'approche de I'analyse et évaluation des risques est tres différente. En effet,
contrairement aux méthodes d’évaluation des risques utilisées en matiere de SAFE 'éva-
luation des risques en matiere de la SEC comporte plusieurs parametres subjectifs tels
que les motivations et les compétences de I’attaquant. Cela empéche 'utilisation des mé-
thodes probabilistes quantitatives comme des méthodes d’évaluation des risques des cy-
berattaques (Braband and Schébe, 2019). En outre, le manque de données expérimentales
et la difficulté de modéliser les facteurs humains compliquent encore toute modélisation
mathématique. En effet, nous ne pouvons pas utiliser les données expérimentales de la
méme facon qu’'on les utilise dans les méthodes de la SAE car le paysage des menaces
change tout le temps et les attaquants cherchent toujours de nouvelles techniques pour
pirater les systemes informatiques. Si une nouvelle vulnérabilité est connue ou publiée,
I’évaluation des risques doit étre mise a jour pour pouvoir estimer les nouveaux risques.
Il est donc tres important d’évaluer les niveaux de risque et de classer ces vulnérabilités
selon un ordre de priorité en fonction de leur degré de criticité. Cela permet par la suite
de traiter les menaces par ordre de leur gravité sur le systeme étudié.
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Dans ce chapitre, nous nous focalisons sur la modélisation qui inclut les incertitudes
du raisonnement humains. La théorie des ensembles flous et la logique floue fournissent
un cadre mathématique le plus approprié (Celikyilmaz and Tiirksen, 2009) pour modéli-
ser les incertitudes. La différence entre la théorie des ensembles traditionnels et la théorie
des ensembles flous réside dans la nature de 'appartenance des éléments. La logique
floue introduit donc une notion de degré d’appartenance avec des valeurs comprises
entre 0 et 1, ce qui permet de modéliser a la fois le flou et les ambiguités du modele (Za-
deh, 1999). En général, un systeme flou est un systeme dont les variables peuvent prendre
des états qui sont des termes ou des variables linguistiques plutot que des valeurs numé-
riques. Par exemple, nous pouvons définir la mesure de la température avec de termes
linguistiques comme : "Faible", "Moyen", "Elevé", etc. En fait, I'utilisation de variables
linguistiques rend les modeles de logique floue plus proches du raisonnement humain
(Celikyilmaz and Tiirksen, 2009). De plus, leur intégration dans les CVSS - qui inclut déja
des parametres linguistiques-aide les experts ou les ingénieurs a modéliser les incerti-
tudes liées aux choix des parametres lors I’évaluation des risques. Dans un premier temps
, nous allons nous focaliser sur une seule métrique de Vecteur d’acces (AV) pour monter
I'utilité de la logique floue. Le vecteur comporte deux sous métriques comme suit (voir
le chapitre trois pour plus de détails) : le moyen physique (PM) et la couche d’acces (AL).
Cette derniéere sous métrique est concue pour mesurer quelle couche pourrait étre exploi-
tée, selon I'endroit ol se trouve la vulnérabilité ciblée. Trois valeurs sont possibles pour
cette sous-métrique :

- La premiere valeur est attribuée lorsque la vulnérabilité se trouve dans la valeur du ré-
seau type le WAN (Wide Area Network) et le MAN (Metropolitan Area Network).

- Ensuite la deuxiéme valeur est divisée en 4 niveaux selon le modele CIM (Computer
Integrated Manufacturing model). En fait, le CIM a été concu pour étre la réponse a la
recherche de performance en créant une segmentation verticale du réseau. Le CIM re-
présente 4 niveaux de décision de I'entreprise, allant du niveau Capteur/Actionneur, qui
nécessite un transfert efficace et en temps réel (quelques millisecondes), mais avec peu
d’informations (données binaires), au niveau gestion des opérations commerciales qui
nécessite de transmettre de grands volumes d’informations. Les fabricants des automates
programmables ont créé des réseaux et des bus adaptés aux besoins.

- Des bus de capteurs et d’actionneurs simples;

- Des bus d’appareils : ce niveau de réseaux comprend la communication entre : robots,
axes, etc;

- Des bus de terrain : les bus de terrain ou réseaux de communication comprennent la
communication entre les unités de traitement (automates, superviseurs, commandes nu-
mériques, ... ,etc.).

- Les réseaux industriels locaux, pour I'établissement de la communication entre le sys-
teme automatisé et le monde informatique.

Aujourd’hui, il existe plusieurs types de bus de terrain (voir la figure 4.1). Nous citons
les bus de terrain les plus connus : PROFIBUS, AS-I, MODBUS, CAN-Bus que I'on peut
encore trouver sur certaines applications et des réseaux plus développés tels que PRO-
FINET, MODBUS-TCP, EtherCAT, CC-link, Ethernet-IP, Powerlink, ... . Ces protocoles sont
distribués sur les 4 niveaux du modele CIM.

Sur la figure 4.1(Wollschlaeger et al., 2017), nous montrons la connexion entre ces ni-
veaux. Pour exploiter une vulnérabilité, les attaquants doivent compromettre les niveaux
supérieurs pour atteindre les niveaux inférieurs ol se trouve cette vulnérabilité. Pour cette
raison, nous accordons de moins en moins de valeur, lorsque la vulnérabilité est de plus
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en plus proche du bus des capteurs et des actionneurs. Cela signifie que plus la vulnéra-
bilité est plus proche de niveau terrain plus la vulnérabilité est difficile a atteindre.

La troisiéme valeur de cette sous-métrique est Physique. Cette valeur est attribuée
lorsque l'attaquant a besoin d'un acces physique pour exploiter la vulnérabilité. Cela in-
clut également I'exploitation physique des vulnérabilités des capteurs et les actionneurs
(comme la vulnérabilité des canaux secondaires).

La figure 4.2 montre le lien entre ces niveaux. Nous utilisons la logique floue pour mo-
déliser la connaissance de I’expert et aussi I'incertitude des différentes métriques. Cette
méthodologie permet d’évaluer les vulnérabilités en fonction de leur proximité avec le
niveau de Capteur/Actionneur (la valeur Physique) ou, a l'inverse, de leur proximité avec
le monde externe ( réseau Internet). Par exemple, les deux protocoles AS-i et Modbus-
TCP sont considérés tous les deux comme un réseau local (LAN) lorsque nous utilisons le
ICVSS classique . Mais, dans le cas du systeme de notation des vulnérabilités floue, nous
pouvons différencier entre les deux protocoles de communication. En effet, le protocole
AS-i est plus proche de la valeur Physique (Ph) que la valeur Réseaux (N), contrairement
au protocole Modbus-TCP qui est considéré comme plus proche de la valeur réseau (N)
plutdt que la valeur physique (Ph). Nous pouvons attribuer les valeurs suivantes :

e le protocole AS-i est 70% (LAN) et 30% est (Ph).
¢ le protocole modbus-TCP est est 70% (LAN) et 30% est (N).

Cela permet de donner plus de flexibilité et de précision pour I’évaluation des vulnérabi-
lités.

i

i
Computer FPANE @
Networks
Maobile
Internet
IT Trands
Industrial
Communicafion

1870 1980 1930 2000 2010 2020

FIGURE 4.1 — Protocoles de communication dans les ICS et les secteurs technologiques associés
(Wollschlaeger et al., 2017).
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FIGURE 4.2 — Sous-métrique de la couche d’acces (AL)

4.2 Logique floue

4.2.1 Introduction

Les humains peuvent souvent gérer différents types de situations complexes en utili-
sant des informations, dont beaucoup sont subjectives, imprécises et incertaines.

Parmiles nombreuses formes d’incertitude, comme le montre la figure 4.3, deux groupes
d’'incertitude nous apparaissent importants si I'on considere les alternatives au niveau
des protocoles de communication : 'Imprécision (Vagueness) et 'ambiguité. L'impré-
cision est généralement définie comme la difficulté de faire des distinctions claires et
précises dans le cas du manque d’informations détaillées (Sauter, 2007) (Celikyilmaz and
Tiirksen, 2009). D’autre part, 'ambiguité est définie comme des relations ou il n'y a pas
de choix clair entre plusieurs alternatives. Les ensembles flous permettent de traiter ces
différents types d’incertitude. (Celikyilmaz and Tiirksen, 2009). Le concept de modéli-
sation dite "Floue" trouve son origine dans la théorie des ensembles flous proposée en
1965 par Zadeh (Zadeh, 1965b), comme un moyen de traiter I'incertitude, basée sur I'idée
de définir des ensembles pouvant contenir des éléments de maniere progressive. Cette
théorie a introduit une facon de formaliser les méthodes raisonnement humaines, en
utilisant des bases de régles et des variables linguistiques pour la représentation de la
connaissance (Zadeh, 1973). La plupart des applications développées dans les années
1980 et 1990 étaient basées sur une approche "basée sur la connaissance" qui reposait sur
I'expertise d'un opérateur pour un probléme donné de complexité limitée. Lorsque nous
voulions passer a des problémes plus complexes, il était difficile d’écrire (méme pour un
expert) des bases de regles volumineuses et I'approche basée sur la connaissance n’était
plus appropriée. Pour faire face a ce probléme, nous proposons une approche largement
utilisée dans la théorie du controle appelée théorie de Takagi-Sugeno (TS).
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Randomness

Probability

FIGURE 4.3 - Différents types d’incertitudes (Celikyilmaz and Tiirksen, 2009).

4.2.2 Théorie de Takagi-Sugeno

Lalgorithme de logique flou permet de modéliser les incertitudes de 1'expert lors la
prise de la décision sur le choix des métriques. Deux types d’algorithmes flous sont les
plus connus a savoir Mamdani et Takagi segeno. Le modéle TS comme le modele de
Mamdani (Mamdani, 1977), est construit sur une base de regles "Si...Alors...", dans le-
quel si la prémisse est toujours exprimée linguistiquement, la conséquence utilise des
variables numériques plutdt que des variables linguistiques. La conséquence peut étre
exprimée, par exemple, sous forme de constante, de polyndme selon les variables asso-
ciées a I'antécédent. L'utilisation de I'algorithme flou de Mamdani augmente le nombre
des regles floues qui explosent d'une maniere exponentielle avec le nombre de métriques.
Cependant, I'algorithme de Takagi Segeno permet non seulement d’'utiliser la puissance
delalogique floue pour modéliser les incertitudes, mais aussi d’automatiser la génération
de regles floues en utilisant les équations de base, temporelles et environnementales du
CVSS dans I'étape que 'appelle : 1a defuzzification.

Dans la théorie Takagi-Sugeno, la sortie du modele est obtenue a partir d'une combi-
naison d’opérations d’inférence et de défuzzification (Galichet, 2001). La sortie finale est
calculée comme la moyenne des sorties correspondant aux regles, pondérées par le degré
de réalisation normalisé, selon I'expression (Takagi and Sugeno, 1985).Dans ce cas, par
une fonction d’appartenance (multivariable) de la forme (voir la figure 4.4) :

H(x): RP —[0,1] 4.1)

la proposition de 'antécédent "x est A;" est normalement exprimée comme une com-
binaison logique de propositions simples avec des sous-ensembles flous unidimension-
nels définis pour les composantes individuelles du vecteur x, généralement sous la forme
conjonctive suivante :

Ri:six;est AjjetxyestApet..etx,estAjpAlorsy; = fi(x),i=1,..,r 4.2)

ol R; désigne la i-eme regle. r est le nombre de regles contenues dans I'ensemble de
regles. x € R” représente les valeurs des métriques (antécédent) A; est le sous-ensemble

floudel’antécédent delai-éme regle. Les vecteurs d’entrée sont définis comme x = [x] xp, ..

ou x; représente les variables linguistiques floues.
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T(x;) = A}, A%, .. AT 4.3)

1

oui=12,.,n, ,A{ (j =1,2...m;) représente les j-eme valeur de la variable linguistique
X;, qui est un ensemble flou défini sur le domaine U; .

La fonction d’appartenance associée de Af est pA{ (x),i=12,...,n;j=12,...,m;

o; = p.A{ (x1) N pAé- (x2)N...N pA{l (xn) (4.4)

ou

0 = Wy () Wy (o) ool () (4.5)

La defuzzification du modele flou de TS est donnée par (Takagi and Sugeno, 1985) :

2I8= T 4o

W
LT f,=f(m, (A, ),m,(A,))

¥

AT LAY
Wy + W,

*

Y f, =f(m, (B, )m,(B,))

FIGURE 4.4 — Defuzzification de Takagi Segino

4.3 ICVSS basé sur le Modele Takagi Segino (TS)

L'algorithme proposé 4.6 comporte deux couches. La premiere couche traite les sous-
meétriques, en utilisant la fonction Max ou Min pour calculer la sortie (les métriques). Ces
métriques élémentaires sont injectées dans la deuxieme couche qui utilise les équations
d’ICVSS pour calculer le score final (voir les figures 4.7 et 4.6).
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FIGURE 4.5 — Concepts de la logique floue.

Sub-metric - A =Max(x.-.x,)
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ff =ICVSS(x..x,)
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FIGURE 4.6 — ICVSS basé sur 'algorithme de Takagi-Sugeno

Dans I'équation (4.6), nous remplacons f; (x) par la fonction Max (x;) ou Min (x;)
dans le cas de la couche des sub-métriques, ce qui permet d’avoir le pire cas entre les
sous métriques (pour plus de détails voir la fonction & dans chapitre 3). Par contre, nous
remplacons f; (x) par les équations base, temporelles, environnementales, dans le cas de
la couche métrique (Voir les figures 4.6 et 4.7). Les équations de la defuzzification sont
données dans les équations (3.10) , (3.5), (3.6).

Les fonctions d’appartenances de type triangle sont utilisées de telle maniere que les
sommets des fonctions d’appartenance correspondent aux valeurs de sub-métrique de la
version 2 du CVSS, et le chevauchement entre les fonctions d’appartenance (Voir la figure
4.8a,4.8b, 4.9a, 4.9b) donne :

Y i) =1 4.7)
Jj=i
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FIGURE 4.7 — Méthodologie floue ICVSS
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FIGURE 4.8 — Fonctions d’appartenance de : (a) couche d’acceés (AL) , (b) moyen physique (PM)
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FIGURE 4.10 — Variation du score ICVSS flou par rapport a la couche d’acces (AM) et au moyen
physique (PM)

Nous remarquons que le score final est proportionnel a la métrique de la couche d’ac-
cés (AC) et au moyen physique (PM) (voir la figure 4.10). Cela signifie que la gravité des
risques est proportionnelle au degré de connectivité avec le monde extérieur ( lorsque
I'installation est plus connectée au monde extérieur plus le risque augmente).

4.3.1 Cas d’étude: Centrale électrique a eau bouillante

Dans cette section, nous proposons un cas d’étude pour démontrer comment notre
systeme de notation floue nous donne plus de flexibilité dans I’évaluation des vulnérabi-
lités.

Pour ce faire, nous appliquons 'approche proposée sur la centrale électrique d’eau
bouillante (Boiling Water Power Plant) BWPP (Tan et al., 2005). L'architecture de cette
centrale est décrite a la figure 4.11. Comme indiqué, cette architecture se compose de
trois couches de réseaux : un réseau d’entreprise contenant des stations de travail, des
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serveurs d’application, un réseau de controle compre

nant des contrdleurs, des serveurs

de controle et une IHM et un réseau physique contenant différents capteurs : un capteur
pour mesurer le niveau d’eau; un capteur pour lire la pression de la vapeur a I'intérieur du

réservoir; et un capteur pour lire I’électricité produite.

Le réseau communique aussi avec

des actionneurs suivants : vanne de combustible, vanne de vapeur et vanne d’alimenta-

tion d’eau.
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FIGURE 4.12 - Architecture 2 : The boiling water power plan

t without demilitarized zone (DMZ)

Nous discutons les vulnérabilités qui affectent le réseau de communication dans le-

quel le protocole Modbus TCP/RTU est utilisé. Dans ce

cas, les attaques par injection ou

par fabrication pourraient étre lancées en créant completement de nouveaux paquets a

envoyer entre les automates et 'THM.
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Dans un premier temps, dans le cas de la version CVSS, le vecteur d’acces métrique
est égal a valeur Local (L) dans les deux cas; la vulnérabilité du Modbus/RTU ou du Mod-
bus/TCP est la méme dans les deux architectures.

CVSS=AV:L/AC:L/C:N/I1:C/A:C/E:ND/RL:ND/RC:ND/CDP :H/TD :ND/CR :ND
/IR :ND/AR:ND = 8.0.

Tandis que, en cas d'ICVSS flou, nous savions déja que Modbus/RTU est plus proche de
la métrique physique (70 % physique et 30 % local) que Modbus/TCP (30 % physique et
70 % local).

Vulnérabilité de Modbus/RTU par rapport a 'architecture (1) :

Les figures 4.13, 4.14, 4.15 illustrent le choix des métriques de bases, temporelles, en-
vironnementales qui permet d’avoir le score de ICVSS floue.

Critéres ‘ Sous-critéres ‘ Notation | ‘ | Quantification
Groupe d'exploitabilité
i ) Phy (0.2) | W (0.395) WL (1.0)
Physical Media (PM) 0% 100% 0%
Vecteur d’acces (AV) P (02) L (0,395) N (L.0) 0,25
Conche d'accés (AL) : 70% 30% 0%
Complexité d’attaque (ATC) L E]?;’iS) it E.?'/fl) L 1([?[;;‘2)
B S (0.35) D (0,71)
Complexité d’acces (AC) Complexicuti s e (S 100% 0% 0.71
- TG N (0.71) C (0.35)
ryptographie
FEEHE 100% 0% %
5
Authentication (Au) Authentication (Au) N (0.704) § (0.56) ‘ M(043) 0,704
100% \
‘Groupe d'impact
C (0,660
Impact de confidentialité (C) Impact de confidentialité (C) ﬁl[(lgzz RO, (0:560) 0
2
Impact d'intégrité (I) Impact d'intégrité (I) () Bi(0=25) < Eg;ﬂfo) 0,66
o
Impact de disponibilité (A) Impact de disponibilité (A) N(@:; ) c 1(3:16;.0) 0,66
Systéme de SAF (SS) Systeme de SAF (SS) N (0.9) Ss (0.01) 09
100% i
fps y .
FIGURE 4.13 - Métriques de base pour Modbus/RTU de I'architecture (1)
Critéres Sous-critéres Notation Q ification
1.0 1.0 P (0,85
Acces au systeme (SA) ND( o ) os (a ) (o ) (1.0)
Eploitabilité (E ) 100% 0% 0%
P Maturité (M) H(1.0) F(0.95) | PoC (0.9) [ U(0.85) ND (1.0) 0o
0% 0% 0% | 0% 100% )
X L . o OF(0.87) TF (0.9) W(0,95) U (1.0) ‘ ND (1,0)
Niveau de correction (RL) Niveau de correction (RL) 0% 0% 0% 0% ‘ 100% 1
5 C(0.,95 ND (1,0
Niveau de confiance (RC) Niveau de fi RO) UCOE'S"B) UR[:;& ) (0“/ ) 10'(}0/ ) 1
0 0 o 0
P , .
FIGURE 4.14 — Métriques temporelles pour Modbus/RTU de I'architecture (1)
Critéres Sous-critéres Notation Q ification
705 Dos (0.4
Impact fonctionnel (FI) L(;T]é‘?/") LoC (0.3) 0s (04) 0,5
- . o
Dommage collatéral potentiel (CDP) — N (0.0) LoD 1M(0.3) ‘ MH (0.4) H(0.5)
Impact de siireté (SI) 0% 0% 0% ‘ 0% 100% 0.5
Nombre de cibles impactée (TD) Nombre de cibles impactée (TD) N(0.0) L@2, MO HU(E0) ‘ INDIE0) 1
0% 0% 0% 0% | 100%
5 H(1.,51 ND (1,0
Exigences de Confidentialité (RC) Exigences de Confidentialité (CR) LE,?:;) Mo(“l/.O) (0“/ ) ll]l()“/ ) 1
0 0 0 0
5 .
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L‘(]?l}ﬁ) Mo(nl/\()) H(Ol ‘; v D! lejm(}h /0) 1
0 o ] 0
i = H(1.51 ND (1,0
Exigences de Disponibilié (AR) Exigences de Disponibilié (AR) L(o?;:) 0 (‘6;'/’.' ) (0 o ) . 01(1 o ) 1

FIGURE 4.15 — Métriques environnementaux pour Modbus/RTU de I'architecture (1)
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la représentation du vecteur de cette exemple est donné comme suit :

Fuzzy ICVSS = AV{PM :{100%W} & AL : {70%Ph;30%L}/AC{SC :100%S&ATC :{100%L}
/Au :{100%N}/C :{100%N}/I :{100%C}/A :{100%C}/SS :{100%N}/E :{100%ND}/
RL :{100%ND}/RC :{100%ND}/CDP{FI :{100%LoV}&SI :{100%H}}
TD :{100%H}/CR :{100%ND}/IR :{100%ND}
/AR :{100%ND}=7.9.

Ou & : est une fonction choisie grace a I'expertise de l'utilisateur. Dans notre cas, nous
utilisons la fonction maximum ou minimum -selon la métrique- pour obtenir le résultat
entre les sous-métriques. Et { } est le vecteur des sous-métriques. % représente le niveau
de la fonction d’appartenance.

Vulnérabilité Modbus/TCP par rapport a I'architecture (1) :

Comme protocole Modbus/TCP est plus proche aux couches en dessous par rapport
Modbus/RTU . Nous devons changer les poids des sous-métriques (dans ce cas 30% pour
la valeur Phy et 70% pour la valeur locale). Donc, nous modifions que la sous-métrique
(AL) et le reste des métriques restent sans changement. Les figures 4.16, 4.17, 4.18 illus-
trent le choix des métriques de bases, temporelles, environnementales qui permet d’avoir
le score de ICVSS floue final.

Critéres ‘ Sous-critéres Notation | ‘ | Quantification
Groupe d'exploitabilité
2 J
Physical Media (PM) Ph‘ég)“‘) w 1(3;/95 ) WLOE/LG)
o 0 0
Vecteur d’acces (AV) P (0.2) L (0,395) N (1,0) 0,3365
Conche d'accés (AL) : 30% 70% 0%
Complexité d’attaque (ATC) L E]?;’iS) it Eﬂ:l) Ll([?liz/i)
. 8 (0,35) D (0,71)
Complexité d’acces (AC) Complexteiuti st (S 100% 0% 0.71
) N (0.71) C (0.35)
Cryptographie (C) e [I% o
5
Authentication (Au) Authentication (Au) Nl('())o':;)-’l) § (0.56) ‘ M (043 0,704
o
Groupe d'impact
C (0,660
Impact de confidentialité (C) Impact de confidentialité (C) ;[Il[(lgzz RO, (G660) 0
2
Impact d'intégrité (I) Impact d'intégrité (I) (D) Bi(0:25) < Eg;ﬂfo) 0,66
o
Impact de disponibilité (A) Impact de disponibilité (A) NI o) Cl(g;f;no) 0.66
Systeme de SAF (SS) Systéme de SAF (SS) N (0.9) ss (0,01) 09
100% i
Py ) .
FIGURE 4.16 - Métriques de base pour Modbus/TCP de I'architecture (1)
Criteres Sous-critéres Notation Q ification
1.0 .85 P(1.0
Accés au systeme (SA) N?ﬂ(o"/) OS‘]E? 85) [l"(/ ) (1.0)
. Ty o o (]
Eploitabilité (E ) Moatmrite H (1.0) F (0.95) | PoC(0.9) | U(0.85) ND (1.0) 0.9
atwité (V) 0% 0% 0% | 0% 100% -
Vi
Niveau de correction (RL) Niveau de correction (RL) OH({U. i) UK W(0,95) Daw, } N]l)l]l(]}’/!ﬁa) 1
uc(0.,9 UR (0.95 C(0,95 ND (1.0
Niveau de confiance (RC) Niveau de £i (RO) DE'/ ) 0(“/ ) (I)“/ ) lﬂl(]"/ ) 1
0 0 0 0

FIGURE 4.17 — Métriques temporelles pour Modbus/TCP de I'architecture (1)
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Critéres Sous-critéres Notation Q ification
Impact fonctionnel (FI) Lnl\‘;é‘(;.ﬁ) LoC (0.3) Dos (0.4) 05
- . 0
Dommage collatéral potentiel (CDP) N (0.0) L. 1M (03) ‘ MH (0.4) H(0.5)
Impact de siireté (SI) 0% 0% 0% ‘ 0% 100% 0.3
M(0.75
Nombre de cibles impactée (TD) Nombre de cibles impactée (TD) Nu((‘;;O) £ ([?;5) ([|1;;. ! H[E:A’.O) } N?ll[(l}’/f) 1
Exigences de Confidentialité (RC) Exigences de Confidentialité (CR) L‘(]?l}j) Mo(nl/\O) H(Ola/S D! lejm(}}yo) 1
0 (] ] 0
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L(o?,}j) Mo(nl/.O) H(Ol ‘VS D! N]ljm(}h/()) 1
o 0 ] 0
L(0,5 = - H(1.51 ND (1,0
Exigences de Disponibilié (AR) Exigences de Disponibilié (AR) E' o ) o (E[":,'/’h ) (u o ) n m(' ™ ) 1

FIGURE 4.18 - Métriques environnementaux pour Modbus/RTU de I'architecture (1)

Fuzzy ICVSS = AV{PM :{100%W} & AL : {30%Ph;70%L}}/AC{SC :100}
%S&ATC :{100%L}}/Au :{100%N}/C :{100%N}
/1:{100%C}/A :{100%C}/SS :{100%N}/E :{100%ND}/

RL :{100%ND}/RC :{100%ND}/CDP{FI :{100%LoV} &SI :{100%H}
/TD :{100%H}/CR :{100%ND}/IR :{100%ND}/AR :{100%ND}
=8.15.

Nous remarquons qu’il y a changement de valeurs au niveau la métrique (AV) qui
passe de 0.33 a 0.57 (voir les tableaux 4.13 et 4.16). Cela di a la pondération engendrée
par les fonctions d’appartenance (voir I’équation 4.6).

Dans un deuxieme temps, dans cette nouvelle architecture, 'THM est connectée a In-
ternet. Nous partons sur un principe que plus l'installation est connectée au monde ex-
térieur (Internet par exemple plus le risque augmente). Dans notre systeme score nous
devons ressentir cette augmentation du risque a travers la sous-métrique couche d’acces
(AL). En effet, cette augmentation de risque n’est pas quantifiable dans le cas du CVSS
classique. Par exemple, dans le cas de la version CVSS, le vecteur d’acces métrique est
égal a celui du réseau local dans les deux cas de vulnérabilité en Modbus/RTU ou Mod-
bus/TCP. A l'inverse, dans le cas de la version ICVSS floue, nous savons que cette architec-
ture est plus ouverte a I'extérieur, car il y a un seul pare-feu contre trois dans le premier
cas, ce qui rend les vulnérabilités de Modbus/RTU et Modbus/TCP plus accessibles aux
attaques. Par conséquent, nous avons dii modifier la valeur métrique de Modbus/RTU ou
Modbus/TCP par rapport le premier cas de I’architecture (1), par exemple : 50 % physique
et 50 % local pour Modbus/RTU et 90 % local et 10 % réseau pour le Modbus/TCP. Nous
rappelons que le choix des valeurs pondérations ( les fonctions d’appartenance) doit étre
fait par un expert. Cela est I'inconvénient major de cette méthodologie. Mais, par contre
méthodologie donne plus de flexibilité al’expert pour faire son choix, car il n’est pas limité
un nombre binaire de choix .

Vulnérabilité de Modbus/RTU par rapport a ’architecture (2) :

Les figures 4.19, 4.20, 4.21 illustrent le choix des métriques de bases, temporelles, en-
vironnementales qui permet d’avoir le score de ICVSS floue de I'architecture (2).
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Critéeres

Sous-critéres

Notation

Quantification
‘Groupe d'exploitabilité
-, . Phy (0.2) W (0,395) WL (1.0)
Physical Media (PM) 0% 100% 0%
Vecteur d’accés (AV) P (02) L (0.395) N (1.0) 0,29
Couche d'acces (AL) : 5 -
50% 50% 0%|
oy H (0.35) M(0.61) L (0.71)
s
Complexité d’attaque (ATC) i T 100%
s S (0.35) D (0.71)
Complexité d*accés (AC) Comlexteduts Seml () 100% 0% 0.71
- (e N (0.71) C (0.35)
ryptographie
FRTEE L) 100% 0%
5
Authentication (Au) Authentication (Au) N (0,704) 8 (0.36) ‘ M(0.45) 0,704
100% \
Groupe d'impact
C (0,660
Impact de confidentialité (C) Impact de confid ité (C) ;[II[I((':/?: B@), (0:660) 0
2
Impact d'intégrite (I) Impact d'intégrité (I) () EA(02i5) G0660) 0.66
100%
Impact de disponibilité (A) Impact de disponibilité (A) (@, E(T20) Cl(z;]ij.ﬂ) 0,66
Systéme de SAF (SS) Systeme de SAF (SS) N (0.9) SS (0,01) 0.9
100% )
Zoe y .
FIGURE 4.19 — Métriques de base pour Modbus/RTU de I'architecture (2)
Critéres Sous-critéres Notation Q ification
1,0 1,0 P (0,85
Acces au systeme (SA) ND ( o ) OS(" ) (D ) (1.0)
Eploitabilité (E ) 100% 0% 0%
r Maturité H(1.0) F (0,95) PoC (0,9) | U (0.85) ND (1.0) 09
aturité (M) 0% 0% % | 0% 100% -
} oy ) e OF(0.87) | TF (0.9) W(0.95) U(L0) [ ND(1.0)
Niveau de correction (RL) Niveau de correction (RL) 0% 0% 0% 0% ‘ 100% 1
. - " Uuc(0.9) UR (0,95) C(0.95) ND (1,0)
Niveau de confiance (RC) Niveau de RO) % 0% 0% 100% 1

FIGURE 4.20 - Métriques temporelles Modbus/RTU de 'architecture (2)

Critéres Sous-critéres Notation ification
7(0.,5 Dos (0.4
Tmpact f 1 Gy LoV (0.5) | LoC(0.3) 0s (0.4) 0.5
D collatéral iel (CDP) 100%
g P - L N (0.0) L(0.1) LM (03) [ MH(0.4) H(0.5)
Impact de siireté (SI) 0% 0% 0% [ 0% 100% 0.5
Nombre de cibles impactée (TD) Nombre de cibles impactée (TD) N0.9) (025 B H(1.0) } ND)(:,O) 1
5 s
Exigences de Confidentialité (RC) Exigences de Confidentialité (CR) L(05) M@1.09) H(1L31) N]ljm(J‘l,/O) 1
0
5 .
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L05) ML B N]f.,f,‘l./o) !
0
) R ; N 1(0.5) M (L0) H(1.51) NDIED)
. D b
Exigences de Disponibilié (AR) E: de Disp ilié (AR) 0% 0% 0% 100% 1

FIGURE 4.21 - Métriques environnementaux pour Modbus/RTU de I'architecture (2)

Fuzzy ICVSS =
AV{PM :{100%W} & AL : {50%Ph;50%L}}/

AC{SC :100%S&ATC :{100%L}/Au :{100%N}

/C :{100%N}/1 :{100%C}/A :{100%C}/SS :{100%N}/

E :{100%ND}/RL :{100%ND}/RC :{100%ND}/

CDP{FI :{100%LoV}&SI :{100%H}/TD :{100%H}/CR :{100%ND}/
IR :{100%ND}/AR :{100%ND}= 8.0 .

Vulnérabilité de Modbus/TCP par rapport a 'architecture (2) :

Les figures 4.19, 4.20, 4.21 illustrent le choix des métriques de bases, temporelles, en-
vironnementales qui permet d’avoir le score de ICVSS floue de I'architecture (2).
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Criteres ‘ Sous-criteres | Notation ‘ | | Quantification
Groupe d'exploitabilité
- . Phy (0.2) W (0.395) WL (1,0)
Physical Media (PM) 0% 100% %
Vecteur d’acces (AV) P (0.2) L (0.395) N (1.0) 0,93
Couche d'acces (AL) : 0% 10% 20%
Complexité d’attaque (ATC) L E](i}: ) o (0(‘])/:1) Lt 1([?[;;‘2)
” 8(0,35) D (0,71)
Complexité d’acces (AC) CrmpleriEtiut tenl(GE) 100% 0% 0.71
) N (0.71) C(0.35)
Cryptographie (C) e o
5 M (0,45
Authentication (Au) Authentication (Aun) Nl(::‘.]?aSA) 5(0.56) } ©49) 0,704
o
Groupe d'impact
Impact de confidentialité (C) Impact de fidentialité (C) ;I]'g(:/l E(02) C (0660) 0
2
Impact d'intégrité (I) Impact d'intégrité () NI E(C25) ¢ igoﬁso) 0,66
o
Impact de disponibilité (A) Impact de disponibilité (A) NI E(265) € 1(3;16‘;:0) 0,66
Systéme de SAF (SS) Systéme de SAF (SS) N (0.9) SS (0,01) 05
100% )
P y .
FIGURE 4.22 — Métriques de base pour Modbus/TCP de I'architecture (2)
Critéres Sous-critéres Notation Q ification
1,0 .85 P (1.0
Acces aun systeme (SA) N?ﬂ(ﬂ"/) OSDEE 83) 0“(/ ) (1.0)
. Ty o o (]
Eploitabilité (E ) Matuite H (1.0) F(0.95) | PoC(0.9) | U(0.85) ND (1.0) 09
atwité (V) 0% 0% 0% | 0% 100% -
Vi
Niveau de correction (RL) Niveau de correction (RL) OH((E8i) TF (0.9) (05 Iay | N]13[||(]}»/!,,U) 1
uc(.,9 UR (0.95 C(0,95 ND (1.0
Niveau de confiance (RC) Niveau de fi (RO) D(“/ ) 0(“/ ) (I)“/ ) 101()"/ ) 1
0 0 0 0
fpt y .
FIGURE 4.23 — Métriques temporelles pour Modbus/TCP de I'architecture (2)
Critéres Sous-critéres Notation Quantification
/(0.5 Dos (0.4
Impact fonctionnel (FI) Li‘éé«?/ ) LoC (0.3) 0s (0.4) 0.5
2 . o
Dommage collatéral potentiel (CDP) N (0.0) LoD M (03) | MH (0.4) HOH
Impact de siiretée (SI) 0% 0% 0% | 0% 100% 0.5
M(0,75
Nombre de cibles impactée (TD) Nombre de cibles impactée (TD) N(.0) L@ 075) LIED) } ND)({LO) 1
) s
Exigences de Confidentialité (RC) Exigences de Confidentialité (CR) L(05) ML) H(1,51) NE‘(J‘IVO) 1
0
5 H(1.51 ND (1.0
Exigences d'Intégrité (IR) Exigences d'Intégrité (IR) L(0.5) M(1.0) ( ) IBEI"/ ) 1
0
L(0,5 M (1.0 H(1.51 ND (1,0
Exigences de Disponibilié¢ (AR) Exigences de Disponibilié¢ (AR) (0 "/’h ) IJ(‘V; ) (l] % ) 1 “[(' % ) 1

FIGURE 4.24 — Métriques environnementaux pour Modbus/TCP de I'architecture (2)

Fuzzy ICVSS = AV{PM :{100%W} & AL : {70%Ph;30%N}/
AC{SC :100%S&ATC :{100%L}/Au :{100%N}

/C :{100%N}/1 :{100%C}/A :{100%C}/
SS:{100%N}/E :{100%ND}/RL :{100%ND}/RC :{100%ND}/
CDP{FI :{100%LoV}&SI :{100%H}/

TD :{100%H}/CR :{100%ND}/IR :{100%ND}/AR :{100%ND}= 9.5.

Nous remarquons que systeme de notation ICVSS flou permet de donner plus de flexi-
bilité a I'expert pour choisir des valeurs plus adaptées a son installation c-.a.d I’évalua-
teur peut avoir des valeurs proportionnelles (I'évaluation qualitative/quantitative) au lieu
d’avoir des valeurs binaires grace aux fonctions d’appartenance. Par exemple, dans ce cas
particulier nous pouvons classer les différents protocoles selon leur niveau dans le mo-
dele CIM. Cela permet d’adapter le score en fonction de la proximité de la vulnérabilité
au monde extérieur (connectivité au monde extérieur) . Tandis que la version 2 de CVSS
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donne a toutes les vulnérabilités du réseau local la méme valeur malgré le changement
d’architecture dans le second cas.

En revanche, le changement au niveau du score final n’est pas significatif , lorsqu’on
passe du score de 7.9 a 8.0 pour 'architecture (1) et de 8.15 a2 9.5 pour I'architecture (2) cela
est dii au fait que nous agissons sur une seule métrique. Mais, nous avons pu constater
le changement des valeurs de la métrique couche d’acces (AL). En conséquence, si nous
modifions plusieurs métriques nous allons noter un grand changement de score final. En-
fin, 'inconvénient major de cette méthode est sa subjectivité, car elle dépend beaucoup
plus des connaissances et I’expérience de I'évaluateur.

4.3.2 Conclusion

Dans ce travail, une nouveau systeme de notation de la vulnérabilité dans les ICSs
appelée Fuzzy ICVSS est introduite. Utilisation de I'ICVSS flou est non seulement per-
met d’ offrir des informations plus utiles sur la vulnérabilité (un vecteur qualitatif, une
valeur quantitative ), mais aussi sa capacité de modéliser les incertitudes liées a la prise
de la décision par I'expert. Dans le chapitre suivant, nous allons travailler plus sur la dé-
marche globale qui conduit a une intégration de sécurité-innocuité (SAF) avec la sécurité-
immunité (SEC) en utilisant toujours systeme de notation ICVSS.
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5.1 Introduction

Dans ce chapitre, une nouvelle approche de co-analyse et de co-évaluation de la SAF
et de la SEC appelée 'AMDVEC & ER (Analyse des Modes de Défaillance et de Vulné-
rabilité, de leurs Effets et de leur Criticité & Evaluation des Risques ) est proposée. En
fait, TAMDVEC & ER est un cas d’utilisation qui montre I'efficacité de notre méthodologie
pour laquelle nous avons pu réutiliser la méthode AMDEC et la méthode ICVSS, connues
comme des techniques largement utilisées dans le domaine de la sécurité-innocuité (SAF)
et de la sécurité immunité (SEC) respectivement. Cela permet d’effectuer une co-analyse
des dangers et des menaces a la fois pour évaluer leurs risques mutuels. De plus, la solu-
tion proposée est conforme aux normes IEC 60812 pour la SAF et IEC 62443 pour la SEC.

Nous présenterons dans un premier temps les principaux standards prenant en compte
la sécurité innocuité et la sécurité immunité ainsi que certaines approches émergentes
intégrant ces deux aspects. Puis, nous décrirons le concept de '’AMDVEC qui nous sert de
référence pour I'analyse des éléments critiques en sécurité.

5.2 Normes de la SAF et la SEC dans le domaine des ICSs

Nous allons donné dans cette section les principaux standards de la sécurité-innocuité
et la sécurité-immunité ainsi que les standards communs utilisés dans I'industrie.

5.2.1 Standards de la sécurité innocuité (SAF)

Nous évoquons les standards génériques IEC 61508 de la SAE qui sont divisés en plu-
sieurs branches selon le domaine (e.g., I[EC 61513 pour I'industrie du nucléaire, IEC 61511
pour I'industrie du procédé et ISO 26262 pour industrie de transport). Ensuite, nous abor-
dons le standard générique CEI 60812 :

* TEC61508: C’est un standard pour SAF et tous les systéemes électriques/électroniques/
électroniques programmables (ISO, 2010). Le standard couvre tous les aspects im-
portants concernant l'utilisation d’équipement électrique ou électronique et sa re-
lation avec la SAE La stratégie de la norme IEC 61508 est de dériver les exigences
de la SAF d'une analyse des dangers et des risques et de concevoir le systeme de
maniere a répondre a ces exigences, en tenant compte de toutes les causes pos-
sibles de défaillance (Soerby, 2003). La norme prend en compte toutes les phases
d’un cycle de vie de la SAE, en accompagnant le cycle de vie du produit tout au long
de sa conception initiale, sa conception détaillée, sa réalisation, son exploitation,
sa maintenance et son démantélement. La figure 5.1 illustre le processus global de
sécurité associé a cette norme. La norme CEI 61508 spécifie un ensemble de mé-
thodes, mesures et procédures qui doivent étre respectées pour revendiquer un cer-
tain niveau d’intégrité de streté (Safety Integrity Level SIL). La norme ne traite pas
directement des exigences en matiere de sécurité, mais reconnait que si une action
malveillante ou non autorisée est identifiée dans ’analyse des dangers, une analyse
des menaces a la sécurité doit étre effectuée.

* Norme CEI 60812 : C’est un standard qui explique I’Analyse des Modes de Dé-
faillance, de leurs Effets et de leur Criticité (AMDEC). Lobjectif de ' AMDEC est de
déterminer comment les composants ou les processus, ne pourraient pas accom-
plir leur fonction nominale, et ensuite, comment pouvoir identifier les mesures cor-
rectives nécessaires. La norme est applicable aux matériels, aux logiciels, aux pro-
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cessus, y compris les actions humaines, et a leurs interfaces, quelle que soit leur
combinaison. Dans la section 5.3, nous allons voir plus de détails son utilisation.
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FIGURE 5.1 - Cycle de vie global de la sécurité-innocuité de la CEI 61508 (Brun et al., 2013) (Lund-
teigen, 2009).

5.2.2 Standards de la sécurité-immunité (SEC)

La sécurité-immunité des systemes d’information traditionnels est généralement ba-
sée sur le principe de la C-I-A (Confidentiality, Integrity, Availability) par ordre de priorité.
Cependant, pour les systemes de controle industriel (ICSs) la priorité est généralement in-
versée en fonction des spécificités du systeme considéré (Rekik et al., 2018). Par exemple,
dans les systemes ferroviaires, le plus important est la circulation des trains. Cela signi-
fie que la préoccupation de SEC est tout d’abord I'Intégrité (I), puis la disponibilité (A) et
enfin la confidentialité (C). En effet, 'absence d’intégrité entraine des impacts catastro-
phiques comme des collisions des trains, alors que I'absence de disponibilité provoque
I'arrét du systéme ferroviaire. La perte de confidentialité est une menace moins immé-
diate, mais elle pourrait entrainer la fuite d'informations opérationnelles sensibles. De
plus, les normes et les méthodologies élaborées pour les systémes informatiques tradi-
tionnels ne peuvent pas étre appliquées directement. Cette question a retenu I'attention
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non seulement des chercheurs, mais aussi des autorités publiques et des comités de nor-
malisation au cours des derniéres années.

Plusieurs normes de sécurité de I'information ont été proposées pour traiter les ques-
tions de sécurité dans le cas particulier de I'ICS, tels que ISO/IEC 27000 (ISO, 2016), ISO/IEC
15408 Common Criteria (ISO, 2009), ISA/IEC 62443 (ISA, 2016b), EN 50159 (for Electro-
technical, 2010), RFC 2196 (Fraser, 2003), ETSI TS 102 165 ((ETSI), 2007), des normes al-
lemandes comme DIN VDE V 0831-102 (for Standardization (DIN), 2013) et DIN VDE V
0831-104 (for Standardization (DIN), 2015), normes américaines comme FIPS PUB 199
(Pub, 2004), FIPS PUB 200 (PUB, 2006) et NIST Special Publications (PS) comme PS 800-
37 (Initiative et al., 2014), PS 800-53 rév. 4 (Force and Initiative, 2013), etc. Une étude ap-
profondie sur les normes et directives de sécurité pour I'ICS est disponible dans (Knowles
etal., 2015).

Nous présentons dans cette section certaines normes de sécurité parmi les plus connues
pour la conception et I’évaluation de la sécurité-immunité.

Norme ISA/IEC 62443

De ces normes de sécurité, la norme ISA/IEC 62443 est parmi les plus importantes
pour ICS. Le comité ISA99, qui est en charge de produire des spécifications, a fait de
grands travaux pour rassembler de nombreuses normes et recommandations et ensuite
créer un ensemble complet de documents uniformes et cohérents et largement appli-
cables dans presque tous les secteurs industriels. Ceci est le fait que ces spécifications
ont été reconnues a '’échelle mondiale grace a 'adoption par la CEI de la série ISA/IEC
62443 qui constitue un ensemble unique et définitif de normes internationales pour la
cybersécurité de I'ICS.

La norme ISA/IEC-62443 (ISA, 2016a) propose des directives pour renforcer la sécu-
rité électronique et contribuer a atténuer le risque de compromis d’informations confi-
dentielles, de dégradation ou de défaillance de I'équipement (matériel et logiciel) des sys-
temes sous controle. De plus, la norme ISA/IEC-62443 permet de renforcer la disponibi-
lité, I'intégrité et la confidentialité des composants ou des systémes utilisés pour I'auto-
matisation et le controle industriels.

Les composants de la série 62443 sont illustrées dans la figure 5.2. Les composantes
sont classées en quatre groupes, correspondant a I’objectif principal et au destinataire.

1. Groupe général : groupe qui comprend des éléments concernant des aspects com-
muns a toute la série.

* Norme 62443-1-1 : Terminologie et concepts : présente les concepts et les
modeles utilisés dans toute la série.Le public visé comprend toute personne
qui souhaite se familiariser avec les concepts fondamentaux constituant la
base de la série. La premiere édition de cette norme a été publiée en 2007.

* 62443-1-2 : Glossaire principal : est un rapport technique qui comporte un
glossaire principal des termes et abréviations utilisés dans la série.

¢ Norme 62443-1-3 : Métriques de conformité de SEC du systéeme : présente
une série de mesures quantitatives dérivées des exigences fondamentales, des
exigences du systéme et des exigences connexes. Cet élément n’est disponible
que sous forme de brouillon.
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* Norme 62443-1-4 : Cycle de vie de la sécurité et cas d’utilisation : fournira
une description plus détaillée du cycle de vie de la sécurité du ICS, ainsi le rap-
port montre plusieurs cas d'utilisation. Le travail sur ce rapport n’a pas encore
commencé.

2. Politiques et procédures : Les composantes de ce groupe focalisent sur les poli-
tiques et procédures relatives a la sécurité du ICS.

* Norme 62443-2-1 : Exigences relatives a un systeme de gestion de la sécurité
des ICSs : définit ce qu'il faut faire pour mettre en ceuvre un systeme efficace
de gestion de la cybersécurité du ICS. Le public ciblé comprend les utilisateurs
finaux et les propriétaires de biens qui ont la responsabilité de la conception et
de la mise en ceuvre d'un tel programme. La premiére édition de cette norme
a été publiée en 2009 et le comité ISA99 est en train d’élaborer une deuxieme
édition mise a jour qui s’alignera mieux sur la série de normes ISO-27000 sur
la cybersécurité des systemes IT.

* Norme 62443-2-2 fournira des orientations spécifiques sur ce qui est néces-
saire pour exploiter un systéme efficace de gestion de la cybersécurité du ICS.
Le public visé comprend les utilisateurs finaux.

* Norme 62443-2-3 fournira des directives sur la gestion des mises a jour et des
correctives pour ICS. Le public visé comprend toute personne qui a la respon-
sabilité de la conception et de la mise en oeuvre de gestion des correctifs. Ce
rapport a été approuvé et publié par I'ISA et la CEI en 2015.

e Norme 62443-2-4 établit les spécifications pour les fournisseurs du ICS. Le
public principal contient les fournisseurs de solutions de systemes de controle.
Cette norme a été élaborée par le groupe de travail WG10 du comité technique
TC65 de la CEI et sera officiellement adoptée par I'ISA dans le cadre de la série
ISA-62443.

3. Spécifications du systéeme : Les éléments du troisieme groupe traitent des exi-
gences au niveau du systéme.

* Norme 62443-3-1 : décrit I'application de nombreuses technologies de sécu-
rité sur un environnement du ICS. La deuxieme édition a été publiée en 2007,
et le comité ISA99 travaille actuellement sur la troisieme édition.

e Norme 62443-3-2: traite I’évaluation des risques de sécurité et de la concep-
tion du systeme pour ICS. Cette norme s’adresse principalement aux proprié-
taires d’actifs ou aux utilisateurs finaux.

* Norme 62443-3-3 : décrit les spécifications fondamentales en matiere de sé-
curité des systéemes et les niveaux d’assurance de la sécurité. Cette norme a été
publiée par I'ISA et la CEI en 2013.

4. Exigences des composantes : Le quatrieme et dernier groupe comprennent des
éléments qui proposent des informations sur les spécifications plus précises et dé-
taillées associées au développement de produit.

* Norme 62443-4-1décrit les spécifications dérivées applicables au développe-

ment des produits. Elle s’adresse principalement aux fournisseurs de solutions
de systemes de controle.
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FIGURE 5.2 — Composantes de ISA/IEC 62443 (Niemann, 2017).

* Norme 62443-4-2 contient des ensembles de spécifications dérivées qui four-
nissent les spécifications du systéme avec les sous-systemes et les composants
du systeme. Le public principal comporte les fournisseurs de solutions de sys-
temes de controle.

Laméthode d’évaluation des risques de sécurité proposée par la norme ISA/IEC-62443
comporte 13 étapes, comme le montre la figure 5.3. L'identification du SuC (System Un-
der Consideration) est la premiere étape de la méthodologie. Elle consiste en une phase de
spécification fonctionnelle en conception qui vise a identifier les équipements physiques
et informatiques du systéme. Les étapes 2 et 3 évaluent les menaces et les vulnérabilités.
Une fois que les menaces potentielles et les vulnérabilités du systéme sont identifiées,
leurs impacts directs et leurs conséquences sur I'’ensemble du systeme doivent étre ana-
lysés al’étape 4. Ensuite, la probabilité de chaque menace identifiée doit étre déterminée
al’étape 5. L'étape 6 consiste a calculer le risque non atténué dans une matrice de risques
en utilisant les taux de probabilité et I'impact . A 1'étape 7, le risque créé par chaque me-
nace identifiée doit étre évalué en fonction de la matrice des risques. A I'étape 8, il faut
déterminer les contre-mesures a adopter pour limiter les risques jugés intolérables. En-
suite, les probabilités et les risques devraient étre réévalués afin de mesurer I'efficacité des
mesures proposées. Si certains risques sont encore jugés inacceptables, il faudrait alors
envisager un ensemble de contre-mesures supplémentaires, puis reprendre les étapes 9
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et 10 jusqu’a ce que tous les risques deviennent tolérables. Au final (étape 12), I'évaluation
des risques de sécurité devrait étre finalisée par une phase de documentation.
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FIGURE 5.3 — Méthode d’évaluation des risques de sécurité ISA/TIEC-62443 (Rekik et al., 2018).
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Le standard propose aussi des orientations pour renforcer la connectivité des sys-
temes de sécurité-innocuité instrumentés (Safety Instrumented System SIS), la partie 2-4
de la norme précise des mesures de sécurité telles que :

* Garantir I'intégrité des communications par le cablage ou la séparation logique des
communications liées ala stireté des autres communications de contrdle duréseau;

¢ Isoler le SIS des connexions de la couche 3 (couche réseau);
* Empécher la connexion de données entre le systeme de controle distribué et le SIS;

* Restreindre les fonctions autorisées du poste de travail technique (utilisé a des fins
de maintenance) et son interaction avec le SIS.

Norme CEI 62645

Elle s'intitule Centrales nucléaires - Systemes d’instrumentation et de controle - Exi-
gences pour les programmes de sécurité-immunité. Publiée en 2014, cette norme a été
déclinée pour le nucléaire. Elle fournira des conseils pour I'élaboration et la gestion de
programmes efficaces de sécurité informatique pour les systemes d’instrumentation et
de controle (I&C) dans les centrales nucléaires. La norme définit une approche graduelle
de la cyber-sécurité en attribuant un niveau de sécurité a chaque systeme I&C en fonc-
tion de 'impact d’'une attaque sur la stireté et la performance. Les systemes d’I&C sont
regroupés en zones de sécurité (Pietre-Cambacedes et al., 2013; ISO, 2012).

Autres normes

Les normes de sécurité suivantes concernent les systemes IT en général et ne tiennent
donc pas en compte les contraintes des ICSs. En dépit de cela, ces normes sont utilisées
par les ingénieurs de sécurité de I'informatique industrielle.

e Criteres communs / CEI 15408 : est une norme internationale qui établit les concepts
et les principes généraux de 1'évaluation de la sécurité des IT et précise le modele
général d’évaluation. Il définit des niveaux d’assurance appliqués a la gestion de la
sécurité et des criteres en relation avec chaque niveau d’assurance.

* Norme ISO/IEC 27001 : est une norme internationale pour les systemes de ges-
tion de la sécurité de 'information (Information Security Management Systems
ISMS)(ISO, 2013). 1l fournit un modele de cycle de vie pour I'établissement, la mise
en ceuvre, I'exploitation, la surveillance, I'’examen, le maintien et I’amélioration d'une
organisation. Ce modele de cycle de vie, appelé " Planifier, réaliser, vérifier, agir "
(Plan-Do-Check-Act PDCA) est illustré dans la figure 5.4 montre les principales ac-
tions du processus du ISMS qui considere les exigences de sécurité de I'information
comme des entrées et des résultats de sécurité de 'information qui répondent a ces
exigences comme des sorties.

Cette norme est le premier document d'une série de normes dont ISO/IEC 27005
(iso, ), qui traitent spécifiquement de la gestion des risques liés a la sécurité de
I'information. Elle fournit un processus structuré, systématique et rigoureux pour
toute la démarche en partant de I'analyse des risques jusqu’a I’élaboration du plan
de traitement des risques. Ce processus est illustré a la figure 5.5. Malheureusement,
ces normes ne mentionnent pas la sécurité-innocuité du systéeme.
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FIGURE 5.4 — Modele PDCA appliqué aux processus du ISMS (Raspotnig et al., 2012).

e EBIOS: La méthodologie EBIOS a été formalisée et adoptée par ’Agence Nationale

de Sécurité des Systemes d’'Information (ANSSI). Cette méthodologie a été mise a

jour afin d’étre conforme a la norme ISO/CEI 27005 et propose un moyen d’évaluer

les risques. Elle consiste a identifier les équipements a protéger et a effectuer une
analyse des risques pour chaque équipement en identifiant les scénarii d’attaque
possibles, et en proposant des mesures de sécurité-immunité.

5.2.3 Initiatives relatives aux normes de la sécurité-innocuité et de la

sécurité-immunité

Dans cette section, nous décrivons certaines initiatives de normalisation émergentes

qui tiennent compte de la coordination de la sécurité-innocuité et de la sécurité-immunité
des ICSs.
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e ISA-99 WG7 : est un groupe de travail établi au sein du comité de I'ISA-99 qui traite

des problématiques liées a la sécurité-innocuité et a la sécurité-immunité des sys-
temes d’automatisation, de controle et de commande industriels. Le but de ce groupe
de travail est de prolonger le cycle de vie actuel de la stireté afin d’examiner les as-
pects de la cybersécurité a différentes étapes du cycle de vie des procédés indus-
triels (c’est-a-dire la conception, la mise en ceuvre, la mise en service et I'entretien)
afin de garantir la fiabilité et la stireté du systeme ou du processus.

IEC TC65 AHGL : est un groupe de travail ad-hoc de la CEI, qui a I'intention de dé-
velopper un "cadre de travail pour coordonner la sécurité-innocuité et la sécurité-
immunité". Il est rattaché au méme comité technique que celui qui élabore les
normes CEI 61508 et CEI 62443, ce qui crée une occasion prometteuse pour les ex-
perts de la sécurité-innocuité et de la cybersécurité qui participent a leur élabora-
tion de se réunir et d’élaborer effectivement le cadre visé.

CEI 62859 : est une future norme dérivée de la norme CEI 62645 qui s’intitule "Cen-
trales nucléaires - Systemes d’instrumentation et de contrdle - Exigences pour co-
ordonner la streté et la cybersécurité" (Nuclear power plants — instrumentation
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CONTEXT ESTABLISHMENT

RISK IDENTIFICATION

RISK ESTIMATION

RISK COMMUNICATION
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RISK DECISION POINT 1
Assessment salistectory

RISK MONITORING AND REVIEW
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RISK TREATMENT

RISK DECISION POINT 2 Mo

Traatment satisfactory

Yos

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

FIGURE 5.5 — Processus de gestion des risques pour la sécurité de l'information de la norme
ISO/CEI 27005(iso, ).

and control systems - requirements for coordinating safety and cyber security).
Elle vise a établir des exigences et des recommandations qui optimisent et coor-
donnent la conception et les efforts opérationnels en matiere de stireté et de cyber-
sécurité; a améliorer I'identification et la résolution des conflits potentiels entre ces
aspects tout au long du cycle de vie du systeme I&C; a aider; a identifier et a exploi-
ter les synergies potentielles entre sécurité innocuité et sécurité immunité (Pietre-
Cambacedes et al., 2013). Bien que cette norme concerne le domaine nucléaire, de
nombreux autres secteurs industriels ont manifesté un intérét concret pour la co-
ordination entre sécurité innocuité et cybersécurité. On peut citer, par exemple, les
initiatives dans I'industrie aérospatiale a travers le projet SESAR (Bieber et al., 2012)
et dans la gestion du controle du trafic aérien (Raspotnig et al., 2012).

* DO-326/ED-202, elle est publiée pour la premiere fois en 2010 et révisée en 2014;
Il s’agit d'une norme dans le domaine de l'avionique intitulée "Spécification du
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processus de sécurité de navigabilité". Elle vise a compléter les lignes directrices
actuelles en matiere de certification aéronautique afin d’établir un lien entre les
menaces a la sécurité de 'information et la sécurité-innocuité des aéronefs. Les
versions successives de ce document ont abordé le positionnement du processus
d’évaluation de la sécurité-immunité par rapport a la phase de développement du
systéme et au processus d’évaluation de la sécurité-innocuité de différentes facons.
Premierement, dans sa premiere version publiée (2010), les activités de sécurité ont
été intégrées dans les activités de sécurité avec un échange bidirectionnel et avec
la phase de développement du systeme. Au cours d'un projet de révision en 2013 (
DO-326A Draft), les activités de sécurité-innocuité ont été découplées des activités
de sécurité-immunité toutefois avec des boucles mutuelles entre les deux. Finale-
ment, a la révision publiée en 2014 (DO-326A), les activités de sécurité-innocuité
ont encore été éloignées des activités de sécurité-immunité avec un seul bouclage
de la sécurité-innocuité a la sécurité-immunité.

Nous avons vu qu'’il existait des normes relatives a la sécurité innocuité, d’autres construites
pour la sécurité immunité, et des travaux en cours intégrant les deux aspects.

A partir de ces informations, dans la suite, nous proposons une nouvelle approche de
co-analyse et de co-évaluation de la SAF et de SEC appelée AMDVEC & ER (Analyse des
Modes de Défaillance et de Vulnérabilité, de leurs Effets et de leur Criticité & Evaluation
des Risques). Elle est construite en partant de I’analyse des risques (AMDEC) proposée
dans la norme IEC 60812, que nous avons adapté a I'’étude des menaces.

La méthodologie globale d’évaluation est structurée en suivant la démarche de lanorme
IEC 62442.

5.3 Analyse des modes de défaillance, de leurs effets et de
leur criticité

5.3.1 Conceptde ’TAMDEC

Lapproche de base pour réaliser une AMDEC est décrite dans la norme CEI 60812.
Sur la base de cette description, I'organigramme (voir la figure 5.6) résume les étapes im-
portantes. Le systeme est divisé en composants, et les modes de défaillance de chaque
composant sont identifiés. Pour chaque mode de défaillance, les effets, la gravité, les
conséquences finales sur le systeme et les causes potentiels sont examinés. Ensuite, la
fréquence ou la probabilité des modes de défaillance sont estimées.

La chaine de cause-effet analysée avec une AMDEC est présentée a la figure 5.7. Chaque
mode de défaillance a une cause, et chaque effet de défaillance est associé a un mode de
défaillance. Un effet de défaillance conduit a un scénario non souhaité. La gravité décrit
I'importance du scénario. La fréquence est liée a la cause et a I'effet de la défaillance. Elle
décrit la probabilité de I'événement. Les étapes de la méthode selon la norme IEC 60812
sont :

Cause de la défaillance : pourquoi la composante est-elle tombée en panne?

Mode de défaillance : 1a maniére dont la composante est défaillante.

Effet de panne : conséquence d'un mode de défaillance du fonctionnement, de la
fonction ou de I’état de la composante.
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Initialisation de 'AMDEC d'un élément

!

Sélection du composent de I'Elément a analyser
T
Identification du mode de défaillance du composent
sélectionné

!

Sélectionner le mode de défaillance a analyser

!

Identifier I'effet du mode de défaillance

|

Déterminer la gravité de |'effet final
1
Identifier les causes potentielles de ce mode de
défaillance

}

Estimer la fréquence ou la probahilité d'occurrence de Bl
ce mode durant une période prédéterminée

Existe-t-il
d'autres mode de

défaillance
a analyser

Oui

Non Existe-t-il
L . d'autres composent

— a analyser
[ AMDEC Complétee ]—I Non

FIGURE 5.6 — AMDEC - diagramme d’analyse (Schmittner et al., 2014a)

e Gravité de la défaillance : importance de I'effet du mode de défaillance sur le fonc-
tionnement de la composante.

* Criticité des défaillances : combinaison de la gravité d’'un effet et de la fréquence
de son apparition ou d’autres attributs d'une défaillance comme mesure de la né-
cessité d'y remédier et de I'atténuer.

5.3.2 Analyse des menaces

A partir de ' AMDEC, (Schmittner et al., 2014a) proposent une chaine de cause-effet
pour la sécurité-immunité dans l'analyse. Ils divisent les événements critiques pour la
sécurité en étapes similaires a 'AMDEC. Les éléments suggérés d'une chaine de cause-
effet en matiere de SEC sont les suivants :

1. Vulnérabilités : La condition préalable essentielle a la réussite d’'une attaque sur un
systeme est la vulnérabilité. Dans le cas de '’AMDEC, la vulnérabilité est comparable
aune cause de défaillance (pour plus de détails sur les vulnérabilité, voir le chapitre
1).

2. Agent de menace : Les agents de menace représentent I’élément actif qui tente
d’exploiter la vulnérabilité. Les exemples d’agents de menace possibles sont les pi-
rates, les criminels informatiques, les terroristes, I'’espionnage industriel ou les ini-
tiés (pour plus de détails sur I’agent de menace, voir le chapitre 1).
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Cause de 1 Mode ] o
défaillance J e dérillancs J Effet de défaillance
N A\
Probabilité el
Criticité

FIGURE 5.7 - AMDEC-Chaine de cause-effet (Schmittner et al., 2014a)

3. Mode de menace : Il est similaire au mode de défaillance de la SAF et décrit la ma-
niere dont la SEC échoue. Le mode de menace représente la maniere dont les vulné-
rabilités sont exploitées. Les vulnérabilités peuvent étre exploitées de diverses ma-
niéres, chacune ayant des effets et des conditions préalables différents. Les modes
de menace potentiels dépendent du systéeme et des capacités de I'’agent de menace.
Les modes de menace peuvent étre simples comme le brouillage d'une connexion
ou des opérations complexes comme I’exploitation d'une vulnérabilité d’injection,
qui nécessite I'acces au systeme d’entrée et 'envoi d'une trame d’entrée formulé
avec précision. En général, cela peut étre mis en relation avec une violation d'un
attribut de SEC. Selon le systeme, chaque mode de menace peut affecter la fiabilité
(fiabilité, disponibilité, maintenabilité et la SAF) ou non.

4. Effet de menace : Toute comme |'effet de défaillance (SAF), I’effet de menace (SEC)
est la conséquence en termes de fonctionnement, ou d’état. Alors que le mode de
menace caractérise 'attribut de sécurité violé, I’effet de menace décrit I'attribut de
qualité du systeme violé (Laprie, 1985). Les attributs violés ne sont pas limités a
la sécurité. Tous les attributs de stireté de fonctionnement peuvent étre affectés.
Lattribut qui est effectivement violé dans un cas particulier dépend du systéme, de
son environnement et de son état de fonctionnement.

5. Probabilité d’attaque : Afin d’évaluer la criticité d’'une attaque de sécurité, la gra-
vité et la probabilité de I'attaque doivent étre évaluées. Si la gravité peut étre éva-
luée avec I'aide d’experts du domaine, la probabilité est définie différemment pour
la SAF et la SEC.

Dans le cas de la SAE un événement défaillance d'une composante est décrit par
la probabilité de défaillance du matériel ou du logiciel. Par contre, dans le cas de
la SEC, un événement d’attaque sur une composante est décrit par la probabilité
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que 'agent de menace accomplisse |'effet de la menace. Cela dépend non seule-
ment de I'agent de menace lui-méme, mais aussi des propriétés du systeme et de
son environnement. Si un systeme n’est pas connecté a un réseau public et situé
dans une zone restreinte, une attaque réussie est relativement improbable. En plus
de la probabilité technique d'une attaque, chaque agent de menace a des facteurs
de motivation et des capacités différents. Les capacités sont un terme général qui
désigne les ressources financieres , les connaissances et compétences ou d’autres
ressources éventuellement que 'agent de menace utilise pour exploiter la vulné-
rabilité. Pour simplifier le probleme et avoir une étude plus objective dans ce ma-
nuscrit, nous partons de I'hypothese que tous les attaquants ont des motivations
similaires de causer le plus de dégats possibles .

5.3.3 Analyse des Modes de Défaillance, de Vulnérabilité, de leurs Ef-
fets, de leur Criticité et Evaluation des Risques (AMDVEC & ER)

Avec les composants individuels d'une chaine de cause a effets de la SEC décrits dans
les sections précédentes, nous sommes en mesure de générer une chaine de cause a effets
qui combine la SAF et la SEC. L'approche combinée inclut les causes a un effet négatif sur
les attributs de la stireté de fonctionnement (voir la figure 5.8).

______________________________________________________________________

[ (;Z‘;:ﬁlgscf ] [Vulnérabilité]
Scenarios de

[
1
1
1
causalité : o Agent de
1 menace
I N '::‘_::::‘_::::‘_::::‘_:'L ‘
1
1
\

________________________________________________

| Mode de Mode de !
Modesi défaillance menace | )
Y - T ! ya
{‘— _—— _, T___________T__________‘rT___________T___________T_ _________T___________T___________T___—-_--_-.\I_ - \
Effets sur les | Effets | Effet de Effet de !
composants I défaillance menace | |
I ' :
____________________________________________________________________ |

—e— e o o o o o o o o = = R — —e— o e e o e o = = = = = = = =
sy 7

FIGURE 5.8 — Chaine de cause-effet d’ AMDVEC

Systeme de notation
de la vulnérabilité

5.4 Méthodologie d’évaluation des risques

Lorganigramme étendu d'un AMDEC, dans la figure 5.8, inclut la sécurité dans I’ana-
lyse. Il existe différentes fagcons dont les propriétés de SEC ou de SAF d'un systeme peuvent
influencer les risques. Par conséquent, bien que I’examen des modes de défaillance (ou de
menace d'un élément ou une composante) soit séparé, ’analyse des effets et des causes
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FIGURE 5.9 — Méthodologie d’évaluation des risques basée sur les normes ISA/IEC-62443 et IEC-

60812 (AMDVEC & ER)
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quant a elle combine les deux points de vue. De plus, la solution proposée doit étre conforme
aux normes de la SAF et de la SEC des systémes industriels. A partir de la norme CEI 60812
de la SAF et la norme ISA/CEI 62443 de la SEC, nous proposons une nouvelle méthodolo-
gie d’évaluations des risques (voir la figure 5.9). Cette méthodologie est composée de 23
étapes:

* La premiere étape consiste a identifier les objectifs de haut niveau en matiere de
SAF et /ou SAE parfois aussi appelés objectifs ou buts de SAF et / ou SEC. Par
exemple, les objectifs de sécurité comprennent tous les actifs de sécurité pertinents
(par exemple : des données, des fonctionnalités ou des ressources critiques) et les
politiques de sécurité (par exemple, seul le personnel autorisé peut modifier les pa-
rametres de fonctionnement des composants).

e L'étape 2 est!'identification du systeme qui doit étre étudié. Elle implique une phase
de spécification fonctionnelle et de conception, qui vise a identifier les équipe-
ments physiques et informatiques du systéme.

* Les étapes 3, 4, 12, 13 et 14 traitent du paysage des périls du systeme par le biais
d'une analyse des dangers et / ou des menaces. Les défaillances et vulnérabilités
potentielles du systeme sont identifiées.

* Ensuite, la probabilité de défaillance et le score de vulnérabilité identifiée doivent
étre déterminés aux étapes 5 et 14 respectivement.

* Dans les étapes 6 et 7 pour la SAF et dans les étapes 15 et 16 pour la SEC, le mode
et l'effet sont déterminés, en identifiant I'effet par lequel la défaillance ou I'exploi-
tation de la vulnérabilité est observée. Et pour chaque mode, les procédures de dé-
tection et les actions correctives requises doivent étre spécifiées.

* Une fois que le mode et I'effet de la défaillance ou/et de la vulnérabilité sont iden-
tifiés, leurs impacts directs et leurs conséquences en cascade (la gravité) sur I'en-
semble du systéme doivent étre étudiés aux étapes 8 (pour la SAF) et 17 (pour la
SEC).

* Les étapes 9 et 18 consistent a calculer les matrices des risques de la SAF et la SEC
en utilisant la probabilité (dans le cas de la SAF) ou le systeme de notation de la
vulnérabilité (dans le cas de la SEC) et la gravité déterminée.

* Aux étapes 11 et 21, les contre-mesures doivent étre mises en ceuvre pour atté-
nuer les risques intolérables. Ensuite, le score ou la probabilité doit étre réévalué
pour mesurer I'efficacité des mesures proposées. Si certains risques sont considérés
comme inacceptables, un ensemble de contre-mesures supplémentaires doivent
étre proposées.

e A I'étape 22, 'alignement entre la SAF et la SEC doit étre effectué.

* Les étapes 3 a 22 doivent étre répétées jusqu’a ce que tous les risques deviennent
tolérables.

* Enfin, le processus d’évaluation des risques doit se cloturer par une phase de docu-
mentation (étape 23) .
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Pour appliquer la méthodologie proposée, nous allons nous focaliser sur les risques

cyberattaques notamment sur les étapes 14,15,16 et 18 de la figure 5.9. Dans la suite, nous
allons détailler ci-dessous chacune de ces étapes :
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« Etape 14 : systéme de notation de la vulnérabilité : dans le cas de la SEC, la proba-

bilité d'un accident peut étre comparée au degré d’accessibilité de 'attaquant pour
exploiter une faiblesse du systéme. Dans notre cas, le potentiel d’attaque décrit les
ressources techniques et intellectuelles accumulées qui sont nécessaires pour mon-
ter avec succes une certaine attaque.

Pour avoir une approche similaire a '’AMDEC, il nous faut séparer la probabilité et
la gravité d'une attaque dans le systeme de notation de la vulnérabilité que nous
avons défini dans le chapitre 3. En effet, dans le calcul de ICVSS, nous avons trois
composantes : les métriques d’exploitabilités, les métriques d’'impact et celles envi-
ronnementales. Dans le cadre de I'approche proposée, nous souhaitons avoir une
meétrique proche de la probabilité d'une attaque, que nous avons notée systeme de
notation de la vulnérabilité sur la figure 5.9. Nous avons donc séparé les métriques
et retenu que les métriques d’exploitabilité (AV, AC, Au) et les métriques temporelles
(E, RL, RC) (voir la figure 5.10). Les autres métriques (les métriques d'impact (C-I-A)
et environnementales (TD, CPD, CR,IR,IR)) sont utilisées pour évaluer la gravité de
la menace que nous allons détailler dans la section 5.5.

7

Base

Metric Group

Exploitability

Remediation Level

- N
Temporal Environmental
Metric Group Metric Group

C

Report
Confidence

Availabilit

Requirement

{

Authentication

gl

Access Vector
Availabilit
Impact

Access Complexity
FIGURE 5.10 — Métriques utilisées pour noter la vulnérabilité

Afin que nous soyons cohérents avec I'approche AMDEC, nous allons définir cinq
niveaux de criticité sur le systeme de score notation de la vulnérabilité (voir le ta-
bleau 5.1). La nouvelle équation du systéme de notation est définie comme suit :

BS =ES =20x AV x AC x Au (5.1)

Scorefina = RoundToDecimal(BS x E x RL x RC) (5.2)

le nouveau score entre 0,0 et 10 est reparti cette fois sur cinq valeurs quantitatives
(voir le tableau 5.1).

Etape 15 : Mode de menace :

Pour définir les modes de menaces, nous proposons une extension aux ICS du mo-
dele commun STRID (Spoofing, Tampering Repudiation, Information, disclosure,
Denial of service and Elevation of privilege) (Hernan et al., 2006). Elle est décrite
dans le tableau 5.2 qui présente les effets génériques conduits par les vulnérabi-
lités exploitées. Pour une classification des modes de menace et de défaillance,
I’approche décrite dans (Powell and Stroud, 2003) pourrait étre aussi utilisée. Dif-
férentes propriétés des modes de défaillance sont décrites et triées.
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Notation  Score de ICVSS
Tres faible 0.0-1,9

Faible 1.9-3.9
Medium 4.0-6.9
Elevé 7.0-79

Tres Elevé  7.9-10

TABLEAU 5.1 — Echelle quantitative et qualitative du score

Attribut de
Mode de menace Description sécurité violé
(effet générique)
. . .. Accéder a un systeme L
Usurpation d’identité Y Authenticité

déguisé en autre acteur
Modification non autorisée
des données envoyées Integrité
aux actionneurs

Falsification des données
de controle des actionneurs

. . , Modification non autorisée
Falsification des données

des capteurs des données envoyées Intégrité
aux capteurs
Falsification des Modification non autorisée
données sur envoyées des données envoyées Intégrité
au systeme de supervision aux systemes de supervision
Répudiation pouvoir nier qu'un événement a eulieu Non-répudiation
Divulgation des informations Acces aux données restreintes Confidentialité
Les acteurs peuvent
Elévation du privilege effectuer des actions avec Authenticité

un niveau d’autorité supérieur.
Restreindre ou empécher
I’acceés a un niveau
d’autorité de
service ou de fonction.

Déni de service (DoS) Disponibilité

TABLEAU 5.2 — Modes de menaces

« Etape 16 : Effet de la menace :

Est une étape descriptive de I'effet de la menace, similaire a la présentation de I'ef-
fet de la défaillance (étape 7).

« Etape 17 : Gravité de la menace :

Selon notre méthodologie, il y a une similarité entre I'impact et la gravité et aussi
entre le systeme de notation de la vulnérabilité avec la probabilité. Pour I'étape 17,
I'approche retenue est de batir une évaluation de la gravité qui aboutira une ana-
lyse de risque similaire de sécurité-innocuité (voir la figure 5.11). Nous examinons
les impacts directs des menaces potentielles identifiées et leurs conséquences qui
en résultent. Dans section 5.5, nous allons donner plus de détails sur les étapes de
calcul de la gravité dans le cas de la cybersécurité.

« Etape 18 : Evaluation des risques de la SEC : Les matrices de risque sont utilisées
pour déterminer le niveau de risque (Probabilité x Gravité) et pour décider si le
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Probabilitée
Certain

Niveau du risque

Médium
Eventuellemen{Acceptable |Médium
Peu probable |Acceptable |Acceptable

Probablement

Medium

Rare Acceptable |Acceptable |[Acceptable |Médium
Insignifiant Medium Critique Catastrophique
Gravité

FIGURE 5.11 — Matrice des risques de la SAF

risque est acceptable ou non. Dans les systemes industriels, un risque est consi-
déré comme non acceptable lorsque sa valeur est élevée ou critique, et acceptable
si sa valeur est faible ou négligeable (Rekik et al., 2018). Par contre, dans le cas de
la SEC, nous remplacons la probabilité par le systéme de notation ICVSS (voir la
figure 5.12). Les matrices de risques seront également utilisées pour identifier des
solutions d’atténuation. En effet, les contre-mesures seront appliquées de maniere
aréduire la gravité des défauts ou des vulnérabilités. Ainsi, si un danger ou une me-
nace présente un risque inacceptable, nous devons pousser diagonalement a tra-
vers la matrice des risques (voir figures 5.11,5.12) jusqu’a la partie acceptable la
plus proche, en suivant la méthodologie de la figure 5.9. Dans une évaluation des
risques, les impacts sur le systeme doivent étre évalués sans aucune contre-mesure
supplémentaire afin de voir les conséquences réelles (Rekik et al., 2018).

Donc, a partir du systeme de notation de la vulnérabilité, et la gravité, on peut éva-
luer le risque par la matrice de sécurité (voir la figure 5.12)

System de notation Niveaun du risque

Trés élevé
Elevé Meédium
Meédium Acceptable |Médium
Faible Acceptable |Acceptable |Médium
Trés faible Acceptable |Acceptable |Acceptable |Médium
Insignifiant |Meédium Critique Catastrophique
Grayité

FIGURE 5.12 — Matrice des risques de la SEC

Dans la section suivante, nous allons présenter les métriques et les parametres que
nous allons utiliser pour évaluer et calculer la gravité de la menace (G) a I'étape 18.

5.5 Gravité de la menace (G)

D’abord, la gravité doit inclure les impacts directs des menaces et des vulnérabilités
potentielles identifiées et leurs conséquences sur 'ensemble du systéme. Le calcul de la
gravité dépend de plusieurs types d’'impacts, a savoir un impact sur la sécurité-innocuité,
sur la sécurité-immunité et un impact financier. Elle dépend aussi des autres métriques
que nous avons vues dans le systeme de notation présenté dans le chapitre 3, comme
nombre de cibles impactées (TD), couverture par le Systeme de SAF (SS). Enfin, nous
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avons ajouté d’autre métriques comme la détectabilité de la menace(D) - trés utilisé dans
les méthodes de TAMDEC - et la Sévérité de la Zone (SZ).

5.5.1 Détermination de I'impact

Les impacts identifiés peuvent toucher un ou plusieurs aspects en fonction de la zone
touchée qui doit étre prise en compte. Nous définissons trois types d'impact : impact de
la SEC, impact financier et impact de la SAF.

La méthodologie (Wolf and Scheibel, 2012) attribue les conséquences de chaque type
d’impact (tableau 5.3), en fonction de leur niveau de gravité. Une échelle de puissance
décimale a été utilisée pour évaluer la gravité. En somme, I'impact total est déterminé
comme suit :

Impact =Impacisgc+1Impacitsar + Impacteinanciere (5.3)

Ci-apreés, nous présentons les trois types d’'impact évoqués :

Impact de la sécurité-immunité (SEC)

Limpact de la SEC représente I'impact de la confidentialité, I'intégrité et la disponi-
bilité. Par ailleurs, nous souhaitons donner plus d’'importance a la disponibilité et a I'in-
tégrité par rapport a la confidentialité, puisque dans le cas des ICSs, la disponibilité (A)
et 'intégrité (I) sont plus importantes que la confidentialité (C). En effet, Les métriques
(CR, IR, AR) permettent aux utilisateurs d’ajuster I'impact en fonction de I'importance des
parametres de la sécurité C-I-A. Les valeurs possibles des exigences de sécurités (CR,IR,
AR) sont : "faible L=0.5", "moyen M=1.0", "élevé H = 1.5", "non Défini=1.0". Nous avons
choisi la valeur "élevé H = 1.5" pour disponibilité (A) et I'intégrité (I) et la valeur 1.0 pour
la confidentialité (C),

En conséquence, nous définissons I'impact de la SEC comme suit :

Impactsgc = (Cimpact + 1,5 x Limpact + 1,5 X Aimpact) 14 (5.4)

Par contre, les trois valeurs de C-I-A définies dans la chapitre 3 sont remplacées par les
valeurs de puissance décimale suivantes :
Aucune ou insignifiante (0); Partielle : (1000); Complete (10000)

Impact de la sécurité-innocuité (SAF)

Les niveaux d’intégrité de la SAF (SIL) sont une classification discrete et systématique,
qui varie de SIL 1 (pour le niveau de sécurité le plus faible) a SIL 4 (pour le niveau de sé-
curité le plus élevé). Selon la norme appliquée, I'intégrité de la sécurité (et donc le SIL) est
un concept applicable aux systémes électriques/électroniques/programmables (E/E/PE)
(pour la CEI 61508 ((61508, 2005))) ou aux systemes instrumentés (SIS) liés a la SAF (pour
la CEI 61511 (61511, 2004)). Dans le tableau 5.3, les valeurs du niveau d’intégrité de la SAF
et les proportions correspondantes (Wolf and Scheibel, 2012) sont données.

Impact financier

Limpact financier est le moins important parmi les impacts évoqués (SAF et SEC).
Le tableau 5.4 résume les niveaux de criticité financiers avec leurs facteurs de criticité
correspondants (Rekik et al., 2018).
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Echelle abrégée Référence SIL , ,
Facteur de réduction d
des blessures [IEC61508] acteur de reduction curisque
S1 Pas de blessures 10-100
S2 Blessures légeres et modérées 100-1000

Sévere et mortel;
>3 blessures (survie probable). 1000-10000

En danger de mort;
S4 blessures (survie incertaine) ; 10000-100000
blessures mortelles.

TABLEAU 5.3 —Mesures du niveau d’intégrité de la sécurité-innocuité et les proportions correspon-
dantes

Niveau de Criticité Référence Facteur de Réduction du risque

S1 Aucun dommage financier ou tolérable 1-10

Dommage financier indésirable
et/oul'incident peut avoir une

S2 . e . 10-100
I'impact sur 'image publique
de I'entreprise
Un dommage financier important,
s3 mais qui ne menace pas encore 'existence 100-1000

et/oul'incident peut avoir un impact
sérieux sur I'image publique de I’entreprise

Lexistence d’'un dommage financier
menacant et/ou I'incident entrainera
S4 des poursuites contre I'entreprise, ce 1000-10000
qui aura un impact grave sur l'image
publique de I'entreprise

TABLEAU 5.4 — Niveaux d'impact financier

5.5.2 Autres métriques
Nombre de cibles impactées (Target Distribution- TD)

Cette métrique appartient au groupe environnemental du systeme de notation de la
vulnérabilité vu au chapitre 3. Elle mesure la proportion de systemes vulnérables. Il s’agit
d’un indicateur spécifique a I'’environnement qui permet d’évaluer approximativement
le pourcentage de systemes qui pourraient étre affectés par la vulnérabilité. Les valeurs
possibles pour cette métrique sont :

* Aucune (N = 0) : le systeme cible n’existe pas, ou bien les cibles sont si spécialisées
qu’elles n'existent que dans un cadre de laboratoire. En fait, 0% de ’environnement est
menacé.

e Faible (Low/L = 0.25) : Les cibles existent dans I’environnement, mais a petite échelle.
Entre 1 % et 25 % de ’environnement total est menacé.

* Moyenne (Medium /M = 0.75) : Les cibles existent dans I’environnement, mais a une
échelle moyenne. Entre 26% et 75 % de |’environnement total est menacé.
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 FElevé (High /H = 1.00) : Les cibles existent dans I'environnement a une échelle consi-
dérable. Entre 76 % et 100 % de I'’environnement total est considéré comme menacé.

* (Nondéfini/ ND=1.00) : Lattribution de cette valeur n'influence pas le score final.

Détection (D)

Il s’agit d'une métrique de 'efficacité des controles (inspection, alerte/avertissement)
- tres utilisée dans la démarche AMDEC - pour prévenir ou détecter la cause ou le mode
de défaillance avant que la défaillance cause des dégats. Trois valeurs sont possibles pour
cette métrique :
Aucune ou insignifiante (0); Partielle : (0.275); Compleéte (0.66)

Couverture par le systeme de SAF (SS)

Cette métrique présente le degré de couverture par le systeme de SAF (SS) lorsque une
vulnérabilité est exploitée. Trois valeurs sont possibles :
Aucune ou insignifiante (0); Partielle : (0.275); Complete (0.66)

Sévérité de la zone (SZ)

Il s’agit d’'une métrique qui permet de mesurer la sévérité et le danger de la zone lors-
qu'une vulnérabilité est exploitée. En fait, dans la méme infrastructure nous pouvons
la segmenter en plusieurs zones selon le danger qui représente le point de vue SAE Par
exemple, une zone qui contient des produits explosifs. Deux valeurs sont possibles :
Normale : 1, Critique : 1,5

5.5.3 Calcul de la Gravité (G)

Apres avoir résumé les métriques qui interviennent sur les différents types d’'impact,
nous pouvons écrire finalement I’équation globale de la gravité (G) comme suit :

G=Impactsar+Impactsgc + Impactpinanciere) X (1 =D) x (1 =S8S) x (SZ) x (TD) (5.5)

La valeur calculée reflete la gravité de la menace. Le tableau 5.5 résume les niveaux de
gravité avec leurs facteurs correspondants.

Valeur de la gravité Niveau de gravité

0-99 Insignifiant

99 - 1000 Médium

1001 - 9999 Critique

>=10 000 Catastrophique

TABLEAU 5.5 — Niveau de gravité

Pour illustrer notre méthodologie, nous allons I'appliquer sur un cas d’étude.
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N Sources (VAs)

De
W
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FIGURE 5.13 — Cas d’étude : réseaux sans fil des robots mobiles

Centre de planification des taches :
- Envoyer des commandes, des (o)
parameétres de configuration,

- Lire des données de position, des
données sur enivrement,

Wifi

Robots mobiles :

CC 3 - Envoyer des données de mesure D
- Envoyer la position du véhicule
- Envoyer les conditions des

véhicules.
Avancement des taches

m

FIGURE 5.14 - Communication bidirectionnelle entre les robots et la station

5.6 Cas d’étude : Réseau des robots mobiles

Nous allons appliquer notre méthodologie a un systeme industriel constitué d'un ré-
seau de robots mobiles sans fil qui collaborent entre eux pour mener a bien les missions
demandées. Les robots recoivent des commandes d'un centre de planification des taches
en temps réel. La communication est assurée par un routeur qui assure 1'échange bidi-
rectionnel de données entre les robots et la station de planification (voir les Figures 5.13
5.14) via un protocole TCP.

5.6.1 Protocole TCP (Transmission Control Protocol)

Le TCP est un protocole de transport fiable. Les données échangées sont segmentées
et peuvent étre envoyées ou recues par paquets individuels. Lémetteur envoie plusieurs
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data packets routed packets
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. lost packets
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Acknowledgements

FIGURE 5.15 — Pertes des paquets au niveau du routeur (Hollot et al., 2002)

paquets et il attend 'acquittement lors de leur réception(Figure 5.15).

5.6.2 Phénomene de congestion

Lorsque le trafic requis est tres supérieur a la capacité du réseau, un phénomene se
produit que 'on appelle la congestion. En réalité, la congestion ou la saturation du réseau
entraine des retards dans la transmission des données et au pire leur éventuelle perte. Le
protocole TCP met donc en place un mécanisme de controle de la congestion qui permet
a chaque émetteur la possibilité de "sonder" le réseau afin de mieux ajuster son débit a
la charge disponible. D'une facon globale, le contrble de la congestion vise a régulariser
le trafic produit par les différents émetteurs en relation avec la capacité du réseau. Le
protocole TCP surveille I'apparition d'une perte pour détecter un probleme de congestion
au sein du réseau. Ce retour d’information est possible par le biais du systéme d’accusé
de réception qui permettra a I'’émetteur de "se tenir au courant des paquets demandés"
par le récepteur . La solution proposée par le TCP revient donc a modifier la taille de la
fenétre de transmission en tenant compte de la capacité et la charge du réseau (la fenétre
de congestion). Elle détermine le nombre maximum de paquets que I'expéditeur peut
transmettre avant de recevoir un accusé de réception. Sa taille, que I'on note W, augmente
lorsque de nouvelles données sont acquittées et diminue lorsque des données doivent
étre retransmises.

5.6.3 Différentes types de menaces

Il existe différentes attaques sur un unique réseau de robots. Chacune d’entre elles af-
fectant différents parametres du réseau. Nous pouvons établir une liste de quelques-unes
des attaques potentielles :

- Lattaque par trou de ver : dans ce cas, 'attaquant fait passer des messages a travers le
trou de ver afin de pouvoir récupérer des informations sur le réseau (routage, données...);
- Lattaque par usurpation d’identité : elle vise a falsifier les informations d’identité. Cela
pourrait conduire a l'isolement de certains nceuds, a échanger de fausses données de rou-
tage et a la violation de I'intégrité et la confidentialité;

- L'attaque par déni de service (Denial of Service - DoS) : elle consiste a envoyer volon-
tairement des trames afin de saturer et de paralyser le réseau. Dans ce cas d’étude, nous
nous focalisons principalement sur les attaques de type (DoS).
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Topologie utilisée

Pour répondre a notre problématique de recherche, nous prenons dans un premier
temps en considération une topologie simple constituée de N émetteurs, d'un routeur
et d'un récepteur (figure 5.16). Par conséquent, nous avons N sources TCP avec le méme

N =60 TCP Sources

& C=15Mb/s

Receiver

Router
C=15Mb/s "
T

Tp =200 ms

FIGURE 5.16 — Topologie du réseau utilisé (Ariba et al., 2008)

temps de propagation connectées a un nceud de destination via le routeur. Nous nous
basons sur (Ariba et al., 2008), pour choisir les parametres du réseau :

- la capacité du lien (C) = 3750 paquets/s;

- le retard de propagation : (Tp) = 0.2s;

- le nombre de sessions TCP (N) = 60.

Nous employons le modeéle présenté dans l'article (Ariba et al., 2008). Le modele d’états
dynamique du changement de la fenétre de congestion W(t) d'une N source TCP et la
longueur la file d’attente du tampon q(t), sont donnés comme suit :

oo 1 WOW(E-R®)
{Wm—ﬁ_ T ET A

4(1) = FAN-C+d(1) (5:6)

Avec:

- W: La taille de la fenétre de congestion (paquets);

- q : La taille de la file d’attente (paquets);

- R: RTT (Round-trip-time, [seconds]);

- p: La probabilité d’éjection de paquets;

- C: La capacité du lien;

- Tp : Le retard de propagation;

- N : Le nombre de sessions TCP;

- d(t) : représente un signal modélisant le trafic anormal ou une attaque qui paralyse le
buffer du routeur. La figure 5.17 représente le résultat de la simulation du modele 5.6. En
bleu le trafic normal et en rouge le trafic subissant une série d’attaques sur le routeur qui
consiste a injecter de faux paquets formant des rampes, afin de saturer le routeur. Nous
supposons que le réseau va saturer a partir de 200 paquets par seconde pour rendre le
réseau paralysé.

Nous émettons quelques hypotheses sur le choix des métriques pour ce cas d’étude. Nous
supposons que :

e l'attaquant réussi a exploiter une vulnérabilité dans le systeme d’exploitation du
routeur.
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FIGURE 5.17 — Trafic normal vs trafic avec une attaque DoS de type rampe (CHEMALI et al., 2017)

* le nombre de cibles impactés est non défini (TD = 1.0).
e la criticité de la zone est normale (SZ =1.0).

¢ ilyaunrisque de collision entre les robots et les personnes. La menace peut causer
des blessures (survie probable, voir le niveau SIL= S3 du tableau 5.3 ). L'impact de la
SAF est critique (SIL= S3). Nous avons estimé que la valeur est égale a 1000.

* I'impact financier est insignifiant (égale a la valeur 10.0)

Lattaque Dos va impacter la disponibilité (A = compléte (10000), sans impacter I'in-
tégrité (I= Aucun (0.0) ) ou la confidentialité ((I= Aucun (0.0)), car il s’agit d’'un arrét de
service. Le systeme n’est pas doté d'un systeme de SAF (SS = Aucun (0.0)). Lattaque n’est
pas détectable (il n'y a pas un systeme de détection D = Aucun (0.0)).

La figure 5.18 présente en détail le choix des métriques pour le calcul de la gravité
(G). Lapplication de la partie évaluation de la gravité de la menace du DoS en suivant les
étapes présentées dans I’organigramme de la figure 5.9.

En utilisant les tableaux 5.3 et 5.4 et I’équation 5.4, nous pouvons calculer la gravité

comme suit :
G = [SAFympact + SECimpact + Financiereyypace] x (1—D) x (1 -S8S) x (§Z) x (TD) (5.7)

G=1[1000+ ((10000 *1.5+0.0*1.5+0.0%x1)/4+10] x (1 —-0)(1-0) x 1.0x 1.0 =4760
La valeur calculée correspond au niveau gravité critique (voir tableau 5.5).

Calcul du score ICVSS du vulnérabilité Dos du routeur

D’apres I'architecture du réseau de communication des robots mobiles, nous allons
construire le vecteur notation ICVSS comme suit :

¢ Leréseau de communication est un réseau sans fil (WL=1.0);
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Vulnérabilite

Vulnérabilité du systéme
exploitation (OS) du routeur

Mode de menace Effect du menace Effet sur le systéme
Déni de service (Dos) du L'attaquant inonde le réseau de Le systeme n'est pllu'ls |
C « ¥ arisque de collision entre
routeur.. paquets anomalies ("DoS attaque").
robots et avec les personnes
Impact sur Impactsurl’ Impactsurla Impactsurla Impact
Disponibilité Intégrité Confidentialité SAF financiére
—
Complete Aucun Aucun Critique Insignifiant

. Couverture par Nombre de
Criticité de la X . R .
one le systéme de  Détectabilité cibles
> SAF (SS) impactées
Normale Aucun Aucune Non Définie
Gravité
Critique

FIGURE 5.18 — Etapes de calcul la gravité du menace Dos

Le réseau de communication est un réseau local (A=0.646);

e Nous supposons que la complexité de I'attaque est facile (L=0.71);

Il n'y a pas un systeme de chiffrement (cryptage) de la communication;

Nombre d’authentification nécessaire pour se connecter au réseau est unique (Au=0.56);

* Les métriques de : Maturité (M), Acces au systeme (SA), Niveau de correction (RL),
Niveau de confiance (RC) sont supposées non définies.

La figure 5.19 montre les métriques qui permettent d’évaluer la vulnérabilité DoS du
routeur. Le vecteur et score correspondant est donné par :
ICVSS = AV{PM : W&AL: Ad j}/AC{SC: S&ATC : L&C : N}/Au:N/RL:ND/RC:ND =6,8
Par la suite, nous pouvons obtenir la valeur Médium comme une valeur qualitative de la
criticité de la vulnérabilité a partir du tableau 5.1.

5.6.4 Calcul dela criticité

Lutilisation de la matrice du risque 5.12 donne un risque inacceptable (voir la figure
5.20). Pour cette raison, nous devons pousser la criticalité vers la zone verte (risque ac-
ceptable).
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Criterion Notation
Access Vector, AV Physical Media (PM): Wi.reless (WL):1.0
Access Layer (AL) : Adjacent Network (A): 0.646
System complexity [SC] Simple (S) : 0.35
Access Complexity, AC Attack complexity [ATC] Low (L): 0.71
Cryptography [C] : Non (N):0.71
Authentication, Au Single (S): 0.56
Exploitability € Systell.l Access [SA] not defined 1.00
Maturity [M] not defined: 1.00
Remediation lavel [RL]: not defined: 1.00
Report Confidence (RC): not defined: 1.00
FIGURE 5.19 — Vecteur ICVSS du vulnérabilité Dos
System de notation Niveau du risque
Tres élevé
Elevé Médium
Médium Médium Acceptable |Médium
Faible Acceptable |Acceptable |Médium
Trés faible Acceptable |Acceptable |Acceptable |Médium
Insignifiant |Médium Critique Catastrophique
Gravité 3
Critique

FIGURE 5.20 — Matrice du risque de la SEC

5.6.5 Solution proposée

Nous suggérons une architecture duplex pour renforcer la disponibilité. L'architec-
ture consiste en deux routeurs : un primaire et ’autre secondaire. Chaque routeur utilise
un systeme d’exploitation (OS) différent et avec deux hardwares différents (deux fournis-
seurs différents). Cette architecture comporte un systeme de détection d’intrusion IDS
(Intrusion Detection System) qui offre la possibilité de surveiller le trafic du réseau (Traf-
fic monitoring) de telle sorte a détecter des activités inhabituelles qui sont considérées
comme des intrusions et ainsi permettre d’avoir une action préventive. Elles s’appuient
généralement sur deux types de sources d’information : les trames passant par le réseau
et les informations recueillies sur les machines. Cela permet de renforcer la Détectabilité
(D).

Dans le cas de la détection des anomalies sur le réseau, le systeme IDS permet de
passer du routeur primaire au routeur secondaire pour assurer la disponibilité (A) (voir la
figure 5.21). Ainsi, nous recalculons la gravité (G) avec un impact de la disponibilité (A)
égale a Aucun (0), une Détectabilité (D) égale Complete (0.66), system SAF (SS) égale Aucun
(0) (voir la figure 5.22).

Enfin, I'impact de SAF et 'impact financier restent sans modification.

En utilisant ’équation 5.5 nous obtenons :

G=[1000+(0x1.5+0x1.5+0x)/4+10] x (1 -0.66) x 1.0 x 1.0 x 1.0 =343.4
La valeur calculée correspond au niveau d'impact Médium (voir tableau 5.5) En analysant
la matrice du risque de la solution proposée, nous remarquons que I'architecture duplex
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Robots mobiles

Routeur primaire 6 Centre de

planification

Attaque ( o ))

Routeur secondaire

FIGURE 5.21 - Architecture duplex (redondance) pour renforcer la disponibilité

. Couverture par Nombre de
Impactsur Impactsurl’ Impactsurla Impactsurla Impact Criticité de la le systime de  Détectabilité cibles
Disponibilité Intégrité Confidentialité SAF financiére zZone ﬁF (ss) e
Aucun Aucun Aucun Critique Insignifiant Normale Aucun Compléte Non Définie
v
Gravité
Medium
‘System de notation Niveau du risque
Trés éleve
Eleve
Medium Meédmm Acceptable
Faible Acceptable |Acceptable
Tres faible Acceptable |Acceptable |Acceptable
Insignifiant |Médium Critique Catastrophique
Graviteé
[

FIGURE 5.22 — Matrice du risque de I'architecture duplex
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avec le systeme de détection d’intrusion a permis de réduire I'impact de la vulnérabi-
lité. Cependant, I’évaluation du risque donne une valeur égale a Médium, ce qui n’est pas
suffisant pour avoir un risque acceptable. En conséquence, une autre solution doit étre
proposée, qui agit sur les métriques du nouveau systeme de notation (ICVSS) en vue de
réduire 'acces a la vulnérabilité et par la suite de réduire indirectement I'exploitabilité de
la vulnérabilité.

Dans la section suivante, nous allons essayer de mieux sécuriser le réseau sans fil avec
des mécanismes de protection qui compliquent encore la mission de 'attaquant et qui
ajoutent des couches supplémentaires a la SEC.

Sécurité des réseaux sans fil

La sécurité vise a éviter les écoutes et les vols inattendus. La sécurité est essentielle
pour protéger les communications de données, c’est-a-dire la confidentialité, I'intégrité
et la disponibilité doivent étre garanties. Les réseaux sans fil sont plus susceptibles d’étre
attaqués que les réseaux cablés, ce qui accroit les menaces pesant sur le réseau sans fil
(A Ochangetal., 2016). En vue de réduire ces menaces, nous allons nous focaliser sur deux
métriques : le cryptage (le chiffrement) de la communication et les protocoles I'authen-
tification des robots qui se comportent comme deux couches qui travaillent en parallele
pour complexer 'acces pour les attaquants.

Authentification des robots

Vu que les robots sont considérés comme des utilisateurs du réseau sans fil, 'authen-
tification des utilisateurs est considéré comme un processus d’identification des utilisa-
teurs, généralement basé sur des noms d’utilisateur et des mots de passe. Dans un sys-
teme de sécurité, 'authentification est différente de I'autorisation, qui est le processus
consistant a donner aux utilisateurs I’acces aux objets du systeme sur la base de leur iden-
tité (Manurung, 2020).

Protocoles chiffrement sans fil

Vu que les réseaux sans fil diffusent les trames via I’air, quiconque possede un émetteur-
récepteur sans fil peut intercepter les transmissions. Nous pouvons sécuriser les réseaux
sans fil en plusieurs étapes, mais la plus importante consiste a mettre en ceuvre un pro-
tocole de cryptage solide, tel que le Wi-Fi Protected Access II (WPA2) (Gibson, 2017). Les
sections suivantes décrivent les principaux protocoles de sécurité disponibles pour les
réseaux sans fil :

* Wired Equivalent Privacy (WEP) : WEB est un algorithme de chiffrement pour les
réseaux sans fil IEEE 802.11. Introduit dans le cadre de la norme 802.11 originale ra-
tifiée en 1997, son intention était de fournir une confidentialité des données com-
parable a celle d'un réseau cablé traditionnel (Committee et al., 2007). Le WEP re-
connaissable a sa clé a 10 ou 26 chiffres hexadécimaux (40 ou 104 bits) a été a une
époque largement utilisée et a souvent été le premier choix de sécurité présenté aux
utilisateurs par les outils de configuration des routeurs.

e WPA (Wi-Fi Protected Access) : Le WPA était un remplacement provisoire du WEP
(Wired Equivalent Privacy). Le WEP présente des vulnérabilités connues et son utili-
sation est a éviter. Le WPA a apporté une solution immédiate aux faiblesses du WEP
sans obliger les utilisateurs de mettre a jour leur matériel. Méme lorsque le WPA a
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remplacé le WEP, ses développeurs ont reconnu que le WPA n’était pas assez solide
pour durer pendant une période prolongée (Gibson, 2017). Au lieu de cela, le WPA a
amélioré la sécurité sans fil en offrant aux utilisateurs une alternative au WEP avec
le matériel existant pendant que les développeurs travaillaient a la création du pro-
tocole WPA2, plus solide. Le WPA est sensible aux attaques par craquage de mots
de passe. Lattaquant utilise un analyseur de protocole sans fil pour capturer le tra-
fic d’authentification et utilise ensuite une attaque de force brute hors ligne - une
technique tres connue dans la cryptanalyse pour retrouver un mot de passe ou une
clé. Elle effectue des tests, 'un apres 'autre, en utilisant toutes les combinaisons
possibles- pour découvrir le mot passe (la phrase secréete ). Les attaquants utilisent
souvent une attaque de dissociation. Cette attaque consiste a retirer effectivement
un client d'un réseau sans fil.

e WPA2 Wi-Fi Protected Access I (WPA2) : Le WPA2 est le remplacement perma-
nent du WPA. Le WPA2 (également appelé IEEE 802.11i) utilise une cryptographie
plus puissante que le WPA. Bien que la norme WPA2 apporte des améliorations si-
gnificatives en matiere de sécurité par rapport aux techniques de cryptage sans fil
précédentes, certaines entreprises ont besoin d'une sécurité renforcée.

Attaque de dissociation

Pour comprendre I'attaque de dissociation, il est utile d’assimiler d’abord le fonction-
nement normal. Apres qu'un client sans fil se soit authentifié aupres d'un point d’acces
(PA) sans fil, les deux appareils échangent des trames, ce qui entraine I'association du
client avec le point d’acces. A tout moment, un appareil sans fil peut envoyer une trame
de dissociation au point d’acceés pour mettre fin a la connexion. Cette trame comprend
I’adresse MAC du client sans fil. Lorsque le point d’acces recoit la trame de dissociation, il
libére la mémoire qu'’il utilisait pour la connexion. Dans une attaque de dissociation, les
attaquants envoient une trame de dissociation au point d’acces avec une adresse MAC de
la victime usurpée. Le point d’acces recoit la trame et coupe la connexion. La victime est
maintenant déconnectée du point d’acces et doit repasser par le processus d’authentifi-
cation pour se reconnecter.

Protocoles d’authentification

Les réseaux sans fil supportent plusieurs protocoles d’authentification différents. Dans
notre cas, nous allons mettre en place deux protocoles d’authentification pour avoir une
authentification multiple. Afin de toujours complexifier la mission de I'attaquant, les pro-
tocoles sont :

e PAP (Password Authentication Protocol) : Le protocole d’authentification par mot
de passe (PAP) est un protocole d’authentification basé sur un mot de passe et un
identifiant. PAP est considéré comme un schéma d’authentification simple qui a
une charge de calcul plus faible, mais il est beaucoup plus vulnérable aux attaques.

¢ Protocole Authentification Diffie-Hellman : La méthode Diffie-Hellman (DH) d’au-
thentification des utilisateurs est tres difficile a déchiffrer lors d'une simple intru-
sion (Oracle, 2020). Le client et le serveur possedent tous deux leur propre clé pri-
vée, qui est combinée avec la clé publique pour constituer une clé commune. La
clé privée est également appelée clé secrete. Le client et le serveur se servent de la
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Criterion Notation

Access Vector, AV Physical Media (PM): Wi.reless (WL):1.0
Access Layer (AL) : Adjacent Network (A): 0.646
System complexity [SC] Simple (S): 0.35

Acce&g Complexity, AC Attack complexity [ATC] High (H): 0.35
Cryptography [C] : Encrypted (E): 0.35
Authentication, Au Multiple (M): 0.45
Exploitability € Systen.l Access [SA] not defined: 1.00

Maturity [M] not defined: 1.00
R diation lavel [RL]: not defined: 1.00
Report Confidence (RC): not defined: 1.00

FIGURE 5.23 — Vecteur ICVSS du vulnérabilité Dos avec les améliorations apportées

clé commune pour pouvoir communiquer entre eux. La clé commune est chiffrée a
I'aide d’'une fonction de cryptage spécifique.

5.6.6 Remarque

Des telles techniques de chiffrement et d’authentification rendent la mission d’un at-
taquant potentiel plus difficile. En revanche, I'utilisation de ces techniques demande plus
de ressources de calcul, qui ne sont pas toujours disponibles dans les systémes critiques
ou dans les systémes en temps réel. Dans ce manuscrit, nous supposons que les robots et
le réseau sont dotés de ressources nécessaires pour implémenter ces algorithmes ou ces
techniques.

Calcul du vecteur et du score du ICVSS

Les améliorations de SEC proposées permettent de changer le vecteur de ICVSS par
le biais des métriques de cryptage (E), de complexité 'attaque (ATC) et I'authentification
(Au). (voir la figure 5.23). La figure montre 5.19 les métriques qui permettent d’évaluer la
vulnérabilité DoS du routeur avec les améliorations apportées. Le vecteur et score corres-
pondant est donné par :

ICVSS = AV{PM : W&AL: Ad j}/AC{SC: S&ATC : H&C : E}/Au : M/E{SA : ND&M : ND}RL:
ND/RC:ND =3

En utilisant le score calculé et a travers le tableau 5.1, nous pouvons obtenir la valeur qua-
litative Faible de la criticité de la vulnérabilité.

Calcul du criticalité

Apreés le calcul de la criticité, la matrice du risque de la SEC (voir la figure 5.12) nous a
permis d’avoir un risque acceptable (voir la figure 5.24).
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, I | | - Criticit de | Couverture par Nombre de
I.mpatft .SI:Ir' Impa’ct s;u,rl Imp_act sl.-lr I.a’ mpact sur la mpaﬂ riticité de la le systtme de  Détectabilité cibles
Disponibilité  Intégrité Confidentialité SAF financiére zZone . .
SAF (55) impactées
Aucun Aucun Aucun Critique Insignifiant Normale Aucun Complete Non Définie
*
Gravité
Medium
System de notation Niveau du risque
Trés élevé
Eleve Médium
Meédium Acceptable |Meédi
Faible Faible Acceptable @:ceptabl Meédium
Tres faible Acceptable |Acceptable |Acceptable |[Médium
Insignifiant |Médium Critique Catastrophique
o Impact

FIGURE 5.24 — Matrice du risque de la SEC

5.7 Conclusion

Nous avons proposé une méthodologie (voir la figure 5.9) pour évaluer les risques qui
prennent en considération la dynamique des menaces de la cybersécurité. La méthodo-
logie est utilisable en phase de développement et/ou en phase opérationnelle. Nous nous
sommes basés sur un systeme de notation CVSS. Ce dernier permet de donner une éva-
luation rapide des risques des vulnérabilités d'une fagcon quantitative et qualitative. Sa
simplicité, sa rapidité et sa dynamique d’évaluation contribuent a sa réputation et il est
devenu le systeme d’évaluation le plus connu dans le domaine de la cybersécurité et dans
les organisations comme le NIST. De plus, 'approche facilite la compréhension entre les
ingénieurs de la SAF et les ingénieurs de la SEC qui ont besoin de moyens de communi-
cation pour harmoniser les efforts des deux équipes. Notre approche permet d’intégrer le
principe de score avec une évaluation de SEC orientée vers la SAE car nous estimons que
la vraie problématique réside dans l'influence de SEC sur la SAF pour les systemes ICSs.

Le défi est d’identifier et de sélectionner les modifications a apporter et les contre-
mesures a installer pour les systemes ICSs. La dynamique rapide des menaces est néces-
saire pour rendre la priorisation des vulnérabilités selon leur impact sur la SAF a travers
une évaluation quantitative. Notre approche offre aussi une évaluation qualitative sur la
vulnérabilité a travers un vecteur des métriques qui doit étre associé a chaque évaluation
des risques. En effet, ce vecteur permet de donner une carte des faiblesses du systeme in-
dustriel pour chaque menace avec un langage claire (différentes métriques) ce qui facilite
la proposition des contre mesures nécessaires.

De plus, notre approche prend en considération les standards de la SAF et la SEC avec
I'utilisation IEC60812 et ISA/IEC 62443 respectivement.
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Conclusion générale et perspectives
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6.1 Synthese des travaux réalisés

6.1.1 Contribution

Nous avons présenté dans cette these, des approches qui prennent en compte I'en-
semble des risques et les exigences de SAF et de SEC dans I'analyse et I’évaluation des
risques des systémes industriels. Les recherches dans le cadre de cette thése ont été me-
nées en quatre étapes principales, chacune apportant une contribution originale :

L'élaboration d'une étude détaillée des approches existantes, suggérées par les deux
communautés universitaires et industrielles, qui combinent les problématiques de
la SAF et de la SEC pour I'évaluation conjointe des risques des ICSs. Une analyse
critique a été menée afin de classer ces approches et d’'identifier leurs lacunes et
leurs faiblesses.

Un systeme de notation ICVSS spécifique aux ICSs a été proposé qui satisfait plu-
sieurs critéres a savoir : quantitative/qualitative, aligne la SAF et SEC dans la méme
méthodologie, facilite la communication entre les équipes de la SAF et SEC. Nous
avons appliqué la méthodologie proposée sur un cas d’étude d’'un systeme a deux
réservoirs. Des résultats qualitatifs et quantitatifs ont été obtenus, afin de montrer
la capacité de la méthodologie proposée a modéliser les risques des vulnérabilités
liées aux ICSs.

Ensuite, un nouveau systeme de score appelé fuzzy ICVSS est introduit. Lavantage
de ce systéeme est sa capacité de modéliser les incertitudes et les ambiguités liées a
la décision prise par I'expert.

Le développement d'une méthodologie AMDEVEC & ER permet d’évaluer les risques
des cyberattaques dans une démarche qui aligne et intégre la SAF et SEC en méme
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temps dans les premiéres phases de développement ou dans les phases d’exploita-
tion. En effet, la méthodologie hybride des approches tres populaires dans le do-
maine de la stireté de fonctionnement : 'TAMDEC, I'IEC/IEC 62443 et le CVSS. En
outre, 'un des avantages majeurs de la méthodologie est sa capacité d’évaluer les
systemes complexes, car elle ne nécessite pas une modélisation fine du systeme.
Enfin, TAMDVEC & ER peut étre utilisée dans différentes phases du cycle de vie du
systeme :

- Dans la phase de conception pour concevoir des systemes sirs et sécurisés
avec les exigences de SAF et de SEC appropriées. De méme, notre méthodo-
logie aide le concepteur a évaluer et a comparer les différentes configurations
et mécanismes de protection de la SAF et de SEC avant de converger vers une
architecture ol les exigences de SAF et de SEC sont assurées;

— Dans la phase opérationnelle pour évaluer les risques sur les systémes exis-
tants, pour aider a définir de nouveaux mécanismes de SEC sans avoir nuire la
SAE En effet, ICVSS aide les analystes de risques a identifier les vulnérabilités
du systéme (d’'une fagon permanente), a prévoir les événements indésirables
et choisir les contre-mesures et la stratégie de défense appropriées.

6.1.2 Limites

Un inconvénient général de la méthode AMDEC est sa limitation de ’analyse a une
cause unique d’'un effet. De ce fait, certaines attaques en plusieurs étapes pourraient étre
négligées (I'aspect séquentiel est négligé). A ce propos, les méthodes séquentielles pour-
raient étre particulierement pertinentes ( si plusieurs systemes doivent étre compromis
afin d’atteindre un systéme cible). Les récentes approches qui combinent les arbres de
fautes (FTA) et arbres d’attaque (ATA) pour une analyse combinée pourraient aider un
AMDVEC &ER a couvrir ces limitations (Steiner and Liggesmeyer, 2013).

6.1.3 Perspectives

Les extensions suivantes du AMDVEC & ER peuvent étre envisagées pour les futurs
travaux :

* Les incidences sur la stireté de fonctionnement ne sont pas exclusives les unes des
autres, mais sont étroitement liées. Par exemple, une menace peut modifier les si-
gnaux de controle en violant leurs intégrités (D) ce qui provoque une défaillance
du systéme qui pourrait en fin de compte affecter la disponibilité (A) du systeme.
Cependant, dans un environnement industriel, il existe d’autres spécifications qui
doivent étre mentionnées comme : la Détection , I'Isolation et la Reconfiguration
des erreurs. En conséquence, nous pourrons ajouter une autre métrique a notre
méthodologie qu'on 'appelle la Fonctionnabilité (Fn) (Kumar et al., 2019) . Cette
derniére permet de mesurer la capacité du systéme a reconfigurer (Re), Détecter
(De), Isoler (Is) les erreurs provoquées par une éventuelle vulnérabilité ou par une
défaillance.

e Utiliser les récentes approches qui combinent les arbres de fautes (FTA) et arbres

d’attaque (ATA) pour une analyse combinée pourraient aider un AMDVEC & ER a
couvrir ces limitations pour les attaques qui nécessitent plusieurs étapes.
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¢ Continuer le travail sur I'influence de sécurité-innocuité sur sécurité-immunité et
vice versa. En effet, a chaque fois qu’on fait des améliorations ou des solutions cor-
rectives, nous devons étudier leur impact sur les deux aspects, afin d’assurer les
exigences de la stireté de fonctionnement du systéeme.

Enfin, ce travail s’appuie sur une étroite collaboration entre les experts en SAF et SEC
et les aidera a mutualiser leurs efforts pour réduire les risques industriels et construire des
systemes a la fois stirs et sécurisés.
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Annexe A

Acronymes

ACT Attack Contermeasure Trees.
AFT Attacks Faults Tree.
AMDEC Analyse des Modes de Défaillance et de leurs Criticités.

AMDVEC Analyse des Modes de Défaillance et de Vulnérabilité, de leurs Effets et de leur
Criticité et Evaluation des Risques.

ASIL Automotive Safety Integrity Level.
ATA Attack Tree Analysis.

AT-BT Attack Tree-Bow Tie.

BDMP Boolean logic Driven Markov Processes.
BLE Bluetooth Low Energy.

BN Bayesian Network.

CEI Commission Electrotechnique Internationale.

CHASSIS Combined Harm Assessment of Safety and Security for Information Systems.
CIM Computer Integrated Manufacturing.

CISA Cybersecurity and Infrastructure Security Agency.

CPS Cyber Physical System.

CVSS Common Vulnerability Scoring System (CVSS).

CYPSec Cyber-Physical Security.

DCS Distributed Control System(s).
D-MILS Distributed Multiple Independent Levels of Security.
DNPSec Distributed Network Protocol Security Framework.

DOA Difficulty Of the Attack.
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ACRONYMES

DoS Denial of Service.

DST Dempster—Shafer Theory.

E/E ELECTRICAL/ ELECTRONIC.

ER Evaluation des Risques.

FMEA Failure Modes and Effects Analysis.

FMVEA Failure Modes, Vulnerabilities and Effect Analysis.
FPBN Fuzzy Probability Bayesian Network.

FT Fault Tree.

FTA Fault Tree Analysis.

GORE Goal-Oriented Requirements Engineering.
GSN Goal Structuring Notation.
GT Goal Tree.

GTST-MLD Goal Tree - Success Tree and Master Logic Diagram.

HARA HAzard and Risk Analysis.
HAZOP HAZard and OPerability.
HEAVENS HEAling Vulnerabilities to ENhance Software Security and Safety.
HMI Human-Machine Interface.

HTTP Hypertext Transfer Protocol.

IACS Industrial Automation Control System.

ICS Industrial Control System.

IDS Intrusion Detection System.

IEC International Electrotechnical Commission.

IED Intelligent Electronic Device.

IEEE Institute of Electrical and Electronics Engineers.
IFDs Diagrammes de Flux d’'Information.

IHM Interface Homme-Machine.

IP Internet Protocol.

IS Information System.

ISA International Society of Automation.
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ACRONYMES

ISO International Organization for Standardization.

IT Information Technology.

MBE Model-Based Engineering.
MCS Minimal Cut Sets.
MITM Man In The Middle.

MLD Master Logique Diagramme.

NFR Non-Functional Requirements.
NIAC National Infrastructure Assurance Council.
NIST National Institute of Standards and Technology.

NVD National Vulnérabilité Database.

OPC Open Platform Communications.
OPSEC OPerationnelle SECurity.

OT Opération Technologies.

PAP Password Authentication Protocol.
PERA Purdue Enterprise Reference Architecture.
PHA Process Hazard Analysis.

PLC Programmable Logic Controller.
RTU Remote Terminal Unit (also Remote Telemetry Unit).

SAE Society of Automotive Engineers.
SAHARA Security-Aware HAzard and Risk Analysis.

SCADA Supervisory Control and Data Acquisition.

SeCFTs Security Enhanced Component Fault Trees SeCFTs.

SGM Security Guideword Method.

SHS Stochastic Hybrid System.

SIL Safety Integrity Level.

SIS Safety Instrumented System.

SMC Semi Markov Chain.

SNMP Simple Network Management Protocol.

SPNs Stochastic Petri Nets.
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ACRONYMES

SRA Security Risk Assessment.

ST Success Tree.

STAMP System-Theoretic Accident Model and Processes.
STLSA Systems Theoretic Likelihood and Severity Analysis.
STPA System Theoretic Process Analysis.

STRIDE Spoofing, Tampering Repudiation, Information, disclosure, Denial of service and
Elevation of privilege.

SysML Systems Modeling Language.

TCP Transmission Control Protocol.

TVRA Threat Vulnerability and Risk Assessment.

UCE Unité de Controle Electronique.
UML Unified Modeling Language.

USB Universal Serial Bus.

WEP Wired Equivalent Privacy.

WPA Wi-Fi Protected Access.
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Methodology oriented safety for the cybersecurity of industrial control
systems

Abstract: The nowadays ICS (industrial Controle systéme) depends essentially on Operational
Technologies (OTs) that have been acquired from a wide assortment of Information Technologies
(ITs). In order to guarantee the ICSs requirement, several of ITs have adjusted or adapted. As a
result, new issues appeared, in the design of this production systems, such as the integration of
safety and security and risk of vulnerabilities. The greater part the ICSs vulnerabilities have gener-
ally not been considered in the design phase. However, this dependence on ITs makes ICS increas-
ingly vulnerable to cyber-attacks and security threats, which affect their global performance. The
focus of this thesis is to address the cyber security challenges faced by these systems. It adressed
the features of the ICS threat environment and aligns safety and security risk analysis. After, a
new vulnerability scoring system, called ICVSS (Industrial Control Vulnerability Scoring System)
isintroduced . This scoring system uses different approaches to score vulnerabilities of ICS, taking
into account their characteristics. The ICVSS not only makes possible to assess the vulnerability
or to ease the communication between the safety and security teams, but also it is a good alterna-
tive to replace the likelihood in order to be able to reuse safety methods to evaluate security risks.
Moreover a new approach to co-analysis and co-assessment of safety and security is presented.
Keywords: Cybersecurity, Safety, Security, Risk assessment, Risk management, CVSS, ICS, ICVSS.

Méthodologie orientée siireté de fonctionnement pour la cybersécurité
des systemes de controle-commande

Résumé : Aujourd’hui, les systemes de contrdle industriels (ICS) dépendent essentiellement des
technologies opérationnelles (OT) qui ont été acquises a partir d’'une large panoplie de techno-
logies de I'information (TI). Afin de garantir les exigences du ICS, plusieurs technologies de I'in-
formation ont été ajustées ou adaptées. En conséquence, de nouvelles problématiques sont appa-
rues, dans la conception de ce systéme de production, tel que 'intégration de la sécurité-innocuité
(Safety) et de la sécurité-immunité (Security) et le risque des vulnérabilités. La plupart des vul-
nérabilités dans ICS n’ont généralement pas été prises en compte dans la phase de conception.
Cependant, cette dépendance vis-a-vis des systemes informatiques classiques (ITs) rend les ICS
de plus en plus vulnérables aux cyberattaques et aux menaces, ce qui affecte leurs performances
globales. L'objectif de cette these est d’aborder les défis de la cybersécurité auxquels ces systémes
sont confrontés. Elle examine les caractéristiques de 'environnement de menace des ICS et aligne
I'analyse des risques en matiere de sécurité-innocuité et de sécurité-immunité. En fait, le pre-
mier probléme de 'analyse des risques de sécurité est de déterminer la probabilité des cyberat-
taques sur une installation donnée. Ensuite, un nouveau systeme de notation des vulnérabilités,
appelé ICVSS (Industrial Control Vulnerability Scoring System) est présenté . Ce systeme de no-
tation utilise différentes approches pour noter les vulnérabilités des ICSs, en tenant compte de
leurs caractéristiques. LICVSS permet non seulement d’évaluer la vulnérabilité ou de faciliter la
communication entre les équipes de sécurité-innocuité et de sécurité-immunité, mais il consti-
tue également une bonne alternative pour remplacer les probabilités afin de pouvoir utiliser les
méthodes de sécurité-innocuité pour évaluer les risques de la sécurité-innocuité. De plus, une
nouvelle approche de co-analyse et de co-évaluation de la stireté et de la sécurité est présentée.
Mots clés:, Cybersécurité, Sécurité-innocuité, Sécurité-immunité, Gestion des risques, Evaluation
des risques, CVSS, ICS, ICVSS.
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