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Eléments de conception de systémes embarqués @orteontraints

RESUME :
Au cours des derniéres années, les systéemes embaqut de plus en plus présents dans notre \@uddes jours. lIs sont dans
notre portefeuille, dans notre voiture ou dansagzareils ménagers. La tendance actuelle est eédtamde plus en plus d'objets a
l'aide de ces systémes. Les grands acteurs dadtiel ont déja commencé a envisager le futurigierdhet, l'internet des objets.
Dans les années a venir, de plus en plus de netsagront « intelligents », connectés... et sajelss fautes logicielles.

Les micro contréleurs, de minuscules ordinateurss@dant quelques centaines d'octets de mémoire,asonoeur de cette
révolution. lls deviennent de moins en moins chedleeplus en plus puissant. Néanmoins, a la difffgede nos ordinateurs de
bureau ou des serveurs, le but de l'industrie deroontrdleurs n'est pas la puissance. En effetiréler la température de notre
maison et le taux d'humidité de notre cave a viméaessite pas des processeurs cadencés a plgggairsrtz. Cela ne nécessite
méme pas plusieurs coeurs de calculs. Le véritasein de ces équipements est d'étre bons maréhé, groduits en trés grands
volumes, d'étres petits, facilement intégrablesidiliser une faible quantité d'énergie électrique

Le meilleur exemple de cette tendance est treainerhent la carte a puce. Depuis le début des ar@Eeale plus en plus de cartes
a puce sont produites, vendues et utilisées damehele. Cependant, elles n'en restent pas moirmutiedtits équipements d'une
puissance inférieure de plusieurs ordres de grardkemos ordinateurs de bureau. Quand il s'agitédelopper du logiciel pour
ces équipements, un développeur débutant n'estag@mént pas suffisamment préparé et ne sera padlead'écrire du logiciel
efficace pour ces cibles avant de longue annéepas gagner de l'expérience et de I'expertide.|&giciel que I'ont souhaite
produire doit étre efficace, slr et correct au slenplus strict du terme, l'industrie doit comptar des développeurs trés
spécialisés, expérimentés et donc chers. Les adtadustriels ont donc deux alternatives : proddirdogiciel bon marché, mais
assez inefficace

et défectueux ou dépenser une somme importantelpaldéveloppement et fournir un logiciel de bonoalgé. On peu aisément
supposer que la tendance actuelle est au logiciel harché, et que la probabilité que le logiciel gquipera les millions
d'équipements formant l'internet des objets serniétee qualité et offrira quantité de failles qies acteurs malveillants se feront
une joie d'exploiter si rien n'est fait pour rendom marché le développement correct de logicielsagqués.

Mes recherches de ces derniéres années vont de@ssele la réduction du fossé séparant logictisiarché et logiciels slrs et
performants. Je suis convaincu qu'en offrant degsowintelligents » et des chaines de productimgicielle efficaces, nous
pouvons aider les développeurs débutants, ou néciadisés, a produire du logiciel embarqué de baquadité pour un co(t de
développement raisonnable. J'ai également portéatiention sur I'optimisation et la sécurisatios tmgiciels et des protocoles
réseau afin que l'internet des objets puisse dewerd réalité tout en respectant la vie privée Wésateurs et en offrant une
alternative durable sur le plan énergétique.

Je me suis principalement intéressé a trois chalmpecherche. Tout d'abord, j'ai cherché a perenttilisation de techniques de
développement standard (objets, composants, progation en Java...) a la faible capacité mémoire dagpéments embarqués.
A l'inverse, je me suis également intéressé didation de langages dédiés a une applicationdfipermettre a des spécialistes du
domaine de la sécurité réseau d'exprimer des #igms de détection d'intrusions. A l'aide d'undesdioutils dédiée, ces
algorithmes sont compilés et optimisés automatiguremour étre utilisés dans une architecture tisfe de sondes embarquées.
Enfin, je me suis intéressé aux protocoles réseanadnes en énergie pour interconnecter les équigsneenbarqués dans le
cadre des villes intelligentes.
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