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Sigles et abréviations :
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AIPD - Analyse d’'Impact relative a la Protection des Données

ANSSI —Agence Nationale de Sécurité des Systéemes d’Information

AWS — Amazon Web Services

BIMCO - Baltic and International Maritime Council

CCR —Caisse Centrale de Réassurance

CMI — Comité Maritime International
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DGITM — Direction Générale des Infrastructures, des Transports et de la Mer
DMF — Droit Maritime Francais

EVP —Equivalent Vingt Pieds

FFA — Fédération Francaise de I’Assurance

FGAO - Fonds de Garantie des Assurances Obligatoiresmendges

GIP ACYMA- Groupement d’Intérét Public — Action contre la Cyber Malveillance
GPS —Global Positioning System

IACS —International Association of Classification Societies

ICS —Internation Chamber of Shipping

ILS — Insurance linked-Securities

INTERCARGO - International Association of dry Cargo Shipowners
INTERTANKO — International Association of Independent Tanker Owners
ISEMAR - Institut Supérieur d’Economie Maritime

ISM (Code)-International Safety Management

ISO —International Organization for Standardization

ISPS (Code)- International Ship and Port Facility Security

IUMI — International Union of Maritime Insurance

MSC —Maritime Safety Committee

NCPO —National Cyber Policy Office

NIS —Network and Information Security

NIST — National Institute of Standards and Technology

OIV — Opérateur d’'Importance Vitale

OSE —opérateurs de service essentiels
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OMI — Organisation Maritime Internationale

P&l — Protection ans Indemnity

RGPD —Reglement Général sur la Protection des Données
PME — Petites et Moyennes Entreprises

RMS —Risk Management Solutions

S| — Systeme d’infromation

SIEM —Security Information Event Management System
SOC - Security Operation Center

WWW — World Wide Web
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INTRODUCTION :

«Aux pirates en mer se sont substitués les hackers. Et cesrgersigrent tout
autant que leurs homologues voler et détourner de leur cadre |égal dematifums, des
données, et des infrastructures, afin d’en faire un usage frauduleux. $sdtign de
radars ou la numérisation des plateformes et des infrastructures mesitfacilitent et
sécurisent les transports maritimes, et permettent plus globalememeilleurs efficacité
et un rendement amélioré des activités maritimes, I'imbricatiomuamérique dans le

domaine maritime pose néanmoins des questions essentielles en termes dé sécurité

Ainsi s’est exprimé, Philippe Vitel, député du Var, lors de la presmedition des
« Rencontres Parlementaires Cybersécurité & Milieu Maritimen mars - avril 2015.
Pour lui, la digitalisation du monde maritime a certes de nomlareamtages tant dans la
sécurité et le controles des activités que dans la compétitiais regorge tout de méme

guelques risques pouvant affecter de maniére considérable tout I'économie du secteur

Aujourd’hui nous vivons dans un monde ou les technologies de I'information
deviennent de plus en plus omniprésentes dans nos sociétés. C’egustfigud’ailleurs
une émergence d'un nouveau champ de bataille, sans lignes de froameta
déterminées ni combattants blessés ou tués. C’est une guerréquentées sophistiqué et
maligne qui se déroule dans le cyberespace et dont les soldatesdwickers. Et comme
les autres domaines a forte composante économique, le milieummaariéchappe pas a la
déferlante numérigde Il est donc nécessaire voir urgent pour le secteur de se préparer
pour faire face a ces nouvelles menaces. Ainsi, avec la digitalisataofogtel dépendance
aux systemes informatique (Sl), les scénarios les plusnpes=s sont devenus fort
probables. Selon le dernier rapgaté Hiscox sur la gestion des cyber risquds,rombre

d’entreprises ayant fait état de cyber incidents est passé de 45% ena261% en

2 « Autour des Rencontres Parlementaires - Cyberis@&iMilieu Maritime » La lettre cybersécurité et
parlement n°4 lére Edition, Mars - Avril 2015.

3 Ibid. p2.

4 « La gestion des cyber risques », Hiscox, Rag@io.
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2019 ». Cette augmentation des attaques ou des tentatives démomtre ene fois que
les entreprises ne sont pas bien préparées pour faire facsguee En France, la derniére
étude du Cesfy montre certes une baisse des entreprises ayant déclaréattadess
cyber en 2019: 65% en 2019 contre 80% en 2018. Ce qui est néanmoins a nualeser, car
impacts sur le business sont similaire entre 2018 et 2019: 57% ; se ¢ustifie par la
nature potentiellement systémique du risque.

Dans un secteur qui représente plus de 90% du commerce mondialiié pe
tourne sans doute vers la sécurité du navire, et de ses équipe@eres navires
modernes, embarquent de plus en plus de technologies informatiséetoreatsées
standards et a haut niveau dintégration pour gérer leurs foncionsrdiales’ .
L'utilisation de la technologie par les compagnies maritimiesrd et terre a de nombreux
avantages: réduction des effectifs, accroissement des capdicité@avire, augmentation de
I'efficacité des opérateurs, réduction des colts de maintenaneeshemgeabilité des

équipements

Mais depuis quelgues années, on assiste a une recrudescenades attber
dans le milieu maritime. Cette augmentation des cyber-agaggialue a une vulnérabilité
des systemes d’information et de communication, qui utilisentydésnses d’exploitation
tels que Windows ou Linux. Mais aussi une faiblesse des systemesntiéle et
d’acquisition de données. Ces failles, souvent accrue par la stani@andieassive des
équipements embarqués et leur complexité croissante, fait quettegues cyber
deviennent de plus en plus fréquentes. Ces attaques affectent noreselismonomie de
I'entreprise, et si beaucoup d’entreprises préférent ne pas waiouner les attaques cyber
dont elles sont victimes, c’est souvent pour protéger leur imaged@rité des études

situent en effet, le codt global de la cybercriminalité entreet@D0 milliards par &nDés

5 A noter que I'étude concerne que 7 pays dontaade, I'Allemagne, La Belgique, Les Etats-Unis,
I'Espagne, le Pays-Bas et le Royaume-Uni.

6 « Barométre de la cyber-sécurité des entrepris€iub des experts de la Sécurité de I'Informatigue
du Numérique (CESIN), Vague 5 - Janvier 2020.

7 Benjamin Coste, « Détection contextuelle de cyt@gaes par la gestion de confiance a bord d’un
navire », Ordinateur et société, Ecole NationalgéBieure Mines-Télécom Atlantique, 18 Décembre
2018, https://tel.archives-ouvertes.fr/tel-02079062.

8ibid. p.2

% Sébastien HEON et Didier PARSOIRE, « la couvertireyber-risque », extrait de la Revue
d’Economie Financiere, n° 126.
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lors, la mise en place d’'une bonne politique de gestion de ce « nouviegue> semble

alors primordiale.

Les acteurs du monde maritime doivent alors faire face aisgeiet en
renforcant le niveau de sécurisation des systemes d’informationdaebar terre. Cette
sécurisation des navires nécessite la sécurisation des équipa@nbentl mais aussi de tous
les circuits divers pouvant, par le biais de corrélation, affdiasemble du réseau.
Toutefois, la complexité du risque cyber fait que les compagnigimes, dans un souci
de maitrise et de capacité technologique, optent pour un transfedt giumple du risque
vers le marché de I'assurance. L’industrie de I'assurance a @icndtial a jouer dans la
gestion du risque cyber par les compagnies maritimes. Il tlegtremier rang dans
I'élaboration d’une stratégie permettant de mieux cerneistpie cyber dans toutes ses
dimensions et éventuellement proposer une solution assurantielle aaaptéesoins des
armateurs. Ainsi, I'étude de I'assurance maritime des risqu@srnétiques nécessite tout
d’abord de définir quelques notions phares nous permettant de détermiandde de
I'étude qui sera effectuée sur ce papier.

Dans toutes les places ou le mot « Cyber» est soulevé, ceknathécl
automatiquement des interrogations. Et comble disait l'autrAppesez-le sur la
couverture d'un quelconque ouvrage et ses chances de succés en serdétainesent
augmentéed8 ». Le risque cyber, voila, ce qui pose des équations a plusieurs inconnus
dans tous les secteurs. Cette notion est dans le langage de tous les secteités dade,
industrie, services financiers, technologie, média et communicatigani®mes public,

énergie et bien évidemment les transports.

Dans le contexte du secteur maritime, comme dans tous |essaaieurs, il
n'existe pas de définition universelle du risque cyber. Maisliaulation des différentes
définitions nous permettra peut-étre de mieux cerner la notion. Einsque cyber se

définit par certains assureurs commsw risque de perte financiere, d’'interruption des

Y FEREY, G; GROROD, N; LEGUIL, S« L’assurance des risques cyber, Comment tirer le eeill
parti de lassurance dans un contexte de numérisation intePsivMines Paris Tech, 2017

10
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activités ou d’atteinte a la réputation d’'une entreprise en raison d’une lidéize des
systémes de technologies de linformatiom Cette définition semble limitée, dans la
mesure ou elle ne prend pas en compte le facteur humain. Cet esipeslevé dans le
guide établi par le DGITM, en septembre 2016, qui affirme gl eause premiere des
attaques est liée a lattaquant. Il est cependant a noter que le facteur hjooai la
plupart du temps un role clé dans le fait qu'une attaque réussisse &t mape facteur
humain est alors souvent, responsable du succés des nombreuses aftaquésofitons

de cette occasion pour enlever au risque cyber sa casquetteque ewclusivement
malveillant car selon Willis Tower Watsbn environs 90% des sinistres cyber déclarés

« résultent d’'une erreur humaine ou d’'un comportement husnain

Dans leur mémoire intitulé « L’assurance des risques cybermeamtirer le
meilleur parti de I'assurance dans un contexte de numerisatioTsivég@ », soutenu en
2017, Gaspard FEREY, Nicolas GROROD et Simon LEGUIL, proposentautre
définition du risque cyber. Selon eux le risque cyber se définit poypemsenne physique
ou morale comme tout risque d’atteinte d’origine immatérielle a la disponibilité, la

confidentialité, I'intégrité ou la tracabilité de son systéme d'informdfion

De son coté, 'OMI n'a pas donné une définition claire mais donne une
appréhension du cyber risque de maniére globale. Selon dis @yber-risques
permettent de mesurer a quel point une ressource technologique est mpaacée
circonstance ou un évéenement susceptible de se produire qui pourrait entlaine
corruption , la perte, ou l'altération des renseignements ou des sys@impar-la, des
défaillances opérationnelles et des lacunes en matiére de sécurité siredé®. » On

remarque alors qu’il N’y pas une définition du risque cyber qui’'taianimité. Mais une

11 « Qu'est-ce-qu’un cyberrisque?, https://www.nbins.com/fr/blog/cyberrisques/gi-ee-qu-un-
cyberrisque/ {Consulté le 17 Ao(t 2020}.

12 « Cyber Sécurité, évaluer et protéger le navirddGITM-Direction des affaires maritime, Edition
septembre 2016, p13.

13 « When it comes to cyber risk, businesses are misissnguman touch, Willis Towers Watson -
https://www.willistowerswatson.com/en-BE/news/2@i3fivhen-it-comes-to-cyber-risk-businesses-are-
missing-the-human-touch

14 Op. cit, p17.

15 http://www.imo.org/fr/fOurWork/Security/Guide_to _Mtme_Security/Pages/Cyber-security.aspx
{Consulté le 17 aolt 2020}.

11
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chose est slre, c'est que toutes ces définitions et dans bien g’duyre toujours des
éléments de ressemblance sur lesquels on peut se base pourndétemei définition

universelle du risque cyber.

Pourtant I'un des défis des assureurs est de se mettre d'aconthe
définition universelle du risque cyber a l'aide d’informations rdeupart et d’autres des
acteurs. Mais la taches sembles difficiles, c’est pourquotaines compagnies
d’assurance, dans leur volonté de développé un marché cyber, mhpkitea classer en
premier lieu risque « cyber » et ceci bien avant le risquerigte et de catastrophes
naturelles®. Cette approche démontre que les assureurs, contrairementssunrésa
(compagnies maritimes), dont la plupart considerent q¢e Rarrive qu’aux autres,

mesurent 'ampleur de la menace.

Mais cette volonté de développer un marché cyber n’est pas récas @auvert par
tous les acteurs de I'industrie de I'assurance, en raisonasrgaexité mais surtout de sa
nature systémique, qui peut engendrer des dégats inassurablesnfdassiste a un éternel
débat sur l'assurabilité du risque cyber. Entre ceux qui y voientoppertunité de
croissance économique, c’est a dire un marché a trés haut go&ntceux qui, plus
pessimistes le considérent comme un terrain inconnu, a tres $gue.rli’objectif de ce
mémoire n’'est pas de se positionner sur ce débat, car lagmestitilleurs. Il serait plus
intéressant de reconnaitre qu'il y a certes des difficultés lpatouverture du risque cyber
mais qu’en faisant face a ces problemes, les acteurs durseatamment, les assureurs et
les compagnies maritimes peuvent mettre en place des moygsiets, humains et

financiers afin de développer un marché cyber solide et efficace.

Dans le contexte spécifique du monde maritime, ou le secteuforésinent
cyberdépendant, I'urgence est renforcer la collaborationadeara, y compris I'Etat et les
Organisations internationales. Mais au lieu d’adapter usteatégie de l'autruche, les

acteurs du monde maritime doivent adopter une culture du risque cyber.

16 « Cyber Sécurité, renforcer la protection des systemeéustriels du navire >DGITM-Direction des
Affaires Maritimes, Edition janvier 2017, p3.

12
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«Comment alors placer le curseur afin de prendre toutes les mesures
nécessaires, sans pour autant s’engager dans une course a |I'échalote, motinéérgpar
ignorance collective?” » La prise en conscience du risque cyber par les acteurs du monde
maritime semble alors acquise, reste a trouver des prooggdestification, d’analyse,
d’atténuation et de transfert du risque a un niveau acceptable cemptdes colts et des

avantages.

La méconnaissance du risque cyber par les assureurs inflabecer
sa prise en charge? Si tel n’est pas le cas, quelles gjte@gsurantielles doit étre adapter
par I'industrie de I'assurance pour préparer la cyber-résilidasecompagnies maritimes?
En d’'autres termes comment les assureurs entendent-ils migisque cyber dans leur

gestion des risques?

Pour tenter de répondre a cette question, il nous semble judicieweaterdé
dans un premier temps les difficultés qui empéchent les assuteucsnvaincre leur
réticence pour le risque cyber. Dans toutes les conférencemmases dont le théme est
'assurance des risques cyber, a l'unanimité, les acteurs reéssemaleur manque
d’'information pour le risque cyber. Ce manque de données pour le risqueregde
certains assureurs dubitatifs sur I'avenir du marché. lls considgue c’est une marché
en devenir. C’est la raison pour laquelle, de nombreux acteurs conmhdege a déceler

les problemes qui affectent 'assurance de ce risque.

C’est ce dont nous allons parler dans la premiére partie denceirméla

problématique de I'assurabilité du risque cylbtartie 1).

Dans cette premiére partie nous allons essayer repérefféesntés sources
de probleme qui retardent le développement du marché de I'assuraeceldyb fois le
probleme détecté, les acteurs vont essayer d’apporter des solud@mpi®es. Il sera

intéressant de faire une analogie comme dans le domaine dedlaLsmngpécialistes, une

17 « Autour des Rencontres Parlementaires », Op. cit.

13
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fois le virus découvert, essayent de lutter contre cette ennevisibie. Le premier acte en
général est la création de «centres d’expertise, commditlitnBasteur en 1888, qui
visaient a disposaient des meilleurs experts et installations meoer la lutte. C’est
exactement la méme chose pour la prise en charge d'un « nouvegue. tne fois
détecté, les assureurs avec l'aide des assurés, peuvengsiengaelever des défis pour

apporter des solutions assurantielles adaptées aux besoins des clients.

Ce sera I'objet de la deuxiéme partie de ce papier: 'emgagedes assureurs pour

la prise en charge du risque cyber par les assurearse(11).

14
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PARTIE |I. LA PROBLEMATIQUE DE L'ASSURABILITE DU RISQUE
CYBER

CHAPITRE 1FR. LE RISQUE CYBER: UN RISQUE NOUVEAU DANS LE
SECTEUR MARITIME

Nombreux sont les acteurs qui pensent que la couverture du cyber risque

est encore prématurée, en raison du manque de données. La découverteisdee
technologique $ection)) par le secteur maritime s’est faite a la suite des nemsks
attagues d’'une gravité extréme dans I'’économie des victimeg.dliss que son transfert
vers les assurances s’est avéré urgent. Ce transfert assarince sera facilité par une

réglementationgection 2.

SECTION 1 : A LA DECOUVERTE D'UN RISQUE TECHNOLOGIQUE

Le cyber risque est un risque qui touche toutes les entrepriseasikes secteurs

d’activitte. Comme dans le terrestre ou l'aérien, ce risque @moen a inquiéter
sérieusement le secteur maritime depuis quelques années. @k leeréaction du monde
maritime doit se faire de maniére organisée pour déceler kyarticularité de ce risque
(Sous-section L Mais s’il y a un écueil qui coupe l'appétit des assureurs paur |
couverture de ce risque c’est bien sa nature systenques-{section 2
Sous-section 1: La particularité du risque cyber

Comme précisé par la fédération francaise des assurancesadamsrtographie
2020 sur les risques émergents e «isque cyber (3,8; 3,5fdemeure a court terme le
risque principal pour les sociétésassurance et de réassurance, comme lors des deux
premiéres éditions. intensification des cyber attaques, en nombre et en exposition, la
multiplication de leur formes etdugmentation de la vulnérabilité (voitures autonomes,
pacemakers, internet des objets...) accroit a la fémpact potentiel de ce risque mais
aussi sa fréquence. @ela veut dire que le risque cyber est et reste de loirsdgiei
moderne le plus redouté. C’'est ce que nous allons démontrer avec queitres
marquants (A) avant de voir son caractere systémique (B).

18 e score (probabilité; impact) a un minimum dePet un maximum de (5; 5)

15
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A) Quelques chiffres marquants

Le cyber risque est relativement récent. Il est sans dautedBs risques majeurs
du XXle siecle en raison de son caractere universel et ceende plus en plus d’experts
tirent la sonnette d’arme sur I'impact progressif des risteEmologigues. Dans la 15eme
édition du rapport annuel dorld Economic Forumlg risque cyber est classé 7eme sur
les 10 risques mondiaux qui peuvent avoir un impact important au cout® geschaines
années. Cette étude marque I'importance capitale pour les a@teammiques de protéger
leurs systemes informatiques (SI) contre les risques cydedbmmageables. Ce rapport
identifie les principales menaces auxquelles le monde doitféaieeselon la probabilité et

I'ampleur de leur impact.

Figure 1: Ci-dessous un tableau ou vous remarquerez que le risque cypkrcést
7eme rang par la probabilité et 8¢éme rang par I'impact salgeiception de multiples

stakeholders, sur le long terme.

Likelihood Impact

o o Categories

22

34 o -

o o &

=2 o

o o

72 72

o o 4
o

o o 2

Source: World Economic Forum Global Risks Perception survey 2019-2020.

Cette enquéte montre que le risque cyber, au-dela des questionsaliée
réchauffement climatique, est la principale menace ereteda probabilité au cours de la
prochaine décennie. C’est une étude dans le long terme. Mais quitmleesss menace
dans le court terme surtout avec la récente crise sanitaire spms doute augmente la

probabilité d’occurrence du risque cyber avec I'utilisation du &léit. Il est peut-étre

16
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trop tot de faire une analyse globale de I'impact de la @is terme de cyber attaque.
Notons seulement qu’il y a de nombreux cyber attaques pendantdasarigaire. Par
exemple dans le secteur des transports a I'image de MSC edamasilime, en Avril 2020
ou de EasyJ&t dans I'aérien, en janvier 2020.

Dans le rapport d&orld Economic Forunde 2020, on remarque qu’il y a une
élevation du niveau de conscience du risque cyber. Les acteurs éconaeigjaaaent de
plus en plus inquiets a la question des risques technologiques. Daappoet, on
remargue que le paysage des risques mondiaux et leurs intercmsneiaccumulant

depuis plusieurs années, commencent a se faire sentir.

Figure 2: Ci-dessous, un tableau décrivant le pourcentage de personnes qui pensent

gu’un risque va augmenter au cours des 10 prochaines années.

Short-Term Risk Outlook

Percentage of respondents expecting risks to increase in 2020

Multistakeholders Global Shapers

B Economic confrontations 78.5% B Extreme heat waves 88.8%
M Domestic political polarization 78.4% M Destruction of ecosystems 87.9%
o Extreme heat waves 771% B Heatth impacted by pollution 87.0%
B Destruction of natural ecosystems 76.2% B Wwater crises 86.0%
| Cyberattacks: infrastructure 76.1% B Uncontrolled fires 79.8%
B Protectionism on trade/investment 76.0% i Economic confrontations 78.4%
it Populist and nativist agendas 75.7% B Loss of trust in media sources 771%
[l Cyberattacks: theft of money/data 75.0% B Loss of privacy (to companies) 76.2%
B Recessionina major economy 72.8% M Lossof privacy (to governments) 76.1%
B Uncontrolied fires 70.7% B Domestic political polarization 75.3%
M Economic M Environmental Geopolitical M societa W Technological

Note: The Global Shapers Community is the World Economic Forurr k of young people driving dialogue, action and change

Source: World Economic Forum Global Risks Perception Survey 2019-2020. See Appendix B for details

Source: World Economic Forum Global Risks Perception Survey 2019-2020.

19 http://cyberguerre.numerama.com.via.snip.ly/obt®eips://cyberguerre.numerama.com/5194-easyjet-
2-200-cartes-de-credit-divulguees-et-9-millionsefients-touches-dans-une-cyberattaque.html
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Selon cette étude, 76,1% des personnes interrogées pensent que dtagbersur
les infrastructures va augmenter au cours de la prochaine d&cenri5% d’entre eux
pensent que les pertes de financiéres et de données vont auglaesatkrs 10 prochaines
années. On voit nettement que le risque cyber est au podium dgsié&srmondiaux dont
la probabilité d’occurrence est élevée et que son évolution daremies trisque de
bouleverser I'’économie mondiale.

Le monde maritime n’est pas a I'abri de cette menacd aaigie de plus en plus
dans la numérisation; ce qui est I'un des facteurs clé de potentiels attalpees-cy

Parallelement, la Fédération Francaise de I'’Assurance¢ceanrgent publié une
cartographie des risques émergé&hpsur la profession de I'assurance et de la réassurance.
Cette étude montre que sur 23 risques émergents considérés camvaatpavoir un
impact sur le monde de I'assurance et de la réassurancense,Heacyber attaque est au
premier rang avec une probabilité d’'occurrence de 3,8/5 et un iBEBtsur un an. Le
score est encore plus élevé sur 5 ans avec une probabilité rdéomeu et d’impact

potentiel plus importan{Voir annexe 1).

Au-dela de ces chiffres, il faut noter que la problématique d’dsiitéadu risque

cyber réside surtout dans sa nature systémique.

B) La nature systémique du risque cyber

Le risque cyber est un risque potentiellement systérfligiissez récent, le risque
cyber s’apparente comme un risque de nature a s'étendre deer@penentielle sur un
ensemble de systéme. Dans son rapport sur I'évolution des risquest&mesyinancier
francais publié en décembre 2019, la banque de France met en évidenda que
digitalisation renforce a la fois € risque d’un incident cyber et son impact potentiel tant
pour les institutions et les infrastructures financieres immédaténouchées que pour le
systéme financier dans son ensertbleavant de conclure qudecrisque cyber n’est plus
un risque opérationnel idiosyncratique, il devient potentiellement systénsique

20 Cartographie 2020 des risques émergents pounfagsion de 'assurance et de la réassurance, FFA.
21 Wissem Ajili Ben Youssef, les cyber risques: NatlEtendue et moyens de couverture, Lamy, Droit et
Patrimoine, n°298, ler janvier 2020.

22 Banque de France, Evaluation des risques du sgdiaancier francais, décembre 2019, p40
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Cette approche du risque cyber montre que la numérisation dastrinétures
participe rigoureusement a la vulnérabilité des systemes &acéroissement des
conséquences d’un risque cyber.

La notion du risque systémique n’est pas simple a définir daglelsalité mais a
travers la définition de la crise systémiéiide risque systémique est appréhendé comme
«un risque de dégradation brutale de la stabilité financiere, provoquée par ungeupt

dans le fonctionnement des services financiers, et répercuté sur I'éconolieré.rée

Dans le domaine maritime ce risque est un réel probleme dameslae ou il y a
une interconnexion standardisée et peu sécurisée des systemeatigtasn De plus on
assiste a une cyber-vulnérabilité exposant les appareils deeplptus a des attaques
cyber. Cela est di a la diffusion ubiquitaire du numérique dans leesapi pourrait
causer des incidents affectant un nombre considérable d’acteursméqoes (qui peut
méme dépasser les frontiéres), portant les indemnisatiales anontants qui peuvent
menacer la résilience des souscripteurs. En plus, en raison dertamauvante du risque
cyber et de sa méconnaissance par les acteurs économiguessulesirs maritimes font
face a un risque qui ne stimule pas leur appétit.

Le cyber risque serait doncuR risque systémique qui se dessine au-dela des
frontieres géographiques mais dont les modes de propagations et d’agrégation sont loin

d’étre maitrisés, souligne Wissem Ajili Ben Yousgef

Pour les assureurs, le risque est trop grand car une attaquepeybeaffecter
plusieurs assurés en méme temps, provoquant ainsi une demande d’indemaiseds
grande échelle que les assureurs ne pourront pas satisfaied.dd@rtario est a prévoir du
fait que les armateurs utilisent les mémes plateformes peduat dans ce cas d’espece le

risque peut émaner de partout. Par exemple, dans le cadre d’une aftaguqui cible un

23 Définition donnée dans « Guidance to Assess tlséeByc importance of financial institutions, maeket
and instruments », 20 octobre 2009, FMI, BRI, CSF

24 Jean-Francois Lepetit, Rapport sur le risque syistée, Ministére de I'Economie, de l'industrie et d
I'emploi, avril 2010, p12.

25 Wissem Ajili Ben Youssef, Les cyber risques: NafuEtendue et moyens de couverture, Lamy, Droit
et Patrimoine, n°298, ler janvier 2020.
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port fréequenté par plusieurs armateurs, le virus peut se propages éahanges entre le
port et les navires et qui par la suite s’étend sur plusiedesiracéconomiques. Les
conséguences d’'un tel scénario peuvent étre phénoménales. Restie si §86 assureurs
pourront évidemment assimiler les différents niveaux de responsadilisatisfaire un

besoin d'indemnisation a trés grande échelle.

Il est donc important d’étre explicite pour apporter une solution aggll@
attirante. Car I'ambiguité qui régne au sujet du risque cybgurafite ni aux armateurs,
qui sous-estiment lI'impact potentiel d’'une attaque cyber danséeonomie, ni aux
assureurs, qui ne disposent pas pour le moment de I'abc du risque cyndiefement
systémique. La solution a cette situation se trouve naturelledast le dialogue entre
assurés, et assureurs, que nous verrons dans la deuxieme padienéenaire. On se
demande tout de méme si 'ACPRn’a pas un role a jouer dans la gestion du risque
cyber, en imposant aux assureurs de connaitre leur exposition@el giger et a proposer

un produit assurance cyber clair.

Les difficultés de maitrise du risque cyber par l'industnaritime sont dues en
grande partie par une ignorance, pendant longtemps du risque. Mais deelgaes
années on remarque une prise de conscience du risque cyber, guiesstoceée par la

répétition des attaques cyber.

Sous-section 2: La prise de conscience forcée de I'industrie maritime
Le risque cyber est I'un des risques émergents des 10 prochaimEsaDans le
monde maritime, on assiste depuis quelques années a une recruddsseattagues cyber

(A) avec une évolution des pertes constatée (B).

A) La recrudescence accrue des incidents cyber
Le Bureau Maritime International (BMI) disait qude«transport et la logistique

maritime sont le prochain terrain de jeux des pirates informatiguds BMI a tiré la

26 Autorité de Contrdle Prudentiel et de Résolution
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sonnette d’alarme depuis 2014, en appelant le secteur maritimpratéger contre les
attaques cyber. La digitalisation n’a pas que des bienfaiteuAdipui il est possible pour
un hacker de dérober des données ou de détourner un navire a distaméene son
systéme d’armement.

Il existe deux principales menaces: I'espionnage et le sabafagpionnage, qui
consiste par exemple a voler des données techniques pour conreitpeéision le trajet
d’un navire. Pour Dominque Rib&k cela permet & un concurrent de voler le marché et
de pratiquer des prix plus bas Mais cela n’est rien a c6té des risques cyber encourus par
les géants de mers et I'industrie maritime de maniére golas conséquences d’un

piratage informatique sont d’'une extréme complexité.

En 2011, le port d’Anvers a été la cible d’'une attaque. Les attaquartdibléndes
agents portuaires via un malware pour récupérer un mot de pass@ardrtacces au
systeme de gestion des conteneurs. Les trafiquants ont ainsi pu egEreonteneurs
potentiellement intéressants du fait de leur trajet, puis chatgircharger de la drogue en
toute discrétion.

En aodt 2012, la compagnie pétroliere saoudi Aramco, a été victime d'une
cyberattaque, le contenu de plus de 35.000 ordinateurs ayant été puresiemtlement
effacé. La compagnie incapable de facturer le pétrole quittamameries, du fait gu’elle

ne disposait plus d’'information sur les acheteurs.

Mais la plus grande attaque cyber ayant touchée le monde mandsibeecelle de
Notpetyaen juin 2017. Cette attaque cyber dont la cible était les engepdisrainiennes
est devenue hors de contrble et s’est tres rapidement répantuée daonde entier. Le
groupe AP Mgiller-Maersk, a été la cible maritime de l'attaduéNotpetyd®, qui a, par
ailleurs touché plusieurs ports de commerce dont ceux de Rotterd&eywd€ork, et de
Mumbai. Cette attaque aurait co(té plus de 300 millions de dollarebapegMaersk et

entrainé la destruction de dizaines de milliers d’ordinateusplp@artenant. Au total, 4000

27 Directeur de I'’Agence Monégasque de Sécurité Niguér ancien directeur général adjoint de
'ANSSI.
28 Notpetya, 2017
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serveurs, 45000 ordinateurs et 2500 applications ont été détruitde a@atjue a été la
pire que le monde maritime ait connu jusqu’ici. L'ampleur de cetémj@e a montré la
vulnérabilité des acteurs maritimes face aux risques cybennblaussi l'attaque du
WannaCry®, dans la méme année, qui a affecté la planéte entiére etéaaro(ibcteurs
economiques des milliards de dollars. Tout de méme, les attaduescopntinuent a se
répéter dans le secteur. En juillet 2018, Cosco avait été victimaldeare dans le port de
Long Beach. Il y a aussi I'attaque contre le port américaiBasteDiego en octobre dans la
méme année, tout comme celle contre Clarkson, spécialiste euntagtime et de la
recherche, en novembre 2018, impliguant un accés non autorisé aux systéemes
informatiques de I'entreprise ou celle contre le fournisseur sndk service maritime
James Fisher &Sons a la suite d’'une intrusion, en novembre 2019.

La plus récente, avril 2020, est celle contre le centre de donnéesuhe MSC, a
Geneve, qui a contraint le groupe a restreindre I'acces a somtaiteet pendant quelques
jours® .

Toutes ces attaques cyber, ont poussé l'organisation des armateiss(B&anish
Shipping) a mener une enquéte. Le résultat de cette enquéte a éeqmant42% des
cadres supérieurs indiquent qu’ils sont trés inquiets ou extrémenwgnéts que leur
entreprise soit attaguée ou que leurs données soient perdues dehgpteshains mois.
Par conséquent, de plus en plus de compagnies maritimes augmententtgirpour la
sécurité informatique.

Selon la directrice exécutive de Danish Shipping, Maria Skipper Suhwla
cible des cyberattaques étaient dirigées contre les systenmestrtes des compagnies
maritimes et non contre les navires en mgemais aujourd’hui on remarque que la
sophistication des attaquants de plus en plus élevée, permet dattagusystémes
informatiques a terre mais aussi a bord des navires allant npamieis jusqu’au

détournement.

2WannaCry, Mai 2017

30 Notons gue MSC dans un communiqué du 15 avril 20@Ecisé que « tous les systémes sont a
nouveau pleinement fonctionnels (...) et ne marapgepas de vous tenir informés de ses conséquences
Reste a voir s'il s’agit d’'une vraie cyberattaqueddune simple défaillance technique due a I'adibra

de tous les outils techniques dans un contexteisie sanitaire.
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B) L’évolution des pertes liées aux cyber-risques

L’industrie maritime a perdu beaucoup de temps avant de parleisgess cyber.
Il a fallu une répétition des attaques de plus en plus intenseplkisden plus désastreuses
tant financierement que matériellement pour évoquer sérieusemeaqiesion. Mais
I'impact des incidents cyber ne se limite plus a la gestida gerte ou du vol de données.
Depuis quelques années, on constate un accroissement des inquiétugies a@é¢s cyber-
risques. Les préoccupations des acteurs maritimes s’étendentaaxsatteintes a la
propriété et a la réputation ainsi qu’aux codts liés a la gdarkgploitation voir méme a une
grave perturbation. Il faut aussi noter les pertes peuvent provenir ditague cyber

intentionnelle, d’'une erreur humaine involontaire ou d’un bug informatique.

Dans une étude publiée dansJmurnal of Cybersecurityen aolt 2016, l'auteur
estime le colt moyen d’une atteinte a la protection des donn269.@00 USD par
entreprisél. Il estime en effet que le colt des incidents cyber n'est qumsi élevé
contrairement a ce que les enquétes en révélent. Mais il feapseler que le risque cyber
est un risque qui se transforme vite, avec une nature systédoquides conséquences
peuvent dépasser les frontieres. L’évaluation de l'impact d’un incidder doit inclure
non seulement les colts de la perte d’exploitation mais aussidlesgénérés par l'atteinte
a la réputation, a la perte de client futur et les peréssaux dégats matériels. Selon une
étude de l'institut Ponémon, la perte d’informations est la conséquemndas colteuse
d’un incident cyber avec 39% du codt, suivi de la perte d’exploitation 368cdu codt.
Cela inclut la perte de productivité des employés et la Idfe¢ des processus
commerciaux apres une attaque. La perte de revenus et les donauagsguipements

viennent ensuite, avec 20% et 4% respectivethent

En 2015 le Lloyd’'s of London avait estimé le cout des cyber-atagu 400
milliards de dollars pour les entreprises pat>.a@e montant inclut les dommages liés a

31 sasha Romanosky, « Examining the costs and cafisgber incidents », Journal of Cybersecurity,
Vol.0, No.0, Aot 2016, p2.
822016 Cost of Cyber Crime Study & the Risk of Besis Innovation, Ponemon Institute, Octobre 2016,

p2.
33 hitps://fortune.com/2015/01/23/cyber-attack-inseelloyds/
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l'incident mais aussi a la perturbation du cours normal des affaimaesécutives aux
attagues. Les conséquences d’'une attaque cyber dans le sectgonmenpguvent parfois
dépasser les estimations. En effet lorsque qu'une compagnigmmagst victime d’une
attague cyber, tout le systéme d’exploitation est perturbélatpeat engendrer, au-dela
des pertes d’exploitation, des pertes de bénéfices a cause ismmesnts déféres, des
colts d'opportunité en temps et en ressources pour réagir contegu@ttTout cela
nécessite une bonne couverture cyber pour se prémunir de ces éesrdartiéquences

économiques.

De plus, la récente attaque contre le géant maritime Maefak comprendre a
I'ensemble de I'industrie maritime qu'il est également ex@asécyber-risques au méme
titre que l'aérien ou le terrestre. D’autant plus que les comgagnaritimes ont des
systemes d’information reliant la mer et la terre. llagemieux d’anticiper la cyber-
résilience des compagnie des assureurs; méme s’il s'aradrque le risque cyber est un
risque complexe et trés évolutif. Toutefois, avec une réglemamtaien établie qui
aiderait les assureurs a mesurer la capacité de gestiosgde dyber par les compagnies,
le secteur maritime peut éviter les conséquences désastirdes cyber-attaques constatées

ailleurs.

SECTION 2: BREF _ETAT DES LIEUX SUR LA REGLEMENTATION
RELATIVE AU RISQUE CYBER

La couverture d’un risque nécessité forcément un encadremenmhedgiere dont

le respect aiderait assuré et assureur a mieux le cermaeglementation est un outil
crucial pour la viabilité d’'un marché. C’est pourquoi on constate heméntation qui se
développe au niveau Européeéo(is-section L Mais comme ce risque est universel, les
organisations internationales ont également apporté leur aide dagkeaentation§ous-

section 2.

Sous-section 1: Une réglementation en expansion en Europe
La réglementation pourrait étre une clé fondamentale dans lagrisbarge du
risque cyber par les assureurs. Ces derniers ont besoin d’lemmeatation protectrice et

encourageante, leur permettant de mieux cerner ce risque et deeprapoproduit
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assurantiel adapté. Il existe une réglementation au sein de I'(d§jomais la France a

aussi établi une réglementation (B) dans ce domaine.

A) L’environnement réglementaire du risque cyber au sein de 'UE

La croissance des risques liés a I'évolution des nouvelles tecgw®l de
I'information et de la communication et a I'accroissement de lgilisation nécessite
encore la mise en place d’'un cadre juridique adapté. Au sein de I'umias,avons la
récente directive de Nis de 2016 (1) et le Réglement Générld Protection des Données
de 2016 (2).

1) La Directive Nis, décret d’application 23 mai 2018

La directive NIS* reléve la problématique des réseaux et des Sl ainsi que la
nécessité d’apporter une réponse unifiée aux risques qui peuvetardfsaentreprises et
leur niveau de cybersécurité. A I'échelle européenne, cettetideedétermine des
obligations a destination des Etats et des opérateurs. Et’'aitisld 14 alinéa 1 de la
directive qui prévoit que kes Etats membres veillent & ce que les opérateurs deeservic
essentiels prennent les mesures techniques et organisationnellessairéseset
proportionnées pour gérer les risques qui menacent la sécurité desixésiedes systemes
d'information qu'ils utilisent dans le cadre de leurs activités. @esures garantissent,
pour les réseaux et les systemes d'information, un niveau de sé&mafé au risque
existant, compte tenu de I|'état des connaissanc€ette disposition recommande aux
Etats membres de contréler si les opérateurs de servicei@ss@SE) ont pris toutes les
mesures préventives nécessaires pour limiter les risques tedhonekgauxquels ils
peuvent faire face.

Les OSE sont définis comme des acteurs dont I'interruption dedeuces pourrait
avoir un impact significatif sur le fonctionnement de I'économie ouadsociété. Ceci
montre I'importance capitale de ces OSE mais égalemeanpléar que peut avoir une
attaque cyber sur ces derniers. L'alinéa 3 du méme articbeiteajgue «Les Etats

membres veillent a ce que les opérateurs de services esserdidient a l'autorité

34 Directive NIS (UE) n°2016/1148 du Parlement eusspét du conseil du 06 juillet 2016 relative aux
mesures destinées a assurer un niveau élevé etwwodersécurité des réseaux et des systemes
d’'information (SI) dans I'Union
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compétente ou au CSIRT, sans retard injustifié, les incidents qui onpantisignificatif

sur la continuité des services essentiels qu'ils fournissenhdtdéigations contiennent des
informations permettant a l'autorité compétente ou au CSIRT de détersnifiecident a

un impact au niveau transfrontalier. Cette notification n'accroit pas la responsabilité de la
partie qui en est a l'origine» En d’autres termes les OSE ont 'obligation de notifier, sans
délai, a l'autorité compétente ou au CSIR{but incident de nature a compromettre la
continuité des services essentiels. Les compagnies de transpatimenaet les
gestionnaires de ports sont soumis a ces dispositions.

En France, la directive a été transposée des 2018 avec le décret
d’application en date du 23 mai 2318Ce décret d'application concerne aussi le secteur
d’activité des transports. Et pour le transport maritime il yna liste des opérateurs et
services essentiels concernés. lls vont devoir se conformer atain c@mbre de regles et
les appliquer. A défaut, la responsabilité de 'armateur pourraitedigagée. Et quand on
parle de responsabilité on a tendance a se tourner vers les assureurs.

Cette nouvelle réglementation va permettre aux entreprises diawimeilleure
analyse des risques cyber en pleine coopération avec les asgureqtsil peut y avoir
des sanctions en cas de non-respect des regles. C’est pourquonpasant d’échanger
avec les assurés et voir de quelle maniere leur expositiomisgues cyber est la plus
faible possible. Mais au-dela de la Directive, il existe urleragnt essentiel pour la

protection des données dont le bilan de son application reste encore insatisfaisant.

2) Les difficultés d’application du réglement RGPD
Si la question de la sécurisation des navires peut obtenir uneerégyvats

I'adoption de la directive de NIS, il n’en est pas pour autant poaskseurs, qui, au-dela

35 Computer security Incident response team (CSIRTYue centre d’alerte et de réaction aux attaques
informatiques, destinés aux entreprises ou au asgrations, mais dont les informations sont
généralement accessible a tous.

36 Décret n° 2018-384 du 23 mai 2018 relatif a laigé des réseaux et systemes d'information des
opérateurs de services essentiels et des fourmsgeservice numérique.
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de la complexité de traitement du risque cyber, doivent se confeumeobligations du

réglement général sur la protection des données (RGPD

Le monde du transport maritime s’est métamorphosé avec l'inteCeetjui est
certes une avancée considérable pour la compétitivité et la coreurmais rend de plus
en plus vulnérable les systemes d’information des compagniesnmeanotamment leur
base de données. Les assureurs, dont la mission principale esrisstagar le traitement
de données a caractére hautement personnel, sont concernés au pefimier réglement
RGPD oblige «le responsable du traitement » (I'assureurjfeztieer des analyses
d'impact relative a la protection des données (AIPD). Selon B&rtdu reglement :
«Lorsqu'un type de traitement, en particulier par le recours a de nouveltbsologies,
[...] est susceptible d'engendrer un risque élevé pour les droitbeztéls des personnes
physiques, le responsable du traitement effectue, avant le traitearentanalyse de
I'impact des opérations de traitement envisagées sur la protectiahodeges a caractere
personnel. »Cette disposition peut s’avérer contraignante pour les assureurkaqaise
en charge du risque cyber. Contrairement aux risques traditiognet®rtes nécessitent la
communication de certaines informations a caractére personneliséagor charge du
risque cyber nécessite une communication plus large de données a caraceaterén

raison de I'objet méme de la protection qui est celle des systémes informatique

Dans une récente enquéte effectuée @atimind, on remarque que (sur 50
répondants) seul 50% des assureurs interrogés déclarent degAEiDrs de réalisation

pour des traitements prioritaires et seuls 21% d’entre eux oninterdeur AIPD®. Le

groupe estime que @3 principales difficultés portent a plus de 60% sur I'évaluation de la

gravité et de la vraisemblance pour déterminer le niveau de risqela montre
nettement les difficultés des assureurs a se conformer auatabigdu reglement RGPD.

D’autant plus que Sanaa Nouiri, Senior manager risk chez Optimpidj@ait que des

87 Réglement (UE) 2016/679 du parlement européen ebdseil relatif & la protection des personnes
physiques a I'égard du traitement des donnéesatéae personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (régergpénéral sur la protection des données), dwi2l7 a
2016

% RGPD: Analyse d'impact des traitements sur lesndes personnelles: AIPD. Ou en étes-vous?,
Optimind, 2019.
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difficultés rencontrées par les assureurs sur la mise en ceusralB® sont réveélatrices

des difficultés rencontrées en général pour se conformer aux obligations du RGPD.»

Par ailleurs, il existe en droit Francais une action de groupeeptant a une
personne de mandater un organisme habilité pour demander réplansipril estime que
ses droits ont été violés dans le cadre de la protection des dorcerestare personnel.
Cette action est prévu par le reglement RGPD dans son &Qidtitulé «représentation
des personnes concernéeDans le rappott publié en janvier 2018, le Club des juristes
estime que gette nouvelle pratique présente un véritable enjeu pour le dévelopipdene
'assurance du risque cybes D’autant plus que le risque cyber dans sa globalité peut
paraitre extrémement risqué a assurer dans la mesure oaumudommages peuvent
naitre du seul fait de l'attaque. Pourtant I'article 43 ter deilaaformatique et liberté de
1978, introduit dans la loi de modernisation de la justice de 2016, prévaietiaeaction
ne peut étre exercée que pour faire cesser les manquementsgkas<en matiere de
protection des données. Ce qui veut dire gliaction de groupe en matiere de protection
des données a caractére personnel ne permet donc pas de demander réparation des

préjudices subis> argue le club des juristes dans son rapport.

B) L’environnement réglementaire du risque cyber en France:

Dans le cadre de la réglementation en matiére de données sgfculéte des
systemes informatiques, la France a engagé une politique depa@nteeuses années
avec la loi relative a l'informatique, aux fichiers et aux tiée de 1978 (1) et la loi de

programmation militaire de 2013, qui est le fondement de la Directive NIS (2).

1) La loi de 1978 sur la liberté informatique

Il est important noter que la France est en avance sur lajwatees données et
des SI, notamment avec I'’ANSSI qui pilote tous ces sujets. Ic@siplexe pour les
armateurs de faire une approche globale du risque cyber eargdéter ce risque aux
assureurs mais l'un des points clés c’est la réglementatiotédislation francaise en

matiere de protection des données et de sécurité des S.l impossepains opérateurs

39 Club des juristes, Assurer le risque cyber, JarR0d8, Tome |, p64

28



L’'assurance maritime face aux risques cybernétiques

comme les opérateurs d’'importance vitale (OIV), une obligation decadiiin a I'autorité
compétente de l'incident en question. Cette notification, en Frandegtilei effectuée
auprés de 'ANSSP en cas d'incident sur les S.I.

Dans le secteur maritime les acteurs manipulent des donnémaciéere
personnel et confidentiel, ce qui augmente le risque d’intrusion gmaitedes échanges
électroniques. Ce risque nouveau peut entrainer des atteintes aux dmreéaselles des
tiers et de I'entreprise, ou des pertes d’exploitation consécujiviese sont pas pris en
charge par les contrats traditionnels.

2) La loi de programmation militaire 2013

Parallelement, la France a, a travers la loi de programmatilitaire de 2013 et
ses textes d’'applicatiéh imposé aux opérateurs d’'importance vitale (OIV) du transport
maritime les dispositions de ladite loi. En effet les OIV, dariste n’est pas accessible au
grand public, certainement pour des raisons de sécurité nationale, fsuas ger I'article
L1331-1 du code de la défense commles«opérateurs publics ou privés exploitant des
établissements ou utilisant des installations et ouvrages, dont 'indsliéniisquerait de
diminuer d'une facon importante le potentiel de guerre ou économique, lat&éunuila
capacité de survie de la nation, sont tenus de coopérer a leurs fraidedanenditions
définies au présent chapitre, a la protection desdits établissemests)ldations et
ouvrages contre toute menace, notamment a caractére terroriste. t&ldssements,

installations ou ouvrages sont désignés par l'autorité administrative ».

Dans le transport maritime, les OIV doivent respecter, aftaig, des régles de
sécurité visant a protéger leurs systemes d’information poerfie aux menaces cyber
et répondre aux besoins de la sécurité nationale. Ills doivemereatbeuvre des systemes
qualifiés de détection des événements susceptibles d’affedécuaté de leurs systemes

informatiques. Ces systemes de détection doivent étre exploitssieement par un

40 Agence Nationale de Sécurité des Systémes d'Iretom (ANSSI)

“LEn I'occurrence, le décret n°2015_351 du 27 mais2elatif a la sécurité des systémes d’infornmatio
des opérateurs d'importance vitale, et I'Arrétélduaodt 2016 fixant les régles de sécueitées

modalités de déclaration des systémes d'information d'itapoe vitale et des incidents de sécurité
relatives au sous- secteur d'activités d'importaitede « Transports maritime et fluvial » et peis
application des articles R. 1332-41-1, R. 1332-41-R. 1332-41-10 du code de la défense— JORF du 25
ao(t 2016 ».
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prestataire de service qualifié dont la liste est prévue’ANISSI*2. A I'heure actuelle,

plus d’'une centaine de services sont qualifiés pour la détection d’incidents d&sécuri

Notons que la réglementation nationale a également intégré xigenees
spécifiques du code ISPSJans la division 130 annexée a l'arréte de 1987 relatif a la
sécurité des navires (art 130-39). Aux termes de ses disposiioRsEance impose aux
armateurs d’évaluer le risque cyber et de mettre en glaoeuvelles mesures, notamment
sur le plan de sadreté du naviteSelon Armateur de France, ce plan de sdreté du navire

définit les procédures a appliquer pour chaque risque identifié pour statuer au moins sur
- la cartographie logicielle et matérielle du navire;
- la définition des éléments sensibles du navire;

- la gestion des vulnérabilités des systemes.

Cette évaluation est d’'une importance capitale car elle peuefisgrde connaitre
le seuil de probabilité d’'accident, les systemes clés du ndeseconditions d’ordres
politique et technique relatives a la cybersécurité du naviréa,Des assureurs conscients
de I'ampleur et de la profondeur de la menace, peuvent avoir confiaxessurés pour la
couverture des risques cyber dans la mesure ou l'occurrenceidati@aldu sinistre peut
diminuer si les armateurs prennent toutes les mesures néeggsair la protection de
leurs systemes d’informations. C’est la raison pour laquelladsareurs estiment que la

réglementation joue un réle fondamental pour la prise en charge du risque cyber.

En outre, les conséquences d'une cyberattague peuvent impacter hbriame
compagnie notamment avec la dégradation de I'image de la compagni@tpaleatir a
une perte de compétitivité et au sabotage des systémes infpresatiu navire. Sur ce
constat, il est primordial d’évaluer la vulnérabilité du navire dteqaes cyber. Et c’est

sur cette base que des guides pratiques s’inscrivant dans laugénties Directives

42 https://www.ssi.gouv.fr/liste-produits-et-serviegsalifies

43 ISPS pour International ship and Port Facility8itg, entré en vaguer le ler juillet 2004.
44 http://www.armateursdefrance.org/sites/defaudt#fitiecryptages/note_decryptage_-
_gestion_des_cyber-risques_maritimes_21 10 19 fvf.pd
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intérimaires de I'OMI sur la gestion des cyber-risques maeg ont été rédigés avec le
concours de TANSSP:

- Guide - Cyber sécurité- Evaluer et protéger le navire (Septembre 2016);

- Guide-Cyber sécurité- Renforcer la protection des systémes imdisistiu

navire (Janvier 2017);

- Guide des bonnes pratiques de sécurité informatique a bord des navires
(Octobre 2016)

Tous ces guides ont permis de sensibiliser sur la protection dieesn@®n peut
donc noter une prise de conscience du risque cyber et une politigersilalisation des
conséquences des cyberattaques.

Sous-section 2: La prise de conscience du risque cyber au niveau intemeilti

Au niveau international la prise de conscience n'a pas tardé, auesu
conségquences déja désastreuses des quelques attagues cyber algaas tieu secteur
maritime. L'OMI s’est mis en premier rang pour aider ¢esnpagnies maritimes a se
prémunir contre ce risque (A) ; s’en est suivi 'apport des assmes internationales dans
la réglementation (B).

A) Les efforts de 'OMI

Selon 'ONU, a I'heure actuelle, aucune réglementation con@aig au niveau
international sur la cybersécurité dans le secteur maritimété adoptéé Toutefois des
efforts ont été fournis par 'OMI avec I'élaboration du code ISPS (1) et dulStdi€2).

1- Les codes ISPS et ISM
Dans le secteur maritime, en ce qui concerne la sireté, lelSB8eest I'outil
réglementaire de référence. Entré en vigueur le ler @064, il est composé de deux

parties. Une partie dite « Obligatoire » et une partie diteultive ». Et c’est surtout la

45 Documents disponibles sur le site du ministereadeansition écologique et solidaire
(https://www.ecologigue-solidaire.gouv.fr/sureteritime)
46 CNUCED, « Etude sur les transports maritimes £82093
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partie « facultative qui traite des questions de cyberséc@#ée seconde partie est
obligatoire en Europe, suite au Réglement Européen 2004-725.

Il a pour objectif d’ établir un cadre international faisant appel a la
coopération entre les gouvernements contractants, les organismes publics, les
administrations locales et les secteurs maritime et portuaire poiectd les menaces
contre la sQreté et prendre des mesures de sauvegarde contre tlesnisale sdreté qui
menacent les navires ou les installations portuaire utilisées dansolamerce

internationaf’. »

Le code ISPS prévoit dans son article 8.3 de sa partie B déeokiation de la
shreté du navire devrait porter sur les [...] systemes de radie éélécommunications, y
compris les systemes et réseaux informatiguéde qui veut dire que 'OMI a travers ce
texte avait déja recommandé aux compagnies maritimes, st foute personne, telle
que larmateur gérant ou laffréteur coque-nue, a laquelle é&fir a confié la

responsabilité de I'exploitation du navire, d’anticiper sur les questions de riytpee-

Parallélement, le code IS¥, de maniére générale, englobe les risques cyber
émergents. Il oblige chaque compagnie a proposer des pratiques ddiqpioet un
environnement de travail sans danger. Il impose également a éwahseles risques
identifiés pour les navires, leur personnel et I'environnement, tthéirédes mesures de

précaution appropriées.

2- Les directives de I'OMI relatives a la cybersécurité

L’OMI, consciente de la menace et de I'impact que peut généreattatpie cyber,
a élaboré plusieurs textes dans le but d’encadrer le risque &beffet elle publie des
directive$® sur la gestion des risques cyber maritime. Ces directivesoontopjectif de
fournir des recommandations et visent a protéger les transpoitsn@sicontre les cyber
risques. Elles prévoient queles directives contiennent des recommandations de haut

niveau sur la gestion des cyber risques maritime afin de protégearsport maritime

47 Code ISPS, Partie A, Objectifs 1.2.
8 International Safety Management, entré en vigleder juillet 2002
49 Circulaire MSC.1-FAL.1/Circ.3, 5 juillet 2017, OMI
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contre les cyber menaces et les vulnérabilité actuelles ergémies. Les directives
incluent également des éléments fonctionnels qui prennent en charge time effisace
des risques cybé&t». Ces directives recommandent aux armateurs de se confoumer a

certain niveau de sécurité pour se prémunir des risques cyber.

Par ailleurs, le Comité de la Sécurité Maritime de I'"QMSC) a adopté le 16 juin
2017, une résolution sur la gestion des cyber risques maritimefedzatre des systemes
de gestion de la sécurité Ce comité reconnait dans l'alinéa ler de la résolution
gu’: «il est urgent de sensibiliser aux menaces et aux vulnérabilités eerendé cyber-
risques afin de renforcer la sécurité et la sireté des transpuat#imes pour qu’ils aient
une résilience opérationnelle face aux cyber-risques encourage les administrations a
s'assurer que les cyber-risques sont convenablement incorporés slasystimes de
gestion de la sécurité. Cette recommandation doit étre appliqu#esatard a la date de la
premiere vérification annuelle du document de conformité délivaécarhpagnie apres le
ler janvier 2022.

En plus, dankEtude sur les transports maritimes 2018, CNUCED souligne
que 'OMI reconnait la nécessite d’intégrer les technologies elmsvet avancées dans le
cadre réglementaire du transport maritime en trouvant un juste équilibzdesnivantages
découlant des technologies nouvelles et avancées « et les préoosulpéts a la sécurité
et la sdreté, les conséquences pour I'environnement et la familitdu commerce
international, les éventuels codts pour le secteur et, enfin, les répercussiensessonnel

a bord et a terP@ »

A I'heure actuelle, les travaux se poursuivent au niveau du MSC pdectenner
les dispositions issues des textes de 2017. Notons que les Etatiridhigue certaines

organisations représentatives du shipping ont élaboré des propositions @ndane

50 version originale : « The Guidelines provide highiel recommendations on maritime cyber risk
management to safeguard shipping from current aretgng cyberthreats and vulnerabilities. The
Guidelines also include functional elements thatsut effective cyber risk management ».

51 Résolution MSC.428(98)

52 MO, Strategic plan for the Organization for tlve-gear period 2018 to 2023. A.1110 (30), London. 8
December 2017
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application uniforme des directives sur la gestion des cyber-risgagmes et d’'une

harmonisation des exigences du code ISM et du codeiSPS

Les efforts de I'OMI dans la réglementation ne paraissgias suffisants pour
encadrer, de maniére générale la gestion des cyber-risquamssarll fallait donc passer
du bon vouloir personnel aux efforts collectifs. Les travaux de I'Cdit somplétés par
ceux des associations maritimes internationales qui ont apportésdatien a travers
I'International Chamber of Shipping (ICS) et le Baltic and Inteomal Maritime Council

(BIMCO).

B) L’apport des associations maritimes internationales dans la réglememtati
1) Baltic and International Maritime Council (BIMCO)
Le monde maritime a beaucoup fait pour embrasser le monde degtalecnieres
annees. Cette évolution numeérique se justifie par une politigue économigquoéitdeet
d’efficacité. Mais au-dela des nombreux avantages de l'intaélmetiste quelques écueils

potentiels a surmonter.

La cybersécurité dans le domaine maritime est devenue unbsilptt au
cours des 3 derniéres années. L'incident cybéNatpetyaqui a touché Maersk en 2017 et
d’autres incidents cyber similaires plus récents impliquargrdeds ports ont marqué le
secteur maritime. Pourtant beaucoup d’acteurs du secteur sergeqtaabri des menaces
posées par les cybercriminels. Mais ces attaques répgtitne démontré qu’aucune
entreprise n'est en sécurité, car les attaques cyber peuverdi®ctement ciblées ou
simplement faire partie d’'un effet en cascade chez un fournisseume société tierce. Ce
qui veut dire que toute la chaine logistique est exposée aux riydpees et la réaction
devient alors urgent. C’est pourquoi les associations maritsnisiepris les devants pour

adapter une culture cyber dans la gestion de la sécurité des systemes.

Dans un manuel publié en 2019 intitulé « Cyber Security Workbook fod Boar

Ship Usé&* », BIMCO, en association avec ISC démontrent que le risque egben réel

53 Voir les travaux du Comté de la Sécurité maritlors de la 101éme session.
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probleme dans le milieu maritime qu’il est urgent de résoudrendeiel est aligné sur les

lignes directrices produites par la résolution MSC.428(98) de I'OMI.

Le document a d'abord élaboré une identification des risques, seabtce
vecteurs d’attaques les plus courants, des logiciels malveillants aud&Rde I'équipage
et a l'ingénierie sociale; avant d’approfondir la protectiofagirévention. Selon euxik
est impossible d’étre complétement cybersécurisé, méme gjestion efficace de la
cybersécurité peut réduire la probabilité et la gravité d’'un incident.ct&ation d’'une
culture et d’'une conscience cybernétique, centrée sur les mesurpsoteetion, de
prévention et de formation est crucizle. Cela montre que le secteur maritime doit
s’habituer a prendre plus de responsabilité dans la gestion du risque@stbe prise de
responsabilité ne peut cependant étre pertinente que si la regléoreret les normes

edictées sont respectées.

En plus, ils demandent aux compagnies maritimes de disposer de réponses
efficaces, leur permettant de minimiser les dommages ardettre les systemes en état
de fonctionnement normal dés que possible. Ce qui nécessite I'élabodain plan
d’intervention en cas d’incident cyl3&rCeci en essayant d’abord d’isoler ou d’arréter le
systéme affecté et ensuite déclencher quatre étapes de atiompdle plan d'intervention
permettrait a la compagnie victime d’attaque cyber d’'informeralgorités compétentes

mais surtout permettre aux assureurs d’établir la gestion de sinistre.

2) Les recommandations des associations sectorielles

Dans de nombreuses recommandations, le secteur du transport marfoonai
des orientations pratiques sur la gestion des cyber-risques par les compbgréesit des
données pratiques pour le marché de I'assurance. Dans une étudei@t&iMCO, en

association avec d'autres organismes du secteur, avaient dégnéaylie la gestion des

54 BIMCO, Cyber Security Workbook for Board Ship UBelition 2019.

55 Version originale: « It is impossible to be conplg cyber secure, although effective cyber segurit
management can lessen the likelihood and sewarin incident. Creating a culture of cyber awassne
centred around protective and preventative measungsraining is crucial >tid, page 9.

%6 |bid., p39.

S"BIMCO, CLIA,ICS, INTERCARGO, INTERTANKO, OCIMF antUMI : « The guidelines on
cybersecurity on board ships, version 2.0, 2017.
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cyber-risques nécessite didentifier les roles et responsables des utilisateurs, des
personnels clefs et des cadres a terre comme en mer; redesssistemes, les actifs, les
données et les capacités, qui pourraient menacer 'exploitation et laitg&édes navires
en cas de perturbation; mettre en place des mesures techniques pour rpcotége un
cyber incident et assurer la continuité de I'exploitation. Il peut $’dgi la configuration
des réseaux, du contrdle des acces aux réseaux et aux systersesymesications et des
limites de confiance et de I'utilisation de logiciels de protectébde détection; mettre en
ceuvre des activités et des plans (mesures procédurales de protexiur assurer la
résilience face aux cyber incidents. Cela peut concerner la formatitansensibilisation,
la maintenance logicielle, 'accés a distance ou local, les privilegascds, I'utilisation
d’appareils multimédias amovibles et la mise au rebut de matértetsettre en ceuvre des
activités visant a se préparer aux cyber incidents et a réagir lorsqu’ils sunen »
L’application a la lettre de tous ces éléments permaitraitompagnies
maritimes de mieux se prémunir contre les attaques cylpeoleablement de rassurer les

assureurs a s'investir davantage dans les risques cyber.

La réglementation est un point non négligeable dans la priserga dha
risque par les assureurs. En effet, les assureurs ont besoimriidtie la capacité de
gestion des cyber-risques des assurés. De maniere géndedenarmes sont des
exigences et des points de contrle permettant aux entreprises oherdixd exigences
réglementaires et les exigences de sécurité, tout en rassuranteldscuteurs externes et
la direction®®.» A cela s’ajoute la réduction de l'aléa moral issu d’'un potentiel
« comportement particulier » de l'assuré qui peut créer un bloeage l'intérét de
I'assuré et de I'assureur. Le respect des normes par lgsagaies maritime surtout pour
les risques cyber réduirait considérablement les chances deacerdu sinistre et

pousserait probablement les assureurs a prendre plus de risques.

La réglementation permettrait dans une certaine mesure diaedttitude
pro-active face aux cyber-risques et éventuellement réduireingpact. En plus, les

compagnies maritimes doivent mettre en place une commission damslitisques de

58 Voir compte rendu du groupe de travail cyber réstnstitut des Actuaires sur le théme « Emergence
du besoin en cyber assurance »Animé par Carole W& 7.
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systemes d’information au sein de I'entreprise, permettant di@saluer leur niveau de
sécurité et de prévenir la sélection adverse ou anti-sélectibasdareur. Mais en réalité
la quantification du risque cyber est d'une complexité, qui n’encouragegprise en
charge par les assureurs.

CHAPITRE 2- LA QUANTIFICATION COMPLEXE DU RISQUE CYBER
A I'heure actuelle peu de compagnies d’assurance s’engagentdams/erture du

risque cyber. La raison de cette réticence s’explique par latification complexe du
risque, a cause de sa meéconnaissance technique (Section 1) yunoaisEr le fait que

c’est un risque évolutif qui change au rythme de la technologique (Section 2).

SECTION 1- LA MECONNAISSANCE TECHNIQUE DU RISQUE CYBER

La méconnaissance du risque cyber est due a une absencestigustatsinistres
(Sous-section Ldu c6té des assureurs et réassureurs. Ce manque de donnédgene fac
pas leur accompagnement des compagnies maritime dans la préwni@protection
contre le risque cyber (Sous-section 2).

Sous-section 1: L’absence de statistiques sinistres

Le développement industriel depuis le milieu du 19éme siecle arégéied
nouveaux risques de plus en plus graves. Ceci nécessite det lalesaassureurs
'augmentation de leurs capacités surtout pour la couverture dessridggeande ampleur
comme les risques cyber.

Les assureurs ont habituellement tendance a couvrir les riggdé@®nnels mais
I’évolution de la technologie a accéléré I'apparition de nouveaux risjgassque cyber
est I'un des risques les plus complexes pour les assureurs tantedeakul de sa

probabilité(B), que dans ses statistiques permettant une meilleure ntomgifsa

A- Les manquements dans la modélisation du risque cyber

1) Le probléme de la tarification

Depuis plusieurs années, on assiste a une recrudescence des ejtagudans le
monde maritime. Ces attaques causent dans la plupart des cas desagdemaux

infrastructures mais aussi aux biens. Minimisées ou mal connues des actetimses) ces
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attagues ont causé plusieurs milliards de dollars de dommages au maritime.
L’espace maritime est occupé par de grandes sociétés quiigegastdans des navires
dont le montant peut dépasser les 150 millions de dollar. Donc un seul aigmrrepeut
avoir des conséquences désastreuses sur I'économie de la société. Ainsi

Les assureurs ont besoin de données, leur permettant d’avoir uneagsganclaire
sur les risques a prendre. Mais on constate, a ce jour, un manquiEEisi de base de
données exploitable sur le marché du risque cyber. Cela compliquatatprala
tarification du risque avec une multitude d’incertitudes autour des apilis peut
engendrer. Cette situation rend les assureurs plus conservateuts lartarification des
contrats, et les incite a appliquer des limites de garanties.

Selon une étude de Marsh, en Z1& co(t médian de couverture pour un contrat
type cyber est trois a six fois plus élevé que pour des contraypeie RC ou dommages

(Voir annexe?2).

En plus, le rapport nous apprend qu’il y a une variabilité des tarifisdmes pour
les contrats type cyber et cela démontre la difficultéf@rdncier deux risques. A I'heure

actuelle, plusieurs critéres permettent de différencier les risques:
- Le secteur d’'activité;
- Des indicateurs clés tels que le chiffre d’affaires;
- La capacité a traiter, stocker et sécuriser des données a cgpacserael;

- Le niveau de sécurité des systéemes d’'information et de conformité auxshorme

Tous ces éléments permettent aux assureurs de faire la différenciation.

Selon les chercheursles ajustements tarifaires peuvent se faire par le biais de
franchise, de limites et de chargement de sé&iritéDeés lors, le niveau de prime au
regard de l'appréciation de la couverture est souvent cité cobumedes obstacles
importants a la souscription d’assurance c$heiCela se justifie par le fait que de
nombreux assureurs fixent des limites inférieures aux niveabenaw@s par leurs clients.

Ce qui fait que le maximum est de 500 millions de dollars, bienagpkipart des grandes

%9 UK Cyber security : The Role of Insurance in Manggand Mitigating the Risk — Marsh 2015
80 Club des juristes : « Assurer le risque cybeamyier 2018, p52.
61 pwC, Insurance 2020 & beyond, Reaping the dividesfetyber resilience, 2015, p. 10.
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entreprises aient du mal a obtenir plus de 300 millions de #élidais compte tenu des
codlts éleveés de la couverture, des limites imposées, des conditittashd?ment strictes et
les conditions et restrictions quant a la possibilité pour leséssdarfaire une réclamation,

de nombreux clients se demandent si leur police cyber offre une valeur réelle.

Il'y a aussi le probléeme de la modélisation du risque cyber. @eidélisation des
capacités de gestion des cyber risquesesure précisément I'écart entre les pratiques
d’'une société et ce qu'on peut considérer comme les meilleurdguestt». Dans un
rapport publié par Hiscox, on apprend que seul 10% des entrepriseeukaies secteurs
confondus ont obtenu la mention « experts » dans la capacité de gestoybeierisques.
Plus de 74% n’ont obtenu la mention «expert » dans aucun des domanagsgiSt
contrdle, ressources, technologie et procédure) et 16% sont intene®d@est a dire
celles ayant satisfait partiellement aux exigences delelisation. Il apparait donc que la

majeure partie des entreprises ne sont pas bien préparé face a la menace.

Toutefois, avec la nouvelle réglementation, on peut espérer que less crog
progressivement évoluer et le niveau des primes peut étre rékpendant le marché du
cyber risque est loin d’étre maitrisé en raison de I'asgendtinformation des acteurs, du
niveau de sécurité interdépendants des navires et des faiblaidnsit I'investissement.
Il y a un manque d’'appétit remarquable des assureurs sur le marclyber-risque et cela

est di a la complexité tant dans sa définition que dans sa quantification.

2) L’asymétrie d’'informations
L’incapacité du marché de risque cyber a devenir un véritabiehé concurrentiel
est due a un certain nombre de problemes non résolus jusque-la ainsdegu’a

considérations pratiqu&s Les plus importants d’entre eux sont l'asymétrie entre les

62 Financial Times, 18 février 2015.

63 Rapport Hiscox sur la gestion des cyber-risque$92p8.

64 Ranjan Pal, Cyber-Insurance for Cyber-Securit§odution to the Information Asymmetry Problem,
University of southern California, 2012
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assureurs et les assut®set la nature interdépendante et corrélée du cyber-fidque
L’asymétrie d’information a un effet significatif sur la plupades environnements
d’assurances et se compose de trois €léments: d’abord linameil’assureur de
distinguer les utilisateurs de types différents. C'est a ldireapacité d’effectuer une
sélective adverse ou encore « anti sélection ». Ensuite un progesaassiste a classer
les assurés par groupe afin de déterminer les primes. Et enfutililgteurs ayant un
comportement imprudent de nature a augmenter les chances d’'nceude sinistre ; ceci
correspond a l'aléa moral. Cependant, beaucoup d’entreprises ne yadalévoiler leur
vulnérabilité par peur de nuire a leur réputation. Cela donne uneétmynie

I'information: I'assureur connait beaucoup moins bien les risques comme son assure.

Dans le cas du cyber-risque cette asymétrie est parfoisinrpprtante entre
assureurs et assures. C’est le cas par exemple d’entseguiseherchent a assurer certains
de leurs actifs sur la nature et la gestion sur lesquelles @dlivent maintenir le secret.
L’assureur n’est alors pas en mesure de se prémunir du phénoemnd-délection ». I
arrive que, I'assureur ne dispose pas suffisamment de données lattpatrd’estimer son
exposition a un certain risque et ne souhaite pas porter individuetiei®g contrats en
indemnisant les conséquences. Ceci est dU parfois a la rétderd@ssuré de partager
certaines informations jugées confidentielles. Ce qui ne faghis la quantification du
risque cyber, car les assureurs doivent avoir uimge«connaissance de I'entreprise cliente
pour comprendre les menaces auxquelles elle doit faire®faseMais a ce stade du
développement du marché de l'assurance cyber, I'asymétrie diafilons est tres
importante et n'encourage pas I'évolution future du marché. Elle maepgras aux
assureurs d’établir un calcul d’'une prime adaptée aux spécifititgsofit de I'assuré et
ainsi généraliser des phénomenes d’anti-sélection. Par conséquentyps de cibles se
présentent. Il y a ceux qui sont déja victime d’attaque et qui vesdeprotéger d’'une

éventuelle prochaine attaque en transférant le risque aux assumdurceux qui ne

5T .Bandyopadhyay, V.S. Mookerjee, R.C. Rao, Why Anhagers don’t go for cyber-insurance
products,Communications of the ACM 52

% R.Bohme, G.Schwartz, Modeling cyber-insurance: Trdwa unifying framework, in:WEIS,2010.
57 Club des Juristes, Assurer le risque cyber, jarR0d8, p32
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s’estiment pas le plus a risque et ne s’assurent. Cetteodivilds potentiels clients

déséquilibre la porte de risque des assureurs.

Nous venons de démontrer que la question de l'assurabilité du risque acyber
toujours animé les débats, mais plutdt que de nous prononcer ou de cleersber
positionner sur le développement ou I'échec du marché, nous optons deréave de
pragmatisme et aller dans le concret en réfléchissant ay&nms que I'assurance, au sens
large, pourrait mettre en place pour accompagner les acteutsnaspour faire face aux

risque cyber.

B) La problématique de 'outil de calcul de probabilité du risque cyber

1) Les contraintes matérielles sur différents niveaux

L’assurance est subordonnée a la connaissance du risque qui dépend aateenem
aléatoires nécessitant la construction d’outils de calcul. Tégest, la couverture d'un
risque peut étre compliquée lorsqu’il y a un manque d’informaticatsstejues sur le
risque en question. Les assureurs ont besoin d'un outil leur permddamesurer la
probabilité du risque. Le principal outil qui est le calcul des probébigst né en France
au 17eme siecle. A cette époque fut réalis€, pour la premiéraufomutil permettant de
réaliser des calculs actuariels. C'est a dire de medeserparamétres des contrats
d’assurances. Et aujourd’hui, grace a la qualité des estimatiwngss probabilités du
risque, les assureurs peuvent connaitre I'activité et sa rentabilite.

Méme si cela semble simple pour les risques traditionnels,'g#steguere pour le

risque cyber, qui pendant longtemps a été minimisé par les acteurs économiques.

Pour étre assurable, les pertes associées a un risque donmé éoevestimeées et
modélisées grace a I'analyse de séries historiques d’évatepasséd. Cela veut dire
que l'estimation du risque dans sa globalité reste fondamentalespqanise en charge.
Dans le cas du cyber risque, les assureurs ne disposent pag d’agsemations sur la
fréequence et la gravité des attaques cyber. La nouveaut® rikxjge fait que les calculs

actuariels se basent sur des séries historiques étroitgai @& donne pas une large marge

%8 Club des Juristes, Assurer le risque cyber, p28-2
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de manceuvre aux assureurs dans le calcul de la probabilité du risquplysieurs

raisons:

- D’une part, le risque cyber est un risque récent, dont les conséquarices
commenceé a se sentir dans les années 90. Le début de I'année 1990 est ainsi npbacomita
I'émergence d’une sous-culture criminelle cybernéfiuea premiére cyberattaque de
grande ampleur est recensée il y a une douzaine d’année, atamgubatontre le centre
informatique estonien. Dans le monde maritime, I'attaque contreskiaer 2017 reste la
plus importante avec une perte évaluée a plus de 300 millions desdbliest clair que
I'historique du risque cyber est tres récent contrairementua développé sur les autres
risques. En plus la politique de collecte de données de sinisteaslit&€éngagée tres

récemment apres les premiéres apparitions.

- Drautre part, il s’agit d’'un risque extrémement évolutif, qui devamplus en
plus difficile a cerner. Ce caractere évolutif du risque ssuneesur trois aspects: la
digitalisation des navires, qui devient de plus en plus récurrentel’dspace maritime,
'augmentation des vagues de délinquance avec l'utilisation de mogehsidques et
matériels plus importante et enfin I'évolution de la réglementatiSi pour les acteurs du
monde maritime, I'objectif est de trouver des moyens de plus erspisstiqués pour la
prévention et la protection des S.I des navires pour éviter toutsiont ; les attaquants,
quant a eux, ont pour objectif de détourner ces garde-fous pour pémétrgrlldes
compagnies maritimes en mer ou a terre.

Il semble donc primordial, pour les assureurs, de développer un laswagaun, a
partir duquel, s’établissent une définition et une classificationddsents vecteurs du
risque, ses conséguences et ses caractéristiques techniques.v€at gliie que : gans
I'établissement d’'un vocabulaire commun, aucun partage d’information et d’historique
entre assureurs ne sera possible car chacun a développé des conceptions propre
risque incompatibles entre ell@s» Il est donc fondamental, d’établir une plateforme

publique de collecte des données, méme si la question de la confidentialité peut.se pose

% Philippe Baumard, La cybercriminalité comporteradégtHistorique et régulation, Vol 3, Octobre
2014, p44

70 Gaspard FEREY Nicolas GROROD Simon LEGUIL, L'asswe des risques cyber, Mines ParisTech,
2017, p56
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2) Les contraintes techniques

Il existe deux contraintes techniques sur les données statistiigpesibles sur les
incidents cyber. D’'une part il 'y pas de méthodologie standard¢isér inventorier de
maniere homogeéne les sinistres cyber et leur impacthadlé nationale et internationale.
Cela faciliterait largement la connaissance du risque cybeilephiais des bases de
données disponibles. Cependant nous nous sommes posé un certain nombre de questions &
savoir qui gere la collecte d’informations relatives aux incslecyber? Sur quel
fondement doit-il se baser? Quels types d’incidents cyber medtétre comptabilisés
dans la base de données? Comment déterminer la gravité ddelinen fonction des
conséquences dommageables? Comment définir le seuil de gravité® Gesitquestions
ne trouvent pas de réponses partagees, prouvant ainsi la compldaittnesurabilité du
risque.

D’autre part, il existe une multitude d’organismes privés qui ardtalece a publier
des statistiques sur les attaques cyber. Seulement, aucun organisgn@ur, en France,
n'est habilité a collecter et anonymiser les sinsitres rcgbEéchelle nationale afin de
produire des statistiques fiables qui pourrait étre partayd@estous les acteurs du marché.
Cette absence d’organisme unique marque la difficulté pour $eseass de maitriser le
cyber-risque dans sa globalité.

En outre, les données disponibles permettent seulement d’évaluardanité des
attagues et le volume des données compromises, sans pour autant ésudétads sur les

impacts financiers pour les entreprises.

La probabilité de succes des attaques cyber repose sur & diegnaturité de la
cible et la nature de I'attaquant, mais avec une dissymétmeogens plutdt en faveur de
I'agresseur. Egalement, les risques cyber se distribuent souvessigoas (vol de données
pour détourner [litinéraire du navire, ranconnage etc.) en fonction dechkmologie
(vulnérabilité d’un logiciel, corrélation du risque etc.) ou de I'emurement géopolitique.
Notons aussi que certaines grandes entreprises générent un dropi@re des

« hacktivistes ».

Tous ces éléments méritent d’étre pris en compte. Semblableamemnisque

politique ou au risque de guerre, dont ils héritent en partie, irgp@i@vérer que sous
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certaines conditions, les facteurs de menace ou de vulnérdbititét perdre au risque
cyber son caractére aléatdite

L’absence de base de données fiables prive les assureurs d’ueseatitiel pour
modéliser les risques cyber et I'ensemble des acteurs éconsmdjuee source

d’informations qui contribuerait a une prise de conscience accrue du risque cyber

Sous-section 2: Les difficultés en matiére de prévention et de protecti

Nous venons de démontrer que le risque cyber dans le monde maritinne est
risque méconnu des assureurs ou du moins mal maitrisé. Pourtaminj@ecations ne se
limitent pas la, car il y a un manque considérable de ressouncesines spécialisées a
bord des navires (B) pouvant intervenir en cas d’attaque pour réduicerlséquences.
Mais les compagnies maritimes doivent au préalable renforaenikeeau de sécurité pour
faciliter leur accompagnement par les assureurs (A).

A): Le probléme de la sécurisation des navires

S’il y a au moins un facteur qui empéchent les assureurs deestiewl appétit sur
le risque cyber, c’est bien le niveau de cyber maturité des compagnies maritim

1) Le niveau de cyber maturité des compagnies maritimes:

De par leur niveau de protection

Le navire est le premier instrument de la navigation. Sa pratedbit étre au
centre des préoccupations des armateurs. La protection du nalgrset équipements se
définit a travers le matériel mais également les syeténformatiques. C’est seulement si
ses éléments factuels sont assurés que I'on peut parler de maturité.

Le voyage maritime est une longue aventure qui demande un cordrotanent
du navire mais aussi des biens transportés. C’est la raison poutelatpge armateurs

soucieux d’innombrables risques préferent transférer les risques aux assureur

Depuis plusieurs années, on note une recrudescence des risques cph€eiop,

est lié a la vulnérabilité des mesures de sécurité prisdegparmateurs. La sécurisation

"1 Sébastien HEON et Didier PARSOIRE, « la couvertireyber-risque », extrait de la Revue
d’Economie Financiére, n° 126, P7.
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des navires est au coeur de cette problématique. Dans une ndégicgietdu CEIS
publiée en janvier 2017, trois experts ont démontré quia sécurisation des navires
nécessite en premier lieu la sécurisation by design des architectcii@sonnement et
protection de chaque sous réseau ainsi constitué, systéemes de proteciieéripgie
(pare-feu, anti-virus), systeme d’authentification et de gestion des draitces, systemes
de journalisation, etc.JPour eux, la protection des navires doit d’abord commencer par la
sécurisation des S.I qui sont une porte d’entrée pour les cyberdsiniire armateurs et
équipages doivent avoir un ceil permanent sur les systemes infpresatiC’est ce qu’on
appelle le maintien en condition de sécufitdMCS) des équipements numériques
embarqués qui est quasi-absent dans I'exploitation des navires. W@egprobleme
fondamental que les assureurs prennent en compte dans la prisggendthrisque cyber.
A cet effet I'assuré doit prendre toutes les mesures néeEssdin d’éviter la réalisation
du risque. La diligence et la prudence doivent étre de rigueur onasonstate qu'il

n'existe peu d’experts cyber dans les navires pouvant agir en cas d’attaque.

De par leur niveau de prévention

Par ailleurs cette sécurisation ne se limite pas seuleml@nprotection des S.1, la
prévention permet également d’anticiper les risques qu’encounaviee. C’est pourquoi
Xavier De Korsak*expliquait que : «otre conviction est que le principal levier de
progression pour devenir une entreprise cyber résiliente réside dapel@ntion et le
diagnostic nécessaires a une démarche d’amélioration confinue L'idée est de
permettre aux entreprises d’évaluer leur niveau de maturitéafaceisques de sécurité
informatique. Mais aussi de connaitre leur niveau d’exposition aux gsguee
cyberattaque de type phishing/ransomware ou de limiter I@aséon au risque d’erreurs
humain par la sensibilisation des collaborateurs ; et enfin d'appe@héssl sujets de
cybersécurité a étudier en premier. Cela permettrait aaueags de mieux comprendre le

risque ainsi que I'état de prévention et de protection des navieadaisque cyber. Nous

2 CEIS, Note stratégique, Cybersécurité dans leemiharitime: défis et pistes de solutions, William
Pauquet, Josselin Bercy et Michel Benedittini, jan2017, p32.

73 id

74 Directeur associé et cofondateur de Harmonie Taobie, spécialisée dans la cybersécurité.
https://www.solutions-numeriques.com/securite/s28434&type=1
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aurons l'occasion d’insister sur la prévention quand nous évoquerons legukefiss

assureurs doivent relever dans la partie deux.

B) Le manque de ressources humaines spécialisées en cyber-risque

Ici il sera question d’étudier, le manque ou I'absence d’expertsasipés en cyber
risque. En effet ce manque de ressources humaines spécialis@see risques n’est pas
problématique en soi. Les armateurs peuvent mettre en placmateges techniques
comme des SIEM (Security Information Event Management @ystedes SOC (Security
Opération Center) a terfepermettant de contrler le navire et de prendre les mesures
nécessaires en cas d’attaque. Mais la mise en place dgecd’dygane peut étre difficile
en raison de sa complexité mais aussi de son colt. Le SEIMxpampke permet de
contréler des applications, des comportements d’utilisateurs etcgés aux données dans
le but de collecter, agréger, normaliser, corréler et amalgsedonnées fournies par les
machines et systemes d’exploitation a la suite d’événemeigsinhaC’est un projet qui
permettrait sans doute aux armateurs de mieux lutter comisgjle cyber. Toutefois, cela
n’'est pas si simple comme il le parait pour deux raisons: d’urtdgpplupart se focalise
plus sur la compétitivité et la rapidité que sur les questionsédemtion contre les risques
informatiques; d’autre part les compagnies maritimes ne sent@da méme taille. En
effet, certaines entreprises ont une force de frappe suffisaur permettant de mettre en
place ce type d'organe, des processus de management du risdqas edmpétences
techniques de prévention et de gestion de crises. D’autrexpmies seront obligées de se

lier sur un écosystéme de prestataires spécialisés.

On est face a une variété de profils pour un méme risque et donolutiens
unique ne suffira pas pour la simple et bonne raison qu’elle ne poasrgrendre en
compte tous les parametres des deux profils susmentionnés. Douatilrfattre en avant

une grille d’analyse basée sur la taille de I'entreprise et smtesir d’activité’. » C’est a

6 CEIS, Note stratégique, Cybersécurité dans leemiharitime: défis et pistes de solutions, William
Pauquet, Josselin Bercy et Michel Benedittini, jan2017, p33.

" Gaspard FEREY, Nicolas GROROD, Somin LEGUIL, Llassce des risques cyber, comment tirer le
meilleur parti de I'assurance dans un contexteuwtaérmisation intensive?, 2017, p38
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dire faire une analyse sectorielle des entreprises afin deiteniaaspécificité nécessaire

au traitement du risque dans chaque entreprise.

Le manque est flagrant dans le secteur maritime ou I'on noteahsence quasi
total d’experts a bord ou a terre pouvant intervenir en casaqiegtcyber. Toutefois la
solution du SIEM pourrait étre difficile a appliquer car, excefgésacteurs essentiels du
commerce maritime mondial ayant une capacité supérieure didnriEVP (Equivalent
Vingt Pieds) ( Maersk, CMA CGM, MSC), tous les autres ont plugnoins la méme
capacité ( Hapag-Lloyd, Evergreen Line, Cosco etc). Donc la emsplace d’'un systéeme
de contrdle peut sembler tres futuriste pour les « petites » goiepapour des raisons

financiéeres.

SECTION 2 L’EVOLUTION DU RISQUE CYBER AU RYTHME DES
PROGRES TECHNOLOGIQUES DES SYSTEMES INFORMATIQUES

Depuis quelgues on assiste a une migration remarquable du secteur maritime vers |
numérique. Cela s’explique par le besoin de rapidité dans leadtams mais aussi pour
des raisons de compétitivité. Mais cette digitalisation, réags nombreux avantages tant
dans le contrdle et la tracabilité, rend les navires cyberdépsnBaus-section Pet peut

étre source de vulnérabilité des systemes d’information des compagnissséction 1L

Sous-section 1: La digitalisation des navires: source de vulnditbies systemes
d’information.

La transformation numériqgue du monde maritime s’est accéléréealaesniere
décennie. Ce changement a amené de nouveaux risques auxgeetsue maritime doit
faire face. L’'apparition de nouveaux risques dus a la révolution @igited navires (A),

s’accentuera probablement avec 'avenement des navires autonomes (B).

A) La révolution digitale des navires classiques

Le transport maritime consiste au déplacement d’'une marchatidisgoint A a
un point B. C’est un mode de transport qui représente 90% du commerce lexdddie
'usage de moyen de transport efficace et fiable est reioeske navire a toujours été au

centre du monde maritime; son évolution au fil des années marqusola He transporter
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le plus de marchandises. Entre 1969 et 2019, on est passé de 1572 EVP a BT36rEV
tel gigantisme nécessite une securité technologique efficace spourcontrole et sa
tracabilité. C’est justement ce que permettent les nouvetibadgies. En effet, depuis
plusieurs années, on assiste a une digitalisation des navires, quiensodiime ailleurs
bien des choses. La recherche de la productivité et de la cowifgetitins un contexte de
concurrence et de marché dégradé oblige a l'innovation. Mais cettieitién a été un

élément accélérateur du risque cyber (1)

1) Un élément accélérateur du risque cyber

Les progrés techniques et technologiques ont toujours révolutionnétidses
humaines et le monde maritime n’échappe pas a cette reglero@es technologique
facilite la transparence, la rapidité et l'instantanéitéesC’'a cet effet que Rodolphe
SAADE disait : «a digitalisation de notre économie va en effet révolutionner notre
activité » Le navire est devenu un objet tracable avec Il'apport des teciasolog
satellitaires. Cette tracabilité (AlS) a vu le jour Viessannées 1990 mais il a fallu attendre
la convention de SOLAS pour la généraliseAutomatic Identication Syste(AIS) est un
instrument qui permet de localiser les navires au-dela dessrd@ia qui est un progres

important dans le secteur et qui permet la mise en place des VTS (VedgelSearvices).

La sécurité maritime est renforcée avec cette réalténtanée de la navigatién
Beaucoup d’autres outils comme le VTMIS (Vessel Traffic Mgnmaent and Information
Services) ou I'ECDIS (Electronic Chart Display and informatigst&m) ont permis de
mieux sécuriser et contrdler le navire, avec la programmatsnescales des navires en
liaison avec la capitainerie, les agents maritimes, legcesrportuaires. Non seulement le
navire est physiquement contrélé grace a la technologie, mastihussi dans les bases
de données. Lé&acing du navire n’est qu’un apport des technologies d’information. La
digitalisation des biens, des machines et appareils de boréseepe des centaines
d’'informations qui sont produites et utilisables par le bord, mais pas$iarmateur. L'un

des outils informatiques de performance et d’optimisation pour le basdamssi pour les

78 https://insolentiae.com/wp-content/uploads/Le-mjuss-porte-conteneurs-au-monde.
P ISEMAR, 20 ans d’apports des technologies auxstriiks maritimes, note de synthése, n°191, juin
2017,p2
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acteurs a terre, est teonitoring. Cet outil permet d’évaluer en temps réel des systemes

physiques par des capteurs et censeurs transmettant des informations.

Certes cette révolution technologique est importante et néeeslsais un secteur
qui représente plus de 90% du commerce mondiale, mais elle n'esdnsassque car le
navire est de plus en plus exposé aux risques technologiques.

La digitalisation est I'un des facteurs du cyber-risque. Eet,affn’est nul besoin
d’étre un hacker pour connaitre le positionnement instantané d’un nawirgentité ou
son statut. Cela pourrait étre un moyen pour les cyber-pirateodiiire dans les
systemes informatiques des navires pour détourner ou contourner le systeme.

Cette augmentation du risque cyber avec la digitalisation olgage pas les
assureurs dans la prise en charge d’'un tel risque car I'oocarde réalisation du risque
devient de plus en plus élevée avec des outils de navigation ou déleqdrfois
méconnus par les assureurs. Comme l'expliquait Sébastien LEIERI : «Nous
sommes face a une industrie de plus en plus informatisée et conmeaigdl y a un
mangue de conscience de la réalité du cyber-risque chez les opérateurs esdritirtela
veut dire qu’il y a une méconnaissance accrue du risque cybeledaiosde maritime. Et
contrairement au transport terrestre ou aérien qui a trexg en charge ce risque, le
transport maritime est largement en retard dans sa prissndeience. C’est ce qu’on peut
lire dans une étude menée par le KPMG, en date du 24 mai 2l@ldybersécurité a bord
des navires de commerces et dans les principaux ports avait 10 a 20 estardepar
rapport aux systemes des ordinateurs terrestres, laissant ainsi une quweete a une

échelle de menaces de plus en plus import&htes

B) Les navires autonomes
Il est vrai qu’il est peut-étre prématuré de poser le dédassurance des risques

cyber sur les navires autonomes en raison de sa complexiteanssisde sa définition.

80 S¢bastien LOOTGIETER, les risques cybernétiquas iadomaine des transports, Lamy, DMF 775,
décembre 2015,p2

81 version originale: « Cyber security on board manthvessels and at major ports is 10 to 20 years
behind the curve compared with office-based compystems, leaving them wide open to an ever-
increasing range of threats, according to the tbreaf information protection at advisory firm KPMg
Lloyd’s List, 6 mai 2014
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Néanmoins dans une vision futuriste de la navigétjdhserait pertinent de soulever la
qguestion de maniére anticipée afin d’apporter des perspectives ldesgueestion se
posera plus tard de maniére concrete.

La vision tres futuriste des navires autonomes est apparueduglgues années.
L’idée peut étre discutable, mais on en est a I'évidencespsdalbutiements. L'objectif
est de supprimer tout humain du navire pour en faire un outil de tramspgoriome et
controlé a distan@ Cela peut étre motivé par I'envie de réduire les risquesadidacteur
humain dans le monde maritime. Sans pour autant trop entrer danpdets dschniques
de ce projet « futuriste », il semble inévitable de soulever latignede sa vulnérabilite,
car méme avec équipage le navire demeure vulnérable. Reste a sawwns’ides espaces
de risque cyber flagrant (1) ou un espace d’'inassurabilité du igtyee (2) en raison des

codqts.

1) Un espace de risque cyber flagrante

La question de I'assurabilité des navires autonomes semble poumscagsureurs
prématuré car selon le groupe Chefbb«tous les facteurs permettant d’examiner les
risques et d’assurer les navires sans équipage ne sont pas réunis,ycardlénormes
problemes culturels» Cela veut dire que I'assurance des navires autonomes n’est pas
encore a sa maturité. On peut dire qu'il y a une certaine meéfides assureurs en raison

de I'exposition des navires aux risques en I'occurrence les risques cyber.

La question de I'assurance des risques cyber dans les ndassEgues est déja
assez complexe, mais le risque cyber est un risque universieughie tous les secteurs
économiques et tous les infrastructures, a plus forte raison Miessnautonomes qui sans
équipages, naviguent dans les espaces les plus hostiles. Cela noasnp@assa penser

que le risque cyber peut étre plus présent dans les navires autonomes que daas.les autr

82 | asmoles Olivier, Cybersécurité et navires sanspéges, DMF n°817, Octobre 2019, p772

83 ISEMAR, 20 ans d’apports des technologies auxstrihs maritimes, note de synthése, n°191, juin
2017, p3

84 Chubb, est un consortium d’assurance et de réassiissu du regroupement de 34 sociétés
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Le monde maritime est un espace a haut risque ou les assuraogpsnbaine
place tres importante. L’assurance est née méme du transpdimmavec le fameux
«prét a la grosse aventuse L'assurance a toujours accompagneé le transport maritime.
Cependant, il est important de relever que l'arrivée des nouvetlbaologiques avec la
digitalisation des navires a renforceé les risques existdataillance informatique etc) et a

créé de nouveaux risques (piratages, cyberattaques, espionnages etc).

Le risque cyber existe depuis longtemps mais les acteurs du mmardiene ont
commenceé a prendre conscience de son impact sur le sectelesdansées 2010. Pour le
professeur O. LASMOLE®, c'est au dnonde maritime de s’adapter aux risques et
intégrer la cybersécurité de maniére systématique dans sesiogflanais surtout dans
ses innovations:» Cette adaptation devra permettre a l'industrie maritimgoi’aune
vision qui s’oriente aussi vers la prévention et la protection dessiniictures contre le
cyber-risque. En plus, la vulnérabilité des S.I dans les naaitesmiomes peut étre deux
(2) fois plus élevée du fait que dans le cadre des navires autotesmieservenants se
situent a terre. Ce qui peut permettre aux pirates de prendregiossgu navire a distance

sans que les opérateurs puissent intervenir.

La problématique du risque cyber dans les navires sans équipagas éttevr
appréhendée de maniere globale pour les assureurs car comme idaesditolas
Kamputais 4a technologie a permis au secteur maritime d'améliorer sa production, ses
colts ainsi que la réduction du temps d'acheminement. Néanmoins, les chasgement
technologiques ont ouverts la porte a de nouvelles menaces et vulnésalplitsque le
matériel est devenu accessible au monde extéfieuCette vulnérabilité flagrante montre

que les navires sans équipages sont plus exposés aux risques cybernétiques.

Imaginons, un incident sur un navire autonome, la question de la preuvegicairra

complexe. C’est a dire prouver s'il s'agit d’'une cyberattagueal’'une défaillance due a

85 asmoles Olivier, Cybersécurité et navires sanspéges, DMF n°817, Octobre 2019, p777

8 Nicolas Kampantais, Cyber Risks and Insuranchémtarine Industry,
http://www.jdsupra.com/legalnews/cyber-risks-angimance-in-the-marine-32124/, consulté le 7 juin
2020.
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I'erreur de systeme ou de manipulation (systeme de télécomrpand@ humain a terre).
Tous ces paramétres devront étre pris en compte par lgswasspour proposer un produit
assurantiel qui satisfasse a une clientéle non convaincuaemgadi important des risques
cyber sur leur économie.

Le risque pour les navires autonomes peut étre plus complexe €apjpsiient sur
des capteurs (GPS, AIS, voire carte numérique) qui peuvent étre plus faciiemgés’.

La capacité d’analyse du risque en cas de sinistre, sa dpatittif pour la prime
ou le calcul de sa probabilité sont autant d’éléments que les @ssdexront prendre en
compte pour proposer un produit assurantiel efficace pour un risquecaogsiexe et

évolutif.

2) Vers une concrétisation de I'inassurabilité du risque cylans les navires
autonomes?

Ici nous allons tenter de démontrer que s’il y a raison de pel€massurabilité
du risque cyber, c’'est bien dans les navires autonomes que celareepagtinent.
L’assurance des navires sans équipages peut étre beaucoup plus colamebleemesure
ou il y a un principe fondamental dans les assurances qui espditfi pour 'assuré de
prendre toutes les mesures nécessaires afin d’éviter 'aggradatidommage. Comment,
dans ce cas d’espéce, prendre des mesures pour éviter 'aggraltatiommage si I'on
n'est pas a bord du navire? Comment des dispositions conservatoirgeertes et
dommages peuvent étre pris si le navire navigue seul sans humaimtpotervenir sur

place? Sommes-nous face a un scénario ou le débat de l'inassurabilité du risaqe® domi

Pour répondre a ces questions, il serait judicieux pour les assdiengager des
études leur permettant de mieux cerner le risque ou de pouvoir mteavec des experts
dans ce genre de situation. Mais tout cela peut affecter la prime d’assetaendra par la
méme occasion la couverture de ce risque trop chére pour les aBastésa savoir si le
risque cyber est assurable dans les navires autonomes.

Il est vrai que I'assurance se base sur des données histdugesmettant de

quantifier un risque et de fixer une prime. Mais dans le camaeses autonomes, il

87 https://www.marinelink.com/news/autonomous-shigpiyber-hazards-ahead-471587
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n'existe pas encore de données permettant aux assureurs de equientique. C’est la
raison pour laquelle, et de maniére générale, le risque cyberadsijagclu des polices
proposées, peu importe le type de navire. En effet, les assurewagentent éclipsé ce
risque de leur police en insérant automatiguement une clause diemctles risques
cyber.

Dans la police anglaise c’est la clause dite CL380:

« Institute cyber attack exclusion clause (CL380) 10/11/2003 :

1.1 Subject only to Clause 1.2 below, in no case shall this insurance cover loss
damage liability or expense directly caused by or contributed to byigingrfrom the use
or operation, as a means for inflicting harm, of any computer, computer sysigrmuter

software programme, malicious code, computer virus or process or any electronic system

1.2 Where this Clause is endorsed on policies covering risks of warwaeir,
revolution, rebellion, insurrection, or civil strife arising therefroam,any hostile act by or
against a belligerent power, or terrorism or any person acting from aigqallimotive,
Clause 1.1. Shall not operate to exclude losses (which would otherwisesbed}@rising
from the use of any computer, computer system computer software programams
electronic system in the launch and/o guidance system and/or firing mechainemy

weapon or missile. »

Cette méme clause a été traduit librement par la policgdise d'assurance
maritime sur corps de tous navires - tous risfues

Traduction libre de la clause anglaise CL380

« Clause additionnelle: Clause d’exclusion des risques cybernétiques

1.1 Sous réserve des dispositionsadicle 2 ci-dessous, sont exclus

les pertes et dommages, recours de tiers ou dépenses résultaniendnec ou
indirectement de ‘ltilisation ou de lexploitation, avec ‘Intention de causer des
dommages, de tout ordinateur ou équipement informatique, programme ou logiciel
informatique, programme malveillant, virus informatique ou processus infajuegatou

tout autre systeme électronique.

8 Fédération Francaise de I'assurance, Assuranciideusur corps de tous navires - tous
risque/package modeles de polices et de clausesiodidrancaise, 1 janvier 2012.
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1.2 Si la présente clause faibjet dun avenant a des garanties
couvrant les risques de guerre, guerre civile, révolution, émeute, insurrection, dteonfl
résultant, ou tout acte 'Hostilité effectué par ou contre une puissance belligérante, acte de
terrorisme ou toute action menée par des personnes agissant pour un mateoli
| ‘article 1. ne pourra pas exclure les pertes - dans la mesure ouselfgscouvertes -
résultant de lutilisation de tout ordinateur, équipement informatique ou programme ou
logiciel informatique, ou de tout autre dispositif électronique installé darsysteme de
lancement et/ou de guidage, et/ou dans le mécanisme de mise a feu demmuduar
missile.».

On remarque que le risque cyber est exclu des polices anglaifancaise,
d’autant plus pour les navires autonomes ; car la couverture peunhésageée dans les
navires conventionnés par le biais des clauses additionnelles.

Le paradoxe est que le facteur risque humain est réduit, maisqlee de la
cyberattaque est décuplé. Ainsi, la diminution de I'un permpéuiétre de compenser les

co(ts engendrés par I'incertitude des nouveaux risques.

Sous-section 2: La cyberdépendance des navires

La mutation de I'industrie maritime est accélérée par saraigmce aux nouvelles
technologies. Aujourd’hui, les opérations de transports maritimedrsmtcevables sans
l'internet, les systémes d’'aide a la cargaison, embarqués tellitaees, et sans les
différentes liaisons de communication reliant les navires aux 38ortsx technologie
devient de part et d’autre un élément indispensable dans le transpitirnendu fait de la
dépendance des navires aux nouvelles technologies (A). Mais des éoelstes ont déja
démontré a travers des scénarios (B) que le risque cyber pEnt@tdes dimensions

incontrélables a cause de la corrélation des risques (C)

A) La dépendance des navires aux nouvelles technologies
L’imagination des entreprises ne semble souffrir d’aucunedimpdaur simplifier,

transformer et réinventer les usages de tous les acteursideelonomique en tirant parti

89 patrice A. EDORH-KOMANE, Les menaces cyber dargelgeur maritime: a-t-on déja envisagé tous
les scénarios? P.1
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des trés larges potentialités offertes par les outils numétfg@stte tendance a vouloir
aller plus vite dans les transactions et a gagner du tempsletamdfaires nous rend
« cyberdépendant » et n’est pas sans conséquences. Ces cons&pigustdient par le
fait que derriere chaque facilité il y a un risque, etisgue de voir ses systémes
informatiques hackés devient de plus en plus important. Cela nous ram@ngcénario
post-apocalyptique analogue a celui envisagé par Barjavel dan®rsan Ravagé'ou
I'électricité disparait. L'industrie maritime devra désorsndaire face aux nouveaux

risques sur lesquels s’adjoignent les risques traditionnels.

Cette dépendance des navires aux nouvelles technologies n’sstngassque car
on assiste a une recrudescence des attaques cyber. Comme tarestie et I'aérien,
I'industrie maritime a enregistré plusieurs attaques cybgeursa durant la derniére
décennie. La particularité des attaques cyber dans le milieilinnearc’est qu’elles
engendrent souvent des dommages a hauteur de milliard de dollars, oesqupas
négligeable pour les assureurs et les acteurs maritimesat@egies ont montré les

menaces que le cyber-risque fait peser sur 'économie et la société.

Face a la multiplication des attaques cyber, les acteurs éapresmilisposent de
deux outils, le recours a la prévention (cf. Infra) et le trandie risque aux assureurs au

cas ou la prévention n'aurait pas suffi a se prémunir contre le cyber-risque.

Beaucoup de ces attaques ont montré que le risque cyber est de nature
systémiqué?, a cause de sa capacité a affecter un nombre important dresssep
simultanément. Il est évident que les événements cyber peuvent entrainensi&guences

beaucoup plus graves que celles qu’on a connues jusqu’a présent.

% Gaspard FEREY, Nicolas GROROD, Somin LEGUIL, Llassice des risques cyber, comment tirer le
meilleur parti de I'assurance dans un contextewtaérmisation intensive?

91 R. Barjavel, Ravage, 1943.

92 Cyber Risk Management, Report 2019
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B) Du concret: le scénario du Shen Attack

Dans une étude réalisée par l'université technologique de NaayaBmgapur, en
collaboration avec le Cambridge Center for Risk Studies, via le tp@yber Risk
Managemen{CyRiM), les experts ont démontré deux scénarios d’attaques cyber que sont
le Shen Attaclet le Bashe Attackpour mettre en évidence les conséquences d’'une cyber

attague systémique de grande ampleur sur 'économie globale et le that@ssurance.

Dans ce mémoire, nous allons étudier seulement le scénaBioetiuAttackqui est
spécifigue au secteur maritime, contrairementBashe Attack qui sans précision de
secteur, offre une vision générale de ce qui pourrait étre legéquarsces d’'une infection
généralisée a travers un maliciel contagieux. Notons que ndardémontré a I'échelle
mondiale, des pertes et dommages, allant de 85 a 193 milliadislldes, dont 10 a 27

milliards de dollars pour le marché de I'assurdhce

Intéressons-nous plus au scénarioSten Attack, qui concerne directement le
secteur maritime. Il reléve trois hypotheses d’attaque ciloeles systémes d’'information
d’'une société de gestion de flottes de navires ayant des connexankes plus grands
ports de la région Asie-pacifique, fréquentés par les naviredega’'@l charge. Rappelons
gue les sociétés de gestion de flottes offrent une largét&alie service au profit des
armateurs, comprenant ainsi la mise a disposition d’équipagenspesiions techniques,
I'organisation des voyages etc. Elles peuvent également avoirea des flottes de
plusieurs centaines de navires. On peut donner I'exemple du géantamaidi
Shipmanagement, V.Grougui assure une flotte de 940 navires a travers 30 pays dans le
mondé®.

L’objectif du Shen Attaclest de mettre en évidence les impacts d’'une attaque cyber
systémique sur I'économie mondiale et le niveau du marché darBase cyber dans le

secteur maritime.

9 patrice A. EDORH-KOMANE, Les menaces cyber darseleteur maritime: a-t-on déja envisagé tous
les scénarios? P.2

% Cyber Risk Management, report 2019

% Lloyd’'s 2018
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Il est maintenant important pour nous de démontrer comment le iscdna&hen
Attackest mis en place. D’abord c’est un virus qui infecte les systénformatiques de la
société de gestion de flottes de navires; ensuite il se propaffeae tous les navires de
la flotte en activité; enfin le virus s’étend, grace auxstins de communication, a tous les
ports fréquentés par les navires infettésa propagation du virus se fait de maniére
exponentielle grace au contact numeérigue entre les navires. pabi@gation est rendue
possible dans la mesure ou désormais, beaucoup d’échanges de données/ieesret
ports fréquentés s’effectuent par voie électronique.

Ce scénario duShen Attackmontre la cyberdépendance des navires et par
conséquent rend de plus en plus vulnérable les systemes d’informatiowies. Un
teste a été effectué sur des ports se trouvant dans tm rédisie-Pacifique. Dans la
premiére hypothése, l'attaque a affecté des ports Japonaigsibtada et Singapouriens.
Dans la deuxieme hypothése, des ports Coréens sont ajoutés aiéaeltiste et enfin la
troisiéme hypothése, la plus extréme, l'attaque a affectpaies chinoi¥’. Au total 15
ports ont été touchés par l'attaque et ont tous di étre fermégekies économiques
subies directement ou indirectement sont estimées a plus de [B&@dsde dollars. Cela
concerne les dommages aux marchandises périssables (pertes)direis également la

suspension de la production et des exportations, du fait de I'attaque.

Pour les assureurs, trois types de couvertures sont en caysemier c’est les
polices cyber ordinaires qui couvrent les pertes de données, les edBligss les
dommages aux biens et d’autres partes résultant de la défailldes systemes de
communication, accidentelle ou non. Le deuxiéme concerne les poldiesi@s qui
contiennent des clauses d’exclusion des risques cyber qui pourrapmridaat étre
affectées du fait que la clause n’est pas par exemple p@cisemplete pour exclure
totalement toutes les conséquences potentielles d’une attaque @ylberisieme type de
couverture regroupe les polices d'assurance «tous risques » ogas léchéant, ne

comportent aucune exclusion des risques cyber.

% CyRiM Shen Attack Final Report 2019
97 Shen Attack: Cyber Risk in Asia Pacific ports
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Dans le cas d'une attaque cyber, en plus de la premiere c¢atégordevra
naturellement étre mise en ceuvre, les deux derniéres vont diése pour ce qui est
convenu d’appeler «ouverture silencieuse En cas de sinistre cyber, il arrive que
certaines conséquences soient couvertes par des polices d’assdoamceges ou
responsabilité civile classique, qui incluent ou excluent, parfois aeeneaimplicite ou
ambigué, les risques cyber, par le biais desuvertures silencieuse Nous n’allons pas
plus loin sur cette question des couvertures silencieuse qui ébjatl'd’étude dans la
deuxieme partie de ce mémoire.

En conclusion, on peut dire que le scénarioSthen Attacknontre que la quasi-
totalité des secteurs d’activités sont exposés, au moins pareicacx effets des attaques
cyber. Cela s’explique par le fait que la majeure partieedagprises utilisent les mémes
outils de stockages ou de communication, et de ce fait, entraine une corrélation des risque

C) La corrélation des risques

En assurance il existe un principe fondamental, qui permetsui&ag de prévoir
la perte moyenne par assuré en appliquant la loi du plus grand noehtmelajuelle
'indemnité moyenne par assuré, si elle est aléatoire, ntgpassmoins constante, lorsque
les dommages sont distribués de maniére identique et indépefflan@est la
mutualisation des risques. Or, dans le cyber-risque, la réitétout autre car la
cyberdépendance des systemes informatiques, étant un élémesuéglieala propagation
du virus, peut faire obstacle a I'application de la loi du grand nombre. Par exemple un virus
informatique est capable de s’auto-répliquer dans un programmiengt passer d’un

ordinateur & un autre en infectant les systemes qu’il rencontre.

En outre, contrairement au virus biologique, qui se transmet d’'un individu a un
autre, le virus informatique se transmet a partir d’'un seul nosuddardinateurs de
plusieurs entrepris€s Cette capacité a se propager dans des milliers d’ordinateurs peu
s'illustrer dans I'affaireNotpetya, ou l'auteur s’est servi de la procédure de mise a jour
d’un logiciel de comptabilité en Ukraine pour infecter plusieursesibtiont 'aéroport de

Kiev, le systeme de surveillance des radiations de la ceminaléaire de Tchernobyl, la

% Club des juristes, Assurer le risque Cyber, JarR0d8
% A. JAGHADAM, « Les conditions d’'assurabilité deger-risques », ReviRisque no 77, 20009.
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Russie, le Royaume-Uni, la Norvége, les Pays-Bas ou la Fianteut cela en moins de
cing heures apres la premiére détection du virus. On note uneatiorr@les risques qui
est causée par la vulnérabilité des systémes et leur cybadigme. On peut donc
remarquer que l'impact que peut causer un cyber attaque esimsessionnant sur le
plan économique et industriel. Mais qu’en est-il des assureurd?e§ueur rbéle dans la
prise en charge des risques cyber? S’agit-il d’'un risque nowaat les parametres de
corrélation sont méconnus de tous les acteurs? Une chose est stogglation des
risques, pose un double défi aux assurétirs

D'une part, la garantie de leur solvabilité peut faire défautrason de la
complexité de leur stratégie de diversification du portefeddlerisques. Notons que la
diversification géographique des risques dans le cadre de lalimation est presque
impossible puisque les incidents cyber peuvent étre transfronti@oedrairement aux
risques de catastrophes naturelles, dont I'impact est geméraleonfiné dans un espace
régional, les conséquences du risque cyber peuvent atteindrera@stipns plus
importantes. Par exemple la cyberattaque lancée contre I'ESfoném 2007, est une
illustration parfaite de I'étendue d'une cyberattaque sur le plaionaa Sur le plan
international nous avons les deux plus grandes cyberattaques ou « leemtieddevient
une zone de cumtif ».

D’autre part, la corrélation entre un grand nombre de risques repaification
du risque et la définition de la prime d’assurance beaucoup plus cosipleke effet, la
proportion de contamination est trop importante car, il suffit qu’'un omaile la chaine
soit affecté pour condamner tout le systéme. Cela voudrait direnglggé les efforts de
protection et de prévention que peut mettre en place les actefaiielpeut provenir de
n’'importe quel serveur ayant eu contact avec le navire ou lestinfctures a terre (sous-
traitant, clients, ports).

Dans une conférence animé par H. KUNREUTHER, E. MICHEL-KBRJAN

2004 sur l'assurabilité du risque terroristans(irability of (mega-) Terrorism risk:

100 Club des juristes, Assurer le risque Cyber, Jar0d8, p26

101 https://www.lemonde.fr/europe/article/2007/06/25tonie-tire-les-lecons-des-cyberattaques-
massives-lancees-contre-elle-pendant-la-crise-karegssie 928568 3214.html

102 A, JAGHADAM, « Les conditions d’assurabilité deger-risques », Revue Risque, no 77, 2009, note
5

103 Club des juristes, Assurer le risque Cyber, Jar0d8, p26
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Challenges and Perspectivé¥), la notion de sécurité interdépendante pour
caractériser le risque terroriste, pourrait aussi étrenpettidans le cadre du cyber-risque.
Ainsi, une sécurité portuaire inadéquate peut faciliter une attgtpee de navire, quel que

soit les mesures de sécurité prises par le navire.

Dans le rappott® publié en janvier 2018, le Club des juristes explique goes«
interdépendances entre systemes informatiques augmentent de facon exfpEmeatis|
nos sociétés de plus en plus numériques: I'extension du périméteetdamsformation
numeérique des organisations, la corrélation entre des millions d'utilisatéwyyser
connectés dans I'architecture d’internet, l'utilisation généraliséeatgclels susceptibles
de se révéler vulnérables, I'exposition du nombre de dispositions coneédtésecours
au Cloud sont autant de catalyseurs majeurs de la corrélation des risqgu@s remarque
donc que la digitalisation des navires a fortement accélémsdee cyber dans les
compagnies maritimes. Cette corrélation des risques demeure wo®c source
d’incertitude et de cumul et rend indéniablement plus complexe ilaitaéf d’'une offre
d’assurance cyber pertinente.

Les cyber risques sont souvent trés interdépendants: un systeroie aiéeit
augmenter la vulnérabilité d’'autres systémes au sein d’'une re@treprise. Ainsi une
attague réussie contre une entreprise peut affecter d.autesigration des services
informatiques des entreprises vers le Cloud augmente le risqu®blemes corrélés entre
eux en cas d’attaque cyber sur les principaux produits. Toutefalsglé de dépendance
varie selon le type de cyber-mend® Par contre, lorsque l'attaque implique des
interactions des utilisateurs, telles que le phishing (hamegonnage)lgsouogiciels
malveillants, ceci peut entrainer des vulnérabilités corrélées enatieprises.

Il est donc important pour les assureurs de maitriser toutesla@sees afin
d’apporter des solutions assurantielles et de lancer des cdiresgarécises et claires

avec les clients.

1044, KUNREUTHER, E. MICHEL-KERJAN, Insurability ofnjega) terrorism risk : challenges and
perspectives in OECD (2004).

105 Club des juristes, Assurer le risque cyber, jan2i 8, p28.

106 Swiss Re, Cyber : getting to grips with a compiek, in Sigma 1/2017 p. 19.
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Le cyber-risque est un marché ou les assureurs ont des opporéurxgdoiter
mais son développement nécessite une collaboration des assureurasdudés afin de
pallier & la vulnérabilité des navires. C'est ce qu'illustiaigela Kelly°’ dans un article
de presse publié dans le Lloyd’s, en date du 29 octobre 2019. En dtiatele 4e
cyber-risque est I'un des défis les plus critiques et compderegiels I'industrie maritime
de [I'Asie-Pacifique est confrontée aujourd’hui. Comme ce risque augmeate av
I'application croissante de la technologie et de l'automatisation dans ltineluda
collaboration et la planification future par les assureurs et les gestioemales risques
sont essentielles. Ceci étant, le marché de la cyberassurance ne peut se déveglopse
les acteurs acceptent d’entretenir une collaboration afin depat leur retard sur le
marché du cyber-risque.

Le réle des assureurs est primordial sur ce marché, encorenmuecll doit
apporter une solution assurantielle permettant de couvrir les puecestiques des
entreprises dans le transport maritime et de garantir leilienee en absorbant les
conséquences financieres d’'un éventuel sinistre cyber. Toutefoist itel@ver que la
transformation numérique accélérée du monde maritime a conplexduantification du
risque cyber. Cette digitalisation a entrainé une dépendance destenavires a leur
systeme informatique dont la disponibilité, la confidentialité, intégrité sont devenues

nécessaires a leur exploitattdh

07Angela Kelly, Singapore Country Manager, Lloyd'@@e cyber attack on Asia-Pac ports could cost
$110bn, equal to half of all 2018 natural disasters

108 Gaspard FEREY, Nicolas GROROD, Somin LEGUIL, Llassice des risques cyber, comment tirer
le meilleur parti de I'assurance dans un contegtawmérisation intensive?
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CONCLUSION :

Le risque cyber est une préoccupation majeure des compagniémesarCes 3
dernieres années ont été le déclic d'une prise de consciepogtante des acteurs du
secteur maritime. L'intervention des assureurs était alorsopdiale. Mais face a un
nouveau risque dont la base de données est manquante, son assurabilittepeut &
problématique. D’'une part les assureurs se basent sur desgsiatigbur évaluer la
probabilité d’occurrence d’'un risque et son impact potentiel, d’autréepadlementation
est en phase d’adaptation aux enjeux du marché.

Cependant on note de nombreux points positifs dans le futur de I'asgurabilit
du risque cyber. D’abord les Etats et Organismes internatiorslesmpagnement
activement les compagnies maritimes dans le renforcementveaunide sécurité. La
réglementation peut étre un catalyseur du changement. A l'id@@MCO qui a établie
plusieurs recommandations pour orienter les compagnies dans ¢e gisticyber-risques.
Ensuite, les assureurs une fois rassurés de la maturité du niveau de déswitdpagnies
maritime, pourront enfin évaluer leur cyber-exposition et proposer soietion

assurantielle adaptée aux besoins des clients.

Reconnaissant le potentiel du marché les assureurs se prépardaire
face aux enjeux du marché. Au regard de I'avancée de la tegladlcest fort probable
que le risque cyber soit dans un futur proche une pierre angulai@&foe d’assurance.
C’est la raison pour laquelle de nombreux assureurs et réassocogumencent a investir

sur le marché de I'assurance cyber.
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PARTIE Il. ENGAGEMENT DES ASSUREURS POUR LA PRISEEN CHARGE
DU RISQUE CYBER

Il est maintenant clair qu’assureurs et réassuregsnnaissent la complexité du
risque cyber. Mais au regard des opportunités cque pffrir le marché de l'assurance
cyber, beaucoup d’assureurs s’engagent a couvrisgae malgré les obstacles que peut
engendrer sa prise en charge. Pour cela, il fatmrade méme relever certains défis
pouvant faciliter la gestion du risqu€h@apitre 1°" ). L’enjeu est de taille; mais le monde
maritime a besoin de 'accompagnement des assuetuwgassureurs pour faire face a ce
risque. Cet accompagnement se fait par la miselare ple stratégies et de solutions

adaptées aux besoins des compagnies mariti@iepitre 2).

CHAPITRE 1¢". LES NOUVEAUX DEFIS DANS LA GESTION DU RISQUE
CYBER
La gestion des cyber-risques est une activité cexeplavec des composantes

technique, humaine et organisationnelle. Pour se fas assureurs doivent planifiés une
approche technique globale pour mieux analyselisigue dans toutes ses dimensions
(Section 1).Mais en plus de cette approche technique, les @cémonomiques doivent se

montrer plus engagés sur ce terrain en augmemtaaplcité du marct{8ection 2.

SECTION 1: CENTRER L’APPROCHE TECHNIQUE POUR L’ANALYSE DU
RISQUE

La cybermenace n’épargne plus aucune entreprigaauin secteur d’activité. Afin
d’y faire face, les entreprises doivent, en amognforcer leur niveau de sécurité, pour
ensuite le transférer vers le marché de I'assurdbars le secteur maritime, les assureurs
sont trés réticents pour ce risque en raison dbl@me de cumuls des risques et de la
couverture silencieuseS¢us-section 1 C’est la raison pour laquelle la plupart des
assureurs et réassureurs s’investissent surtoud tamrenforcement des mesures de

prévention Sous-section P
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Sous-sectionl: Le cumul des risques et la couvegtailencieuse : Un casse-téte pour
les assureurs
Les risques technologiques liés a la numérisatemmdvires deviennent de plus en
plus fréquents mais les assureurs conscients dest@is de ce marché, tentent de trouver
une solution assurantielle sur mesure pour cesggsdgrout de méme, il faut au préalable

résoudre la problématique de cumuls (A) et des exiukes silencieuses(B).
A: La maitrise de cumuls des risques

1) L’'encadrement de la technique informatique

Apres avoir démontré la complexité du risque cydaars tous ses aspects, il serait
pertinent de démontrer que malgré son caractergles les assureurspeuvent venir a
bout du cyber-risqué®® ». Il existe un principe essentiel en assurance esti la
mutualisation. Elle consiste a regrouper un nonguiisamment important de risques
indépendants afin de réduire I'éventualité d’undemnisation simultanée de plusieurs
assurés pour un méme risque. Dans le cadre dwerisdher, c’est un énorme défi que les
assureurs doivent relever, car le risque cybeurstsque potentiellement systémique qui
peut toucher un grand nombre de clients ou mémierger de multiples sinistres chez
un client. Par exemple une seule attaque cybergreggndrer un risque réputationnel, un
dommage aux biens, une responsabilité civile psidaselle ou encore une responsabilité
civile de mandataires sociaux. Cette multitude aleséquences doit étre mesurée par les

assureurs pour réduire leur exposition au titre dii€éme incident.

De plus, linterconnexion des systéminformatiques a comme
conséguence le fait que les cyber-incidents s@enhesure de toucher plusieurs produits
d’assurance et polices indépendantes selon un isétande chaine similaire a la

couverture CBY'° (Contingent Business Interruption).

Dans l'assurance maritime, la charge de sinisiobalé pour le risque cyber peut
avoir diverses sources n'ayant aucun lien entreetypouvant affecter plusieurs assurés.

On remarque que la plupart des assurés se toweente méme prestataire informatique.

109Swissre, Cyber: Comment venir & bout d'un risqueglexe?, Sigma n°1, 2017.
110 Cyber resilience: The cyber risk challenge and the of assurance, CRO Forum, Décembre 2014.
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Ce qui en soi, augmente le risque de corrélatiocasrd’attaque cyber touchant des points
clés du réseau. En effet, la cause de corrélagsrshistres est parfois difficile a identifier.
Ce qui ne facilite pas le traitement des sinispasles assureurs. Les assureurs peuvent
perdre beaucoup de temps dans l'identificationadealuse de corrélation sans méme étre
sdrs de comprendre le cheminement exact. Dansooektions, les assureurs ont du mal a
différencier, dans la masse de demandes, entsarissres qui sont a rattacher a la méme

cause fondamentale et ceux qui ont une autre ettgtn

La question du cumul est un réel probleme qui dideues assureurs et réassureurs
dans la prise en charge du risque cyber. En efédn la récente étude de Swiss ri «
potentiel de cumul dommageable est une contrasgergielle pour 'appétit au risque des
assureurs qui s'intéressent aux cyber-risques;est d’'autant plus pour les réassureurs,
qui se tiennent préts a absorber les pertes exiséieeplusieurs cédantéd » La maitrise
du cumul semble alors primordiale dans la mesurecala éviterait aux assureurs et
réassureurs d’avoir des pertes catastrophiquepayuraient épuiser leur capital ou méme
faire face a un risque d’insolvabilité. Elle estkegnent cruciale pour I'assureur qui doit
comprendre I'environnement contractuel au regardl'éat de l'art de la technique
informatique et au regard du droit informationnalau numérique qui évoltE. Cela lui

permettrait d’avoir une meilleure gestion de I'aoediation des risques.

2) La gestion de I'accumulation de risques
En janvier 2017, le groupe RMS, leader mondial @egéstion des risques de
catastrophe, a mis en place un outil permettanta@guyreurs de modéliser une gamme de
cyber-catastrophe potentielle afin de déterminemgact potentiel d’'une attaque
systémiqgue a grande échelle. Ce systeme permeinégiall aux assureurs d’identifier et de
gérer les accumulations potentielles de risquercgaes leurs portefeuilles. Selon Christer
Pehrson, directeur général du développement cikaz RMS: «les accumulatiome

risques cyber sont extrémement complexes et noitédsn geographiquement,

iSwissre, Cyber: Comment venir a bout d’un risquaglexe?, Sigma n°1, 2017, p20.
12bid, p21

113 La maitrise du risque cyber sur 'ensemble dehkine de sa valeur et son transfert vers
I'assurance », System X, Institut de recherche feldyique, Rapport, 2016, p39.
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contrairement aux périls tels que les ouragansesuttemblements de terre Ce qui veut
dire que la chaine de limpact et des pertes pelepeut étre insupportable. Cette
accumulation croissante de risques au sein dealivité de cyberassurance préoccupe de

plus en plus les assureurs.

Dans leur rapport sur I'assurance du risque cybeClub des Juristes, détaille les
problemes auxquels font face les réassureursmbdée qu’il y a un risque de corrélation
d’'un méme incident cyber sur plusieurs contratgéssurance et qu’un incident cyber
chez un assuré peut étre indemnisé au titre déephgscontrats d’assuranéé C'est
pourquoi les assureurs et réassureurs ont besocom®itre la capacité de gestion du
risque cyber par les entreprises. Cela leur pedaepouvoir évaluer leur exposition et
d’établir une cartographie du risque potentiel dianulation.

Parallelement certains assureurs et réassureuntopterr la mise en place de
scénarios de cyber-catastrophiques. De maniérecpluzrete, ces scénarios se basent sur
des incidents de grande ampleur avec des estisadionpact financier globales. Mais les
scenarios doivent demeurer probables, c’est ardirgpas s’aventurer sur des scénarios
« fin du monde » et permettre d’estimer I'impact Béconomie et sur les réassurétirs
Mais, a I'heure actuelle, il est difficile pour lassureurs maritimes de fixer leurs niveaux
de capacité du fait qu’il n’y ait pas encore d’éméent cyber qui cible particulierement le
secteur. Il est a noter quau regard de [|'évolutide la technologie et de la
cyberdépendance des compagnies maritimes, le setiautime est, comme tous les

autres secteurs, trés exposé aux risques cydar,est pas des plus exposés.

Pour l'instant, il est mieux pour les assureursddfger une vision prudente du
risque, car ils sont incapables, actuellement, éfeid la perte maximale probable d’'un
incident cyber. Cela peut certes freiner le dévetopent du marché en raison du manque

d’information dans ce domaine, mais semble mosué sur un terrain mal connu.

114 « Assurer le risque cyber », Club des JuristeppBd, Janvier 2018, p87.
119bid, p88.
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B) La problématique des couvertures silencieuses

1) L’identification des polices traditionnelles 4lencieusement » exposé au risque
cyber
Le marché de l'assurance cyber est un marché toFsgteur compte tenu de la
nature évolutive du risque, de I'omniprésence dmémnique, de la réglementation en
expansion et de la valeur de I'assureur en tardujili’de gestion des risques. Pourtant, le
marché peine a développer en raison de plusieatsuid qui freinent son décollage. Au-
dela des problématiques de cumuls, il existe désutacteurs plus complexes comme la

couverture « silencieuse ».

La couverture «silencieuse » est, en effet, I'wes principales difficultés
auxquelles les compagnies d’assurance doiventfiagee Ainsi, en cas d’incident cyber, il
peut arriver que certaines conséquences soientedesvpar des polices d'assurance
dommage ou RC classique, qui incluent ou exclugatmaniere parfois implicite ou
ambigué, les risques cyber. Ce qui veut dire gudupart des polices traditionnelles sont
« silencieusement » exposées aux risques cybet.oBjectif est de trouver une solution
assurantielle plus adaptée, permettant ainsi asresrs d’évaluer leur cyber-exposition.
C’est ce qu’indique I'agence de notation Moody'sdstors Services sur la cyberassurance
qui estime qu’aine évaluation et une gestion précise de la cykpostion constitue une
priorité absolue pour les assureurs dommages, diatutjue les limites de garantie des
polices traditionnelles sont souvent des multiplescelles prévues par les polices cyber
dédiées». Cette priorité est d’autant plus urgente dansnkesure ou les conséquences
cyber sont financierement élevées et il seraitdiffile pour les assureurs et réassureurs
de gérer un sinistre cyber de grande ampleur er@gdusement » couvert par une police

traditionnelle.

Les compagnies d’assurance doivent se pencheuséneent sur la question avant
de faire face a des situations ou une attaque drait couverte par défaut d’exclusion.
D’autant plus que certains assurés, partant duwipgrsimplificateur que I'ambiguité leur
sera favorable, s’estiment correctement protégésefeisent de se pencher sur cette
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problématique ou de mettre a jour leur couvertdirede prendre correctement en compte
I'impact du cyber sur leur besoin assurastfel

Il serait alors plus prudent pour les assureurgatsureurs de mesurer leur cyber-
exposition dans les contrats déja souscrits etlal@ier les contrats futurs dans le but

d’exclure toute éventuelle couverture de sinigjteil soit cyber ou non.

2) La clarification des contrats d’assurance
Beaucoup de compagnies commencent a s’organiggeeant des mesures contre
les couvertures silencieuses, a I'image d’Alliana AGCS), ou du régulateur Britannique
(The Bank of England Prudential Régulation Authgrigui a demandé aux assureurs
d’élaborer des plans d’action en ce sens. Cettangggtion a jugé implicite I'exposition
« silencieuse » des assureurs au cyber-risque ldangolices «tous risques » et autres

polices RGY.

En plus, la «ilent cover» fait peser sur les assureurs d’énormes risque®st
d’ailleurs ce qui a poussé le Lloyd’s de Londresedgencher sur la question de la menace
« silencieuse ». A ce titre, il appelle ses membhrekarifier leurs contrats d’assurance et de
réassurance pour eviter les cyber-expositions emschéls doivent dorénavant dire
explicitement ; s’ils prévoient la couverture dgder-risques, et le cas échéant, jusqu’a
quel niveau. Cela permettrait au moins d’évitembaguité au moment de la souscription,
car «la logigue qui prévaut pour l'instant est que lgder-risques sont souvent couverts
par le simple fait de ne pas étre exé¢fis> souligne John Neal, directeur général du
Lloyd’s; avant de rajouter qu’ikn’y a aucun probléme a couvrir ce type de risghkis
nous devons étre totalement transparents vis-ahislient, qui doit savoir son niveau de
protection. Et nous devons connaitre notre expmsitafin de pouvoir ensuite la gérer

Par ailleurs dans I'affaire qui opposait Mondelezgéant américain du chocolat et
du biscuit et 'assureur Zurich, a la suite detéigtie cyber mondidlotpetyade juin 2017,

116 Gaspard Ferey, Nicolas Grorod, Simon Leguil, «skt@ance des risques cyber, Comment tirer la
meilleure partie de I'assurance dans un contextaudegrisation intensive? », Mémoire de fin de
formation du corps des mines, Paris Tech, 2017, p45

117Swiss re, Cyber: Comment venir a bout d’'un risquegexe?, Sigma n°1, 2017, p16.
Uhttps://www.lesechos.fr/monde/europe/cyber-risdediyds-de-londres-veut-mettre-de-lordre-dans-
les-contrats-1132705
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'assuré estimait que son contrat d'assurance daemaouvrait s dommages et
sinistres physiques causés aux données électr@ique programmes et aux logiciels,
incluant [ceux] résultant de lintroduction malimtdonnée de codes machine ou
d'instruction!%. Toutefois, 'assureur évoquait I'exclusiorpeur les actes hostiles ou
liés a des guerres « warlike » ou causés par «auvgrnement ou une force souveraie
On remarque que l'assureur évoque une clause deegpeur un sinistre lié a la
cyberattaque. L’affaire est toujours en cours delajustice américaine, mais ce qui est
sdr c’est que son dénouement aura un enjeu cdpitaldu c6té des assurés « dans la
certitude des couverturé8» que de celui des assureurs dans la nécessi@rtdgraphier

la « cyberexposition », c’est-a-dire 'ensemble ¢@eises en charge prévues dans leurs

portefeuilles en matiére de couverture du risqueest.

Les assureurs doivent maintenant prendre en coasioli® tous les scénarios
probables d’attaques cyber. Ce qui nécessite wssouece humaine spécialisée afin de

passer en revue tous leurs contrats existantsga®oir si oui ou non les risques cyber sont
incluent. Lobjectif pour les assureurs esardiver a un niveau de maitrise du risque, leur
permettant @xclure toutes les clauses pouvant entrainer laveztwre dun événement
cyber par les polices traditionnelles, et de preposles garanties spéciales
complémentaires. AHeure actuelle, tres petedtreprises sont spécialisées au cyber. Tout
de méme, dans un futur proche, il est indéniabkelguisque cyber fera partie des piliers
majeurs de ‘dssurance. L'on se demande alors si les assureurdewraient-ils pas
envisager la création'whe police « cyber » au méme titre que les polimamages ou
RC ? Mais, il faut au préalable, gagner la conquitela maitrise technologique, leur
permettant de mieux appréhender le risque.

Toutefois, le marché cyber ne peut se développersiles assureurs sont épaulés
par des organisations, leur permettant d’antidggrchoses.

119Thévenin L., « Cybersécurité : le dossier qui aggisureurs et industriels », Les Echos, 11 jan920
120hid.

121 Michel Séjean, « La cyberassurance, un contrairenméconnu des entreprises », Gazette du palais, 5
mai 2020, n°376c¢5, P10.
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Sous-section 2: Le renforcement des mesures degréon
La meilleure maniere de se prémunir contre un d@sglest d'anticiper des
stratégies pouvant éviter sa survenance. De celdgitassureurs et réassureurs doivent
collaborer avec d'autres acteurs certifies (A). t€atollaboration peut permettre aux
assureurs de mieux connaitre le niveau de gestiarsque par les compagnies maritimes

et d’évaluer leur exposition au risque cyber (B).
A: La collaboration d’autres acteurs certifiés

1) L'appui des sociétés de classification dans tégention

La question de la sécurisation des navires facereaxies cyber doit aussi se
passer de prime a bord chez les sociétés de @tasisif. Elles jouent un réle important
dans ce bouleversement technologique et cultut€@ML et I’Association Internationale
des sociétés de classification (IACS) ont une misdie régulateur qui doit impérativement
fixer de hauts niveaux d’exigences pour les naviees matiere de cybersécurité ;
notamment dans le partage, la fusion des donné&emsisde systemes différents, la
confiance dans les capteurs, l'intelligence aigfle et le cloisonnement et la redondance
des réseaux et capteurs. Ainsi, au regard de gerécede, les sociétés de classification ont

un réle moteur a jouer dans la prévention des esqyber.

Plusieurs recommandations ont été publiées par '&MIACS dans le cadre de
la gestion des risques lies a la cybersécurité.nveau de I'lACS, il y a une norme
obligatoire appelée « On Board Use and ApplicatdrComputer based systeti$».
Cette norme s’applique a la conception, a la cao8tm, a la mise en service et a la
maintenance des systemes informatiques lorsquéfsadent de logiciels pour la bonne
exécution de leurs fonctions. Cela permet au navagoir un systeme informatique qui
fournit des fonctions de contréle, d'alarme, de vsillance, de seécurit¢é ou de

communication interne qui sont soumises a des sz@gede classification.

Toutefois, il est important de noter que la normB-ER2 ne traite que des

questions liées a la défaillance des systémesnmafiiques mais ne concerne pas les

122 YR E22, On board use and application of compusetsystems- Rev.2 June 2016.
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attagues volontaires. Certes la norme ne vise peecteinent les attaques cyber
volontaires, mais nous savons que le risque cylst pas que malveillant. On peut méme
se placer dans un scénario ou les hackers, profiten bug informatique ou d’une erreur
humaine, pour s’introduire dans les systemes irdtiqunes du navire ou voler des
données.

En outre, le Bureau Veritas a développé plusieorsas concernant la migration
vers de nouveaux logiciels, la prévention des cyb@ques liés aux échanges de données
entre la mer et la terre. Il accompagne les actdardindustrie maritime a mieux se
protéger contre les risques cyber. A titre illustrde leader du support maritime aux
installations pétrolieres, Bourbon, a accéléréitptalisation de sa flotte avec I'appui du
Bureau Veritas. lls ont développé et déployé I'mmdtisation de certaines taches, le
contrble a distance en temps réel ainsi que désddagies innovantes de navigation, tout

en travaillant sur les sujets de cybersécurité.

Cette tendance de collaboration entre les acteausedteur maritime doit s’étendre
aussi aux assureurs, car le transfert du risqueroxdrs les assurances devient de plus en
plus recommandé et la prise en charge d'un telueisgar les assureurs nécessite une
collaboration avec les sociétés de classificatian cguvrent pour la sécurisation

technologique des navires.

2) L’appui de 'ANSSI dans le renforcement de lalation de confiance entre assurés
et assureurs
Le risque cyber est un risque dont la prise emgehaécessite la communication
par le client de certaines informations parfois wénfidentielles. D’une part, les assureurs
ont besoin de connaitre le systeme dinformatiols dssurés afin de mesurer leur
vulnérabilité et d’autre part, les assurés tienrfedaucoup a la confidentialité de leurs
informations. L’intervention d’un tiers sera domalispensable pour renforcer la relation
de confiance entre assureurs et assurés dandilengdss contrats cyber.
Les assurés ont besoin d'un climat de emck et de confidentialité leur
permettant d’informer les assureurs en toute tramesge et de maniére exhaustive pour
réaliser le transfert de leur risque de manierer@ié et étre indemnisés dans les meilleurs
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conditions?®. Ce climat de confiance ne peut étre établi qae yne organisation
intermédiaire pour maintenir I'équilibre entre [eaties. En France, ’Agence Nationale de
la Sécurité des Systemes d’Information (ANSSI) psttinente pour jouer ce role
d’'intermédiaire. En effet, TANSSI peut établir umharte type, engageant I'assureur a
respecter la confidentialité et la sécurité de®rmbtions partagées par l'assuré a la
souscription du contrat et lors de la gestion dsimistré?* C’est dans cette logique que
s’inscrit 'ANSSI pour fournir le cadre confidentimécessaire aux échanges entre
assureurs et assures.

La coopération des assureurs avec '’ANSSI permatirsi de mettre en place une
plate-forme sur laquelle toutes les informationsrelation aux incidents cyber seront
enregistrées.

De plus, les assureurs peuvent exploites dennées collectées par les
pouvoirs publics par les biais d’agences et dea®ssupranationaux. En effet, I'action des
pouvoirs publics ne se limite pas au partage desnrations. Ils ont aussi un réle a jouer
dans I'élaboration de normes détaillées pour lamptidon de systémes informatiques
hautement sécurisés. Ces normes peuvent étre|lgsoassureurs, un outil dont ils peuvent
se saisir pour évaluer la solidité des controlésrimes des compagnies maritimes et pour
mieux appréhender leur résilience face aux cybsgues. Par exemple, le National
Institute of Standards and Technology (NIST) auat&tinis et la norme 1ISO 27061
sont des outils mis a la disposition des entreprideur permettant &évaluer et
d’améliorer leur propre cyber-sécurit€. » En plus, cela permettrait aux assureurs de
préparer leur cyber-exposition et de proposer wayit assurantiel conforme aux besoins

des clients.

123 philippe Cotelle, Philippe Wolf, BénédicteSuzar.amaitrise du risque cyber sur 'ensemble de la
chaine de sa valeur et son transfert vers I'assaran[Rapport de recherche] 401, IRT SystemX. 2016
124 « Assurer le risque cyber », club des JuristeppBa, Janvier 2018, p93.

125|SO/IEC 27001, Technologies de linformation, Teicjues de sécurité, Systemes de management de
la sécurité de 'information, Exigences, 2013.

126Swissre, Cyber: Comment venir a bout d’un risquamexe? Sigma n°1, 2017, p36.
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B: La capacité d’évaluer I'exposition au risque cgb

1) Le stress test

La prévention ne peut étre efficace que si les @agnigs maritimes et les assureurs
disposent d’outils leur permettant d’évaluer leauxt d’exposition aux risques cyber. En
effet compte tenu de la complexité de quantificatio risque cyber, les assureurs doivent
adopter une approche plus profonde de la modélisafivec la digitalisation, les attaques
deviennent plus intenses, tant par leur fréqueque, par les colts qu’elles engendrent.
Dans une récente étude dirigé SRANS Instituteyne organisation de professionnels de la
sécurité, on se rend compte que seul 25% des anerepitilisent des modéles quantitatifs
deétaillés pour les cyber risques, alors que la nigja’entre elles utilisent des modeles
simples ou uniqguement qualitatifs. Cela veut dive da majeure partie des entreprises
minimisent encore le risque cyber. Egalement,eskort d’une autre étude queeul un
tiers environ des entreprises au Royaume-Uni réalise estimation de I'impact financier
potentiel de cyber-attaques; et que 60% de sociétesrope continentale n’ont jamais
estimé I'impact financier d’un scénario de cybertp¥’. »

Figure 3. Enquétes sur les approches de gestion du cydmreiutilisées par les
entreprises

Question: Votre société développe-t-elle un modéakntitatif pour évaluer et gérer
le cyber-risque?

:UNlQUI%_llg%LNT QUALITATIF
QUANTITATIF (Pas tres détaillé)

QUANTITATIF (Détaillé)
= INCONNU

Source :Bridging the Insurance/InfoSec Gap: The SANS 20¢BeC Insurance Surve\SANS
Institute, 2016.

127 Marsh Report: «UK Cyber Risk Survey, Report, Seyter 2016 et Continental European Cyber
RiskSurvey,Report, Octobre 2016.
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On peut remarquer que seul 25% des entreprises uontmodele de
quantification du risque cyber détaillé leur peraet de connaitre 'impact financier
gue peut causer une attaque cyber aux sein dedgise, tandis que pres de 60% n’ont
pas encore une stratégie claire élaborée au sdianteeprise pour quantifier clairement

le risque cyber.

Les approches quantitatives permettent de mieuxéhppder I'exposition de
I'entreprise au risque cyber et d’en déduire urienegion de I'impact financier en cas de
réalisation du scénario. Ce type de méthode esi atiisé par le marché de I'assurance
pour évaluer leur perte maximale en cas de sinigtréravers cet outil, les assureurs
peuvent identifier leurs cumuls et les risques @ésg, tout en mettant a I'épreuve leurs
portefeuilles a des stress tests pour une sérieybber pertes. L'objectif serait de
déterminer un niveau maximal de perte probable etiéux appréhender leur risque
agrégé, suite a une attaque cyber. C'est ce qu&ut ponstater dans le marché de
'assurance Britannique, ou le Lloyd’s of Londonad#y en 2015, demandé a ses
collaborateurs de soumettre des scénarios de eytagyue extréme a une série de stress
tests, et de faire une estimation de leur exposiigrégée potentielle dans les différents

scénario¥®.

Le constat est le méme particulierement dans lesemaritime, ou le risque cyber
est, pendant longtemps marginalisé, minimisé féllla une répétition d’attaques cyber, de
plus en plus violentes, tant financierement, quéérnelement pour adopter une cyber-

geste barriere.

Les compagnies maritimes investissent de plus es ¢ns les tests proactifs de
simulation d’attaques cyber avec des hackers siofiesels connus le plus souvent sous le
nom de hackers éthiques. En Europe le phénomesepds totalement connu. Par contre,
aux Etats-Unis, il n’est pas rare que des hackaeisdalactes estampillésWhite Hat »et
résolvant des bugs via des plateformes de bugstypaoient a la suite embauchés par les
entreprises victimes de ces bugs. La pratigue semhblsaine mais elle permet au moins

de réduire les risques d’attaques cyber et lestéghes pertes financieres ou atteinte a

12§Cyber-attack:managing catastrophe-risk and expesiltyds.com,9novembre2015.
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I'image. En France, il existe des hackers éthigG@essont des experts en Sl a la base, qui

peuvent étre formeés a la suite en cybercriminalité.

La question qui se pose, au vu du retard congtaté la prise de conscience du
risque cyber par le secteur maritime, est : neaieen pas adopter une solution de tests
anti-phishing réguliers? Un test de résistance 8kgourrait aider les compagnies
maritimes a mieux sécuriser leur systeme infornatiqt a conforter les assureurs dans
leur volonté de développer le marché de la cybarasse. Ainsi, les assureurs ont besoin
de se rassurer du niveau de sécurité des Sl, ra@ariaquelle il est important pour eux de
vérifier la vulnérabilité des systemes, d'effectudles tests d’intrusion interne et externe
voire méme accompagner les compagnies maritimes ldamise en place de stratégies de
gestion de crise. Sans cela, I'investissementesardrché de I'assurance cyber demeurera
tres limité. Néanmoins, le marché de I'assurandeecgst en plein essor et nécessite une

augmentation des capacites.

SECTION 2: AUGMENTER LA CAPACITE DU MARCHE
Aujourd’hui le marché de I'assurancéeayest en plein essor. Pourtant les

experts estiment que sa capacité est encore tréssteo En effet, la potentialité du marché
n’étant plus a démontrer, il faut donc que les i@s88 augmentent leurs moyens financiers
et humains pour pouvoir couvrir le risque cybernaniére plus largeSpous-section L
Toutefois, il sera difficile d’absorber tout le patiel du marché dans les années a venir,
c’est pourquoi une diversification des intervenasus le marché pourrait augmenter les
chances de pérennité du marc8éys-section 2).

Sous-section 1: Augmenter les moyens financierf@mnains
La pérennité du marché cyber dépend fortement dealzacité des acteurs
économiques. Mais aujourd’hui, on constate quafmcité financiere des assureurs est en
dessous de la réalité du risque (A). En effet aapacité contrblée, démontre carrément le
manque d’appétit des assureurs pour le risque civbas pour avoir le monopole sur ce

marché tres prometteur, les assureurs doivent itd@ar capacité, en recrutant davantage
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de spécialistes en cyber risque (B) et si nécessgairdévelopper un département cyber au

sein de la compagnie (C).

A) Une capacité toujours en dessous de la réalitéridque

Depuis quelques années on constate une croissaxeprdduits assurantiels
couvrant les risques cyber et témoignant d’'une lewe prise en charge de ceux-ci au
niveau national et international. Toutefois, le om# de la cyberassurance demeure
toujours, a ce jour, limité.

Dans une étude menée par March, en avril 2014ppread que les assureurs ont
une capacité globale mobilisable estimée a 500r7illbns de dollars?® pour un contrat.
Dans le rapport du Club des juriste publié en 2@tBpbserve que la capacité délivré
par certains assureurs est de l'ordre de 75 a 100ians de dollars, et la capacité
moyenne par assureurs serait d’environ de 25 midliale dollar$®® ». Ces chiffres
concernent la quasi-totalité des secteurs d’aétiyitcompris le secteur maritime. Cette
capacité financiere, modeste, est tres loin damatons de la sinistralité constatée, qui
s’évaluent a hauteur de milliards de dollars. Ceiffres n’ont pas trop évolué jusqu’'a

présent.

Il est a noter, par ailleurs, que la capacité tiggeret celle réellement déployée par
les assureurs fluctuent considérablement en famatie la qualité du risque et de la
sensibilité de I'activité. Nous savons gue le @ecmaritime est tres sensible aux risques
cyber en raison de sa dépendance accrue a lintecoenme la plupart des secteurs
d’ailleurs. Mais la particularité du monde maritirast qu’il s’agit d’'un secteur qui péese
lourd dans I'économie mondiale. Et il suffit d'uretaque cyber touchant un géant
maritime pour paralyser une grande partie de Vdétiet par conséquent impacter
I’économie. C’est la raison pour laquelle les assts, conscients de I'impact financier que
peut causer une attaque cyber, n’hésiteront pafipah «décliner les risques s'l

considerent que le niveau de seécurité développé lpar entreprises n’'est pas en

129 March, Benchmarking trends: Interest in cyber tasge continues to climb, avril 2014.
130« Assurer le risque cyber », Club des juristepd®a, Tome |, janvier 2019.
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adéquation avec les enjeux informatiques de leucsiviggs», souligne Ezechiel

Symenouf?t,

A I'neure actuelle, la question de I'assurabilité risque cyber oppose toujours les
acteurs. En effet, si les uns se mettent en gardeirs « territoire inexploré » et restent
sceptiques sur la capacité de I'industrie a déyoje marcheé ; les autres se manifestent
plus optimistes, plus confiants au développemenndtché a I'image de Bengtvon tédl
qui pense qu’avec la nouvelle réglementation miseplace par les gouvernements, la
demande va s’accélérerNous sommes actifs sur le cyber depuis dix ansEtats-Unis
et depuis plusieurs années en Europe, alors quetrda disent encore qu’il s’agit d'un
risque inassurable.» déclare-il. Toutefois, il s’agit d'une confiancelative et comme
disait Didier Parsoiré® « Nous montrons un appétit controlé et déployonsenoapacité
au fur et a mesure que notre compréhension du eigEogresse. X ela laisse paraitre
I'intérét que porte I'industrie au marché de lI'assice cyber, mais reste prudente face a un

risque évolutif et polymorphe, et donc compliqueparéhender.

Il est vrai que le marché de I'assurance cyber drés haut potentiel. Mais les
assureurs doivent étre en mesure de développempreits qui correspondent a la
demande tout en ayant un prix bien identifié, gusé soient débarrassés des couvertures
« silencieuses » et gu’aussi la prime attachée @olaerture du contrat soit identifiée.
Ainsi, ils éviteront les conséquences d'un événdemeyber de type catastrophe.
Cependant, a I'heure de la sinistralité, il sedéficile de représenter le pire cas de figure
si ce n'est que les quelques études élaboréesepains organismes sur I'impact d'une
attaque cyber sur I'économie mondiale et le mambeé&’assurancedcf Scénario Shen
Attack).

131 Chargé de comptes Cyber Risques, Practice LeagarWillis Towers Watson.
132 Responsable du cyber pour I'Europe et 'Américatine chez Munich Re.
133 Responsable de la souscription pour les solutighser chez Scor.
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B) Renforcer I'effectif spécialisé

Dans un contexte de dépendance numérique et deaicatréglementaire, les
assureurs doivent au-dela de la proposition de yiiodissurantiels, jouer un réle de
conseiller et de gestionnaire des incidents cybans I'étude menée par le club des
juristes, publiée en janvier 2018, la commissionhad cyber Risk propos souligne que
«les assureurs sont appelés a assumer, en plus d®ilgerture d’assurance des incidents
cyber, un role élargi d’accompagnement des entsgsi®. » Pour eux, les assureurs
doivent avoir pour mission non seulement la cowvertdes risques, mais aussi
'accompagnement les entreprises dans la prisehange des risques cyber. Ce role

d’accompagnement s’analyse a travers trois axes:
- linformation sur les développements de la menada eeille juridique;

- l'analyse de risque et le conseil en préventiométgation des risques afin de

réduire la vulnérabilité aux incidents cyber pentknpériode de couverture;

- le suivi de la gestion de crise et l'analyse de smpacts financiers et

opérationnels afin de réduire 'impact des inciceoybet,

Cela requiert une expertise suffisante que lessesgipeinent a mettre en place, en
raison de son colt mais aussi du fait que le madehBassurance cyber soit encore en
maturité et qu'’il serait prématuré de recruter gaksriés experts en la matiere. Tout de
méme, l'assureur doit anticiper sur la questionrpomonter en compétence et étre en
mesure de dialoguer avec ses clients et de leedl@nsnon seulement dans le choix de la
solution assurantielle la mieux adaptée, mais adasis leur gestion du risqti& » Donc
le besoin de ressources humaines spécialiséestesssaire pour le développement du
marche.

De plus, le marché de la cyberassurance se déwelapm rythme soutenu. En
effet, selon les données de Munich Re, «le maestévalué a 3,5 milliards USD a fin

134 Club des juristes, Assurer le risque cyber, Rappanmvier 2018, p79

139bid

136 Gaspard FEREY Nicolas GROROD Simon LEGUIL, L'asswoe des risques cyber, Mines ParisTech,
2017, p54
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201837 ». Toutefois, on se demande si la crise sanil#ee a la Covid-19 ne va pas
impacter le marché de la cyberassurance. On censiat de méme une augmentation
considérable de la cyber menace entre janvier it 2020, selon le dernier rapport de
INTERPOL!8, Mais quoi qu’il en soit, le marché de la cybeuaance est trés prometteur
et devra atteindre, toujours selon le réassurdemahd, « 20 milliards USD de primes a

['horizon 2025 ».

L’importance d’avoir une expertise suffisante sijie par le fait qu’elle permet a
I'assureur, de mettre en place, avec I'assuré,adnecd’analyse pré-incident et un cadre
d’analyse durant et apres l'incident. Le cadre digse pré-incident permet d’identifier
I'ensemble des actifs gérés, y compris les donnéek permet de déterminer la surface
d’attaque®®, de préparer I'entreprise a limiter les risques aybersécurité. Le cadre
d’analyse durant et apres l'incident, quant a permet de détecter les signaux et de
réduire I'impact de l'incident. L'objectif est demdre le service rapidement opérationnel a
I'assure, tout en préservant les éléments de preuee recherchant les responsabilités et

I'origine des attaqué¥’.

Il est, certes vrai, qu'aujourd’hui les assureuasiguent dans des eaux troubles
pour assurer le risque cyber, mais, au lieu deénsigel a renforcer I'effectif spécialisé, il
serait plus intéressant de développer un départeayber au sein de la compagnie pour

une réaction plus rapide.

C) Développer un département « cyber »

La plupart des compagnies d’assurance ne disppssniie département spécialisé
pour les questions de cyber. Comme nous I'avonsegemment démontré, le risque cyber
est un risque entouré de beaucoup d’inconnus, cdagquque les assureurs, a I'heure
actuelle, y consacrent tres peu d’énergie. Maig poumarché aussi prometteur, avec 2
milliards de dollars de prime rien qu'aux Etats-&Jen 2018, et 3,5 milliards de dollars

Bhttps://www.atlas-mag.net/article/le-marche-deyherassurance-en-2019 .
138 INTERPOL, « Cybercrime : Covid-19 impact », Ao(220

139 « Cyber-risques: Enjeux, approches et gouvernaneACl, Juin 2018, p8.
1nttps://cybex-assistance.com/
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dans le monde, les assureurs s’y intéressent de euplus. Cependant, une bonne
compréhension du risque cyber nécessite des congesteyber particulieres. En effet, les
assureurs ne disposent pas d’'une expertise cylfiesaste, leur permettant de pouvoir
communiquer et de tenir un dialogue constructifcales clients. Or, dans le cadre du
risque cyber, la maitrise de tous les aspects sgue semble cruciale pour ne pas
s’aventurer dans du « bricolage assurantielle vy po risque aussi complexe et dont les
conséguences peuvent étre ingérables ou difficienmmipportables. Les assureurs
reconnaissent, d’ailleurs, une absence de ressburnaine spécialisée et par conséquent,
une incapacité a communiquer avec les assuredogti@ri de développer un marché de

cyberassurance efficace.

Il faut noter que cette absence de départermeyber » au sein des compagnies
d’assurance, est due a undikiculté a recruter du personnel qualifié a ladjees’ajoute
celle de les faire travailler efficacement en cbthaation avec les métiers traditionnels de
I'assurancé*l. » Cette difficulté s’explique par le fait que lesperts en la matiére sont
souvent des techniciens, attachés a l'innovatiora éloptimisation des procédés qui
revendiquent une évolution exponentielle dans amaine. Ce qui n’est pas toujours
compatible avec les métiers traditionnels de I'esste qui sont souvent caractérisés par
un rythme plus mesuré, plus précautionneux et tnéshodique. Cet environnement
hiérarchique et standardisé ne facilite pas ladioation efficiente et efficace de tous les
intervenants. Et donc, créer un département « cylsr sein de la compagnie ou de la
mutuelle peut paraitre problématique dans la mesurelles peinent a constituer une
équipe et a la garder de maniére permanente. lgapldu temps, elles font recours a des
prestataires Cloud ou a des sociétés d’'assuramctgabpées en la matiére. Ce qui rend la
couverture du risque plus chére et donc moins &gagite pour les assureurs.

Il est important de souligner pour la pérennité rdarché cyber, il serait plus
intéressant pour les compagnies d’assurance de unégépartement dédié a I'assurance

cyber avec des salariés formés dans ce domaine.

141 Gaspard FEREY Nicolas GROROD Simon LEGUIL, L'asswoe des risques cyber, Mines ParisTech,
2017, p54
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Sous-section 2: Diversifier les intervenants sumwearché cyber
La diversification des intervenants sur le marciiBec permettrait aux assureurs

d’atténuer le poids du risque cyber (A) mais aessurtout de partager le risque avec les

fournisseurs de capitaux (B).

A) L’atténuation du risque pour I'assureur

1) L’intervention de la réassurance traditionnelle
Le risque cyber rend la compréhension des couvsrttomplexe en raison de son

caractere évolutif et polymorphe. Assureurs et s@aurs tentent de concevoir des
techniques leur permettant de mieux appréhendmreeption de ce risque. Les assureurs
se tournent le plus souvent vers les réassureursgtignuer le poids du risque cyber. A ce
titre, «la réassurance constitue un outil de premier planrpun assureur dans la gestion
de ses risques et notamment pour pénétrer le métthé Ce qui veut dire que les
assureurs doivent renforcer leur lien avec lessigasirs afin de maitriser et d’augmenter
la capacité du marché de l'assurance cyber. Tastefib est a noter que les réassureurs
comme les assureurs ne disposent toujours pasutksties données nécessaires dans la
prise en charge du risque.

La premiere difficulté pour les réassureurs résgdns la connaissance de
I'exposition au risque des cédants. En effet, lapait des polices proposées par les
assureurs répondent & des besoins de couverturernamommage qu’en responsabilité
civile. Il n’est pas rare de voir certaines de gasanties couvertes de maniere implicite par
des polices traditionnelles.

Les protections en réassurance peuvent étre preposa des montages en «
facultative », c’'est a dire que les assureurs @epb leurs risques un par un aux
réassureurs, ou lorsqu’il s’agit de couverturegratitives, par la mise en place de traités
dédiés couvrant des risques cyber de I'asstffeur

En principe, le réassureur propose des couvertiwresque cyber proportionnelles.
Cela veut dire qu'’il recoit du cédant (assureunje draction de prime correspondant au

142 « Emergence du besoin en cyber assurance », Coemate du groupe de travail Cyber-risques,
Institut des actuaires, 2017, p37.

143 Aurélie Abadie, « Cyber réassurance, mode d’emglbitps://www.argusdelassurance.com/les-
assureurs/cyber-reassurance-mode-d-emploi.151@5/09/2019.
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risque cédé et supporte alors une proportion dgtsncorrespondant a la part cédée. Le
réassureur n’intervient, alors que lorsque 'assudérect a couvert sa fraction proposée du
risque. Il existe deux modalités de réassurancepgptionnelle: la réassurance
proportionnelle en excédant du risque et la réasser proportionnelle en quote-part. Dans
la pratique, la seconde est la modalité la pliség¢ dans laquelle la part du sinistre a la
charge du réassureur est exprimée en pourcentdgegdeme cédée.

Dans le cadre du risque cyber, cette structurediéfstile a mettre en place en
raison de nombreuses incertitudes qui régnent ensar ce risque. Mais, avec une
connaissance plus large du risque, les acteursagseutance maritime doivent pouvoir
«remonter la limite et d’offrir une couverture quircespond aux besoins du maréHé»,

c’est I'un des plus grands défis que le monde ak&slirance maritime doit relever.

En outre, on constate depuis quelques annéedy&appement d’'une réassurance
non proportionnelle. En effet, le réassureur nivient que pour les sinistres qui dépassent
un certain montant prévu au contrat. Dans ce tgpgaiantie, 'engagement du réassureur
est restreint par des clauses du traité.

Il est certes indéniable que le recdanent des capacités du marché ne peut
se faire sans la participation des réassureurss frarapprochement des assureurs aux

acteurs de la cyber-sécurité est aussi un défieguassureurs doivent relever.

2) Le rapprochement entre assureurs et acteurs deylaersécurité

La menace cyber qui pése aujourd’hui sur le sectearitime oblige certains
acteurs du secteur a transférer ce risque évelutibmplexe vers le marché de I'assurance.
L’assurance est un moyen efficace que les compsgnéitimes peuvent utiliser pour se
protéger contre les pertes d’'une attaque cyber wbung erreur non intentionnelle de
manipulation peut généfép. C'est donc une nécessité vitale pour le secteanitime.
Cependant, au vu de la demande globale de coueediurrisque cyber, les assureurs
doivent non seulement adopter une politigue deoreement des capacités, mais aussi

1%40p.Cit.p15.
145 « Assurer le risque cyber: quels enjeux?, Fédérdiiancaise de I'Assurance, https://www.ffa-
assurance.fr/actualites/assurer-le-risque-cybelseprgeux , 18/01/2018.
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essayer de se rapprocher aux acteurs de la cybanitééqui, dans 'immeédiat, semblent

connaitre le mieux ce nouveau risque.

Dans la pratique, des partenariats ont vu le jamsctette lancée, a I'image de Axa
et Airbus ou Allianz et Thalés. Ces partenariagv&rent particulierement attirants dans la
mesure ou, ils permettent de proposer desontrats d’assurance qui couvrent les
dommages subis suite a une cyber-attaque et umgmE@nement en ingénierie sur mesure
pour aider les entreprises a se protéger contredgser-risque¥'s. » Cela a un double
avantage: d’'une part il permet une prise en chdigeisque en bindbme, avec plus de
données a disposition. En effet, les assureurssetitteurs de la cyber-sécurité peuvent
élaborer une approche globale du risque cyber ehcer tous les parameétres. Cela
faciliterait, non seulement la quantification daguie, mais aussi I'’évaluation de la cyber-
exposition. D’autre part, 'accompagnement en ingés renforcerait également la

confiance des entreprises maritimes dans le padagermations.

Dans un terrain encore méconnu des assureursppgmchement peut étre un défi
crucial dans le monopole du marché de I'assuragberc Et a 'image des compagnies
maritimes, I'assurance cyber donne une bonne réputa I'entreprise. D’autant plus que
«la mise en place de polices de cyberassurance ienpaisirellement avec plus de rigueur
des dispositifs de contrble et facilite les invastments en matiere de surveillance des
systemes» selon PwC. Il est donc important pour les assgr d’avoir une vision plus
large du marché avec les partenaires afin de dgpefades offres de cyberassurance plus
adaptées aux besoins du secteur maritime. Ce rppreent peut également donner la
possibilité aux assureurs de s’allier dans la m@at’'offres nouvelles, mais aussi dans leur
distribution, avec des fournisseurs de solutionsytersécurité. Dans une étude publiée en
janvier 2016, par PwC, on apprend qu’il est mémssiixde de voir dans le futur des
«rapprochements de nature capitalistiques entre desncompagnies d’assurance et
géants de la cyber-sécurité », bien évidemment, lorsque le cyber risque delr@na
pierre angulaire de 'ensemble des offres d’assiraMlais, il faut au préalable disposer de

tous les acquis nécessaires pour quantifier et lisedéles cyber risques. Ce

146 « Le marché de la cyber-assurance: la révolutimnneence maintenant », PwC, janvier 2016
147 Op. cit. p 17.
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rapprochement entre les assureurs et les acteues @dersécurité s’observe aussi dans
des secteurs comme ['automobile ou le secteur diméét. Dans lindustrie de
I'assurance, le rapprochement doit encore se sterctnais on constate que les assureurs

migrent de plus en plus vers les marchés financiers

B) Le partage du risque avec les fournisseurs de tapt
1) Le transfert du risque cyber vers les marchés fiéars : La titrisation du
risque cyber
Il est clair que les assureurs ne peuvent pasriastoutes les pertes liées au

risque cyber. Il serait alors nécessaire de tragsigne partie du risque aux marchés de
capitaux pour faire en sorte que les garantiesnoitels proposées soient plus élevées, afin
de rendre la couverture du risque cyber plus fac#euscrire et les risques plus largement
répartis entre les intervenants. La diversificati@s acteurs du marché est cruciale pour le
développement de celui-ci, car comme nous I'avamantré tantot, le risque cyber est un
risque tellement grand qu’il serait difficle a abser seul. L'intervention ou la
participation des marchés financiers dans la msaitdu risque cyber permettra aux
assureurs et réassureurs de ne pas trop s’expossibar. Etant donné qu’au-dela d’'un
certain stade, 'ampleur potentielle des pertesat@ines attaques cyber pourrait dépasser

la capacité de couverture du secteur privé dedrasge et de la réassuratiée

L’élargissement de la capacité générale d’absarpties pertes liées aux risques
cyber peut se faire avec la création de véhicules/abtissement permettant de faire
supporter une partie des expositions par les irmgestrs sur les marché financiéfsCette
approche pourrait, en effet, permettre de palkerdéficiences du marché traditionnel
avec la titrisation du risque cyber ; a linstar cke qui existe déja pour les risques de
catastrophes naturelles, qui a donné naissancesobligations de catastrophd€at
Bonds).Ces «Cat Bonds» permettent de couvrir les risques de grande ampigie ni les

assureurs, ni les réassureurs ne sont en mesugérele La plupart de€at Bondssont

148 « Réassurance: Et si le risque cyber bénéficiait d filet de sécurité » de I'Etat?,MarionaVivar,
mars 2017.
https://www.newsassurancespro.com/reassurancearerisques-cyber-beneficiaient-de-garantie-
detat/0169314696

149 « Cyber: Comment venir a bout d’un risque compPexgSwissRe Institute, n°1, 2017, p33.
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affectés aux risques de dommages aux biens. Mapsiiglquelques temps, on constate une
généralisation de ces titres aux autres branchebBas®urance notamment les risques
accidents, vie ou santé.

Ce transfert de risque aux marchés financiers antgrat non seulement la
capacité du marché, avec le recours aux fondgrgation d’assurance plus connu sous le
nom de «nsurance-Linked Securities (ILS), mais donnerait aussi une occasion aux
assureurs et réassureurs de proposer des solaismsantielles plus adaptées et plus larges
pour viabiliser le marché cyber. C’est d’ailleues que souligne Alexandre Has$tiqui
estime qu'« une solution pour résoudre la question du mandgi€apacité pourrait étre
d’émettre sur les marchés financiers des titresrpmuvrir des événements cyber, des
sortes de cyber bonég.» Concrétement, les Gyber bonds> peuvent permettre aux
assureurs et réassureurs qui veulent titriser antéepde leur portefeuille cyber auprés des
investisseurs, d’émettre des titres pour couvarrisques cyber. Ce systeme augmenterait
considérablement I'aptitude du marché d’assurant®ugnir des capacités suffisantes et

liquides, méme dans les scénarios les plus extréidesnements cyber.

La pérennité du marché de lI'assurance cyber rékids le partage du risque entre
acteurs de la vie économique. Il va donc falloire gi¢s assureurs et réassureurs
reconnaissent leur incapacité a faire face, saulsjsque cyber. Il leur faudra développer
aussi des accords proportionnels en vertu destpsets/ber-risques pourront étre partagés
entre investisseurs et souscripteurs d’assurancfegsionnels (au lieu des habituelles

structures en excédent de sinistres) favorisast Béxpansion du marché des %5

2) Les freins au développement d’'un marché alternatd transfert du risque

Nous savons maintenant que le marché de I'assurampeut, a lui seul, absorber
toutes les pertes causées par un incident cybesigon de son caractére potentiellement
systémique. Son transfert vers les marchés fineneie vue de I'obtention de titres pour
couvrir des événements cyber est alors nécessaiirelgp pérennité du marché. Mais, si la

150 Actuaire certifié, courtier en assurance et réasge, Lyon Re.

151 « Cyberassurance: digérer la part de risque, 2@sire 2018.
https://www.institutdesactuaires.com/magazine/kfiyberassurance-digerer-la-part-de-risques/2549
152 « Cyber: Comment venir a bout d’un risque compPexeSwissRe Institute, n°1, 2017, p33.
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titrisation du risque cyber peut étre un enjeu tedppour la viabilité du marché de
I'assurance cyber, il serait indispensable pourdlistrie de l'assurance, d’apporter une
garantie de sa rentabilité pour gagner la confialeseinvestisseurs. Dans la pratique, il est
vrai que les ILS ne sont pas encore totalementrarpétés dans le cadre des risques
cyber, mais nous avons précédemment démontré adagtie |, qu’'une attaque cyber peut
avoir un impact abyssal sur le cours de I'actionlal@ictime et que cela pourrait aussi
toucher la valeur des investissements sur les réarmés actions et des obligatitrs

Face a des investisseurs dubitatifs sur I'essomdtché de I'assurance cyber, les
assureurs doivent pouvoir les convaincre des h&egfien matiere de diversification
offertes par les cyber-risques. Toutefois, il exptielques obstacles en dehors de I'absence
de données et des problemes de modélisation, guactkeurs doivent surmonter afin
d’établir des accords proportionnels avec les itisssurs pour le risque cyber.

L’étude de Swiss Re consacré au risque cyber seuleux facteurs susceptible de
freins I'essor d’ILS pour cyber-risque. D’'une paes investisseurs souhaiteront avoir
davantage la certitude que les rendements des lieaux cyber-risques sont réellement
non corrélés a d’autres classes d’attffsLa peur des investisseurs est de faire face a un
événement cyber qui aurait impacté tout le marehérddit et des actions. lls veulent se
rassurer de la rentabilité avant d’investir sun@@ché encore a maturité. D’autres parts, il
y a une base de risque important. En effet, leasms préférent une garantie pour tous les
scénarios possibles afin de compenser la totakt® pertes encourues. Ainsi, selon
SwissRe des investisseurs demandent des titres ou le paiees déclenché par des
parametres bien définis et observables, qui ontdfdage de réduire le risque d'anti-
sélection et le risque moral, [...] et de baisserrl@olts d'évaluation des résultats
financiers et de souscription des compagmie®\ ce titre, un probleme de préférence
semble se poser. Il faut donc essayer de trouvéquilibre sur les préférences des uns et
des autres pour mettre efficacement en place, uoh@ale transfert des risques pouvant
pérenniser le marché de I'assurance cyber quigatrddoutable.

153 Op. cit. p16.
154 Op. cit. p16
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Toutefois, malgré les nombreuses difficultés caestdans la prise en charge du
risque cyber, tant dans I'approche technique quis thacapacité tres modeste du marche,
I'industrie de I'assurance reconnait que le cyliggue est un marché a trés haut potentiel
et la conquéte de ce nouveau marché nécessit®ldéisrss et des stratégies assurantielles

adaptees.

CHAPITRE 2. DES SOLUTIONS ET STRATEGIES ASSURANTIEES
ADAPTEES

La plupart des assureurs ayant acceptée de cdewisque cyber le font souvent

par des offres de garantie spéciales complémest@@nme nous I'avons démonté dans
la premiére partie, les polices traditionnelleslexdes risques cyber de leur couverture.
Mais face a l'urgence s’est vu émerger des solsti@ection ). En effet les assureurs

essayent de s’adapter en proposant une cyberassugam permet aux entreprises de
minimiser I'impact financier suite a un incidentoey ou coordonnant le risque cyber avec
les risques classiques. Mais force est de constaterles solutions des assureurs et
réassureurs peuvent ne pas suffire pour les risquesr de grande ampleur et que des

solutions émanant d’acteurs externes au marchépeeétre nécessair8éction 3.

SECTION |. LEMERGENCE DES SOLUTIONS EXISTANTES
Les compagnies maritimes ont besoin des assureaus fréeparer leur cyber-

résilience. A ce titre la cyberassurance peut étreoutil fondamental permettant aux
acteurs du monde maritime de se prémunir contrestpue cyber $ous-section L
Pourtant on remarque que la plupart des assurelrtendance a coordonner le risque

cyber aux autres branches de I'assurance (Sousts@gt

Sous-section 1. La cyberassurance: une source mbivation majeure de résilience
face au risque cyber
Il faut le dire, la cyberassurance est la solugioncipale pour les compagnies

maritimes de se protéger contre le cyber risquestiivrai que les produits de couverture
cyber sont nouveaux sur le marché mais on noteugmentation de la demande de cyber
assurance. Cette augmentation de la demande membie clé de la cyberassurance pour
les entreprises (A). Ainsi le marché de I'assuracyd®er commence a proposer des polices

cyber type mieux adaptées aux besoins des cliBints (
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A) Le réle clé de la cyberassurance

C'est au début des années 2000, qu'estamé, Etats-Unis, les premiers
contrats d’assurance cyber « purs ». Historiquenesttats unis font partie des premiers
pays a se pencher sur la question du transferisque cyber au marché de I'assurance.
Maintenant que la question de la probabilit¢ d'omnce ou de I'impact au sein de la
compagnie maritime ne se pose plus; les entrepéisgsnt face a un risque dont le seul
moyen de s’en préserver est de le lisser par veigrahsfert au marché de I'assurance.
L’idée est de permettre aux compagnies maritimedbeleficier de l'intervention trés
rapide des assureurs par le biais de leurs exppeéisalisés. Cette intervention permettra
de déterminer I'origine de I'attaque, de la contetide définir les processus a activer pour
assurer la disponibilité des ressources informasagt la continuité des activités critiques.
Cette solution assurantielle proposée par les assgiengendre une approche sur mesure
du risque. Les assureurs maritimes ont un réleqrdial a jouer dans le développement de
la cyber-résilience des entreprises maritimes. t@&esqu’on peut retenir du communiqué
de press€®du Président de la société BesStorsqu'il souligne que rous intervenons
au quotidien dans la gestion de la crise pour ameenet accompagner les prises de
décision d’ordre stratégique.[...] Nous avons un vraéle a jouer aussi bien dans
I'indemnisation du sinistre que dans la diffusiasdonnes pratiques et le développement
de la cyber-résilience... >C’est une approche proactive du risque cyber qiti &we
adapté par tous les acteurs de I'industrie maritidens un vrai sens de l'anticipation et
d’'une approche volontariste de la révolution 4d)adeur permettrait de réduire le champ

d’attaque des pirates informatiques.

Partant de 1a, on peut dire que la cyberassurastaeneplein essor ; et méme si elle
est encore balbutiante, elle pourrait tirer toécdsysteme vers le haut. Aujourd’hui le
marché mondial de I'assurance cyber est estim&isaget 7 milliards et ce chiffre devra
doubler a I'horizon 202¥7.  Certains acteurs proposent méme une cyberassura

obligatoire comme dans l'assurance automobile. Mage idée est pour le moment

155 Salon International Pacific Sydney, Communiqu@msse, Octobre 2019
156Bessé, Leader Frangais dans le conseil en assutasgesques liés aux industries de la Défense.
157 Global Cyber InsuranceMarket Report, AlliedMarketRarch,
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immature, du fait qu’il est déja problématique ded prendre conscience a I'ensemble des
acteurs du secteur maritime de leur vulnérabiigefau risque cyber et des conséquences
gu’'une éventuelle attaque cyber peut engendre ldansmpagnie. Il va falloir que tous
gue tous les acteurs de l'industrie soient consgidn risque et de sa dangerosité sur le
plan financier, et de les encourager a souscrieepatice cyberassurance. Dans le récent
rapport de Hiscox, nous avons pu observer qu'er®28@&ul 41% des répondatifsont
confirmé que leur entreprise avait souscrit uneecgksurance, contre 33% en 2018 et 40%
en 2017.Yoir Annexe 3)

La cyberassurance est certes ayemimparable pour les compagnies
maritimes, mais son développement est a devenlia. €3 di aux manques d’informations
des assurés. Dans le rapport publié par Hiscopglulpart des entreprises ayants répondu
« pas certains de savoir ce qu’est une cyber ass@rarsont des PME. Pourtant, ils sont
les plus exposés au risque cyber, qui au-dela deossplexité, est potentiellement
systémique. Dans le monde maritime un géant peetvéttime d’attaque et survivre a
cette attaque, I'image de Maersk, en 2017, maerait difficile pour une PME du secteur
maritime de résister a une attaque cyber. L'im&echit trop important pour se relever
suite a un incident cyber. Il est donc primordialryvméme nécessaire pour ces PME de
prendre conscience du risque et de souscrire uee @ssurance-cyber si elles ne veulent
pas disparaitre. Mais reste a savoir si les PME lest capacités financieres et

technologiques de générer des dépenses dédieeglaelaécurité.

Sur le marché francgais, les assureurs peinent &lmed et qualifier les risques
cyber par secteur d’activité, ce qui ne favorise [ mise en place de produit cyber
lisible'™®. Du coté des entreprises, cette difficulté & medélet a quantifier est plus liée
aux offres colteuses et aux solutions non adapté&uxd®. En ce qui concerne

particulierement le secteur maritime, les assureloigent se concentrer sur la mise en

158 | es répondants sont issus presque de tous lesisectactivité de 7 pays différents: Allemagne,
Espagne, Etat-Unis, France, Royaume-Uni, BelgiBags-Bas. 39%(Petites entreprises); 16%
(Moyennes entreprises); 16% (Grandes entrepri28%p; (trés grandes entreprises).

159 « Comment « débloquer » le marché de I'assurayizer@n France? », Telecom Paris Tech, Alumni,
Livre Blanc, Juin 2017, p11.

189bid, p11.
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place d'une cyberassurance adaptée aux besoinscteus A I'image de ce que Willis
Tower Watson effectue pour le secteur de I'aviatibpropose un nouveau produit adapté
au secteur de l'aviationC{Fly). Ce produit comprend des innovations spécifiqaes
marché des compagnies aériennes. Il contient deas@ns de pertes d’exploitation a des
tiers. En effet les compagnies aériennes s’appsigntin grand nombre de service de tiers

pour assurer la continuité des activités

Nous savons que le secteur maritime est en retardapport a d’autres secteurs,
sur le risque cyber; mais il est du ressort desrasss, de développer des polices cyber

types plus adaptées aux besoins des acteurs @uisewritime.

B) Le développement des polices cyber type
1) L’Augmentation des souscriptions cyber

Le potentiel du marché de l'assurance cyber faé @ plupart des compagnies
d’assurance adoptent leur produit en fonction deofution du marché. En principe, les
incidents cyber sont souvent exclus des policesntages aux biens ou des responsabilités
civiles professionnelles, c’est la raison pour kEtgy certains assureurs spécialisés en la
matiere proposent des polices types cyber pourrgoles conséquences d’'un incident
cyber comme la perte d’exploitation, la restauratde données ou les atteintes a la
réputation. Actuellement, les polices cyber se dmement progressivement. Selon une
étude de PwC, environ un tiers des entreprisesieams achetent un certain type de cyber
assurancé? Le chiffre est de 41% pour 'ensemble des eniseprayant souscrites une

police cyber dédiée en 201¥.dir Annexe 3).

En France, les entreprises sont les moins nhomtseusksposer d’une couverture
de cyber-risques, a égalité avec les entreprisesahdes, révéle le rapport de Hiscox sur

la gestion des cyber risques de 2019. Cela mongdeas entreprises francaises ne sont pas

161 « Willis Tower Watson launchesinnovate new cybedpct for global airlines » WILLIS TOWER
WATSON, Press release, Avril 2017.
16nttps://www.iiis-cyber.org/2019/04/11/cyber-assuait-est-quoi/
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encore convaincues de la nécessité de l'assurayloer'€®. De ce fait, en France,
I'assurance cyber peine a décoller, notamment ppureesur le milieu et le bas de segment
ce risque reste en inclusion de nombreux contetsidtirisque dommag&s. Par contre,
les entreprises espagnoles sont les plus nombreusagoir souscrit une police de

cyberassurance dédiée: 49% alors que la moyenie dd1%4%°

Jusque-la, l'industrie de I'assurance faisait désris pour promouvoir le produit
de l'assurance cyber, qui échappait aux redresdsntarifaires du marché des grands
risques, mais l'augmentation des cyber-attaquesdi&a pandémie de Covid-19, changera
probablement la donne. Il est évident que la demaledsouscription va augmenter dans
les prochains mois ou années. Ce qui va certainempensser les porteurs de risques a
établir une politique de souscription plus rigow®u’'auparavant sur le cyber. Reste a
VOir comment assureurs et courtiers vont parvetmow@aer un compromis dans ce contexte

de tensions tarifaires pour rendre plus attracgfsnarché en pleine expansion.

En outre les assureurs spécialisés vont mainteplast loin en proposant par
exemple des compétences en gestion de crise. Gemenét les frais pris en charges
peuvent concerner par exemple les investigati@ssfrhis engagés auprés de tout expert
informatique chargé d’analyser, de limiter les &ffede mettre fin a une atteinte aux
données, une atteinte a la sécurité du systémemafmue, une erreur humaine ou
d’assistance a un incident cyber. Elle concerndeéuant les frais de restauration ou de
reconstitution des données engageés, ainsi quedissdie restauration et de reconfiguration
de logiciel. En France, certains assureurs comnbeiGgover proposent méme la prise en
charge des sanctions pécuniaires légalement asssirgbononcées par une autorité

administrative, di au manquement au RE®D

163 pourtant prés d’un sur cing des entreprises fiaagaléclarent avoir versé une rancon (18%) aprés u
cyber attaque, contre 6% pour I'ensemble du paké&hts-Unis, France, Allemagne, Royaume-Uni,
Belgique, Espagne, Pays-Bas).

164 Marie Caroline Carriére « Les entreprises framgafertement investies par la cyber sécurité »,
https://www.argusdelassurance.com/assurance-dongisgees-d-entreprise/les-entreprises-francaises-
fortement-investies-par-la-cyber-securite.168449

165 Rapport Hiscox sur la gestion des cyber-risque$92
16https://www.cyber-cover.fr/uploads/assurance/gaeaffic59c5f9dbd91564441249.pdf
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2) L’extension du champ de la couverture
Les débuts de l'assurance des cyber-risques darsedeur maritime ont été

marqués par une limitation des garanties. En efstpremieres polices d’assurance des
cyber-risques ne couvraient, la plupart du temps, lgs préjudices matériels, c’est a dire
les dommages physiques, subis par les apparesmatiques. Mais depuis quelques
annees, certains assureurs diversifient leurs offee y introduisant des garanties
complémentaires. Ces garanties couvrent notamrasrtdmmages immatériels comme la
perte d’exploitation ou l'atteinte a la réputatiat,une couverture des éventuels sinistres
causeés aux tiers. Nous savons que les assureunssladpeur de couverture « silencieuse »,
exclu les risques cyber de leurs polices, d'oudeessité de clarifier les contrats. C'est la
raison pour laquelle, la majeure partie des contta@ssurance et de réassurance comporte
une clause explicite excluant tout événement dioeigcyber. Yoir la partie | sur la
clause dite CL38(). Ceci leur permet de cantonner les cyber-risguéss polices qui leur
sont spécialement dédié&s

Aujourd’hui, on constate que l'industrie dassurance veut développer le
marché en innovant dans sa gamme de produit cipeeffet, les assureurs offrent aux
compagnies maritimes des polices cyber pouvantrgoeg dommages liés a un incident
cyber. lls proposent de prendre en charge lesgdiéaploitation consécutive a une cyber
attaque, le paiement de rancon, l'indemnisation glEdes de données, les dommages
causés aux tiers du fait de la perte de ces donagesncore les dommages a la réputation
de I'entreprise. On note une nette évolution dunghde la couverture.

Les assureurs sont partie d'une simpleepes charge des dommages
matériels subis par les appareils informatiques@ eouverture plus large incluant tout

dommage pouvant étre causé par un incident cyber.

De plus, on remarque, depuis quelques tequyesles assureurs et réassureurs
proposent des couvertures pour les dommages ayps @® navire consécutifs a une
cyberattaque. C’est une offre d’assurance tréemtérear les polices d’assurance corps de
navire, exclu, en principe les dommages consécatifee cyberattaque. Toutefois dans le

but de sécuriser les relations entre assureurser@scertains assureurs proposent depuis

167https://www.atlas-mag.net/article/lassurance-ddsecyisques
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peu des clauses de rachat de I'exclusion, perntetiasi de couvrir les dommages causes
au navire consécutif a une cyber attdftie

Enfin on peut donc remarquer que le risquescyst systématiquement exclu
des contrats traditionnels, mais les assureurgassureurs ne cessent de proposer des
produits cyber, en paralléle des polices traditedies afin de protéger les compagnies
maritimes de tout dommages liés a une cyberattdtiudepuis quelques années, ce produit
ne cesse d’étendre son champ de couverture.

Toutefois un nombre non négligeable diemsrs continuent d’offrir la

garantie contre les risques cyber dans les polieggionnelles. Ce qui se définit par une
coordination de la police cyber aux risques queveht des branches classiques de

I'assurance.

Sous-section 2 . La coordination de la police ciyaax branches classiques de
'assurance
A I'heure actuelle, il n'existe pas beaucoup de pagnies d’assurance au monde,

spécialisées a la couverture des cyber risquegéRéral, les compagnies d’assurance qui
s’y investissent, l'integrent souvent aux contriagglitionnels avec (A) ou le couvre par

une extension de garantie (B).

A) L’intégration du risque cyber aux contrats traditionnels

Si la maitrise des risques dits classigemmble étre plus simple, il n’en est
rien pour le risque cyber, qui au-dela de I'impéancier potentiellement faramineux,
peut atteindre la réputation des compagnies ma#inh’'objectif pour ces derniers ne
devrait pas se limiter a maitriser le risque cylmesjs d’organiser leur cyber-résilience. A
ce titre, 'assurance peut jouer un réle crucialaecompagnant les compagnies maritimes,
gue c¢a soit en mer ou a terre, dans une politigueydersécurité. L’assurance peut étre un
moyen clé de cyber-résilience, avec les policegicygui peuvent prendre en charge tout
ou partie des pertes constatées. Mais il seraingnaomplexe pour les compagnies
maritimes de pouvoir coordonner la police cyber auires branches classiques de

I'assurance.

168 Brice Ducoum, « Industrie maritime et risque cybghttps://observatoire-fic.com/industrie-maritime
et-risque-cyber-par-brice-ducoum-groupe-eyssautier/
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Avant le développement de la cyberass@ala plupart des dommages liés
au risque cyber était couvert par les polices jass. En effet le fait générateur, qu’il soit
d’origine malveillant ou d’erreur humaine, ayangendré des dommages matériels, peut
étre couvert par les polices traditionnelles. Céepen la plupart du temps les dommages
liés a un incident cyber sont immatériels commedete d’exploitation ou l'atteinte a la
réputation. Il serait donc efficace si les asswepourraient trouver une solution
assurantielle pouvant coordonner le risque cyberlest risques traditionnels. Cela
permettrait sans doute de mettre en évidence unkla@@osture dans laquelle le marché
une fois poseé le principetaut dommage matériel reste couvert par une palm@mmage
méme s'il est consécutif ou aggravé par du cybes holices RC couvrent toute la RC
cyber sauf exclusion. L'intersection des policedecy est limitée aux dommages
immatériels non couverts qui font suite a une attagyber ciblée. La police cyber vient en
complément» Ce qui fait que la plupart des polices traditielles s’étendent aux
dommages liés a un incident cyber. Par exemplpdéses dommages aux biens peuvent
couvrir les pertes d’exploitation ou les frais imf@tiques. C’est le cas dans la police de
I'assureur FM Globat®®. Toutefois il est important de clarifier les domes de
compétences de chacun des contrats afin d’éviter lpaclient de payer deux fois pour la
méme nature de couverture mais également afintdiédies recours qui risqueraient de

ralentir le processus d’indemnisattéh

En outre, les polices responsabilité professiorse{E&O) peuvent couvrir des
dommages liés a la protection juridiques, e-rémriaamendes et pénalités, protection des
données. En effet, a la suitaud incident cyber, la responsabilité du dirigeagtitpétre
retenue, pour non prise en compte du risque. E$ dlarcadre du risque cybernétique,
beaucoup de compagnies maritimes, lignorent oumiaeimisent, pensant que leurs

systemes sont infaillibles.

16nttps://www.fmglobal.fr/products-and-services/protdicyber-resilience-solutions
170 « La maitrise du risque cyber sur 'ensemble dehkine de sa valeur et son transfert vers
'assurance », System X, Institut de recherche feldyique, Rapport, 2016.
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Actuellement, les assureurs et réassurerasaillent également sur la
conception d’'un inventaire des polices traditiofeeelvec les risques cyber intégrés. Ce
qui permettra sans doute aux compagnies de déplaceésque cyber vers des polices
autonomes ou de mettre en place de « cyber soitedim Dans une récente éttide
menée par BESSE et PWC, en mars 2018, les sptsabistiment que I'assureume
saurait se limiter a la souscription d’'une policgber spécifiques sans I'avoir coordonnée
avec les risques qui relévent des branches classide I'assurance: dommages aux biens,
responsabilité civile, automobile, maritime, trapnsp aviation... » Autrement dit il serait
plus pertinent si la question de la cyberassur@tag posée de maniére globale avec les
assurances traditionnelles. Cela nous raméene amsardler si les données ne devront pas
étre considérées comme un bien assuré a parteerit@gguestion mérite une réflexion plus

profonde dans la mesure ou les données font paei€actif de I'entreprise.

En automobile, par exemples, la question s’est @&se, avec les véhicules
autonomes, qui sont équipés d’'un systeme de dééga#e conduite supervisé a bord ou a
distance. En cas d’accident la question s’est pa$€esavoir, comment traiter la
responsabilité en fonction du niveau de défaillanésst-ce de la faute du conducteur
« superviseur » a bord ou a distance ou du falifican

A I'heure actuelle, des solutions innovantes santeurs avec la loi LOM? La
question de la responsabilité se posera sans dvete’avenement des navires autonomes.
Dans ce cas les conséquences d’une vulnérabilgigaldi seront-elles imputables au
fabricant? Et si aucune faute ou négligence dudabt n'est décelée? Les questions sont
nombreuses, mais dans tous les cas, il nous sgrhidaurgent, a I'heure actuelle, de se
pencher sur une approche technique sur mesure,psamsautant chercher a maitriser

parfaitement le risque cyber avant d’agir.

171 Résultats de I'enquéte de BESSE-PwWC, Les dirigedifiT| face a la menace cyber, mars 2018

172 \/oir
https://www.legifrance.gouv.fr/affichTexte.docateighien=id&cidTexte=JORFTEXT000039666574&d
ateTexte=
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B) La couverture du risque cyber par une extensiongigantie
L'offre de produits cyber est en ghad’adaptation, et de nombreux
assureurs dans une approchmiaima, propose aux clients un élargissement des polices
standards par des rachats d’exclusion ou des éxtesnde garantie cyber.

Comme soulignéupra le marché de l'assurance est en phase d’adaptptaor
appréhender un risque de plus en plus pervasifuifonrme. C’est ce que reflétent les
produits cyber. lls combinent des garanties dommsiage responsabilité pour les
conséquences matérielles et immatérielles des ghams cybér®. Ainsi le risque cyber
devient un risque universel qui s'imprégne dans tes risques connus jusque-la. De ce
constat, il est évident de reconnaitre que lesuasceybernétiques peuvent générer des
sinistres au titre des polices ordinaires. Lorsids recherches nous avons eu a échanger
avec un acteur du secteur de l'assurance qui ninfermé que des assureurs les exclus
généralement des polices ordinaires et offrentdagibilité aux clients de les racheter par
le biais d'une garantie spéciale complémentairelout cela, certainement, pour éviter
d’'une part, de faire face a une couverture « siéerse » du risque cyber par les polices
traditionnelles, et d’autre part pour pouvoir affine garantie cyber autonome.

Si les assureurs offrent une extension de garagber, c’est parce qu’a I'heure
actuelle, ils ne disposent pas de tous les élénfi@emiementaux du risque. lls jouent sur la
prudence; et comme indiqugupra le marché de la cyberassurance est en quéte de
maturité. En effet ce processus de maturation estfrlit d’'une symbiose entre
connaissance et maitrise du risque par les asmmespnnement réglementaire adapté et
développement de I'expertise et des produits paassureurs et les réassur&drdoute
cette fusion est nécessaire, non seulement powrskgés, dans leur politique de cyber-
résilience, mais aussi pour les assureurs, dgm®fmsition de produits cyber adaptés aux
besoins des clients. Mais il est vrai que, la sopon pour les garanties spéciales
complémentaire (cyber), bien que trés variées @$ fttractives, sont encore tres
marginales. Cela est du fait d’'une prise de conseiae la dangerosité du risque cyber

encore insuffisante dans le secteur maritime.

1735ébastien HEON et Didier PARSOIRE, « la couvertlireyber-risque », extrait de la Revue
d’EconomieFinanciére, n° 126, p178.
74bid, p29.
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L’industrie maritime, contrairement au secteurdstie ou aérien, s’est tardivement
préoccupé de la question des cyber risques, etqraéquent rencontre des difficultés a
définir ses besoins face aux risque cyber. Maiswadjhui, on apercoit de plus en plus
d’assureurs proposer des polices «tous risquesmatiques » énumérant les risques
garantis ou prévoyant une formules «tous risquasf>s couvrant ainsi tous les
événements non expressément exXéfusCette couverture supplémentaire s’adapte aux
évolutions du marché. A titre illustratif, on peaiter Allianz qui propose des extensions
de garantie cybéf®. Ces garanties prennent en charge le financenerbus les frais
nécessaires pour identifier et comprendre I'attacyloer, la stopper, identifier les données
touchées et les restaurer. Cependant, il faut redtne que ces offres sont le plus souvent
observé dans le terrestre. En effet dans le cagseaisiques d’entreprise, dans le terrestre,
une garantie «tous risques » peut étre souscritlexéusion des risques de guerre ou
cyber. Par la suite, 'assureur peut consentiréagarantie exceptionnelle, complémentaire
pour ces derniers. La situation est semblable tangaritime, car les risques de guerre et
cyber sont exclus des polices contre les risquesnede Mais par le biais de clauses

additionnelles ou de conventions spéciales, cgsespeuvent faire I'objet de rachat.

De nos discussions avec certains assureurs, npusnams qu'il ne serait pas facile
d’assurer les risques cyber de fagcon autonomel gaaura des situations ou la cause des
sinistres serait impossible a déterminer. Danscessla, une démarche similaire a celle
prévue a l'article 172-17 du code des assuranaes, Ips risques de guerre est nécessaire
pour le risque cyber. Selon cet articlrsqu’il n'est pas possible d’établir si le sinista
pour origine un risque de guerre ou un risque de, nh@st réputé résulté d’un événement
de mer». Cela permettra d'indemniser les victimes pabibés des garanties ordinaires.
Mais a I'heure actuelle, doit-on se contenter daimple rachat pour la couverture du

risque cyber ou se concentrer sur une police gylosrlarge et plus autonome?

175 Virginie Bensoussan-Brulé, « Cyberattaques: I'emste cyber risques », 22 mai 2017,
https://www.alain-bensoussan.com/avocats/cybenasassurance-cyber-risques/2015/03/11/
nttps://www.allianz.fr/assurances-professionnelsegmises/mon-activite/proteger-mon-entreprise-des-
cyberattagues.html
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En outre de nombreux autres offres d’extensionatargie spécifiques aux cyber
risques sont proposées par les assureurs. Eda#que le contrat d’assurance traditionnel
ne prévoit pas la couverture du risque cyber, $ssir@urs proposent, souvent a I'assuré de
couvrir les dommages concernant les frais de réeai®n des informations dans I'état
antérieur au sinistre, les frais supplémentairegmlbditation et les pertes d’exploitation, en

contrepartie du versement d’'une prime complémaentair

Maintenant que la nécessité de prendre en compbteheace cyber fait 'unanimité
dans le secteur maritime, et que sa prise en chaeg@eut étre assurée sans une
réglementation adaptée, et un accompagnement dé déoubout de lindustrie de
I'assurance. Il est du ressort de tous les actgucmmpris ceux externe au marché, de
collaborer afin d’apporter des solutions efficacs adaptés aux besoins du monde

maritime.

SECTION Il. DES PISTES DE SOLUTIONS NOUVELLES EMAMNT
D'ACTEURS EXTERNES AU MARCHE

Sous-section 1. L’Etat dans I'assainissement du ia& cyber
Au-dela de la réglementation, les assureurs ortibege l'intervention de I'Etat

dans I'assainissement du marché. Si les uns sugdgarenise en place d’'une plateforme

controler par I'Etat (A), les autres demandent gaeantie en dernier ressort de I'Etat (B).

A) La mise en place d’'une plateforme d’échange infatigue entre assuré et
assureur
Certains spécialistes de la question recommandent’Gtat joue un réle de tiers
indépendant, en mettant en place une plateformeédéo au mémoire de G. Ferry, N.
Grorod et S.Leguil sur l'assurance des risques rgyite proposent que les données
sinistres soient mutualisées par I'Etat a travesgprestataires de sécurité, les assureurs, les
assurés et la justice. Pour eux I'ensemble de adesid disposent d’'informations capitales

mais « aicun acteurs n’est en mesure de cerner en globi&itét de la menace et de ses
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conséquences avérées dans les entrepffsesCette absence de collaborations, bénéficie
d’'une part aux attaquants, qui profitent du temesréhction nécessaire au partage des
recommandations de sécurité. D’autre part il empdehmarché de l'assurance de se
structurer sur des bases actuarielles crédiSleainsi la mise en place d’une plateforme
d’échange informatique pourrait aider les compagnritimes a adopter une culture du
risque cyber, mais surtout permettre aux assutéav®ir une base de données de sinistres

cyber, qui depuis longtemps fait défaut.

Cette plateforme pourrait également pemaetitix compagnies maritime qui
ignorent le risques cyber et les conséquences @it engendrer de connaitre les
démarches a suivre et par ricochet de les mettrelation avec des prestataires de gestion
de crises et de remédiation. C’est sur cette laguaée.’ANSSI a créé un organisme de ce
type dénommé GIP ACYMA (Actions contre la Cyber Mallance’®. Ce groupement
d’intérét public teste depuis 2016 une plateformenérique dans la région Haut-de-

France. Il a pour objet:

- d’assister les entreprises, les administrationgestparticuliers victimes d’actes

de cybermalveillance

- de sensibiliser aussi le public sur les enjeuxadgécurité et de la protection de
la vie privée numérique en lien avec les autoritémpétentes et le développement de

campagne de prévention;

- de fournir des éléments statistiques offrant une réelle et consolidée de la

menace cyber afin de mieux anticiper a traversré&tion d’'un observatoire dédie.

En d’autres termes le GIPYACA a pour mission de recueillir les
données sinceres et diriger les entreprises spsivers les prestataires adéequats afin que

ces derniers puissent leur apporter une soluticais M serait tout méme, plus intéressant

7"Gasperd Ferry, Nicalos Grorod et Simon Leguil, lasnce des risques cyber: comment tirer le
meilleur parti de I'assurance dans un contexteusedrisation intensive, 2017, p69

178bid, p69

1"%0ir la convention constitutive du groupement cirét public pour le dispositif national d’assistanc
aux victimes d’actes de cybermalveillance.
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d’'impliquer les assureurs dans ce projet, cardts premiers acteurs a accompagner les
entreprises dans leur cyber-résilience.

En plus les Etats doivent démontréus pd’initiative, ou favoriser
I'initiative sur le processus de cyber résilieneenotamment en matiere de formation et de
prévention du risqu€’. C’est ce qu’avait compris Paul A$h en 2012, en créant le
National Cyber Policy Offic@CPO) afin de coordonner et diriger I'élaborate&iria mise
en ceuvre de la politique de la cybersécurité dbldavelle-Zélande. Le NCPO meéne
également des activités de sensibilisation aveselgeur privé sur la politique de la
cybersécurité. Il promeut la coopération entre dé&rents acteurs concernés, dont les
assureurs font partie, et avise le gouvernement z&léodais en matiére de

cybersécurité?

La mise en place d'une plateforme peut étre unetisol de facilitation des
échanges entre acteurs, mais certains vont plnsiidemandant la garantie de I'Etat en
dernier ressors. Cela se comprend car, méme sét@so ne s’est pas encore réalisé, une
attaque cyber qui paralyserait tout un secteurrgpiésente 90% du commerce mondial,
serait difficile a gérer par I'industrie de I'asance, en raison des montants en jeu. Sachant
qu’assureurs comme réassureurs son de surcraitedirent exposés au pareil lui-méfie
Dailleurs dans un rapport publié en 2017 par Aliiaslobal Corporate& Specialty intitulé
« Global Claims Review: Liability in Focus », onpaend que <«les sinistres dépassant 1
milliard USD vont, en effet, devenir de plus enspb@mmuns, et ne concerneront plus
uniquement les seuls Etats-Unis et I'Eurte. Evidemment le risque cybernétique fait
partie des risque émergent qui peuvent étre fréquiemns cette décennie. Et le secteur
étant presque le dernier secteur a s’y investit pge la nouvelle cible des attaquants en

raison de son manque de connaissance pour ce.risque

180 Roxanne DESLANDES, « Présentation des programmeylgerassurance et de leurs limites »,
Mémoire, 2017, p40

181 Représentant spécial du Premier ministre surbbemspace et le numérique, coordonnateur du
cyberespace au Département du Premier ministne €atlinet, Nouvelle-Zélande.

182 Roxanne DESLANDES, « Présentation des programmeylaerassurance et de leurs limites »,
Mémoire, 2017, p40

183 'assurance Cyber: un risque catastrophe ou wepiant d’avenir?, PwC,
https://www.pwec.fr/fr/decryptages/securite/lassaexgyber-un-risque-catastrophe-ou-un-placement-
davenir.html

184 « Global CliamsReview: Liability in Focus », Allia global Corporate& Specialty, Report, 2017, p5.
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B) L’Etat, garant en dernier ressort

Dans la premiere partie nous avons démdatr@ature systémique du risque
cyber, qui peut atteindre des proportions inimages en cas d’incident majeur. C’est un
risque comparable au risque pandémique dans cedas En effet, les assureurs sont trés
frileux pour la prise en charge du risque pandémidls considerent que la pandémie
constitue un risque atypique, voire «inassurabjeour les assureurs : de trés grand
ampleur, elle touche tout le monde, partout et @mmtemps. Et en parlant de crise la
FFA a estimé que : les pertes d’exploitation des entreprises francaiseuvertes par une
garantie en pertes d’exploitation se sont montéegOamilliards d’euros durant le
confinement, soit environ I'équivalent de 100 aascdllecte prime$® ». «Ces pertes ne
peuvent étre supportées par aucun acteur a patatf® » souligne la présidente de la
Fédération Francaise de I'Assurance. Il est doserdggel que des acteurs externes au

marché comme I'Etat interviennent pour sécuriseagturer les assureurs.

Dans le secteur maritime l'intervention d&t#it comme garant en dernier
ressort est d’'une importance capitale. C'est I'@s decteurs ou les cyber attaques vont
probablement augmenter, en raison de sa transfiomatimérique accélérée, mais aussi
de son déficit de connaissance du risque cyberc Aveature systémique du risque cyber,
ces attaques peuvent s’avérer catastrophique paacteur maritime. En effet, avec pertes
probables a colt de milliard de dollars, I'aidd’@¢at peut étre fondamental, comme c’est
la cas pour les actes terroristes, pour lesquElsitlintervient via la Caisse Centrale de
Réassurance (CCR). La CCR offre une couverturaiitbes des risques exceptionnels, non
assurables en France, qui naissent de l'utilisatentransport de toute nature ou se

rapportent & des biens en cours de tran¥ort

Pourtant certaines voix s’élevent pour réfutemértinence de I'Etat garant vis-a-

vis des risques cyber. Dans leur mémoire intit@désurance des risques cyber: comment

185 Benoit Toussaint, Carole Guirado, AFP, « Une asse contre le Covid-19 et les menaces futures?
Les 5 points clés du problemes, La Tribune, 01 2G20.

186 \/oir la tribune de Florence Lustman, PrésidenttadeFA, en date du 02 avril 2020, https://www.ffa-
assurance.fr/actualites/mais-que-font-les-asswdams-cette-crise-tribune-de-florence-lustman
{Consulté le 6 aout 2020}.

187 « L’assurance maritime: évolution de la perceptlanisque », ISEMAR, Note de synthése N° 192,
Septembre 2017.
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tirer le meilleur parti de l'assurance dans un cexte de numérisation intensivele,
groupe de chercheurs, apres avoir démontrer leatisihs dans lesquels I'Etat peut étre
garant (dans I'assurance obligatoire avec le fatelgiarantie des assurances obligatoires
de dommages (FGAO) ou dans les catastrophes natumel actes terroristes), souligne
que «si des actes de terrorisme utilisant des méthodeséniques venaient a engendrer
des dommages corporels et matériels, les mécanisemesplace interviendraient
normalemerif® ». Ce qui veut dire que si un acte de terrorisimganise avec des moyens
technologiques, le fonds intervient. On se demaaldes si une cyber attaque peut étre
qualifiée d’actes terroriste. Dans quels circonstamou a l'aide de quels instrument peut-
on qualifier une cyber attaque d’acte terroriste?t@&ut cas I'Office des Nations Unies
contre la drogue et le crime souligne dans un mapPopublié en 2014 que les
cyberattaques présentent parfois les caractérigtsqd’un acte de terrorisme, notamment
la volonté fondamentale de faire naitre la peures dins politiques ou sociales Pour
eux, il est inconcevable que I'Etat intervienneganantie d’'un risque d’entreprise ou pire,

d’un risque juridique.

Tout compte fait, il est important de s@pwler que le risque cyber peut
atteindre des proportions insupportables pourdesaraurs, dans les dix prochaines années,
que seul I'Etat pourra assumer. Mais des solutadi@snatives apparaissent de plus en plus

pour se prémunir des risques cyber, méme si Iéigaeité reste a démonter.

Sous-section 2. L'externalisation de la protectides Systémes informatiques:
Prestations Cloud
L’'externalisation de la protection des systeme®rinftion est une solution

exploitable mais comme tout processus il a destagas (A) et des inconvénients (B).
A) Avantages
Selon une étude menée conjointement par Bessé &, Rag solutions des

prestataires Cloud représente en 2017 pres de B8%edvices informatiques apportés aux

188 Gaspard Ferey, Nicolas Grorod, Simon Leguil, «sklaance des risques cyber; comment tirer le
meilleur parti de I'assurance dans un contexteusedrisation intensive?, Telecom, Paris Tech, 2017,
p68.

18% L'utilisation de l'internet a des fins terroriste, Office des Nations Unies contre la drogue et |
crime, Rapport 2014, p12.
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entreprise$®. En effet certains compagnies maritimes optentr deutransfert de la
sécurisation de leurs infrastructures informatigadsord et a terre a des prestataires de
clous. Le Cloud est une technologie qui permet @dtren sur des serveurs localisés a
distance des données de stockage ou des logiaielsogt habituellement stockés sur
I'ordinateur d’un utilisateur, voire sur des semgeinstallés en réseau local au sein d’'une
entreprisé®®. Cet outil donne la possibilité aux compagniesitinae, qui ne sont pas en
mesure d’assurer la gestion des risques, d’exisendla protection de leur Sl par des
prestataires Cloud. A travers le Cloud, les prageg peuvent améliorer le contrble et la
visibilité des nouveaux risques cyber tout au ldada chaine de valeur maritime.

Depuis de nombreuses années, on constate uneotraaibn numérique du
secteur maritime. Cette transformation a certes adantages, mais expose les compagnies
maritimes aux cybermenaces qui pourraient avoirgdeves conséquences sur leur
économie. C’est la raison pour laquelle des prasést Cloud comme le grouSéABS et
Atos collaborent pour offrir une solution de sétudes technologies de I'information (IT)

et des technologies opérationnelles (OT).

Il est donc important pour les compagnies maritiqas n‘'optent pas pour le
transférer du risque cyber vers les assurancese detourner vers ces prestataires, pour
une cybersécurité de bout en bout de leurs donrigtes. ce titre réduire les risques
cybernétiques dans la chaine d’approvisionnemeitiadg.

Dans le secteur maritime, les données constituertctif trés précieux, sur lequel
I'activité de I'entreprise ainsi que son développemen dépendent fortement. C’est
pourquoi, il faut, au-dela de I'aspect confideng@ektratégique, tenir compte de la sécurité
juridique des données, qui peuvent étre consid@éesne trés sensibfgd C'est le cas

par exemple de la gestion des mots de passe, aldriiguence de son changement et son

190 « Les dirigeants d’ETI face & la menace cyberBS8E-PwC, Enquéte, Mars 2018, p16.

191 « Etude sur les « cyber risques » et leur (réjabdité », APREF, juin 2016, p33
nttps://atos.net/fr/2019/communigues-de-presse 200.915/le-groupe-abs-et-atos-collaborent-pour-
offrir-la-premiere-solution-de-securite-it-ot-a-tieation-des-operations-maritimes-et-offshore-gleba
193 Op. cit. p34.
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format ne sont pas adapté, ou de la gestion déats df@acces a bord des navires, qui

apparait plus préoccupante et faiblement maitfiéée

L’externalisation de la protection des Sl a travessprestataires Cloud, est certes,
une solution pour compagnies maritimes, mais conauieoutil informatique, le Cloud est

vulnérable et peut étre soumis a des attaques.cyber

B) Inconvénients
Il nest pas rare de voir des prestataitdsud proposer leurs services a

plusieurs entreprises, de différents secteurs igiszt En effet, les entreprises, dans la
volonté de renforcer la protection de leurs donnfeed appel a des prestataires Cloud. Le
plus souvent, elles sont hébergées chez un mémtataiee de services. De ce fait, cette
concentration d’entreprises au sein d'un méme ly&eraugmente le risque systémique
de nature a les impacter considérablement, enecdéfdillance du prestataire.

L’externalisation des services informatiques desegnises vers des prestataires de
services Cloud permet une réduction des coQts atjgrance ainsi qu’'un gain en
sécuritd®, mais cela implique dans certain cas, un manqumaitrise du risque cyber,
avec une visibilité amoindri du niveau de sécudes systémes informatiques et une
capacité relative des entreprises, surtout les PMBPBouvoir vérifier I'adaptation des
solutions a leurs propres enjeux. Cette guestienpdestataires informatiques préoccupe
les assureurs car la plupart de leurs clients lséloérgés par des prestataires informatiques.
On se demande ce qui se passerait si un prestatdirmatique est touchée par un

malware.

En février 2016, I'université de Cambridge en dwoblation avec RMS, publie une
étudeé® basée sur le scénario d’accumulation de testsistaéce de plusieurs entreprises
hébergées par le méme prestataire de service Q@BR). lls démontrent que les pertes

commerciales que peuvent subir les clients, erdeagfaillance technique du fournisseur,

194 « Cyber sécurité, Evaluer et protéger le navir@nsjen Ministére de I'environnement, de I'énemgjie
de la mer, Rapport, Edition septembre 2016.

195 0Op. cit. p34

196 « Managing cyber insurance accumulation risk >mk¥idge, center for riskstudies&Risk
Management Solutions (RMS), Report, February 2p1H).
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sont conséquents. Il s’agit, évidemment, d'une itléfce technique mais on peut
I'envisager dans un scénario de cyberattaque, tcémséquences seront encore plus
désastreuses, a cause de la nature systémiqusqdie.rEn effet, en cas d’indisponibilité
des services du fournisseur, il est probable destatar un arrét d’exploitation des
entreprises hébergées. Et dans ce cas, quid despres#s ayant souscrites une

cyberassurance couvrant les pertes d’exploitation ?

Il existe plusieurs prestataires de services Cldas le monde, mais dans cette
étude nous allons nous concentrer sur le plus irmapprAmazon Web Services (AWS).
Dans son contrat déenomméCentrat Client AWS, il utilise sa position dominante sur le
marché, en imposant des clauses contractuelles, reggociation possible de la part des
entreprises clients. Il précise dans le préambildeprésent contrat prend effet lorsque
vous cliquez sur le bouton ou cochez la case «céjae » relatifs aux présents conditions
générales..». Et plus loin dans le contrat, AWS, se dérespuafisa de toute suppression,

destruction, dommages, perte ou défaut de stoakegeonnées’

Peut-étre la création de référentiels en matiereyblersécurité pourrait faciliter les
choses. Mais serait-il réaliste, voire méme |égtube parler de normes, de référence ou de
controle? Quel référence construire dans la duades din domaine ou les évolutions

technologiques sont permanentes?

Sous-section 3. Des solutions envisageables

Au-dela des solutions que proposent l'industriel’desurance et des pistes de
solutions qui peut émaner d’acteurs externes,dagpagnies peuvent envisager de s’auto-
assurer ou gelf financing» (A), ou chercher les biens fait de la blockcH&

A) L'auto-assurance ou « self financing »

Il est possible que certaines entreprises, de qar thille et la nature de leurs

activités, s’exposent a des risques tres élevéslapuassureurs hésitent a couvrir. Avec

197 voir a titre d’exemple les clauses 10 et 11 dut@u Client AWS, relatives a I'exonération et a la
limitation de responsabilité_- https://d1.awsstaten/legal/aws-customer-
agreement/AWS_Customer_Agreement-French_Trans|g26020-06-30)-new.pdf
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prés de 9 milliards de tonnes de marchandise toatggs par ai® la voie maritime
représente pres de 90% du commerce mondial. Ausadeirla derniere décennie, on a
constaté que ce secteur devient de plus en plusbla d’attaques cyber, en raison
certainement de la digitalisation. Mais comme, nbasons démontré précédemment, a
I'heure actuelle, les acteurs ne disposent pasuted les piéces du puzzle pour la gestion
du risque cyber. Si du coté des assureurs, lesupsocl/ber sont en cours de maturité, les
compagnies maritimes quant a elles, pensent geluéion est de renforcer leur niveau de
sécurité. Il est vrai que les compagnies maritich@sent, en ce qui concerne les risques
technologiques, renforcer leur niveau de sécumiis cela ne suffit pas pour se prémunir
du risque cyber.

Pour pouvoir faire face aux nouveaux risques majdarsecteur maritime, au-dela
de cette maturité du niveau de sécurité, a besétrecaccompagné par les assureurs dans

la gestion du cyber risque.

Pourtant, certaines entreprises renoncent a pagepdmes toujours plus élevées
pour s’assurer, estimant que le capital pourradt @ieux invest?®. lls préférent se tourner
vers l'auto-assurance ou « self-financing ». L’aassurance permet a une entreprise de ne
pas souscrire un contrat d’assurance pour coueriains risques. Mais est-ce réalisable
dans le cadre du risque cyber?

L’auto-assurance peut étre une solution pour laspagnies maritimes de se
protéger contre le cyber risque. En effet, elleasvpat investir sur leur niveau de sécurité
et jouer sur l'aléa du risque. Mais force est destater que le risque cyber est partout et
peut se manifester sous diverses formes, allant date de malveillant qui visent des
systemes de communication et/ou de navigéifpa une simple erreur humaine. Et nous
savons que le facteur humain est le maillon fagleybersécurité. Donc il ne peut y avoir
de systeme infaillible, peu importe le niveau deturig¢ de la compagnie. A cet titre,
I'auto-assurance peut certes, étre une solutiors les compagnies maritime se doivent de
réfléchir en termes de transfert du risque verssliaance ; car concernant le risque cyber

19%https://info.arte.tv/fr/le-commerce-maritime-morieigfographies

199AndrasNovember et Valérie November, « Risque, as®ar et irréversibilité », Revue européenne des
sciences sociales - http://journals.openeditioriresg/475 , {Consulté le 8 aout 2020}.

200 « L’assurance maritime: évolution de la perceptarrisque », ISEMAR, Note de synthése N°192,
Septembre 2017.

106



L’'assurance maritime face aux risques cybernétiques

un scénario catastrophe pourrait mettre en darmgrétennité de leubusiness,leur

existence et entrainer leur failffé

Eventuellement, les géants du monde maritimes peseeréunir et s’auto-assurer
pour les risques cyber, comme c’est le cas poregdponsabilité civile des armateurs, avec
les P&l Club. Cette auto-assurance peut se fains fmrme de pools ou de captives leur
permettant de mutualiser ou de partager les graagses entre membre du groupe. On
admet tout de méme, qu’il serait difficile de coptcrliser un tel club pour un risque
potentiellement systémique, mais avec la collabmratles assureurs maritimes comme

consultants en risque, le défi est relevable.

B) La blockchain: un outil efficace pour se prémunirdrisque cyber?

De nombreux secteurs sont en train d’étudeapplications de la blockchain.
Cette nouvelle technologie pour le stockage, leatrdité et la transmission de données,
séduit de plus en plus dans le secteur maritimda Adase la Blockchain, esture
application informatique qui utilise des techniquayptographiques permettant & des
entités de réaliser entre elles des opérations $amsrvention d’un tiers de confiané?®.
» Le monde maritime a trés vite adopté cette intiona en raison de la charge
administrative incroyablement colossale, qui incentdes acteurs. Cette application peut
permettre de réduire considérablement le temp<®pidesss la collecte, la consolidation et

la confirmation des données nécessaire a I'étanliseat de documents de transport.

La blockchain peut étre un moyen, pour les armateler se protéger contre le
risque cyber et plus précisent de protéger leursnéles essentielles. En effet la
particularité de la blockchain est que les donmgesy sont, en principe, infalsifiables et
indestructible, en raison de l'impossibilité de nfied le contenu de ces serveurs et

ordinateurs sans consensus comffiiDe ce fait, cette technologie peut étre un drés

201 philippe Cotelle, Philippe Wolf, Bénédicte Suzar,a maitrise du risque cyber sur 'ensemble de la
chaine de sa valeur et son transfert vers I'assaranRapport de recherche, IRT SystemX, 2016.

202 Jean-Guillaume, Pascal Lafourcade, Ariane TiG#étastien Varette, « les blockchains en 50
questions: Comment comprendre le fonctionnemeleisetnjeux de cette technologies innovante »,
Dunod, Septembre 2018.
20%https://www.lantenne.com/La-Blockchain-s-invite-dda-maritime_a36760.html
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adapté aux risques cyber. La plupart des assureargimes reconnait, un probleme
d’intervention tardive lors d’'une attaque cybes. peinent non seulement a comprendre la
nature et I'occurrence des sinistres, mais ausktecter rapidement les attaques cyber.
C’est pourquoi, nous estimons que, la blockchaiarait étre une véritable révolution,
dans la maitrise du risque cyber, tant pour lespagmies maritimes, que pour les

assureurs.

Dans le secteur maritime, plusieurs compagniesfranchi le pas; a I'image de
Maersk Line qui a mis en place, avec IBM, une ptatee blockchain de suivi
d’expédition au niveau mondial. Au niveau des cogmpes d’assurance, la blockchain,
peut également étre uns piste exploitables poudéecloppement du marché cyber.
D'autant plus que 80% des risques dans le mondenh@as assurés, et restent a la charge
des individus ou des gouvernementsla «piste de la blockchain, au-dela d'une
numeérisation, va introduire l'arrivée du produit absurance en temps réel qui pourra
enfin couvrir les risques les plus incertains angbexe&™. », souligne Shuan Crawfafd

Toutefois, il faut noter que la technologie de Ibckchain, repose sur la
cryptographie a clé publique et des primitivesetelfue les signatures numériques et les
fonctions de hachage, ce qui peut donner une fangsession de sécurité. Dans I'analyse
de sécurité de la blockchain, on néglige, souwm, les protocoles cryptographiques ont
leur limites et que la sécurité globale comprenais seulement la technologie, mais aussi

les personnes et les proceg8ts

Enfin précisons que la blockchain, n'est qu’unetepisle solution pour les
compagnies maritimes mais aussi pour les assur@ans,a I'’heure actuelle, cette
technologie n’est pas réglementée; ce qui entrd@seincertitudes juridiques et des zones

grises.

204 Morgan Remy, « La blockchain au service de I'amsoe maritime »,
https://www.argusdelassurance.com/tech/la-blockchaiservice-de-l-assurance-maritime.136654
{Consulté le 11 aolt 2020}.

20%lobal Vice Chair of Industry chez EY.
204https://www?2.deloitte.com/ch/fr/pages/risk/artidl@eckchain-security.html
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CONCLUSION :

L’avenir du marché cyber n’est certes pas tout tracé,lesaségnaux sont
assez positifs pour nous laisser dire qu’il a un avenir prometteyootentiel du marché
fait qu'assureurs et réassureurs s’intéressent a ce mareb@.UA risque qui peut codter
entre 100 et 500 milliard par an aux entreprises, il est de Eintkr tous les acteurs de
secteur maritime de se prémunir contre ce risque. La plupadndps, les compagnies
maritimes ne connaissant pas grand-chose au risque cyber, optent poanstert au

marché de I'assurance.

Ce transfert, au regard de la fréquence de attaques cybeddede plus en
plus viable. Méme si I'enjeu est plutdt de transférer ce risgumarché financier pour
disposer de plus de capacité. Il est évident que I'assurance du ciduprepeut paraitre
problématique, mais pas impossible. Donc il est du ressort de lirddstI’'assurance de
trouver des solutions pouvant aider les compagnies dans leur politiqgueeleésilience.
Et comme le disait Mme Pouclet Juliane dans son mémoire inlds navires
autonomes: vers le renouvellement du facteur humain et l'avénement deauouv
risques » : « les hommes a terre, les compagnies, les inspecteurguassaoncepteurs,
des systemes vont devoir acquérir de nouvelles compétencegsliersa de nouvelles
réglementations, ou participer a leur création, et surtout verront leuibations changer
a la fois pour faire face aux nouveaux risques et a leurs nouvelles szdplites ».Elle
veut dire par la que le travail vient de commencer et qu’il daet les acteurs du secteur
maritime s’'adaptent a la transformation du secteur qui engersiesadoute I'avenement

de nouveaux risques tels que le risque cyber.

Des nombreux assureurs cherchent a innover dans leurs produgstetsur
en y intégrant la couverture du risque cyber, soit en complément soit facon autbtzisne.
on ne doit pas se limiter seulement a proposer des solutions asfiesamarfois de
maniere partielle; il faut une coopération entre assureassatés pour étude approfondie
du risque dans le but de prévoir toutes les éventualités. Et commEanouns étudié dans

ce mémoire, le risque cyber fait par partie des dix (10) risques émergeetsedeéécennie.
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Pour cette raison, il sera inconcevable de laisser les assw@uls absorber les
conséquences d’un risque, dont les conséquences sont parfois inestimedblesu\oirs
publics ont un réle crucial a jouer dans cette lutte. Au-dela ajgpdrt des Etats, les
compagnies peuvent s'auto-assurer pour le risque cyber, comptde®montants que
peut engendrer une attaque cyber. Ainsi la création d’'un pool ou club nrellpepas

résoudre le probléme de capacité dans I'assurance du risque cyber?

A I'neure actuelle, le risque cyber est encore mal connu ldasecteur maritime.
Les assureurs ne disposent pas de toutes les informations nméselesai permettant de
quantifier le risque, en raison de sa complexité. Mais une chosglresic’est que le
marché de l'assurance cyber est un marché en devenir gbcderdiellement la pierre
angulaire des offres d’assurance. Mais avant d’en arrivéev&falloir que les acteurs de
l'industrie maritime coopérent pour adopter une stratégie proaafinede préparer la

cyber-résilience des compagnies maritimes face a un risque aussiligarét évolutif.
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Le classement des différents risques émergents et leue scorterme

Annexe 1

probabilité d’'occurrence et d'impact sur 1 et 5 ans.

Classement des risques*

1AN

POUR LA MROPFESSION DE LASIL

5 ANS

de

E7 06 LA SEALSL

1 (0) Cyber-attaques (3.8:3.5) (0) Cyber-attaques 4340
2 (+1) Crise du systéme financier 3.2:38 (+1) Crise du systéme financier 3.8.40)
3 a4 :z"“‘""""" dosnominwe (3333 | (1) Dérdglement climatique (3537
radé
4 (+6) Risque de terrorisme (30:25) (+4) :";n“ té Iq (3.5:3.5)
Qualité des données et leur Qualité des données et leur .
5 +3 utilisati (2,8,28) [S)] utilisati (3,4:34)
Augmentation des sanctions Inadaptation aux 1.
6 (+10) réglementaires et du risque de (28:26) (+4) technolonies 3.2:34)
non-conformité 9
Augmentation des sanctions
7 (+5) Polds réglementaire (2.7:2,6) (+7) réglementaires ot du risque de (3.3:31)
non-conformité
8 (0) Risque politique global (29.2.3) (+7) Risque de terrorisme (3.5:28)
9 (-4) Dérdglement climatique (2,4:28) | (+3) Risque politique global (3.4:2,8)
Changement de normes
10 ® f”'““"‘ a8 igansie o (28:22) | (-6) comptables et du référentiel 330
enslons soclales
prudentiel
Changement de normes Crolssance des Inégalités et
n (-7) comptables et du référentiel 25:24) @ (-2 tonsions soclales (3.4:28)
prudentiel
Inadaptation aux nouvelles . .
12 D' cochnologles (2.3:24)  (+1) Dégradation de I'environnement (3,3:2.8)
13 (-7) Risque politique européen 2.3:23) - 3::‘“::::.‘“ secteur de 29:3.2
14 1) Impérialisme économique (2.4:20) (+7) Polds réglementaire (32,9
15 (0) Dégradation de l'environnement (2.2;2,0) (+1) Vielllissement de la population (2,9,3.0)
16 (+3) Ubérisation de I'économlie (2.2:19) 1) Risque politique suropéen (32,8
17 (#1) Flux migratoires (2.6;14) (+1) Impérialisme économique 30:27
Judiclarisation et p N . ,
18 D) S 20:1.9) (1) Ubérisation de I'économie 2.9:2.5)
% Disruption du secteur de .
19 ¢ Fesiinince (L.8:20)  (+2) Flux migratolres 3320
20 (#1) Risque politique francais (1L.8:1.9) (0) Risque politique frangais 2,8:2.6)
4y Judiciarisation et pressi 3
21 (#1) Dégradation de I'hablitat 7:1.8 [Q)] sickile @7:24)
22 (+1) Vieillis nt de la populati 1.6:1.8) (0) Dégradation de I'habitat 5.2
. Augmentation du risque . A tation du risq .
23 (&) Soldimique 01.4;2,0) (O] épidémique (2):2,6)

Note de lecters: A 1 an ks ragee de cyber-iagus est phecd en premdse postion comme kors e ddtion 2019 de s carlographie. Le score (S8, 3,5) e bermen de
Probatiind d coourence ot 0 ITEEct goMntinl respectvemant ot be plus Slevt. A G are. co risgus occuge galemart 1 pramibre place, comme en 2019, avec utetos
U woore encore phus dwss (43 4.7

Note : Las socres 00 prodebiné et dimpact sont
*Source: C

oy

2020681

o3 ragues.
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Annexe 2:

Analyse des primes pour les contrats cyber, dommages aux biespensabilité

civile.

Relative pricing index, property =100
Based on rate on line for primary layer for companies with turnover <US$1 billion

780
630
570
460
170 200
100
65 60

iabili st Medi 3rd
Property General Liability Cyber Quitiie Median 3rd,

Source : UK Cyber security : The Role of Insurance in Managing and Mitigtite Risk — Marsh
2015
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Annexe 3:

Dans ce tableau on peut observer que les souscriptions d’une polices d’assurance en
2019 varient entre 30 et 40% des entreprises, tous secteurs confondus. d&ns les
entreprises ayant déja souscrites une police d’assurance cylsedepla moitié sont des
grandes entreprises, contre 27% d’entreprise de moins de 50 salariés.

Souscription d’une police de cyber-assurance (%)

Nous disposons déja d'une cyber-assurance

Nous prévoyons de souscrire une police de cyber-assurance dans les 12 prochains mois
2019

-

2018

2017

|M
w
N
(o3}

Nous ne prévoyons pas de souscrire une police de cyber-assurance

Pas certain de savoir ce qu'est une cyber-assurance

2019 -3
2018 -4
2017 | B

Source rapport Hiscox 2019 sur la gestion des cyber-risques
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