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Zone d’Intervention prioritaire
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Introduction générale

1. Le Virage Numérique en Santé

a) A ’international

La transformation numeérique du systéme de soin est une innovation
internationale. La démocratisation du service Internet depuis les années 90 a été
rapidement mise a profit par les systtmes de santé. Différents comités de

professionnels de santé témoignent de cet intérét nouveau qui a été mis a leur service.

En Ecosse, Bouamrane et al, ont effectué une étude qualitative avec entretien
semi structuré de médecins généralistes concernant les perspectives de la
télémédecine : la majorité considére que le systéme électronique fait partie intégrante
et est un élément essentiel de leur travail durant la consultation, qu’il a un réle clef

dans la continuité des soins, et I'accessibilité aux informations de santé (7, 25).

A Singapour, dans son étude transversale, Qin Yong a interrogé des médecins
généralistes utilisant le NEHR qui est un systéme sécurisé de collecte de données-
patient entre plusieurs professionnels. La majorité de ses médecins en tiraient un

bénéfice dans leur pratique (8).

Aux Etats-Unis, la qualité et I'efficacité de la e-santé semblent indispensables
dans la pratique des jeunes médecins, mais un besoin émerge : sa standardisation
(10).

Au Canada et aux Pays-Bas, une revue de la littérature nous informe que
I'intégration des technologies de e-santé dans le secteur médical permet d’'innover et
d’améliorer le soin dans sa globalité. Cela requiert 'implémentation dans le secteur de
la santé de nouveaux outils et concepts (26).

En Nouvelle-Zélande, une étude cross-over recueille I'avis de 400 patients, la
majorité étant en faveur du développement de la e-santé. lls soulévent la nécessaire
limitation de cette innovation par les besoins de confidentialité et norme de sécurité.
Leur principale préoccupation était 'émergence de possibles agressions externes
(27).
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b) En France

Lors du SEGUR de la santé, 'Agence nationale de la santé a annoncé un
budget de 6 milliards d’euros, dont un tiers concerne le SEGUR du Numérique en

Santé : il s’agit d’'un engagement collectif afin d'accélérer le virage numérique (11).

L’objectif est le financement et la promotion de [Iinformatisation des
professionnels. L'échange de 250 millions de documents médicaux est prévu d'ici
2023.

Le gouvernement et son financement, l'inscription dans I'’économie mondiale,
le regard de la société, sont des facteurs permettant une standardisation des pratiques
médicales. Leur influence directe permet une organisation saine des différents outils

de e-santé (Annexe 1).

Pour répondre a ces problématiques, le ministére de la santé a su mettre en place

différents programmes :

- Les Groupements Hospitaliers de Territoire (GHT) qui sont un mode de
coordination entre établissements de santé, avec en premier lieu, SUN-ES, qui
est le prolongement du programme HOP’EN permettant les échanges de
données-patient entre établissements (11).

- MonEspaceSanté (nouveau Dossier Médical Partage) grace a un budget de
210 millions d'euros. Il est initié pour chaque patient par les établissements
hospitaliers.

- Le référencement SONS (Systeme Ouvert et Non Sélectif) qui permet le
financement des industriels impliqués. En effet ce sont des éditeurs de solutions
logicielles qui vont permettre le partage de données-patient tout en respectant

les exigences de I’Agence Nationale de la Santé.

Dans son livre blanc, le Conseil National de I’Ordre des Médecins préconise
que la déontologie médicale s’applique au vecteur d’information qu’est Internet. On
voit donc que I'expansion rapide de cet outil a fait naitre une réponse de la part des

instances médicales.
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Concernant l'activité libérale, le maintien de la sécurité des données dans la
coopération entre professionnels de santé doit étre couvert, tout en soutenant les
médecins généralistes dans l'informatisation de leur exercice, notamment d’'un point
de vue financier (2).

Ainsi, 'Avenant 9 a la convention médicale a été signé entre I’Assurance
Maladie et les représentants des médecins libéraux. Il permet le financement de ces
logiciels, conditionné par I'alimentation de MonEspaceSanté, notamment dans le volet
« synthése médicale », par l'utilisation d’'une messagerie de santé sécurisée, et par
l'usage de la prescription dématérialisée (I'Arréteé L1111-15 du Code de Santé
Publique).

2. Les dangers du numérique

a) Danger externe : la cybercriminalité

Le colt de la cybercriminalité est estimé dans le monde a plus de 575 billions

de dollars en 2021, il s’agit d’'un nouveau fléau international (9).

Selon 'ANSSI, le nombre de cyber-attaques a été multiplié par 4 en 2020. Cela
peut s’expliquer d’'une part par I'augmentation des signalements, mais également par

le contexte de crise sanitaire.

Le site du gouvernement cybermalveillance.gouv.fr a vu ses demandes
d’assistance technique augmenter considérablement. Plusieurs professionnels se sont
vus pirater leur compte avec demande de rancon, aprés de multiples tentatives
d’hamegonnage. Dans ce cadre, les faux supports techniques, I'usurpation d’identite,
et les violations de données sont les motifs les plus fréquents de demande

d’assistance.

Durant I'été 2022, un hépital d’lle-de-France a été la cible de hackers exigeant
une rangon de 10 millions d’euros aprés avoir vu son systeme informatique totalement

paralyseé.

Dans un communiqué de presse, I'népital de I'Essonne précise

Tous les logiciels métiers de [’hopital, les systemes de stockage et le
systeme d’information ayant trait aux admissions de la patientele étaient
inaccessibles.
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Ces attaques obligent les établissements de santé a devoir recourir au dossier
médical papier, voire poussent a la nécessité d’adresser leurs patients a d’autres
hépitaux, désorganisant ainsi toute la prise en charge médicale. Cela est source

d’erreurs et de perte de chance pour les patients.

Les établissements de santé sont évidemment une cible privilégiée des pirates
au vu des problématiques engendrées et de leurs nécessités a assurer un service
continu, ainsi, les “rangongiciel’ peuvent avoir des conséquences lourdes sur la

coordination des soins.

Au-dela de ces risques extérieurs, des problématiques internes voient aussi le jour.

b) Danger interne : la fuite des données et les obligations des
professionnels de santé
Deux praticiens ont été sanctionnés d’'une amende de 6.000 euros aprés avoir
partagé des comptes-rendus d’'imagerie de leur patient dans I'espace Web. Cela

constitue une violation concernant le traitement des données personnelles.

Légifrance a rendu sa la délibération SAN 2020-014 du 7 décembre 2020 : une
erreur de paramétrage a permis le libre accés a un serveur informatique d’'images
meédicales avec présence de lidentification des patients (nom, prénom, date de
naissance et de consultation). L’aspect technique caractérisant cet accés non protégé

est spécifié dans les deux délibérations de la CNIL (34).

Malgré I'absence de volonté des médecins libéraux de laisser un libre accés en
ligne de ces images, la violation n’était que la conséquence d’un raccord de leurs

disque dur externe a leurs box Internet.

Une absence de paramétrage de l'accés au réseau Internet, ainsi qu’une
absence de données cryptées a permis un manque de protection des données-

patients.

Dans ce rapport Légifrance a été spécifié :

De méme, le Guide pratique pour les médecins, publié par la CNIL en
concertation avec le Conseil national de l'ordre des médecins, invite les
meédecins a limiter le plus possible la connexion d’appareils non
professionnels sur le réseau au sein duquel sont traitées les données des
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patients, ainsi qu’a recourir a des moyens d’authentification forte pour
accéder a ce réseau.

Une vigilance particuliére doit étre mise en place afin d’éviter la violation des
données médicales. La nécessité d’'une assurance en responsabilité civile concernant

les actes de télémédecine est également a la charge du praticien.

Il est probablement préférable pour les médecins généralistes d’effectuer un
contrat de sous-traitance, qui est a étudier attentivement afin de vérifier le respect
des obligations CNIL et du RGPD. Il en vient de sa responsabilité, sous peine de

sanction comme nous venons de le voir (36, 37).

c) Aspect légal

Dans ['article 226-17 du code pénal

L’absence de déploiement de mesures de sécurités techniques ou la
négligence sont sanctionnées, en tant qu’atteinte a la vie privée de 5 ans
d’emprisonnement et 300 000 euros d’amende.

Dans ['article 226-22 du code pénal

L’atteinte a la confidentialité des données, a une personne non
autorisée est punie de 5 ans de prison et 300 000 euros d’amende, en
cas de divulgation par imprudence ou négligence cela est puni de 3 ans
de prison et 100 000 euros d’amende.

Selon les régles préconisées par le Conseil d’Etat,

Concernant 'échange de données entre professionnels, la garantie de
la confidentialité des informations médicales est assurée en soumettant
les systémes de conservation sur support informatique et de transmission
par voie électronique. Les mesures a respecter sont définies par le décret
apres avis de la CNIL.

Dans l'article L1110-4 CSP :

Le fait de tenter d’obtenir la communication de ces données en
violation de cette disposition est puni d’un an d’emprisonnement et 15 000
euros d’amende.

Le médecin est donc un acteur de la sécurité des données-patient. Il se
doit d’analyser les risques internes et externes, de les prévoir et enfin de réguler
son activité sur un modeéle prédéfini par le Reglement Général de la Protection
des Données (RGPD).
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3. Aspect Réglementaire de la sécurisation des données

La sécurisation des moyens d’échanges interprofessionnels apparait
essentielle afin de ne pas méconnaitre une faille au secret médical dans I'espace Web.
De la sécurisation des données médicales hospitaliéres s'ensuit la sécurisation
des données médicales libérales notamment a travers les logiciels patients, les

messageries électroniques ainsi que les messageries instantanées (1).

Plusieurs instances permettent d’ériger un cadre légal a cette sécurisation.

a) Les instances européennes et frangaises garantissant la
sécurisation du partage de données-patient

Le GDPR européen et les directives européennes NIS

La défense du droit a la vie privée est régie par trois institutions primordiales :

le Parlement Européen, le Conseil de I'Europe, et la Commission Européenne.

La directive Network and Information Security (NIS) a été mise en place le 6
juillet 2016 par le Parlement Européen et le Conseil de I'Union Européenne.

Les 4 thématiques de la directive NIS sont la Gouvernance, la Protection, la

Défense, et la Résilience.

Plusieurs supports ont été alors rédigés pour les professionnels de santé
européens notamment un guide concernant l'identité digitale : les Digital Identity
Guidelines (24), ainsi qu’un référentiel de sécurité : le GDPR (General Data

Protection Regulation).

La Cybersécurité devient un intérét national, et concerne les opérateurs de

service public ou privée.

La réglementation frangaise :

L'ANS, anciennement Agence des systemes d’informations partagées de santé
(ASIP-Santé), est une agence gouvernementale frangaise chargée de la santé

numerique.
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Le GIP Sant&Numérique Hauts-de-France s’est vu confier par I’ARS le
programme régional de développement de la e-Santé. Cette transformation numérique
du champ sanitaire est un enjeu national. L'ARS veille a la répartition équitable de
I'offre de soin sur tout le territoire des Hauts-de-France (HDF).

L’Union régionale des professionnels de santé médecins libéraux des Hauts-
de-France (URPS-ML-HDF) permet d’organiser I'exercice libéral au niveau régional

afin d’'accompagner les médecins généralistes dans leur transformation digitale.

A travers sa Politique Générale de Sécurité en Santé (PGSSIS), TANS permet
la rédaction de chartes permettant I'analyse des risques résiduels concernant I'acces

aux données, et l'identification des systémes d'information.

L’Agence Nationale de Sécurité des Systémes d’Information (ANSSI) et le
Référentiel Général de Sécurité (RGS)

L’ANSSI constitue une cellule de crise qui peut étre saisie lors de
cyberattaques. Elle recueille les signalements d’incident afin de pouvoir les limiter dans

'avenir.

Elle effectue des contrbéles de prestataire de service afin de vérifier le respect
des obligations notamment la sécurité des réseaux et des systémes d’information, en

cas de manquement la sanction est une amende pouvant s’élever a 125 000 euros.

Le RGS est le cadre réglementaire permettant les échanges entre

professionnels de santé. |l permet notamment d’assurer la confiance des citoyens.

Le décret n® 2010-112 du 2 février 2010 pris pour 'application des articles 9, 10 et 12
de l'ordonnance n° 2005-1516 du 8 décembre 2005 :

Permet la création d’un référentiel général de sécurité relatif aux échanges
électroniques entre les usagers et les autorités administratives. Dans le cadre du
développement des téléservices et des échanges électroniques entre
I'administration et les usagers, les autorités administratives doivent garantir la
sécurité de leurs systemes d’information en charge de la mise en ceuvre de ces
services.
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Mise en place du Réglement Général de la Protection des Données
(RGPD)

Plusieurs principes sont essentiels et caractérisent le devoir du médecin : la
transparence, le consentement explicite du patient, I'analyse des risques et impacts,

la notification en cas de violation des données.

L’article 5 du RGPD, préconise que le partage de données doit :
Etre licite loyal et transparent,

Avoir une finalité déterminée explicite et légitime,

Avoir des données adéquates pertinentes et limitées,

Respecter la minimisation des données,

Respecter I'exactitude des données et leur mise a jour,

Définir une durée de conservation,

Protéger les données par les moyens énoncés dans le guide pratique de la CNIL.

La Commission Nationale de I'Informatique et des Libertés CNIL

C’est une commission qui traite des réclamations ou violation du réglement
RGPD, elle est chargée de veiller au respect des regles qui sont annoncées dans ce

réglement. Elle permet ainsi I'application de I'article 25-1I de la loi informatique et liberté

(14).

b) Les grands principes de la sécurité des données

Il existe quatre principes de base des systemes d’informations : la disponibilité, la
tracabilité, la confidentialité, et enfin l'intégrité. Ce sont les criteres DICP qui
permettent la classification de I'informatisation concernant les échanges de données :

-Disponibilité : implique un acces rapide et permanent, avec une accessibilité
sans faille aux données. Pour cela, une mise a jour des hébergeurs de données
médicales est nécessaire. Cela implique aussi un fonctionnement en zone blanche
(en I'absence de réseau) c'est-a-dire a I'aide d’'un mode asynchrone.
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-Tracabilité : permet de tracer I'identité de I'accédant, permettant la continuité
du suivi en toute conformité.

-Intégrité : Les données doivent étre exactes et complétes, avec une
confiance en l'authenticité du systeme.

-Confidentialité : Seules les personnes autorisées peuvent avoir acces au
systéme, en évitant tout acces indésirable.

Tout cela permet d'éviter les risques de vol de données, d’intrusion, de négligence, de
cybercriminalité, de sabotage, d’erreurs de parameétrage...

De ses grands principes, les autorités ont déduit de multiples notions, qui sont

indispensables a appréhender.

c) Les notions a comprendre dans le domaine de la sécurité

Savoir identifier les individus qui communiquent : I'identitovigilance

L’identité doit pouvoir étre certaine sans risque d’erreur médicale. Cela est
possible grace a I'INR ou NIR : Numéro d’Inscription au Répertoire des personnes
physiques. Il correspond au numéro de sécurité sociale.

L’identification des professionnels de santé a lieu via la carte CPS ou e-CPS (carte
dématérialisée), le numéro RPPS ou ADELI (pour les autres professionnels de santé)

L’Article L. 1111-8-1 CSP & travers le Décret n° 2017-412 du 27 mars 2017
préconise ['utilisation du NIR pour l'identification des dossiers patients notamment en
meédecine générale a travers les logiciels patients. Il s’agit d’'un identifiant national de

sécurité.

Comment se connecter a ses applications : I'authentification

Il est nécessaire d’utiliser un mot de passe fort utilisant chiffres, lettres
majuscules et minuscules, caractéres spéciaux, avec 12 caracteres minimum.

La caractéristique OTP (One Time Password) est aussi indispensable : c’est une
authentification a double facteur c’est-a-dire qu’une réception d’'un code SMS ou email

permet de valider 'identifiant et le mot de passe utile a la connexion.
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L’authentification devient trés forte si elle est effectuée via une carte CPS ou
eCPS. La eCPS est une version dématérialisée de la carte CPS, elle n’est pas encore
développée dans le secteur de la e-santé car des difficultés d’utilisation émergent. Les
codes de validation de cette carte sont habituellement envoyés par voie postale

(courrier recommandé).

Selon la CNIL, la nécessité d’'un verrouillage automatique en cas de non-

utilisation au bout de 30 minutes est recommandé.

Elle recommande également linstallation de pare-feu, la sécurisation du
réseau internet, la mise en place d’antivirus et leurs mises a jour réguliéres.

Concernant loutil informatique en tant que tel, l'utilisation d’'un appareil
professionnel est recommandée afin de séparer I'activité de soin de la vie personnelle
et ainsi éviter les erreurs. Leur accés doit étre sécurisé également (par un code ou un

schéma d’ouverture du téléphone par exemple).

L’acceés au logiciel de santé via le téléphone ou l'ordinateur professionnel doit

aussi étre sécurisé : c’est la sécurisation du double accés.

Des précautions doivent étre prises lors de la consultation du logiciel ou de la
messagerie : il doit avoir lieu en I'absence d'individus n’appartenant pas au cercle de

soin. Il ne faut pas non plus les laisser ouverts sans surveillance.

La robustesse de I'authentification et de la connexion permet donc de limiter

les potentielles intrusions.

Comment est définie la communauté professionnelle et qu’est-ce que
I'Interopérabilité ?

L’Article L. 1434-12 rédige la définition de la communauté professionnelle

territoriale de santé :

La communauté professionnelle territoriale de santé est composée de
professionnels de santé regroupés, le cas échéant, sous la forme d'une ou
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de plusieurs équipes de soins primaires, d'acteurs assurant des soins de
premier ou de deuxiéeme recours, [...] et d'acteurs médico-sociaux et
sociaux ainsi que de services de prévention et de santé au travail,
concourant a la réalisation des objectifs du projet régional de santé.

L’'INTEROPERABILITE :

L’interopérabilité correspond au partage de données-patients entre différents
systémes informatiques médicaux (28).

Par exemple, le logiciel-métier du médecin généraliste est capable d'interagir avec le logiciel
Apyecript afin d‘intégrer des bilans biologiques au dossier médical d’un patient : un acces direct
aux résultats évite donc une autre connexion a un autre logiciel & l'aide d’autres identifiants.

Cela permet d’améliorer I'ergonomie, en permettant aux professionnels de santé
de ne pas se connecter a plusieurs logiciels différents. La consultation de dossier-

patient devient alors plus fluide, permettant un gain de temps.

Savoir protéger les données des patients a travers I'hébergement, le
chiffrement et le cloisonnement des accés aux données

LES DONNEES PATIENTS :

Elles correspondent a son identification (hom, prénom, date naissance...), aux
informations de vie personnelle, a son type de couverture sociale, et aux informations

relatives a sa santé (soins, traitements, résultats d’'imagerie...)

La CNIL recommande :

La limitation des informations réunies dans ce dossier,
L’utilisation des données dans le cadre du suivi du patient,
La mise a jour des traitements du patient,

La suppression des dossiers au-dela de la durée de conservation (20
ans),

La mise en place des mesures de sécurite,

L’information du patient afin de lui assurer le respect de ses droits.

Le dossier papier est théoriquement régi par ces mémes régles mais elles

deviennent difficlement applicables, augmentant ainsi le risque d’erreur.
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L'HEBERGEMENT DES DONNEES :

Il se fait via l'article L1111-8 du code de santé publique : La préservation des
données doit se faire via un hébergeur de données avec une certification HDS
(Hébergeur de Données de Santé) si le support est informatique. Les transferts de
données hors Union Européenne ne doivent pas étre autorisés, les données doivent

donc étre hébergées au minimum au sein de I'union européenne.

Pour cela, la majorité des médecins ont recours aux prestataires tiers, qui
doivent pouvoir garantir un niveau de sécurité convenable, le médecin doit cependant
vérifier les caractéristiques du contrat avec son sous-traitant. (21).

Selon la CNIL :

Il est préférable d’utiliser un prestataire qui comporte un hébergeur agréé
et certifié. Il se doivent d’effectuer un stockage des dossiers dans un serveur a
distance, celui-ci doit étre un hébergeur agréé ou cetrtifié pour 'hébergement, le
stockage, selon la loi L1111-8 du CSP. Il convient d’étre attentif au contrat
d’assistance qui doit comporter une clause de confidentialité rappelant au
fournisseur ses obligations

A noter que I'utilisation de clé USB ou disque dur externe aux outils
informatiques est déconseillée.

La CNIL recommande :

Dans le cas ou cette solution était choisie pour les médecins généralistes, il faut
effectuer régulierement des sauvegardes sur des supports amovibles et les
conserver dans un lieu différent du cabinet.

De plus, si le disque dur externe est utilisé, il est nécessaire d’effectuer un
chiffrement des données (cryptage) dans sa totalité, fichier par fichier, avec un
logiciel qui soit adapté.

LE CHIFFREMENT DES DONNEES :

C’est le fait de crypter les données, afin qu'elles soient difficiles a déchiffrer en
'absence de logiciel adapté. En cas de fuite de données, ou d’hamegonnage réussi,

les données deviennent ainsi incompréhensibles.

LE CLOISONNEMENT DES ACCES AUX DONNEES :
Il est nécessaire de définir différents niveaux d’accés aux données sur mesure

pour chaque patient.
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Il convient de définir un référent désigné par le patient qui est souvent le
médecin généraliste, puis un cercle de confiance restreint contenant différents
professionnels, et un cercle de soin plus large dont les membres ne peuvent accéder

gu’aux informations nécessaires a I'exercice du soin.

Toutes les données ne sont pas indispensables a partager, certaines

informations peuvent étre bloquées ou restreintes pour certains professionnels.

Exemple 1 : Les allergies du patient doivent étre connues par toutes les personnes appartenant
au cercle de soin, mais les difficultés relationnelles intra-familiale du patient sont des
informations inutiles pour certains professionnels de santé.

Exemple 2 : il est déconseillé qu’'un médecin généraliste Lillois puisse communiquer avec un
cardiologue de Marseille concernant un patient a Brest : I'annuaire patient doit étre cloisonné
par région.

Selon I'Article L1110-4 du CSP (version du 28 janvier 2016 modifié par la loi
numéro 2016-41 du 26 janvier 2016 article 96) :

Toute personne prise en charge par un professionnel de santé [...] a droit au
respect de sa vie privée et du secret des informations la concernant, excepté
dans les cas de dérogation prévus par la loi.

Un professionnel peut échanger avec un ou plusieurs professionnels identifiés,
des informations relatives a une méme personne prise en charge et que ces
informations soient strictement nécessaires a la coordination ou a la
continuité des soins, a la prévention ou a son suivi médico-social et social.

[

Lorsqu’ils font partie de la méme équipe de soins au sens de l'article L1110-
12, ils peuvent partager des informations strictement nécessaires a la
coordination ou a la continuité des soins.

En cas de personne ne faisant pas partie de la méme équipe de soins, il est
nécessaire de recueillir le consentement préalable de la personne concernée.
[...JLa personne doit étre informée de son droit d'exercer une opposition a
I'échange et au partage d'information.

Désigner un responsable des données qui déclare les incidents : le
délégué a la protection des personnes (DPO)

Le DPO est le garant de la sécurité de I'information.

Il n'est pas obligatoire de désigner un DPO lorsque I'exercice est individuel.
Pour les réseaux de professionnels et les maisons de santé (et toutes situations ou les

dossiers sont partagés entre plusieurs professionnels), cette désignation devient
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obligatoire. |l faut donc désigner un DPO en interne, ou une personne extérieure

(cabinet d’avocat, consultants).

Si un médecin le souhaite, la CNIL a rédigé un document afin de décrire les
différentes étapes afin de devenir DPO (22).

Ce dernier doit tenir un registre des activités. La CNIL en a décrit un modéle
a titre d’exemple (23). Ce registre centralisé et mis a jour est une vue d’ensemble sur
I'activité effectuée, notamment la notification du partage de données personnelles. I
identifie notamment les sous-traitants, quelles données sont communiquées, le
destinataire, la fagon dont cela est réalisé (de fagon sécurisée ou non). Ce registre est

conservé en interne, et n’est pas obligatoirement transmis a la CNIL.

Le DPO se doit de déclarer les incidents inhérents a la confidentialité auprés
de la CNIL. Cela permet de hiérarchiser les risques et d'éviter de potentielles erreurs.

Recueillir le consentement du patient

Le consentement pour la conservation des données ne doit pas étre confondu
avec le consentement au partage de ces dernieres. En effet, il n’est pas nécessaire de
recueillir le consentement des patients pour la conservation des données nécessaires

au diagnostic ou a la prise en charge sanitaire ou sociale (21).

En revanche, le partage des données de santé est encadré par I'article L17170-
4 du Code de Santé Publique

Ce partage est réservé aux professionnels de santé mais le patient a le
droit d’exercer une opposition a I'échange et au partage d’information
le concernant.

Le personnel et les autres collaborateurs du médecin généraliste (secrétariat...)
et les étudiants en médecine sont tenus au secret médical également, il convient de

leur rappeler leurs obligations et de le spécifier dans les termes du contrat.
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L’interdiction de la vente de données

La vente de données personnelles est une technique commerciale utilisée en
permanence sur internet. La vente de données médicales est interdite en France et

est passible de lourdes sanctions.

La loi informatique et liberté affirme que :

La collecte des données personnelles de santé a titre onéreux est
interdite (y compris avec l'accord de la personne), sous peine de
sanctions apres application de l'article 226-21 du code pénal de 300 000
euros d’amende et 5 ans d’emprisonnement.

Les échanges interprofessionnels doivent nécessairement passer par des

services socles utiles aux médecins généralistes dans leur exercice quotidien.

4. Création de services socles

a) Messagerie électronique sécurisée MSSANTE :

Il s’agit de messageries électroniques type « email crypté » entre professionnels

de santé nommées MSSanté.

Exemple : Cette messagerie permet aux laboratoires d’envoyer des résultats biologiques aux
médecins généralistes, ou encore aux médecins généralistes d’envoyer des ordonnances
cryptées aux pharmaciens afin de faciliter la livraison de traitement aux personnes agées a
domicile.

Cette Messagerie MSSanté (12) :

protege la responsabilité des professionnels habilités a échanger des
données de santé. Uliliser une messagerie seécurisée préserve les
données du patient dans le respect du secret médical, cadre posé par la
CNIL et le code de la santé publique. L’ANS a mis en place une liste
blanche des opérateurs autorisés a échanger des données dans
l'espace de confiance MSSanté. Les référentiels reposent sur les
standards de l'internet et de la messagerie afin d’aider les industriels, les
établissements et les institutions a développer conformément leurs offres.
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b) MON ESPACE SANTE : est un dossier médical partagé,
espace d'interopérabilité entre les professionnels de santé,
permettant de renforcer le lien ville-hépital

Il s’agit d’un carnet de santé numérique : il permet une interopérabilité entre
médecins généralistes et les autres professionnels de santé. C’est un dossier de
synthése permettant 'accés au dossier médical de patient sur tout le territoire
national dans un but d’optimisation des prises en charge.

C’est un dossier partagé, éthique et sécurisé, mis en place par I'’Assurance

Maladie et contenant les données-patients essentielles de maniére synthétisée.

Cet espace numérique de santé permet donc le partage d’information médicale
par différents corps de métiers (médecins généralistes, médecins urgentistes et

hospitaliers, infirmiers, kinésithérapeutes...).

MON ESPACE SANTE dispose aussi d’'une application mobile afin de stocker
et partager des données de santé, un agenda de santé, et un catalogue de services
référencés par I'Etat. Il permet le partage de documents (comptes rendus médicaux,
résultats de laboratoires, derniéres ordonnances...). Les patients peuvent limiter les
informations aux professionnels de santé de leur choix. En cas d’'urgence vitale, un
bris de glace a été mis en place.

Depuis son lancement en janvier 2022, déja 6.4 millions d'usagers disposent d’'un

profil, et plus de 7 millions de documents ont été ajoutés.

c) L’agenda électronique sécurisé

Ce moyen permet de préserver la confidentialité des prises de rendez-vous.

Exemple : Doctolib, Maiia etc

d) Les logiciels de prescription électronique

Des logiciels d’aide a la prescription électronique (e-prescription) ont été mis en

place pour les médecins généralistes : la présence de code-barre et QR-code sécurisé
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permet d’éviter les tentatives de fraudes, de faciliter les échanges entre professionnels

de santé et d’améliorer la coordination des soins.

e) Logiciel-métier pour les dossiers-patient

L’offre dans ce domaine est variée. Ces logiciels-métier répondent a un cahier
des charges complexe. lls permettent, entre autres, de sauvegarder les dossiers
médicaux, et permettent une bonne tenue du dossier patient.

Exemple : Hellodoc, Weda, Crossway...

f) Service de téléconsultation sécurisé

lls permettent I'échange vidéo et audio avec les patients, le partage de
documents et d’ordonnance pour certaines indications restreintes, avec un systéeme

de facturation sécurisé.

g) Dispositif de télémédecine

lls sont en pleine expansion. Il s’agit de plateformes de report de données
meédicales pour les patients souffrant de maladie chronique :

Exemple : MyDiabby ou le patient diabétique reporte au quotidien ses glycémies sur
une application mobile. L’endocrinologue ou le médecin généraliste a un accés
professionnel a cette plateforme, il peut contacter son patient et lui indiquer quelle
modification thérapeutique effectuer afin d’équilibrer sa maladie.

Mais également d’autres outils de télémédecine :

Exemple : Outil de téléexpertise de dermatologie a distance, avec utilisation de
technologies sophistiquées permettant des photographies de haute qualité de Iésions
cutanées potentiellement cancéreuses. Cela permettrait le bénéfice d’expertise aux
plus grands nombres et en tous lieux.
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h) Messagerie instantanée sécurisée

Il s’agit de messagerie entre professionnels de santé, notamment dans le
secteur libéral, permettant 'échange de messages en quelques secondes via leurs
smartphones. C’est un outil efficace permettant le partage d’information urgente
concernant un patient avec un gain de temps, tout en respectant les régles de sécurité
expliquées ci-dessus (chapitre 5.4.3), et qui sera détaillé ci-aprés a travers I'outil
Predice PRO dans le cadre de cette étude (Annexes 4,5,6).

5. Les difféerents moyens de communication en santé
dans la littérature

De nombreuses applications sont utilisées au quotidien dans le systeme de
soin. Cela permet le partage d’informations aussi bien entre médecins généralistes et
patients, qu’entre professionnels de santé.

Des échanges textos ou par messages vocaux enregistrés via ces applications
sont parfois utilisés entre médecins et paramédicaux afin de communiquer des
données de santé, ils sont moins intrusifs et chronophages qu'une conversation

téléphonique.

Cependant, [I'éventail de messageries est large, des applications

incontournables dominent le marché international.

Parmi elles, I'utilisation de certaines applications cryptées telles que Whatsapp
ou Messenger. Leur utilisation n’est pas interdite dans le secteur de la santé aux Etats-
Unis par la HIPAA (5). En France elles sont aussi massivement utilisées.

Giordano V, Koch H et al, pensent que les messageries instantanées (telle que
Whatsapp) sont un moyen de communication entre équipes médicales rapide et
efficace. Une revue de la littérature au travers de 10 études internationales conclut a

un moyen de communication innovant (4).

Mars et Scott, effectue une revue de la littérature afin de déterminer la
satisfaction des utilisateurs de Whatsapp. Elle contenait 32 études réalisées

notamment dans des pays pauvres avec faible budget alloué a la santé (comme le
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Brésil, I'lnde, et les Philippines) et concernait 17 disciplines (la médecine générale n'en
faisait pas partie). Whatsapp y est décrit comme simple d'utilisation, peu cher et
efficace pour communiquer entre professionnels de santé. Il notifie que peu d’attention
était octroyée a la confidentialité, au consentement des patients et a la sécurisation
des données (6).

Drolet et al, en 2017, effectuent une enquéte transversale : 63% des chirurgiens
(appartenant a la Société Américaine de Chirurgie de la Main) rapportent que les
Messages Textos ne correspondent pas au standard de sécurité de la HIPAA. 37%
d’entre eux rapportent ne pas les utiliser pour communiquer en intra-hospitalier,

notamment les plus jeunes médecins interrogés. (5)

Dans leur revue de la littérature aux Etats-Unis, Sashikumar Ganapathy et al.
examinent le réle des applications telles que WhatsApp, Facetime, Messenger, Viber
dans la télémédecine. lls concluent qu’afin de sauvegarder les données patients et
leur confidentialité, les applications mobiles ne devraient servir qu’a une fonction de

santé (3).

En effet, cette idée est majoritaire en Europe. La sauvegarde de la
confidentialité des données patients est un enjeu majeur de société. Différents moyens
de communication sont inacceptables notamment les diverses applications mobiles
utilisées dans notre vie quotidienne. Le secteur médical est régi par des obligations
notamment le secret médical. Il existe un encadrement strict de cette nouvelle

pratique que constitue la e-santé.

En somme, nous voyons bien I'hétérogénéité des moyens de communication
utilisés, et la nécessité de pouvoir différencier un moyen de communication qui soit

sécurisé ou non.

A ce titre, La Commission Nationale de I'Informatique et Liberté (CNIL), a initié
un guide de bonne pratique concernant les échanges de données-patient (20). Selon
elle, les messagerie-chat, SMS, MMS ou autres messageries standards sur internet

ne sont pas recommandées car n’ont aucune garantie de confidentialité.
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De méme, la communication téléphonique ne permet pas de garantir
I'identité des personnes communiquant, aucune identification ni intermédiaire sécurisé

(comme une carte professionnelle) ne sont garantis.

Exemple : Quand le médecin traitant est contacté par des professionnels de santé
hospitaliers, pour la plupart, il n’y a aucune possibilité d’identification stricte. Le caractére
frauduleux des appels ne peut étre écarté.

6. Objet de I'étude : Predice PRO

L’Agence régionale de santé (ARS) des Hauts-de-France lance le projet
PREDICE (Annexe 4) qui comprend une messagerie instantanée

interprofessionnelles prénommeée Predice PRO.

Déroulement du projet Predice PRO

La premiére étape est la mise en ceuvre du projet (entre juin et septembre
2021), puis I'expérimentation a partir d'aolt a septembre 2021 auprés de 4 CPTS des
Hauts-de-France. La généralisation dans tous les Hauts de France a eu lieu lors du

premier trimestre de I'année 2022 a travers I'application mobile.
Les objectifs de cette expérimentation étaient de :

— Remonter les incidents techniques,
— L’anticipation et I'analyse des risques inhérents au projet,

— Et enfin de remonter les besoins d’évolution de I'outil.

Les référents de ce projet font partie de I’ARS et de 'URPS.

Présentation du service

Il s’agit d’'une messagerie instantanée interprofessionnelle. Nous en avons
étudié la premiére version utilisée par les professionnels de santé durant 'année 2021-
2022.

Elle permet la création de conversation entre deux ou plusieurs professionnels

de santé avec :

- L’envoi et la réception instantanés de messages directement depuis un
smartphone a type de texte, documents, photographies (application reliée a
I'appareil photo du téléphone) ;

- La réception de notifications : étre averti et pouvoir ouvrir directement des
discussions ou des documents ;
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L’existence d’'un annuaire santé sécurisé regroupant divers professionnels de
santé des Hauts-de-France ;

La possibilité de définir le cercle de soin du patient, et de paramétrer des
conversations afin de discuter avec les professionnels de santé autour du
dossier-patient, de modifier, voire de supprimer les accés de certains
professionnels ;

Le consentement oral est un prérequis avant d’échanger, il est conseillé de
I'indiquer dans le dossier patient ;

Une plateforme d’assistance technique en cas de probléme est disponible,
par téléphone et par email.

Description du niveau de sécurité du systéme

Haut niveau d'identification patient : a travers les nom, prénom, date de
naissance, lieu d’habitation et commune de naissance.

Haut Niveau d’identification du professionnel : nom, prénom, profession,
lieu d’exercice, carte CPS, numéro RPPS ou numéro ADELI. Il s'appuie sur le
répertoire opérationnel des ressources (ROR) et AMELI pour la création des
comptes.

Robustesse de I’Authentification qui est a double facteur (aprés confirmation
par code SMS/email) avec mot de passe fort, et nécessité de changement
régulier de mot de passe (semestriel).

Présence d’'un verrouillage automatique de I'application apres inactivité de
quelques minutes et déverrouillage possible par code pin ou capteur
biométrique.

Présence de différents niveaux d’accés aux documents avec une
confidentialité dite normale, restreinte, ou privée.

L’éditeur sous-traitant est Maincare Solution, il dispose d’une politique interne
de protection des données éditée par son DPO.

L’hébergement des données est agréé HDS, dont le partenaire hébergeur est
Cheops Technology. lls permettent la sécurisation des infrastructures
hébergeurs dans des emplacements géographiques de deux Datas Center au
titre de la certification 1ISO27001. Celle-ci garantit un contréle d’intégrité, de
cloisonnement, de chiffrement, d’archivage et de sécurisation des données

patients.
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INTRODUCTION

L’expansion des différents acteurs du monde médical a permis I'’émergence de
réseaux de santé réunis au travers d’un Dossier-Patient, permettant de centraliser les

données essentielles a sa prise en charge.

Tout processus de soin implique un suivi rigoureux et une tragabilité pour

chaque praticien dans un souci d'efficacité, de sécurité, et d'information.

L'informatisation des différents systéemes de santé a ainsi permis de voir
apparaitre la proposition de nouvelles solutions concernant la création et la mise a jour
des dossiers médicaux et paramédicaux : le Dossier Médical Partagé (DMP) devenu
Mon Espace Santé en 2022. Ce réseau de soins doit s'articuler parfois rapidement,

sans omission, afin de permettre une coordination des soins centrée sur le patient.

Des inquiétudes inhérentes aux partages de données-patient peuvent se
distinguer telles que : la confidentialité des données, I'oubli, I'erreur d’identification
patient ou d'identification du professionnel de santé a l'intérieur méme du réseau de

soin. La vigilance de la part des praticiens se doit donc d’étre accrue.

Il existe des problématiques internes aux acteurs impliqués mais I'on déplore
également de potentielles agressions externes telles que les cyberattaques. Autant de

défis qui sont la conséquence de I'émergence du numérique en santé.

Ainsi, lorsque les professionnels de santé veulent communiquer rapidement
concernant leur patient, plusieurs moyens s’offrent a eux. L'introduction générale nous
a permis de mettre en évidence les carences de la littérature concernant la

sécurisation des données de e-santé.

Concernant les échanges entre médecins généralistes et autres professionnels
de santé, quelques solutions éthiques mises en place par 'ARS et TURPS des Hauts-

de-France voient le jour, notamment la messagerie sécurisée Predice PRO.

L’objectif principal de ce travail est I’évaluation de la sécurisation des
données par l'utilisation de la messagerie instantanée interprofessionnelle
Predice PRO.
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MATERIEL ET METHODES

1. Type d’étude, objectifs et criteres de jugement

Il s’agit d’une étude observationnelle, transversale, quantitative, et réalisée de
maniére prospective.

Cette étude est multicentrique, menée dans les Hauts-de-France avec des
meédecins interrogés entre juin et septembre 2022.

a) Critére principal d'intérét : le Score e-Santé Sécurité

La méthode retenue pour l'architecture des questionnaires est basée sur
« 'Evaluation des Bénéfices » (Benefits Evaluation BE) mise au point par Canada
Health Infoway (15). Il s’agit d’'un marqueur du succés d’un systéme de e-santé et |l
est basée sur le modele Information System Succes Model de DelLone and MacLean.
Il a été congu aprés revue de la littérature et I'évaluation de plusieurs systémes

électroniques en santé (Health Information Systems HIS).

Dans leur Handbook of e-Health (18), Lau and Kuziemsky ont élaboré un
guide d’évaluation en e-santé. Ce guide comprend trois composantes : la qualité du
systéme, la qualité de l'information et la qualité des services : cela permet d’estimer le
degré de satisfaction, et le bénéfice en termes d’accés, de sécurité et de productivité

d’un systeme d’information.

Nous nous sommes également basées sur le Guide CNIL et les regles de

sécurité du RGPD afin d’élaborer notre propre score.

Il s’agit donc d’un score d’évaluation d’'un outil numérique en santé : le Score

e-Santé qui se divise en 2 sous-scores:

- Le Score e-Santé Satisfaction nommé Score globale d’évaluation, qui fera
I'objet d’'une autre thése collaborative réalisée par Chahrazad Kheder.

- Le Score e-Santé Sécurité qui est I'objet de ce travail.

Le critére principal d’intérét de ce travail concerne donc le Score e-Santé
Sécurité (e-SS).
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b) Critéres de jugement

Le critere de jugement principal

Comparaison du Score e-Santé Sécurité, estimé par les médecins
généralistes des Hauts-de-France, entre utilisateurs de Predice PRO et non-

utilisateurs.

Le but est d’évaluer la sécurisation des données-patient en comparant le score
de Predice PRO a celui des autres moyens de communication interprofessionnelle.

Cette étude de la sécurisation des échanges de données-patient nous

permettra d’évaluer I'éventuel bénéfice apporté par Predice PRO.

L’hypothése principale est 'augmentation du Score e-Santé Sécurité de
Predice PRO en comparaison aux autres moyens de communication communément

utilisés.
Les critéres de jugement secondaires

- Lacomparaison du Score e-Santé Sécurité entre les moyens de communication
sécurisée (en dehors de Predice Pro) et les moyens de communication non

sécurisés.

- La comparaison du Score e-Santé Sécurité entre Predice PRO et les autres

moyens de communication sécurisés.
- Etablir les facteurs prédictifs parmi les caractéristiques des médecins
généralistes du type de moyen de communication utilisé (sécurisé ou non).
d) Population

Méthode de recrutement

Le recrutement des patients a eu lieu en deux temps :

- Par I'envoi d’emails sur la boite mail universitaire de la faculté de médecine de

Lille aux différents maitres de stage universitaire ;
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- Ainsi qu’aux utilisateurs de Predice PRO par envoi d’emails aux professionnels
de santé, via 'lURPS aux quatre CPTS prenant part a 'expérimentation (CPTS
Val-de-Sambre, CPTS Tourcoing-Mouvaux-Neuville, CPTS Grand Douai,
CPTS de Compiégne mais également des professionnels de Lille et d’Arras).
Deux relances par courriel puis par téléphone ont été réalisés aupres des

coordinateurs des CPTS.
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Carte. Localisation de la population de I’étude : utilisateurs de Predice PRO et
non-utilisateurs des Hauts-de-France.

Criteres d’inclusion

Concernant toute la population :

— Etre professionnel de santé libéral installé et en exercice dans les Hauts-de-France
durant le recueil de données ;

— Etre médecin généraliste avec une activité libérale, ou mixte libérale/hospitaliére,
étre interne de meédecine générale remplagant, ou étre médecin généraliste

remplagant.
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Concernant les utilisateurs de Predice PRO :

— Inclusion également de paramédicaux (infirmiers libéraux notamment) ;
— Nous avons interrogé les utilisateurs ayant participé a I'expérimentation a partir
d’'aout 2021 et appartenant aux 4 CPTS citées ci-dessus. Nous les avons

interrogés en aolt 2022 apres I'utilisation de Predice PRO pendant une année.

Critéres de non-inclusion
Internes d’autres spécialités, interne de médecine générale non-remplagant ou
SASPAS, Médecin généraliste avec une activité salariée hospitaliere stricte sans

activité libérale.

1. Recueil de données

a) Données recueillies

Les caractéristiques sociodémographiques des médecins généralistes
interrogés étaient : le genre, I'adge, la modalité d’exercice, le type d’activité, 'aisance
informatique, les outils informatiques utilisés dans leur pratique quotidienne, la
fréquence des échanges interprofessionnels, les caractéristiques de leur patientéle,
les motifs de consultation, le type de pratique, la fréquence des échanges
interprofessionnels, le type de professionnel avec qui le médecin communique, les
motifs d’utilisation d’'un moyen de communication interprofessionnel, et enfin I'objet

des échanges.

b) Modalités du recueil

L’enquéte a été réalisée a I'aide d’'un sondage en ligne via le logiciel Sphinx
Declic, envoyée par email a un échantillon représentatif de paramédicaux et médecins
généralistes utilisateurs de la plateforme, ainsi qu’a différents médecins généralistes
MSU et internes de derniére année de médecine générale de la faculté de médecine
de Lille.

41



Le questionnaire était anonyme et mis a disposition pendant quatre mois (de
juin a septembre 2022), douze mois aprés la lancée de Predice PRO (entre aolt 2021
a aolt 2022).

2. Analyse de données : nom des variables

a) Variables d'intéréts

Les variables d’intérét recueillies comportaient :
- Les caractéres sociodémographiques des professionnels de santé ;

- Le Score e-Santé Sécurité estimé par les professionnels de santé.

Ce score est composeé de 20 items, et est compris entre 20 et 80 points. Ces
items concernent les modalités de verrouillage de [l'outii de communication,
I'authentification, I'identification, I'hébergement des données, le niveau d'accessibilité,
de confidentialité et de restriction d’accés aux données, la possibilité de droit
d'opposition et de consentement des patients, et enfin la revente de données

personnelles (voir chapitre 5.3.3).

Le design de l'étude est quantitatif et implique [l'utilisation de statistiques
descriptives via une échelle de LIKERT au travers de variables qualitatives

multivaluées.

Les différentes réponses estimées par les professionnels de santé concernant
le Score e-Santé Sécurité comportait les mentions : « parfaitement d’accord »,
« modérément d’accord », « modérément en désaccord », « totalement en

désaccord », auxquelles respectivement un score de 1, 2, 3, 4 était attribué.

La valeur médiane était attribuée a la mention « non applicable ». Cette médiane

était calculée pour chaque item.
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b) Criteres d’exposition

Concernant les variables définissant les groupes, le caractére sécurisé ou non
du moyen de communication a été établie aprés revue de la littérature (chapitre 5.5 de

l'introduction générale) :

- Moyens de communication non-sécurisés : |la conversation téléphonique,
WhatsApp, SMS/MMS, email personnel, Telegram, Messenger, Courrier
Postal, Skype ;

- Moyens de communication sécurisés : Predice PRO, email professionnel,
Healphi, la Parole, Idomed, les réunions interprofessionnelles, Messagerie
MSSanté, DoctolibTeam.

3. Analyse statistique : les méthodes utilisées

a) Analyse bivariée et comparaison de moyenne

Comparaison de moyenne

Les variables quantitatives sont exprimées en moyenne et écart type, ainsi

gu’en médiane, premier et troisieme quartile (Q1, Q3).

Les variables qualitatives sont exprimées sous la forme d’un effectif total.

Les variables quantitatives ont été analysées via une comparaison de

moyenne des Score e-Santé Sécurité entre deux échantillons indépendants :

- Les utilisateurs de Predice PRO et les non-utilisateurs ;

- Les moyens de communication sécurisés (en dehors de Predice PRO) et les
moyens Non SECuUriseés ;

- Les utilisateurs de Predice PRO et les autres moyens de communication

Sécurisés.
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Aprés application d'un test de Shapiro-Wilk, les variables récoltées ne
suivaient pas une loi de distribution normale. On procédait donc a un test de Mann-
Whitney pour I'analyse des variables quantitatives, et par un test du Khi? pour les

variables qualitatives.

Analyse bivariée

L’'indépendance entre deux variables qualitatives était testée a I'aide d’un test
du Khi2.

Les relations de chacune des covariables et la variable binaire (moyen de
communication sécurisé ou non) sont modélisées et testées a l'aide d’'une analyse
bivariée. Les résultats sont exprimés en termes d’Odds-ratio assorti d’un intervalle de

confiance.

Concernant I'attribution du Score e-Santé Sécurité, il était attribué un score

meédian pour chaque item a la mention « non-applicable ».

Analyses multivariées

Une régression logistique a été effectuée afin d’évaluer les facteurs prédictifs

du type de moyen de communication utilisé (sécurisé ou non).

Les relations entre les covariables candidates et une variable binaire (moyen
de communication sécurisé ou non) étaient modélisées et testées a I'aide d’'une
régression logistique. Les résultats étaient exprimés en termes de coefficient

assortie d’'un intervalle de confiance a 95%.

En effet, nous avons cherché a prédire la variable binaire (sécurisé ou non) a
l'aide d’'une combinaison de plusieurs variables prévisionnelles. Ces covariables
participaient de fagon additive a I'équation de régression et la pondération de chaque

variable était évaluée par son coefficient de régression.

Les covariables disponibles sont toutes incluses dans I’analyse multivariée et
ce quel que soit leur degré de significativité dans les analyses univariées. Seul le

modeéle final est présenté.
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Les différentes analyses ont été effectuées avec le logiciel XLSTAT 2021.3.1.

4. Significativité

Les tests statistiques étaient bilatéraux. Les p-values étaient considérées
comme significatives au seuil de 5%. Les intervalles de confiance étaient calculés a
95%.

5. Cadre réglementaire

Cette étude a été initialement pilotée par 'URPS des Hauts-de-France durant

'année 2021, puis poursuivie a titre personnel au moment du recueil des données.

L’analyse statistique a été indépendante de 'URPS et effectuée par un

ingénieur spécialisé en statistique.

L’étude a été déclarée auprés de la CNIL par le délégué a la protection des

données de I'Université de Lille en janvier 2022.
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RESULTATS

1. Diagramme de flux

Liste issue de \ —
I'expérimentation ( Liste issue des MSU

PREDICE PRO : de Henri W.
(n=107) (n=350)
Médecins

recrutés
(n=95)

clus
internes non
remplagants

Inclus
(n=81)

Utilisateurs de Non-
Predice PRO utilisateurs
(n=21) (n=60)

Figure 1. Flow-chart du recrutement des médecins généralistes utilisateurs et
non-utilisateurs de Predice PRO.
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2. Description des patients a I'inclusion

Age
Modakite d'exercice

Z4C

Rural ¢f Sami-rural
Type d'activité
Libeéral
Salarie
Mixte
Ajzance informatique
Mauvaize
Passable
Moyerme
Bannme
Excellante
Outils informatigues
Telephone professionnel
Ordimateur de bureay
Talaphone personnel
Tabiette
Ondinateur portable
EBraceiet connecto
Type de pratique
Nombre de consulianon
=30
30
Duree d'une consultation
5-15 mm
13-20 min
26-30 mn
Nombre de réléconsulmrion
i)
-+1
Nombre de visite @ domicile
Q
—+]

UTILISATEUR

[= R - I R ]

v
LY.

[=TRET RS B R -]

o .
e M L
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NON-UTILISATEUR

Total Non-utilisatenrs 60
Conversation fel 13
Whatdpps ]

7
2
3
)
1
F S
DactplibTeam ]
&
I
¥
1
i
1

35
25
41.71 {movemms)
ecart rype : 11,55
mediane = 37

[ - ]



Freguence des echanges interprof
= Hebdomadaire 8 I8
= pu = Hebdomadaire 13 +2
Caractéristique des patients

Pourcentage de Patents = 73 ans 12 3y
polypathologigus
AUTRES 47 136
Famme . &
Homme 2 1
Egquivalent HF 11 25
Sénior= 63 ans 14 I
Adulte 30-63 ans 11 47
Adulte jeunes 153-30 ans 3 I
Enfanis 0-18 ans 2 23
Patient d=é dipendant ¢n EHPAD 1
MMotif de consultation
B (i 14
dign 5 B

(=]
ta
[
1=

Lz denx de mamiere dguivalente
Communication entre fype de

professionnel
IDE iibaral 15 =11
Mfed & 16 21
FPharmacien 8 41
Eindsitherapeute 4 B
Ancilliaire de vie 5 3
Afed Wberal d'auire speé 3 27
Adedecin Hospitalier 3 24
Sape femme 2 3
IDE kospitalier 1 3
Biglogizte o 1]
Inrerneimed & ef aurre spé) 1] 19
ALUTERES = secrataire, gesnonmare de noelle, o 4
coordingienr M5 orthophonizre, podologue
Motif d'utilisation
Ureenr 2 20
Non urganrs 11 11
lax I de maniere equivalente T el
Dbjets des échanges
Dz oussion autour d wne pec 14 45
Diiscucsion gutour d'wn parient 13 34
Dhizcussion aurour arganizanon CPTS 10 g
Education imterprofessionnel 5 7
Domande d'avis d'un auire corfréne de mema 4 2
specialie
AMAT reco of prafigue professionnalle 3 3
Demande d'mis specialize 2 ig
Recuperarion d'info medicale avec milieu 2 10
hospitalier
Demande RCF 2
Pax de raponze 1 0

Tableau 1. Caractéristiques démographiques des utilisateurs de Predice PRO
et des non-utilisateurs (effectifs).

PEC=prise en charge, info=information, RCP=réunion de concertation pluridisciplinaire, Med
G=médecin généraliste, conversation tel=conversation téléphonique, email perso=email personnel,
email pro=email professionnel, réunion interprof= réunion interprofessionnelle, IDE=infirmier dipl6mé
d’état.
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3. Objectif principal : Score e-Santé Sécurité des
utilisateurs de Predice PRO et des non-utilisateurs

Comparaison du SCORE e-SS entre les utilisateurs de Predice PRO et les non-utilisateurs

80 e — =

L]
70 e

[ ] L]
[ ]

60 = ‘e

E . —I— --

D L 1]

v

o p < 0.001

L

'—

=

<

w40 .

@

Q

| .

o

G 30

20 .

Utilisateurs Non-utilisateurs

Figure 2. Box-Plot : Score e-Santé Sécurité (entre 20 et 80) estimés par les
Médecins Généralistes. Médiane, Moyenne (pointillés), Quartiles et Bornes.

Dans le groupe utilisateurs, le Score e-Santé Sécurité moyen était de 63,9 (+/-
10,5 points), alors qu’il était réduit a 47,3 (+/- 12 points) dans le groupe non-utilisateurs.

On notait donc une augmentation significative de 16,6 points (p < 0.001) au profit

du groupe utilisateurs de Predice PRO.
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4. Premier objectif secondaire : Score e-Santé Sécurité
des moyens de communication sécurisés et non-
sécurisés

Comparaison du SCORE e-SS entre les moyens sécurisés et non-sécurisés

a0 [N ] ]
L
= 70
o * —h—
S o2
O 60 n
I} o®
W)
5 *
2 . 0.001
U.J . p < U.
) 40
[0)]
3
) 30

20 ®

Sécurisé Non-sécurisé

Moyen de communication

Figure 3. Box-Plot : Score e-Santé Sécurité (entre 20 et 80) estimés par les
Médecins Généralistes. Médiane, Moyenne (pointillés), Quartiles et Bornes.

Dans le groupe moyen de communication sécurisé, le Score e-Santé Sécurité
moyen était de 61,9 (+/- 9,7 points) alors qu'il était réduit a 40,7 (+/- 9,5 points) dans
le groupe moyen de communication non-sécurise.

On notait une augmentation significative de 21,2 points (p < 0.001) au profit du groupe

moyen de communication sécurisé.
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5. Deuxiéme objectif secondaire : Score e-Santé Sécurité
des moyens de communication sécurisés

Comparaison du SCORE e-SS entre PREDICE PRO et les autres moyens sécurisés

a0 =] e s e
8

70

60

p = 0.941

}7

50

Score e-SANTE SECURITE

40

Utilisateurs de PREDICE PRO Moyen de communication sécurisé hors PP

Figure 4. Box-Plot : Score e-Santé Sécurité (entre 20 et 80) estimés par les
Médecins Généralistes. Médiane, Moyenne (pointillés), Quartiles et Bornes.

Dans le groupe utilisateurs de Predice PRO, le score e-Santé Sécurité moyen
etait de 63,9 (+/- 10,5 points) contre 61,9 (+/- 9,7 points) dans le groupe moyen de
communication sécurisé (en dehors de Predice PRO).

On ne notait pas de différence significative entre les deux scores, les deux

groupes étaient comparables (p=0.941).

51



6. Troisieme objectif secondaire : Analyse bivariée et
multivariée : facteurs prédictifs du moyen de
communication sécurisé ou non.

ANALYSE BIVARIEE OR &) p value

Type d'activité 1: libéral 1.36 [0.53-3,48] 0,942
0: autre

Age 1: <45 0.59 [0.43-1.89] 0,672
0:>45

Sexe I:H 1 [0,41-2.45] 0,996
0 F

Type d'interlacuteur 1: >3 types 0,67 [0,26-1,72] 0,400
0: < 3 types

Zonage 1: urbamn 0,66 [0,27-1,62] 0,365
0: (semi)rural

Densité 1: ZIP 0.95 [0.28-3.21] 0,933
0: ZAC/ZAR

Outils de communication 1: >3 types 2.37 [0,7-7.09] 0,699
0:< 3 types

Aisance informatique 1: Excellente 446 [2,99-20.06] 0,015
0: autres

Nombre de patients (par jour) 1:>30 1,36 [0,53-3,48] 0,520
0: <30

Visite & domicile (par jour) 1: =5 3.46 [1.26-9 45] 0,013
0:<5

Téléconsultation 1: om 1.86 [0,76-4,59] 0,173
0: non

Patient sénior 1: > 75ans polypatho 234 [0.93-589] 0,068
0: aufres

Motif de consultation 1: suvi I:53 [0,54-431] 0,423
0: autres

Fréquence d'échange 1: > Hebdomadaire 0.9 [0,26-3,13] 0,368

interprofessionnel 0: < Hebdomadaire

Tableau 1. Analyse bivariée : Analyse des facteurs prédictifs de I'utilisation
d’un moyen de communication sécurisée (via le Score e-Santé Sécurité)

Dans cette analyse bivariée, parmi les quatorze covariables, deux reviennent

significatives :

— L’aisance informatique : si le professionnel avait une excellente aisance
informatique alors il avait 4,5 fois plus de chance d’avoir un moyen de
communication sécurisé (p=0.015).

— Le nombre de visites a domicile : si le professionnel effectuait plus de 5
visites a domicile par jour, il avait 3,5 fois plus de chance d’avoir un moyen
de communication sécurisé (p=0.013).
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A noter que dans ces analyses bivariées et multivariées nous avons inclus

Predice PRO dans les moyens de communication sécurisés.

ANALYSE MULTIVARIEE [Q&ifSiilvai(s IC p value

Age 1-<45 0.26 [[0.89— 141] 0,66
0:>45

Zonage 1: urbain -0.76 [[1.76 —0.24] 0,14
0: (semu)rural

Densité 1: ZIP -0,86 [-2.43-0,69] 0,27
0: ZAC/ZAR

Outils de communication 1: =3 types 0.87 [-0.34—-207] 0.16
0:< 3 types

Aisance informatique 1: Excellente 1.49 [1,1-2.99] 0,05
0: autres

Nombre de patients (par jour) 1:>30 0.25 [-1.01 —1.5] 0,69
0:<30

Visite & domicile (par jour) 175 0,94 [-0.19-2.07] 0,10
0:-<5

Téléconsultation 1:om 033 [-0.68 —1.35] 0.52
0: non

Patient sénior 1: = 75ans polypatho 0,52 [[0.67—171] 0,39
0: autres

Type de Suivi 1: smwvi 0,29 [[1.03—1.62] 0.67
0: aigu

Fréquende d'échange 1: > Hebdomadaire -1,14 [-2.34-0,07] 0,05

interprofessionnel 0: < Hebdomadaire

Type d'interlocuteur 1: > 3 types -0.75 [-1.87— 0.38] 0,19
0: < 3 types

Tableau 2. Analyse multivariée : facteurs prédictifs de I'utilisation d’'un moyen
de communication sécurisée (via le Score e-Santé Sécurite)

L’objectif de cette analyse était de découvrir les facteurs prédictifs du caractére

sécurisé ou non du moyen de communication utilisé.

Pour cela, nous avons effectué une combinaison linéaire des covariables afin
d’évaluer la pondération de chacune via un coefficient de régression. Ces coefficients
nous permettaient de mesurer l'influence et le poids de chaque covariable aprés les

avoir admises dans un modéle de régression logistique.
Parmi les douze covariables, deux d'entre elles exergaient une influence
significative :

- La
hebdomadaire) exergait une influence négative avec un coefficient de -1.14 :

fréquence des échanges interprofessionnels (supérieure a

53



plus les médecins échangeaient (fréquence supérieure a hebdomadaire) et
moins le moyen de communication était sécurisé.

L'excellente aisance informatique avait une influence positive avec un
coefficient positif de 1.49 : plus ils étaient a l'aise informatiquement et plus le

moyen de communication était sécurisé.

54



DISCUSSION

1. Analyse des résultats

a) Critére de jugement principal

Notre étude s'est voulue innovante et portait sur la création d'une messagerie
instantanée sécurisée, Predice PRO, premier outil de communication émis par TURPS
et '’ARS, et répondant a un strict cahier des charges.

Nous avons démontré de maniére significative la supériorité de Predice PRO
en termes de sécurisation des données de santé, confirmant ainsi notre hypothése

principale.

b) Criteres de jugement secondaires

Nous avons scindé en deux populations les moyens sécurisés par rapport aux
moyens non sécurisés a lI'aide des données de la littérature. Cette scission a été
confirmée a l'aide de notre score e-Santé Seécurité. En effet, les moyens de

communication sécurisés avaient un score e-SS supérieur a ceux non Securisés.

En paralléle, le score e-SS de Predice PRO était comparable aux autres

moyens de communication sécurisés confirmant ainsi la pertinence de ce nouvel outil.

Nous avons également mis en évidence, a I'aide d’'une régression logistique,
un facteur prédictif de l'utilisation d'un moyen de communication sécurisé (résultat
commun aux analyses bivariée et multivariée) : I'aisance informatique, avec une

influence positive démontrée de fagon significative.

Un résultat reste intéressant a relever, mais n’était pas significatif au seuil de
5% (p=0.068) : une patientéle composée en majorité de patients séniors de plus de 75
ans polypathologiques multipliait par 2.4 la chance d’avoir un moyen de
communication sécurisé. On peut alors s’interroger sur le possible lien de causalité
entre la coordination des soins que nécessite une patientéle agée, et un outil efficace

et sécurisé de partage de données-patients.
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Notre étude ne montrait pas la fréquence des échanges ni le type de suivi en
tant que facteur prédictif d’'un moyen de communication sécurisé. Nous aurions pu
imaginer qu’un suivi de pathologies chroniques, ainsi qu’une fréquence d’échange

importante aurait pu influencer favorablement I'utilisation d’'un outil sécurisé.

Au contraire, nous avons prouvé que plus les médecins échangeaient, plus ils
utilisaient un moyen non-sécurisé, nous pouvons émettre I'hypothése que ses moyens

de communication non-sécurisés permettaient des échanges plus rapides.

Il aurait été intéressant d’interroger les médecins sur le nombre et le type de
formation complémentaire réalisés durant leur cursus, notamment I'obtention d’'un
dipldme inter-universitaire de télémédecine, a méme de sensibiliser sur ces

problématiques sécuritaires.

Il aurait été intéressant également de comparer les messageries instantanées

entre elles afin de prouver la supériorité d’'une par rapport a l'autre.

Enfin, nous avons choisi de ne pas effectuer la régression logistique sur les
facteurs prédictifs du choix de Predice PRO, car nous avons conscience qu’il s’agit
d’'un nouvel outil. Il nous a donc paru plus judicieux que cette étude princeps mette en

évidence les facteurs prédictifs de I'utilisation d’'un outil sécurisé en premier lieu.

c) Données de la littérature

En 2020, Qin Yong effectue une étude transversale (8) ou il interroge des
médecins généralistes utilisant le NEHR qui est un systéeme sécurisé de collecte de
données de santé de patient entre plusieurs professionnels de santé. Une régression
logistique montrait que les médecins généralistes de plus de 40 ans, pratiquant
depuis plus de 15 ans et ayant une aisance informatique faible sont moins favorable a
l'utilisation des données NEHR, mais la majorité de ses médecins en tiraient un

bénéfice dans leur pratique, cela est comparable aux résultats de notre étude.

Dans une méta-analyse (32), Bassi et al. ont interrogé des utilisateurs et non-
utilisateurs de e-santé, en portant une attention particuliere sur la sécurité et la

confidentialité des données-patient. Dans les conclusions de cette étude, il apparait
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indispensable d’étre rigoureux sur la sécurité de ces informations, notamment a travers
un encadrement législatif solide du secteur de l'industrie. lls rapportent que les
utilisateurs de e-santé devraient étre formés convenablement afin de trouver un
équilibre : vers une pratique centrée patient et la préservation de leur vie privée, tout
en permettant une coordination des soins entre professionnels de santé. Selon cette
étude, 'urgence dans ce genre de communication est de trouver une fagon sécurisée

de récupérer le consentement du patient.

Il est indispensable d'étre attentif aux conditions d’utilisation des applications
de messagerie instantanée, leur politique de confidentialité et de revente de données

y étant en général précisées.

Pour exemple, la maison mére de WhatsApp est I'entreprise FACEBOOK. Ce
géant numérique spécialisé dans la vente de données personnelles a été
condamnée a une amende de prés de 5 milliards de dollars par 'autorité fédérale de
la régulation des communications en 2019, cela a permis la mise en place d’un comité
de protection de la vie privée. Le fait que WhatsApp apparaissant en deuxiéme position
des moyens de communication les plus utilisés dans notre étude, devrait nous alerter

sur nos pratiques.

Concernant I’hébergement des données, une plainte d'un syndicat
professionnel médical francais a été déposée aupres du Conseil d’Etat contre Doctolib.
Ce dernier avait recours a I'hébergeur américain Amazon Web. Dans cette plainte, il
était accusé de risques d'accés aux données personnelles des patients francais par
les autorités américaines (13). Face a cette plainte, le Conseil d’Etat a maintenu son
partenariat de prise de rendez-vous de vaccination pendant I'épidémie SARS COV2
en relevant que les données recueillies dans le cadre des rendez-vous ne
comprenaient pas de données de santé sur les motifs médicaux, et que toutes les
garanties de sécurité avaient été mise en place par la société Doctolib. Les médecins
devraient donc s’interroger sur I'implication des entreprises privées dans le domaine

meédical.

Avant de choisir son moyen de communication, le médecin généraliste doit étre

attentif aux obligations des autorités nationales en termes de sécurité, afin de
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respecter son devoir de protection envers la vie privée de ses patients. Le score e-SS

pourrait étre une aide afin d’effectuer ce choix.

2. Discussion de la méthode et significativité
clinique

a) Points forts de I’étude

Parmi les lignes de force, il s’agit d’'une étude prospective, multicentrique,
réalisée dans les Hauts de France a la fois en milieu rural et urbain. Nous avons donc

choisi de prendre en compte les différentes pratiques de la médecine générale.

Dans les modalités de réponse au questionnaire, 'avis neutre compris dans la
mention “Non Applicable” avait pour attribution un score médian, cela a permis de ne
pas sous-estimer les scores attribués aux difféerents moyens de communication.

Malgré cette précaution, nous avons prouveé la supériorité de Predice PRO.

Notre population par son faible effectif n’était pas représentative de la
population générale, mais certaines de ses caractéristiques étaient semblables aux
caractéristiques des médecins des Hauts-de-France. En effet, selon I'Atlas de la
démographie médicale en France (39), les médecins exercant dans les Hauts-de-

France ont en moyenne autour de 45 ans, et sont en majorité des hommes.

Les critéres d’inclusion de notre étude ont permis d’extraire une population
homogene et comparable. En effet, parmi les caractéristiques de notre population :
dans les deux groupes I'age moyen était autour de 41 ans, les médecins exergaient
de fagcon équitable en zone urbaine et rural/semi-rural, la grande majorité avait un
exercice libéral stricte, ainsi qu’'une aisance informatique moyenne a bonne. lls

communiquaient surtout avec des infirmiers libéraux.
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Une partie de notre travail a consisté en I’élaboration d’un Score e-SS, qui
est né de l'alliance entre le Benefits Evaluation, qui est un score validé dans la
littérature canadienne (33), et les régles RGPD de la Iégislation francaise. Il faudrait
standardiser ce questionnaire a l'aide d'études complémentaires de plus grande

ampleur.

La qualité des données utilisées via les covariables pertinentes est a
souligner, ces covariables ont été choisies de fagon précautionneuse dans les
analyses statistiques au travers de notre bibliographie.

Enfin, le recueil de données a été effectué aprés un recul d’une année
d’utilisation de Predice PRO, permettant un avis objectif basé sur une longue

experience de la messagerie.

b) Points faibles de la méthode

Biais de sélection :

La procédure de recrutement a eu lieu via I'envoi d'email exclusivement aux
maitres de stage universitaire, dont la pratique peut différer des confréres de la
spécialité. De plus, ils ont pu étre intéressés particulierement par le sujet, les MSU
ayant en général un intérét particulier pour les theses de doctorat.

Biais de déclaration :

Concernant le questionnaire, le score e-SS était estimé par les médecins
généralistes, leurs réponses étaient donc subjectives. Pour exemple, les
professionnels de santé y avaient répondu a I'aune de leur connaissance sur les régles
du RGPD, et des conditions d’utilisation de leur outili de communication (lieu

d’hébergement des données, notion de vente de données personnelles...).
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Faible taux de réponse :

Les résultats sont a interpréter avec précaution du fait du taux de réponse a
18%, pouvant s’expliquer en partie par la faible utilisation de Predice Pro selon les

données d’utilisation de TURPS.

c) Conflit d'intérét :

Une partie de la documentation (concernant Predice PRO) a été fournie par
'URPS-ML-HDF, mais la création des questionnaires, une partie de la diffusion ainsi

que I'analyse statistique ont été réalisées de maniére indépendante.

3. Perspectives

a) Vers I'application des autres propositions de I’Ordre des
médecins (2)

L’Ordre des médecins, avait émis plusieurs suggestions :

- L’existence d’un annuaire des adresses électroniques professionnelles en tant
que reflet du tableau de I'Ordre : c’est le nommage ordinal de l'adresse

électronique, non encore généralisé ni codifié au niveau national.

- La responsabilité de I'émetteur et du destinataire au travers des messageries
instantanées reste a codifier. La tragabilité des flux de messagerie pourrait avoir
lieu au travers d’'un dispositif de notarisation. Il s’agira d’'une preuve des
échanges entre émetteur et destinataire sur les messageries instantanées,

accompagnée de leur horodatage.
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- La mise en place de carte électronique d’identité professionnelle, afin de
généraliser I'utilisation de la carte e-CPS. Une authentification forte au travers
de cette carte e-CPS pourrait améliorer la rapidité de la connexion tout en

maintenant le méme niveau de sécuirité.

- L’intégration de la messagerie instantanée sécurisée aux logiciels-métier de

gestion des dossier-patients en libéral.

La pandémie SARS COV 2 a permis la mise en place d'outils numériques afin
de rassembler des groupes d’échange de pratique. Une étude italienne (35), a mis en
évidence l'utilisation des réseaux sociaux par les professionnels de santé durant la
pandémie, cela prouvait la nécessité des outils numériques pour communiquer
rapidement. Il devient urgent d’organiser leurs développements dans la communauté

médicale.

b) Vers la standardisation des régles que doivent suivre les

éditeurs

L’Interopérabilité des données de santé dépend des prestataires-éditeurs qui
se lient les uns aux autres. La standardisation de cette interopérabilité permettrait au
centre de santé de naviguer d’'une application sécurisée a une autre avec plus de
facilité et au travers de tarifs conventionnés sur tout le territoire.

Exemple : un logiciel de laboratoire pourrait s’interopérabiliser avec n’'importe quel
logiciel-métier de dossier-patient. De méme, tous les logiciels-métier devraient étre
compatibles avec MON ESPACE SANTE gratuitement.

Les sous-traitants sont de plus en plus responsabilisés, ils doivent garantir le
respect de la réglementation frangaise et européenne en termes de sécurité et

confidentialité des données.
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c) Vers le consentement des patients au travers des échanges

entre professionnels sur les messageries instantanées

Le consentement des patients et leur vision de la e-santé seraient intéressants
a étudier en France (28, 29, 30). Le consentement devrait étre recueilli sur les
applications d’échanges de données-patient de maniére formalisée.

De plus, MSS citoyenne est une messagerie sécurisée citoyenne qui verra le
jour en 2023 : I'objectif est de placer 'usager au centre de sa prise en charge (11).
Cette messagerie permettra les échanges entre les médecins et leurs patients.

d) Vers la programmation de nouvelles fonctionnalités sur
Predice PRO

- L’établissement du NIR (numéro de sécurité social) est en cours de
programmation, en tant qu’intitulé des conversations instantanées permettant un

risque quasi nul d’erreur d’'identité.

- Une solution pour les modalités de consentement électronique des patients est en
cours d’installation. Cela permettra au patient d’exercer leur droit d’opposition ; et
d’autoriser I'entrée aux professionnels de leur choix au sein du cercle de confiance en

temps réel (via un systeme de validation SMS).
- Si le patient dispose d’'un dossier de coordination PREDICE (qui est un dossier

médical partagé régional dans les Hauts-de-France) il sera possible d’accéder aux
documents des patients (CR, prescriptions, synthese...) via la messagerie instantanée.
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e) Vers la formation des médecins dans le Numérique en Santé :

Une formation des futurs médecins a la maitrise des technologies et des outils

de communication d’information médicale devient une nécessité (2).

Une formation au choix judicieux du logiciel métier et d’'une messagerie

sécurisée semble primordiale.

Une étude de comparaison des logiciels-métier serait intéressante a réaliser

afin qu’elle soit enseignée dans les facultés de médecine.

On peut imaginer également la création de formation pratique a I'utilisation des
outils tels que les difféerents logiciel-métier, logiciel de téléconsultation, et de
téléexpertise. Nous permettant ainsi d’effectuer un choix éclairé, a 'aune de nos
connaissances acquises lors de nos études, en plus de celle enseignée en tant
gu’interne SASPAS par nos différents MSU et lors de nos échanges de pratique. Des
formations spécifiques effectuées par les créateurs d’outils numériques pourraient

ainsi voir le jour.

La formation des médecins a été étudiée dans le recueil d’Ali Zarzour (33). Ces
professionnels se formaient en majorité en présentiel plutdét qu’en ligne, la majorité en
tirait un bénéfice et en était satisfaite. lls en percevaient un effet bénéfique qui remet

au centre la prise en charge du patient, ainsi que sa sécurité.

f) Vers l'incitation financiére pour les médecins généralistes

Des 2023 un logiciel de gestion de cabinet référencé SEGUR deviendra un pré-
requis au versement du forfait structure. Ce forfait structure sera conditionné au fait :
- De remplir la partie « synthése médicale » du DMP dans Mon espace santé ;
- Dlutiliser une messagerie électronique sécurisée MSSanté ;

- Dlutiliser la e-prescription via la version dématérialisée de la carte vitale ApCV.
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Elle pourra étre comprise entre 2000 et 3600 euros par an. Cette aide

financiére sera généralisée sur tout le territoire pour les médecins généralistes.

g) Vers I'acceptation des contraintes de sécurité

Dans une étude cross-over, Chhanabhai et al. ont interrogé 400 usagers néo-
zélandais afin d’analyser I'opinion publique (27). Les résultats principaux indiquaient
gu’ils étaient capables d’accepter la transition du numérique en santé tant que les

conditions de sécurité étaient réunies.

Une dizaine d'années plus tard, les problemes de sécurité sont partiellement
résolus mais d’autres obstacles s'annoncent : notamment 'acceptation des
contraintes de sécurité par les médecins généralistes. Les médecins sont-ils préts a

les accepter ?

L’ergonomie dans l'usage de ses outils de e-santé selon I'exercice libéral est
une priorité pour les médecins généralistes. Dans leur pratique, ils ont besoin de
normaliser la qualité de leurs échanges afin d’améliorer la coordination des soins tout

en améliorant la fluidité de leur travail.

Pour analyser cette problématique, le Score e-Santé contient un sous-score e-
Santé Satisfaction (hommé Score globale d’évaluation) faisant 'objet de la thése
de Chahrazad Kheder et permettant d’évaluer la satisfaction des professionnels de

santé utilisant la messagerie instantanée Predice PRO.

64



CONCLUSION

A ce jour, la sécurisation des outils numériques en santé ainsi que leur

comparaison n’est pas évaluée par la communauté médicale en France.

Ce travail est une comparaison des différents moyens de communication
utilisés par les médecins généralistes des Hauts-de-France concernant leur

sécurisation.

Nous avons prouvé que le niveau de sécurité de la messagerie Predice PRO

est supérieur aux autres moyens de communication.

Des études de plus grande ampleur pourraient permettre notamment de mettre
en évidence d’autres caractéristiques des médecins généralistes n’utilisant pas un
moyen de communication sécurisé, afin que le ministére de la santé puisse répondre

efficacement a ses problématiques.

Enfin, la formation des futurs médecins semble indispensable afin qu'ils

puissent choisir les meilleures options en termes d’outils numérique.
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ANNEXES

Sécurite des &changes entre Medecins Géneralistes et Paramedicaux.

Ttilisez-vous la messagerie instantanée PREDICE PRO 7
™ oui
T mon

Qael ezt le moyven de communication interprofessionnelle gue vous uilizez le plus souvent 7

Comversation telepbonique SMS ou MMS Enuwil persomme]
Email professionnel Fax Courrier postal
MSSamre (Apscrypt Mailiz) Proton Mail DEH
Lifen Auntre

Amire :

Cuelle messagerie instantanée utiizez-vous le plus souvent pour vos échanges interprofessionnels 7

WhatsApp Meszenzar Hangout

Viker Wickr Sipmal

Telagram Ohid Tdomed

DoctolibTeam PredicePRO Aume
Aume:

Parmi les deux réponses choizis ci-dessus, ntilisez-vous le plus souvent :

Le mayen de commumication usued (réponse 2 1a question )

La messapene msntanes (reponse a la guestion 3)
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Concernant votre moyen de communication privilézie, mdiquez le degre d*accord ou de désaccord =

Parfyitement J'
accord

L'acces est verrondlls {ex - verronillage de I apparsil code chiffre. reconnaissance ficale ) i
La secunzation de la connesion possede une awhentification a double facieur (mot de .
passe et enval dm code de confirmation par SM5 ou email)
Les paramerres d'mrthenrification som de boone mualité (ex mor de passe for, absence da =
Connewion mrivmatique, chansemvent regulier de mot de passe. .} b
L uribizatson de votre carts CPS pour identification est possible (o
Viotre session se verrouills apomatiquement en cas d'inactvie 5
Ve moven de communication respecie le Raglemant Ganérl sur b Protection des =
Dioomea:-Pattent (RIGPTY
.Mmmmuuma.]Mﬂd&&mnmrdﬂﬁ:n;mmeﬂampﬂmk ==
Heherpeur da donnses de amté » qui Teléve da la lagislation soropesnne H
Te sais 3 qui madresser ex cas de probleme concemant las donness-padent (Telague de la =2
protection des donnees)
Lersque jinitis un échange interprofessionne], je suis certin de Iidentite ds mon o~
mierlocuber (Tidendie est verifies)
Vome moyen de commmunication n'est accessible qu'ams professiommels de sante i
Vioge moven da comnmmicaton est wilise umiquement dars |'exercice du woin (pas da -

confasion possble extre eckanpes parsonnels of profassionals)
D apres vous, [utlizanon de vomre moyen § echange respects e secrat médical e
Vome meven d'echange afffe 2 possibilite pour les parients de visnaliser | historipue

d"acces mus imformarions de samté les concemart A
L obtention 4 consentement du patisnt pour imitier un echange interprofessionnsl est me -
opiton posidie )
Une restriction daccs mos dennéss parmgses par das Sources Extemnes est gamntis =
(pirataze potential, vol de domness, espionnaze.. .}

anmmd‘&chugeﬁuh.ne Iz partaze ' informations concarmant le patent au ssin de o~
Ieguipe soigmants de fapon secmries

Voire nq.cljemi’a’hmgeﬁ._ﬂ:relepmg! da docimments 2u sein de 1'equipe soignants de -
facon securizes )
Tl existz une restmiction d'acces pour 25 personnes piappanenant pas au cercle de soin il
.ﬁui&mdu:ade:h:um.hpm‘hgenesbm&s-mhmtmp&d&hsmﬁmﬂtmm -
de confidentialite (pormal resireint, prive) selon ke tvpe de professiomms! y
Testime avoir confiance en mon mwoyen 4 echange quant a0 non-parage o [ por-vente -

des denness patiants

Termmons: avec quelques informations demographigues vous concernant : Quelle est voire profeszion 7

i~ Madecin Généraliste

I Madecin (éneraliste Remplacant

" Inrerne en Medecine Generals Bampiacant
i~ Inteme en Medecine Generale non-remplagant
™ Medecm d'zame specialice medicale

(™ Inteme daate specialite médicals

Quelle type d'activite exercez-vous 7
(" Libeml

~ Galarie

I Mige 3 prédominance hénls

i~ Miste 2 predominance hospialisre

el age avezr-vous T

ELJ
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Piutat ' accord

-

r

Moderément en
dezaccord

-

i~

En total
désaccard

-

-y

Non Applicabls



Quel est voire zenre 7
{~ Feménin

Qruel est votre Beu d'exercice Lberal 7 (Code postal et Ville)

Cochez les reponses qui decrivent le mieux la zone on vous exercez
[ Fone urbaine

[~ Zone maral

™ Zome sem-rural

[ ZAC

[~ P

[~ Zam

Quel: outils de communication utilizez-vous régubierement dans votre pratique liberals 7
[~ Telephone personnel

™ Téléphons professionns]

[ Ordinateur da burean

™ Ordinater portabie

[ Tablkme

™ Monme ou bracelat comertss

Comment qualifieriez-vous voire aizance avec les outlls mformatiques 7
i Mmwaise

i~ Paszable

" Moyenne

{~ Bonne

" Excelenfs

Lorz de voire pratique hiberale, quel est le nombre moyen de patients gue vous prenez en charge quotidiennement?
~ Eopmel el
{™ Enfre 10et 13
~ Enofre 150220
~ Enme 2)et30
i = 30 par jorx

Lorz de voire pratique iberale, combien de visites a domicile par jour effectuez-vous 7
~h

™ Mimns de 5

" Enire5ef 10

= =10
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Lors de votre pratique liberale, combien de teleconzultations effectuez-vous par jour 7
r o

" Emmelets

™ Emire 5ot 1{

=10

Concernant voire patientele, vous estimez qu'elle est constituee majoritairement de (3 reponses possibles)

Enfamts 0-1% ans Adulfes jeunes 18- 30 ans Adultes 30-65 ans
Sensars > 65 ans Patients 4zes = 75 ans polypatbologiques Patient ize dépendant en EHPAD
Fammes Homumes Equivalent en teme d2 penre

Quelle est |z duree moyenne d'une consultation 7
{” Enire 5 et |5 mimuges

i~ Emptre 15 et 20 mimmss

i~ Eome 20 et 30 mimmss

™ = 30 mimres

Quels sont les motifs de consultation les plus freguents 7

SUINVT
ARG

Les devr, de manders eguivaleme

Quelle ezt votre frequence d’échanges interprofessionnelles (notamment avee les mfirmiers, kinésitherapeutes, pharmaciens ete...) sur les &
derniers mots 7
7 An meins une fois par foar
© Plusteurs foas par semains
Une fiois par semains
Phasteurs fods par mais
Une fiois par mods

5 g, Eloc S o

Avec quels types de professionnels de sante communiquez-vous le plus souvent 7 (plusieurs reponses possible)

Jytre Médecin Géngraliste Madecin [ iberal damire spécialits Médecin Hospitlier daume spécialite
Interne en Medecine Genarale Infeme daume mpecialite medicals Tedirmier T fheral
Infirmuier Hospetalier Mazsenr-Kinesitherapenre Ariisre de vis
Pharmacisn Sage Femme Binlogiste
Anms
Amme :
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Dee fagon generale, j"echange le plus souvent

Dans un cadre urgent necessitant uns répense rmpide {dams 1"heurs) 2 me question d"m confrere madacin oy paramedical
Dans un cadre non (rgent ne necessitant pas de reponss rapids

Dans las 1 cadres de mamers equvalante

Cuelles sont les motifs de vos échanges mterprofessionnel: 7 Cochez les trois motifs les plus fréquents

Creation 4" me dscussion ausour §'une prise en charge

Creation d'uns discussion zatear d"un patient ( = suivi parisnt chrongque, suivi de plafes, adaptation Demande ds R
therapeutique., et}
S Ea e i T Ay Partage de connaissances {aducation
Demande d'avis L Demands d d onfTere 3 : ;
‘avis specialise s d'un aums o {mems specialtie) E 1Is)

Mise 2 jour des recommandations 2t prafques Creation d'uns discossion autour de 'organization de hospetaliar (e préciser las traitements. 2 mods de vie
professipmmelles (e consignss d'isolement CCOVIDY la CPT5 (coordination, protocolisation des soins. . et} du patient, récuperer les comptes-rendu:
dhospinalizaian. )

Annexe 1. Questionnaire utilisé lors du recueil de données, logiciel Sphinx
Declic.
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CLINICAL ADOPTION FRAMEWORK

- BENEFITS EVALUATION FRAMEWORK

MET BEMEFITS

Care Quality

Information Access
Quality

Satisfaction =
Service Quality Productivity

EEESEAE SR AR AR e

Healthcare Legislation, Policy Funding Societal, Political
Standards & Governance & Incentive & Economic Trends

Figure 3.3. Clinical adoption framework with its micre, meso and macro dimensions,

Note. From "From benefits evaluation to clinical adopticn: Making sense of health information system
success in Canada,” by F. Law, M. Price, and K. Keshavjee, 2011, Hexlthcare Quanterly, 1(1), po 41, Copyright 2071
by Longwoods™ Publishing Conp. Reprinted with permission.

Annexe 2. Evaluation du bénéfice d’un outil de e-santé : Benefits Evaluation
Site : Hanbook of ehealth

Enroliment and |dentity Proofing
Authentcatad Bassion
=it
AP
Eaames
o Subscriber
Authenhcation
Autherticator ARRETION
Enroilment/ Evoeeert it Autherticate
Issuiance
Valctate Authentcator’ Crederdial Binding j
Attributes Werifier
Digital Authentication

Flgure 4-1 Digital ldentity Model

Annexe 3. NIST, Authentification a double facteur.
Site : Handbook of eHealth
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Prédice est un bouquet de services régional : aucune
donnée n'est revendue ou utilisée a des fins commerciales.

Predice en toute confiance

@ Pour plus de transparence, je peux

Prédice : ;
t consulter toutes les informations en
re..':pec -e ) rapport a la protection de mes données
ma vie privee sur www.predice.fr

® Mes données de santé sont stockées en
France, chez un hébergeur certifié par le
Ministére de la Santé

d & @ Seuls les professionnels intervenant
mes donnees dans ma prise en charge sont autorisés a
accéder a mes données

Prédice
protége

Prédice ® Jerecois une information adaptée me
requiert mon permettant de consentir a |'utilisation de
consentement Predice en toute connaissance de cause

@ Je peux retirer mon consentement a

Prédice tout moment
protege ® Je peux faire valoir 'ensemble de mes
mes droits droits sur mes donnees sur

www.predice.fr

Pour en savoir plus sur mes droits et mon
pm— consentement, je scanne le QR Code avec
mon smartphone ou je vais sur www.predice.fr

a- -
red':e i Ca projer sml colvmnce g | Eritps
" [(Serg, o st e
s LANTE WAUTE=0d -FRANCE " il Susr A il e ol -
W gy B Rar Mimmr ¥
e I.qu. " hem \ i i _I:.|r.:E e rygesal [FECEA}
o £ =

GCS 2 AMEI] Version 1 - ® Sant& Numérique Hauts-de-France 2020, Tous droits réservés

Annexe 4. PREDICE, équivalent MONESPACESANTE au niveau régional
Site : Predice.fr
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Prerequis d'utilisation de "Prédice Pro"

M\ connecté au WIF|
ou
ﬂ connecté & la 4G

L'utilisateur doit étre équipé d'un
smartphone

Lutilisateur doit avoir téléchargé
gratuitement Prédice Pro

N . Lien d'inseription www.predice.fr/kiosque _pro
Lutilisateur doit &tre inscrit & Prédice

L'utilisateur peut ensuite ouvrir
I'application

Ouvrir I'application

L'utilisateur peut se connecter Se connecter

rry-

S&N-HDF

Cartier
Premiére prise de contact
Massageris instantande £ "_ Uria E ._:ﬁl el
Professionnel Patient
H i 4 Premiére prise de contact 11h38
Pour accéder a votre application veuiliez && ;

vous connecter

J'Al OUBLIE MON MOT DE PASSE

Besoin d'aide pour vous connecter ?

er e suppart au

EN SAVOIR PLUS
pI'EdICE = L) Ecrivez voire messaas o <
Messagerie Paotients Man profil .

Annexe 5. Messagerie instantanée Predice PRO
Source : Predice.fr, documentation URPS
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prédice o

WA BANTE MALTS-DE-FRANCE

Annexe 6. Exemples de services socles sécurisés utiles au Médecin
Généraliste : la messagerie instantanée Predice PRO, la messagerie
électronique Apicrypt, le service de téléconsultation Maiia.

_Centres
d'imagerie

Etablissements
de sante

Annexe 7. Messagerie électronique MSSanté : schéma de son interopérabilité
avec mon espace santé. Partager des informations et des documents de santé
en toute sécurité.
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PATIENT

e @)
YN &

DOSSIER MEDICAL PROFIL MEDICAL MESSAGERIE SANTE
Dépot et accés aux documents Actualisation par le patient Réception en toute sécurité des
de santé par le patient et du profil médical : allergies, informations persannelles en

les professionnels de santé. mesures, directives anticipées... provenance des équipes de soin.

Y I F

> o >
) ESPQCEI
PROFESSIONNELS DE SANTE 1 SANTE CENTRE HOSPITALIER
Consultation, prescription = Compte-rendu d'hospitalisation

7

VACCINATION COVID
Attestation de vaccination

i) -

LABORATOIRE
Résultat d'analyses

ES 3 R

IMAGERIE L'ASSURANCE MALADIE TEST COVID

Compte-rendu d'imagerie Historique des remboursements Résultat de dépistage Covid
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Annexe 8. MON ESPACE SANTE : Dossier médical partagé permettant une
bonne coordination entre les professionnels de santé : médecins généralistes,
pharmaciens, laboratoires, services d’imagerie, services d'urgence et autres
services hospitaliers. Site : Mon Espace Sante.fr
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Résumé :

Contexte : En 2022, le SEGUR de la santé promeut le virage numérique notamment dans la coordination des soins.
Les relations interprofessionnelles impliquent des échanges de données-patient, pour cela des solutions émergent au
travers de messageries instantanées sécurisées telle que Predice PRO.

Matériel et Méthodes : |l s’agit d’'une étude observationnelle, transversale et quantitative, réalisée de fagon
prospective. Elle est multicentrique, menée dans les Hauts-de-France pour des médecins généralistes interrogés entre
juin et septembre 2022. Le critére de jugement principal est la comparaison du Score e-Santé Sécurité (e-SS) entre les
utilisateurs et non-utilisateurs de Predice PRO. Les critéres de jugement secondaires sont la comparaison de ce méme
score entre les messageries sécurisées et non-sécurisées, entre Predice PRO et les autres messageries sécurisées et
enfin la recherche de facteurs prédictifs de I'utilisation d’'un moyen de communication sécurisé ou non.

Résultats : 81 professionnels de santé étaient inclus (21 dans le groupe Predice PRO, et 60 parmi les non-utilisateurs).
On notait une augmentation de 16.6 points (p<0.001) au profit du groupe utilisateurs de Predice PRO et une augmentation
de 21.2 points (p<0.001) au profit du groupe moyen de communication sécurisée. Les scores e-SS des utilisateurs de
Predice PRO et des autres moyens sécurisés étaient comparables. Le modele de régression logistique identifiait
I'excellente aisance informatique en tant que facteur prédictif de I'utilisation d'un moyen de communication sécurisé.
Conclusion : Nous avons prouvé I'augmentation du Score e-Santé Sécurité estimé par les médecins généralistes
chez les utilisateurs de Predice PRO. Des études de plus grande ampleur pourraient permettre I'étude plus approfondie

de la sécurisation des outils numériques en santé dans la communauté médicale en France.
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