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INTRODUCTION 



Ce travail s'inscrit dans le cadre du projet de recherche OMPHALE 

[DEL 791, ayant pour objet la conception, la réalisation et l'évaluation 

d'une architecture matérielle et logicielle adaptée à la programmation modulaire 

et structurée. 

L'obtention d'un système sûr et fiable, objectif final de la recher- 

che, a conduit les concepteurs à doter le système de mécanismes de protection, 

l'ensemble de ces mécanisme allant du cablé au programmé, qui permettent 

de contrôler l'accès à tous les objets du système. 

Plus précisément, ces mécanismes permettent : 

- de maintenir l'intégrité des objets. Il s'agit de faire en 
sorte que seules les opérations définies aur un objet puissent 

être appliquées. 

- d'assurer la sélec%ivité des accès. ün système (matériel et 

logiciel ) est considéré comme un outil partagé entre plusieurs 

utilisateurs ayant des droits différents sur les objets du 

système. Ces droits s'exprimant en terme d'opérations applica- 

bles sur les objets, il faut pouvoir faire varier ces droits 
O 

en fonction des utilisateurs. , 
0 

@citons deux exemples bien connus : 

1') - Ltexemple*pris par Wulf CWUL 741 pour HYDRA et étudié par GEIB 

pour ltIAPX 432 [INTEL 811CGEI 821 peut se résirnier par le schéma 

suivant : 

ensemble 
d'utilisateurs . 



Le système doi t  assurer l e  controle de l 'accès  aux bibliographies par 

l e s  u t i l i s a t eu r s  en fonction des d ro i t s  accordés a chacun d'entre eux. 
- - - -  - - -  -. - - - - - - - 

Z0  - L'exemple d'un système de courier dans une prison,  in t rodui t  par 

Ambler LAMB 771, que nous présenterons e t  étudierons au chapi t res  1 et  III. 

Ainsi, l e  "pouvoir d'.un processus" s e  d é f i n i t ,  d'une par t ,  par l e s  

objets accessibles par l e  processus, d 'autre pa r t ,  par  l e s  opérations 

applicables sur  ces objets. 

Deux approches de solution ont é té  développées : 

- ce l l e  basée sur l e s  anneaux de protection,  l'exemple le 

plus connu e s t  c e lu i  de MULTICS. 

- ce l l e  basée sur l e s  domaines de protection. 
b 

Pour des raisons qui sont exposées dans [DEL 791 e t  en pa r t i cu l i e r ,  

l e  respect du "principe du moindre privilège" qui l im i t e  a tou t  ins tant  

l 'accès aux seuls  objets  nécessaires,  l ' a rch i tec ture  d'OMPHALE, e t  l e s  

mécanismes de protection proposés sont essentiellement basés sur l 'adressage 

par capacité e t  l e s  domaines de protection. Au départ ,  l e s  promoteurs de 

ces notions voyaient en e l l e s  un moyen d 'é tab l i r  une protection des e n t i t é s  

(appelées objet )  composant l e  système, c ' e s t  à d i r e  l a  pos s ib i l i t é  de contrÔ3er 
Q 6 
l a  va l i d i t é  des accès aux objets  ... Puis, l e s  travaux menés par [FER 741 e t  

Y 
CWUL 741 cherchaient à Btabl i r  une cer ta ine  correspondance entre  l a  notion 

de type, issue des études sur  l e s  langages supportant l e s  types abs t r a f t s ,  

e t  l e s  notions proposées. Ces langages, comme SIMULA, CLU e t  ADA e t  bien 

'd'autres, indépendemment de toute  archi tecture  contribuent à résoudre cer ta ins  

problèmes de protection, en permettant une programmation sur laquelle des 
w 

contrôles peuvent ê t r e  effectués  dès l a  compilation. 

[FER 741 dif férencie  ces contrôles de protection s ta t iques  des contrôles 

dynamiques, répétés systématiquement à chaque accès durant l 'exécution, ca r  

l e  'contrôle s ta t ique  s e  révèle insuf f i san t  e t  incomplet' en pa r t i cu l i e r  en 

cas de panne de matériel par  exemple, qui annulera l a  preuve de correction 
- - .  
-. 
--&.-A d'un programme, - 

"- 



OMPHALE est,  p l u t o t ,  une machine or ientéecontrô le  dynamique. 

Les recherches t a n t  dans l e  l o g i c i e l  que dans l e  matér ie l  ont  généralement 

é t é  menées séparément, ce qui  a  eu pour conséquence de limiter l a  por tée  

des r é s u l t a t s  obtenus. Une recherche coordonnée maté r i e l - log ic ie l  apparaI t  

mieux adaptée p o u  a t t e i n d r e  l e s  o b j e c t i f s  de f i a b i l i t é  annonck. 

Ce t r a v a i l  reprend e t  poursui t  l e s  t ravaux de Fér i é ,  Wulf e t  

Jones-Liskov dans l e  cadre du p r o j e t  OMPHALE. 

Après avo i r  rappelé dans l e  chap i t r e  I l e s  notions e s s e n t i e l l e s  

de protec t ion  dans l e s  systèmes, l ' appor t  de d i f f é r e n t s  langages e x i s t a n t s  

e t  l e s  extensions des langages à l ' a i d e  des capaci tés  e t c . . . ,  l e  chap i t r e  II 

rappe l l e  l ' a r c h i t e c t u r e  du système, l e s  mécanismes de protec t ion  u t i l i s é s ,  

e t  préc ise  l e s  ca rac té r i s t iques  que devra i t  avo i r  un 'langage adapté. 

Le chapi t re  III j u s t i f i e  l e  choix du langage ADA e t  é tud ie  l a  cont r ibut ion  

de ce lu i -c i  à l a  r é so lu t ion  de c e r t a i n s  problèmes de p ro tec t ion ,  on y é tudie  

comment ADA permet de résoudre des problèmes types de protec t ion ,  pu i s  on 

présente l e s  problèmes qui  r e s t e n t  ouverts .  

Ce choix é t a n t  e f fec tué .  Le chapitreIV, dans s a  première p a r t i e ,  

étudi-e une implémentation c.omparable sur une machine e x i s t a n t e  ( L ' IAPX 432, 

système orienté ob je t  dont l ' adressage  repose sur des capaci tés  regroupées) 

conçue pour G-tre programmée entièrement en langage de haut niveau. Dans 

l a  seconde p a r t i e  on é tud ie  comment l ' implémentation dlADA peut ê t r e  f a i t  

s u r  l e  système e t  nous montrons a i n s i  qu'OMPHALE peut supporter  un langage 

de haut niveau adapté aux problèmes de protec t ion .  



CHAPITRE I 

LA PROTECTION DANS UN SYSTÈME 

SON EXPRESSION DANS LES LANGAGES DE PROGRAMMATION 



La protec t ion  des o b j e t s  , in i t ia lement  considérée comme un problème t- 

de système, s ' e s t  avér@ ê t r e  nécessa i re  à la r é a l i s a t i o n  de l o g i c i e l  f i a b l e .  = 

' 1  Ge chapi t re ,  reprenant  [CARREZ 793 étudie  l e s  moyens d'exprimer c e t t e  protec t ion  

dans l e s  langages évolués. 

Tout d'abord, on  rése ente un bref  aperçu des problèmes l iés  à l a  p ro tec t ion  

des o b j e t s  dans un système. En essayant  de d é c r i r e  un exemple dans d i f f é r e n t s  

langages a c t u e l s ,  on peut  exhiber quelques mécanismes de ces langages, qu i  

peuvent é t r e  exp lo i t é s  pour ob ten i r  une c e r t a i n e  pr toect ion  sur l e s  o b j e t s  dans 

un programnie. Deux proposi t ions  d'extension son t  ensu i t e  é tudiées .  D'une p a r t ,  

l e s  types q u a l i f i é s  CLISKOV e t  JONES 761 u t i l i s é s  conjointement avec des r è g l e s  

de l i a i s o n  permettent un contrô le  s t a t ique  à l a  compilation des d r o i t s  d'accès 

aux obje ts .  D'autre p a r t ,  l e s  manageurs de capac i t é  qu i  permettent [KIEBURTZ 

e t  SIL 7 8 1  de r e l i e r  dynamiquement des o b j e t s  e n t r e  eux t o u t  en assurant  l e  

cont rô le  des d r o i t s  d 'accès.  

Les probbèmes l i é s  à la  révocation de ces d r o i t s  sont  également abordés. 

I L  est couramment admis que l a  p ro tec t ion  (ensemble des &canismes 

a l l a n t  du cablé au  programme qui  permettent de con t rô le r  l ' accès  à tous l e s  

o b j e t s  du système) a pour but : 

- de maintenir L 8 X g h i ; t E  d a  o b j e t s  : Ils ne doivent 

ê t r e  manipulés que conformément à Peurs spéc i f i ca t ions  ; il s ' a g i t  de f a i r e  

en s o r t e  que seules  l e s  opérat ions dé f in ies  sur un ob je t  puissent  é t r e  appliquées. 

- d 'ass~een? l a  b&eec;tiu-it.i! de6 accé4 : Un agent ne peut 

exécuter  une opération s u r  un o b j e t  que s ' i l  a l e  d r o i t  de l e  f a i r e .  

Parmi l e s  problèmes c la s s iques  de protec t ion  à résoudre, mentionnons : 

?L. La méfiance mutuel l e entre sous-sysfAnes, un sous-système é t a n t  

coriçt i-tué d ' un ensemble de procédures agissant  sur des donnees ( o b j e t s  propres ) . 



Lsir i t6gr i té  des objets d',in sous--syst&ne donné ne peut ê t r e  assur6eque s i  

ceux-ci rie sont  dccessif>ies que par1 l ' i n t e rmédia i re  de ces procédures c ' e s t  à 

d i r e  que l e u p  reyrésent .a t~ou e s r  iriaccessible de l ' e x t é r i e u r  du sous-système 

Inversement, une yrocédure de ce sous-système ne d o i t  pas pe r tu rbe r  l ' appe lan t ,  

c 'es t -à-d i re  avoit. des ac t ions  en\ronées ou malvei l lantes  sur l e s  ob je t s  de 

l ' appelant .  C:e prsubïèrfie connu sous l e  nom de "pnubLéme de cheuut de Thoie" ne 

semble pas totalement srjlrhle Sa so lu t ion  nécess i t e  : 

-- L ' isolat-ion récipr3oque des sous-systèmes 

-. Ie contro le  de l ' a c c è s  au sous-système en des points  
d 'ent ree  s p é c i f i e s  qu i  dé f in i s sen t  l e s  opérat ions du 
snus-systsme 

- l e  cont rô le  des o b j e t s  transmis en paramètre, 

- La p o s s i b i l i t é  de r e s t r e i n d r e  l e s  d r o i t s  d'accès aux 
obje ts  q u ' i l  transmet en paramètre. . 

Lé prsbt  &me de ld metidnce mutuelle s e  présente meme lorsque les 

o b j e t s  ne sont  pas partag&ç. Ça s o l u t i o n ,  de par  l a  modularité obtenue, a ide  

à l a  c o i i s t r i ~ c t i ~ r i  dt logiciel f i a b l e  e t  é v i t e  dans une c e r t a i n e  mesure l a  

propagatifrrr des er*reilrs. 

Ce probi2rne ~ c ' , - , ~ i ,  .te ai2 passcige d 'ob je t s  en parami.trugà des sous-systèmes. 

La rkvocat is i i  ea.c L,Z ~ ' , c s i , l t i ; i r ?  pour LEI agent,  qui  a transmis t o u t  ou p a r t i e  

d e  ses &oit, ,  :;:,ns ai. i r . j e ~  à d 'au t res  agents ,  de l e u r  r e t i r e r  s6lectivement 

ces d r o i t s .  

C'est enlpGchtlr un çctuç~sysf&ine de divulguer de son propre chef des informations 

qu i  l u i  ont ét6 transciises en paramètres. 

Ces deux de rn ie r s  probl.ènnes sont  posés lorsque l e s  o b j e t s  son t  partagés. 

Deux t ! ? t ~ t i ~ b  s ~ ~ i t  pz~6sermt6es i c i .  La première cons i s t e  à montrer, 

SUP un exemple, quels  rnécanisfiles, e x i s t a n t  dans c e r t a i n s  langages de programma- 

t i o n  (qui  ~ 'o r1- t  pas été previlsdans ce b u t )  peuvent résoudre l a  méfiance mutuelle. 



La seconde expose quelques ten ta t ives  d'extension des langages pour t e n i r  

compte des problèmes de protection en u t i l i s a n t  l a  notion de capacité. 

1 2 - iIYECANISMES D'EXPRESSION DANS LES LANGAGES EXISTANTS,  

Les mécanismes de protection o f f e r t s  par l e s  langages de program- 

mation sont assez variés. 

rxExemple : Système de - Courier dans une Prison (SCP) ( CAmbler 771 ) . - 

Io) - Les prisonniers communiquent par l ' intermédiaire du SCP en échangeant 

des messages qui sont transmis par l e s  gardiens. Chaque message consiste 

en une l e t t r e  signée enfermée dans une enveloppe cachetée comportant 

l 'adresse  du des t ina ta i re ,  e t  qui ne peut ê t r e  ouverte que par l u i .  

2 O )  - Pour év i t e r  que l e s  gardiens ne puissent connaltre 'qui envoie a qui" ,  
l e s  prisonniers décident de passer par 1'i:termédipire d'un facteur  non 

par t isan,  c ' es t  à d i r e  qu ' i l s  enferment l e s  enveloppes dans un paquet 

é t ique t té  à l 'adresse du fac teur ,  lequel ouvre l e s  paquets, t r i e  l e s  l e t t r e s ,  

remet dans un même paquet c e l l e s  à destination d'un même prisonnier,  l e  

ferme, 1' é t ique t te  à l ' adresse  du prisonnier. 

On peut déf in i r  6 p ro~édures  qui sont l e s  suivantes : 

: éc r i t u r e  des l e t t ~ e s  e t  mise en paquet (prisonnier)  

: t r ans fe r t  des paquets des prisonniers au facteur  (gardien) 

: ouverture des paquets , t r i  des l e t t r e s  ( fac teur )  

: reconst i tu t ion des paquets ( facteur)  

: dis t r ibut ion des paquets (gardien ) 

: ouverture des paquets, l ec ture  des l e t t r e s  (prisonnier ) 

La s t ructure  de donnéesest en f igure  1 e t  l a  t ab l e  des acc&s en 

f igure  2. 
& 



paquet 

corps 2 ----- 
signature ----- 

étiquette 

E 

Figure 1. Structure de données. 

adresse 

E 

corps 

E 

signature 

Figure 2. Table des accès. 

(L = accès en lecture, E = accès en écriture, / pas dtaccès). 



Atnblera proposé des so lu t ions  en PASCAL, Concurrent PASCAL, CLU, GYPSY,EUC&ID 

Nous rappelons l e s  so lu t ions  en PASCAL, CLU e t  nous proposons une solu t ion  

en SIMULA. 

Deux so lu t ions  en ADA sont  proposées dans l e  chapi t re  III, après  avo i r  exposj 

ce qulADA apporte comme solut ions  aux problèmes de protec t ion .  

LA. SOLUT 1 ON EN PASCAL 8 

Les moyens de protec t ion  de Pascal  sont  assez  f a i b l e s  : l a  so lu t ion  

proposée f a i t  i n t e r v e n i r  l a  p o s s i b i l i t é  de passer  une procédure en paramètre. 

Pour protéger  un o b j e t  X des a c t i o n s  d'une procédure P, i l . s u f f i t  que c e t t e  

procédure ne s o i t  pas dans l a  por t ée  de X. La manipulation de X par  P s e r a  

cependant poss ib le  sous cont rô le  des procédures décrivant  l e s  opérat ions 

au to r i sées  sur X, qu i  sont  passées en paramètres à P. 

Cet te  so lu t ion  prendra l a  forme suivante  : 

type paquet --- 
type b o î t e  aux l e t t r e s  : array  Cid-prisonnier] of paquet ; - 
procédure PL (pq : paquet) ; - 
procédure G1 (procédure - r e t i r e r ,  a j o u t e r )  ; 

procédure P2 (---) ; 

procédure PRINCPALX ; 

var  b o l t e s  : b o l t e  aux l e t t r e s  ; - 
procédure r e t i r e r - b o î t e  ; 

procédure a jouter -boï te  ; 

loop ; 

P I  ( b o l t e s  [il) ; % tous  actes % 

G1 ( r e t i r e r  b o î t e ,  a j o u t e r  b o l t e )  ; 

P2 ; 

end . - Y 

end PRINCIPALX. - 



LA SOLUTION EN SIMULA,  

Ambler a indiqué dans son a r t i c l e  une so lu t ion  en concurrent Pascal ,  

où il u t i l i s e  : 

- l e  mécanisme d"'& Y", pour rendre v i s i b l e  exp l i c i -  

tement ce r t a ines  fonct ions  d'accès (procédure).  En e f f e t  e l l e s  sont  t o u t e s  

cachées à p r i o r i .  

- L ' a t t r i b u t  "decoyU, pourcachéer sélectivement des 

i d e n t i f i c a t e u r s  dans l e u r s  portées, i . e .  dans l e s  contextes où l ' o n  veut 

i n t e r d i r e  l e u r  u t i l i s a t i o n .  

SIMULA 67 ne f o u r n i t  pas ce  mécanisme de protec t ion .  Cependant, une extension 

[PAL 761 i n t r o d u i t  l e s  spéc i f i ca t ions  su ivantes  : 

- l e s  a t t r i b u t s  peuvent ê t r e  déclarés  PROTECTED ; i ls 

ne sont  a l o r s  v i s i b l e s  que dans l a c l a s s e  où i l s  ont  é t é  déclarés  "protected" 

e t  dans l e  corps des sous-classes de c e t t e  c l a s se .  

- Les a t t r i b u t s  peuvent ê t r e  déclarés  HIDDEN ; i ls  son t  

a l o r s  inv i s ib les  dans l e s  sous-classes de l a  c l a s s e  où appara i t  c e t t e  spéci -  

f i ca t ion .  

Notons que l e s  spéc i f i ca t ions  HIDDEN e t  PROTECTED peuvent ê t r e  

combinées : 

t 
- l e s  a t t r i b u t s  déclarés  HIDDEN PROTECTED ne sont  a l o r s  

v i s i b l e s  que dans l e  corps de l a  c l a s se  où f i g u r e  l a  spéc i f i ca t ion .  

> 

- Les a t t r i b u r s  déclarés  NOT HIDDEN PROTECTED sont  a l o r s  

rendus explicitement v i s i b l e s  de l ' e x t é r i e u r  de l a  c l a s se  ; c ' e s t  pratiquement 

l e  mécanisme ~"'W&Y" en CrPASCAL. 

Nous avons cherché à fabr iquer  l e  "decqrl' par  l a  ~ t r e d e ~ ~ o n w  des o b j e t s  

associée  aux r è g l e s  de v i s i b i l i t é  dans SIMULA, langage à s t r u c t u r e  de b loc  

comme ALGOL 60. 



La solution obtenue e s t  a lo r s  une traduction immédiate en SIMULA 

de c e l l e  en C-Pascal. 

Les  ttme64agetc, tttettneN, "prr~ud" sont déf in i s  dans des classes de portée 

globale : tmessage, t l e t t r e ,  tpaquet. 

Voici un e x t r a i t  des déclarations de ces c lasses  e t  l a  solut ion 

se ra  de l a  forme suivante : 

CLASS tmessage ; 

NOT HIDDEN PROTECTED lire-corps,  écrire-corps ; 

corps ; 

sign ; 

s*iq procédure l ire-corps ; begin l ire-corps := corps - end ; 

écrire-corps ( s )  ; s t r i n g s  ; begin corps := S end ; - 

begin end ; 

end CLASS tmessage ; - 

CLASS t l e t t m  ; 

NOT HIDDEN PROTECTED lire-adresse,  é c r i r e - l e t t r e  ; 

integer adresse ; 

re f  - (tmessage) message ; 

in teger  procédure l ire-adresse ; 

begin 

l ire-adresse := adresse ; 

(L end 
- 3  

procédure éc r i r e - l e t t r e  (m, a )  ref  (tmessage) m , integer a ; ---- 

begin 

message := m ; 

adresse := a ; 

end ; - 

begin end ; - - 

end CLASS t l e t t r e  ; - 



CLASS tpaquet 

NOT HIDDEN PROTECTED l ire-étiq, écrire é t iq  ; 

integer e t i q  ; - - 
ref - ( t l e t t r e )  l e t t re  ; 

le t t res  : sequence of t l e t t r e  ; 

integer procédure l i re-ét iq ; --- --- 
begin 

lire-étiq := ét iq  ; 

end ; - 
rocédure écrire-étiq (1, a)  ref ( t l e t t r e )  1, P-.- - 

begin 

é t iq  := a ; 

end ; - 

begin end ; 

end CLASS tqaquet ; - 

CLASS BP ; sequence of tpaquet ; 

integer a ; 

CLASS BL ; array Cl . nl of t paquet ; integer n ; 

ref (BL) boîte ; 



procédure FACTEUR (mb) ; ref (BL) rnb ; 
CLASS tmessage 

CO vide 

end CLASS tmessage ; -- 
procédure F1F2 (mb) ref (BPI mb ; --- - - end F1F2 ; - 

begin -- 

F1F2 (mb) ; 

end FACTEUR ; - 

procédure X G  (boîte) ; 

CLASS tmessage ; 

CO vide - 
end CLASS tmessage ; - 
CLASS t l e  t t r e  

- CO vide - 
end CLASS t l e t t r e  ; - 
ref (BP) mb ; 

procédure G 1  (boî te ,  mb) ; - r e f  (.BI,) boîte  ; ref  (BP) mb ; - 

procédure G2 (boî te ,  mb) ; r e f  (BL) boite,  ref (BP) mb ; - - 
I 
1 
1 
end G2 ; - 

begin 
-- 

l 
1 
I 

G 1  (boîte,  mb) ; 

FACTEUR (mb) ; 

G2 (boîte,  mb) ; 

end X G  ; - 



procédure PRISON1 (box) : - r e f  ( tpaquet )  box ; 

in teger  b o i t e  ; 

procédure P l  ( b )  ref (tpaquet ) b ; --- - end. ; - 
begin 

P l  (box) ; 

end ; - 

procédure PRISON2 (box) ; ref (t paquet) box ; 

i n t ege r  b o i t e  ; 

procédure P2 ( b )  r e f  ( t p a q u e t )  b ; --- - end ; - 
begin 

P2 (box) ; 

end ; - 

begin 

loop 

f o r  i : = 1 t o  n do PRISON1 ( b o i t e  C il ) ; - - - 
XG ( b o î t e )  ; 

f o r  i := 1 to n ~f i iSt ik2  (bo i t e  [il ) ; 

end loop ; - 

end ; - 

Remaraues : 

- 1 - La procédure F1F2 e s t  déclarée dans une procédure englobante FACTEUR 

dans l aque l l e  nous avons r e d é f i n i  une c l a s s e  tmessage (v ide)  q u i  ne con t i en t  

aucune opération. La c la s se  o r ig ina le  tmessage e s t  donc cachée, e t  p a r ?  . 
conséquence F1F2 ne pourra pas u t i i i s e r  les opérat ions dé f in ies  sur les messages, 

n i  l e s  procédures ayant un paramètre de c e t t e  c l a s se .  Comme e l l e  connait  toujours 

l a  c lasse  t let t re  e t  l a  c lasse  tpaquet ,  e l le  peut donc appeler  l a  procédure 

l i re-adresse  mais ne peut pas appeler  l a  procédure écrire-lettre. 
1 



- 2 - De même pour l e s  procédures G 1 ,  G 2  son t  déc l a rées  dans une procédure 

englobante XG dans l a q u e l l e  nous avons r e d é f i n i  l e s  c l a s s e s  tmessage e t  

t l e t t r e  q u i  ne cont iennent  aucune opéra t ion .  Les c l a s s e s  o r i g i n a l e s  tmessage 

e t  t l e t t r e  s o n t  a l o r s  cachées,  e t  p a r  conséquence G 1  e t  G2  ne peuvent pas  

u t i l i s e r  l e s  opé ra t ions  d é f i n i e s  sur l e s  messages e t  l e t t r e s ,  n i  l e s  procédures 

ayant  un paramètre de c e s  c l a s se s .  Comme e l l e s  connaissent  t o u j o u r s  l a  c l a s s e  

tpaquet ,  e l l e s  peuvent donc appe le r  l a  procédure l i r e - é t i q  mais e l l e s  ne permet 

pas  donc d ' appe le r  l a  procédure é c r i r e - é t i q  (1 ,  a )  c a r  1 e s t  de type  t l e t t r e .  

- 3 - Les v a r i a b l e s  q u i  composent l e s  o b j e t s  d'une c l a s s e  s o n t  HIDDEN 

PROTECTED e t  ne s o n t  a c c e s s i b l e s  que p a r  l ' i n t e r m é d i a i r e  des  opé ra t ions  

de c e t t e  c l a s s e .  

- 4 - Les procédures des  p r i s o n n i e r s  peuvent appeler  t o u t e s  l e s  procédures 

d é f i n i e s  dans t o u t e s  l e s  c l a s s e s .  

L A  SOLUTION EN CLUB 

Comme on l ' a  d i t  dans l e  r appor t  technique,  l ' u n i t é  de base de ce  

langage e s t  l e  inociule q u i  e s t  : 

- une procédure qu i  Eourriit une opéra t ion  a b s t r a i t e  

- ou un c l q t e r  qu i  f 'oiirnit un o b j e t  a b s t r a i t .  

Une procédure peut  r e tou rne r  p l u s i e u r s  va l eu r s  comme r é s u l t a t .  

Le r é s u l t a t  peut  ê t r e  ass igné  à un n-uplet .  

Par exemple : 

P i l e  - élément := Dépi le r  ( p i l e )  

où Dépi le r  = opéra t ion  ( S  : type  p i l e )  

r e tou rne  ( type  p i l e ,  type-élément ) . 

Le "Clus t e r "  c o n t i e n t  une r e p r é s e ~ i t a t  Ton de l' oh j e t ,  qu i  e s t  u t i l i s é e  poup 

r é a l i s e r  l ' a b s t r a c t i o n  d'un ensemble d ' opé ra t ions  po r t an t  s u r  c e t t e  représenta-  

t i o n .  La r e p r é s e n t a t i o n  n ' e s t  connue qae dans Le ''cLinçrer" e t  te peut ê t r e  

référencée que dans les op6ratia:is rli, "cluster*"'. Seu les  peuvent êtrle exportées  



des opéra t ions  e t  c e l l e - c i  sont  expl ic i tement  s p e c i f i 6 e s  dans une l i s t e  

d 'expor ta t ion ,  Ains i  on peut  résumer eri d i s a n t  un t 'c luster ' '  masque 11comp16te- 

ment" l a  représeritatiori  des  dorinées q u ' i l  ~c?:~t ier i t ,  s e u l s  l e s  noms d 'opéra t ions  

son t  expor tab les .  Leurs noms f i g u r e n t  en tete de  "c lus te r"  dans la l i s t e  

d 'expor ta t ion .  

Une v a r i a b l e  en CLU e s t  un i d e n t i f i c a t e u r  s u s c e p t i b l e  de dénoter  des  

o b j e t s  d '  un c e r t a i i i  type p rgc i s  a u  moyen d '  une i n s t r u c t i o n  d ' a f f e c t a t i o n .  

Un o b j e t  es t  une s t r u c t u r e  poss6ddlit U L I ~  va l eu r  de type s p é c i f i é .  

Les o b j e t s  son t  CP&S dyridiiiiquanieri-t- par. une opéra t ion  c h d e  d é f i n i e  

pour chaque type  ( exp ï i c i t eme i~ t  ota impl ic i tement ) .  La c r é a t i o n  d'un o b j e t  

f o u r n i t  un nouvel ob je t  C unique 1 ,lui II ' d jamais e x i s t é  auparavant.  

En p l u s ,  CLU dis t i r igue deux forrries d "égal-ité : 

1') - Deux v,rlricibitrs ;ont Ggdles cequa L I  si. e t  seulemerit s i  e l l e s  dénotent 

t o u t e s  l e s  deux l e  niênir o b j e t .  

2 " )  - Deux vdr idbies  c;,rii slmilaix'er; ( .>iririlclr) :si e l l e s  denotent des  o b j e t s  

ayant l a  même valeu~b. 

A <,ause de I'~cn:ici,e cies ubjc:~:, ,  si. eqlrai i X ,  Yb, a i o r s  Il e x i s t e  il, 

q u i  a  c rée  ltoh;et pc,Lrite à la f o i s  par* X eL Y e t  une ~iéquence d % f f e c t a t i o n s  

t e l l e s  que : 

4 
donc il e s t  p o s s i b l e  de s a v o i r  si deux v a r i a b l e s  norsrient l e  même o b j e t .  

Cela s ign i f i -e  q u ' i l  e s t  impossible de fabriquer un o b j e t  e t  de l e  t rouve r  

é g a l  à UR a u t r e  ob je t  quelconque, 

Or1 peut  a l o r s  c o n t r ô l e r  l ' u t i l i s a t i o n  des f o n c t i o ~ i s  d 'accès pa r  l ' i n t e r m é d i a i r e  

d'une d é ,  o b j e t  c r é e  de façon unique. Cet te  eLE ne pourra pas  ê t r e  re fabr iquée .  

Ainsi  l a  c r é a t i o n  citune l e t t r e  a  pou- para~iètre uie cl6 q u i  e s t  mémorisée dans 

l ' o b j e t  l e t t r e  CS&, e t  q u i  devr7a é t ~ e  I ~ ~ i z r ~ L t ? :  en paramètre des opé ra t ions  

c o n t r ô l h  s u r  cet ob je t .  



La so lu t ion  prend l a  forme de l a  f i g u r e  su ivante  : 

type c l é  

type l e t t r e  c l u s t e r  is 

end - 
type b o î t e  = c l u s t e r  is .- - 

end - 

type b o î t e  aux l e t t r e s  = a r r a y  of type b o î t e  

~ r o c é d u r e  FIF2 

procédure G l  

procédure P2 -- 
procédure PRINCIPALE 

clé-M : type c l é  ( ) ; 

clé-L : type c l é  ( ) ; 

boîtes. :  b o î t e  aux l e t t r e s  ; 

loop P l  (clé-L, clé-M) 

G 1 ( - 1  

P2 (clé-L,  clé-M, b o î t e  C i l )  

end loop -- 

end PRINCIPALE . - 

Toutes l e s  dé f in i t ions  de types ont  dans l e u r  por tée  P l ,  G l ,  FlF2, G 2 ,  P2. 

La so lu t ion  repose s u r  d e w  f a i t s  : 

- 1 - Tous l e s  accès à des champs c r i t i q u e s  sont  r é a l i s é s  uniquement 

par  des opérat ions d 'accès des types.  

- 2 - L%ccès aux opéra t ions  des t j j e s  e s t  cnntrGl6 par  des clés. 



S i  une fonction d 'accès e s t  présentée avec une clé dé f in ie  dans 

l a  s t r u c t u r e  de donnée a l o r s  l ' a c c è s  e s t  au to r i sé ,  puisque l e s  c l é s  ne 

peuvent pas ê t r e  forgbs ,  el les peuvent seulement avo i r  é t é  données à l a  

fonction par  l ' e x t é r i e u r  e t  de façon contrôlée.  

Deux c l é s  sont u t i l i s é e s  clé-M e t  clé-L ( fac teur  e t  p r i sonn ie r )  e l l e s  

correspondent à l a  capacitédaccéder àMessage type e t  L e t t r e  type. 

E l l e s  sont  a i n s i  c rées  e t  mémorisées dans l e s  paquets ou dans l e s  l e t t r e s .Notons  

que G l  ou G2 n'ayant pas l a  c l é  M ne peuvent ouvr i r  les paquets e t  

a i n s i  accéder aux l e t t r e s  des pr isonniers .  

La procédure PRINCIPALE démarre en créant  l e s  2 c l é s  uniques. 

En conséquence, t o u t e  déc la ra t ion  de l e t t r e  enveloppe e s t  c rééepour  conteni r  

l a  c l é  nécessaire à P l ,  G 1 ,  FlF2, P2, G 2  selon l a  p ro tec t ion  requise.  Enfin 

on peut  noter  que l e  problème de l a  s é l e c t i v i t é  d 'accès aux ob je t s  e t  aux 

opérat ions e s t  obtenue en const ru isant  une c l é  ne pouvant pas ê t r e  refabriquée. 

1,3 - UTILISATION DES CAPACITES DANS LES LANGAGES, 

Plusieurs approches ont  é t é  proposées pour é tendre  l e s  langages e t  

leur f o u r n i r  des mécanismes de cont rô le  des accès t o u t  en assurant  l ' indépen- 

dance des modules u t i l i s a n t  ces  accès. Pour c e l a ,  un module d o i t  pouvoir 

déf in i r ,  d'une p a r t  l e s  accès dont il a besoin sur l e s  o b j e t s ,  d ' au t re  p a r t  

l e s  accès q u ' i l  a u t o r i s e  depuis l ' e x t é r i e u r .  Ceci e s t  assuré  en u t i l i s a n t  

l e  mécanisme de capaci té .  Une capaci té  e s t  un l i e n  ve r s  un ob je t  qu i  con t i en t  

des informations complémentaires, permettant l e  con t rô le  de l ' u t i l i s a t i o n  

du l i e n .  En général ,  il s ' a g i t  des d r o i t s  dé f in i s san t  l e s  opérat ions que l e  

p r o p r i é t a i r e  de l a  capaci té  e s t  au to r i sé  à e f f e c t u e r  sur c e t  ob je t  en 

u t i l i s a n t  ce l i e n .  

1.3 .1  - LES TYPES QUALIFIES. ---------- -------- 

Jones e t  Liskov ont  i n t r o d u i t  l a  notion de type q u a l i f i é  pour exprimer 

l e  cont rô le  des accès aux o b j e t s ,  ce cont rô le  pouvant ê t r e  f a i t  à l a  compilation. 



1.3.1.1 - Contrôle d'accès. 

Pour cont rô ler  l e s  accès aux o b j e t s  dès l a  compilation on a joute  une 

composante à un type : un type s p é c i f i e  également une l i s t e  (ensemble) de d r o i t s .  

Un d r o i t  e s t  un nom qu i  représente  un accès l é g a l  aux o b j e t s  de ce type, souvent 

un dtLaLt cornespond à L1ul t ie isa t ian  d'une a p W o n  du, hjpe. 

L'idée de base e s t  que pour u t i l i s e r  légalement l 'une  des opérat ions 

dutype,  un u t i l i s a t e u r  d o i t  posséder l e s  pouvoirs correspondant aux d r o i t s  

d é f i n i s  pour l e s  ob je t s  passés en paramètresà c e t t e  opérat ion.  

Un exemple e s t  donné dans l a  page suivante pour l e  type ''Mlhohte A ~ A o ~ w ~ " ,  

l e s  opérat ions de ce type permettent d'en : 

chi?&% un nouvel exemplaire vide de t a i l l e  f ixée  

ajouXm un couple nom-valeur à l a  M.A. 

nemphcek l a  va leur  associée à un nom donné 

4upphunm un couple nom-valeur 

Pour invoquer l ' une  de ces opéra t ions ,  l ' u t i l i s a t e u r  d o i t  présenter  un 

pouvoir pour appliquer l ' opé ra t ion  au paramètre M.A, dans cet exemple, 

l e  nom de d r o i t  demandé e s t  l e  même que l e  nom de l ' opé ra t ion .  L'opération 

de créat iori  retourne tous l e s  d r o i t s  pour l s o b j e t  q u ' e l l e  a  crée .  Ces 

opérat ions u t i l i s e n t  également des o b j e t s  de type e n t i e r ,  pour s i m p l i f i e r  

un s e u l  d r o i t ,  l e  d r o i t  d ' u t i l i s e r ,  cont rô lera  l ' u t i l i s a t i o n  de tou tes  

L i e  o ~ é r a t i o n s  s u r  l e s  o b j e t s  e n t i e r  ( i n t e g e r ) .  



TYPE : Mémoire Associative 

d r o i t s  : "ajouter", "remplacer1', "chercher1', "supprimer" 

opéra t ions  : c rée r  : ent rée  : e n t i e r  ( t a i l l e  de l a  mémoire à c r é e r )  

s o r t i e  : M.A 

d r o i t s  : ' lajouter", "remplacer'', "chercher", "supprimer" 

sont données 

a j o u t e r  : en t rée  : M.A ; d r o i t  "ajouter" 

e n t i e r  ; d r o i t  d ' u t i l i s e r  ( l e  nom) 

e n t i e r  : d r o i t  d ' u t i l i s e r  ( l a  va leur)  

e f f e t  : ( a j o u t e r  modifie son paramètre "M.Afl) 

remplacer : e n t r é e  : M.A ; d r o i t  "remplacer" 

e n t i e r  ; d r o i t  d ' u t i l i s e r  ( l e  nom) 

e n t i e r  : d r o i t  d ' u t i l i s e r  ( l a  nouvelle va leur )  

e f f e t  : (remplacer modifie son paramètre "M. A" ) 

chercher : en t rée  : M.A ; d r o i t  "chercher" 

e n t i e r  ; d r o i t  d ' u t i l i s e r  ( l e  nom) 

s o r t i e  : e n t i e r  ; d r o i t  d ' u t i l i s e r  ( l a  va leur)  

supprimer : e n t r é e  : M.A.;  d r o i t  "supprimer" 

e n t i e r  ; d r o i t  d ' u t i l i s e r  ( l e  nom) 

e f f e t  : ( supprimer modifie son paramètre "M. A") 

1.3.1.2. Notations e t  règles .  

L'approche du contrô le  d 'accès e s t  basée s u r  un modèle sémantique 

dans l e q u e l  l e s  o b j e t s  sont  par tagés  en va r i ab les ,  chaque ob je t  a un type 

qu i  détermine l e s  accès légaux à l ' o b j e t .  Toute va r i ab le  e s t  déclarée d'un 

type q u a l i f i é  Q = T( rl. . . c 1 où T d é f i n i t  l e  type proprement d i t  (noté base (QI ) n 
e t  ( rl.. . r ) l e s  d r o i t s  (notés  d r o i t s  ( Q )  ) qu i  son t  u t i l i s a b l e s  à n 
t r a v e r s  l a  var iable  s u r  l ' o b j e t  q u ' e l l e  repère.  

Donc : 

base (Q) = T e t  d r o i t  ( 9 )  = (r3-. -2 n 



M. A {chercher) 

M. A {a jou te r ,  remplacer) 

M. A {a  jou te r ,  remplacer, chercher, supprimer) = M. A { a l l ]  

sont  des types q u a l i f i é s  dér ivés  du type de base M.A. 

Les types Q sont  u t i l i s é s  dans les déclara t ions  des va r i ab les  e t  dans l a  

spéc i f i ca t ion  des paramètres formels d'une procédure. 

Un exemple de 3.a déceahatian d'une v&bbe e s t  l a  suivante : 

V : M.A {a jou te r ,  remplacer) 

Le sens de c e t t e  déclara t ion  e s t  : V e s t  une va r i ab le  qui  e s t  u t i l i s a b l e  

pour référencer  un o b j e t  M.A, avec l e s  s e u l s  d r o i t s  "ajouter1' e t  "remplacer" 

Une va r i ab le  e s t  considérée comme un couple ( id -ob je t ,  T.Q). id-objet  e s t  un 

nom unique i n t e r p r é t é  pa r  l e  mecanisme d'adressage pour sé lec t ionner  un ob je t  

unique. Quand une va r i ab le  e s t  c rée ,  son T.Q ( type  q u a l i f i é )  d é f i n i t  l e  type 

e t  l e s  d r o i t s  sur l ' o b j e t .  

Son T.Q ne peut ê t r e  modifié,  mais l ' o b j e t  nommé par  une va r i ab le  ( v i a  

l ' i d - o b j e t )  peut ê t r e  changé par  une opérat ion de l i a i s o n  (binding).  De ce  

f a i t ,  deux var iables  peuvent conteni r  l e  nom d 'ob je t  e t  donc s e  par tager  

c e l u i - c i  ( c e s  va r i ab les  sont  comme l e s  va r i ab les  pointeurs  typés e t  l 'opéra-  

t i o n  de l i .a ison est une opérat ion d 'ass ignat ion  de pointeur) .  

Par  a i l l e u r s ,  une capaci té  e s t  un l i e n  ve r s  un o b j e t  q u i  con t i en t  des informa- 

t i o n s  complémentaires, permettant l e  cont rô le  de l ' u t i l i s a t i o n  du l i e n .  

En général ,  il s ' a g i t  des d r o i t s  dé f in i s san t  l e s  opérat ions que l e  

p r o p r i é t a i r e  de l a  capaci té  e s t  au to r i sé  à e f f e c t u e r  s u r  c e t  ob je t  u t i l i s a n t  

l e  l i e n .  

Une var iable  e s t  une capaci té  au sens des systèmes. 



Intui t ivement,  les r e s t r i c t i o n s  d ' u t i l i s a t i o n  d'un o b j e t  sont  exprimées l e  

long du chemin d'accès. Ainsi ,  en employant un chemin p l u t ô t  qu'un a u t r e  pour 

désigner un o b j e t ,  on change les d r o i t s  d'accès à c e t  o b j e t ,  par  exemple : 

a : M A {chercher, a jou te r )  

b : M A {chercher} 

tous  l e s  deux désignent l e  même o b j e t .  En u t i l i s a n t  b ,  il e s t  impossible de 

modifier c e t  o b j e t ,  puisque l a  s e u l e  opérat ion permise sur c e t  ob je t  e s t  

chetrcha ; par  contre en u t i l i s a n t  a', l ' o b j e t  peut ê t r e  modifié par  appl ica t ion  

de 1 'opérat ion ajou,ta. 

L'établissement d'une l i a i s o n  e s t  en f a i t  l a  c réa t ion  d'un nouveau chemin 

d 'accès à un o b j e t ,  e t  on d o i t  s ' a s su re r  que l e s  d r o i t s  obtenus par  ce nouveau 

chemin ne son t  pas augmentés. 

Soient  Q e t  Q deux T.Q. on d i r a  Q1 2 Q2 s i  e t  seulement s i  
1 2 

1') - Base (QI) = base (Q2) c ' e s t  à d i r e  Q1 e t  Q2 ont  l a  même base ou encore 

ils sont dér ivés  du même type 

Z O )  - d r o i t s  (QI) 2 d r o i t  (Q2)  

m .  

Une première r è g l e  de l i a i s o n  peut a l o r s  ê t r e  d é f i n i e  : 

s o i e n t  V : TV ct@st à d i r e  T é t a n t  l e  T.Q de l a  va r i ab le  V Y 

E : T c ' e s t  à- d i r e  T é t a n t  l e  T.Q de l ' express ion E 
E E 

V + E e s t  va l ide  s i  T 2 TV ( v o i r  l 'exemple) 
E 

On peut a l o r s  accéderlpar  l ' express ion E au même o b j e t  que pour l a  va r i ab le  V 

mais avec l e s  d r o i t s  (E). 
1 .  



On note  que c e t t e  r è g l e  assure qu'une va r i ab le  repère  un o b j e t  dont l e  type 

e s t  l e  type de base du T.Q de c e t t e  var iable .  

La forme d'une expression détermine s e s  T.Q. 

Une expression peut ê t r e  

1°) - une va r i ab le  

2 O )  - un appel  de procédure. 

Exemple pour (1) (une va r i ab le )  

considérons deux var iables  a e t  b 

a :  chercher, a jou te r )  

ûn peut r ep résen te r  c e c i p a r  

- 
Il-"--- - l ' o b j e t  M1 

L. 1 I 1 I 

chercher L-- a j o u t e r  

l ' o b j e t  MA 

b 

Figure 1 - b ' e t a t  i n i t i a l .  



* b t a e s t  va l ide  
ppp - - --- 

. . O 

a l ' o b j e t  MA . . ,iL 

- - -  - -  - - -- 

a 

chercher f t a j o u t e r  

chercher 
4 

Figure 2 - montre le résultat de b 4 a. 

a  e t  b  représentent  l e  m ê m e  obje t  MAC%. 

vn nouveau chemin d'accès (de b à a) est crée  comme r é s u l t a t  de 
3 

c e t t e  l i a i son ,  mais il n'y a  pas de nouveaux d r g i t s .  En r é a l i t é  l e  chemin 

d 'accès  via b possède moins de d r o i t s  que l ' a n c i e n  chemin d'accès. 

a + b n ' e s t  pas  va l ide  

chercher a  j outer  

4 
l ' o b j e t  MAC% 

- -. -. . - - - e -  
b MA 

. . -. - . . - - .- - . - - . . - - . 
- - -  - -  chercher 

Figure 3 - montre que a 4 b n'est pas valide. 



S i  c e t t e  l i a i son  é t a i t  réa l i sée ,  l e  nouveau chemin d'accès de a a B aura 

plus de d r o i t s  que  l'ancienne, c ' e s t  pourquoi c e t t e  l i a i s o n  e s t  &&&. 
- ün exemple de l a  spE~&&n de6 ~ o W  d'une 

pmcéduhe. 

Quand l 'expression e s t  un appel de procédure, l e  T.Q de l'expression 

e s t  déterminé par l a  déf ini t ion de l a  procédure. 

Une déf in i t ion  d'une procédure a l a  forme suivante : 

<nom de procédure> ( <spécif icat iors  formelles> ) 

returng <spécification r é su l t a t>  

<corps> 

end <nom de procédure> 

oh ~ p é c i f  icat ions  formelles> spécifient .  l e  nom e t  l e  T. Q pour chaque paramètre 

formel, e t  <spécification r é su l t a t>  spéc i f ie  l e  T.Q retourné par l a  procédure. 

Le T.Q de l 'appel  de l 'expression e s t  l e  type spécif ié  dans <spécification 

résul ta t>.  

La va l id i t é  d'un appel de procédure peut ê t r e  contrôléeen connaissant seulement 

l a  spécif icat ion des paramètres formels e t  du r é su l t a t .  

Puisque t ou t  paramètre formiel e s t  cons i i ' r é  comme une var iable  locale  de l a  

procédure, c e t t e  variabie e s t  créée à chaque appel. Les accès aux paramètres 

e f f e c t i f s  sont l imi tés  à ceux dé f in i s  pour l e s  paramètres formels donc l 'appel  . 
de procédure e s t  valide s i  l e s  l i a i sons  en t re  paramètres e f f e c t i f s  e t  formels 

sont valides.  

Par exemple : 

procédure P(x : Tl €f,g}) re turns  T2(K} 

a : Tl {f ,  g, h} ; 

b : T2 €KI' ; 

c : Tl if, h l  ; 

d : TÎ €K,  1;. 



l'instruction b + P(a) est valide car l'appel P(a) est valide (x + a est 

valide), et T.Q de l'appel de l'expression est T2(K) et par conséquent la 

liaison à b est valide. 

L'instruction b + P(c) n'est pas valide car x + c n'est pas valide. 

L'instruction d + P(a) n'est pas valide car le T.Q de d n'est pas S au T.Q 

du résultat de P. 

En résumé [Jon 761 présente un modèle de protection statique où 

des droits sont associés à chaque identification d'objet. Les droits, en nombre 

fini, sont déclarés dans le type abstrait et à chacun d'eux est. associée une 

sémantique. A chacun des paramètres du type considéré, d'un opérateur d'accès 

est associée une liste (éventuellement vide) de tels droits. Pour que le compi- 

lateur autorise l'appel d'un opérateur, les identificateurs des objets passés en 

paramètrapdoivent avoir été dotés des droits correspondants. 

Considérons l'exemple du type abstrait FICHIER : 

deux droits sont nécessaires pour exprimer la protection 

LEC : autorise la lecture 

ECR : autorise l'écriture. 

Dans le modèle proposé apr JONES, le type fichier s'écrit ainsi : 

TYPE FICHIER 

Droits LEC, ECR ; 

procédure CREER FICHIER, 

procédure LIRE (F : FICHIER (LEC) ) , 
procédure ECRIRE (F : FICHIER (ECR)), 

procédure NSION (FI : FICHIER (LEC, ECR) , F2 : FICHIER (LEC) ) , 
procédure MELANGE (FI : FICHIER (LEC, ECR), F2 : FICHIER [LEC, ECR)) 

avec FUSION fusionne dans F1 les fichiers F1 et F2 et MELANGE mgdifie F1 et F2 

selon certaine loi. - 
- ' Ainsi àvec les déclarations 

- - . - . - - - - - - - - -- - . - -  - -  - - - --. - -  

F1 : FICHIER (LEC, ECR) ; 

F2 : FICHIER (LEC) ; 
* 



Le compila,teur intexpdit les é c r i t u r e s  

e t  a u t o r i s e  

FUSION (F1,F2) e t  F2 := F i  

(Ainsi s i  F I  e t  F2 désignant l e  même ob je t  suivant  l ' i d e n t i f i c a t e u r  u t i l i s é ,  

l e s  d r o i t s  d 'accès à l ' o b j e t  ne son t  pas l e s  mêmes). 

1.3.1.3 - Partage des o b j e t s  s t r u c t u r é s .  

Les ob je ts  s t r u c t d s  poserit des problèmes qui, n é c i s s i t e n t  une 

extension de r è g l e  exposée p&cédemment. Pour s i m p l i f i e r ,  nous considérons 

l a  s t r u c t u r a t i o n  en tableau à une dimension d 'obje ts  de dinie type q u a l i f i é .  

Cor-isidér*onç 1 ' exemple suivant  : 

PRCIC P (a  : drray C ~ { f ) l { a l l ) ,  x I T Cf)) -- 
UP-date ( a ,  1, x) 

f i i l  P - 

PROC Q (b : a r ray  C T i f ,  g 11 bll1, y : T{f, h l  

z' : TCg) 

P b ,  y) 

z *- f e t c h  (b ,  11 

f i n  Q - 

Deux problèmes s e  posent. Le p r e m i e ~  es t  r e l a t i f  aux procédures d'accès aux 

éléments du t ab leau  : i c i ,  UP-date relie l e  premier élément de a  à l ' o b j e t  

repér6 par  x e t  f e t c h  retourne l'objet r e l i e  au premier élénient de b : ces 

procédures s e r a i e n t  à d e f i n i r  pour tom les  types q u a l i f i é s  poss ib les ,  Le 

second se déduit de l a  f ig i~be  suivant&,  qu i  montFe que l ' o n  acqu ie r t  l e  d r o i t  

s u r  l k b j e t  rep6r6 par  y ,  e t  docc que l'appel de P par Q est  inval ide .  



avant appel de P après appel de Q 

L'appel P ne d o i t  pas etre autorise 

Pour résoudre ce problème, l e s  aureurs in t rodu i sen t  l e  ?type pour indiquer 

que l a  base,  ou l e s  d r o i t s ,  ne s o n t  pas complèteinent connus. 

Un t e l  type e s t  associE à ua yardmètre formel de l a  procédure, e t  l a  spéc i f i ca t ion  

complète du type s e r a  d6tepmlnée  pou^ ckiaque appel.  

Proc H ( a  : arrav  -A L?kI ( a l l j ,  -- b ; a s  L ? Ç I  a l l } ,  c : SI  r e t w n s  R -- - 
where R 2 7' (i-, .g), :: i, T (f,g} ; --- 

x : arr8ay l~{f,g,ki)lCàill 

y : array  CT { f , g ) J ( a l l )  --- 
u : T(f,g,h) 

Examinons l t i n s t r u c " t i o n  u +- H(x,y,v). Tout d'abord, une analyse des 

?type e s t  f a i t e ,  en f i x a n t  R = ~ { f , ~ , h )  e t  s = ~ { f , g )  ce qu i  est conforme aux 

contra in tes  s p é c i f i é e s  après where. Les ?types é t a n t  a i n s i  complètement s p é c i f i é s  

on peut con t rô le r  l ' a p p e l  comme préc&lemment, ce q u i  montre que l ' i n s t r u c t i o n  

e s t  va l ide  puisque l e  type de v 2 S e t  l e  type de u S R. 

Notons que LI + H(y,x,v) n'est pas va l ide  c a r  Il en t ra lne  R = T.{f,g) e t  S = ~ ( f  ,g ,h) ,  

e t  qu 'alors  l e  type de v n 'es t  p l t ~ ç  r S e t  l e  type de u n ' e s t  p lus  S R. 



Pour f a i r e  en s o r t e  que la  v a l i d i t 6  du coprs de procédure s o i t  

indépendante des appels  eux-mêmes ; il y a l i e u  de d é f i n i r  l e s  r è g l e s  de l i a i s o n  

qu i  f o n t  i n t e r v e n i r  de ?types : a i n s i  dans l e  contexte x : Q1 e t  y : Q2, l ' i n s -  

t r u c t i o n  y 4 x est va l ide  s i  : 

Io lorsque Q e t  Q2 son t  s t r u c t u r é s ,  a l o r s  ils son t  ident iques  jusqu'aux 

d r o i t s  sur l a  s t r u c t u r e ,  c 'est-à-dire Q = T C Q ~ { ~ ~ }  e t  Q2 = T C Q I ~ ~ ~ I  1 
avec d l  s d pa r  exemple : 2 

Q1 = a r ray  C ~ l { a l l }  - e t  Q2 = a r r a y  C~l{ fe tch}  où S e s t  un ?type 

a0 Lorsque Q I  e t  Q2 son t  non s t r u c t u r é s  mais f o n t  i n t e r v e n i r  un ?type 

a l o r s  la  l i a i s o n  d o i t  étre va l ide  quel  que s o i t  l 'élément pouvant représenter  

l e  ?type. Ainsi s o i t  l e  ?type R r TCf,g)  : 

i )  Q1 = R e t  Q2 = R 

i i )  Q1 : R e t  Q n ' e s t  pas un ?type e t  Q2 s ~ { f ~ g }  
2 

i i i )  Q2 = R e t  Q1 = ~ { a l l l  

Notons que ces mécanismes ne permettent que de r é d u i r e  l e s  d r o i t s .  

L'augmentation des d r o i t s  sur un o b j e t  n ' e s t  poss ib le  qu'à l ' e n t r é e  d'une 

procédure q u i  implémente une opérat ion du type de l ' & j e t .  

E l l e  a b t i e n t  a l o r s  l ' accès  à l a  r ep résen ta t ion  de l ' o b j e t  passé en paramètre, 

e t  en ce sens ,  augmente s e s  pouvoirs. 

CA. SILBERSCHATZ 811 propose d 'étendre l a  r è g l e  de l i a i s o n  c i t é e  plus 

haut en permettant au programmeur de pouvoir s p é c i f i e r  un ordre  p a r t i e l  "peu6 

dgnamdqueq' sur l e s  ?types u t i l i s é s .  Mais c e c i  impose des con t ra in tes  addition- 

n e l l e s  sur l e s  paramètres e f f e c t i f s  qu i  doivent ê t r e  c o n t r ô k s  de même que l a  

possession des d r o i t s  minimums. 

Le cont ro le  de l ' o r d r e  p a r t i e l  proposé d o i t  é t r e  f a i t  à l ' e n d r o i t  où l a  p r o c g  

dure est r e l i é e  à chaque appel.  Avec l e  mécanisme o r i g i n a l  proposé p lus  haut 

chaque exemplaire d'ui? appel  de procédure demandait que l ' é d i t e u r  de l i e n  v é r i f i e  

que l e s  d r o i t s  de chaque papamètre e f f e c t i f  forment uri surensemble des  d r o i t s  



correspondant de ?type. Cet te  extension demande en ph6 que, &'éc&euh de fien 
véhi&ie que &eh drra& de6 pcvuunèthe6 ed$ecti& donment l e  même orrdhe pa&ti& 

que ceeui de6 pamnè-tw domet3 de ?Spe. 
Ceci n 'es t  pas p lus  complexe que de t e s t e r  s i  les paramètres e f f e c t i f s  reliés 

aux paramètres formels de ?type ont l e s  d ro i t s  adéquats. 

A ce s u j e t  on peut m t e r  que l e  mécanisme de "spécification" de ADA 

permet de tout repor ter  au compilateur. 

I l  e s t  important de noter que, comme dans l e  mécanisme or ig ina l ,  

aucun contrôle des d ro i t s  d'accès n 'est  nécessaire à l 'exécution. S i  toutes  l e s  

procédures sont compilées comme une un i té ,  l e  compilateur exécute tou t  l e  contrôle 

des d ro i t s  ; e t  s i  l e s  procédures sont compilées séparément e t  l i é e s  en t re  e l l e s ,  

l e  contrôle doi t  ê t r e  f a i t  par l ' éd i t eu r  de l i en .  Un contrôle à l 'exécution 

e s t  cependant u t i l e ,  car l e  contrôle s ta t ique  s e  révèle incomplet, par exemple 

en ce qui concerne l e  problème du partage des données en temps r ée l .  Par exemple, 

l a  manipulation d'informations dans une base de données e s t  beaucoup mieux 

contrôlée, s i  aucun des programmes qui l i e n t  l a  base n ' es t  autor isé  à y éc r i r e .  

D e  plus,  s i  l e s  informations sont "sensible", a l o r s  l a  sécur i té  de l a  base sera  

plus grande si on peut contrôler quel programme lit quelle donnée. 

I .3.2 - Les manageurs de caeaci té.  -------- ---------- ----- 

SILBERSCHATZ e t  A l .  ont d'abord in t rodui t  CSIL 781 l a  notion de 

manageur, pour permettre l a  gestion dynamique d'une ressource (a l locat ion,  res 

t i t u t i o n )  par un moniteur d'un type pa r t i cu l i e r  ( l e  manageur) sans que les accès 

à l a  ressource proprement d i t e  a ient  à t r a n s i t e r  par  l e  manageur. La f igure  

suivante montre les accès recherchés dans ce mécanisme. Lors de l a  demande 

d 'al location par l e  processus A, l e  manageur l u i  retourne un l i e n  vers l a  res- 

' s o u r c e  RI. Tant q u ' i l  possède ce l i en ,  A pourra accèder à R1 directement sans 

passer par l e  manageur. 
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é c r i r e  1 
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Acquisi t ion d 'une ressource sans hiérarchie des moniteurs. 

Les t r a i t s  p l e i n s  représentent  l e s  ~ c e b  h m u U ,  l e s  t r a i t s  poin- 

t i l l é s  l e s  accèb dy&quU obtenus du manageur. 

Le type manageur e s t  a jou té  à Concurrent Pascal  e t  on d é f i n i t  un 

manageur comme un moniteur, mais avec l ' e n t ê t e  : 

type M - type = manager of T type r e f  : T type - - 

I l  e s t  poss ib le  a l o r s  de déc la re r  un manageur p a r t i c u l i e r  par  : 

var M : M type - - 

supposons qu'un a u t r e  programme cont ient  l a  déc la ra t ion  : 

var T : T type from M - - 

Cet te  déclara t ion  en f a i t  ne f o u r n i t  pas d'exemplaire d 'obje t  T-type, mais 

s p é c i f i e  son manageur M. Le programme peut a l a r s   accède^ aux opérat ions de M 

à t r a v e r s  T ,  e t  ob ten i r  a i n s i  éventuelbernent un l i e n  ve r s  un des o b j e t s  T-type, 

gérés par  M. 



Ensuite l 'accès  aux opératiorssur ce t  objet  s e  f e r a  a t ravers  T. I l  f au t  

noter  que c ' e s t  T-typeréf dansellentête du manageur qui permet à celui-ci  

d'accéder explicitement à l a  var iable  T, e t  par conséquent de modifier 

dynamiquement l e  l i e n  en t re  T e t  un ob je t  T-type. 

Ce mécanisme peut ê t r e  étendu de t e l l e  sor te ,  que ce l i e n  devienne 

une capacité, c 'est-à-dire contienne en plus des d r o i t s  d'accès à l ' ob je t ,  

q u ' i l  s o i t  s t a t i que  ou dynamique. Pour cela ,  chaque déf in i t ion  de type déter- 

mine des famil les  de d ro i t s ,  en t a n t  qu'ensemble d'opérations du type. Un 

manageur déf in i ra  une famil le  avec d'une par t  des famil les  du type qu ' i l  gère 

e t  l e s  opérations qu ' i l  dé f in i t .  I l  pourra a i n s i  empêcher un u t i l i s a t e u r  d'ac- 

céder à cer ta ines  opérations du type q u ' i l  gère. 

type T type = moniteur - 
r igh ts  f l  = {PI, ~ 2 )  

f 2  = (P3) 

---- déf in i t ion  de Pl ,  P2, P3 ... 
end monitor - 

type M - type = manager of T - type - r e f  : T - t y p e  

r igh ts  f 3  = fi + (P4, ~ 5 )  

var x array Ci..~l of - 
record --- exemplaire : T - type ( f2 )  

end ; 

défini t ion de P4, P5 

Le moniteur d é f i n i t  deux famil les  de d r o i t s  f l  e t  f2 .  Le manageur en f )  dé f in i t  

une seule famil le  de dro i t  f 3  en augmentant l a  famille f l  du type géré, e t  in- 

t e r d i t  a in s i  l ' accès  par P3 aux ob je t s  q u ' i l  gère. I l  s ' e s t  par contre réservé 

ce t  accès en l i gne  h sur exemplaire. Un programme peut a l o r s  déclarer : 

var T : T type (f3) Wcim M - - - 
var A : T type (fl + f 2 )  - - 



Par T, il pourra accéder à l'un des objets gérés par M, en utilisant 

les opérations Pl, P2, P4, P5, mais ne pourra utliser P3 sur un tel objet. 

Par contre, il peut utiliser Pl, P2 et P3 sur l'objet A ,  qui n'est pas géré 

par un manageur. 

Bien que le problème ne soit pas mentionné par SILBERSCHATZ, le managew 

doit pouvoir contrôler sélectivement les droits qu'il accorde en fonction de 

l'identité du demandeur. La méthode la plus simple consisterait à empêcher 

l'union de familles dans la declaration d'une variable gérée par un manageur. 

Celui-ci peut alors définir une procédure d'établissement de lien par famille, 

qui accordera ou non le lien suivant l'identité du demandeur. 

Le manageur s'exécutant en parallèle, la révocation prend ici tout son 

intérêt. Par exemple, s'il désire imposer qu'un processus ne puisse conserver 

une ressource pendant trop longtemps, il doit alors pouvoir invalider la capa- 

cité qu'il a précédemment fournie, alors qu'il ne peut accéder à cette capacité 

que lors des appels des usagers. Pour cela, les auteurs proposent l'utilisation 

d'une clé de validation. La mémorisation d'une même clé dans l'objet géré et 

dans la capacité transmise permet les accès tant qu'il y a égalité. La modifica- 

tion de la clé dans l'objet, par le manageur, invalidera alors les accès ulté- 

rieurs, et pernlet ainsi la révocation. Une telle révocation pose deux problèmes : 

1") La révocation ne peut être immédiate car l'utilisateur peut être en 

train d'exécuter une opération sur la ressource. S'il s'agit d'un moniteur 

l'opération de modification de la clé associée au moniteur doit être une opéra- 

tion implicite du moniteur. Le principe d'exclusion mutuelle d'accès au moni- 

teur permettra la révocation à un moment opportun. S'il s'agit d'une classe, 

le problème n'est plus aussi simple, puisqu'il n'y a pas exclusion mutuelle. 

Il suffit alors dsattacher à chaque classe révocable, un moniteur implicite, 

appelé en téte(pro1ogue) et en queue (épilogue) de chaque procédure de la 

classe et qui maintiendront un compteur d'activité, 

Une révocation pour un moniteur peut entrarner une étreinte fatale. 

En effet un processus peut attendre un signal qui doit être &mis par un autre 

processus, dont la capacité pour émettre ce signal a été révoquée. De plus, 

l'appel d'une procédure par l'intermédiaire d'une capacité révoquée donne lieu 

à erreur. Pour résoudre ces problEmes, toute capacité révocable contiendra une 

"étiquette de traitement dtcsxceptian", qui peut Ztre fournie au manageur, 



en paramètre des operations établissant ou modifiant cette capacité. 

Enfin, tout moniteur révocable dispose d'une opération implicite d'éveil, 

qui sur ordre du manageur va parcourir toutes les files d'attente de ce moni- 

teur, et réveiller les processus pour lesquels la capacité a été révoquée, en 

les orientant vers le traitement d'exception associé. 

La méthode de la clé de validation proposée par SILBERSCHATZ présente 

l'inconvénient de ne pas être sélective, c'est à dire qu'elle agit sur toutes 

les capacités pour un même objet. On peut utiliser une implémentation dif- 

férente, analogue à la réalisation du système[CAI?-3 781. Le manageur ne 

fournit plus des capacités directes pour l'objet, mais une capacité pour une 

autre capacité dite de révocation, qu'il conserve chez lui, et qui est reliée 

à l'objet. Tout accès à un objet par une capacité indirecte n'est autorisé 

que s'il fait partie des droits de la capacité indirecte, et de la capacité 

de révocation conune le montre la figure suivante. 

capacité 
indirecte 

processus 

capacité de 
révocation 

Capacité de révocat ion.  

Ainsi la révocation peut être sélective pour les opérations et pour les 

demandeurs. 

Dans ce cas, il est nécessaire d'introduire dans le langage des 

variables du type "capacité de révocation", pouvant être manipulées par le 

manageur. 



CHAPITRE II 

OMPHALE 



Notre travail se situe dans le projet OMPHALE. L'appellation 

OMPHALE constitue tout à la fois le nom d'un projet, celui d'un système 

opératoire et celui d'une machine. 

Le projet OMPHALE a pour objectif la conception, la réalisation 

et l'évaluation d'une architecture matérielle et logicielle adaptée à la 

programmation modulaire et structurée. L'obtention d'une fiabilité accep- 

table des traitements, l'objectif final de la recherche, amène à doter le 

système de mécanismes de protection cablés et un "noyau" de logiciel correct 

chargé de gérer les calculs des utilisateurs. De plus, elle conduit à envi- 

sager l'expression même des contraintes de protection dans un langage de 

haut niveau. (Ce dernier point constitue une partie de notre travail ; 

chap. 1). 

Dans ce chapitre on présente rapidement I.'architecture matérielle 

logicielle du système. Les lecteurs intéressés peuvent consulter la thèse 

de@. DELATTRE: - 79lpour plus de détails. 

Le système OMPHALE structure en "domaine" les objets qui le 

composent -un système peut être considéré comme un ensemble d' "objets"- 

Un adressage par "capacité$' relie la notion logicielle de domaine à la 

localisation physique des objets en mémoire. Les concepts d'objet , de 
capacité et de domaine proviennent de recherche portant sur la protection 

dans les systèmes opératoires Hydra (WULF 74), Plessy 250 ; ENGLAND 7 6 ,  

iAPX 432 (INTEL al), etc... . L'étude de systèmes à capacités a fait appa- 

raître que deux concepts de structiiration basés sur les types et les domaines 

de protection augmentent la sécurité des systèmes opératoires. Le premier 

facilite une définition plus rigoureuse des objets du système, tandis que 

le second permet de restreindre à tout instant la visibilité aux seuls 

objets nécessaires à l'application d'une opération. La notion de type permet 

d'envisager une structuration possible du système opératoire où l'on regrou- 

perai t  dans un module ou sous-système les opérations associéas à un type 



donné, voire les objets de ce type. Ces opérations seraient alors exécutées 

dans un domaine de protection. Il en résulterait une meilleure abstraction 

du système. Rappelons que ces notions d'abstraction sont des éléments de 

définition de langages modernes comme ALPHARD (WU 74), CLU (LIS 74), 

ADA (IC 80) ou dans des langages plus anciens comme SIMULA (DAHL 67). 

Nous rappelons tt&ebbage pah UpUi&% introduit par FABRY (74) : 

une capacité est une sorte de pointeur constitué de trois champs : un champ 

"représentation" contient un nom, début de la chaïne d'accès qui mène à la 

représentation de l'objet en mémoire ; un champ "droits" renferme un codage 

des droits du possesseur de la capacité sur l'objet repéré ; un champ "type" 

porte le nom du type de l'objet repéré 

I 1 
I 1 
1 champs 
I Ireprésentation 

droits 

représentation 
l'objet O 

Un objet n'est accessible qu'à partir d'une capacité qui le repère 

et à condition que les droits qu'elle porte soient suffisants. 

L'architecture d'OMPHALE e s t  fondée sur l e  concept de Danaine. 

Au départ les promoteurs de cette notion voyaient en elle un moyen 

d'établir une "protection" des entités (appelées objets) composant le système 

c'est à dire la possibilité de contrôler la validité des accès aux objets. 

La protection repose sur la règle suivante : un agent ne peut déclencher une 

opération sur un objet que s'il est implicitement autorisé par la  possession^ 
- 

d'un droit (pouvoir) relatif au type de l'opération et à cet objet à un instant 
donné. 



Un agent exécute des opéra t ions  dans un domaine de p ro tec t ion ,  il n ' a  accès 

qu'à une l i s t e  l imi tée  d 'ob je t s  sur lesquels  il possède des d r o i t s .  Ainsi  

l e  Domaine devient l ' u n i t é  de protec t ion  du système. C'est l a  s t r u c t u r e  de 

cont rô le  de l a  v a l i d i t é  d'une opérat ion sur un o b j e t  e t  de l a  concordance 

de l e u r  type r e s p e c t i f .  En appliquant l a  r è g l e  de protec t ion  c i téec i -dessus ,  

on peut a l o r s  d i r e  qu'un ob je t  A ne peut ê t r e  manipulé par  un a u t r e  o b j e t  B 

que si l ' o b j e t  B possède un d r o i t  s u r  l k b j e t  A ,  d r o i t  r e l a t i f  au type de 

l ' opé ra t ion  dés i rée .  Un domaine const i tue  a l o r s  l a  l i s t e  des ob je t s  manipulables 

( l e s  "composantes" du domaine) accompagnée de l a  l i s t e  des d r o i t s  correspon- 

dants .  

Par a i l l e u r s ,  un Domaine peut ê t r e  vu comme l ' u n i t é  d'exécution 

du système. C 'es t  l e  r é s u l t a t  de l a  conservation jusqu'à l 'exécution comprise 

de l a  modularité des programmes. 

I l  f a u t  a j o u t e r  que t o u t  obje t  appar t i en t  à une c las se  d'équivalence 

q u i  d é f i n i t  son type. Ce t t e  c l a s se  e s t  l e  sous-ensemble des ob je t s  uniquement 

manipulables par  quelques opérat ions c o n s t i t u t i v e s  du type. Le typage i n d u i t  

une p a r t i t i o n  de l'ensemble des o b j e t s  du système. 

Dès l o r s ,  un domaine maté r i a l i se  l e  contexte d'exécution d'une 

operat ion d'un type. L'exécution d'un domaine cons t i tue  donc un moment dans 

l e  déroulement d'un processus. Un processus pourra u t i l i s e r  pendant son 

exécution p lus ieurs  domaines pour r é a l i s e r  l 'ensemble des opérations. Il e s t  

a l o r s  nécessaire de con t rô le r  l e s  changements de domaine. Ceci e s t  r é a l i s é  

en f a i s a n t  du domaine un ob je t  du système de type DOM, dont l 'emploi  e s t  

cont rô lé  par  l e s  mécanismes de protec t ion  (pa r  exemple des ins t ruc t ions  

p r i v i l é g i é e s  (Appel-domaine e t  Retour-domaine) . 

De plus ,  un domaine cons t i tue ,  un "environnement fermé" -chaque 

agent du système ne possède que l e s  d r o i t s  ( l e s  capac i t é s )  qu i  l u i  ont  é t é  

explici tement accordées- e t  dispose de tou tes  l e s  informations nécessa i res  

à son exécution (autonomie des domaines). Mais l a  protec t ion  e s t  d 'autant  

meil leure,  e t ,  par s u i t e ,  l a  f i a b i l i t é  du l o g i c i e l p l u s  grande, que l e s  domaines 

son t  composés d'un nombre l imité d 'ob je t s  LLIND 761 : c ' e s t  à d i r e  q u ' i l s  

renferment peu d 'obje ts .  



Alors un agent ne posséderapas p lus  d 'ob je t s  que ceux nécessa i res  pour 

l e  déroulement de s a  tâche  immédiate. C'est  l e  pr inc ipe  du "moindre privilége' ' .  

L 'applicat ion de ce pr inc ipe  se superpose à l a  volonté de t r a v a i l l e r  sur de 

programmes hautement modulaires dont l a  conséquence majeure e s t  l ' ob ten t ion  

de domaine de p e t i t e  t a i l l e  (hypothèse retenue pour OMPHALE). 

L'adressage pa r  capac i t é s  permet d'implémenter en une l i s t e  de 

capaci tés  l a  s t r u c t u r e  de domaine. Un domaine s e r a  représenté  par  une l i s t e  

des capaci tés  ou C- l i s t e  pour l e s  o b j e t s  qu i  l e  composent. L'index i d'une 

capaci té  dans c e t t e  l i s t e  cons t i tue  l e  mm eocd de l ' o b j e t  repéré  dans l e  

domaine considéré. 

Par a i l l e u r s ,  une opérat ion e s t  représentée dans l e  système par  

un segment de code (ensemble ordonné de valeurs  élémentaires exécutables)  

qu i  désigne l e s  ob je t s  p a r  des noms locaux dans l e  domaine dans lequel  

l 'opéra t ion  e s t  exécutée, comme l e  montre l a  f i g u r e  su ivante .  

C-l is te  representant  l e  domaine. 

Accès i ri segment 

l ' o b j e t  

Ainsi ,  un domaine e s t  ma té r i a l i sé  pa r  une l i s t e  de capac i t é s ,  ou "C-l is te" : 

c e l l e  qu i  repère tous ses composants. 



COMPLEMENTS SUR L'ADRESSAGE. 

Les C- l i s tes  ne servent  pas seulement à r ep résen te r  des domaines. 

E l l e s  sont  a u s s i  u t i l i s é e s  c o r n  s t r u c t u r e s  de regroupement des références 

à des ob je t s .  Une C-liste peut con ten i r  une capaci té  pour une a u t r e  C- l i s te  

e t  la  C-liste représentant  un domaine devient l a  r ac ine  d'une arborescence 

de C- l i s tes .  Pour des r a i sons  q u i  s o n t  exposées dans [DEL 791, les noms 

locaux d'OMPHALE ne t r a i t e n t  que les deux premiers niveaux de l 'arborescence, 

comme beaucoup de machina à capaci té  : un ob je t  O peut être désigné par  

deux index, le  premier i, é t a n t  l ' i ndex  dans l a  C-liste D d'une C- l i s t e  L ; 

l e  second j ,  é t a n t  l ' i ndex  dans l a  C- l i s te  L d'une capac i t é  pour l ' o b j e t ,  

s e lon  l e  schéma suivant  : 

Objet O 

Dans ce cas ,  l e  nom de l ' o b j e t  O dans l e  domaine e s t  noté i, j ,  l e s  méca- 

nismes d'adressage cont r6 lent  que l e  champ type de l a  capaci té  désignée par  i 

renferme l e  nom CL. 



Dans la plupart des systèmes, une opération est représentée 
' 
'par une procédure (l'objet procédure n'existe pas dans OMPHALE - voir 
mais cela ne remet pas en cause les résultats présentés ici). La procédure 

comprend un segment de code et les objets qui lui sont associés en perrna- 

nence -ou objets permanents-. D'autres objets sont nécessaires à l'exécution 

d'une procédure (CROCUS (75 ) )  : les objets locaux qui sont créés à chaque 

activation de la procédure ; les objets passés en paramètres ; et les objets 

rémanents, qui sont réutilisés à chaque activation de la procédure. 

Ces ob j ets constituent 1 ' environnement d' exécution de la procédure, ils 
sont strictement nécessaires a son exécution. Ainsi, un domaine est confondu 
avec un environnement et est représenté par la C-liste des objets composant 

1 ' environnement d' exécution d ' une opération d'un type. 

0 

Le noyau comprenant le matériel et le logiciel de base fournit, 

d'une part les opérations des types primitifs ainsi que les mécanismes 

associés tel que l'adressage par capacités. 

Par exemple : 

crée un segment de 1 valeurs élémentaires nulles. Une capacité pour le segment 

est placée à l'emplacement de n (nom local dans un domaine). 

n + CREER-C-LISTE (c) 

crée une C-liste de c emplacements nuls. Une capacité pour la C-liste est 

placée h l'emplacement, n. 

D'autre part, les mécanismesde construction de type : les objets 

- - . -- - -- - primitifs état cdés par le noyau, seuls les objets construits sont c&6s - 
- - - - . - - - . par interprétation d'une maquette, car le type d'un objet détermine le type _ _  _ -  

de' ses composants. 



La création d'une maquette est effectuée par un domaine appelé pan, le campi- 

lateur. Ce domaine reçoit en paramètres un segment dont le contenu, déduit 

du texte-source, décrit les commandes d' interprétation, et les capacités 

poux, les objets au moment de l'interprétation de la maquette. Ce pr~ocessus 

de création d'une C-liste, interprétation d'une maquette et la composition 

ont été décrites dans CLAN 781 et [DEL 791 . Il est nécessaire de c0nnaZtl.e 
l'organisation de l'objet-type (structure de regroupement de maquettes de 

création des objets) qui représente le type dans le système. 

11.4.1 - Mise en place des domaines p a r t i r  de l 'objet - type.  

Dans les systèmes manipulant des procédures, chaque appel d'une 

procédure déclenche la création puis l'activation d'un nouvel environnement 

plus précisément, l'appel procédural se découle, généralement, comme suit : 

1') Première étape : création de l 'environnement : ........................... 

Les objets permanents de la procédure sont inclus dans l'environ- 

nement : les objets locaux sont crées, les objets rémanents et les objets 

paramètres sont inâéres dans Ilenvironnement. 

2') Deuxième étape : act ivat ion de l'environnement : 
- - - - m m - - - - - - - - - - - - - - - - - - - - - - -  

Le contrôle est transfére au nouvel environnement. 

Lanciaw souligne les insuffisances d'un tel schéma CLan (78)7  ; 

- l'incorpo~ation des objets rémanents à l'environnement 
est souvent m e  opération complexe et couteuse en temps 
de calcul. Ainsi, par exemple, le système MULTICS 
[CROCUS 175)1 consulte un segB8nt de liaison pour retrouver 
les rémanents. 

- La fourniture d'un seul appel procédural manque de géné- 
ralité. II propose de dissocier création de l'environne- 
ment et activation de lkeavironnement. 



OMPHALE considère que l'opération de création de domaine (l'interprétation 

de sa maquette) est dissociée de toutes les opérations de transfert de contrôle. 

Les capacités pour les objets permanents d'une opération sont copiées de la 

maquette au domaine. Les objets locaux peuvent être crées à chaque activation 

du domaine ou en même temps que le domaine, au g r é  de l'utilisateur. Durant 

toute leur vie, les objets rémanerits restent enfermés dans le domaine qui les 

a ckés, ainsi ils sont facilement retrouvés à chaque activation du domaine 

qui les supporte. 

Par conséquent, la structure des objets du type T est représentée par la 

maquette qui permet de les créer par interprétation. Il est également possible 

de représ$nter les opérations OP 1, OP2, ..., OP du type T par des maquettes ; n 
un domaine D. réalise l'environnement d'exécution d'une opération OPi ; comme 

1 - 

la création et l'activation d'un domaine sont dissociées, l'opération OP: 
A 

peut être représentée par une maquette du domaine D..  ès lors, l'objet-type 
1 

peut être VU corne un objet construit compose de nt1 maquettes : une maquette 

par opération du type, plus une maquette des objets du type. Par convention, 

la première capacité dans la C-liste représentant l'objet-type repère l'objet- 

type lui-même, la secoxlde capacité désigne la maquette des objets du type. 

Ainsi, l'objet-type possède la structure suivante : 

Maquette des 
objets du 
type 

Maquette du 
domaine OP1 

Maquette du 
domaine OP2 

I 

8 

1 

I 

Maquette du 
domaine OPn 

C-liste regAsentant 
l'objet-type T, 



Les objets permanents d'une opération OPi sont alors représentés 

par des capacités figurant dans la maquette du dormine D sous forme de i 
descripteus munis de la commande de copie. Une capacité de type SEG pour 

un s e p n t  de code ou une capacité de type TYPE permettant de décomposer 

les objets du type T entrent dans cette catégorie. La maquette permet ainsi 

de se passer d'objet procédure. Afin que les capacités repérant les objets 

permanents ne puissent pas être diffusées $ l'extérieur de domaine D elles i ' 
ne possèdent pas les droits de copie et de transfert. De même, la capacité 

de type CL résultant d'une décomposition est pri.v6e des droits C et T, pour 

éviter une divulgation de la structure d'un objet du type hors du damaine 

D qui le manipule. Les descripteurs munis de la commando de cdation et i 
inclus dans la maquette du domaine Di correspondant soit a des objets locaux, 
soit a des objets rémanents, suivant qu'un nouveau domaine est cr6e chaque 

appel de l'opération OPi, ou que Is mame domaine D est réactivit6, les deecrip- i 
tsurs poptant la commande d'annulation sont vraissemblablement aeaoci6s il 

de futurs objets param8tres. 

Enfin, lginterpr6tation de l'une de8 maquettes d6livrq soit 

w objet de type, soit . un domaine. Ce dernier rBalira ltenvironnamont dtax6- 
cution da l'une der op6rations du type ce que nous allons voir dan8 le para- 

graphe suivant. 

L10p6ration de cdation des objets joue un pale central dans 

le systema : non seulement, elle est bien Bvidemment utilis6e pour cr6er 

les objets mais, de plus, elle participe a la mise en place des domaines, 
Dans les deux cas, il s'agit : 

- de créer une liste de capacités nulles 
- d'interpréter la maquette 
- de créer une capacit6 soit de type T, soit de type DOM, par 
composition. 

Ceci se réalise par des opérations fournies par le noyau par exemple. 

La creation d'un objet de t ype  T s'effectue par ltopération -- -"- 

c < - ". C E E R  C38,lr'l' (t, p )  - 



t désigne une capacité pour l'objet-type T. 

p désigne une capacité sur la C-liste des paramètres d'interprétation de la 

maquette. 

La capacité résultante est placée en c. 

par, contre t'o-n de CnRdtion de chadne s'écrit : 

d < - Q CREER-DOMAINE (O, i , P ) 

O désigne une capacité pour un objet de type T 

i désigne un numéro d'opération. 

Ici, la i+lème maquette de l'objet-type T, correspondant à l'opé- 

ration OPi, est interprétée. La capacité pour l'objet-type DOM qui permettra 

de créer une capacité de type DOM figure dans le domaine même qui réalisera 

l'opération de création et n'a pas besoin d'être placée dans l'objet-type T. 

La capacité résultante est transférée à l'emplacement d. 

L'opélration d 'xnt4/rp/~UatXon de & maquette s'écrit : 

nc < - Q INTERPRETER-MAQUETTE (T , n , P ) 

T désigne le nom unique & l'objet à créer 

n désigne le numéro de maquette 

nc désigne le nom local de l'emplacement destiné à la capacité pour l'objet 

nouvellement crée. 

L'exécution de l'opération 
e 

c < -  QCREER-OBJET (t, P) 

déclenche l'extraction de T dans la capacité pour l'objet-type de nom 

local t , 1' appel 

c < -  CREER-DOMAINE (O, i, P) 



provoque l'obtention du nom unique T a partir de la capacité p o u  l'objet 
O(T) de nom local O et l'activation 

n < - 2, XNTERPRETER-MAQUETTE (DOM, ii.1, P) 

crée une capacité detypeDOM de nom Iwal nc. 

11.4.3 - Les objets d'un domaine. 

Soit un domaine D réalisant une opéraiton du type T. L'ensemble 

des objets du domaine D est constitué E 

- du domaine D lui-même 
- du sous-ensemble O des objets O.(T) de type T référencés 
dans D 1 

- du sous-ensemble SD des segments S; réf6rencés dans D 
J 

- du sous-ensemble S) des segments SiSk comportant des 
objets O. (Tl référencés dans D. 

1 

L'ensemble des segments du domaiale D est lbionS8 U SO. 

Le schéma suivant visualise ces ensembles 



Au cours de son exécution, un domaine ne peut manipuler que l e s  

segments SD U SO, l a  C- l i s te  qu i  l e  représente  e t  l e s  C- l i s t e s ,  s o i t  

référencées dans c e t t e  première C- l i s te ,  s o i t  cons t i tuant  les représenta-  

t ions  des ob je t s  de l 'ensemble 0 ,  ces  de rn iè res  à condit ion que les capa- 

c i t é s  a i e n t  é t é  décompos6es. Ces l i m i t a t i o n s  proviennent de ce qu'un 

domaine r é a l i s a n t  une opération d'un type T ne peut décomposer que l e s  

obje ts  du type T.  En f a i t  l 'ensemble des o b j e t s  d'un domaine d o i t  ê t r e  

dé f in i  p lus  largement. 11 e s t  des cas où un domaine e s t  a u t o r i s é  à manipuler 

des ob je t s  de p lus ieu r s  types d i f f é r e n t s .  Par exemple, un domaine manipu- 

l a n t  des o b j e t s  du type Tl cons t ru i t  par  r é c u r s i v i t é  c ro i sée .  -T est cons- 
1 

t r u i t  sur T2,  qui  e s t ,  lui-même, c o n s t r u i t  sur T- peut accéder à l a  f o i s  
1 ' 

aux ob je t s  de type Tl e t  aux o b j e t s  de type T Aussi, l e  sous-ensemble O 2 ' 
doi t  ê t r e  d é f i n i  comme regroupant l e s  o b j e t s  O (Ti) référencés  dans D ,  

. i - 
l e s  types T é t a n t  les types manipulables pa r  D, 

j 

Pour a s su re r  une protec t ion  e f f e c t i v e  l ' a r c h i t e c t u r e  du système 

OMPHALE d o i t  r e spec te r  l e s  deux règ les  su ivantes  : 

1") l ' i n t é g r i t é  des capaci tés  d o i t  être assurée : il f a u t  v e i l l e r  
à ce qu'aucune capaci té  ne puisse  ê t r e  créée de tou tes  p ièces  par  
un usager 9 il faut év i t e r  l 1 a 1 t @ r a t i o n  a r b i t r a i r e  d'un champ 
d'une capaci te  par un programme malvei l lant .  

2" II f a u t  ançurerqu"à un moment dor~né Les seuls o b j e t s  physiquement 
access ib les  so ien t  l e s  composants du domaine en cours d'exécution 
(voir plus  hau t ) .  

Pour c e t t e  dernière  r è g l e ,  l a  notion d 'objet  "accessible" d o i t  ê t r e  

précisée,  ce que nous ferons dans l e  chap I V .  Mais, t o u t  d'abord, l e  s e u l  

type d'accès qu'un processeur e s t  capable d ' e f fec tue r  e s t ,  s o i t  une l ec tu re ,  

s o i t  une écriture en mémoire. Bien p l u s ,  t o u t e  opération, a u s s i  complexe 

s o i t - e l l e  s e  r é d u i t ,  en dé f în i tve ,  à des l e c t u r e s / é c r i t u r e s  en mémoire. 

O r ,  il s e r a i t  i n e f f i c a c e  de con t rô le r  individuellement l a  v a l i d i t é  de chaque 

accès à chaque mot mémoire. Ce sont  l e s  segments ( type p r i m i t i f )  qui  sont  

protégés. Comme les accès aux segments son t  e f fec tués  par  l e  ma té r i e l ,  i ls  

doivent ê t r e  contrÔl6s par  l e  matér ie l .  Les opérat ions qu i  d é f i n i s s e n t  l e  type 

p r imi t i f  segment son t  : 



- écriture/lecture d'un mot 
- création/destruction d'un segment 

- exécution d'un segment de code. 

Un autre type primitif est la C-liste. Une des opérations définissant ce 

type est la COPIE d'une capacité d'une C-liste a une autre C-liste. 
Ces deux types primitifs (segment et C-liste) servent de base à la "construc- 

tion" de tous les autres types : les opérations d'un type Tl manipulent un 

certain nombre de segments et de C-listes ; de même pour les opérations d'un 

type T2 : puis les opérations d'un type T3 utilisent des objets des types 

Tl et T2 via leurs opérations plus d'autres segments et C-listes ; etc... 

Quant à l'opération elle-même, elle est matérialisée par un segment 

de code, composant du domaine qui réalise le contexte de l'opération. Cepen- 

dant, un domaine réalisant une opération de type T n'a pas besoin de toute 

l'arborescence représentative de la structure d'un objet de type T, mais 

seulement de : 

- la C-liste matérialisant le domaine 
- les segments et C-liste propres au domaine et, en parti- 
culier, le segment de code matérialisant lrop6ration 
effectuée 

- le ou les c-iiste(sb, et, éventuellement, le ou les 
sepnt(s) matérialisant les objets de type T composants 
du domaine, 

A winstant donné l'espace d'adressage du processeur doit être limité stricte- 

ment à cette liste d'objets. 

Finalement, une opération du type T se réduit à : 

- des lectures/6critures dans le segment du domaine, 
des manipulations de capacités entre les C-listes du 
dcsmaii-~e 

- et des appels 2 des domaines traitant des objets "moins 
construits" ( '"lus élémentaire"). 



A la différence de HYDRA ou du systhe 250, qui sont implémentés 

sur des multiprocesseurs dotés d'une mémoire ccmunune partagée, OMPHALE est 

un multiordinateur chaque ordinateur, appelé "site", comprend un ou plusieurs 

processeurs, une mémoire locale (dans le sens où elle n'est pas accessible à 

des processeurs de sites différents) et des périphériques. Les sites communi- 

quent par messages via un sous-système de communication (SSC). 

La plupart des domaines peuvent s'exécuter sur n'importe quelle 

site et sont mobiles d'un site à un autre (les objets sont aussi, indivi- 

duellement mobiles). Le choix du site d'exécution d'un domaine donné est 

guidé par la recherche d' un compromis, appelé "régulation de la charge", 

entre deux objectifs opposés : d'un côté, équilibrer les charges indivi- 

duelles des sites, afin d'améliorer le temps de réponse ; de l'autre, mini- 

miser la charge du SSC, afin de ne pas le saturer. 

I I  '6 - CARACT~RISTIQUES DEMANDEES A UN LANGAGE DE HAUT NIVEAU 
POUR OMPHALE, 

Après avoir rappelé brièvement les concepts essentiels d'OMPHALE, 

nous pensons qu'un langage de haut niveau pour OMPHALE doit se caractériser 

par les points suivants : 

- un domaine étant considéré corne l'unité drexécution 
du système. C'est le résultat de la conservation jusqu'à 
l'exécution comprise de la modularité des programmes. 

Le langage doit s'adapter à cette notion de modularité 
à l'exécution. 

- Des mécanismes de protection basés essentiellement sur 
l'adressage par capacité, assurent que les objets ne sont 
pas accessibles à l'extérieur de domaines autorisés à les 
manipuler. Cela rend nécessaire la définition de la notion 
de "droit" dans le langage en terme d'opérations applica- 

- bles- sur &es obfets; - 
. . .  P A -  

- .  



- Le système e s t  cons t i tué  d 'obje ts  fortement typés. 
Un type e s t  représenté  par  un objet-type. Ce concept 
de l 'obje t - type  e s t  l e  &me que c e l u i  de type a b s t r a i t  
de donnée dans les langages modernes. 

Enfin l e  mécanisme de p ro tec t ion  dans OMPHALE e s t  un mécanisme 

de con t rô le  à l ' exécut ion  des t iné  à étre implanté au niveau de l a  machine. 

Ceci d o i t  5 t r e  complet6 par  l a  d é f i n i t i o n  d'une s t r a t é g i e  de protec t ion  

dans un langage supportant l a  not ion  de types a b s t r a i t s ,  e t  l e s  a u t r e s  carac- 

t é r i s t i q u e s  c i t é s  ci-dessus. 

Notre choix a été o r i e n t é  vers  ADA, t o u t  en sachant  que du point  

de vue de l a  protec t ion ,  ce langage t e l  q u ' i l  e s t  d é f i n i  dans CMR (8011 s e  

comporte p l u t ô t  mieux que bien d ' au t res  langage e t  qu 'il est encore l o i n  

des proposi t ions  de JONES e t  LISKOV (Chap. 1 ) ,  [CARREZ (82)P. 



CHAPITRE I I I  

MA E T  LA PROTECTION 



L'étude d'OMPHALE (chap. 2)  a orienté notre choix vers le langage ADA 

en particulier pour les raisons suivantes : 

. 1 angage a l  gori thmi que : définition de types, . structures de contrôle 
modernes ; 

. 1 angage modul a i  r e  : définition de modules (packages 1, compila- 
tion séparée des unités de programme, paramétrisation (unités génériques) ; 

. 1 angage temp rée l  : traitement du parallélisme (tâches ) , entrées/ 
sorties, contrôle de temps, traitement des exceptions ; 

. langages d 'écr i tu re  de système : spécification des représenta- 

tions. 

En outre, ADA présente des caractéristiques dont certaines figurent 

dans plusieurs langages proposés et conçus dans un passé récent (le langage 

LIS, Ichbiah (76) qui élabore le concept de modularisation de SIMULA et 

reprend une structure voisine de PASCAL. De H u s  ADA, certainement, a été 

influencé aussi par d'autres langages comme CLU et ALPHARD. 

Il possède d'autres caractéristiques : fiabilité, facilité de modifi- 

cation, indépendance vis-à-vis des machines, facilité de mise en oeuvre et de 

construction d'utilitaires. 

Enfin, d'un point de vue pratique, ADA possède de bonnes chances d'être 

largement'diffusé comme produit dans un avenir très proche, et on possède déjà 

une documentation importante sur le langage et son environnement. 

Notre choix se portant donc sur ADA, nous étudions dans ce chapitre 

comment ce langage répond aux problèmes de protection évoqués au chap. 1. 



Doit-on le rappeler, ADA n'est pas un langage fait pour &soudre 

les problèmes de protection ; mais par le mécanisme de modularité qu'il offre 

(paquetage, type privé et limité etc. . . ) il participe h ~ésoud2.e certains de - - 

ces problèmes. En particulier, le langage permet des vérifications sur le p m -  

gramme dès la compilation ; mais rappelons d'abord quelques caractéristiques 

du langage ADA ; 

* Tous les objets définis dans un programme ADA sont typés et 

ce langage est fortement typé, dans le sens où tout identificateur utilisé 

dans un progrme doit être défini par une déclaration. Cette déclaration 

impose des restrictions dans la manière dont un identificateur peut être 

utilisé ; ceci peut être contrôlé à la compilation. En l'absence de toute 

autre déclaration, les seules opérations applicables sont 1' affectation et 

toutes les opérations de comparaison. 

* La sémantique du langage fait que seuls le type et les 
opérations associées sont connus à l'extérieur d'un paquetage. La réalisation 

des opérations elle-même ainsi que les types et les données qui leur sont 

nécessaires ne sont pas visibles à l'extérieur. 

* Ces protections sont assurées par le compilateur. Deux autres 

niveaux supplémentaires peuvent être en jeu à l'aide des types privés et li- 

mités. Ils permettent de cacher la structure même des objets de ces types à 

l'extérieur du paquetage ; nous avons ainsi un véritable type abstrait de 

données. 

* le langage est modulaire, c'est-à-dire qu'un programme est 

composé de modules (unités de bibliothèque ou sous-unités) et il admet la 

conception descendente comme technique de développement du progranane. 

Cette conception descendente appelée "modularité verticale" dans C LIN (76)l 
se caractérise par les points suivants : 

=_ -- _ ' F r - " -  * +--A rd" .F%-% 

- plusieurs opérations d'un module peuvent être 
appel&s depuis un aule module. C'est Le cas - -- 

-. .- - 
-, . . - . " - - d'un paquetage en ADA, 

- - - -  - -  - - - - - - -  - - - - - -  - - - - .- . -.. - -. -- . .... -.- 

- des données d'un module peuvent être préservées 
entre les appels successifs (problèmes des varia- 
bles rémanentes). C'est le cas des objets déclarés 
dans le corps d'un paquetage. 



- les interactions entre modules sont definies 
explicitement et contrôl&es ; en particulier, 
la représentation des objets d'un moduïe n'est 
pas directement accessible depuis les autres 
modules. 

En ADA, Les interactions sont definies par les 
données et sous--pragrammes declares dans un paque- 
tage et donc contrôl6s pap le compilateur. 

111,3 - MECANISMES DE MA UTILISABLES POUR LA PROTECTION, 

Les unités de bibliothèque ( sous-programmes ou paquetage ) sont 

développées d'une manière indépendante. Elles sont realisées en deux parties, 

une partie spécification visible par un utilisateur de bibliothèque, une 

. partie réalisation qui est entièrement cach6e. Un programme utilisateur (en 

particulier un système) peut être construit en utilisant ces unités de biblio- 

thèque. 

L'interface avec une unité de bibliothèque est parfaitement définie 

à l'aide de ha partie sp6cificatisn et peut donc être verifiée voire contr6- 

lée, complètement dès la compilation. Elle dépend de la nature de l'unité de 

bibliothèque : 

- si lknité de bibliotheque est un sous-programme : la 
structure de blocs et les regles de visibilité font que le programme utili- 

sateur n'a pas accès aux objets et aux types déclar6s dans le sous-programme 

La communication entre les deux se fait par appel au sous-pxsagramme avec pas- 

sage de paramètres correspondants dont les types sont vgrifiés lors de la 

compilation. 

- si l'unit6 de bibliothèque est un paquetage : Le programme 
utili.sateur n'a accès qu'aux seuls objets et types déclarés dans la partie 

publique du paquetage. Le paquetage nla aucun accès aux objets du programme 

utilisateur. La communication entre les deux se fait par appel a w  sous-pro- 

gramme déclarés dans la partie publique du paquetage et passage des paramètres 

correspondants à ces sous-progrla~mes , Les types de pamnan&trter: sont ggalement 

vérifiés lors de la cc>mpilati.oa. La cunulrunica-t:ion yeat aLruui se faire 2. l%aide 



des objets déclarés dans la partie publique du paquetage. 

Ainsi ADA apporte des solutions au problème de la méfiance mutuelle 

cité dans le chapitre 1. La coopération entre sous-systemes (modules) mutuel- 

lement méfiant exige : 

- l'isolation réciproque des sous-systèmes : celle-ci est 
réalisée en ADA grâce aux unités de bibliothèque. 

- L'accès au sous-système en des points spécifiés : c'est effec- 
tivement le cas lorsque l'unité de bibliothèque est un sous-programme ou 

lorsqulelle est un paquetage puisque seuls les sous-programmes de la partie 

publique d'un paquetage sont visibles. 

- Le contrôle des pmamètres reçu par le sous-système : tous 
les types des paramètres sont contrôlés dss la compilation. 

- La possibilité pour un sous-système de restreindre les droits 
d'accès aux objets qu1i>l transmet en paramètres à d'autres sous-systèmes : 

ceci n'est que partiellement possible en ADA ; deux solutions sont possibles. 

1.3.1.1 - Utilisation des types privés et limités privés. 

1") - Principe et utilisation. 

Un paquetage possédant la déclaration de tels types a tous les droits 

d'accès sur les objets du type. Les autres paquetages ayant des objets de ces 

types n'ont pas accès à leur représentation. Les seules opérations autorisées 

sur ces objets sont celles mises à leur disposition par le paquetage propriétaire 

du type, ainsi que, pour les objets du type privé non limité,les opérations 

d'affectation et de comparaison (égalité, inégalité). Pour illustrer l'utilisa- 

tion de ces types nous prendrons l'exemple d'un système de gestion de mots de 

passe dans lequel non seulement la structure interne des mots de passe ne sera 

pas communiquée à l'utiljfsateur mais encore on lui interdit toute opération 

autre que celles qui sont n6cessaix-e~. 

Avant de présenter l'exemple, on rappelle que la partie déclaration du corps 

du paquetage peut contenir en outre des déclarations de variables locales au 

paquetage. Ces variables forment les objets témanentb, c'est à dire qu'elles 

gardent leurs valeurs entre deux appels à une procédure du paquetage. Ces 

variables ne sont pas accessibles de l'extérieur du paquetage, elles ne le 



sont qu'à partir des procédures du paquetage. 

Nous constituons un paquetage de gestion de ressources (par exemple 

des fichiers). L'utilisateur dispose de trois opérations possibles (OP1, OP2, 

OP3 ... qui donneront lieu à trais procédures ) : 

OP1 : NOUVELUT 

immatriculatiorl d'un nouvel utilisateur. 

Celui-ci fournit Le mot de passe qui sera répertorié (et qu'il devra 

fournir à toute utilisation du système) et reçoit un numéro 

d'utilisateur. 

l'utilisateur se fait attribuer une ressource. 

11 fournit : - son numero d'utilisateur, 
- son mot de passe 

et Ll reçoit : wz nom de P~SSO-WC@. 

pour utiliser une ressource qu'il s'est fait attribuer, 

1°utilisateur indique : 

- son riuméro 
- son mot de passe 
- le nom de la ressource. 

Biensûr, tout desaccord entre nwnerc et mot de passe sera sanctionné. 



Package GESTION-RESSOURCES is - 
type PASSWORD is string (1 -*. 10) ; -- type visible - 
type RESSOURCE is limited private ; - 
function NOWEIUT (MOT-PASSE : in PASSWORD) return INTEGER ; - 
hocédure GETR€SSOURCE (NUT : in INTEGER ; MOT-PASS : in PASSWORD - - 

NOMR ; out RESSOURCE) ; - 
Procédure ACCESESSOURCE (NUT : in INTEGER ; MOT-PASS : in PASSWORD - - 

NOMR : in RESSOURCE) ; - 
Private 

fYPe RESSOURCE is - 
record 

NOM : string (1..10) : -- 
NOMBRE : INTEGER ; 

end record ; - 
end GESTION-RESSOURCES ; 

Package body GESTION-RESSOURCE is - 
MAX-UT : constant INTEGER := 100 : -- nombre Maxi d'utilisateur 
MAX-RES : constant INTEGER R := 10 ; -- maxi de ressource par utilisateur 
NB-UT : INTEGER ; 

type UTIL is - 
record 

MOT : PASSWORD 

NBRES : 1.. MAX-RES ; 

-- nombre d'utilisateur immatriculé 

-- mot de passe 
-- nombre de ressource attribué 

end record ; - 
UTILIS : array (1. .MAX-UT) of UTIL ; - 
RESS : array (l..MAX-UT, l..MAX-RES) of RESSOURCE ; - 

Toutes ces informations internes au corps du paquetage, et donc incon- 

nues a l'extérieur, vont préciser la gestion qui va être faite. Il faut que ce 
soit inaccessible à l'utilisateur, sinon, il pourrait tricher : avoir plus de 

ressources que le maximum permis, accéder aux mots de passe des autres etc . . . 



Enfin, voici l'esquisse des procédures : 

Function NOUVELUT (MOT-PASS : in PASSWORD) is - - 
begin 

NB-UT := NB-UT t 1 : 
if NB-UT > MAX-UT then raise exception voulue ; - -- 
end if -- '  

UTILIS (NB-UT). MOT := MOT-PASS ; 
UTILIS (NB-UT). NBRES := O ; 
return NB-UT 

end NOWELUT ; - 

rocedure GEWSSOURCE (NUT : in INTEGER : MOT-PASS : in PASSWORD ; P- - 
NOMR : out RESSOURCE) is - - 

NR :i . . MAX-RES ; * 
begin 

if NUT not in UTILIS range then raise erreur accès ; - -- -- 
end if : 
7- 

-- pas le bon numéro 
if UTILIS qNUT). MOT MOT-PASS then raise erreur accès ; - -- 
end if . 
- - 9  

-- pas le bon mot de passe 
NR := UTILIS (NUT). NBRES tl ; 
NOHR := fabrication de fichier 
UTILIS (NUT).NBRES := NR ; 
RESS (NUT, NR) := NOMR : 

end GESRESSOURCE' ; - 

procedure ACCESRESSOURCE (----------- is - 
begin 

For 1 in l..UTILIS (NUT).NBREs loop - - 
if RESS (NUT, 1) = NOMR then --- - - 

' end ACCESRESSOURCE ; - .  
end GESTION-RESSOURCE ; 



Une utilisation pourra se présenter de la façon suivante : 

procédure USAGER - is 

USE GESTION-RESSOURCE ; 

MES RESSOURCES : array (1..5) of RESSOURCE ; 

begin 

mon code : INTEGER := NOUVELUT ( ) 3 

GETRESSOURCE ( 1 ; 
ACCEsRESSOURCE ( 1 ; 

end USAGER ; - 

2") - Cr i t iques  et proposit ions [CARREZ (82)l 

Considérons l'exemple suivant : 

with P2 ; - 
package Pl - is 

--- 
end Pl ; 

L'introduction d'un paquetage Pi. dans la portée de P2 pose le problème de la 

protection des objets de P2 vis à vis des actions de Pl. Si celle-ci est totale 

vis à vis des objets internes à P2 (ils ne seront pas importés), elle est exis- 

tante pour ceux de la partie visible (sauf s'ils sont d'un type privé). Si P2 

doit avoir une certaine méfiance vis à vis de Pl, il faudra déclarer les objets 

sensibles dans le corps de P2 et définir les procédures de consultation de ces 

objets. Il aurait été intéressant de pouvoir définir dans un paquetage des objets 

l'semi-constantsl', c'est à dire qui sont des constants à l'extérieur du paque- 

tage et des variables dans le corps. Cela permettrait aussi d'éviter les niodi- 

fications non synchronisées de ces variables dans un environnement multi-tâches. 

L'absence d'affectation et d'égalité sur les objets de type privé 

limité à l'extérieur du paquetage entraine l'absence de ces opérations sur 

tous les objets construits avec ce type comme composant, puisque l'égalité 

(par exemple) sur les objets construits vérifie l'égalité sur les compasontç. 



Lsexemple suivant montre l'utilisation possible de tels objets construits : 

Package P is - 
type POSITION is limited private ; - 
type FILE is - 

record 

F-POS : POSITION ; 

STATUS : INTEGER ; 

end record ; - 
---- 

end P : 

A llextSrieur de P il est possible de déclarer des objets de type FILE. 

Le composant FOS de ces objets ne peu.t être consulté ou modifié que dans le 

corps de P. Par contre le composant STATUS peut être consulté ou modifié à l'ex- 

térieur de P. Remarquons ici encore que la possibilité de définir des types 

"semis-constant" (l'affectation n'est pas disponible pour les objets de ce type 

à l'extérieur du paquetage) permettant la consultation de composants sans 

autoriser leurmodification. 

Rappelons que l'égalité peut Etre redéfinie pour les types privés Liml- 

tes  ainsi que pour les types construits à partir d'eux (ce sont les seuls cas 

de redéfinition de l'égalité) CMR 67 ADA (8011. Notons cependant que Pa redéfini- 
tion de l'égalit; pour un type n'entraine pas la redéfinition implicite pour les 

types construits 2 partir de lui. Ainsi la redéfinition de l'égalité pour POSITION 

de l'exemple cité au-dessus nlentrainerait pas celle de FILE. 

On peut donc reprocher à ADA l'absence totale de 4 6 t ~ d v X ; t é  dans la 

protection des objets d'un paquetage : le programmeur qui désire une protection 

sélective doit augmenter considérablement le nombre de sous-programmes de son 

paquetage. 

1.3.1.2 - UtLlisatic,n des types dérivés. 

Rappelons que les propri.ét6s essentielles des types dérivés en ADA sont : 

- les types dériv@s sont de la meme classe de type que 
celle dont il dérive 

- l'ensemble des valea;ir?s possibles est une copie des valews 
possibles du type père 



- les opérations applicables sur le type père (c'est à dire sous- 

programmes ayant un paramètre ou un résultat du type père) sont hérités par 

le type dérivé. C And (7911 propose que la révocation des droits acquis soit 

implantée au moyen de mécanisme de types étendus proposé par les langages rno- 

dernes tels SIMULA, ALPHARD, CLU et ADA. 

En effet, la déclaration d'un nouveau type en ADA produit toujours un 

type distinct. Le nouveau type hérite des opérations applicables sur le type 

de base. Si le nouveau type est un type composé il hérite des opérations appli- 

cables sur les types de base de ses composants. 

Le mécanisme proposé est basé sur le fait que les types abstraits 

permettent de définir un type avec des opérations associées. A l'aide des types 

dérivés, il est possible ensuite d'étendre à volonté les opérations associées. 

Ces opérations peuvent être distribuées à des utilisateurs potentiels en leur 

donnant accès ou non aux unités de bibliothèques réalisant ces opérations. 

Cette possibilité est malheureusement statique. La révocation de droits 

obtenus par un utilisateur, n'est possible que lors d'une nouvelle exécution du 

programme si l'édition de lien est dynamique ce qui est le cas dans OMPHALE. 

Par contre, il est probablement possible de faire une certaine révocation dyna- 

mique des droits ainsi qu'une amplification dynamique des droits à l'aide des 

types dérivés sans toutefois pouvoir résoudre le problème de courrier dans la 

prison (chapitre 1). 

- L'expéditeur et le destinataire disposent de droits sur les lettres 
en particulier celui de les lire. 

- Le facteur ne doit pas avoir accès à leur contenu. 

Il y a donc révocation de droit de lecture entre l'expéditeur et le facteur et 

puis amplification entre le facteur et le destinataire. Cette solution bien 

qu'elle soit beaucoup plus progressive et nuancée, ne permet pas d'interdire 

la lecture. 



111.3.2 - Les sous-unitës. --------------- 

Une ~ O U - &  est le corps d'un sous-programme, le corps d'un paque- 

tage ou le corps dDune tâche. 

Le développement du programme en sous-unités est de nature hiérarchique 

sous forme d'arbre. Les règles de visibilité et de portée des identificateurs 

en ADA permettent des vérifications, dès la compilation, de leurs utilisations 

dans le texte du programme. Typiquement, une sous-unité ne peut pas référencer 

des objets ou types d'une sous-unité non visible. 

Par ailleurs, ADA fournit un outil de compilation séparée des sous- 

unités composant le programme, unité de bibliothèque et sous-unités. Ce dernier 

point (la compilation séparée des sous-unités ) est fort cirticable [CAR ( 8 2 )] : 

En effet comme toute unité de compilation, une sous-unité A d'une unité mère B 

peut être précédée de clause - with. L'unité C (ou les unités) mentionnée dans 

la clause - with est ajoutée au paquetage standard, puis le contexte de la souche 

de A dans B est pris en compte. Tout se passe comme si B avait fait l'inclusion 

de C. Il est alors possible que B masque l'identificateur C qui n'est donc pas 

visible directement dans A. Il sera visible par STAl4DARD.C sous réserve que B . 
n'ait pas aussi masqué STANDARD (dans ce cas il est entièrement inaccessible de 

A !). Ainsi, la compilation séparée d'une sous-suite doit rester pour le pro- 

grammeur une facilité d'exploitation et non une téchnique de 'fmodularisation''. 

Notons enfin qué toute déclaration dans tl'unité englobante peut masquer les 

identificateurs introduits par une clause - use attachée à la sous-unité et accroi- 

tre ainsi la confusion du programmeur. . 
a . 

111.3.3 - Contrdle du eassaqe des earamètres. ------------ ---- ------ --------- 
L1 _ Le contqôle du passage des paramètres peut avoir des conséquences 

assez importantes pour la protection. En effet, ADA fournit trois modes de 

passage des paramètres : 

. mode .in '(paramètre-donnée) : dans ce cas le papamètre 
ne p e z  pas être modifié dans le sous-programme, Les 

. fonctions utilisent obligatoirement ce mode. . 



. mode - out (paramètre-résultat ) : le paramètre n'a pas 
de valeur à l'entrée et il est modifié dans le corps 
de la procédure 

. mode -- in out (à la fois donnée et résultat) : tout 
est possible. 

Le mode de passage est défini dans la spécification par le 

programneur. Dans la version actuelle du langage, rien ne permet de contrôler 

le mode de passage lors d'un appel de sous-programme, excepté la possibilité 

dlimposer le mode - in en fournissant une expression comme paramètre effectif. 

[CAR 821 propose de rajouter ce qui a été initialement prévue dans la première 

version du langage CADA 791 : 

:= mode in attendu - 
:=: mode in out attendu -- 
=: mode out attendu - 

1 1 1 ,4 '- AUTRES PROBLÈMES DE PROTECTION, 

x Le problème du "cheval de Troie" est résolu, en partie en ADA 

de la façon suivante ': 

. . l'isolation réciproque des sous-système est assez 
bien résolue grâce aux unités de bibliothèque, qui 
peuvent limiter 1' accès aux seuls objets transmis 
en paramètres 

.   es' opérations permises sur les objets passés en 
paramètres sont obligatoirement celles définies par 
le'type de ces objets, par contre ADA ne permet pas 
d'assurer une sélectivité de ces opérations. 

1 * Le problème de l'étanchéité (le sous-système ne doit pas mémoriser ou 

divulguer l'information qui lui est transmise en paramètre) n'est pas résolu 

par ADA. 



I I  1 ,5 - DEUX SOLUTIONS MA AU PROBLÈME D U  COURRI  ER DANS UNE PR1 SOM, 

Nous avons présenté au chapitre X le problème du courrier dans une 

prison ; bien que la solution en CLU proposée puisse être traduite en ADA, 

nous proposons ici deux autres solutions exploitant les possibilités spécifiques 

offertes par ADA. La premièxx est Basée sur les notions de "sous-type" et de 

"renommage" ; la seconde utilise les propriétés des discriminants, associés aux 

types limités privés. 

Rappelons tout d'abord quelques hypotheses : 

- le facteur est non-partisan ; cependant on lui interdit 
de lire le contenu des lettres. 

- Le tri et la distribution du courrier se font corpectement 
le facteur et les prisonniers ne devront donc pas vérifier 
les étiquettes de paquets, ni les adresses de lettres. 

- On suppose que les prisonniers et le facteur peuvent créer 
(et détruire) des paquets vides. 

'La st:rueture de donnée prend la fosm de l'arbre suivant : 

lettre 

ensemble de 
lettres 

adresse message 

signature- 
/ 1 

corps 

Nous supposons pour simplifier que : 

l'identification dhu  pprisonnier ou du facteur est 
définie par ui type discret TIDP du paquetage STANDARD 
que nous n'expliquons pas ici. 

3 

Le corps du rnessage est: une chalne de caractères. 



Les s t r u c t u r e s  des données sont  dé f in ies  pa r  des spéc i f i ca t ions  

de paquetage de bibl iothèque q u i  peuvent ê t r e  rendues access ib les  dvun agent  

par  l e  b i a i s  de c lause  with. Ces c lauses  devront être mises en t ê t e  des u n i t é s  

de compilation, nous supposons qu'à ce  niveau, un cont rô le  e s t  e f fec tué  sur 

l e s  au to r i sa t ions  d'accès à ces  spéc i f i ca t ions ,  ce  cont rô le  é t a n t  f a i t  pa r  I q e n -  

vironnement de programmation pa r  exemple, ou par  l e  chef de p r o j e t .  

TCL d é f i n i t  l e  contenu d'une l e t t r e  

TLETTRE d é f i n i t  une Le t t r e  

TCP d é f i n i t  l e  contenu d'un paquet 

d é f i n i t  un paquet. 

Les ac t ions  au to r i sées  sur ces s t r u c t u r e s  de donn6es sont  : 

pour le  gardien 
connalta.e l e  d e s t i n a t a i r e  d 'un  paquet 

pour l e facteur 
o u v r i r  l e s  paquets 

ferme l e s  paquets 

e x t r a i r e  une l e t t r e  dVr?n paquet 

s a v o i r  s ' i l  y a des l e t t r e s  dans un pagüet 

a j o u t e r  une l e t t r e  à un paquet 

connaître  l e  d e s t i n a t a i r e  d'tint? l e t t r e  

DESTINATAIRE 

OUVRIR 

FERMER 

EXTRAIRE 

NONVIDE 

AJOUTER 

DESTINATAIRE 

Pour l e s  prisonniers 
En p lus  des opérat ions au f a c t e u r ,  
accéder au type  TCL p o u  l i r e  e t  & r i r e  l e s  
l e t t r e s  
fermer une l e t t r e  FERMER 

o u v r i r  une l e t t r e  OWRIR 

I I  1. S .  1 - Première sol ution. 
-----"--?-------- 

La première so lu t ion  consis te  à rassembler dans un premier paquetage 

POUR-PRISONNIER l'ensemble des  types e t  des oépra t ions ,  e t  à d é f i n i r  deux 

paquetages POUR-FACTEUR e t  F O U R  -GARDIEN qui  r e d é f i n i s s e n t  l e  sous-ensemble 

de types e t  opérati.ons access ib les  respectivement an  fac teur  e t  au gardien 

parr des  clauses de sous-types e t  de renomage. Ains i ,  l e  paquetage FACTEUR 

n ' e s t  a u ~ o t i s é  à importer que l e  paquetage FOUR-FACTEUR qui  àili fourn i t  l e s  

opéra t ions  permises e t  e l l e s  seules ,  En p a r t i c u l i e r  il n t a  pas accès a l a  regr6- 



sentat ion des l e t t r e s  ca r  TLETTRE e s t  l imi té  privé,  n i  a leur contenu car  il 

ne connaît pas TCL, e t  enf in  ne peut l e s  ouvri r ,  car  il ne dispose pas de l'opé- 

ra t ion.  Par contre,  s a  connaissance du type TLETTRE e t  du type contenu des 

paquets (TCP) l i é  avec l e s  opérations EXTRAIRE, AJOUTER, l u i  permet de t ransférer  

l e s  l e t t r e s  dtun paquet à l ' au t re .  

Nous ne donnons i c i  que l e s  spécif icat ions  des paquetages, e t  renvoyons 

en annexe A ,  l a  solut ion complète, y compris l a  réa l i sa t ion  du corps de ces 

paquetages . 

p a c k a g e  POUR-PRISONNIER i s  
type TCL i s  record 

MESSAGE : st  r i  nq i 
SIGNATUREeTIDP i 

end 5 
type TLETTRE i s  l i m i t e d  p r i v a t e  1 8 

procedure FERMER (CL:TCLiD:TIDPiL:out  TLETTRE); 
procedura OUVRIR (L:TLETTREiCL:out TCL); 
function DESTINhTAIRE (L:TLETTRE) re turn T I D P i  
type TCP i s  p r i v a t e i  
AUCUNE : c o n s t a n t  TCP i 
function NONVIDE(CP:TCP) return BOOLEAN C 
procedure EXTRAIRE(CP:in out TCP!L:OU~'TLETTRE) i 
procedure AJOUTER (CP:ina out TCPiL: TLETTRE) i 

t y p e  TPP i s  p r i v a t e i  
AUCUN : c o n s t a n t  TPPS 
procedure FERMER(CP: i n  out TCPiD:TIDPiP:out  TPP) i 
procedure OUVRIR(P:in ou$ TPPiCP:out  TCP) i 
function DESTINATAIRE (P:TPP) seturn T I D P i  

p r i v a t e  
type TCP i s  a c c e s s  TLETTRE i 
type TLETTRE i s  r e c o r d  

DEST : T I D P i  
CONTENU : TCL i 
SUIVANTE: TCP i 

end i # 
AUCUNE : c o n s t a n t  TCP:= nul1 i 
type TP i s  record 

DEST : T I D P i  
CONTENU: TCP i 

end i 
type TPP i s  a c c e s s  T P I  
AUCUN : c o n s t a n t  TPP :=nul1 i 

e n d  5 





111.5.2 - Seconde so lu t ion.  --------------..- 

La deuxième s o l u t i o n  cons i s t e  à é c l a t e r  l e s  types e t  opérat ions dans 

d i f f é r e n t s  paquetages, e t  à l i m i t e r  l e s  accès à ces  d i f f é r e n t s  paquetages 

su ivant  l e s  besoins. 

On trouve a i n s i  : 

- un paquetage CONTENU-LETTRE qu i  d é f i n i t  l e  type TCL comme 

publique, e t  dont l ' a c c è s  par  - with e s t  supposé i n t e r d i t  au fac teur  e t  au gardien ,  

- un paquetage LETTRES qui  d é f i n i t  l e  type TLETTRE l i m i t é  p r i v é ,  

avec s e s  opérat ions OUVRIR e t  FERMER a i n s i  que l e  type TCP simplement pr ivé ,  avec 

s e s  opérat ions NONVIDE,  EXTRAIRE, AJQUTER. Ce paquetage e s t  supposé i n t e r d i t  

par  with au gardien. On peut noter  i c i  que l e s  procédures OUVRIR e t  FERMER s u r  

les l e t t r e s ,  bien qu'accessibles du fac teur  ne sont  pas u t i l i s a b l e s  par  l u i ,  

c a r  il ne connait  pas l e  type TCL e t  ne peut donc f o u r n i r  de paramètre de ce type,  

- un paquetage PAQUET qui  d é f i n i t  l e  type TPP e t  s e s  opérat ions 

OUVRIR,  FERMER. Ce paquetage e s t  supposé access ib le  à tous ,  mais l e  gardien ne 

pourra u t i l i s e r  ces deux opérat ions c a r  il ne peut f o u r n i r  de paramètre du type 

LETTRES.TCP. 

Remarquons que l e s  fonct ions  DESTINATAIRE pour ' l e s  l e t t r e s  ou l e s  

paquets n 'apparaissent  p lus  dans c e t t e  so lu t ion .  En e f f e t ,  nous u t i l i s o n s  i c i  

des types l i m i t é s  p r ivés  avec discriminant  pour i d e n t i f i e r  l e  d e s t i n a t a i r e .  

La valeur  de ce discriminant  peut donc ê t r e  consultée à l v e x t é r i e u r  du paquetage. 

Comme un discriminant ne peut ê t r e  modifié que par  a f f e c t a t i o n  globale à l a  

s t r u c t u r e  à l aque l l e  il appar t i en t ,  e t  que de p lus  ces  s t r u c t u r e s  sont  de type 

l i m i t é  pr ivé  ( c e t t e  a f f e c t a t i o n  g lobale  e s t  i n t e r d i t e  à l ' e x t é r i e u r  des paquetages),  

l a  valeur de ce& discriminants  e s t  donc protégée en é c r i t u r e  à l ' e x t é r i e u r .  

Notons que ces  discriminants  ont a i n s i  l a  c a r a c t é r i s t i q u e  de "semi-constant" 

[CAR 821 à l ' expor ta t ion .  

Nous ne donnons i c i  qde l e s  spéc i f i ca t ions  des paquetages, e t  renvoyons 

en annexe B ,  l a  soluti.on complète. Mous remarquons que l e s  r é a l i s a t i o n s  des corps 

des paquetages sont  pi.atiquement :.es niéries qire p s ~ r  l a  première so lu t ion .  



p a c k a g e  CONTENU-LETTRE i s  
type TCL i s  record 

MESSAOE : s t  r i  ng i 
S1GNATURE:TIDP i 

end 5 
end i 

w i t h  CONTENU-LETTRE; 
p a c k a g e  LETTRES i s  

type TLETTRE(DEST:TIDP) i s  l i m i t e d  p r i v a t e  i 
p r o c e d u r e  FERMER (CL:CONTENU,LETTRE.TCLiD:TIDPiL:out TLETTRE) i 
p r o c e d u r e  OUVRIR (L:TLETTREiCL:out  CONTENU=LETTRE.TCL) I 
type TCP i s  p r i v a t e i  
AUCWNE:constant TCP i  
funct ion NONVIDE(CP:TCP) re turn BOOLEAN i 
p r o c e d u r e  EXTRAIRE (CP: i n  out T C P i L : o u t  TLETTRE) i 
p r o c e d u r e  AJOUTER ( C P : i n  out TCPIL:  TLETTRE) 5 

p r i v a t e  
type TCP i s  a c c e s s  TLETTRE i 
type TLETTRE (DEST : T I D P )  i s  record 

CONTENU : CONTENU,LETTRE.TCL i 
SUIVANTE: TCP i 

end i 
AUCUNE : c o n s t a n t  TCP:= nul1 i 

e n d  i 

w i t h  LETTRES i e 

p a c k a g e  PAQUET i s  
type, TP (DEST:TIDP) i s  l i m i t e d  p r i v a t e  i 
type TPP i s  a c c e s s  TP i 
procedure FERMER(CP:in out LETTRES.TCPiD:TIDPiP:out TPP) i 
procedure OUVRIR(P : i n  out TPPiCP:ou t  LETTRES.TCP) i 

p r i v a t e  
type TP (DEST : TIDP)  i s  r e c o r d  

CONTENU: LETTRES.TCP i 
end i 

end i - 
w i t h  PfiPUET i O . p a c k a g e  GARDIEN i s  

p r o c e d u r e  ENVOYER ( P : PAQUET.TPP ) 5 
procedure RECEVOIR ( D :T IDP i P : out PAPUET.TPP i 

end i 

p a c k a g e  FACTEUR i s  e n d  i 

w i t h  PAQUET~LETTRES~CONTENU,LETTRE,GARDIEN i 
p a c k a g e  PRISONNIER i s  end i 
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Exemple de comnunication. 



111.5.3 - Remarque. ----- -- 

Toutes l e s  s o l u t i o n s  ( sauf  CLU) proposées par  Amble~  ( c f .  Chag 1) 

prennent  l a  forme d'un programme p r i n c i p a l  s équen t i e l .  

Par c o n t r e ,  dans l e s  deux s o l u t i o n s  que nous proposons, chaque "ac t ew"  

peut  ê t r e  a s s o c i é  à une t â c h e  (procédure)  indépendante, l e s  d i f f é r e n t e s  tâches  

s e  déroulant  e n  p a r a l l è l e .  L'échange des  paquets ,  c ' e s t  à d i r e  l a  synchronisa- 

t i o n  e t  l a  communication peu t  ê t r e  r é a l i s $ e  d'une manière t r è s  simple & l ' a i d e  
' k  -, 

du mécanisme de  rendez-vous ( c f .  Schéma ). S i  c e t  aspec t  p a r a î t  é t r a n g e r s  

aux problèmes de p ro t ec t ion ,  il met p a r  contre  en  évidence l a  présence des 

t r o i s  agents  ayant  des pouvoirs  d i f f é r e n t s  sur des  o b j e t s  q u ' i l s  s e  comnuni- 

quent . 
D'une manière généra le ,  pour d é f i n i r  un système sûr, qu i  a s s u r e  La p r o t e c t i o n ,  

il f a u t  ê t r e  en  mesure de f a i r e  v a r i e r  l e  "pouvoir d'un processus ( agen t ) "  qu i  

s e  d é f i n i t ,  d 'une pa r t  p a r  l e s  o b j e t s  acces s ib l e s  pa r  l ' a g e n t ,  d ' a u t r e  p a r t ,  

par  l e s  opéra t ions  app l i cab le s  s u r  c e s  objets .Datrrs les  s o l u t i o n s  proposées,  

l a  démarche u t i l i s é e  pour a s s u r e r  l a  p ro t ec t ion  dans l e  système e s t  p l u t ô t  

o r i e n t é e  sur l e s  opéra t ions  a p p l i c a b l e s  sur l e s  o b j e t s  qu'une p ro t ec t ion  sur 

l e s  o b j e t s  eux-mêmes. Cel le -c i  p o u r r a i t  ê t r e  o b t e n ~ e ~ c e p e n d a n t ,  de façon pl-us 

s é l e c t i v e  en empêchant l e s  agents  d ' o u v r i r  Les paquets  ou l e t t r e s  q u i  ne l e u r  

sont  pas  d e s t i n é s  en u t i l i s a n t  un mécanisme de c l é  i n d i v i d u e l l e  du même genre 

que c e l l e  de l a  so lu t ion  CLU. 

I I I  ,6.,- CONGLUSION 

ADA peu t  résoudre l e  problème de l a  méfiance mutuel le ,  mais résoud 

incomplètement c e l u i  du cheval  de T r o i e ,  e t  pas  du t o u t  c e l u i  de l ' é t a n c h 6 i t é .  

~éanmoins ,  il f a u t  c o n s t a t e r  q u ' i l  a s s u r e  mieux l a  p r o t e c t i o n  que l e s  a u t r e s  

langages,  même  s ' i l  ne résoud pas t o u s  l e s  problèmes. 

I l  convient  maintenant d ' é t u d i e r  comment ADA peut  ê t r e  supporté  d'une 

p a r t ,  pa r  une a r c h i t e c t u r e  e x i s t a n t e  o r i en t ée  o b j e t  ( iAPX 4 3 2 )  d ' a u t r e  p a r t ,  

par  l ' a r c h i t e c t u r e  à s t r u c t u r e  de domaine qui  nous i n t é r e s s e  p lus  précisément,  
. ?  

à s a v o i r  OMPHALE. 



CHAPITRE I V  

~MPLÉMENTAT I ON DU LANGAGE MA 

SUR 

L'IAPX 432 ET OMPHALE 



PARTIE 1 



bV.1.1 - Présentat ion de I ' i A P X  432. 
- - - - - - - - - - - - - - - - m e - - - - - - - -  

ltiAPX 432 [ INT (8191 a une architecture orientée objet, La mémoire 

associée doit être considérée comme une mosaïque de petits espaces adressables 

appelés "objetstt, chacun d'eux consistant en un bloc contigü de mernoi~e ; 

lViAPX 432 peut accéder à 224 objets dans un espace virtuel de 240 octets. 

Un objet peut être : 

. Un ob je t  s imple mprdsenté par , formé par un bloc 
linéaire non structuré de données. 

. Un ob je t  dkcccès (Access object), représenté par 

est un tableau linéaire de descripteurisd'accès (capacités) 

aux autres objets (une C -liste). 

L'accès à un objet est toujours contrôlé par l'intermédiaire d'une 

capacité, qui contient les droits d'accès à llobjet ; le matériel reconnait 

deux types de segments de base : 

des segments de données associés aux objets simples 
r-J 

des segments d'accès associés aux objets d'accès. 

Un objet peut exister physiquement comme sous-partie d'un autre 

objet, même si les deux objets sont logiquement différents. Un objet qui est 

physiquement contenu dans un objet parent est appelé RAFFINEMENT de l'objet 

parent. 

Dans L'exempZe ci-contre, bien que 

A et B soient des sous-parties 

physiques de l'objet C, ils ont tous 

les privibèges des objets, corne s'ils 

etaient distincts physiquement de C et 

l'un de l'autre. 



L'iAPX 432 intègre dans le silicium, de la même manière que par 

exemple 1'IBM 38 : 

- un jeu d'instructions de base, qui s'apparentent a celles 
du langage ADA 

- un noyau de base du système d'exploitation, système qui 
opère sur les objets directement reconnus et traités par 
le matériel (les objets sont crées et manipulés par des 
micro-programmes intégrés dans le silicium). 

Intel développe une couche logicielle (iMAX 432) permettant de 

coopérer avec la partie "silicium" du système d'exploitation. 

IV.1.2 - Structure des erogramnes. -------------- -- ------ 

Chaque programme s'exécutant seul ou simultanément avec d'autres 

programmes est défini, du point de vue de sa priorité, sa protection, son 

espace mémoire et son état (en attente ou en exécution) par une structure 

de données, chargée en même temps que le programme correspondant et appelée 

nobjet-pgh4mnel'. On accède directement à l'objet-programme par la logique 

du micro-processeur pour assurer l'exécution du programme correspondant. 

Chaque programme est constitué par une ou plusieurs ''p/r~cédulLeb~' 

que la structure matérielle de lliAPX 432 reconnaît du fait qhelles sont 

représentées par un objet dit llcoatex*tell qui n'est rien d'autre qu'une 

structure de données directement accessible par le matériel et définissant 

parfaitement la procédure. 
I 

Une procédure est un ensemble d'instructions réalisant une opé&tion 

définie ; elle est appelée de façon externe en lui présentant les paramètres 

nécessaires au traitement voulu ; en retour, la procédure fournit le résultat 

du traitement effectué. 
* 

Une procédure peut être partagée entre plusieurs programmes, sans 
-- 

que son coùe ne soit dupliqué, autant de fois q u s l  y a de pro e ; inais 

chaque fois que la procédure est appelée par un programme différent, un 

exemplaire ('?inb&~~ce") nouveau de cette procédure est créé et est représenté 

par un contexte associé au couple. programme-procédure. Ce corkexte est reconnu 

par le matériel iAPX 432. 



D'autres types d'objets interviennent dans la stmcture d'un 

programme du l1 iAPX 432. Il s'agit de l'objet instruction et de l'objet donné. 

A ce stade, on peut schématiser ces notions par la figure suivante : 

Données locales 

- .  

IP 

SP 
.--- 

------ Procédure 1 

Domaine m 
Y 

\ 

SP 

'U 

Un programme, ihatérialisé par 1 ' ob j et-programme qui le définit 
parfaitement vis à vis de matériel, utilise iIn objet contexte qui décrit 

les propédures (segments de code exécutable constituant le programme. . , 
ainsi que les groupes de données intervenant d,ans le traitement. 

L'objet programme est créé à l'initialisation, il est ensuite 

, reconnu et maniphlé par le matériel. Il oontient toutes les informations 
nécessaires sur le programme correspondant. 



I V .  1.3 - Corygs_pgfl~~cgf-AgA-ojJp~,432. 

- - Un paquetage ADA constitue une méthode pratique pour le regroupement 

d'un ensemble d' ob jets de données avec un ensemble de procédures (opérations ) 

qui travaillent sur eux. 

Le concept correspondant en 1' iAPX 432 est L'ab jet-domaine, qui comme 

le paquetage ADA est une collection d'objets-données et d'objets-procédures. 

En déclarant une portion de paquetage privée, un programmeur peut empêcher 

l'accès de l'extérieur du paquetage à certaines procédures et à certaines 

données. Le reste est considéré comme publique, accessible de l'extérieur du 

paquetage. De même l'iPAX 432 spécifie des zones publiques (communes) et 

privées dans un domaine et peut protéger la partie invisible du domaine contre 

les accès non autorisés. Un usager ayant un accès total à un domaine aura une 

capacité qui autorise l'accès à tout le domaine ; par contre un utilisateur 

avec un accès restreint au domaine aura une capacité qui sera un raffinement 

de la partie visible du domaine contenant des données publiques. 

De même que le  paquetage*^^^ fournit une méthode d'organisation pour 
grouper des données et des procédures liées entre elles, l'objet domaine cons- 

* 
titue une unité reconnaissable pour grouper des procédures déjà compilées et 

desdomées qui leur sont associées. Cette unité peut être construite par 
e 

compilation séparée d'un paquetage ADA etstockée dans un fichier d'objets en' 

attendant un accès ultérieur. De plus l'architecture de lliAPX 432 garantit 

qu'un oqet-domaine ne peut pas être confondu avec un autre type d'objet. 

IV. 1.3.2- Procédure. 

O 
Un autre objet qui présente une correspondance directe avec une 

construction ADA est l'objet-procédure correspondant à la procédure ou à la 

fonction ADA. Un objet consiste en un ensemble d'instructions iAPX 432 

ejtécutablas, accompagnées de l'information de contrôle nécessaire pour former 

l'objet "contexte" qui représente le stockage local de variables associées === 
-- 

à 1 ' activation d' une procédure, accompagné de quelques informations de contrôle 
- - -- qui permettent à la procédure dvaccédeS il des variables globales et de revenir 

à la procédure d'où elle a été appelé (appelante). Un prfncipe de base de cette 

approche est que des contextes différents alloués dynamiquement existent 

pour chaque activation de la procédure au moment de l'exécution. Un certain 



nombre de langages modernes de programmation dont ADA sont des langages à 

structure de blocs. Les sous-programmes sont imbriqués hiérarchiquement 

les uns dans les autres. Le niveau lexical correspond au niveau d'imbrication 

des sous-programmes depuis le niveau hiérarchique le plus haut (notion de 

programme principal ayant le niveau 1) jusqu'au niveau le plus interne (sous- 

programmes locaux) ; ADA insiste sur la nécessité sémantique que : 

- le retour d'une procédure P ne peut pas se produire 
avant le retour de toutes les procédures appelées 
par P. 

- Des références vers des données stockées dans des contextes 
différents sont interdites. . 

Donc une simple pile (LIFO) suffit (en l'absence de tasking) pour la 

gestion mémoire des contextes. Les règles de visibilité de ces langages sont 

telles qu'une unité peut voir et accéder les objets déclarés dans les unités 

englobantes. Une méthode classique d'implémentation de cette accessibilité à 

l'exécution utilise une pile d'activation. Les concepteurs de ltiAPX 432 ont 

reconnus l'efficacité de cette pile en tant que base pour l'environnement au 

moment de l'exécution de langages à structure de bloc comme ADA. En conséquence 

l'architecture iAPX 432 supporte cette technique de réalisation et d'implémenta- 
* 
tien . 

IV.1.4 - Exemele ---- - - - - - m m  d'imelémentation. --------mm- 

@ 

Nous présentons maintenant un exemple emprunté à [S. Zeigler ( B I ) ]  , 
présentant une implémentation de paquetages et de procédures ADA à l'aide 

de domaines et de contextes de ltiAPX 432. A cet exemple (page 8) peut être associé 

le schéma de la figure Clt- (page 9)Imontrantla correspondance paquetage/domaine. 

AU centre de .cette implémentation Qe trouve  OBJET O'ACCES DE CONTEXTI! 

(OAC - ) @t l'OBJET DE DONNEES DE CONTEXTE (ODC) - qui représentent respectivement 

les variables de références locales (accès) et les variables de données locales 

d'un enregistrepent dtactivation (E.A). Ensemble, ces deux objets sont appelés 

OBJET CONTEXTE (OC). 



procédure MAIN - is 

package P & 
1 ,J : INTEGER ; 

- - -K : BOOLEAN ; 
- 

- - - - - - -- - 
- . * 

- -procedure ALPHA ( . . . ) ; - 

procedure BETA (...) ; 

end P ; - 
package Q is 

M,N : INTEGER 

procedure ONE ( . ) ; 
procedure ' TW0 ( . . . ) ; 

end Q ; - 
acka e body P is P g -  

procedure ALPHA (...) - is 
m 

---- O 

Q .  TWO (. ..) ; 

end ALPHA 

procedure BETA (...) - is ... ; 
end P ; - 

package body Q &' 
procedure ONE (...) - is ... ; 
procedme TWO (...) - is 

e 
# ---- 

procedure INTWO (. . . ) is . - ---- 
INTWO ('*. .) ; a ---- 

end TWO - 
end Q'; 

end MAIN ;. ' - - -?. k -- 



domaine 

standard 

C 

procedure 

domaine 
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.- procedure L-71 - 
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Q . 

Figure 1 : Correspondance 
paquetageldomaine. 

'Z ' 

données 

ONE, TWO, INTWO 



Il est possible a la procédure P. ALPHA d'appeler la procédure Q. TUO. 
A cette forme d'appel de procédure inter-paquetage en ADA correspond dans 

1'iAPX 432 à une activation d'objet procédure inter-Domaine invoqué par 

une instruction d'appel de procédure. Cette instruction demandetrois paramètres 

pour activer un objet procédure : 

- Le premier désigne l'objet domaine dans lequel l'objet 
procédure réside. 

- Le deuxième donne l'index d'un objet procédure parti- 
culier dans 1 ' objet domaine. 

- Le troisième désigne l'objet contenant les paramètres 
effectifs pour l'objet procédure appelé . 

Deux instructions spéciales (iAPX 432), l'upp& de pltocéduhe et le 

/rebuh de pnxlcédwre sont utilisées pour créer de nouveaux objets-contexteet 

détruire les objets-contextequi ne sont plus nécessaires ; donc elles provo- 

quent un changement d'environnement. Les figures 2 et 3 (pages 11-12) montrent 

la fonction de ces deux instructions et l'effet qu'elles ont sur l'environnement 

d'un programme au moment de l'exécution. 

La transition entre les figures 2 et 3 se fait par les étapes ' 
* 

suivantes : 

d 
1') - Les paramètres effectifs destinés à la procédure INTWO sont séparés 

en paramètres de référence et paramètres de données 

. les parpètres de données sont placés dans l'objet 
de donnees de paramètres effectifs de Q. TWO (c'est uq 
raffinement de l'objet de données de contexte (ODC) de - 
la procédure Q. TWO (l'appelante). 

. Les paramètres de référence sont $lacés dans un objet 
d'accès de p,aramètres effectiQ de Q. TWO (c'est un raf- 
finément de l'objet dlacc&s de' contexte (OAC) de la pro- 
cédure Q. TWO) avec une capacité vers l'objet de données 
de pswa&kr(bs effectifs, cette capacit6 permet au pl.opame 
d'accc&aer aux p(t3?m&trt3s de dannées et aux paramatm6 de 
référence avec une capacité unique désignant 1' objet 

' 

d'accès de paramètres effectifs. 
Cette capacité unique est fourmie comme paramètre à l'ins- 
truction d'appel de procédure et est placée dans le nouvel 
objet d'accès de contexte (OAC) créé pour INTWO. 



Figure z .  

contexte 

courant 

La figure ( 2 )  illustre, pour la structure de programme de la figure (11, une 

portion de l'environnement au moment de l'exécution lorsque le programme principal 

a appelé la procédure P. ALPHA qui a appelé la procédure Q. TWO mais avant l'appel 

de la procédure INTWO. 
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3 paramètres 

INTWO effectifs 
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La f i g u r e  ( 3 )  i l l u s t r e  l 'effet  de l ' a p p e l  de l a  procédure INTWO, l ' e f f e t  de 

r e tour  à l a  procédure Q.TWO à p a r t i r  de l a  procédure INTWO e s t  également 

donné dans l a  f i g u r e  ( 2  ) . 



2') - L' OAC e t  1 ' O D C  pour l a  procédure INTWO appelée sont  a l loués .  Ces ob je t s  

fournissent  respectivement l e  stockage l o c a l  pour des va r i ab les  contenant des 

informations de référence  e t  l e s  données. Un capaci té  spéc ia le  de l l O A C  désigne 

1 'ODC qu i  e s t  a l loué  comme emplacement pour des var iables  l o c a l e s  ne contenant 

que des données. 

s O )  - L'objet  p i l e  d'opérandes locaux e s t  c réé .  Une capaci té  l e  référençant  

e s t  placée dans 1 ' O A C .  

4") - Une capaci té  référençant  un o b j e t  contenant tou tes  l e s  va leurs  de données 

constantes appara issaadans  l e  domaine (paquetages) e s t  placée dans l 1 O A C ,  

Cette  capaci té  e x i s t e  dé jà  dans l ' o b j e t  domaine engendré par  l e  compilateur ADA. 

5') - a )  - Une capaci té  référençant  l ' o b j e t  domaine courant ( l e  paquetage Q )  

e s t  placée dans l t O A C  da l a  procédure INTWO (appelée) .  

b )  - Une a u t r e  capaci té  référençant  1 ' O A C  de l a  procédure Q.TWO (appelante)  

e s t  également placée dans 1 ' O A C  de l a  procédure INTWO (appelée) .  Cette  capacité  

e s t  habituellement appelée l e  l i e n  dynamique. 

6") - Un l i e n  s t a t i q u e  pour l ' a c c è s  aux va r i ab les  globales e s t  s tocké dans 

1 ' O A C  de l a  procédure INTWO ; dans not re  exemple puisque INTWQ e s t  imbriquée 

dansla procédure Q.TWQ, l e  l i e n  s t a t i q u e  référence I ' O A C  de l a  procédure 

Q.TWO (englobante).  

7') - D'autres o b j e t s  raffinement peuvent ê t r e  créés  pour~\passer  des paramètres 

de données e t  des paramètres de référence  à n'importe que l l e  procédure appelée 

par  INTWO. 

Les é tapes  2 à 5 sont  r é a l i s é e s  pa r  l ' i n s t r u c t i o n  d ' appe l  de procédure 

e t  l e  compilateur ADA générera i t  l e  code pour 1, 6 e t  7 .  

L5architecture de l'iAPX 432 e s t  basée s u r  l ' adressage  par  capaci tés ,  

l ' accès  aux o b j e t s  s e  f a i t  par  l ' in tern iédia i re  de capaci tés  ; un ob je t  ne s e r a  

access ib le  que s i  une capaci té  pour c e t  ob je t  peut ê t r e  désignée par  l ' i n s t r u c -  

t i o n  en cours.  Dans ce système, il f a u t  donc pour chaque phase du déroulement 

dBun programme que l 'ensemble minj-mal des capaci tés  pour les  obSets nécessaires 

2 c e t t e  phase s o i t  dynamiquement c-66 e-t que seules  l e s  capacités de c e t  enseri- 



ble puissent être désignées (principe du moindre privilège). Cela est 

réalisé par les objets domaines et les objets contextes. 

Un objet domaine (implémentant la structure statique d'un paquetage 

ADA) est fabriqué par le compilateur comme une C-liste de capacités pour des 

segments d'instructions et des segments de données liés sémantiquement. 

Un domaine est composé de deux parties, l'une publique et l'autre 

privée qui sont analogues à l'interface et le corps d'un paquetage ADA. 

Seuls les objets pour lesquels on trouve des liens dans la partie publique 

d' un objet domaine peuvent être accessibles aux autres domaines connectés ; 

car un domaine contient aussi des liens aux autres domaines et il reste une 

partie d'un réseau de domaines connectés. Suivant le principe de la program- 

mation modulaire, les domaines sont indépendants les uns des autres. Les 

liaisons entre domaines sont réalisées par les messages transmis à l'appel. 

Un objet contexte (supportant l'environnement d'exécution d'une 

procédure) est crée dynamiquement par le matériel à l'appel d'une procédure 

d'un domaine. Il regroupe les capacités nécessaires à une exécution de la 

procédure. Les objets contextes supportent donc l'allocation dynamique de la 

mémoire à chaque activation. Le déroulement d'un processus iAPX 432 peut être 

vu comme une succession de basculements(changement de contexte) d'un domaine 

à un autre (avec passage de messages). Chaque basculement entraîne soit la 

création dynamique dlun nouvel objet contexte quand une procédure est appelée 

ou la destruction dynamique d'un contexte s'il s'agit d'un retour. 



PARTIE 11 

ADA ET OMPHALE 



- ADA ET OMPHALE 

De même que nous avons étudié l'implémentation de quelques objets 

d'ADA sur lliAPX 432, nous étudions ici (incomplètement) comment OMPHALE 

apporte des solutions pour l'implémentation de ce langage. 

Nous nous intéressons plus particulièrement aux paquetages et aux procédures, 

qui, comme nous l'avons montré dans le chapitre III, assurent la modularité 

de ADA, et donc une certaine protection. 

IV.II.l - Comeilation-Exécution --- ........................ de ADA. 

Nous rappelons ici quelques remarques concernant la compilation, 

et l'exécution en ADA, ainsi que l'exécution sur Omphale. 

Tout programme se présente comme un ensemble d'unités de compilation 

qui peuvent être des procédures ou des paquetages, celles-ci sont stockées 

en bilbiothèque sous forme d 'un i féb de bib.&Lo~èque. Par ailleurs, une procé- 

dure peut contenir d'autres procédures un paquetage peut contenir des procé- 

dures, etc.. . 

Considérons un paquetage (unité de bibliothèque). 

package P is 
type(s) T 

constantes 1 ressources "disponibles pour" 

interface 

I procédure P2 ) 

variables V 

procédure Pl 

L end P - 

d'autres unités de bibliothèque 

package body P is - 
réalisation concrète des ressources 

begin 

initialisation 

L end - 



Considérons également une procédure 

procedure Q 

begin 

end 

[ PAR 76 1 int rodui t  l a    on de dépendance ent re  P e t  Q (on d i t  que Q 

dépend de Pl, s i  l e  bon fonctionnement de Q nécess i te  l a  présence de P. 

Dans ADA " m ~ d u l a i r e ~ ~ ,  c e t t e  re la t ion  de dépendance prend deux formes 

d i s t i nc t e s  : 

- inclusion 

- importation 

1°) - INCLUSION : Q inclus P dans son tex te  

- procédure Q - is 

package P 

end - 
package body P 

---- dans ce cas  P n ' es t  plus une un i té  
---- de bibliothèque 

begin 

end P - 

end - 

2') - IMPORTATION : with - 
Q u t i l i s e  des ressources fournies par P (donc déc r i t e s  dans son in te r face)  ; 

on d i t  aussi que Q llimportell ces ressources, e t  que P l e s  "exporte" 

- - - ... - with P ; 
procedure Q - is 

-- - -7- 

- 
begin 

-+-. - - - - ~ -  --- 
end - 

_ _  __ _- - . _. . _ -  - - 



Cette relation de dépendance impose donc un ordre (partiel) pous la compilation ; 

ainsi la procédure Q qui importe le paquetage P ne peut être compilée qu'après 

la compilation de la spécification de P. 

Par ailleurs l'interface d'un paquetage doit être compilée et élaborée 

avant le corps de ce paquetage. L'élaboration du corps de paquetage aura lieu, 

lorsque sa présence devient nécessaire, elle consiste en L'élaboration des dé- 

clarations internes, suivie de l'exécution de la partie initialisation. 

Avant l'exécution d'un programme principal, toutes les unités de biblio- 

thèque doivent être complètement élaborées. Ces unités de bibliothèque sont 

celles mentionnées dans les clauses with du programme principal. 

Ces élaborations sont effectuées dans un ordre respectant l'ordre partiel 

défini par les clauses with de ces unités de bibliothèque elles-mêmes, et ainsi 

de suite de manière transitive. 

Ce programme se déroule dans un environnement de données prédéfinies ; 

les définitions de ces données sont regroupées dans un paquetage STANDARD, et 

tout se passe comme si le bloc le plus externe de ce programme était écrit : 

with STANDARD 

procedwe PROGRAMME-PRINCIPAL - is --- 

mals, nous notons que STANDARD est un paquetage prédéfini, il n'est pas une 

unité de bibliothèq~e (il ne peut pas être recompilé etc...). 

IV.2.2 - Correspondance ADA-OMPHALE. ----- ------------------- 

1') - Procédure. 

Exécuter un programme sur OMPHALE, csest faire activer par (le système) 

un domaine "principal", qui est la racine d'une arborescende de domaines, un 

domaine est à la fois l'unité de protection et l'unité d'exécution ; cette 

arborescence représente l'ensemble des domaines constituant le programme à exécuter. 



Ce domaine principal peut activer ses fils, et aussi créer d'autres fils à 

partir de maquettes qul il interprète. 

L'unité d'exécution en ADA est la procédure. Nous cherchons à établir 

une certaine correspondance entre un domaine d' OMPHALE et 1 ' environnement ( le 
contexte ) d ' exécution d' une procédure ADA. 

Une procédure ADA simple comporte 

- des paramètres formels, c'est à dire des identifications 
dont on précise le type et le mode de passage. Ces paramètres 
sont manipulés dans le corps de la procédure. 

- Des objets locaux à la procédure. 

- Une séquence d'instructions exécutables. 

Nous supposons ici que cette procédure n'importe aucun objet. 

L'exemple traité sera le suivant : 

procédure P (X : - in Tl, k ; - out T2, Z : inout T3) is - 
M : T ;  

begin 

Y : = X ;  

M : = Y ;  

z :=F(Z) ; 
end 
- 9  

La corresbondance ADA-OMPHALE s ' 6 tablih pendant toutes les phases de la compilation 

à l'exécution en passant par lléd%tisn de liens et le chargement. 

Pour sa part, le compilateur assure partiellement cette correspondance 
1 

de la façon suivante : 
9 

- créeion d'une maquette (objet primitif pmtégé) ; la créatian 
d'une maquette est effectué par un DCCM ( h d n e  de Campiiateur 
pour la Création des Maquettes) appelé par le c-ilateur. 
Ce domaine reçoit en paramètre un segment dont le contenu, 
déduit du texte source, décrit les commandes d'interprétation 
et les capacités pour les objets au moment de l'interprétation 
de la maquette. 



- celui-ci fournit en retour une capacité référençant 
un objet, de type MAQ, composé de n descripteurs. 

di l'objet maquette 

L'éditeur de liens décle.nche l'interprétation des maquettes et 

produit un objet de type construit sur le type DOM ; nousverrons cela plus 

loin. 

Par ailleurs, la structure d'arborescence d'OMPHALE, s'apparente 

à la structure de bloc du langage ADA en ce qui concerne l*accessibilité aux 

objets, ce que nous allons étudier dans le paragraphe suivant. 

Accessibil ité. 

Supposons qu'un programme ltprincipal'' utilisant la procédure P qui 1 
elle-même déclare une procédure P2 de la manière suivante : 

procédure P is 1- 
A : T l ;  -- déclaration locale de Pl 

procédure P (M :inT2, N : out T2, L : in out T3) is 2 - - -- - 
X : T 2 ;  -- déclaration locale de P2 t 

Y : T 2 ;  

end P2 - 

begin 

l 
I 
I 

end Pl. - 



 après les règles de portée et d'accessibilité dans ADA on peut 

- A, B sont accessibles dans la séquence d'instruction de 
la procédure P 

2 

- L'objet Pl détermine une ressource de calcul qui peut être 
appelé ( invoqué dans la partie instruction (corps ) d ' une 
autre unité de programme par exemple "principal". 

- L'objet P est une déclaration locale à la p~océdure P, 2 et il est inaccessible à l'extérieur du coprs de la 
procédure P 1 

- La procédure P peut être appelée à la fois dans la partie 
d' instruction ?corps) de P et à l'intérieur de la procédure 1 P (recursivité), mais elle est inaccessible dans les décla- 2 rations locales de Pl qui précédent la déclaration de la 
procédure P 2 

- Les déclarations locales de P2 (qui sont X et Y) ne sont pas 
accessibles dans la partie instruction (corps) de la procé- 
dure P , car les mots clés procédure ... end P sont des limites 2 de podée qui cachent les objets locaux dmares dans la procé- 
dure .P donc ils sont inaccessibles dans l'environnement englo- 
bant. 2 

Avant d'étudier comment ces règles sont supportées par OMPHALE, voyons comment 

un domaine est organisé à l'exécution : 

Organisation d'un domaine. 

La figure suivante représente 1 ' organisation d ' un domaine D supposé 
t 2 ' 

en cours d'exécution après' activation par un domaine Dl. Toutes les opérations 

de ZUuzh&Y& de  CO^.&, permettant de programmer le transfert des paramètres, 
1' activation d' un domaine et 1 ' établissement de liaison appelant/appelée entre 
domaines etc.. . , et les autres opérations permettant d'allouer des quanta de 
temps ou de mémoire à un domaine, sont toutes largement développées dans @EL 791 

(chap. 6.2 et 6.4). Nous pensons qu'elles ne nous concernent pas directement 

. - -  
- - . >  - et nous les admettons telles quelles. La C-liste représentent le domaine D2 - - -7- 

contient entre autre : 
.--- - - 



>le domaine appelant (Dl) 

/- 

C-liste 
des para- 
mètres 

1 

DOM 

GL 

C L  

MAQ 

C L  

SEG 

C-liste 
des 
objets 
locaux 

globaux 

ML -. 

Tl O 1  

L r 1 I 
t I 

Tn O n  
I 

travail 
. 

4 

D 2 
I # * 

segment 
de code 

C-liste représentant la maquette des objets 

le domaine D2 locaux 



Le noyau fournit une opération de création des obejts locaux, notée : 

d < -  ?. CREER LOCAUX (m, c, Pl, ..., P ) - 
- - -- -- - A- .- - - - 

2 

où m est le nom local dans le domaine appelé d'une maquette d'une C-liste 

des objets locaux. 

c est le nom local dans le domaine appelé de la C-liste à créer, Pl, ..., P 
sont les noms locaux des capacités repérant les paramètres d'interprétation 

de la maquette. 

L'opération de création des locaux est déclenchée par le domaine 
4 

appelé. Une C-liste des paramètres d'interprétation de la maquette des locaux 

est constituée et est envoyée, ainsi que les index m et c au site possédant 

le domaine appelé. Le noyau de ce site provoque l'interprétation de la maquette 

m. La capacité résultante est placée en c . 
En fin d'exécution de l'appelé, les objets locaux sont détruits et le domaine 

est réinitialisé. I. 

L'exemple donné au-dessus sera implémenté comme le suivant (97 ), en 

supposant que la création des locaux n'exige pas la transmission de paramètres 

d' interprétation. 



Dl est associC Pl 

D2 est associé a P2 
vers principal 

C-liste des paramatres 
formels 

Q CREER UICAUX (m,c) 

C-liste représentant 
le donaine D2 

Les opérations marquées * 
sont ajoutées 3 celles 
dalisant la traduction du texte source ADA 

i * Activer a 
l 
i 

segment de code de P2 *" ' -  
i ' l i '  

\ i  . 
[ . f  

L : droit de lecture 

E : droit d'écriture 



Ainsi avant l'exécution nous avons, en résumé, le schéma suivant. 

PRINCIPAL 

Le chargeur décompose la capacité de type PRINCIPAL et la compose en 

capacité de type DOM, en suite il active le domaine Dl qui pourrait activer son 

fils D2 sous réserve que la maquette de celui-ci soit déjà interprétée et que 

D2 soit donc activable. 

d DOM A D2 

SEG 

SEG 

2") - Paquetage. 

X 

Avant d'étudier la correspondance du paquetage nous rappelons la 

cUs%iactïoû entre un type ABA et un type OMP)UfiE. a 

activier d 

La notion de type dans ADA est la même que dans les autres langages 

de programmation typés, PASCAL, ALGOL 68 par exemple. Par définition, un type 

caractérise un ensemble de valeurs, que peuvent prendre les objets de type, 

et un ensemble d'opérations applicables à ces valeurs. Ainsi ADA permet de 



manipuler des  o b j e t s  simples (de type de base)  e t  des o b j e t s  cons t ru i t s .  

Dans OMPHALE, on a i n t é r ê t ,  pour des ra isons  d ' e f f i c a c i t é ,  à mani- 

pu le r  des o b j e t s  p lus  ttgros't que les e n t i e r s  ou l e s  r é e l s ,  ce qu i  a conduit 

l e  système à s' i n t é r e s s e r  part icul ièrement aux obje ts  c o n s t r u i t s  ( p i l e ,  l i s t e ,  

f i c h i e r ,  ...). La notion de type dans ce système s tapparante  à c e l l e  de type 

a b s t r a i t  dans l e s  langages de très haut niveau, qui  correspond au paquetage 

ADA, l a  s t r u c t u r e  de donnéequi  implémente l e  type e s t  un ob je t  appelé "objet- 

typets.  D e  p l u s ,  l e  typage en OMPHALE repose sur une approche de s t r u c t u r a t i o n  

f o r t e  de ses types où l e  type d'un ob je t  détermine entièrement l e s  types 

(et  l e s  d r o i t s  por tant  sur) de s e s  composants, e t  l e s  r è g l e s  de protec t ion  

l i e n t  très étroi tement l a  s t r u c t u r e  des o b j e t s  aux opéra t ions  de type. 

On peut  remarquer que c e t t e  approche manque de g é n é r a l i t é  par  rapport  

aux p o s s i b l i t é s  o f f e r t e s  par  ADA. 

Prenons l e  cas  d'un paquetage simple comportant deux procédures. 

On pour ra i t  é t a b l i r  une ce r t a ine  équivalence en t re  ce paquetage e t  un objet-type 

d'OMPHALE, ce que nous a l lons  i l l u s t r é  sur un exemple e t  nous envisageons plus 

l o i n  ( I V .  II .4)  une extension pour t r a i t e r  l e  cas ,  géngral ,  de l a  d é f i n i t i o n  

de p lus ieu r s  types dans l e  même paquetage. 
O 

L'exemple t r a i t é  sera  i e  su ivant  : 

package PILE is  - 
procedure E (EL : - i n  Tl) ; 

procedure D (EL : --- out Tl) ; 

end ; - 

Nous complétons c e t t e  exemple d a n s l a s u i t e  de c e t t e  p a r t i e .  

Dans l % t a t  a c t u e l  d'OMPHALE, line première approche cons i s t e  à assoc ie r  

a ce paquetage un objet-type (lui-meme associé  à un type e t  non à p lus ieur s ) ,  

qui  e s t  une s t r u c t u r e  de regroupement de maquettes. 



Comme pour les procédures, la correspondance s'établir pendant toutes 

les phases menant de la compilation à l'exécution. 

Pour sa part, le compilateur assure, partiellement, cette correspondance 

de la manière suivante : 

- création des maquettes : la création des maquettes 
s'effectue par un domaine, le DCCM, appelé par compilateur. 
Le DCCM reçoit en paramètre un segment dont le contenu, 
déduit du texte source, décrivant les commande d'interprétation 
et les capacités pour les objets au moment de l'interprétation. 

- Celui-ci fournit en retour une capacité référençant une C-liste 
cette eliste représentant l'objet-type : 

maquette des objets de 

associé à E 

C- l is te  représentant 1 ' o b j e t  type PILE. 



Dans OMPHALE on est amené à confondre l e  nom de l a  p i l e  avec c e l u i  de type T. 

Dans ce cas nous ne pouvons créer qu'un s e u l  objet-type PILE. 

S i  on veux c r é e r  p lus ieu r s  objet-type PILE on d o i t  a j o u t e r  un type T dans Pe 

paqeutage e t  a l o r s  l e s  opérat ions E ,  D aurons un paramètre de type T en p lus ,  

Nous verrons c e l a  dans l e  paragraphe suivant .  

IV.2.3 - ----- Interprétation --------------- des maquettes. -mm---  

Un mécanisme analogue à l a  c réa t ion  e t  l ' i n t e r p r é t a t i o n  de maquettes 

e s t  u t i l i s é  dans ADA pour l e s  o b j e t s  génériques : s o i t  l 'exemple suivant  : 

génér ic  

type T is p r i v a t e  - 
procédure ECHANGE (X, Y : i n  out  T) i s  -- - 

Z : T ;  

begin 

z : = x ;  

end ECHANGE - 

ADA f o u r n i t  une "maquettett (obje t  générique) ou encore un modèle non exécu- 

t a b l e  pour r é a l i s e r  l ' opé ra t ion  d'échange de deux obje ts .  A p a r t i r  de c e t t e  

maquette, on peu t ,  à l l ' a i d e  d'une i n s t r u c t i o n  new e t  en fourn i s san t  l e s  para- - 
mètres ( i c i  un type  T =>TC (type connu) e t  un nom ECHANGETC, par  exemple), 

c réeruneprocédure  exécutable pour échanger deux ob je t s  de type TC : 

procedure ECHANGE TC is new ECHANGE (T =>TC) -- 

l e  même mécanisme e s t  u t i l i s é  pour les paquetages, voyons c e l a  s u r  un 

exemple. 



type ELEM is pr ivate  - 
package PILES is - 

type TPILE (TAIL : NATURAL) is limited pr ivate  - - 
procedure E (P : i n  out TPILE ; EL : in ELEM ; B : out BOOL) ; -- - - 
procedure D (P : i n  out  TPILE ; EL : out ELEM ; B :. qut BOOL) ; -- - - 

pr iva t e  

type TPILE (TAIL : NATURAL) is - - 
record 

INDEX : INTEGER ran$ O .. N := O ; - 
TAB : array (l..TAIL) of ELEM ; 

end record ; - 
end ; 

package body PILES is - 
procede : - -ET  \P : i n  out TPILE ; EL : i n  ELEM ; B : out BOL) ; -- - - 

begin 

i f  INDEX =N then B := FALSE ; - - 

begin - 
INDEX := INDEX + 1 ; 

TAB (INDEX) := EL ; 

B := TRUE ; -- j B a i  pu empilé 

end ; - 
end i f  ; -- 

end ; - 
procedure D (P : i n  out  TPILE ; EL : out ELEM ; B :out BOOL) ; -- - - 

begin 

i f  INDEX ;r O then begin - -- 
EL := TAB (INDEX) ; 

INDEX := INDEX-1 : 

B : = TRUE ; 

end ; - 
e l s e  B : = FAISE ; -- impossible - 

end if ; -- 
end ; - 

begin - 
N := 10 ; 

end ; - 
end ; - 



La création d'un exemplaire (une pile d'entier PE par exemple) de ce paquetage, 

et son utilisation se font de la manière suivante : 

déclare 

package PE is new PILES (INTEGER) - 
P : PE.TPILE (100) ; 

begin 

PE.E (P, 20, B) ; 

end ; - 

Notons cependant que le langage considère qu'une telle création d'exemplaires 

à partir d'unités génériques fait partie de l'élaboration des déclarations ; 

il impose donc une généricité explicite (instruction - new). 

En ce qui concerne le mécanisme proposé d'association procédure-domaine, ce 

choix parait donc cohérent avec l'esprit de ADA ; sauf que, dans OMPHALE, 

cette opération est nécessairement constitutive d'un type ; cependant la géné- 

ricité dans OMPHALE doit être traitée en amont de l'interprétation des maquettes 

Dans OMPHALE, les objets primitifs, i.e. de type primitifs : SEG, C-liste, 

et MAQ sontcrées par le noyau ; seuls les objets construits sont crées par inter- 

prétation de maquettes, car le type d'un objet détermine le type de ses compo- 

sants. 

Comme nous venons de le voir le compilateur fournit des capacités 

référençant des maquettes d'objets et des maquettes de domaines non encore 

interprétées. Deux approches d'interprétation sont possibles : statique et dyna- 

mique, que nous allons étudier sur l'exemple de la pile, mais auparavant nous 

rappelons que dans (MIC 82) nous avons présenté d'autres solutions possibles ; 

une de ces solutions montre d'une part, l'utilisateur d'un tel paquetage dispose 

des opérations, Empiler,  épiler et deux variables booléennes pile-vide et pile- 

pleine, accessibles. D'autre part, l'existance dans le corps du paquetage d'une 

partie initialisation qui sera exécuter implicitement au moment de 1"laboration 

du paquetage. 

Or le concept d'objet fortement typé d'OMPHALE impose que les variables pile-vide 

et pile-pleine doivent être encapsulées dans des domaines réalisant des opérations 

de type associé, aupaquetage ; et l%opératian d'initialisatlon doit étre consi- 

derée comme une opératian eonsti~uti~e du type et elle doit etre explicitement 

activée (déclenchée) pa- l'utilisateur ou au nioins le compilateur, quand il 

compile une,-procédure !J u t i  1isar.t mi tel paquetage, doit: générer une opération 



d 'ac t iva t ion  de l a  p a r t i e  i n i t i a l i s a t i o n  dans l e  code de c e t t e  procédure. 

Pour ces ra isons ,  e t  pour ne pas augmenter l e  nombre de domaines, sur-  

tout  pour ne pas c r é e r  des domaines qui  r é a l i s e n t  des opérat ions t r è s  simples 

( t e s t e r  une va r i ab le  booléenne), nous proposons d'implémenter l e  paquetage 

PE c réé  précédemment e t  u t i l i s é  par  l a  procédure suivante  : 

with PE 

procedure U is  - - - U comme USAGER const i tuant  
l e  domaine p r i n c i p a l  

X : INTERGER ; 

begin 

c rée r  P 

if A = TRUE then - - 
e l s e  -- empilement impossible ; 

-- p i l e  p l e i n e  ... 
end i f  ; -- 

i f  A = TRUE then -- OK ; X con t i en t  l a  v a l e ~ r d 6 ~ i l é e  - 
e l s e  --- non OK ; p i l e  vide - 

end i f  ; -- 

end U ; - 

Texte source de la procédure U. 



L'interprétation statique consiste à interpréter les maquettes 

et fournir une capacité vers le domaine associé l'environnement d'exécution. 

de la procédure 0, qui est matérialisé par une C-liste de capacité référençant 

les objets composants ce domaine. 

De même quand il s'agit d'un paquetage l'éditeur de liens va 

interpréter les maquettesassociéesau paquetage ce qui fabrique des domaines 

activables. ~ec'i revient à construire toute l'arborescence, y compirs les 

domaines qui ne seront éventuellement pas activés. En résumé 
4 

1 
PE 4 maq des domaines de PE INIT domaines 

maquette de U actioable 
U -> -> D 

FhaFgeur ' O 
t 

U domaine activables 

INIT a P\ 
C : compilateur 

cm : création des maquettes 

ED : éditeur de liens 

1 : interprétation des maquettes. 

Le schéma suivant montre, partiellement, le domaine U, associé à 

l'environnement d'exécution de la procédure U. On peut remarquer ': 

? 

Compilation du paquetage qui va produire les maquettes des domaines 

? 
Compilation de la procédure U qui va produire une maquette 

Interprétation des maquettes et constitution de ltarborescence 

Chargement. 



capiiatioa du 

paquetage PE 



- IO? - 

Quand il s'agit d'une maquette de domaine fournie par le compilateur 

1' élaboration (à 1 ' exécution), consis te précisément en 1 ' interprktation de 
cette maquette à l'aide des opérations d ' interprétation définies, et fournit 
une capacité vers le domaine associé a l'environnement d'exécution de la 
procédure. 

a 

S'il s'agit d'un paquetage, l'interprétation dynamique consiste à 

conserver à ltexécution le paquetage sous forme d'un objet-type, avec ses 

maquettes non interprétées. Ces maquettes ne doivent être élaborées et chargées 

qu'en cas de besoin (c'est à dire le plus tard possible). A la compilation d'une 

misé (procédure), le compilateur doit alors mettre dans le code de cette procé 

dure des opérations (définies dans le noyau) qui permettront a l'exécution, de 

créer les objets et les domaines à partir des maquettes associées au paquetage 

et d'activer ces domaines. Cette approche, qui consiste à ne rendre statique,% 

' que ce qui est nécessaire, et de compléter au fur et à mesure, éventuellement 

a l'exécution, correspond mieux à l'esprit du système OMPHALE. 

Le schéma suivant montre globalement l'implémentation de l'exemple 

donné. S ,. 

w 
a 

b 
Nous remrquons les différentes étapes de la procédure U utilisant 

le paquetage PE antérieurement compilé : 

-> 

@ Le domaine associé à l'environnement d'exécution de la procéduh U 

contient entre-autres : . , 

- une capacité vers l'objet-type PE 

- une capacité vers son segment exécutable 
- des capacités vers les C-listes nécessaires pour 
llinterprétation,des maquettes de PE. 

@ Lt opération 8 < - % CREER-OBJET (t ,p) permet de créer un objet de 

type PE, accessible par la capacité c, à partir, 

- de l'objet-type accédé par la capacité du nom local t 

- des paramètres d'interprétation accédé par la capacité 
du nom local P. 



@ Un objet de type PE étant crée, il faut c&er les domaines correspondants 

aux différentes opérations sur ce type. 

Ainsi dINIT cc - (L CREER-DOMAINE ( c ,  1, p' INIT) permet de créer un domaine 
d1 initialisatim (accessible par dINIT) à l'aide 

- de la capacité c permettant d'accéder 3 l'objet de type 
PE crée précédernent 

- des paramètres d'interprétation de l'opération 1 
associée, accédés par la capacité du nom local 
p ' INIT . 

Ce cbmaine étant crée, il peut (doit ) être activé, à volonté, * 
par l'opération usuelle ACTIVER dINIT qui transfère le contrôle à ce 

domaine nouvellement crée. 

@ Il en est de même pour dE et dD, ou tout autre domaine. 



se-nt 4e code 
du dauina  U 

P.1.M : Paramètre d ' i n te rp ré ta t i on  de l a  maquette. 



Remarques. 

@ En ce qui concerne le langage, nous avons dhja indiqué que l'impor- 

tation des spécifications d'un paquetage par une procédure se fait soit 

par la clause - &th, soit par l'inclusion. Bien qu'il soit possible d'imaginer 

dans les deux cas une édition de liens statique ou dynamique, il est clair 

que : 

- l'inclusion induit une édition de lien statique : 
le paquetage est décrit dans la procédure elle-même, 
qui est un tout 

- le with, inclusion d'un paquetage extérieur, antérieurement 
compilé, nous oriente vers l'approche dynamique. Cependant, 
rien n'interdit d'utiliser une solution statique. 

@ Omphale étant pour sa part une machine essentiellement orientée 

vers le contrôle dynamique, il paraît préférable d'utiliser l'importation 

par la clause - with, et donc 1' interprétation dynamique décrite auparavant 

Remarquons cependant que, si ce mécanisme a de nombreux avantages du point 

de vue de la protection, il peut être lourd à mettre en oeuvre ; en particu- 

lier, les opérations du noyau (CREER-OBJET et CREER-DOMAINE) figurant alors 

dans le code de l'utilisateur, doivent être soigneusement contrôlées quant 

à leurs effets. Ces operations sont rajoutées par un compilateur supposé 

correct et non pas par l'utilisateur. 

@ Les variables et constantes déclarées dans la spécification du paque- 

tage PE sont considérées comme décrites dans la maquette des objets du type. 

Elles peuvent être accédées par la procédure U utilisant PE. 

Par contre, les objets rémanents, i .e. ceux déclarés dans le corps 

du paquetage ne peuvent pas être accédés par la procédure ; cepehdant, nous 

considérons qu'ils sont aussi décrits dans la maquette des objets de type. 

@ Les objets losaux à la procédure U s  ici X, b. sont crées, lors de 
1*6&abo~ation du dornai-e associe a U. 



@ L'exemple montre le choix, que nous avons proposé d'effectuer 

1' initialisation du paquetage à 1' aide d' une procédure d ' initialisation 
qui inclut l'ensemble des initialisations déduites du texte source à l'aide 

des facilités offertes par le langage. Ceci impose que la première activation 

après la création de l'objet de type PE soit celle de cette procédure 

(domaine). Dans le cas où aucune initialisation n'est à faire, c'est a dire 
si les initialisations sont faites dans le texte des procédures alors il n'y 

a aucun problème, car ces initialisations seront faites au moement de l'acti- 

vation des domaines correspondants ; dans ce cas la capacité de la procédure 

INIT pointera vers nil. 

@ Seules les spécifications du paquetage sont visibles de la procédure 

U : en effet, le domaine associé à U ne voit ni les variables locales au pa- 

quetage, ni la réalisation des procédures de celui-ci (le domaine ne peut 

accéder à ces procédures qu'en activant les domaines qui leur sont associés). 

L'implémentation proposée correspond donc aux principes de ADA en ce qui 

concerne l'accessibilité. 

@ La création d'un objet du type doit précéder toute création (et 

toute activation) de domaine du type. De mëme tout domaine doit exister 
a 

pour pouvoir être activé. Bien entendu, dans Omphale, les droits contrôlent 

l'existence et l'accès aux domaines. Une erreur de programmation (activation 

d'un domaine qui n'existe pas par exemple) se traduit par une tentative 

de violation des règles d'accès et donc par un déroulement . 
O 



IV .2 .4  - Paquetage -- ---- ---- irnelémentant ---------- elusieurs ---------- tyges. -- 

Pour simplifier, dans l'exemple traité précédemment, nous nous 

sommes limités à un seul type dans un paquetage, car la définition originelle 

d'OMPHALE imposait que les opérations soient attachées à un type unique. 

Or ADA permet d'avoir plusieurs types dans le même paquetage, et les procédures 

d'un tel paquetage peuvent manipuler les représentations des objets de ces 

différents types ; par exemple dans (111.5) le paquetage LETTRES définit deux 

types TLETTRE et TCP. Si les procédures FERMER, OWRIR, AJOUTER n'accèdent 

à la représentation que d'un seul type et peuvent alors être considérées 

comme des opérations de ce type, par contre EXTRAIRE accède à la représentation 

des deux types, ce qui est incompatible avec la définition de OMPHALE : 

procedure EXTRAIRE (CP : i n  out  TCP iL:  out  TLETTRE) i 
CPL : TCP := CP i 
beg i n 

CP:=CP.all.SUIVANTE i -- acces a l a  r e p r e s e n t a t i o n  TCP 
L :=CPL.al l  
L.SUIVANTE :=nul1 i -, acces a la r e p r e s e n t a t i o n  TLETTRE 

end i 

Le compilateur peut alors définir une opération interne du type 

TLETTRE qui réalise l'accès nécessaire à EXTRAIRE et qui sera appelé par 

EXTRAIRE : celle-ci peut alors être considérée comme une opération du type TCP. 

Cependant, une telle implémentation est assez artificielle, et couteuse. 

IV.2.4.1 - Modifications à apporter à OMPHALE. 

Pour permettre de lever cette contrainte, faisons quelques remarques. 

1 - Les capacités des maquettes des domaines des opérations d'un type ont été 
placées dans la C-liste de l'objet-type T, car les opérations étaient attachées 

à ce type unique. Mais il n'y a pas de raisons fonctionnelles de maintenir cette 

dépendance directe. 



2 - La capacité de type TYPE présente en -tête de la eliste de l'objet type 

est la seule capacité pour cet objet-type à posséder le droit de cmgositior 

Cette unicité est assuré par le fait qu'elle ne possède pas le droit de copie 

ni le droit de transfert. Ceci a pour but d'interdire de pouvoir encapsuler 

sous le type T uneC-liste quelconque : rappelons que l'opération de ccmposi- 

tion est une opération du type TYPE qui demande corne paramètre une capacitf 

gour la C-liste de reprgsentation de l'objet à composer et une capacit6 pour 

I.bbjet-type T avec le droit de composition. Il s'ensuit alors que seuLes les 

operations du type ayant déjà accès à la représentation de loobjet-type 1119.- 

même pourront effectivement appeler cette opération de composition. C'est 

pourquoi la représentation de l'oùjet-type T doit renfermer cette capacit6 

pour lui-même avec les droits énoncés. 

@ - L'association à une maquette de domaine d'une capacité pour l'objet type 

DOM avec le droit de composition n'est par contre pas nécessaire, puisqil'au 

contraire cette capacité ne sera connue que des opérations manipulant les 

domaines et donc appartenant au noyau. 

4 - Pour qu'un domaine ait accès à la représentation d'un objet du type T, 

il faut qu'il dispose d'une capacité pour l'objet-type T avec le droit de 

d&compnser. Ceci etait supposé implicitement réalisé pour les seules opéra- 

tions du type par 19inclusion de cette capacité, avec commande de copie lors 

de l'interprétation dans les maquettes des domaines correspondants. Rien 

n'oblige cependant cette capacité à Ztre unique, au contraire La maquette 

d'un domairie peut comporter des ca~acites avec droit de décomposi.tion, pour 

chacun des objets-type T que le domaine est autorisé à décomposer. i ' 

Nous aurons donc, les représentations suivantes : 

1 - Objet type. 

droit 
# 



~ 2 - Maquette domaine autorisé a d6composer Tl e t  T2. 

Maquette du domaine 

COPIER 

IV. 2.4.2 - ~eprésentation d'un paquetage ADA en OMPHALE 

La représentation d ' un paquetage ADA en OMPHALE, après compilation, 

peut être représenté par une C-liste contenant les capacités suivantes : 

TYPE 

une capacité pour chaque objet-type T exporté par ce 
paquetage . 

Une capacité pour la maquette des objets rémanents * (ou plusieurs 

s' il est nécessaire de classer ces objets par catégorie). 

1 

3O ) Une capacité pour chaque maquette de domaine pour les procédures 

publiques ou privées du paquetage. 

- - .-. - 
L'élaboration de la déclaration du paquetage, i . e . sa transforma- 

tion en vue de l'exécution peut consister à créer une C-liste deduite de la 

O 

- - 
précédente par interprétation des maquettes. Voyons cela sur un exemple du 

- - - - - - - - 

paquetage comportant n types Tl, ... ,Tn et m opérations par exemple : 

Tl 



package GT is - ---comme groupe de types 
type Tk ; --- Tl comme TCP 
type T2 ; --- T2 comme TLETTRE 
type Tn ; 

procédure Pl (CP : Tl ; Li T2) ; -- Pl comme EXTRAIRE 
procédure P2 ( 1 ; 

procédure Pm (L : T2, N : Tn) ; 

end . 
- 9  

La figure suivant montre globalement la C-liste représentant ce paquetage. 

On peut remarquer sur le schéma , d'une part, que la structure proposée 
pour représenter un paquetage implémentant plusieurs types est cohérante avec 

le système, dans le sens où elle est composée d'une C-liste, objet primitif 

du système, d'autre part, que la maquette d'un domaine representant une opéra- 

tion du paquetage contient autant de descripteurs que de types dont il a besoin. 

Chaque descripteur commence par la commande COPIER et est muni de droit de 

décomposition. Dans le cas où nous avons un seul type dans le paquetage, on 

revient naturellement à OMPHALE et dans ce cas l'objet type sera un cas parti- 

culier de ce que nous venons de proposer. Cependant, la modification proposée, 

correspond plus au concept de paquetage d'ADA 

Enfin puisqu'il s'agit, dans cette structure, essentiellement de 

maquettes, nous pensons que le DCCM devrait pouvoir créer de tels objets 

et trouver les emplacements qui conviennent pour placer les descripteurs 

dans les maquettes. 

En conclusion, dans OMPHALE [DEL (79)l un objet type représentait les 

opérations permises sur un seul type. Notre proposition consiste 3 élargir 

cet ensemble â l'union des opérations permises sur chacun des types. 
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IV.2.5 - Conclusion. ---------- 

OMPHALE est un système o r i e n t é  o b j e t s  fortement typés  : un o b j e t  cons- 

t r u i t  e s t  d i t  fortement typé (son type e s t  d i t  f o r t )  s i  ses n composants sont 

a s t r e i n t s  à v é r i f i e r  des s p é c i f i c a t i o n s  "sévères" r e l a t i v e s  : 

- aux types des composants 

- aux d r o i t s  requis  sur l e s  composants. 

Cet te  hypothèse peut sembler f o r t  r e s t r i c t i v e  e t  t r o p  r i g i d e  en pra t ique .  

I l  e s t  d ' a i l l e u r s  envisagé de l ' a s s o u p l i r  au s t ade  de l l implé&nta t ion  du système 

[ DEL 79 3 
ADA, répétons l e ,  n ' e s t  pas un langage f a i t  pour résoudre l e s  

problèmes de protec t ion  ; c ' e s t  un langage de portée générale.  Cependant, 

nous avons montré que ADA, par  l e s  mécanisme de modularité q u ' i l  o f f r e ,  peut 

être adopté comme langage d'  implémentation d' OMPHALE, sous réserve  d'  éventuel les  

extensions en p a r t i c u l i e r ,  en ce q u i  concerne l a  manipulation des d r o i t s .  

I V ,  3 - COMMENTAIRES, 

Les pr inc ipes  du système OMPHALE ont  é t é  é t a b l i s  en  1977-1978. 

Ils cherchaient  à résoudre des problèmes de protec t ion  dans l e s  systèmes 

( r é p a r t i s  en p a r t i c u l i e r ) ,  en u t i l i s a n t  l e s  types c o n s t r u i t s  ( a b s t r a i t s )  de 

données. 

ADA, apparu en 1979-1980, confirme c e r t a i n s  aspects  de c e t t e  approche, notamment 

en ce qui  concerne l a  modularité. Le système iAPX 432, quant à l u i ,  annoncé 

en ju in  1981, cherche l u i  auss i  à résoudre c e r t a i n s  problèmes de protec t ion ,  

avec une a r c h i t e c t u r e  d i f f é r e n t e  de c e l l e  d'OMPHALE. On p o u r r a i t  comparer ces 

deux machines (mode de r é p a r t i t i o n ,  adressage, protec t ion ,  e t c . . . ) ,  mais nous 

nous contentions i c i  d ' indiquer comment l e s  aspects  modulaires de ADA peuvent 

t rouver l e u r  correspondance s u r  l ' une  ou l ' a u t r e  machine, aucune n ' é t a n t  une 

machine -langage ADA-. 

domaine 

iAPX 432 

paquetage-un type  
paquetage n types  

ADA 1 
I 

OMPHALE 

objet-type (maquette) 
groupe d 'objet- type (maquettes) 

contexte 

- 



SOLUTIONS AI.)A DU SYSTÈME 

DE COURRIER DANS UNE PRISON, 

A : Premiere solut ion 

B : Deuxierne so lut ion  



ANNEXE A 

PREMI ÈRE SOLUTION 



p a c k a g e  POUR-PRISONNIER i s  
type TCL i s  r e c o r d  

MESSAGE : s t  r i  n g  i 
S1GNATURE:TIDP i 

end i 
t ype TLETTRE i s  l i m i t e d  p r i v a t e  i 
p r o c e d u r e  FERMER (CL :TCL iD :T IDP iL :ou t  TLETTRE); 
p r o c e d u r e  OUVRIR (L :TLETTREiCL:ou t  TCL) ;  
funct ion DESTINATAIRE (L:TLETTRE) re tu rn  T I D P t  
type TCP i s  p r i v a t e i  
AUCUNE:constant  TCP i  
funct ion NONVIDE(CP:TCP) re turn BOOLEAN i 
p r o c e d u r e  EXTRAIRE(CP: in  out T C P i L : o u t  TLETTRE) i 
procedure AJOUTER ( C P : i n  out TCPIL :  TLETTRE) i 

type TPP i s  p r i v a t e i  
AUCUN : c o n s t a n t  T P P i  
p r o c e d u r e  FERMER(CP: i n  out T C P i D : T I D P i P : o u t  TPP) i 
p r o c e d u r e  OUVRIR(P : i n  out TPP iCP:ou t  TCP) i 
funct ion DESTINATAIRE (P:TPP) r e t u r n  T I D P i  

p r i v a t e  
type TCP i s  a c c e s s  TLETTRE i 
type TLETTRE is r e c o r d  

DEST : TIDP;  
CONTENU : TCL S 
SUIVANTE: TCP i 

end i 
AUCUNE : c o n s t a n t  TCP:= nul1 i 
type TP is r e c o r d  

DEST e TIDP:  
CONTENU: TCP i 

end i 
type TPP i s  a c c e s s  T P I  
AUCUN : c o n s t a n t  TPP :=nu l l i  

e n d  i 



with POUR-PRISONNIER; 
package POUR-FACTEUR is 

subtype TLETTRE is POUR-PR1SONNIER.TLETTREi 
funct ion DESTINATAIRE (L:TLETTRE) return TIDP renames 

POUR,PRISONNIER.DESTINATAIRE i 
subtype TCP is POUR-PRISONNIER.TCP5 
AUCUNE :TCP renames POUR,PRISONNIER.AUCUNEi 
funct ion NONVIDE (CP:TCP) return BOOLEAN i 
procedure EXTRAIRE(CP:in out TCPiL:out TLETTRE) renames 

POUR,PRISONNIER.EXTRAIREi 
procedure AJOUTER (CP:in out TCPiL: TLETTRE) renames 

POUR,PRISONNIER.AJOUTER i 

subtype TPP is POUR-PRISONNIER. TPP i 
AUCUN: TPP renames POUR,PRISONNIER.AUCUNi 
procedure FERMER(CP:in out TCPiD:TIDPiP:out TPP) renames 

POUR,PRISONNIER.FERMER i 
procedure OUVRIR(P:in out TPPiCP:out TCP) renames 

POUR,PRISONNIER.OUVRIR i 
end C 

with POUR-BRISONNIERI 
package POUR-GARDIEN iç 

subtype TPP iç POUR-PRISONN1ER.TPP; 
AUCUN : TPP renames POUR-PRISONNIER.AUCUNi 
function DESTINATAIRE (P:TPP) return TIDP renames 

POUR,PRISONNIER.DESTINATAIRE i 
end i 

with POUR-GARDIEN i 
package GARDIEN is 

procedure ENVOYER ( P : POUR-GARDIEN.TPP i 
procedure RECEVOIR ( D :TIDP i P : out POUR-G&RDIEN.TPP 

end i 

with POUR-FACTEURyGARDIEN i 
package FACTEUR is end i 

with POUR-PRISONNIERIGARDIEN i 
package PRISONNIER is end i 



p a c k a g e  b o d y  POUR-PRISONNIER i s  
p r o c e d u r e  FERMER (CL:TCL i D:TIDP i L:out TLETTRE)? 

beg  i n 
L:=(DEST =) D i CONTENU =) CL i SUIVANTE =)nul1 ) i  

a n d  i 
p r o c e d u r e  OUVRIR (L:TLETTRE i CL : o u t  TCL ) i 

beg  i n 
CL := L.CONTENU i 

e n d  i 
function DESTINATAIRE (L:TLETTRE) r e t u r n  TIDP 

b e g  i n 
return L.DEST; 

e n d  i 
funct ion NONVIDE (CP : TCP ) r e t u r n  BOOLEAN i 

beg  i n 
re turn CP =nul1 i 

e n d  i 
p r o c e d u r e  EXTRAIRE (CP : i n  out TCP iL: out TLETTRE) i 

CPL : TCP := CP i 
b e g  i n 

CP:=CP.all.SUIVANTE i 
L :=CPL.a l l  
L.SUIVANTE :=nul1 i 

e n d  i 
p r o c e d u r e  AJOUTER ( C P : i n  o u t  TCP i L:TLETTRE ) i 

CPL : TCP := new TLETTRE ' (L) i 
b e g  i n 

CPL.al l .SUIVANTE := CP i 
CP := CPL i 

e n d  i 

p r o c e d u r e  FERMER ( C P : i n  out TCP i D:TIDP i P:out  TPP i 
b e g  i n 

P:= new TP' (DEST =) D 9 CONTENU =) CP i 
CP:= hUCUNE i 

e n d  i 
p r o c e d u r e  OUVRIR ( P : i n  out TPP i CP : out TCB 1 i 

b e g  i n 
CP:= P.all.CONTENU i 
P := nul1 i 

e n d  i 
f u n c t i a n  DESTINATAIRE (P:TPP) re tu rn  T I D P i  

b e g  i vr 
return P . a l 1  .DESTi 

e n d  i 
e n d  i 



package body GARDIEN is 
tork OARDIEN is 

rntry RECEPTION ( P : POUR-GARDIEN.TPP i 
entry EMETTRE ( D : TIDP i P : out POUR,GARDIEN.TPP i 

end i 
procedure ENVOYER(P:POUR,GARDIEN.TPP) renames GARDIEN.RECEPTION 5 
procedure RECEVOIR(D:TIDPiP:out POUR,G&RDIEN.TPP)renpmes GARDIEN.EMETTRE; 
task body GARDIEN is 

type TLB 5 
type TPLB is access TLB i 
type TLB is record 

BP : POUR,GARDIEN.TPP i 
BS : TPLB i 

end i 
type TB ir record 

FIL : TPLB i 
end P 
BOITE : array ( TIDP 1 of TB := ( others =1 (nullrnull) ) i 
A : TPLB i 
ID: TIDP i 

beg i n 
loop 
select 
accept RECEPTION ( P: POUR,GARDIEN.TPP 1 do 

ID := POUR-GARDIEN.DESTINCSTCSIRE (Pli 
A := new TLB ' (  BP=)P 9 0s =) null 1 i 
if BOITE ( ID l.L = nul1 then 

BOITE ( ID l.F := A i --liste vide 
else 
BOITE ( ID ).L.all.BS := A i --mise au bout 

end if i 
BOITE ( ID 1 .i, := A i -- nouveau dernier 

end i 
or 
accep@ EMETTRE ( D: TIDP i P: out POUR,GaRDIEN.TPP do 

CI := BOITE ( D 1.F i -- tete de liste 
if A = nul1 then -- liste vide 

P := POUR,GARDIEN.&UCUNI 
else , 

P := &.all.BP i 
BOITE ( D .F := A.all.BS i 
if BOITE ( D 1 .F =nul1 then 

BOITE ( D .L := null i 
end if i I 

end if; 
end i 

end select i 
end loop i 

end ORRDIEN i 
end ri 

--enlaver de la tetei 

--c' etait le dernier! 



ackage FACTEUR i s  end i 

i t h  POUR-FACTEURgGARDIEN i 
ackage body FACTEUR i s  

PAQ : a r r a y  ( TXDP 1 o f  POUR-FACTEUR. TCP: = (o thers  =) POUR-FACTEUR .AUCUNE) I 
PR : POUR,FACTEUR.TPP f 
CP : POUR-FACTEUR.TCP i 
L : POUR,FACTEUR.TLETTRE i 
IDF : constant TIDP := ... i -- son i d e n t i f i c a t i o n  

loop 
loop 

GARDIEN.REÇEVOIR ( IDF t PR i 
e x i t  when PR = POUR,FACTEUR.AUCUNi 
POUR-FACTEUR.OUVRIR ( PR r CP ) 

wh i l e  POUR,FACTEUR.NONVIDE( CP ) loop 
POUR,FACTEUR.EXTRAIRE ( CP r L 1 i 
POUR,FACTEUR.AJOUTER ( PAQ(POUR,FACTEUR.DESTINATAIRE(L)) rL)i 

end loop i 
end loop i 
f o r  ID i n  TIDP losp 

i f  POUR-FACTEUR.NONVIDE (PAQ(ID)) then 
POUR,FACTEUR.FERMER (PAQ(ID) r IDIPR i 
GARDIEN.ENVOYER ( PR i 
PQQ (ID) := POUR,FACTEUR.AUCUNE i 

end i f  i 
end loop i 

end l oop i  
nd i 

i t h  POUR-PRXSONNXER i GARDIEN i 

o ~ k a g e  PRISONNIER is end i 
ackage body PRISONNIER is 

P : POUR,PRISONNIER.TPP i 
CP : POUR,PRISONNXER.TCP := POUR-PRISONNIER.AUCUNE i 
& : POUR,PRISONMIER,TLETTRE I 
CL : POUR,PRISONNIER.ICL i 
§ TIBP 5 

,=%anx. 7 A .iP : = = . . IDP : CGP- i -- son i d e n t i f i c a t i o n  
beg i n 

loop 
f o r  ID i n  TIDP loop 

CL .MESSQGE := "Mi" -- ec r i r e  message 
CL.SIGNATURE := IDP i-- signer  
POUR,PRISONNIER.FERMER ( CL 5 ID 9 L 1 ! 
POUR,PRISONNIER.AJOUTER ( CP r L 1 i 

end loop i 
POUR,PRISONNIER,FERMER( CP r IDF 9 P i 
GARDIEN.ENVOVER ( P i 
l oop 

GARDIEN.RECEVOLR ( IDP 9 P 1 i 
e x i t  when P = POUR,PRISONNfER.AUCUNi 
POUR,PRKSONNIER.OUVRIR ( P 9 CP 1 i 
whi le  POUR,PRI%ONNIER.NBNVXDE I CP > leop 

POUR,PRISaNNIER.EXTR&IRE ( CP 3 L ) i 
POUR,PRIÇONNIER,OUVRIR ( I s CL i 
M := CL.MESSAGE i -- 1 i r e  message 
S := CLvÇIGN4TURE i -- s i g n a t u r e  

end loop J 
end loop i 

end loop i 
J .  



ANNEXE B 

DEUXI EME SOLUTION 



package CONTENU-LETTRE i s  
type TCL i s  record 

MESSA0E:rtr ing i 
S1GNATURE:TIDP i 

end i 
and i 

w i t h  CONTENU-LETTRE! 
package LETTRES i s  

t y p e  TLETTRE(DEST:TIDP) i s  l i m i t e d  p r i v a t e  i 
procadure FERMER (CL:CONTENU-LETTRE.TCLiD:TIDPUout TLETTRE) I 
p r o c e d u r e  OUVRIR (L:TLETTREICLlout CONTENU-LETTRE.TCL) i 

t y p e  TCP i s  p r i v a t e l  
AUCUNE:constant TCPt 
funotion NONVIDE(CPgTCP) return BOOLEAN i 
p r o c e d u r e  EXTRAIRE(CP:in out T c P i L ~ o u t  TLETTRE) I 
p r o c e d u r e  &JOUTER (CP:in o u t  TCPiLa TLETTRE) i 

p r i v a t e  
t y p e  TCP is a c c s s s  TLETTRE i 
t y p e  TLETTRE (DEST : TIDP) i s  record 

CONTENU 8 CONTENU,LETTRE.TCL i 
SUIVANTE: TCP ; 

end 5 
AUCUNE : c o n s t a n t  TCPI= nul1 ? 

end i 

package body LETTRES ir 
p r o c e d u r e  FERMER (CL:CONTENU,LETTRE.TCL i D:TIDP 5 Ltout TLETTRE) i 

beg i n 
L:=(DEST =) D 6 CGNTENU =) CL 1 SUIVANTE =)nul1 15 

sild i 
pr3ecedure OUVRIR (LPTLETTRE i CL :ou t  CONTENU,LETTRE.TCL ) 5 

beg i n  
CL := L.CONTENU 5 

end  C 
f u n o t i o n  NONVIDE (CP : TCP ) re tu rn  BOOLEAN i 

beg i n 
r e t u r n  CP =nul1 i 

end ? 
p r o c e d u r a  EXTRAIRE (CP : i n  out BCP 5L: o u t  TLETTRE) i 

CPL : TCP := CP i 
beg i n 

CP:=CP.all.SUiVANTE i 
L e;=CPL.all 
L.SUIVANTE :=nul1 i 

end i 
p r o c e d u r e  AJOUTER (CP:in o u t  TCP 4 LZTLETTRE ) 5 

CPL : TCP 8 =  n e w  TLETTRE ' (LI 5 
bag i n 

CPL.allmSU1Vf+4NTE := CP 1 
CP := CPL 5 

end 5 
end t 



w i t h  LETTRES I 
package PAQUET ir 

t y p e  TP (DESTiTIDP) i s  l i m i t e d  p r i v a t e  i 
t y p e  TPP ir a c o e r r  TP 5 
prooedu re  FERMER(CP:in o u t  LETTRES.TCPID:TIDPIPlout TPP) I 
p r o c e d u r s  OUVRIR(P:in o u t  TPPICPlou t  LETTRES.TCP) i 

p r i v a t e  
t y p e  TP (DEST 1 TIDP) ir r e o o r d  

CONTENU: LETTRES.TCP 5 
end i 

end I 

package body 
p rocedu re 

beg i n 

PAQUET ir 
FERMER (CP:in out LETTRES.TCP i DlTIDP I P l o u t  TPP 1 I 

Pz= n e w  TP' (DEST =)D 9 CONTENU =) CP 1 I 
CP1= LETTRES-AUCUNE i 

end 1 
p r o c e d u r e  OUVRIR ( P : in  out TPP 5 CP : o u t  LETTRES-TCP I 

beg i n 
CP:= P.al1.CONTENU I 
P := nul1 i 

end S 
end I 

w i t h  PAQUET I 
package GARDIEN ir 

p r o c e d u r e  ENVOYER ( P 1 PAQUET.TPP ? 
p rooedu re  RECEVOIR ( D :TIDP i P : out PAQUET-TPP I 

end I 



package body GARDIEN i s  
t r s k  GARDIEN ir 

ent r y  RECEPTION ( P r PAQUET.TPP 1 i 
e n t r y  EMETTRE ( D : TIDP 5 P : o u t  PAQUET.TPP i 

end i 
p r o c e d u r e  ENVOYER(P:PAQUET.TPP) renamer GARDIEN.RECEPTION i 
p r o c e d u r e  RECEVOIR(D:TIDPiPPout PAQUET.TPP)renames GARD1EN.EMETTREi 
t a s k  body GARDIEN i s  

t y p e  TLB i 
t y p e  TPLB i s  occess  TLB i 
t y p e  TLB i s  seco rd  

BP : PAQUET.TPP i 
BS : TPLB i 

end 5 
t y p e  TB i s  r e c o r d  

FIL : TPLB i 
end 5 
BOITE : a r r a y  ( TIDP 1 of TB := ( o t h e r s  => ( n u l l r n u l l )  i 
A : TPLB i 
ID: TIDP i 

bcg  i n 
l o o p  

select 
a c c e p t  RECEPTION ( P: PAQUET.TPP ) do 

I D  := P.all.DEÇT i 
A := new TLB ' ( BP=>P r ES =) n u l l  ) 5 
i f  BOITE ( I D  l .L = nul1 t h e n  

BOITE ( I D  1°F :a A 5 - - l i s t e  v i d e  
a l s e  

BOITE ( I D  ) .L .e l l .BS := A i - - m i s e  au  bout 
end i f  i 
BOITE Q I D  1 .L := fi i -- nouveau d s r n i e r  

end i 8 

or 
a c c e p t  EMETTRE ( Dx TIDP i P: o u t  PAQUET.TPP 1 do 

A := BOITE ( D 1 .F i -- t e t e  da  l i s t e  
i f  A = nul1 t h e n  -- l i s t e  v i d e  

P r =  n u l l  5 
e l s e  

P := A.al l .BP i 
BOITE ( D l . F  := A.a l l .BS i - -en leva r  d e  l a  t e t e !  
i f  BOITE ( D ).F =nul1 then 

BOITE ( D 1 .L I= nul1 i - - c ' @ t a i t  l e  d e r n i e r i  
end PF i 

end i f 5  
end i 

end s e l e c t  i 
end loop 

end OhRDIEN 5 
end O 



pack,age FACTEUR i s  

end i 

w i t h  PAQUET r LETTRES ,GARDIEN i 
package body FACTEUR is 

PAQ : a r r a y  ( TIDP ) o f  LETTRES.TCP := ( others =) LETTRES.AUCUNE C 
PR : PAQUET.TPP i 
CP : LETTRES.TCP 5 
L : LETTRES.TLETTRE i 
IDF : constant TIDP := ... i -- son i d e n t i f i c a t i o n  

loop 
loop 

GARDIEN.RECEVOIR ( IDF r PR ) i 
e x i t  when PR = n u l 1  i 
PAQUET.OUVRIR ( PR r CP 
while LETTRES.NONVIDE( CP ) loop 

LETTRES.EXTRAXRE ( CP r L i 
LETTRESDAJOUTER ( PhQ(LDDEST)rL) 1 

end loop i 
end loop i 
f o r  ID i n  TXDP loop 

i f  LETTRES.NONVIDE (PAQ(ID)) then 
PAQUET.FERMER (PAQ(ID) r IDr PR ) i 
GARDIEN.ENVOYER ( PR ) i 
PAQ (ID) := LETTRES.AUCUNE i 

end X C :  i 
end loop i 

end loopi  
end i 



with PAQUET LETTRES r CONTENU-LETTRE r GARDIEN C 

paokago PRISONNIER i r  

end i 

. package body PRISONNIER is 
P : PAQUET.TPP i 
CP : LETTRES.TCP := LETTRES.AUGUNE i 
L r LETTRES.TLETTRE i 
CL : CONTENU-LETTRE.TCL 3 
S : TIDP i 
IDP : constant TIDP := ... i -- son identifiortion 

beg i n 
loop 

for ID in TIDP loop 
CL.MESSAGE r =  "MW i -- ecri re message 
CL.SIGNATURE :a IDP i-- signer 
LETTRES-FERMER ( CL r ID r L ) i 
LE'TTRES.AJOUTER ( CP r L ) 5 

end loop i 
P#QUET.FERMER ( CP , IDF r P i 
GARDIENeENVOYER ( P i 
1 oop 

GARDIEN-RECEVOIR ( IDP r P ) i 
exit. when P = nul1 i 
PAQUET.OUVRIR ( P r CP ) i 
while LETTRES.NONVIDE ( CP ) loop 

LETTRES.EXTRAIRE ( CP t L ) i 
LETTRES.OUVRIR ( L 9 CL i 
M := CL.MESSAOE i -- lire message 
S := CL.SIGNATURE i -- signature 

end loop i 
end loop i 

end loop i 
end i 

--a-- Remarque. -- 

L'absence d'un compilateur ADA (prévu pour 1983) ne remet pas en 

cause les solutions proposées qui sont, et nous l'avons vérifié à plusieurs 

reprises, syntaxiquement et sémantiquement correctes. Cependant, nous regret- 

tons de ne pas pouvoir les tester sur un système équipé d'un tel compilateur 

et de l'envirannemeat de programmation également prévu. 



CONCLUS ION 

Après avoir présenté le concept de protection dans un système 

informatique et certains problèmes types, puis, 1' apport de différents langages 

existants, nous avons étudié les solutions que le langage ADA apporte a certains 
de ces problèmes. 

Ce travail s'inscrit dans le cadre du projet OMPHALE, et s'inspire 

de travaux de recherches coordonnés tant pour le logiciel que pour le matériel ; 

nous avons montré d'une part, que, si le langage ADA ne résoud pas tous les 

problèmes de protection (en particulier il ne résoud pas complètement celui 

de la sélectivité d'accès aux objets, il se comporte plutôt mieux que les 

autres langages, et il pourrait contribuer à l'implémentation du système 

OMPHALE. 

D'autre part, en étudiant la correspondance ADA-OMPHALE, nous abons 

mis en évidence l'incompatibilité entre la définition d'OMPHALE, qui imposait 

que les opérations soient attachés à un type unique, et la possibilité offerte 

par ADA d'avoir plusieurs types dans le même paquetage, les procédures d'un 

tel paquetage pouvant manipuler les représentation des objets de ces différents 

types. Nous avons ~roposé unemodifioafiondlOMPHALE, pour résoudre ce problème 

en restant cohérant avec 1 ' ensemble du système. 

Bien entendu, tous les problèmes ne sont pas complètement résolus et 

d'autre peuvent avoir une certaine influence sur la protection et par conséquent 

sur la fiabilité du système, en particulier ceux de la communication et du 

traitement d'exceptions : 



Communication p-otectian. --------- 

Bans ADA, l'entité communicante est La tâche. 

La cumunlcation entre deux tâches s'appuie sur un mécanisme de RENDEZ-VOUS. 

Lséchange des informations, éventuellement, typés (paramètres ou méssages) se 

fait lors de rendez-vous. Nous pensons, d'une part, qu'il serait intéressant 

dGetudier Ta compatibilité de ce mécanisme avec ceux d'OMPHALE (ACTIVATION, 

FEACTIVATION etc ... ) dans un environnement d'activités coopérantes. 
D%autre part, il y a un certain rapport entre les objets échangés et leur 

protection. 11 nous semble important de préciser ces aspects. 

Trai  tement d ' exceetions . ----------------- -..,*-- 

Le langage ADA, dans le but de permettre une programmation fiable a 

mis l'accent sur un inécanrsme de traitement d'exception. Là aussi, il nous 

parait necessaire d'étudier l'apport d'un tel mikanisrne dans le cadre du 

projet OMPHALE. 
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