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I N T R O D U C T I O N  

-0-0-0-0-0-0-0-0-0- 

Notre décennie sera sans doute marquée par une mutation profonde 

de l'économie mondiale et par conséquent par une modification nécessaire de 

l'appareil économique. 

Les tendances qui s'en dégagent sont de deux ordres ; dévelop- 

pement de nouvelles techniques de production d'énergie et orientation de la 

production vers une automatisation accrue, la robotisation. Les principales 

fonctions attendues des automatismes concernent l'accomplissement à grande 

cadence et à haut niveau de qualité de tâches répétitives, et la mise en oeuvre 

de procédés de fabrication ou de transformation de la matière dans un envi- 

ronnement hostile à l'être humain. 

Globalement le niveau de technicité s'est considérablement élevé 

. notament grâce à la pénétration de la micro-informatique. 

Toutefois la mise en oeuvre d'automatismes ne peut plus, dans la 

plupart des cas, se concevoir sans la prise en compte de fonctions de sécurité. 

Sécurité pour les utilisateurs mais aussi pour l'environnement (pollution). 

Le travail qui nous a été confié vient s'inscrire dans cette 

ligne de pensée. Il s'agit de la commande-contrôle de processus en sécurité. 

L'application proposée trouve son origine dans le domaine des transports publics 

puisque le processus à gérer consiste en un ensemble de portes véhicules d'une 

rame de métro. 
1 

Nous pensons toutefois que les concepts développés sont applicables 

à bien d'autres domaines d'activité. 
1 
i 
1 L'automatisation du métro lillois, récemment mis en service public, 

a nécessité des efforts considérables de réflexion et la mise en oeuvre de 

nombreux organes de sécurité. L'absence de conducteurs dans les rames fait 



reposer le problème de la sécurité des voyageurs sur des solutions purement 
e. 

techniques. Toute cette entreprise se justifie en partie par la qualité du 

service rendu par ce nouveau type de pilotage. La souplesse est telle que 

l'ensemble du système est capable de s'adapter aux variations rapides du flux 

des voyageurs, une simple intervention du poste central de commande suffit. 

Les deux lignes directrices du travail que nous exposons dans ce 

mémoire sont orientées pour la première vers la recherche de solutions nou- 

velles à la conception des équipements de sécurité, à l'aide des performances 

des microprocesseurs disponibles sur le marché, et pour la seconde vers la 

mise au point de méthodes de conduites de processus dont la finalité est 

d'aider à la maintenabilité. 

La commande-contrôle d'un ensemble de portes d'une rame de métro 

du type VAL pose un problème entier dans la mesure où, pour des raisons tech- 

nologiques, il nous faut élaborer un vgritable réseau local de counnande- 

contrôle avec traitement et transfert d'informations de sécurité. 

Avant d'aborder la conception proprement dite des dispositifs 

de commande il nous est paru important d'entamer une étude bibliographique 

portant sur la conception de systèmes microprocesseurs à haute sûreté de 

fo~icrionnemertt ainsi que sur les problèmes de détection d'erreurs de fonction- 

nement des microprocesseurs (Réf. 15) . 
La synthèse des publications dont nous avons pris connaissance et 

l'expérience que nous avons acquise sur les systèmes de sécurité du métro de 

Lille nous ont permis de proposer des solutions à notre problème. 

L'organisation de ce mémoire reprend cette démarche. Une première 

partie présente sous une forme générale les problèmes de sécurité, la défini- 

tion et l'évolution des processus et enfin la détection et l'analyse des 

pannes notamment sur les systèmes microprocesseurs. La seconde partie traite 

du problème de la commande de porte en particulier. Après un bref rappel du 

systèrne en service sur VAL et de la définition des états de sécurité, nous 

développons nos solutions portant sur la réalisation d'un réseau local de 

commande de porte, sur la méthode de détection et de diagnostic des pannes 

et enfin sur la conception en sécurité d'une carte de commande de porte. 



Nous attirons l'attention du lecteur sur la terminologie 
1 I commande-contrôle de processus" couramment employée dans ce mémoire. Il 

s'agit dans nos propos de deux fonctions distinctes commande - et contrôle 

de processus qui, pour des raisons de sécurité dans la commande sont inti- 

mement liées. 



C W E - C O N T R O L E  DE PROCESSUS 

EN SECURITE 



photo  no 1 



I - CONSIDERATIONS GENERALES SUR L'ETUDE DES PROBLEMES DE SECURITE 

I I  - Ddf in i t i on  des  o b j e c t i f s  Ù a t t e i n d r e .  Exemple du métro ZilZois 

Le cahier des prescriptions techniques applicable au métro de 

Lille a basé la sécurité de ce système de transport automatisé sur l'emploi 

du principe de la sécurité positive. 

Le concept de la sécurité positive implique une étude rechnolo- 

gique très approfondie des éléments de sécurité, qu'ils soient mécaniques, 

pneumatiques, électromécaniques ou électroniques. Le principe retenu étant 

de démontrer qu'après une analyse très fine, aucune panne simple ou combi- 

naison de pannes simples possèdant un mode commun n'est susceptible de conduire 

à un accident (Réf. 53). 

L'architecture des dispositifs de pilotage, ainsi que les pério- 

dicités de contrôle du bon fonctionnement des divers organes de sécurité ont 

été établis à partir des objectifs de sécurité, de disponibilité et en tenant 

compte de la fiabilité des ensembles. Les objectifs de sécurité ayant été réfé- 

rencés par rapport à l'expérience acquise sur d'autres réseaux de transport 

notamment la RATP. Afin de satisfaire à toutes ces directives, l'ensemblier 

du métro lillois a été amené à développer un ensemble de fonctions logiques 

élémentaires de sécurité répondant à la caractérisation définie ci-dessus. 

Chaque opérateur logique de sécurité se présente technolo~iquernent sous forme 

d'un circuit hybride reconnu en sécurité intrinsèque. L'association de plusieurs 

opérateurs permet, moyennant le respect des règles d'assemblage, le traitement* 

d'équations booléennes ou de fonctions séquentielles réalisant ainsi des 

chaînes d'action sécuritaires. 

Examinons de plus près les dispositifs de pilotage automatique 

enbarqués (PA embarqué) sur les rames de métro du VAL. Leur organisation est 

la suivante : 

- un organe de pilotage est chargé de la gestion de l'automatisme 
1 

de la rame en fonctionnement normal. La réalisation de ce dispositif fait appel 
l 

1 à des circuits de technologie actuelle en logique micro-programmée (micropro- 

cesseurs INTEL 8085). Les fonctions de sécurité ne sont pas traitées par ce 

dispositif, par contre, il prend en charge l'acheminement de toutes les infor- 

mations d'alarme, de télémesure et de téléconmande vers le poste central de 

commande (PCC) 



- une chaîne d'action sécuritaire, en sécurité intrinsèque, peut 
à tout moment et prioritairement agir sur les actionneurs et imposer au véhi- 

cule un état de sécurité (freinage d'urgence) si celui-ci sort des limites 

de fonctionnement imposées par la sécurité ; 

De cette manière le dispositif de sécurité s'oppose de lui-même 

à tout disfonctionnement susceptible d'entraîner une situation dangereuse et 

ceci jusqu'à une erreur humaine de l'opérateur du PCC. 

L'ensemble du système de pilotage que nous venons de décrire est 

entièrement doublé de façon à pouvoir, par commutation de redondance télé- 

commandée depuis le PCC, maintenir le système en exploitation même en cas 

d'avarie sur un pilote automatique ou sur une chaîne de sécurité. 

Une étude de sécurité (Réf. 5) menée par Hr le Professeur GABILLARD 

a montré que l'on pouvait encore améliorer la sécurité du système de trans- 

port en utilisant à tout moment les informations délivrées par les deux 

chaînes de sécurité selon une configuration en ET décrite par la figure 

ci-dessous 

_/ 

De cette façon, si il se produit, ma& tous les efforts de 

conception en sécurité intrinsèque, une simple contraire à la sécu- 

rité(*) sur la chaîne A ou sur la chaîne 3 ,  le circuit ET final ne délivrera 

pas vers les actionneurs la commande dangereuse qu'aurait fourni la chaîne 

en panne si on l'avait utilisée seule. 

(*) panne qui évidement aurait échappé à l'étude 



A l'issue d'une discordance entre les deux chaînes, l'agent du 

PCC peut, après analyse, isoler le PA défectueux (mise en configuration 10- 

gique ou) et continuer l'exploitation. La sécurité est alors assurée par la 

chaîne restant opérationnelle. 

IZ - Sécurité e t  sûreté de fonctionnement 

Selon le domaine d'application envisagé les concepts utilisés 

pour garantir la sécurité d'un équipement different. Le tableau 1.1 présente 

de façon synthétique les propos qui vont suivre. 

Les transports terrestres guidés possèdent, vis-à-vis des voya- 

geurs, un état de sécurité physiquement défini ; c'est l'état basse énergie 

à savoir tous les véhicules arrêtés alimentations coupées et dégagement pos- 

sible des voyageurs. 

En avionique ou en spatial ce cas de figure n'existe pas. La no- 

tion de sécurité est confondue avec la sûreté de fonctionnement des matériels. 

La sécurité est directement rattachée au bon fonctionnement des systèmes de 

pilotage et de tous les organes vitaux de l'appareil pendant toute la durée 

du vol. 

1 - Sûreté de fonctionnement 2-2 ------- ----------- 
La fiabilité d'un équipement quelconque se quantifie à un moment 

donné par la valeur numérique de probabilité de survie. 

Les équipements électroniques ont une loi de fiabilité exponen- 

tielle bien connue (Réf. 2), l'expression de la fiabilité s'écrit 

avec X le taux de défaillance horaire de l'équipement 
O 

R(t) 
la probabilité de survie à l'instant t* 

Pour un dispositif électronique quelconque la sûreté de son 

fonctionnement se formule selon l'expression de sa fiabilité ou de probabilité 

de survie 'au terme de la mission. 



MISE EN SECURITE D'UN DISPOSITIF DE COMMANDE 

Tableau 1.1 

DE PROCESSUS QUELCONQUE 

Il n'existe pas d'état de sécurité Il existe un état de sécurité 
physiquement défini pour l'utilisateur 1 

(Anionique - Spatial) , (transports terrestres guidés) 
I 

Sécurité probabiliste Sécurité déterministe ' 
f 1 4- 

Principe de base La sécurité repose sur la sûreté de fonction- Application d'un état 1 nement du dispositif utilisé j de sécurité en cas de 
dé£ aillance I 

Etude 

Quant if ications 

Cas 
généralement 
rencontré 

I ' Moyen utilisé 
1 pour mettre 
, en sécurité 

Contraintes 
d'exploitation 

Utilisaticn 
des systèmes 
micro- 
programmés 

& a L ~ e  de fiabilité (probabiliste)' 
Ekeur numérkue de lkbjctif de _sgggGk&p 
(probabilité) comparé avec la fiabilité du 
dispositif (R( I 

Loctraintes 
d'exploitation 

Sécurité Intrinsèque I 

eak~s-tlS,ni?logh:!? l 

(Résultat déterminis tq 
La sécuriçiçerait &- 
solue si on était sûr 
de l'étude de sécuriei 

1 (test exhaustifs etc.; 
1 i 

Objectif de sécurité ! Impossibilité de 
incompatible avec les 1 parvenir à la sé- 
valeurs de fiabilité . curité Intrinsèque 

1 (pannes non détec- 
' tables etc.. .) 
1 
1 

Mise en sécurité de l'équipement par 
redondancement du matérSe1 

I 
Redondance parallèle ' Redondancement des 
des matériels 1 organes déterminants 
haute sûreté de fonc- ' pour établir l'état 
tionnement ! de sécurité 
* pas d'état de sécu- * utilisation de l'é- 
rité ! X a t  de ~iuirité 

Maintenances pério- 1 Maintenances pério- Sécurité Intrir 

diques préventives 1 diques préventives sèque 

Renouvellement des ' Vérification du bon Sans contraintq 
matériels ! fonccionnement pour l'exploita 

1 (pendant la durée (Maintenances 
. de vie utile au- curatives) 
1 delà) 
, renouvellement 
I 

Sécurité probabiliste 
1 1 I 
Réalisation de dispo- ! Dispasitifs micro- 
sitifs microprocesseurs 1 processeurs de com- 
redondants en auto mande contrôle de 
commutation de redon- 1 processus en sécu- 
dance - haute sûreté 1 rité 
de fonctionnement 1 
* pas d'état de ( * utilisation de l'é- 
sécurité 

i 
tat de sécurité 

Maintenances Elessages d'appel à 
préventives de certains une maintenance cura- 
organes 1 tive en cas de panne 

Renouvellement 
(comparateurs 1 
voteurs) i 



Les solutions employées pour tenir ces engagements font appel 

à des matériels de haut niveau de qualité (minimisation de X ) et dont on 
O 

connaît le cycle de vie (figure a), l'expression de R n'étant applicable 
(t) 

que pour la période de durée de vie utile de l'équipement. 

La sécurité se quantifie sous la forme d'une valeur probabiliste 

(sécurité probabiliste) . 
Généralement les équipements ont une telle sophistication qu'il 

est indispensable de les redondancer. L'architecture choisie est telle que 

l'on réduit la probabilité de défaillance de l'ensemble par association de 

chaînes d'action en parallèle ou redondance parallèle (Réf . 2 - annexe 1) . 
La sécurité probabiliste implique de la part de l'utilisateur 

une contrainte majeure consistant en la nécessité de réviser (renouveler) 

périodiquement les matériels dans l'optique de maintenir un niveau de fiabi- 

lité compatible avec les objectifs de sécurité. 

Existence d'un état de sécurité 12,S -,,,,,,,,,,,,-,,,,,---,-------- 

Lorsqu'un état de sécurité existe, la démarche est différente. On 

peut, en cas de défaut, faire usage de cet état. Le problème consiste alors 

à bâtir un dispositif de commande capable de prendre de lui même, à l'issue 
L 



d'une panne, un état de sécurité défini au préalable. Physiquement l'état de 

sécurité se référence à un état de basse énergie, répondant ainsi à un con- 

cept plus général de sécurité positive (Réf.54 ) .  

L'application de ce principe contraint le concepteur à entre- 

prendre une $ ~ g $ ~ - ~ g ~ h ~ ~ ~ g g j q g g - g p ~ g g f g n ~ ~ ~  visant à prendre les précautions 

matérielles propres à mettre son dispositif en sécurité. 

Lors de la conception d'un montage, pour un type de panne consi- 

déré sur un élément, deux critères sont à observer au choix. 

-1- 11 faut eviter que cette panne ne se produise (mode de panne 

démontré technologiquement comme impossible à l'aide d'investigations physico- 

chimiques) 

-2- Si on ne peut éviter la panne, il faut étudier ses conséquences 

sur le fonctionnement du montage et s'arranger pour que la perturbation en- 

gendre un mode de fonctionnement tel que la sortie prenne l'état de sécurité 

(basse énergie). Cette contrainte est lourde de conséquence. Elle doit être 

appliquée à tous les types de pannes possibles sur tous les éléments du mon- 

tage. La présence d'une panne non détectée (*) n'est tolérable que dans la 

mesure où, combinée avec toutes les autres pannes cataloguées, elle conduit 

à un mode de fonctionnement sécuritaire. 

Une étude de ce genre est nous le voyons très pénalisante pour le 

concepteur, elle ne peut s'appliquer qu'à des structures à nombre limité de 

ccmposants et pour lesquels la technologie est parfaitement maîtrisée. 

Si la prise en compte de l'un des deux critères définis ci-dessus 

est applicable sur tous les éléments du montage le ccncepreur est alors par- 

venu à réaliser une structure en sScurité intrinsèque. Une chaîne d'action 

réalisée uniquement à l'aide de fonctions en sécurité intrinsèque, présente 

une sécurité absolue mais uniquement dans la mesure où l'on est certain 

d'avoir mené l'étude de sécurité de façon rigoureuse et exhaustive. -- 
La sécurité intrinsèque ne nécessite aucune opération de mainte- 

nance préventive (si on ne sfoc.cupe que de la sécurité) attendu que l'on con- 

naît le comportement du dispositif en cas de panne (sécurité déterministe). 

( A )  ou panne dormante 



i Compte tenu de la complexité du problème ainsi posé, il n'existe 
i 
i pas forcément pour une fonction à concevoir, de solution en sécurité intrin- 
I 

sèque. La difficulté étant d'éliminer les pannes dormantes, ou encore d'ob- 

I tenir des modes de fonctionnement, en présence de panne, suffisamment différents 

l du mode nominctl, pour être déctectgs sans ambiguité Le concepteur se voit 

1 alors obligé pour mettre son dispositif en sécurité de revenir vers un concept 

probabiliste où l'on redondance les éléments déterminants pour la sécurité, 

et où l'utilisateur a pour contrainte de vérifier périodiquement leur bon 

fonctionnement. 

Il est à noter l'effort important entrepris par le maître d'ouvrage 
1 

du métro de Lille pour réaliser en sécurité intrinsèque les chaînes d'action 

disposées dans les équipements de pilotage fixes et embarqués. 

Z3 - EvoZution de ta  technique, mise en oeuvre de structures micropmgr~mées 

1 

Les progrès constants de la micro- infornatique, tant en- ce qui con- 

cerne la performance des produits que leur fiabilité, amènent les concepteurs 

d'équipements de sécurité à aborder le problème de façon différente. 

Les motivations de cette remise en question résident en quatres 

points : 

- simplification des systèmes (volume de circuiterie) 
- simplification, voire disparition, de certaines maintenances 

préventives sur lesquelles s'appuie la sécurité 

- amélioration des résultats de disponibilité par tolérance aux 
fautes 

- accroissement de la souplesse et des performances. 
Plusieurs réalisations ont déjà vu le jour en matière de signali- 

sation et de pilotage automatique de systèmes de transport et dont la sécurité 

est gérée par microprocesseurs (Réf. 6-7-8-10). 

Les concepts appliqués font appels aux possibilités de dialogue 

et d'autotest des un$*& de traitement. 

Sur le plan matériel les structures s'apparentent selon le cas : 

- à un système microprocesseur unique en autûtesr en comparaison 

avec une logiqce câblée extérieure 

- à une redondance simple du système avec comparateur 

- à une redondance multiple avec vote majoritaire. 



Les logiciels sont évidemment conçus en relation avec la structure 
l 

matédelle qui les exécute. Ils sont au même titre que le matériel, détermi- . i 
nants pour la sécurité. Les procédés suivants sont utilisés : 

- dédoublement de la fonction ou redondance logicielle I 

* un processeur unique compare des résultats calculés de deux l 

façons différentes 

* plusieurs programmes indépendants traitent la même tâche, ils 1 

l 
peuvent être eyécutés par des microprocesseurs différents avec 

1 

décorrélation dans le temps 

- traitement de la synchronisation et des échanges de données 
- utilisation du temps disponible pour assumer un autaest fonctionnel. 
Le problème le plus important posé par le logiciel est celui de sa 

certification. Celle-ci impose l'emploi de méthodes rigoureuses d'analyse, (pro- 

grammation structurée) et d'outils d'aide au développement et de la mise au 

point des programmes de la façon la plus exhaustive possible. 

L'utilisation des microprocesseurs pour la réalisation de chaînes 

d'action en sécurité ou de systèmes de commande de processus en sécurité se I 

justifie par la possibilité d'emploi d'une intelligence artificielle très spé- 
l 

cifique appliquée à l'auto surveillance des matériels. 

La notion de sécurité intrinsèque vue précédemment n'est pas im- 

médiatement transposable. Comme nous le verrons plus loin (lère partie, 

paragraphe III) on ne peut aujourd'hui concevoir la fabrication d'un micro- l 

processeur en sécurité intrinsèque compte tenu du nombre excessivement grand 

de composants actifs intégrés. 

Par contre le concepteur peut, moyennant une démarche intellec- 

tuelle traduite en logiciel, établir le diagnostic du fonctionnement do son 

système, et s'arranger pour que en cas de défaut on modifie de façon signi- 

ficative le comportement du système micropr<seesseur. 

Le problème de sécurité se ramène dans ce cas à mettre au point 

des procédures de détection et d'analyse des pannes couvrant l'ensemble des 

matériels (système microprocesseur, circuiterie extérieure, processus) et à 

quantifier le taux global de couverture des pannes. 



Comme postulat nous considérons que le taux de couverture des 

pannes d'un ensemble en sécurité doit tendre asymptotiquement vers 1 ou 

vers la certitude d'avoir testé l'ensemble des matériels. 

A l'issue de la détection d'une panne, deux actions peuvent 

s'envisager selon le domaine d'application envisagé. 

-1- L'ensemble du dispositif se reconfigure de telle façon que 

la fonction souhaitée soit traitée par une autre unité de fonctionnement, 

ceci suppose une redondance totale des équipements. Le dispositif est alors 

à haute sûreté de fonctionnement (voir annexe 1 ,  Réf. 15-20). 

-2- Le dispositif peut prendre de lui-même un état de sécurité, 

(à basse énergie) vue des sorties vers les effecteurs. C'est cet aspect du 

problème que nous développons dans les paragraphes suivants et notamment en 

seconde partie. Notons que cette seconde disposition n'exclue pas la première. 

En fait les contraintes d'exploitation du processus, (existence 

ou non d'un état de sécurité), les objectifs de disponibilité et la fiabilité 

des matériels déterminent le type d'architecture du système à mettre en 

oeuvre et donc le volume des équipements. 

L'apport notable présenté par les structures microprogrammées 

réside dans le fait que l'on peut à partir de procédures de test bien adaptées 

vérifier de façon exhaustive le bon fonctionnement d'un enselrible d'organes. 

Ceci peut se réaliser avec au départ des choix technologiques moins critiques 

puisqu'il suffit de mettre en relation le catalogue des pannes possibles 

avec La procédure de test. 

Iq - Adaptation de t 'archi tecture  globale en fonction du processus à commander. 

Réseau local de commande-contrôle en sécuri té  

La détection puis l'utilisation des informations de pannes pour 

une reconfiguration du matériel constituent nous l'avons dit une particularité 

offerte par les systèmes microprogrammés. Si le processus à commander est 

localisé en un endroit connu et invariable de l'espace, le traitement de ces 

informations se fera par un dispositif lui-même localisé en relation directe 

avec un opérateur humain à qui revient la responsabilité de l'exploitation. 



La gestion des portes véhicule d'un système de transport automa- 

tisé du type VAL pose le problème de façon différente. 

La répartition dans l'espace d'un véhicule des portes d'accés 

des voyageurs, de même la répartition sur la ligne de transport de l'ensemble 

des rames en service, pose le problème du traitement en sécurité de toutes 

les informations "portes véhicules". 

11 y a donc lieu de créer un dispositif de traitement décentralisé 

et de lui adjoindre, comme pour le reste, des contraintes de sécurité. 

Dans ce cas, avec le souci de minimiser la dimension des organes 

de commande, et le câblage, il faut élaborer toutes les composantes d'un 

réseau local de commande-contrôle en s'attachant pour des raisons fonction- 

nelles à établir une répartition optimale des tâches ainsi qu'une hiérarchi- 

sation du traitement des informations. Autrement dit le réseau local vient 

mettre en place une intelligence répartie. L'objectif étant de ne transmettre 

aux opérateurs PCC que des informations synthétiques judicieusement utiles. 

La sécurité est bien gérée par les dispositifs de commande eux-mêmes, l'ex- 

ploitant n'ayant pour charge que de remettre en état le système, à l'issue 

de la réception d'un message de panne. 

Le travail que nous présentons en seconde partie(paragraphe II) 

prend en compte l'établissement d'un réseau local de commande de porte au 

sein d'un véhicule ( 6  mécanismes de porte). La continuation de l'étude, dans 

un programme de travail plus vaste, va dans le sens de la conception d'un 

réseau étendu à un train formé d'un nombre variable de véhicules, puis enfin 

des liaisons machines-voies destinées à relier l'ensemble des rames circulant 

sur la ligne au poste central de commande (PCC). 



COMMANDE DE PROCESSUS EN SECURITE 

III - Caractérisation d'un processus. Définition des variables d'état, 

de sortie, et des soZlicita.tions extérieures 

Un processus quelconque peut être caractérisé par des grandeurs 

qu'il est classique de regrouper selon leur fonction (réf. 1 ) .  Nous apportons 

toutefois à cette présentation une notation particulière relative aux problèmes 

de sécurité. 

Variables d'état. L'ensemble de ces grandeurs constitue le vecteur 

d'état du processus sous contrôle. Ces grandeurs, en nombre variable selon la 

complexité du système, sont entrées dans le dispositif de commande. Lors de 

l'établissement du cahier des charges il importe de dégager et de traiter avec 

une attention toute particulière les variables propres à caractériser le ou 

les états de sécurité. 

Variables de sortie, ou vecteur de commande du processus. Elles 

sont générées par le dispositif de commande à partir du traitement des variables 

d'état et des sollicitations extérieures. Il convient, dans l'optique d'une 

comande en sécurité, d'interdire les combinaisons dangereuses des variables 

de sortie (réf. 2 3 ) .  

De par la nature des grandeurs d'état et de commande on peut 

distinguer deux classes de processus 

- processus continus, les variables sont représentées par des 
grandeurs analogiques 

- processus discontinus où les variables ont un format logique 
en tout ou rien. Les combinaisons des informations se présentent dans ce 

cas sous forme d'équations logiques booléennes (réf. 23-24). 

Variables de comande ou sollicitation. Ces variables sont géné- 

rées par le système d'exploitation. Elies sont entrées dans le dispositif 

de commande. L'exploitant peut être lui même un processus d'une hiérarchie 

plus élevée ou un opérateur humain. 11 apparaît corne évident qu'à tout moment 

la sollicitation infligée au processus doit être propre à garantir la sécurité 

vue d'un niveau plus élevé. Un processus sous contrôle doit à tout moment 

être capable de prendre l'état de sécurité jugé bon pour le système d'exploitztion. 



II2 - EvoZution du processus. Etabtissement d'un domine d révolution 

en sécuritd. Etude de f iab i l i t é  

Les variables d'état et de commande d'un processus sont liées 

par relation de cause à effet selon l'évolution normale du système décrite 

dans le cahier des charges. Celui-ci doit clairement préciser quels sont les 

états de sécurité à respecter ainsi que les conditions requises pour les 

obtenir. 

Les données fournies par le cahier des charges doivent permettre 

de borner un domaine à l'intérieur duquel le point de fonctionnement du 

processus évoluera en sécurité. 

L'étude de l'évolution du processus doit tenir compte non seuie- 

ment de l'évolution normale en phase de bon fonctionnement, mais aussi et 

surtout des 'Eonséquences sur cette évolution de l'apparition de pannes 

inopinées dont certaines pourraient conduire à des situations dangereuses ; 

franchissement des limites du domaine de sécurité. 

Cette considération a plusieurs implications 

* Le processus à contrôler doit dans la mesure du possible être simple ou 

simplifié par une décoqposition en sous ensembles élémentaires, de manière 

à réduire au maximum la dimension des vecteurs d'état et de commande. 

On réduit ainsi le nombre de de fonctionnement du 

système, l'étude de sécurité est plus aisée. 

* Le concepteur doit porter une attention toute particulière sur la techno- 
logie des chaînes d'entrée et de sortie. La performance est bien sûr 

à prendre en compte mais aussi et surtout l'étude de fiabilité des éléments. 

Etude de fiabilité 

L'étude de fiabilité peut se décomposer de la façon suivante 

Etude des conséquences de Eannes ou étude de sécurité --------------- ---------- .......................... 
La connaissance des implications des pannes "possibles" des 

conposants utilisés permet d'établir la liste des pannes dangereuses ou 

pannes de sécurité et des pannes non dangereuses mais contraires à la 

disponibilité du système. 



L'évolution rapide de la technologie aidant, le concepteur 

est amené à introduire de nouveaux composants ou de nouvelles fonctions. 

Faute de certification par un organisme agréé (CNET, etc..) tous les 

types de pannes doivent être pris en considération. 

2 - Calcul p r é v i s i g o g e ~ - ~ ~ - f i ~ ~ i ~ ~ f ~  
1 

Ce calcul est mené en vue de quantifier une probabilité de 
, défaillance horaire correspondant à une situation dangereuse (ou contraire 

I à la disponibilité). Généralement le calcul est mené par sommation des 

taux de défaillance des éléments utilisés lors de cette configuration (réf. 2 ) .  

L'étude de sécurité du dispositif de commande-contrôle peut 

l révéler les cas de figure suivants 

I * La prise en compte de toutes les pannes "possibles" ne conduit à aucune 

phase contraire à la sécurité. Le concepteur est dans ce cas parvenu à réa- 

liser un dispositif de commande en sécurité intrinsèque. 

* Si à l'issue de l'étude de sécurité il apparaît qu'au moins une panne 

possible s'avère dangereuse par le fait qu'elle n'est pas détectée et/ou 

qu'elle conduit à une phase de fonctionnement susceptible de faire sortir 

le processus de son domaine de sécurité, dans ce cas le dispositif de 

commande n'est pas en sécurité. 

Il est alors impératif de redondancer l'élément porteur de cette 

panne de façon à se prémunir de la panne simple et en faisant en ctsfte que seule 

une double panne,des deux éléments en redondance,puisse conduire à une situa- 

tion dangereuse. 

Cette précaution ne dispense pas l'exploitant de maintenir dans 

le temps un niveau de sécurité suffisant par vérification périodique du bon 

fonctionnement des organes redondancés sur lesquels repose la sécurité. 

I Cette nécessité, trés contraignante pour l'exploitation, résulte directement 

I du fait que la panne simple "possible" n'est pas détectée. 

Déterminons par calcul quelles sont les durées comprises entre 

deux vérifications. Si l'on compte le temps à partir de l'instant t = O où 

le bon fonctionnement des deux organes a été constaté une situation dangereuse 

ne peut survenir que si : 



- 1 - l'un des deux organes (indice 1)  a une défaillance non 

détectée entre l'instant t et t + dt. Soit X la probabilité horaire de 1 
défaillance de cet organe, la probabilité de l1évSnement est (avec des 

lois de fiabilité exponentielles) 

- 2 - le second organe a à son tour une défaillance pendant le 

temps qui reste avant la prochaine vérification périodique prévue à l'ins- 

tant T. La probabilité de ce second évènement est 

A2 étant la probabilité de défaillance horaire du second organe. 

Les deux éléments étant indépendants la probabilité de leur double 

défaillance entre O et T (intervalle entre deux vérifications périodiques) 

est donné par l'intégrale 

Avec l'hypothèse 

P3 devient 

P3 est la probabilité pour que le cycle de vérification périodique 

(période T) soit incapable d'empêcher l'apparition d'une situation dangereuse. 

On peut tendre la valeur de P3 aussi petite que l'on veut en 

réduisant l'intervalle T. Pratiquement on fixe la valeur de P3 que l'on 
1 

ne désire pas dépasser (cette valeur s'appelle "objectif de sécurit;") et 

on en déduit la valeur de'T 



Pour fixer les ordres de grandeurs considérons, en rapport avec 

problème de commande de porte développé en seconde partie, les contacts 

électriques définissant l'état porte fermée. Afin d'assurer la sécurité 

il faut se prémunir de la défaillance "collage du contact en position fermé". 

Le remède consiste à disposer en redondance deux contacts indépendants 

manoeuvrés l'un par un vantail de porte, l'autre par le verrou 

l'objectif de sécurité attribué à un mécanisme de purte est de 

-6 P = 2.10 Réf. (46) 

l'intervalle de temps T entre deux vérifications vaut alors 

T = 9800 heures (valeur majorante) 

II3 - Commande-contr6Ze de processus en sécurité par microprocesseur 

L'introduction de microprocesseurs dans les dispositifs de com- 

mande de processus oriente l'étude de sécurité de façon différente. 

Le traitement de fonctions de sécurité par un système micro- 

processeur implique à l'évidence de mettre ce dispositif lui même en sécurité. 

Par définition on entend par système microprocesseur en sécurité 

une structure matérielle et logicielle capable de détecter ses propres 

défauts de fonctionnement, et capable, en cas d'avarie, de se reconfigurer 

façon à ne pas engendrer par,rapport à son environnement des commandes ou 

des messages contraires à la sécurité. 

Ceci nous amène à décomposer l'étude de sécurité de l'ensemble 

du dispositif de commande de processus en deux parties distinctes et indé- 

pendantes 

(*) Les lois de fiabilité sont considérées pour notre exemple comme étant 

exponentielles. 



- 1 - L'étude de sécurité de la commande et du contrôle du pro- 
cessus à partir d'un système microprocesseur en bon état de fonctionnement. 

- 2 - L'étude de sécurité du système microprocesseur lui-même 
en vue de répondre à la définition présentée ci-dessus. 

- Etude de sécurité de Za com~nde  dkprocessus 113-1 ------- ---- - - - - - - - - -  ------- 
, L'étude de la commande en sécurité du processus doit envisager 

les implications des pannes "possibles" sur les voies de commande de mesure 

et sur le processus. Le but étant de respecter les limites d'évolution en 

l 
sécurité du point de fonctionnement. 

I 

II - Gestion d'une tâche de détection et d'analvse de panne 3-1-1 
du processus, des voies de commande et de mesure 

La présence d'un système microprocesseur dans l'unité de commande 

autorise l'introduction d'une fonction de contrôle permanent du processus 

par analyse de son vecteur d'état. La finalité recherchée consiste à assumer, 

moyennant certaines m6thodologies d'observation du processus que nous déve- 

loppons plus loin, ggg-betgcgion permanenfe-des pannes. 

Si la méthode utilisée permet de détecter toutes les pannes pos- 

sibles du processus, et en considérant toujours comme hypothèse que le sys- 

tème microproccsseur est lui même en sécurité, c'est-à-dire capable d'établir 

un état de sécurité, on pourrait affirmer que la commande est réalisée en 

sécurité au sens de la sécurité intrinsèque. En fait deux remarques restrictives 

sont à considérer 

- 1 - La mise en sécurité d'une unité de commande à microprocesseur 

ne peut se réaliser par analyse technologique à partir des modes de panne 
1 

corne en sécurité intrinsèque traditionnelle. Les procédés d'étude sont diffé- 

rents (paragraphe III). On ne peut aujourd'hui affirmer qu'un microprocesseur 

est en sécurité intrinsèque. Tout au pius on peut contrôler périodiquement 

son bon état de fonctionnement. 



l 
- 2 - La détection et l'analyse des pannes du processus ne peut 

1 
se concevoir en temps réel. Le microprocesseur ne peut en effet appréhender 

1 

un défaut qu'après avoir perçu son effet. Il existe dans la plupart des cas 
l un décalage dans le temps entre le moment où le défaut prend naissance et 

où il est perçu et identifié. Ceci est important car la sécurité dépend alors 
1 

momentanément de la probabilité avec laquelle une phase dangereuse peut se 

produire durant cet intervalle de temps. l 

l 

Examinons quelle est la probabilité de survie d'un équipement 

dont on vérifie périodiquement le bon fonctionnement. 

Soit O l'intervalle de temps séparant les tests, en supposant 1 

toujours des lois de fiabilité exponentielles, déterminons quelle est la 

probabilité conditonnelle pour que l'équipement testé à l'instant t soit 
1 

encore en bon fonctionnement à l'instant t + O 

Cette probabilité s'écrit 
l 

- - probabilité de survie en fin de mission = R(t + 8) 
R(t, $) probabilité de survie en début de mission 

R(t) 

Soit pour des lois de fiabilité exponentielles 

e - Xo(t + 8) 
R =z 
(tg) e-Aot 

ceci pour X = Xo = cte 

La fiabilité de mission entre deux test distants de 8 ne dépend 

plus de l'instant initial mais de l'intervalle de temps séparant les contrôles. 
1 

Il est donc nécessaire de minimiser les temps de détection des pannes et de I 

respecter l'inégalité l 

1 



En pratique cette condition est toujours remplie dans la mesure I : 
1 où la fiabilité des équipements est bien supérieure aux cycles de détection 

des pannes. La durée du cycle étant celle du fonctionnement propre du pro- 
l 

cessus (en activité cyclique) ou doit être imposée par l'exploitant en gé- 

nérant des procédures spécifiques à la détection de pannes. 

t 
1113-,-2- Configuration nécessaire et suffisante des vecteurs 

1 

d'état et ?e comande 

Le concepteur a pour tâche de dimensionner les vecteurs d'état et 

de commande en fonction des critères suivants 

Vecteur de commande : il faut déterminer un nombre suffisant de 

voies de commande indépendantes de façon à se prémunir d'une panne simple 

"possible" entraînant une commande intempestive contraire à la sécurité ; 

critère de sécurité positive. 
I 

Vecteur d'état : celui-ci doit être dimensionné de manière à ce 

qu'il fournisse au microprocesseur le nombre d'informations nécessaires à la 
l 

détection de "toutes les pannes possibles". 

Cette condition amènera nécessairement le redondancement de 

certaines voies de mesure portant ou non sur des états de sécurité. La 

détection et la classification de certaines pannes s'opérant par comparaison 

des informations reçues. La duplication de certains états permet en outre 

de maintenir momentanément l'exploitation du processus même en présence d'une 

panne. (Tolérance à un défaut). 

Traitement des informations de panne 

A l'issue de la détection et de l'identification d'une panne,?e; 

microprocesseur doit, pour assurer la sécurité, procéder aux actions suivantes 

- Emission, vers le système d'exploitation, d'un message codé ser- 
vant à la signalisation du défaut détecté 



- Génération d'une commande en mode dégradé qui selon la nature 
et la localisation du défaut : 

. immobilisera le processus dans un état de sécurité*(cas des 
pannes généralement localisées sur les voies de commande ou sur le processus) 

. continuera son exploitation apparemment normalement, dans 
l'optique de maintenir un bon niveau de disponibilité, mais à la condition 

qu'il subsiste un nombre suffisant d'informations significatives de l'état 

du processus permettant d'assurer sa sécurité pendant le temps nécessaire 

à une intervention de l'exploitant alerté par le message défini plus haut. 

Il est à remarquer que la perte d'une information d'état ou d'une 

voie de commande ne permet plus d'assumer le traitement de détection des 

pannes. Le microprocesseur n'effectue plus qu'une simple commande de son 

processus. 

La sécurité repose alors sur la probabilité pour qu'il ne se 

produise pas un second défaut, indépendant du premier, entre le moment où 

le microprocesseur émet son message de panne et où l'exploitant décide l'arrêt 

du fonctionnement du processus pour sa remise en état. 

La valeur maximum admissible de cet intervalle de temps peut 

être obtenue à partir du calcul développé au paragraphe II2. 

L'exploitant s'étant fixé au préalable un objectif de sécurité à 

respecter. 

1%-2- D a i n i t w n  d'un é t a t  de s b e d t é  du système de commnde - -Y----------------- -------------- 

Notre propos dans ce paragraphe n'est pas d'aborder le problème de 

la mise en sécurité des systèmes microprocesseurs, (nous le développons plus 

loin), mais de définir et de faire appliquer au dispositif de commande un 

état de sécurité à la suite de la détection d'un mauvais fonctionnement de 

l'unité de traitement à microprocesseur. 

* Etat de sécurité du microprocesseur de commande 
Globalement on peut répertorier les échanges d'information entre 

le système microprocesseur et son environnement de la façon suivante : 





- entrée de sollicitations extérieures sous forme de messages 
codés (série ou parallèle) 

L* 

- sortie de messages codés vers le système d'exploitation, ces 
, messages sont relatifs : 

l . aux états de fonctionnement du processus en marche normale 
. aux messages d'alarme. (détection de panne etc ... ) donc rela- 
tifs à la sécurité de la commande du processus 

- entrée du vecteur d'état 
l - sortie d'un mot de commande pour l'activation du processus. 

En cas de défaut de fonctionnement du microprocesseur il y a lieu 

de procéder à sa déconnexion du système. Il faut en effet se prémunir des dangers 

suivants : (figure 12) 

- vis-à-vis du processus : une commande intempestive contraire à 

la sécurité peut être engendrée à tout moment par un microprocesseur défectueux 

I - vis-à-vis du système d'exploitation : celui-ci peut recevoir des 
messages intelligibles mais non significatifs et contraires à la sécurité, 

l 

1 

capables d'induire en erreur sur la conduite à adopter. 

La figure Ia nous montre quel état de sécurité doit prendre le 

réseau d'intereonnexion. La fonction de déconnexion du microprocesseur doit l 

être réalisée en sécurité intrinsèque,on ne dispose plus à ce niveau de moyens 

de contrôle puisque le microprocesseur chargé de cette fonction est défectueux. 

Sécurité par rapport à l'architecture globale d'un système de 

commande de processus distribué dans l'espace 

L'arrêt total de l'exploitation du processus après établissement 

de l'état de sécurité prescrit, suffit à répondre aux objectifs de sécurité. 

, Toutefois par rapport à la globalité d'un système une action sécu- 

ritaire sur un sous ensemble peut s'avèrer trés pénalisante pour le reste. 
I 

11 est dommage d'immobiliser une rame de métro pour un défaut "porte véhicule". 

L'absence détectable de communication avec le dispositif déficient laisse 

l'opérateur humain aveugle et rend caduque l'exploitation. 1 

1 



Il y a donc lieu d'assurer, par une liaison indépendante, l'a- 

cheminement d'un minimum d'informations caractérisant la prise en compte de 1 I 

l'état de sécurité infligé au processus. 

l 
II4 - MéthodoZogie d'observation d'un processus en vue de détecter z-b de 

diagnostiquer Zes défauts de fonctionnement 
1 

1 
Plusieurs méthodes d'observation ont été dégagées et présentées 

I 
par l'équipe ADERSA - GERBIOS (ré£. 1 )  dans le cadre d'une étude sur la 

1 

surveillance et le diagnostic de processus. Quatre voies principales sont 

retenues. 1 

- 1 - La procédure commune, c'est historiquement la première 
méthode d'observation. Un opérateur humain relève la valeur des variables 1 

et fait une estimation du fonctionnement du processus. L'objectif de détection 

est généralement atteint mais sans toutefois permettre la caractérisation 

ni la classification des pannes, voire même la distinction avec des pertur- , 

bations passagères. I 

- 2 - Multiplexage et vote. Les voies de mesure sont redondancées. , 

La détection de défaut est effectuée par vote majoritaire, elle est quasi 

immédiate ainsi que la classification des informations reçues. De plus une l 

reconfiguration est possible. I 

- 3 - Modélisation - estimation d'état - test d'hypothèse : 

Dans cette procédure la connaissance à priori de l'état normal du processus , 

est résumée dans un ou plusieurs modèles statiques ou dynamiques autour I 

d'un point de fonctionnement donné. Le modèle de l'état normal permet de 

prévoir l'observation à venir. La comparaison de la prédiction et de l'obser- 

vation réelle est la base du principe de détection. Le diagnostic est 

réalisé par test d'hypothèse. 

- 4 - Modélisation - identification temps réel - test d'hypothèse : , - 
L'état de panne défini comme étant une modification des relations de cause à I 

effet reliant les variables, on peut envisager une détection de panne par 

observation des relations physiques entre ces variables. , 
L'observation s'effectue par une identification en temps réel du 

processus, le diagnostic est réalisé par test d'hypothèse. 



D'une manière générale il s'agit d'éffectuer séquentiellement 

des tests d'hypothèses capables d'apprécier si oui ou non le processus est 

en fonctionnement conforme à sa définition et de là, de dégager une struc- 

ture de décision. La décision est en général une variable aléatoire puisqu' 
l 

elle repose sur des informations de pannes dont l'apparition est aléatoire. 

11 faut minimiser le risque d'erreur correspondant aux prises de décision. 
l 

Diverses études ont permis de mettre au point des méthodologies de détection 

I et de classification de pannes (Réf. 17 - 18 - 191.. 

La mise en oeuvre de microprocesseurs dans les dispositifs de 

commande de processus en sécurité fait évoluer, nous l'avons vu, la fonction 

de commande vers l'association intime de deux fonctions : commande et contrôle. 

Les grandes possibilités de traitement d'information offertes par les compo- 

sants micro-informatiques apportent de nouvelles solutions. 

Si auparavant la conception d'équipements en sécurité nécessitait 

fréquemment de recourir à des résultats fiabilistes nécessitant des organes 

surdimensionnés, redondancés et dont il fallait assurer une maintenance 

préventive, le système de commande est à présent capable, moyennant une 

intelligence artificielle bien spécifique de prendre à sa charge le contrôle 

du bon fonction~ement de l'ensemble des éléments qui lui sont confiés. 

Après avoir établi une configuration convenable des vecteurs 

d'état et de commande, capable de permettre au microprocesseur de dégecter 

toutes les pannes "possibles" l'ensemble du processus est donc parfaitement 

contrôlé et mis en sécurité. 

I - La naissance d'un défaut ne diminue que très peu le niveau de 
sécurité et d'autant moins que la durée du cycle de détection des pannes est 

faible ; l'inégalité suivante est à respecter 

X0.8 << 1 

Xo taux de défaillance horaire de l'équipement 

8 intervalle de temps entre deux tests 



- La présence d'un défaut n'a également pratiquement pas d'inci- 

dence sur la sécurité si les conditions suivantes sont respectées : 

. transmission du message de panne vers le système d'exploitation 

. remise en état de l'élément défectueux bien avant qu'une se- 
conde panne contraire à la sécurité puisse apparaître. 

- Les maintenances préventives ne sont plus nécessaires car les 
défauts sont identifiés et signalés peu de temps après leur apparition. 

- Les choix technologiques sur les éléments de commande et de 
mesure sont moins critiques ; ceci pour deux raisons : 

- 1 - la détection de panne est permanente, les intervalles de 
temps où l'on confie la sécurité à un organe sont courts 

- 2 - si le vecteur d'état est bien dimensionné et les tests 
d'hypothèse bien effectu&ç on peut tolérer des éléments pouvant présenter 

tous les modes de pannes comme possibles. En particulier il n'est plus 

nécessaire de disposer de contacts électriques ne pouvant jamais tomber en 

panne "contact fermé" comme c'était le cas des relais de sécurité traditionnels. 

En définitive la différence entre la méthode de mise en sécurité 

par redondance et vérification périodique et la méthode utilisant les micro- 

processeurs se réduit au seul fait que le microprocesseur effectue ces véri- 

fications en permanence. Mais le ~rinci~e reste le même. -------- ----- --------------- 
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III - DETECTION DES DEFAUTS DE EüNCTIONNEldENT SUR LES SYSTEMES MICROPROCESSEURS 

L'objet de ce paragraphe est de rendre compte d'une étude biblio- 

graphique concernant les procédés de détection de défauts sur les microproces- 

seurs (Réf. 27 ). 

Ce problème, nous l'avons vu, est crucial à partir du moment où 

l'on envisage de commander en sécurité un processus 3 l'aide de systèmes 

micrcrinfomaftiques. 

La présentation ci-dessous nous paraît importante pour deux 

raisons : 

I 1 - on y pose le problème de la détection d'erreurs de fonction- 
nement des circuits à grande échelle d'intégration (LSI - VLSI) 

1 2 - nous balayons.de façon non exhaustive un champs étendu d'idées 
et de méthodes de détection. C'est parmi ces procédés que nous avons puisé 

l 

nos sources permettant de présenter un l~~icield'autotest exécuté par un I 

microprocesseur affecté à la commaride d'un processus en sécurité (2ème partie - 
l 
1 

4ème paragraphe). 

A l'issue d'une étude sur la modélisation des défauts des micro- 

processeurs, nous présentons une classification proprement dite des procéaés 

de détection de panne puis quelques résultats fiabilistes sur les systèmes 

microprocesseurs. 

IIIl - Modes de pannes imputabZes aux microprocesseurs et composants associés 

Il nous paraît utile de rappeler au préalable les différentes I 

parties qui constituent une unité centrale microprocesseur. La décomposition 

peut se présenter de la façon suivante. 
1 

- l'unité arithmétique et logique (PLA) son format détermine géné- 
ralement la classe du microprocesseur (8 - 16 bits). A cette unité est inti- 

1 mement associé un registre d'état 

- le décodeur d'instruction 
- l'unité de gestion du séquencement des opérations internes. 



Cette unité gère le chaînage des actions correspondantes à une instruction 

donnée (opérations synchrones de l'horloge) 

- l'unité de contrôle d'adressage des registres internes 
- l'unité de calcul et de gestion du compteur ordinal (PC) 
- une ou plusieurs unités de gestion de fonctions spéciales 

spécifiques au microprocesseur employé. Nous citons principalement l'unité 

de contrôle et d'exécution des séquences d'interruption 

- enfin les interfaces électriques d'entrée-sortie du micro- 
processeur ou buffers. Ils réalisent la normalisation des signaux électriques 

envoyés et reçus par le circuit ainsi que la séparation entre les organes 

internes du microprocesseur et ses ressources extérieures. 

Nous citons très rapidement les quelques principa3es fonctions 

environnant le microprocesseur, à savoir ; 

- les mémoires vives (RAM) et morte (ROM.....) 
- les périphériques pour lesquels nous retenons : 

. les interfaces série synchrones ou asynchrones (USART) 

. les interfaces parallèles banalisés (ports programmables) 

. les interf aces spécifiques (GPIB - HLDC.. , etc) 
- les boîtiers de fonction spéciales : 

. conhrôieur d'interruption 

. compteur d'évènements ou séquenseur. 
La particularité commune à toutes ces fonctions est qu'elles 

se présentent, vu du microprocesseur, comme des registres parmi lesquels 

nous retenons : 

- les registres de commande, en général accessibles à l'écriture 

- les registres d'état accessibles uniquement à la lecture 

- les registres de données qui selon le cas seront accessibles 
à la lecture seule, à l'écriture, ou des 2 façons. 

IXII-I- Byothèses ----__--_---_ sur  Z f ~ a r i t i o n  _--_____-_- des_fa<tes ____ 
Il est généralement admis, qu'à un instant donné, un micro- 

processeur peut être le siège d'un nombre quelconque de défauts. Il est cout- 

à-fait plausible de considérer qu'à une dégradation naissante puisse se 

joindre une cascade d'avaries. 



Autrement dit on est en droit de s'attendre à un comportement 

parfaitement inattendu, non contrôlable et rigoureusement contraire à la 

sécurité du processus que l'on désire contrôler. 

I Certaines hypothèses limitatives (Réf. 14 ) considérent, à l'is- 

sue d'une décomposition en blocs fonctionnels d'une unité microprocesseur, que 

les défauts naissants n'affectent qu'un seul bloc. 

Cette hypothèse n'est justifiée que dans la mesure où la fré- 

quence des tests-est plus rapide que la propagation du défaut. 

On peut également considérer que les défauts naissants peuvent 

n'affecter que des fonctions non utilisées du microprocesseur. Dans ce cas 

la panne est dormante 

- momentanément si une propagation de défaut est en cours 
- à demeure si le défaut reste localisé. 

Dans cet état d'esprit on peut envisager de ne réaliser des tests 

que sur les blocs fonctionnels activés par le progrme d'application. 
1 

1111-2- CZassement des types d'instructFons et modèles de fautes 
'- - associés 

La classification et la modélisation présentée ci-dessous a 

été établie et appliquée à la génération de séquences de tests des unités 

microprocesseurs du système SARGOS (Réf.14) (repérage de balises de détresse). 

Trois classes d'instruction ont été retenues 

- 1 - les instructions chargées du transfert des informations 
- 2 - les instructions chargées de la manipulation des informations 
- 3 - les instructions chargées du branchement des progrmes. 
* Fonction de transfert et: de stockage d'informations 

Pour ce type d'instruction on peut considérer que n'importe quel 

bit de n'importe quel registre peut être collé en position O ou 1. Chaque 

paire de bit adjacents peut être le siège d'un couplage. Dans le même esprit 

chaque ligne établissant le cheminement d'une information peut être figée 

dans un état quelconque et chaque paire de lignes peut être couplée. 



* Fonction de manipulation des informations 
Ce sont l'unité arithmétique et logique ainsi que son registre 

d'état qui traitent ce type d'opérations. L'apparition d'un défaut modifie 

le comportement de cette unité. La modélisation du défaut est fonction de 

l'effet provoqué (test comportementel). 

* Fonction d'adressage des registres et fonctions de décalage 
des instructions 

La modélisation est là aussi établie à partir des effets produits. 

On peut détecter les défectuosités suivantes 

- les instructions ne sont pas exécutées 
- les entrées sorties sont actionnées anormalement 
- les éléments de stockage sont incorrectement modifiés 

. placés en O ou en 1 anormalement 

. substitués ou échangés par le contenu d'un autre élément 

. remplacés par le résultat d'une opération. 
On peut encore supposer 

- l'exécution partielle d'une instruction 
- l'exécution d'une instruction par une autre résultant d'un 

mauvais décodage 

- la sélection inopinée d'un ou plusieurs autres registres non 
utiles à la présente instruction. 

Nous le voyons les hypothèses de pannes sont nombreuses, on 

pourrait aller jusqu'à donner libre cours à son imagination. . 

Une analyse technologique des conséquences des pannes du type 

de celle utilisée en sécurité traditionnelle, est impossible sur un circuit à 

grande échelle d'intégration. Seuies des méthodes rigoureuses d'snalyse fonc- 

tionnelle, de représentation ou de traitement par calcul peuvent apporter une 

réponse au problème de la détection d'erreurs. 

Plusieurs méthodes de détection de pannes ont été développées 

en vue de détecter des défauts du type collage, couplage ou mauvais adressage 

d'espaces mémoires vive W Y  (Réf. 14). 

1 Le moyen le plus employé pour la détection d'erreurs en mémoire 

norte est le calcul de checksum. La discordance de la checksum recalculée 



et de celle inscrite en mémoire informe, sans pouvoir dissocier, une modi- 

fication sur une case mémoire, ou une séquence d'appel non conforme de 

toutes les valeurs stockées dans la mémoire. 

En ce qui concerne les fonctions environnantes du microprocesseur 

(périphériques) étant entendu que l'on y accède par des registres situés 

en amont de la fonction désiréeiil n'existe, à notre avis, pas d'autres pos- 

sibilités de test que la vérification du comportement de la fonction attendue 

au moyen d'une voie de mesure indépendante (gestion d'un écho en liaison 

série par exemple). 

III2 - Méthodes du type auto-test de ddtectian d.'erreurs d e  fonctiannsment 
des microprocesseurs 

Les méthodes de détection d'erreurs que nous développons ci- 

dessous se présentent sous fomne de programmes d'autotesbs. Ces procédés 

viennent donc s'inscrire en complément à d'autres méthodes de détection 

s'appuyant sur des architectures redondantes où l'on détecte une erreur par 

comparaison des résultats obtenus. 

Ce qui nous semble important, c'est de dégager pour chaque procédé 

les points suivants : 

- les hypothèses de départ 
- les types de défauts détectés et leur localisation, ces par- 

ticularités en font des critères de choix d'utilisation 

- la possibilité de quantifier la couverture de détection de 
panne obtenue par le procédé envisagé. 

Détection dB défaut par k s t  fonctionne2 (Ref. 26-14) 

Cette méthode de détection déterministe est souvent opposée aux - 

méthodes de test aléatoires Réf.22 (non développée ici car elle suppose un 

élément microprocesseur de référence). Elle se présente sous forme de modules 

de programmes capables de valider la conformité du fonctionnement des divers 

sous-ensembles du microprocesseur. 

L'écriture des logiciels s'appuie sur une décomposition fine des 

unités de fonctionnement ~eprésentés sous forme graphique. 



La méthode s'attache à vérifier le comportement attendu de 

chaque bloc fonctionnel. Ce comportement est décrit dans la notice d'ucili- 1 
sation du microprocesseur délivrée par le constructeur. L'information d'erreur 

est fournie par le microprocesseur lui-même après avoir défini dans le programme 
l 

des points d'observation significatifs. I 

Chaque instruction met en oeuvre un certain-nombre de blocs 

fonctionnels. Pour un microprocesseur donné, il faut effectuer un classement 

des diverses instructions selon la complexité du graphe qui la représente. 

Il se peut que certaines instructions complexes fassent appel à des portions 

de graphes déjà définies pour d'autres instructions plus élémentaires. 

A titre d'exemple nous présentons les graphes de deux instructions , 
distinctes 

On peut selon la finalité imposée au test distinguer plusieurs 

applications 

- Test de fin de chaîne de fabrication du microprocesseur 
On vêrifie de façon exhaustive tous les blocs fonctionnels avec 

toutes les valeurs possibles des operandes de test. Le temps de vérification 

est important (quelques dizaines de secondes pour un microprocesseur 8 bits). 
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1 - Test partiel du microprocesseur l 

On peut effectuer périodiquement un test de tous les blocs fonc- 
, tionnels utilisés par le programme d'application et ceci avec des valeurs 

1 

1 
d'opérandes reconnues comme significatives. 

On opère alors un test réduit en utilisant des instructions 
l complexes mettant en oeuvre un maximum d'unités de fonctionnement activées I 

par le programme d'application. Selon le résultat, et si nécessaire, on peut 

ensuite cerner le défaut à l'aide d'autres instructions plus élémentaires. 

Par ce procédé la durée du test peut être considérablement ré- 

duite et ramenée à l'exécution de quelques dizaines d'instructions. 

On parvient donc grâce à cette méthode à une détection nominative 
l 

du défaut. La connaissance de toutes les unités fonctionnelles du micro- 
1 1 

processeur, le balayage d'un nombre défini de test permet d'établir la 

quantification des unités testées et de là la couverture de panne du test 

proposé. l 

1112-2- DEtection d'srreur par t e s t  tempord 

Un autre procédé de détection d'erreur de fonctionnement consiste 

à vérifier le temps d'exécution d'un programme. Une méthode originale de 

représentation d'un programme par graphe orienté (réf.16 ) a été établie 

en vue de permettre une comptabilisation aisée du temps nécessaire pour 

parcourir une portion de programme. 

L'hypothèse de départ réside dans le fait que les instructions 

sont exécutées de façon synchrone avec l'horloge du système. La durée d'exé- 

cution est donc parfaitement connue. 

Trois types d'instructions sont à distinguer 

- les instructions à durée d'exécutiorr-fixe (quasi totalité des 

cas) 

- les instructions à durée d'exécution variable mais limitée et 

bornée (branchements) 

- les instructions à temps d'exécution non borné (attente, inter- 

ruption ... etc) non utilisables pour les tests temporels. 





rame. Le graphe orienté représente le cheminement du prog, 

Il est constitué d'arrêtes correspondant chac.une à une instruction exécutée 

Le chemin de A à B correspond à une séquence de N instructions. 

Le temps nécessaire pour parcourir ce chemin correspond à la somme de tous 

les microcycles d'horloge consommés par chaque instruction. 

Certaines instructions peuvent avoir deux points de sortie, 

telles les instructions de branchement. A la condition de branchement peut 

être associée une information de panne, (non acquittement d'un test) la 

discrimination étant réalisée par un cheminement différent (exemple AC 

équivaut à (N- 1 )  + M instructions) , figure 1 -5 

Pour un graphe G donné on considère un ensemble prescrit de 

chemins SG correspondant à toutes les séquences d'instruction possibles 

Le test mis en oeuvre consiste donc pour certains chemins choisis 

à vérifier la durée d'exécution de ces portions de programme. 

La mise en oeuvre de ce procédé de test nécessite, en plus du 

microprocesseur, une unité de comptage et un comparateur (celui-ci doit 

être en sécurité intrinsèque). La base de temps est évidemment commune aux 

deux systèmes. Le schéma fonctionnel est représenté ci-contre, figure 1.4  



Le signal d'erreur délivré par le système ne donne pas d'indi- 

cations quant à l'origine du défaut détecté. i 
Cette méthode présente des avantages parmi lesquels nous retenons : 1 
- sa mise en oeuvre simple et adaptable au test d'un système 
en exploitation normale (test en ligne) 

l 

- la possibilité de détecter les erreurs tant sur le rnicropro- ~ 
cesseur que sur son dispositif de contrôle. l 

Toutefois elle ne s'applique qu'aux processeurs synchrones d'une I 
seule horloge et à un seul flux d'instructions, ce qui correspond tout de 

l 

même à la majorité des microprocesseurs 8 bits sur le marché. 

Tout en présentant une possibilité de détection sensible, car 1 

on comptabilise des quantités discrètes, il faudrait pouvoir quantifier 

l'efficacité du test d'abord par une analyse approfondie de toutes les 

possibilités de cheminement d'un programme (analyse et mise au point du 

programme d'application) puis par une analyse fonctionnelle des chemins 
l 

requis pour les séquences de test. I 

1112-3- Ddtectwn de d é f m t ~ a r  u t i t b a t i o n  des codages (Réf. 44-521 --------- --- ----------- ------ , 
I 

Le concept utilisé ici diffère des précédents dans la mesure où l 

le test ne porte plus s w  l'unité de fonctionnement mais sur les données 

en traitement. 

Le procédé repose sur des propriétés de codage d'information. 

Il s'applique plus particulièrement au transfert et à la combinaison d'in- 

formations entre elles. 

L'hypothèse de départ réside dans le fait qu'une donnée codée 

selon certaines propriétés peut être transmise et, selon le code utilisé, 

affectée d'opérations tout en gardant ses propriétés initiales. On dit que 

le code employé est stable. 

La vérification systématique de la conservation des propriétés 

permettro de détecter l'apparition de défauts introduits lors de la trans- 

mission ou des calculs. 

Les codes arithmétiques répondent à cette propriété. 

Soit S l'ensemble des valeurs codées 

A, B e S  A o B E S  



L'opérateur "O" est un opérateur arithmétique du type addition 

ou soustraction, opérations élémentaires pour l'unité arithmétique et logique 

d'un microprocesseur. 

Les codes arithm4tiques se prêtent bien au problème de détection 

d'erreur. Deux types de présentation se distinguent pour les codes arithmé- 

tiques, les codes séparables ou non séparables selon que les bits de contrôle 

sont juxtaposés ou confondus dans la donnée codée. 

Parmi les codes non séparables nous citons le code "AN + B u .  

Il porte la particularité de présenter 2 propriétés : 

- il est autocomplémentaire à savoir 

le codage du complément est égal au complément du codage 

- il conserve après opérations arithmétiques ses propriétés 

N = 
- 

avec un reste de division par A nul. 
A 

Ceci permet d'envisager sur une donnée N codée C(N), une double 

vérification traitée par deux modules différents de programme comme le montrent 

les organigrammes ci contre. (figure 1.6) 

Le nombre d'erreurs détectées est lié à la notion de distance 

arithmétique comme pour la distance de Hamming (Réf.44 1. 

I Pour détecter T erreurs il faut et il suffit que la distance 

entre les nombres soit égale 

D = T + 1 distance arithmétique 

Ce type de codage autorise la correction d'erreurs, il faut dans 

ce cas pour E erreurs à corriger 

D = 2 E + 1  

Connaissant la valeur maximale du nombre à coder (N), ainsi que 

le nombre d'erreur à détecter on peut déduire la valeur du coefficient A et 

de la constante B. I 
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 intérêt de ce type de codage réside, nous l'avons dit, dans le 

l 
I 

fait qu'une information de sécurité peut être transmise et combinée avec 

d'autres informations de sécurité homogènes. L'unité de traitement pouvant 
4 etre un simple microprocesseur. Celui-ci à la possibilité de valider les 

données après réception ainsi que les résultats de calcul avant réémission 

ou actionnement. 

Ce procédé de détection d'erreur se prête mieux par nature au 

traitement numérique de données qu'au contrôle de processus. 

L'information d'erreur signale, sans les distinguer, les défauts 

de fonctionnement de l'unité de calcul et ceux des dispositifs de transmission 

de données. Le nombre d'erreurs à détecter doit être déterminé en tenant compte 

non seulement du taux d'erreur introduit par la transmission des messages 

parasites sur la voie de transmission, mais aussi de modèles de fautes appli- 

cables à l'unité de calcul du microprocesseur. 

1113 - Fiabilité des microprocesseurs 
l 

Les valeurs des taux de défaillance des microprocesseurs sont en 

général rarement fournies par les constructeurs, surtout s'il s'agit d'un 

composant récemment mis sur le marché. 
l 

Seul un organisme officiel agréé peut fournir objectivement 

des résultats, mais on les trouve que pour des produits largement utilisés 

et éprouvés. Les résultats fournis sont pondérés en fonction de nombreux 

paramètres parmi lesquels nous citons (Réf. 4 ) .  

- la complexité ou le nombre de composants actifs sur le circuit 
- le type de technologie : MOS - bipolaire,avec par ordre décrois- 

sant de fiabilité : la technologie bipolaire, MOS N-P, et enfin la CMOS 

- la température des jonctions 
- la tension d'alimentation (CMOS) 
- le type de boîtier 

1 - l'environnement (fixe - mobile, etc ... ) 
- le nombre de connexions d'accès au circuit 

- l'ancienneté de fabrication chez le constructeur (rapport 
10 à 1 de 6 mois à 2 ans d'ancienneté) 

- la qualification des lots de composants 
- la période d'utilisation. 



Afin de fixer les idées nous avons effectué le calcul du taux 

de défaillance de quelques boîtiers bien connus dont l'association corres- 

pond sensiblement aux caractéristiques du microprocesseur monochip que nous 

utilisons pour la commande des portes développée en seconde partie (INTEL 8751). I 

Les fonctions sont les suivantes 

- un microprocesseur INTEL 8085 (NMOS) 
- une unité de transmission série INTEL 8251 (NMOS) 
- un séquenseur , compteur d'évènements INTEL 8253 (NMOS) 
- une mémoire EPROM 32Kbits du type 2732 (NMOS). 

Avec des conditions d'environnement défavorables en température, I 

en type de matériel (mobile), en type de boîtier nous parvenons à un taux de 

défaillance de (détail annexe 3). 

Nous pensons devoir majorer ce résultat dans un rapport 2 compte 

tenu de l'iinplantation de toutes les fonctions sur la même pure; soit pour la - 1 
technologie NMOS (extrapolation à partir des abaques - CNET) 

Ce resultat vient corroborer une analyse de fiabilité de la SFENA 

concernant l'application des microprocesseurs au pilotage automatique dans 

le domaine ferroviaire (réf.7 ) où l'on fait mention de systèmes microprocesseurs 

plus complexes (carte complète 8085) que notre exemple ci-dessus. 

La valeur citée du taux de défaillance est de 

Cette évaluation grossière, mais sur des bases de données offi- 

cielles sera utilisée lors des calculs prévisionnels de fiabilité développés I 

sur le système de commande de porte. Il est à remarquer que ces résultats I 

déterminés avec des paramètres choisis de manière volontairement pessimiste 

pour la fiabilité, ne sauraient évoluer que favorablement en fonction des 
l 

progrès constants de la technologie. 
1 



1 Cette tendance favorable est importante pour notre étude. On ne 
1 peut envisager d'étendre l'emploi des microprocesseurs si ceux-ci s'avèrent 

peu fiables. Si cela était, les avantages développés plus haut concernant la 

l 
simplification des opérations de maintenance seraient compensés négativement 

par la nécessité de remettre plus fréquemment les systèmes en état suite aux 

défaillances des microprocesseurs. 
I 
1 

Nous avons vu plus haut que parmi les facteurs importants jouant 

sur la valeur du taux de défaillance horaire, figurait l'ancienneté de fabri- 
1 

cation. On imagine aisément que compte tenu de la grande complexité des fonc- 

tions à intégrer il faut de la part du constructeur posséder une certaine maî- 
1 

1 
l trise des procédés de fabrication, ceci en vue de parvenir non seulement à aae 

production rentable mals aussi afin d'obtenir des produits de qualité (fiables). 

I L'évolution aujourd'hui très rapide de la micro-informatique 

oblige les fabricants à modifier sans cesse leur production. On peut donc pen- 
1 

I ses que les résultats de fiabilité actuellement disponibles ne sont peut être 

pas stabilisés dans la période de vie utile du composant @&verninage non 
l 

achevé - figure 1.2) ou encore qu'une amélioration possible des procédés de 

fabrication, dans le cadre d'une fabrication à long terme, permettrait de 
1 minimiser la valeur du taux de défaillance (Ao). 
1 
I 
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CONCLUSION DE LA PREMIERE PARTIE 

La classi£ication des problèmes posés par la mise en sécurité 

, d'un dispositif quelconque,que nous avons établi sur le tableau Il, nous a 

permis de replacer les concepts généraux utilisables à ce genre d'étude, et 

de prendre position pour le travail qui nous était demandé. 

A partir d'un bref appel sur les principes de base présidant à 

la conception de circuits en sécurité intrinsèque, nous avons essayé dans 
l 

le même esprit de dégager d'une manière très générale quelques ~giocipgg 

fondamentaux applicables à la wocgption d'un clis~~ç.iwif-~e command~egg~g;~~~ 
l 

------------ 
I de processus en sécurité géré par microprocesseur. --- .................... 

Nous avons établi paragraphe II qu'il fallait à l'issue 3- 1-2 ' 
d'une étude sur les modes de panne possibles du processus et de ses organes 

de commande et de contrôle, déterminer une cgnfigz;gtign_oecessaire et suf- l 
fisante des vecteurs d'état et de commande propres à assurer la sécurité. 1 .......................................... 
Cette configuration système, doit être entérinée par le choix judicieux d'une 1 

1 
rocédure de détection et d'analyse des Eannes capable de présenter une 522- E-,------------------,---------- ------- ----- 
verture totale des défaillances relatives à ces organes. Le choix de cette -------------- 
procédure doit aller dans le sens d'une ginimisation deg-~~gp~~se-latence de 1 

I 
p~nng, contraires à la sécurité, notamment pour les processus discontinus à 1 
fonctionnement non cyclique ou à cycle irrégulier. 

Après avoir détecté et identifié une panne le dispositif de com- 

mande a pour tâche d'engendrer clg;x-lctigns indépgdantes dans leur effet, 

mais +lmlssgciables pour la sécurité. I 

1 

1 

-1- La ~remière actioo consiste à imposer au cycle de commande 
1 

une modification consistant à forcer le processus dans un gtat de sécurité 

pour l'usager, ou si possible à générer un ggdg-be fonc&igonement &2gzwgP 
I 

allant vers un maintient de l'exploitation, d'où un gain de disponibilité 
l 

(tolérance à un défaut). 
l 

1 

-2- La seconde action nécessite la t~ansmission d'un gesnapg I -------------- 
d'alarme relatif à la panne détectée en vue d'une remise en état (maintenance l 

curative) dans un intervalle de temps compatible avec les objectifs de sécu- 1 

rité. Les maintenances préventives périodiques ne sont alors plus nécessaires, 

ce qui constitue un avantage certain. 



Jusqu'alors l'hypothèse de travail était de considérer le micro- 

processeur en bon fonctionnement. 

Un calcul approximatif du taux de défaillance horaire d'un système 

microprocesseur nous a permis de dégager que celui-ci était relativement peu 

fiable même dans une configuration totalement intégrée du type monochip. 

Cette constatation nous amène à penser qu'il faut limiter en ----------- 
nombre 1:~~ploi des micro~gg~~sseurs d'où l'intérêt porté sur les méthodes 

d'analyse de fonctionnement en autotest développées au paragraphe III. La 

configuration monoprocesseur en sécurité n'excluant pas à priori une redon- 

dance totale des matériels dans le cas où un objectif de disponibilité très 

contraignant serait souhaité. 

La difficulté rencontrée dans cette partie de l'étude réside dans 

l'établissement du taux de couverture de panne compte tenu de la complexité 

présentée par les systèmes microprocesseurs et du nombre important d'hypothèses 

de pannes envisageables. 

Dans le probléme qui nous était posé et que nous développons dans 

la seconde partie de ce mémoire, il s'agit à terme, de remplacer un dispositif 

décentralisé de commande de portes véhicule d'une rame de métro réalisée à 

partir de composants électromécaniques traditionnels, par une structure micro- 

programmée dont on attend deux améliorations importantes : 

- la suppression des maintenances périodiques préventives nécessaire 1 

au respect des objectifs de sécurité 

- l'amélioration de la disponibilité d'une rame de métro en relation 
avec les avaries "portes véhicule". 



UYM4iWE D'UN ENSEJVIBLE DE 

PORTES VM 1 CULE D'UNE PAPlE 

DE METRO DU TYPE VAL 
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I - ETUDE DU SYSTEME DE PORTE D'UN VEHICULE DE TYPE VAL - DEFI2JITION 

D'UN DISPOSITIF DE COWNDE A MICROPROCESSEUR 

Dans la seconde partie de ce mémoire nous abordons une réali- 

sation concrète de commande-contrôle de processus en sécurité. Le tra- 

vail qui nous était demandé consistait à réaliser un dispositif de 

commande d'un ensemble de portes véhicule d'une rame de métro de type 

VAL. 

Nous avons pu disposer pour notre étude d'un mécanisme de 

porte VAL représenté sur la photo no 3. L'ensemble se compose des élé- 

ments suivants : 

- deux vantaux de porte 
- le rail de guidage des vantaux et le mécanisme de conjugai- 

son de mouvement 

- un moteur: de porte pneumatique 
- des composants électromécaniques et pneumatiques de commande 

et de contrôle du mécanisme à savoir : 

. les électrovalves d'alimentation du moteur de porte 

. les contacts fin de course délivrant les informations d'état 
relatives à la porte. 

Notons enfin la présence d'un groupe d'alimentation en air 

comprimé permettant de faire fonctionner le système dans des conditions 

nominales telles qu'elles existent sur le VAL (10 bars), 

La figure 2.1 représente la formation d'un élément ou d'une 

rame de métro par association de 2 véhicules, on notera les différents 

repérages de sens de marche et de numérotation des mécanismes de porte. 

I I  - Description du système de cononande de porte instal . lé sur VAL 

Corne nous le voyons sur la figure 2.1, chaque véhicule comporte 

6 mécanismes de porte disposés latéralement. Lors d'une arrivée en station, 

après positionnement, les portes véhicule se trouvent en regard des 

portes palières de station. A ce monent un ordre d'ouverture est délivre 

- par le DCA (*) pour la commande des portes véhicule 
- par le système électronique d'arrêt en station pour les portes 

palières de station. 

(*) DCA : dispositif de conduite automatique 





1 Au terme de l'ouverture l'échange des voyageurs entre la sta- 

tion et le véhicule est alors possible. 

Cette fonction "échange des voyageurs" est réalisée par un pro- 
1 

cessus que nous définissons counue étant l'ensemble des systèmes de porte. 

, Notre travail ne prend en compte que les portes véhicule. 

Plusieurs remarques sont à formuler. 

1 - Le processus est ''discontinu" à savoir ; les variables 

d'entrée et de sortie se présentent sous forme de grandeurs logiques 

2 - Le processus est distribué dans l'espace, ceci est péna- 
lisant pour son système de commande au niveau de la répartition et de 

l'inplantation des matériels et du câblage 

3 - Le processus est de par sa nature en structure redondante. 
Cette particularité va dans le sens d'une simplification. On peut en 

effet supposer qu'une porte défectueuse puisse être immobilisée en sta- 

tion en position fermée sans que la fonction échange des voyageurs soit 

interrompue totalement. 

- Fonctwnspropres à garantir la sécurité des vouageurs Ilml ------- -A----- ----y------------,,,,-- - --,- 
Le processus que nous avons défini doit présenter.par rapport 

aux voyageurs des fonctions de sécurité que l'on peut présenter comme 

suit : 

- en service normal : il faut pouvoir garantir l'état porte 
fermée avant démarrage de station et de même la non ouverture intempestive 

des portes en ligne. 

- lors d'un évènement dont l'origine se situe à l'intérieur des 

véhicules (incendie, agression ... ) il faut pouvoir garantir l'évacuation 
des passagers par le système de porte. Notons que dans ce cas l'état de 

sécurité de la porte est alors rigoureusement opposé au cas précédent. 

Précisons enfin que pour la qualité et le confort du service 

rendu aux voyageurs il faut pouvoir gérer les fonctions suivantes : 

- ouverture d'au moins un système de porte après arrêt en station 
- réouverture momentanée des portes lorsqu'un obstacle s'oppose 

à la fermeture normale. Cet aspect est très pénalisant pour l'exploitation 

d'un metro entièrement automatisé ; un simple obstacle permanent dans 

l'entrebaillement d'une porte peut immobiliser tout un tronçon de ligne. 
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- Génération de Za commande d'ouverture Il .................................. 
Après arrêt en station le pilote automatique de la rame (DCA) 

vérifie à l'aide d'équations logiques booléennes la présence de variables 

d'entrée après quoi il délivre une commande latéralisée d'ouverture de 

portes en fonction de la position relative du quai et du véhicule. Cet 

ordre non sécuritaire (voir lère partie paragraphe 1) est validé en 

sécurité par 2  informatidns, vitesse nulle et présence station,traitées 

par la chaîne sécurité (Figure 2 . 2 ) .  

La sortie validée attaque respectivement les lignes de train 

commande des portes droites ou gauches. 

L'ensemble de cette fonction est redondancée. 

Une ligne de train est constituée d'une paire de fil parcourant 

toute la longueur de la rame voire de plusieurs rames dans le cas d'un I 

accostage par exemple. Cette liaison bifilaire transporte l'énergie néces- 

saire à l'élaboration de la fonction à exécuter. 

Dans le cas de la commande d'ouverture, les lignes de train 

considérées iront alimenter les bobines des relais de commande d'ouverture. 1 

L'absence d'énergie ou une coupure dans les liaisons ira dans 

le sens d'une interdiction d'ouverture des portes, la conmande du système 

sera rendue impossible. 

La commande individuelle de chaque mécanisme de porte est gérée 

par une platine de relayage spécifique installée à proximité du mécanisme 

commandé. Les fonctions traitées sont simples : 

- commande d'ouverture ; (alimentation en air comprimé du moteur 

de porte) 

- commande de fermeture avec réouverture sur obstacle. 

- EZaboration des informations de séeurité - AnaZzse de Il -,3 ------------------ ...................... ---- 
sécurité ------- 

Sur chaque mécanisme de porte sont installés des contacts fin 

de course permettant de suivre l'évolution des séquences d'ouverfure et 

de fermeture. Les informations fournies sont les suivantes : 

- état du verrou (BKPV) 
- état porte fermée (BKPF) 
- information de demande d'évacuation d'urgence (EVAC) 





1 

l Ces 3 premiers contacts délivrent les informations de sécurité du méca- 

nisme de porte. 

- contact porte ouverte (BKPO) 
- contact intermédiaire (BKDOP) dont la fonction est de donner 

la position à partir de laquelle il n'y aura plus de réouverture sur obs- 

tacle 

- manostat de détection d'obstacle (MDOP) 
- contact de conmande manuelle d'ouverture depuis l'extérieur l 

(BKPE) . 
Les informations de sécurité relatives à l'ensemble des 6 portes 

d'un véhicule sont les suivantes : 

- demande d'évacuation d'urgence par action sur une poignée 
accessible depuis chaque porte. Une ligne de train spécifique traite cette 

fonction par association série de tous les contacts EVAC 

- état porte fermée verrouillée 
* pour garantir la sécurité des voyageurs lors du redémarrage 
d'une rame en station 

* pour garantir l'état porte fermée verrouillée en ligne 
Une seconde ligne de train, portes latérales véhicule fermées permet par 

l'association en série des contacts BKPV et BKPF de délivrer cette infor- 

mation de sécurité. 

Le schéma de la figure 2.3 nous décrit en détail le câblage 

et le cheminement de ces lignes de train. 

Le schéma fonctionnel ci-dessous (fig. 2.4) montre une repré- 

sentation simplifiée. Lors de la formation d'une rame étendue à 52 m par 

accouplement de 2 rames, par l'avant ou par l'arrière, la ligne de train se 

reconfigure de manière à mettre en série les contacts des 24 portes de 

l'élément ainsi formé (commutation RAR et ouverture du contact d'attelage). 





Analyse sécurité 

Lorsque la rame est en ligne, toutes portes fermées, les con- 

tacts des 12 portes sont en position fermée, l'alimentation (72 v) active 

le relais de sécurité commandant le défreinage, le véhicule peut circuler 

normalement. 

Si une porte s'ouvre, pour une raison quelquonque, les contacts 

relatifs à cette porte ouvrent la ligne de train ; le relais de sécurité 

n'est alors plus alimenté et le véhicule se met en freinage d'urgence. 

Pour que cette action sécuritaire se produise et puisse répondre 

au concept de la sécurité préalablement défini, il a fallu recourir à 

l'installation pour chaque porte, de deux contacts disposés en série de 

façon à se prémunir de la panne simple du type collage de contact. 

Toutefois la sécurité reste probabiliste. La panne "collage de 

contact'' étant considérée comme possible il existe une probabilité résiduelle 

pour que la panne double puisse se produire. 

La sécurité se calcule alors selon un objectif défini par l'ex- 

ploitant fixant la valeur de probabilité d'insécurité à ne pas dépasser. 

Cet objectif nécessite une intervention périodique et préventive consistant 

à vérifier le bon fonctionnement de chaque contact. 

Le calcul développé en lère partie, paragraphe IIZ, permet, connais- 

sant la valeur des objectifs alloués et les taux de défaillance des con- 

tacts, de déterminer le temps séparant deux vérifications soit : 

To = 9800 heures 

L'intervalle de temps T séparant deux rivisions doit être inférieur 

à la valeur calculée T < To. 



I2 - Définition des fonctions da sécurité d'un nouvzau systjrne de comande 

de porte ci microprocesseur 

De l'analyse de sécurité des lignes de train, nous avons dégagé 
1 l 

le fait que la sécurité reposait sur le bon fonctionnement des contacts 

électriques et donc sur la nécessité d'établir des contrôles périodiques. 

Ce point constitue sans doute l'une des principales motivations 

de notre étude. En effet la multiplicité des contrôles constitue pour 

l'exploitant une lourde charge de travail ainsi qu'une immobilisation des 
1 

matériels. 

De plus il faut pouvoir, lors des vérifications périodiques, 

faire appliquer des procédures strictes de manière à se prémunir des l 

défaillances humaines et ne pas rendre les contrôles contraires à la 
1 sécurité à la suite d'erreurs ou de distractions des contrôleurs. 

Nous pensons qu'aujourd'hui le problème de la commande de porte 

peut être traité de façon radicalement différente par l'emploi d'une 

architecture micro-informatique s'apparentant à un réseau local de com- l 
1 mande-contrôle de processus. La proposition que nous avançons n'est pas 1 I 
1 spécifique au problème de commande de porte. Les solutions exposées dans 1 

1 les paragraphes qui vont suivre peuvent s'appliquer à bon nombre de pro- 1 
l 

I 
blèmes de conmande de processus discontinus dont on veut assurer la sécu- 1 

1 

rité par rapport à l'efivironnement (application à la robotique par 
l 

exemple). 

La grande intégration des composants microinformatiques (VLSI) 

ainsi que les performances présentées aujourd'hui par ces produits très 

largement diffusés sur le marché incitent le concepteur à Sanaliser 

1' implantation de systèmes à intelligence répartie. 

On peut, pour notre problème, envisager l'incorporation d'un 
I microprocesseur par porte et d'utiliser toutes ses potentialités aux 1 - 

finalités suivantes 

1 - La gestion des séquences de comande (fonction jusque là 
assurée par les platines de relais électro-mécaniques) 1 

2 - Le traitement d'une tâche permanente de détection et d'analyse 
de toutes les pannss possibles sur le processus et sur les voies de com-' i 
mande et de mesure. (lère partie - paragraphe II. 1. Cette disposition 3-1 1 
permet de connaître à tout moment l'état. de fonctionnement du système sous l 

contrôle et donc de s'affranchir des maintenances préventives. 



3 - La génération, après reconnaissance d'une panne, d'un - mode 

de fonctionnement dégradé allant vers une meilleure disponibilité du 

processus. 

4 - L'établissement de la sécurité du microprocesseur assigné 
à la commande du processus. 

Considérons un mécanisme de porte, la génération des séquences 

de conmande est simple, d'autant que les grandeurs de commandes sont sta- 

tiques (commutation d'électrovalves) , de plus la faible vitesse d'évolu- 
tion du mécanisme en regard de la rapidité d'un microprocesseur laissent 

à penser que celui-ci est dans le temps très disponible. 
Nous approximons, pour notre application, la disponibilité du 

microprocesseur à sa mise en sécurité (point -4- développé plus haut) à 

mieux de 95 % du temps. Cet état de fait a également conditionné le choix 

d'une méthode de mise en sécurité par autotest plutôt que par structure re- 

dondante (avec comparateur) ou en redondance majoritaire beaucoup plusa lourde 

en matériel. Le microprocesseur utilisé est un circuit monochip (Intel. 8051) 

capable d'exécuter environ 0,6 million d'instructions à la seconde avec une 

horloge à 8 MHz. 

Remarques préliminaires sur l'étude d'un dispositif de commande de porte 

en sécurité 

La sécurité des voyageurs ayant pris place dans une rame de 

métro circulant en interstation dépend bien en partie de la sécurité de 

la comande de l'ensemble des portes. Nous pensons devoir dégager plusieurs 

aspects du problème de sécurité 

* Le système de commande à développer doit être à même d'appré- 

hender en permanence les phases de fonctionnement où la sécurité des 

voyageurs peut être menacée notamment les cas suivants : 

- traitement d'une demande d'évacuation d'urgence 
- garantir l'état porte fermée verrouillée en ligne et au 
red6marrage d'une s ration 

* Le systime de commande doit corne nous l'avons dit procèder en 
permanence à la aétection et à l'analyse des pannes du processus. Dans 

l'optique d'.une comande en sécurité cette fonction doit être entérinée 

par les actions suivantes : 
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- définition et application d'un état de sécurité si la panne 
se révèle dangereuse 

- transmission de messages de panne vers l'exploitation en vue 
d'une remise en état 

* Enfin le système de commande doit en permanence détecter ses 
propres défauts de fonctionnement (internes au microprocesseur) en vue de 

garantir la sécurité du processus commandé (définition donnée en lère 

partie - paragraphe II 1. 3-2 

I3 - Organisation e t  développement du projet 'commnde de porte" 

Le problème posé consiste à commander l'ensemble des mécanismes 

de porte d'un véhicule (figure 2.1) tout en assurant la sécurité des 

voyageurs et avec le souci d'apporter des améliorations à l'exploitation 

d'un système de transport automatisé. 

Ces améliorations peuvent se formuler de la façon suivante 

1 - Aide à la maintenabilité de l'ensemble des mécanismes de porte 

Ceci est rendu possible par l'utilisation de microprocesseurs dont 

une des fonctions consiste à détecter et diagnostiquer les pannes du proces- 

sus. Il en résulte : 

- la suppression des révisions périodiques 
- la mise en oeuvre d'interventions de maintenance simplifiées 
puisque les défauts sont déjà identifiés ; les temps de rernise 

en état peuvent donc être diminués. 

2 - Amélioration de la disponibilité d'une rame de métro par 
tolérance aux fautes - 

Il est envisageable en effet,à l'issue du dépistage d'une panne, 

d'analyser son incidence sur la disponibilité (et sur la sécurité). La 

génération de modes de fonctionnement dégradés permet d'anéliorer sensi- 

blement la disponibilité (condamation de la porte, ou maintient de l'ex- 

ploitation normale en présence du défaut). 
- 

Il est à remarquer que les deux améliorations citées ne slé&bli,s- 

sent pas au détrinent de la sécurité du système. 



Il appartient en effet au dispositif de définir et de faire ap- 

pliquer en présence de défaut une commande allant vers la sécurité, puis 

de réceptionner et de retransmettre vers l'exploitant les messages de panne 

en vue d'une remise en état. Le délai d'intervention peut être déterminé 

par calcul à partir d'un objectif de sécurité fixé au préalable (lère par- 

tie - paragraphe II2). 
Schématiquement l'étude du problème ainsi défini a été menée en 

s'attachant à résoudre les points cités ci-dessous et développés dans les 

paragraphes suivants (2-3-4). 

* Décomposition de l'ensemble du processus à commander ( 6  mécanis- 

mes de porte) en une somme de sous ensembles élémentaires (1 mécanisme) 

pour lesquels les fonctions de sécurité définies plus haut ont été prises 

en compte et traitées par un microprocesseur spécialisé (monochip Intel. 

8051). 

* Définition d'un réseau local à voies point à point en étoile 

réalisant la fonction d'interconnexion et de coordination des divers sous 

ensembles et dont notênmient l'acheminement des informations de panne. 

* Etablissement d'une configuration vecteur d'état, vecteur de 
commande d'un mécanisme de porte suffisante pour permettre au microprocesseur 

d'opérer la fonction détection et analyse des pannes. 

* Application d'une méthodologie de détection et d'analyse des 
pannes du processus dürant les cycles de commande. Le procédé consiste à 

vérifier l'évolution chronologique du vecteur d'état pendant les phases 

d'ouverture et de fermeture des vantaux de porte. A chaque changement de 

valeur du vectecr d'état on effectue un test d'hypothèse en vue de valider 

ou non le bon fonctionnement, puis si le test n'est pas validé (détection 

d'une panne) à procèder à d'autres tests d'hypothèse de façon à localiser 

l'origine et le type de panne. 

* Formalisation du problème par représentation des séquences de 
fonctionnement d'une porte, y compris les procédures de détection et d'ana- 

lyse de panne, par graphe de Pétri. 

. * Elaboration d'un logiciel de traitement de la fonction globale 
décrite par graphe de Pétri selon une méthode basée sur L'évolution syn- 

chrone du marquage du graphe. 



* Etude de la mise en sécurité du système microprocesseur affecté 
à la commande d'une porte. L'étude s'oriente vers une méthode de détection 

d'erreur du microprocesseur par auto-test (traitement d'une fonction 

équitemps) et vers un dispositif en sécurité intrinsèque de déconnexion 

et de verrcuillage du microprocesseur défectueux. 

I4 - EtabZissement de la  configuration vecteur d 'é ta t ,  vecteur de c o m d e  

propre à tenir  Zes objec t i f s  de sécurité 

La figure2-5 présente la nouvelle définition des vecteurs d'état 

et de commande d'un mécanisme de porte. Cette configuration permet de 

répondre aux critères définis au paragraphe II 3- 1-2 de la première partie 

de ce mémoire. 

Le nombre de voies du vecteur d'état est tel que le microprocesseur 

de commande de porte peut détecter et localiser tous les types de panne 

définis préalablement comme possibles. 

Le vecteur de commande est ronfiguré de telle façon qu'une panne 

simple sur un organe de cormnsnde quelconque ne puisse pas présenter vis-à- 

vis des voyageurs un état contraire à leur séc:irité. 

1 - La commande d'ouverture de porte s'effectue moyennant deux 
voies de cormande indépendantes : 

- une commande déverrouillage (DVER) acquittée par l'information 
verrou (BKPV) 

- une commande d'ouverture (EVO) acquittée par les informations 

. porte en position fermée (BKPF) 

. manostat de détection d'obstacle (MDOP) 

2 - Deux capteurs indépendants informent de l'état de sécurité 
porte fermée verrouillée ce sont : 

- le contact porte en position fermée (BKPFP 
- le contact verrou (BKPV) 





Electrovalves de commande 

du moteur pneumatique 
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Contacts électriques de position 

des vantaux 
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3 - Deux capteurs indépendants assurent la prise en compte d'une 
demande d'évacuation d'urgence par un passager, à savoir : 

* 

- le contact demande d'évacuation d'urgence (KSA) 

- le contact verrou (BKPV) 

1 - Une plaque signalétique installée sur chaque mécanisme de 
porte à l'intérieur du véhicule, (voie de commande SIG) informe les 

passagers que la porte peut être condamnée à l'issue de la détection de 

certains types de pannes (du microprocesseur par exemple). 

2 - Deux capteurs indépendants porte ouverte (BKPO 1 et BKPO 2) 

sont dispcsés sur l'axe horizontal. Le redoncancement de cette information 

permet d'une part de discriminer bon nombre de défauts et d'autre part 

autorise le maintien de l'exploitation même en présence d'une de ces voies 

défectueuse. 

La réalisation de ce détecteur porte ouverte redondancée utilise 

un système magnétique du type détecteur de proximité (Réf. 41). Ce dispo- 

sitif monté en détecteur à fente peut localiser la présence d'une tôle 

d'aluminium (épaisseur 3 mm) se déplaçant latéralement dans une fente de 

10 mm de largeur. La ganmie de température de fonctionnement est comprise 

entre -20°C et +70°C. 

Les avantages que nous dégageons de cette réalisation sont les 

suivants : 

- grande simplicité de mise en oeuvre sur le mécanisme de pcrte 
- absence d'usure mécanique et jeu fonctionnel important à l'in- 

térieur de la fente 

- absence de rebondissement lors des changements d'état par un 
hystérésis réglable sur le détecteur. 

Globalement par rapport à la confi.guration d'origine le nombre 

de voies de mesure n'a pas changé, l'ancien contact (BKDOP) est remplacé 

par un second capteur : état porte ouverte. Le nombre de voies de cohande 

est accru ; deux commandes pour actionner le déverrouillage puis l'ouver- 

ture et une commande de signalétique. 



Détecteurs de proximité donnant 

l'indication porte ouverte 

photo no 9 



La redondance t~tale des informations porte ouverte, porte fermée 

permet au microprocesseur de détecter, par comparaison, la présence d'une 

panne, puis de continuer l'exploitation à l'aide de l'autre voie après 

avoir généré un message d'alarme relatif au défaut détecté. 

II - DEFIiVITION DE L'ARCHITECTURE MCROINFORMTIQUE GLOBALE DE C O M N D E  DE 
1 

PORTE AU NIVEAU D'UA7 VEHICULE D'UNE MME DE METRO 

III - Position du probtdme. Introduction du concept de réseau tocat étendu 

à Z ' ensemb t e  d'une rame de métro form4e d'un nombre variab t e  de 

véhicutes 

La commande de processus en sécurité développée plus en avant 

dans ce mémoire met en évidence l'intérêt de l'emploi de structures à 
l 

intelligence artificielle ou plus simplement de structures microprogrammées. ---,,-- ------,---------' ~ 
Sans revenir sur l'intérêt des choix effectués, il nous semble 

toutefois important de préciser que la contre partie de cette intelligence ------- ----- 
réside pour l'utilisateur dans la présence d'une somme d'informations ------------------- 
disponibles qu'il faut pouvoir ---------- acheminer puis -------- analyser --- en vue d'en extraire 

Les grandes orientations de l'informatique d'aujourd'hui tendent 

vers la décentralisation ou l'intelligence répartie. Les constructeurs ---..--- ------- ----- 
d'appareils d'instrumentation mettent à disposition de véritables réseaux 

de chaînes d'acquisition et de traitement de données connectables sur bus 

de liaison (GPIB) où chaque élément est capable d'opérer localement un 

prétraitement. 

l 
l 

Les réseaux de mini informatique appliqués à la gestion ou à la 

commande d'outils industriels (ateliers flexibles) mettent à prcfit l'in- 1 

l 
telligence répartie en vue d'améliorer les rendements par une meilleure 

1 scuplesse des capacités de production. Les moyens utilisés sont d'une part 
% *+ 

le partage des tâches mais aussi la possibilité donnée à un processeur quel- 

conque d'accèder à des ressources communes (banques de données). Il y a 

véritablenent mouvance des informations. t 
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Reprenons l'exemple de la commande d'un ensemble de portes. 

On peut considérer que chaque unité de commande reçoit des messages de 

télécommande (TC) spécialisés propres à assurer la fonction attendue d'un 

mécanisme de porte, en retour elle renvoie des télémesures (TM) pour 

rendre compte du trzvail fourni mais aussi pour informer l'exploitant sur 

l'état de fonctionnement du système, afin de lui permettre de maintenir le 

niveau de sécurité souhaité. 

Il va donc de pair que la conception d'une structure décentralisée 

s'accompagne d'un réseau d'interconnexions capable de diffuser les télé- 

commandes et de draîner tous les messages d'état du système. 

Dans un ensemble relativement complexe tel une rame de métro 

actomatisée dont l'exploitation s'effectue en temps réel, il est impensable 

de garder dans l'état toutes les informations de télémesure et de les faire 

converger puis traiter par le processeur central chargé du pilotage de 

la rame (DCA) et encore moins par le poste central de commande (PCC). Les 

informations tant par leur quantité que par leur spécificité ne pourraient 

que nuire à la bonne marche du système de transport. 

Le problème consiste donc à mettre en place un réseau d'inter- 

connexions desservant une architecture hiérarchisée capable de traiter par 

analyse et sycthèse un sous ensemble de messages et capable de prendre 

localement une décision. Globalement les fonctions traitées peuvent se 

schématiser par la figure 2.6. 

II2 - Réseau tocat de commnde de processus en sécurité 

La fonction du réseau consiste nous l'avons dit à acheminer les 

informations de tilémesure et de télécommande. Les contraintes de sécurité 

propres à notre étude nous imposent à nouveau de revenir vers les concepts 

de sécurité. 

La caractéristique essentielle de la structure du réseau pourrait 

être basée sur la notion de sûreté de fonctionnement. Un travail entrepris 

dans ce domaine traite du problène des réseaux locaux de commande-contrôle 

sûrs de fonctionnement (Réf. 1 1 ) .  La sécurité est alors de nature proba- 

biliste. L'objectif recherché consiste à améliorer la fiabilité de l'ensemble 
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en s'attachant à établir, à l'aide du réseau, une répartition des tâches 

capable de maintenir, même en cas de panne partielle, la fonction demndée. .. 
Ceci nécessite d'établir entre les diverses unités de traitement 

une coopérabilité telle que la répartition des fonctions puisse se réorga- 

niser selon l'état de fonctionnement des organes constituant le réseau. 

Ce point de vue quoique très satisfaisant pour l'esprit, ne nous 

paralt pas applicable à nctre problème, ceci pour plusieurs raisons : 

1 - Problème de connectique 
L'allocation d'une tâche de commande-contrôle d'un processus nécessite une 

connexion directe au processeur chargé de cette fonction (vecteurs d'état 

et de commande). Cette contrainte conduit, dans le cas d'une généralisation 

du partage des fonctions, à un alourdissement considérable du câblage. 

2 - Problème de logiciel 
Pour que notre étude puisse à terme trouver un aboutissant industriel, il 

nous paraît important de minimiser la circuiterie électronique par l'em- 

ploi de composants microinformatiques très largenoent intégrés (monochip). 

Le faible espace mémoire disponible sur les circuits microcontrôleurî 

limite d'emblée la sophistication des logiciels (gestion des protocoles 

d'échanges etc.. $1. 

3 - Il existe un état de sécurité 
Notre problème, concernant le domaine des trsnsports terrestres, nous auto- 

rise l'emploi d'un état de sécurité dont il serait maladroit de ne pas 

faire usage. 

Ces réflexions nous amènent donc à revenir vers les concepts 

traditionnels de sécurité. Il s'agit alors de réaliser un réseau dont la 

structure est telle qu'aucune panne simple ne puisse conduire à un accident. 

La conséquence de cette proposition impose qu'il faille détecter 

toutes les pannes dangereuses possibles imputables au réseau et qu'à l'issue 

de leur détection on puisse imposer à la rame de métro de se placer dans 

un. état de sécurité prescrit (freinage d'urgence par exemple). 

Deux procédures distinctes de contrôle sont à réaliser 

- A - Vérification fonctionnelle de toutes les liaisons ou de tous les . . 
cheminements possibles qu'autorise le réseau. 

- B - Vérification à l'aide de codes détecteurs d'erreur que les messages 

véhiculés par le réseau ne soient pas entâchés d'erreurs, celles-ci 

pouvant être contraires à la sécurité. 





La mise en oeuvre de la fonction A a des implications sur le 

choix du type de réseau. On aura en effet intérêt à employer un maillage 

simple où le nombre de connexions et de chemins possibles sera réduit au 

minimum. 

Définition du réseau local de commande de porte 

Notre travail se limite dans ce mémoire à la définition d'un 

réseau desservant un véhicule d'une rame de métro. A terme se pose le 

problème de la connexion entre véhicules et donc de l'extension possible 

du réseau. 

Afin de satisfaire les conditions évoquées ci-dessus le réseau 

choisi s'apparente à une Structure en étg~~e-~-~~~eh-~gint à point figure 

De par sa nature toutes les données transitent par le coeur de l'étoile. 

Ceci est pénalisant pour le débit d'information traité par le réseau, 

mais par contre la présence d'un système central de traitement permet de 

gérer complètement la tâche "détection des pannes de liaison" et d'autre 

part d'assumer la fonction analyse et synthèse des télémesures relatives 

à l'ensemble des 6 mécanismes de porte. 

Physiquement les microprocesseurs sont regroupés deux à deux 

sur une seule carte,ou carte de commande de porte. Chacun d'eux est con- 

necté au système central par une liaison série bidirectionnelle (LI à L6) 

réalisée à l'aide de fibres optiques. Le réseau constitué au sein d'un 

véhicule est représenté figure 2.8. 

II3 - Rappel de quelques concepts sur l e s  réseaux locaux 

A partir d'une normalisation internationale (OSI) (Réf . 49) sur 
les concepts d'interconnexion des calculateurs hétérogènes dans les ré- 

seaux de type à commutation de paquets a été élaborée une hiérarchie des 

tâches à réaliser dans l'optique de la commande-contrôle de processus 

répartis sur un réseau local (Réf. 11) - Tableau 2-1. 
Cette hiérarchie, plus restreinte, distingue 4 niveaux : 

- Le niveau utilisateur ; le plus élevé dans la hiérarchie, ..................... 
c'est lui qui dialogue avec le processus commandé. 



Utilisateur 

Transfert 

Modèle ISO Modèle restreint 

Correspondance du modèle ISO et de la hiérarchie restreinte 

appliquke aux réseaux locaux de commande-contrôle 



- Le __________- niveau ex~loitation ___-_-__ ; il prend en compte les fonctions de 

gestion globale du processus en relation avec les contraintes définies par 

l'exploitant. 

- I,~-oiy~~~-n~~oçf~~; ; on définit à ce niveau des paquets de 

messages en relation avec le niveau exploitation. Les informations néces- 

saires à la synchronisation, au contrôle des erreurs et à l'acheminement 

des messages (adressage) sont traitées à ce niveau. 

- Le niveau de transmisgig~ ; à ce dernier stade on réalise 

l'interconnexion physique des différents systèmes en incluant les problèmes 

de modulation. 

IIamI - A ~ l i c a t i o n  au réseau local de conunande deqor tes  d'un ...................... I_----- 

véhicule ------ 
Appliquons ces notions à notre réseau et considérons la répar- 

tition des tâches entre les différents systèmes : 

- Chaque microprocesseur installé sur les cartes de commande 
gère le niveau utilisateur, l'utilisation est ici matérialisée par l'en- 

semble des portes véhicule. 

- Le niveau exploitation est traité à la fois sur le système 

central chargé de l'exploitation de l'ensemble des portes d'un véhicule 

et sur chaque microcontrôleur (8751) affecté plus particulièrement à 

la conmiande d'un mécanisme de porte. 

- Le niveau de transfert sera, sous contrôle du logiciel, géré 
par des unités de transmission série (UART) notamment celles intégrées 

dans les boîtiers microprocesseur monochip situés sur les cartes de 

commande 

- Le niveau de transmission prend en compte l'interfaçage opto- 
électronique via le réseau de connexions réalisé par fibres optiques. 

IIam2 - Gestion des accès entre l e s  d m g r e n t s  systèmes ........................ -------- ----- 
Sur les réseaux locaux la gestion des accès peut s'envisager 

de deux façons distinctes 
+ 

a) la gestion Ear consultation --- ------- --------------- 
. la consultation s'opérant par chaînage ou par scrutation 



b) la gestion Ear com~étition --- ------- ------ ------- 
après détection et résolution de conflits un dispositif peut ~ 

émettre un paquet d'informations vers une destination qu'il aura préala- 
l 

blement choisi. 

En vertu des contraintes de sécurité qui nous sont posées et du 

choix que nous avons effectué (recours possible à un état de sécurité), 

nous pensons que la ge.stion des accès au réseau par consultation, en mode 

scrutation, représente le moyen le plus simple à mettre en oeuvre (volume 

de logiciel) avec l'avantage de pouvoir vérifier sans ambiguité le bon 

fonctionnement de toutes les liaisons du réseau. 

I I4  - Cho-icc de la  technologie optique en tant  que support du réseau 

Le choix de la technologie optique comme support matériel du 

réseau s'appuie sur plusieurs raisons que nous exposons ci-dessous 

- Isolement aalvanique , -  - -  
Les différences cartes constituant l'architecture globale (fig. 2.8) 

ne sont électriquement reliées que par les lignes d'alimentation (alimen- 

tation de sécurité 10 - 15 v avec batterie de secours). L'isolement gal- 

vanique apporté par les connexions optiques interdit tout rebouchage 

électrique d'une carte vers une autre. Le plan de masse de chaque circuit 

est donc localement défini. 

I14-Z - I m n i t é  ---------- to ta le  aurqerturbations ------------- éZectromagnétiques --- --- 
Cet aspect est fondamental lorsque l'on considère l'ambiance 

fortement parasitée d'une rame de métro. Les principales sources de para- 

sites EM sont rappelons le les moteurs de traction, les hacheurs, les dis- 

positifs de captation d'énergie (frotteurs) ainsi que les divers éléments 

électromécaniques (relais, éclairage etc. . . ) . 

IIqw3 - Marge de sécurité i z o r t a n t e  sur Le~er formances  --- --------------- -------------- - -------- 
Les longueurs de connexions relativement faibles (20 mètres max. 

pour un véhicule de 13 m de largeur) et le faible débit de transmission 



envisagé (inférieur à 10  baud) sont bien en deça des performances des 

systèmes optiques actuels. On peut donc, à priori, envisager que les 

voies de transmission introduisent peu d'erreurs. Une étude bibliogra- 

phique (Réf. 42) a montré que pour un bilan des pertes d'insersion de 
- 8 

l'ordre de 20 dB le taux d'erreur se situe à une valeur inférieure à 10 . 
- TechnoZzie -,,--- -, optique. Etat  de Z ' a r t  eQer2ec t i on  dans ------------- - ----------- 

son nppZication a m  transports  t e r r e s t r e s  

Quoique particulièrement intéressante par les caractéristiques 

citées plus haut, l'introduction de la technologie à fibres optiques dans 

les systèmes de transport terrestres pose quelques problèmes de mise en 

oeuvre. 

1 - Problème de câblage 

Le câblage des équipements dans la plupart des systènies et 

notamment en transport terrestre nécessite l'em~loi d'un nombre impertant 

de connecteurs amovibles. Les problèmes rencontrés sont alors les suivonts 

- les connecteurs optiques sont coûteux 
- à chaque connexion amovible vient se joindre une perte d'in- 

version non négligeable (2dB pour un diamètre de fibre de 100-140 pm) 

- la fiabilité des connecteurs optiques reste à démontrer 

(tenue aux vibrations etc ... ) bien que les quelques résultats disponibles 
soient encourageants : variation d'atténuation de 0,1 dB pour 106 cycles 

50 Hz - 8 g - 6 mm (Réf. 50). 

2 - Coût de mise en oeuvre 
L'expérience révèle, qu'au delà des connecteurs, la technologie 

optique est financièrement coûteuse. Le développement considérable de 

cette technologie annoncé pour les prochaines années devrait cependant 

réduire les coûts de mise en oeuvre. 

Il nous semble toutefois intéressant de dégager une proposition 

caractérisant un type de fabricarion adanté au domaine des transports ter- 

restres (matériel embarqué). 

Les éléments sont les suivants : 

- les distances de transmission sont faibles (quelques dizaines 
de mètres au plus) 





- les débits sont faibles également (100 Kbeud constitue un 
1 majorant) 

1 
i 

- les connexions amovibles sont nombreuses 
- des contraintes mécaniques existent (vibrations etc ... ) 
La particularité des produits à développer serait d'utiliser 

des fibres d'un diamètre plus important que ceux généralement utilisés 

permettant ainsi de réduire les problèmes mécaniques au niveau des con- 

necteurs amovibles d'où une meilleure fiabilité et à moindre coût (étude 

Réf. 42). 

II5 - Réalisation d'un réseau local à transmissions optiques de comnande 

de c or te véhicule d 'une rame de métro 

L'examen de documentations sur des familles de composants pour 

liaisons optiques nous permet de proposer le schéma de la figure 2-9. Le 

bilan des liaisons est schématisé sur la figure 2-10. L'emploi de coupleurs- 

répartiteurs optiques permet sur le système central, de minimiser le nom- 

bre d'émetteurs et de récepteurs électro-optiques. De plus ces composants, 

purement passifs, permettent de présenter un isolement galvanique parfait 

entre les diverses unités de traitement (UCi). 

11 est à noter que les cartes de commande de porte sont placées 

à proximité des mécanismes (figure 2-8). Cette disposition minimise le 

câblage entre les divers ensembles. Les lignes de traih sont supprimées. 

Les connexions entre une carte de commande et le système central se 

ramènent à un câble optique quatre fibres, une alimentation basse tension 

(10-12 v) et une alimentation moyenne tension (72 v) pour la partie 

puissance de la commande, rien de plus. 

II5-: - Descrktion ___- _____ fonctionnelle __-_-___-_---_---- du réseau 
.- 

Deux types de circuits composent le réseau 

- les cartes de commande de porte (Cl - C2 - C3) 
- le système centralisateur de données 

''5-1-1 - Cartes de commande de porte (Ci) 
Elles sont.au nombre de trois. Chacune est affectée à la commande 

de deux mécanismes de porte (figure 2-3). Chaque mécanisme est géré par 





un microprocesseur monochip (microcontrôleur INTEL 8751), par 

contre les informations de sécurité relatives à chaque porte sont traitées 

simultanément par les deux microprocesseurs (états porte fermée - verrouil- 
lée - demande d'évacuation d'urgence). 

L'étude détaillée de ces circuits est dorinée dans le paragraphe IV 

de cette seconde partie. 

''5- 1-2 - Système centralisateur de données 
Ce dispositif a pour fonction la coordination du fonctionnement 

de l'ensemble des portes d'un véhicule. Trois tâches sont à distinguer : 

- élaboration des télécommandes spécifiques à chaque porte 

- synthèse de l'ensemble des messages de télémesure 
- dialogue avec un autre dispositif microinformatique plus élevé 

dans la hiérarchie fonctionnelle du système de transport à savoir : dispo- 

sitif de pilotage automatique (DCA) et poste central de comnande (PCC). 

La constitution de ce dispositif s'apparente à un système micro- 

processeur à redondance majoritaire. Chaque unité de traitement (uCi) 

reçoit en permanence toutes les informations émises depuis le réseau. 

Par contre une seule unité, considérée à l'issue de tests comme en fonction- 

nement correct, peut par commutation accèder au réseau. 

L'emploi de ce type d'architecture permet par comparaison puis 

vote majoritaire de détecter la défaillance d'une unité de traitement. 

La reconfiguration possible du système par commutation permet de tolérer 

une défaillance, la fiabilité est donc meilleure. (Annexe 1). 

Toutefois dans l'esprit avec lequel nous pensons assurer la 

sécurité, il faut se mettre à l'abri d'une mauvaise commutation suite 

à une défectuosité du commutateur. Celui-ci ne doit pas pouvoir connecter 

au réseau une unité de traitement défectueuse. 

- 

"5- 1-3 
- Gestion des accès 

De la gestion des accès au réseau dépendent les protocoles 

d'échange de données entre les diverses unités de traitement (Cl,CZ,C3 et 

UC.). C'est, rappelons le, une gestion des accès par scrutaticn que nous 
1 

avons retenu. 



Reprenons le schéma de la figure 2-7. Les échanges peuvent 

s'effectuer de la façon suivante : 

* au niveau des cartes de commande de Eorte ; chaque micro- .................................... _--- 
processeur gère son mécanisme, les messages de télémesure résultant de 

l'exploitation et de l'analyse de l'état du processus sont empilés en 

mémoire vive en attente d'émission 

* le setème centralisateur de données lance cycliquement un ---- .............................. 
appel vers chaque microprocesseur (MP, à MP ) pour lui demander d'émettre 6 
son paquet de télémesures. Cet appel adressé est décodé puis validé par le 

microprocesseur concerné. On réalise ainsi la scrutation récurrente de 

toutes les cartes de commande de porte et de chaque microprocesseur. 

Entre deux cycles d'appel le système central établit la syn- 

thèse des informations reçues. Celle-ci porte sur l'exploitation normale 

mais aussi sur l'état de fonctionnement de l'ensemble des mécanismes de 

porte. 

115- 1-4 
- Mode de fonctionnement dégradé du réseau 

La figure 2-7 montre que les informations relatives à la sécurité 

do chaque porte sont envoyées vers les deux microprocesseurs disposés sur 

la carte de commande correspondante. Ces connexions supplémentaires sont 

réalisées en vue d'améliorer la disponibilité offerte par le réseau en 

présentant deux modes de fonctionnement. 

Cette caractéristique permet de minimiser le nombre de fois où 

l'on a recours à l'état de securité de la rame (freinage d'urgence) ceci 

par tolérance à un défaut de liaison. - ~ 
1 - M-be-ie-f onctio~lo%ent~oomioaL 
L'ensemble du système est en état de bon fonctionnement. Chaque 

microprocesseur de commande de porte dialogue directement avec le système 

central. Tous les mécanismes de porte sont activés. 

2 - Mode de fonctionnement dégradé ......................... ---- 
I 

Suite à la défectuosité d'une liaison entre un microprocesseur 

(MP, à MF6) et le coeur de l'étoile, ou à la défaillance de l'un des micro- 

processeurs, le système central peut interroger le microprocesseur conjoint ~ 



présent sur la même carte, sur l'état de sécurité de la porte. La connais- 

sance de cet état autorise le maintien de l'exploitation de la rame. 

Toutefois l'exploitation du mécanisme de la porte est rendu 

impossible, celle-ci doit être fermée puis condamnée. 

- R k a r t i t i o n  desfonctions de sécurité sur l e s  diverses 115-2 - ------- ............................. 
c o ~ o s a n t e s  du rés% -- ----- 

115-2-1 - Fonctions de sécurité allouées aux cartes de commande 

Les cartes de commande de porte doivent assurer chacune la sécu- 

rité de la commande du couple du mécanisme de porte mais aussi des connexions 

au réseau. 

* H%c:rlfi,~e~la,co~anOe-Oes~~Pcani~me~-i~-~o~L~ 
Les fonctions à assurer sont les suivantes : 

- Traitement des fonctions de "sécurité voyageurs" ; évacuation 
d'urgence, départ portes fermées verrouillées, pas d'ouverture intempestive 

en ligne. 

- Détection, analyse et télésignalisation des pannes pouvant 
apparaître sur les systèmes de porte. Ces deux aspects sont traités dans 

le paragraphe suivant (2ème partke paragraphe III). 

* S~c:r~t i ,~ax-ra~~ort-~-1~ef l semb~e- i : -~ i~e~:~  
Chaque carte de commande de porte doit présenter par rapport 

au réseau les caractéristiques suivantes : 

- discrimination des faux messages de télécommande reçus par 
l'emploi de codes détecteurs d'erreur 

- codage des messages de télémesure en vue de s'affranchir des 
erreurs de transmission 

- interdiction d'envoi de messages vers le réseau de façon 
intempestive et non significative (pollution du réseau). 

L'ensemble de ces fonctions de sécurité sous entendent que chaque 

microprocesseur soit lui-même sous test et capable de prendre un état 

de sécurité (2èrne partie, paragraphe IV). 



- Fonctions de sécurité du système central 
La coordination du fonctionnement de l'ensemble des portes d'un 

véhicule sous entend l'émission de messages de télécommande cohérents puis 

la réception et l'interprétation non équivoque des télémesures. 

11 faut se prémunir des cas dangereux suivants : 

- génération intempestive de faux messages contraires à la 

sécurité : ouverture des portes en ligne 

- mauvaise interprétation des messages reçus du pilote automatique 
de la rame (DCA) ; ouverture des portes du mauvais côté du véhicule après 

arrêt en station 

- mauvaise interprétation de l'ensemble des messages reçus depuis 
les : envoi d'un message "ordre de départ de 
station autorisi" alors qu'une porte ne serait pas en position fermée 

verrouillée - non prise en compte d'une demande d'évacuation d'urgence. 

* La sécurité fonctionnelle de ce dispositif s'articule sur deux 
points : 

1 - ~~ilisation de procédures codage et de décoda d'informations 

en vue de s'affranchir des erreurs de transmission ; application des codes 

arythmétiques par exemple. La probabilité résiduelle de non détection d'erreur 

doit être inférieure à une valeur que l'on peut considérer comme hautement 

improbable 

soit P < IO-'' 

2 - Traitement de la fonction détection des Eannes de liaison à ........................................ ---------------- 
l'intérieur du réseau. Cette procédure peut être mise en oeuvre lors de la 

scrutation de tous les microprocesseurs de commande de porte (MP, à MP6). , 

* La sécurité structurelle est comme nous l'avons dit liée à la 

détection du mauvais fonctionnement d'une unité de traitement (uc.) par 
1 

vote majoritaire ainsi qu'à la sécurité propre du commutateur de sélection 

d'une unité vers le réseau. 1 

En conclusion à ce paragraphe il nous semble important de dégager 

le double objectif recherché dans cette réalisatioc. 



Le premier, primordial, est celui de la sécurité, il pose ses 

contraintes et oblige de par le concept de sécurité choisi à maintenir 

l'ensemble du réseau en auto-diagnostic permanent en vue d'appliquer s'il 

y a lieu un état de sécurité vis-à-vis des voyageurs. 

Le second objectif vise la disponibilité. Le compromis à résoudre 

consiste à concevoir un réseau au maillage simple mais pour lequel il 

existe quand même un mode de fonctionnement dégradé à partir duquel on 

puisse maintenir l'exploitation même en présence d'un défaut. 

L'emploi d'éléments microprograxumés sur les diverses composantes 

du réseau autorise la mise en oeuvre de ces fonctions et réalise le com- 

promis sécurité disponibilité sans intervention humaine. 

L'objectif recherché par ce compromis étant de réduire au mi- 

nimum le nombre de messages d'alarme transmis au PCC et accompagnés d'une 

perturbation du trafic sur le réseau de transport. Le système s'auto- 

maintien en exploitation (en mode dégradé ou non) le temps nécessaire 

d'une remise en état de l'équipement défectueux tout en maintenant le 

niveau de sécurité à sa valeur nominale (Ière partie - paragraphe II5). 



III - DETECTION ET ANALYSE DES PANNES 3U PROCESSUS PAR ANALYSE SEQUENTIELLE 

DU VECTEUR D ' ETAT 

IIIl - Descmption des séquences de c o m n d e  de p ~ r t e  

Avant d'entrer plus en détail sur le procédé de détection de 

panne nous nous proposons de décrire les différentes phases de fonction- l 

nement des mécanismes de porte. Celles-ci sont toutes représentées à 
l 

l'aide de graphe de Pétri dont nous présentons le détail en annexe 2. 

1111-1 - SIquences de corrunande du mécanisme d e q o r t e  en mode -- .............................. ----------- 

La commande d'ouverture ne présente pas de dispositions particu- 

lières. La commande de fermeture présente trois phases consécutives. 

1 - Début de fermeture sans possibilité de réouverture sur obs- 
tacle. Cette phase dure le temps nécessaire (0 ,6  sec.) pour présenter un 

aspect dissuasif vis-à-vis d'un voyageur qui s'interposerait intentionnel- 

lement à la fermeture. La temporisation échue, les vantaux de porte ont 

parcouru le tiers de la trajectoire de fermeture pour une pression d'air 

comprimé nominale (10 bars). 

2 - Fin de fermeture, à ce moment la réouverture sur obstacle 

est possible, elle s'opère de façon identique aux portes véhicule VAL 

ligne No 1. En cas d'obstacle permanent une télésignalisation graduée, 

fonction du nombre de réouvertures, est générée en vue d'alerter le poste 

eentral de commande (PCC) via le système central de commande de porte. 

Il est en effet concevable par une communication phonique depuis le PCC, 

ou par synthèse vocale à bord des véhicules, de faire participer les 

voyageurs en dégagement de l'obstacle. 

3 - Séquence de non-entraînement après fermeture et verrouillage 
de la porte (ce cycle est décrit dans les fonctions de sécurité ci-dessous). 

Sécurité fonctionnelle présentée par les systèmes de porte vis-à- 

vis des voyageurs 

- Demande d'évacuation d'urgence. Cette fonction est traitie prioritairement 
et de façon redondante par les deux microprocesseurs disposés sur une carte 

de commande de porte. Cet appel, par poignée accessible sur chaque porte, 



après interprétation est transmis sous forme de message codévers le système 

central en vue de l'exécution de la procédure sécuritaire de coupure de 

la fréquence sécurité et de la haute tension (FS-HT) et du déclenchement du 

freinage d'urgence. 

- Vérification de l'état porte fermée verrouillée lorsque le véhicule est 
en ligne et au démarrage de station, par scrutation permanente du mot 

d'état correspondant à cette position. 

- Traitement de la fonction porte non entraînante. Cette fonction proposée 
par Mr le Pr Gabillard a pour but d'apporter aux voyageurs un état de 

sécurité supplémentaire. 

La souplesse de programmation du microprocesseur aidant il est 

concevable (et démontré pratiquement au Laboratoire) de relâcher la com- 

mande de fermeture, donc la poussée du moteur pneumatique le temps que 

le véhicule quitte .la station. Cette liberté supplémentaire autorise 

la réouverture sans efforc des vantaux de porte d'une distance limitée 

par le phne de verrouillage (Réf. 4 1 ) .  

Cette fonction de sécurité "dynamique" devrait permettre un 

dégagement in extremis d'objets de faible épaisseur lors du redémarrage 

d'une rame en station. 

La finalité des séquences de fonctionnement en mode dégradé 

est de conférer une meilleure disponibilité au système de transport par 

minimisation des temps d'arrêt dûs aux défauts de porte. Le choix du 

mode de fonctionnement dégradé est lié au type de défaut reconnu. 

Outre les cas où la présence d'un défaut est toléré donc sans 

modification apparente des cycles de commande, trois modes de fonctionne- 

ment dégradés sont proposés. 

1 - Condamnation de la c or te ------------------- ---- 
Le mécanisme de porte est immobilisé en position fermée jusqu'au 

moment où interviendra le dépannage. Les passagers peuvent utiliser les 

autres portes mises à leur disposition, un panneau signalétique visible 

depuis l'intérieur du véhicule informe de cet état de fait. 



2 - Fermeture en mode dégradé .................... ---- 
Ce mode de fonctionnement intervient à l'issue d'une panne sur 

le manostat de détection d'obstacle. La fermeture des vantaux de porte 

s'établit alors en supposant des obstacles fictifs. Cette séquence permet 

en outre d'améliorer le confort des passagers, mais aussi d'éviter le 

coincement d'un obstacle et donc une immobilisation permanente du méca- 

nisme de porte. 

Inhibition de la séquence  orte te non entraînante" ------------------- ------- .................... 
La sécurité du non entraînement repose sur le fait que la porte 

reste mécaniquement verrouillée. Si une commande intempestive du verrou 

ou une coupure impossible de son alimentation se produit ou ne peut plus 

valider la sécurité de cette séquence de fonctionnement du système de 

porte. 

IIIZ - Présentation de Za méthode de détection des pannes du processus 

sous contrôZe 

- Hzoth ises  de travaiZ I==s-l - --------------- 
L'utilisation des graphes de Pétri. pour décrire les séquences 

de fonctionnement confère beaucoup de rigueur quant à la définition des 

états successifs que prendra le processus. 

Les déroulements des séquences ont été déduits du cahier des 

charges mais aussi d'une étude détaillée du fonctionnement du mécanisme 

de porte tant en état correct qu'en considérant la présence de pannes 

possibles. 

Trois hypothèses sont à prendre en compte dans ce qui va suivre 

* Le vecteur d'état d'un système de porte comprend 6 bits 
S'information, chaque bit est lié à un capteur indépendant des 5 autres. 

Les valeurs successives que prendra le vecteur en fonction du temps seront 

liées à la chronologie établie par la position respective des capteurs 

(contacts de fin de course) disposés sur le mécanisme de commande de porte. 

Cette chronologie est parfaitenient identifiée et invariable pour chaque 

phase de déplacement des vantaux de porte. 



* Pour que la détection des pannes soit sans équivoque, nous 
avons supposé que celles-ci nepouvaient se manifester qu'une seule à la 

fois. La conception de l'électronique de la carte de commande a été 

faite dans cet état d'esprit. Nous nous sommes attachés à ce que toutes 

les voies (mesure et commande) soient indépendantes, l'apparition d'une 

panne n'entraîne donc pas de cascade d'avarie telle que plusieurs défauts 

soient générés par un mode commun. 

* Enfin la procédure de détection de panne s'entend avec des 
types de défauts reconnus comme possibles par une étude technologique 

des composants utilisés. 

IIIse2 - Modélisation des lannes  -------------- ---- 
Toute la procédure de détection et d'analyse des pannes que nous 

allons décrire couvre l'ensemble des matériels interconnectés au micro- 

processeur à savoir : 

- le processus commandé ; mécanisme de porte, motorisation 
guidage des vantaux et conjugaison de mouvement 

- les voies de commande depuis le port de sortie du microproces- 
seur, l'électronique de conditionnemnet du signal, le transistor MOS de 

puissance et l'actuateur (électrovalue) figure 2-11 

- les voies de mesure comprenant le port d'entrée du microprocesseur, 
la chaîne de traitement avec pour chaque voie le photocoupleur assurant 

l'isolement galvanique, ainsi que le capteur (contact électrique ou détecteur 

de proximité) figure 2-12. 

Types de pannes considérés comme possibles 

Pannes relatives au mécanisme et à La motorisation de la porte 

L'ensemble du système mécanique a pour fonction le guidage et la 

transmission de mouvement aux vantaux de porte. Le mode de défailiance 

principal d'un tel dispositif se ramène à l'immobilisation ou à un action- 

nement difficile des vantaux à un endroit quelconque entraînant un temps 

d'ouverture ou de fermeture prohibitif . Ceci est possible par grippage 
- mécanique dû lui-même à l'usure ou à un graissage insuffisant. 
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Pannes sur les voies de commande (déverrouillage - ouverture - 
fermeture) 

Par rapport aux fonctions à exécuter, les pannes considérées comme 

possibles sont les suivantes : 

- collage d'un état en cours 
. soit collage en position alimentation permanente d'air 

comprimé 

. soit collage en position alimentation interrompue d'air 
comprimé 

- possibilité à tout moment d'un changement d'état intempestif 

conduisant à annuler ou à rendre contraire le sens de la commande. 

Pannes sur les voies de mesure (états Pol - Po2 - PV - PF - EVAC - 
MDOP) 

En se plaçant à l'entrée du microprocesseur les pannes considérées 

comme possibles sont : 

- collage dans un état O ou 1 l 

- changement d'état intempestif 
Compte tenu des structures de schéma utilisées (figure 2-11 et 2-12) 

où l'on constate qu'il n'existe pas de rétrobouclage, nous n'avons pas 

retenu les pannes du type relaxation, par contre nous avons tenu compte des 

rebondissements des contacts électriques. 

Une fonction anti-rebondissements traitée par prograrme lors du 

franchissement d'une transition du graphe de Pétri permet de nous affranchir 

de ce problème. 

- Mode d'observation du fonctionnement duprocessus  -------------- ------- 
Deux types d'observation du processus sont réalisés 1 

1 - Vérification de la bonne chronologie des changements de valeur 
du mot d'état, ceci durant les phases d'ouverture et de fermeture du méca- 

nisme de porte. Cette procédure suffit à détecter toutes les pannes du 
+ 

système de porte modélisées sous forme de collage. 
* -  . 

2 - Détection des changements de valeurs intempestives du mot 
d'état lorsque la porte est fermée verrouillée et que le véhicule est en 

ligne. Le traitement de la fonction de sécurité "ouverture des portes en 

ligne" nous a obligé à développer cette fonction. Pour ce faire il nous a 





fallu établir une procédure étendue de détection des changements d'état 

intempestifs dûs non seulement à une ouverture effective du système de porte 

mais aussi à l'apparition de défauts sur toutes les voies de mesure. 

Considérons les figures 2-13 et 2-14 où l'on représente les 

graphes de Pétri correspondants aux phases d'ouverture et de fermeture 

du mécanisme de porte. 
l 

A chaque place du graphe correspond un état stable et défini 1 

du mot de commande délivré au mécanisme de porte. 

Chaque transition représente une évolution du fonctionnement 

du processus. Celle-ci prend naissance de plusieurs façons : 

- soit sur le mot d'état par changement de valeur d'un bit 
d'information 

- soit à partir des sollicitations extérieures ; télécommandes 

d'ouverture, de fermeture ou par génération de séquences de temporisation, 

ou par validation du tir d'une transition suite au passage d'un test 

préalable. 

- Procédure de détection e t  dranaZyse de panne ........................ 
Détection de panne 

En temps réel le microprocesseur affecté à la commande de porte 

suit l'évolution du mot d'état, celle-ci fera évoluer conformément à la 

description, le marquage du graphe de Pétri. 

Considérons les exemples illustrés par les figures 2-13 et 2-14 

si l'évolution est normale, les transitons se succèdant, on parcourt sans 

se dérouter les cycles de vérification de la bonne chronologie du mot d'état 

- places 5 à 11 pour la phase d'ouverture fig. 2-13 

- places 6 à 12 pour la phase de fermeture fig. 2-14 

Si un défaut intervient, la chronologie des transitions n'est 

plus respectée. On peut alors par tests d'hypothèse : 

- vérifier une autre chronologie vraisemblable 
- discriminer par temporisation, le non actionnement d'un organe 

de commande ou une défectuosité d'une voie de mesure. 

Pour chaque phase de fonctionnement (ouverture ou fermeture) 

on génère 5 informations d'erreur correspondant à la fonction de détection 

de panne. 



s,Lr*a/, 
d'erreur 



Localisation de la panne 

Illustrons nos propos par l'exemple de la figure 2-15. A l'issue 

de la télécommande d'ouverture, on vient actionner le déverrouillage puis, 

après une temporisation de 0,1 seconde, l'ouverture des vantaux de porte 

'i 1 \ / \ /- 
I 

Fa vil c e AnqIYrr  cl  di rm/ic P f o J i L i ~  A ~ r t  

~ ~ ' r a  / i vc X /P p n n ~  d du cyck - / b u v ~ J ~ r c  rrrnWr 
Le mot d'état évolue de la façon suivante : 

- changement de valeur de l'information verrou (BKPV) après 
activation du déverrouillage (DVER) 

- changement de valeur de l'information porte fermée après 
commande d'ouverture (EVO) 

Supposons que la transition BRPVne puisse être franchie suite 

à une défectuosité, le microprocesseur peut démarquer la place 5 au terme 

d'une temporisation To. La valeur de To étant par hypothèse prise contme 

une valeur majorante du temps de réponse de la commande de déverrouillage. 

La place A est alors marquée, iine panne est clntectée. 






































































































































