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I N T R O D U C T I O N  

G E N E R A L E  



INTRODUCTION 

Etant donné le développement de la technologie dans le 
contexte économique actuel , il s'avère de pius en plus 
important de connaître parfaitement le fonctionnement des 
différents systèmes à tout moment . 
C'est pourquoi il est indispensable de s'intéresser aux 
échanges d'informations . 
Actuellement les transferts d'informations entre les auto- 
matismes s'effectuent sous forme de liaisons numériques. 
Un système de transmission d'information numérique utilise 
en tant que canal de transmission des lignes bifilaires , 
coaxiales ou hertziennes. 

Le taux moyen d'erreurs dues aux perturbations de ces li- 
gnes est de l'ordre de 10-3 à 10-5 par bit. 

Toutefois , dans la plupart des cas , l'échange des infor- 
mations s'effectue sans tenir compte de la sécurité de ces 
dernières . 
Or , dans certains domaines d'utilisation , il est indis- 
pensable de s'assurer un maximum de sécurité et par consé- 
quent le taux moyen d'erreurs défini précédemment est inac- 
ceptable lorsque l'on veut un échange d'informations en 
sécurité . 
Parmi les solutions retenues pour rendre une transmission 
en sécurité, une consiste à appliquer à l'information avant 
sa transmission, un codage particulier permettant de dé- 
tecter à la réception la plupart des erreurs introduites 
par le support de transmission. 

Notre travail vient s'insérer dans ce cadre. 



I l  s ' a g i t  e n  e f f e t  d ' é t u d i e r  l e s  c o n d i t i o n s  d ' u t i l i s a t i o n  
d e s  c o d e s  d é t e c t e u r s  d ' e r r e u r s  d a n s  l e s  t r a n s m i s s i o n s  numé- 
r i q u e s  n é c e s s i t a n t  une s é c u r i t é  q u a s i  a b s o l u e  . 
Nous a v o n s  a p p l i q u é  c e  c o n c e p t  à deux  doma ines  p a r t i c u l i e r s  
d a n s  l e s  t r a n s p o r t s  e t  n o u s  p e n s o n s  t o u t e f o i s  que c e t t e  
é t u d e  e s t  a p p l i c a b l e  à d ' a u t r e s  doma ines  d ' a c t i v i t é  q u i  
n é c e s s i t e n t  l ' é c h a n g e  d e s  i n f o r m a t i o n s  e n  s é c u r i t é  . 
Nous e x p o s o n s  d a n s  un p r e m i e r  c h a p i t r e  l e  p r i n c i p e  g é n é r a l  
d e s  c o d e s  d e  d é t e c t i o n  d ' e r r e u r s  o ù  n o u s  d é f i n i s s o n s  e n  
p a r t i c u l i e r  l e s  c o d e s  l i n é a i r e s  e t  l e s  c o d e s  c y c l i q u e s  d e  
d é t e c t i o n  d ' e r r e u r s  . 
Nous d é c r i v o n s  e n s u i t e  d a n s  l e  deux ième  c h a p i t r e  l e s  c o n d i -  
t i o n s  à r e s p e c t e r  p o u r  o b t e n i r  une  s é c u r i t é  d e  t r a n s m i s s i o n  
p r é d é t e r m i n é e  . 
Nous d é f i n i s s o n s  a i n s i  u n e  marge s u p é r i e u r e  d e  l a  p r o b a b i -  
l i t é  d e  non d é t e c t i o n  d ' e r r e u r s  . C e t t e  i n é g a l i t é  p e r m e t  
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d ' a t t e i n d r e  l ' o b j e c t i f  d e  s é c u r i t é  v o u l u  s a n s  que  c e c i  
d é p e n d e  du  c o d e  d é t e c t e u r  d ' e r r e u r s  c h o i s i l c e  q u i  l a i s s e  
une  g r a n d e  l i b e r t é  s u r  l e  c h o i x  du  c o d e  d e  d é t e c t i o n  
d ' e r r e u r s  , ( l i n é a i r e  , c y c l i q u e  , a r i t h m é t i q u e  ,... . 
Les d e u x  d e r n i e r s  c h a p i t r e s  s o n t  c o n s a c r é s  à l ' a p p l i c a t i o n  
d e  c e t t e  é t u d e  a u x  s y s t è m e s  d e  t r a n s p o r t  . 
Dans l e  c h a p i t r e  III , n o u s  nous  i n t é r e s s o n s  à une t r a n s -  
m i s s i o n  i n t e r n e  à u n e  rame d e  m é t r o  , commande d e s  p o r t e s ,  
t a n d i s  q u e  d a n s  l e  c h a p i t r e  I V  n o u s  é t u d i o n s  u n e  t r a n s m i s -  
s i o n  s o l - t r a i n s  e n  t u n n e l  . 
Nous a v o n s  p e n s é  q u ' i l  é t a i t  u t i l e  d e  d é v e l o p p e r  e n  Annexes  
d e s  e x e m p l e s  s u r  l e s  c o d e s  d e  d é t e c t i o n  d ' e r r e u r s ,  d e  d é f i -  
n i r  l e s  moyens d e  m e s u r e  d e s  q u a l i t é s  d ' u n e  t r a n s m i s m s i o n  
d e  d o n n é e s  u t i l i s a n t  un c o d e  d e  d é t e c t i o n  d ' e r r e u r ,  e t  
e n f i n  d e  d o n n e r  d e s  o u t i l s  m a t h é m a t i q u e s  p o u r  l a  d é m o n s t r a -  
t i o n  d e  l a  s é c u r i t é  d e  l ' i n f o r m a t i o n .  



C H A P I T R E  1 
- O - O - O - O - O - O - O - o - Q -  

RAPPELS THEORIQUES ET GENERAUX 
SUR LES CODES DE DETECTION 
D'ERREURS . 



Un s y s t è m e  d e  t r a n s m i s s i o n  d e  d o n n é e s  b i n a i r e s  q u i  u t i l i s e  
e n  t a n t  q u e  c a n a l  d e  t r a n s m i s s i o n  d e s  l i g n e s  b i f i l a i r e s  ou 
c o a x i a l e s  ou h e r t z i e n n e s  n ' e s t  jamais p a r f a i t , i l  e s t  d o n c  
i n é v i t a b l e  q u ' à  l a  r é c e p t i o n  d ' u n e  t e l l e  t r a n s m i s s i o n ,  
q u e l q u e s  s y m b o l e s  b i n a i r e s  s o i e n t  a l t é r é s .  

G é n é r a l e m e n t  l e  t a u x  moyen d ' e r r e u r s  p a r  symbo le  ( B i t )  d ' u n  
s y s t è m e  e s t  d e  l ' o r d r e  d e  10-3 à 10-5 (Réf 2 ) .  

O r  d a n s  c e r t a i n s  doma ines  , o ù  il f a u t  s a t i s f a i r e  un o b j e c -  
t i f  d e  s é c u r i t é  é l e v é  , e n  p a r t i c u l i e r  d a n s  c e l u i  d e s  
t r a n s p o r t s  c e  t a u x  moyen d ' e r r e u r s  d e v i e n t  i n a c c e p t a b l e .  

D'où l a  n é c e s s i t é  d ' u n  c o d e  d e  d é t e c t i o n  d ' e r r e u r s  , c a p a b l e  
d e  p r o t é g e r  l e s  i n f o r m a t i o n s  d e  s é c u r i t é  c o n t r e  l e s  e r r e u r s  
d e  t r a n s m i s s i o n .  

II-PRINCIPE GENERAL D'UN CODE DE DETECTION D'ERREURS (Réf  4 )  . - 
Le p r i n c i p e  g é n é r a l  d ' u n  c o d e  d e  d é t e c t i o n  d ' e r r e u r s  con-  
s i s t e  a a j o u t e r  une  c e r t a i n e  q u a n t i t é  d  ' i n f o r m a t i o n s  s u p -  
p l é m e n t a i r e s  à l ' i n f o r m a t i o n  u t i l e  p r o p r e m e n t  d i t e .  
Ces b i t s  d ' i n f o r m a t i o n  s u p p l é m e n t a i r e s  s o n t  a p p e l é s  "bits 
de redondancew ou "bits de 

Ces b i t s  d e  c o n t r ô l e  s o n t  d é t e r m i n é s  e n  f o n c t i o n  d e s  b i t s  
d ' i n f o r m a t i o n  s e l o n  une  l o i  L c o n n u e  du r é c e p t e u r  comme d e  
l ' é m e t t e u r .  

Ceci é t a n t  , l e  mot o b t e n u  g r â c e  à c e t t e  l o i  L f a i t  p a r t i e  
d ' u n  e n s e m b l e  a p p e l é  mEnsemble des mots du codeu. 

Un mot c o d e  e s t  a i n s i  f o r m é  d e  "mV b i t s  d e  c o n t r ô l e  e t  d e  
"kt' b i t s  d ' i n f o r m a t i o n  u t i l e .  

L e  nombre t o t a l  d e  b i t s  d a n s  un mot code  e t  d o n c  l t n f l , avec  
n=k+m, 



III- MECANISME GENERAL DE DETECTION D'ERREURS . 

On se  p l a c e  à l a  r é c e p t i o n  où  on r e ç o i t  un mot . 
S i  l e  mot r e ç u  s a t i s f a i t  l a  l o i  L d é f i n i e  précédemment  , on 

d i t  que  l e  mot r e ç u  e s t  un m o t  du code1' ou  "mot coden. 

Dans l e  c a s  c o n t r a i r e  , o n  d é t e c t e  q u e  l e  mot r e ç u  a é t é  
e n t a c h é  d ' e r r e u r s  p a r  l a  v o i e  d e  t r a n s m i s s i o n  . 
Dans l a  s u i t e  d e  n o t r e  t r a v a i l  , n o u s  p r o p o s e r o n s  d e s  c o d e s  

d e  d é t e c t i o n  d ' e r r e u r s  q u i  s o n t  s u s c e p t i b l e s  d e  p r o t é g e r  
l l i n f o r m a t i o n  t r a n s m i s e  c o n t r e  l e s  e r r e u r s  d e  t r a n s m i s s i o n ,  

IV-CODES LINEAIRES DE DETECTION D'ERREURS . 

I V - 1  D é f i n i t i o n .  

S i  l a  l o i  L d e  f o r m a t i o n  d u  c o d e  se  r é d u i t  à d e s  c o m b i n a i -  

s o n s  l i n é a i r e s  p e r m e t t a n t  d e  d é t e r m i n e r  à p a r t i r  d e s  p o s i -  
1 

t i o n s  e t  d e s  v a l e u e s  ( O o u  1 ) d e s  b i t s  d ' i n f o r m a t i o n  k , 
l a  v a l e u r  d e s  b i t s  à p l a c e r  e n  p o s i t i o n  d e  c o n t r ô l e  m , o n  
a u r a  un c o d e  l i n é a i r e  L( n , k ) . 

I V - 2  R e p r é s e n t a t i o n  m a t r i c i e l l e  . 
Un message  b i n a i r e  non c o d é  " N i "  composé d e  k s y m b o l e s  ai 
( p o u v a n t  p r e n d r e  l e s  v a l e u r s  O ou  1 ) e s t  r e p r é s e n t é  s o u s  
l a  fo rme  m a t r i c i e l l e  : 

< N i  > = < a. .....ak-l > 

< Ni > e s t  a p p e l é e  l a  m a t r i c e  d e s  s y m b o l e s  d ' i n f o r m a t i o n  
u t i l e  ou v e c t e u r  d e s  s y m b o l e s  d ' i n f o r m a t i o n  . 
De même , un mot c o d e  Mi f o r m é  d e  n s y m b o l e s  b i n a i r e s  a i  

e s t  r e p r é s e n t é  s o u s  l a  f o r m e  m a t r i c i e l l e  : 

< Mi > = < a. ...ak-l ...an,l >. 



I V - 3  M a t r i c e  g é n é r a t r i c e  d ' u n  c o d e  l i n é a i r e  d e  d é t e c t i o n  

d ' e r r e u r s  . 

D ' a p r è s  l a  d é f i n i t i o n  d ' u n  c o d e  l i n é a i r e  , il e x i s t e  une 
r e l a t i o n  e n t r e  l ' e n s e m b l e  d e  t o u s  l e s  mots  d ' i n f o r m a t i o n  

u t i l e s  Ni e t  l ' e n s e m b l e  d e s  mo t s  du  c o d e  Mi . 
Cette c o r r e s p o n d a n c e  p e u t  ê t r e  é t a b l i e  e n  d é f i n i s s a n t  un 

o p é r a t e u r  g q u i  s o i t  t e l  que  l ' o n  a i t  : 

S a  s t r u c t u r e  m a t r i c i e l l e  e s t  l a  s u i v a n t e  : 

< Ni > ( G )k,n = < Mi > ( 1 )  

Donc un c a d e  l i n é a i r e  p e u t  ê t r e  r e p r é s e n t é  p a r  u n e  m a t r i c e  

d e  k l i g n e s  e t  n c o l o n n e s  . 
Cette  m a t r i c e  e s t  a p p e l é e  " matrice générat~ice du c o d e  
d ' o r d r e  ( k , n ) . 

Remarque : S i  l e  c o d e  est  s y s t é m a t i q u e  , c ' e s t  à d i r e  s i  
l e s  b i t s  d ' i n f o r m a t i o n s , s o n t  g r o u p é s  e n s e m b l e  e t  l e s  b i t s  
d e  c o n t r ô l e  é g a l e m e n t  , a l o r s  : 

= < ao...ak-1 
k bit2 m bits de 

d'information contrôle 

a v e c  : 

o ù  Ik,k e s t  l a  m a t r i c e  u n i t é  d ' o r d r e  ( k , k ) 

e t  Pk,rn e s t  une  m a t r i c e  d ' o r d r e  ( k , m ) . 

IV-4 M a t r i c e  d e  c o n t r ô l e  d ' u n  c o d e  d e  d é t e c t i o n  d ' e r r e u r s  . 



Ce mot p e u t  ê t r e  d é î i n i  p a r  : I 

S o i t  < Mi > un mot code  t r a n s m i s  s u r  un c a n a l  d e  t r a n s m i s s i o n  . 
A l a  r é c e p t i o n  , on r e ç o i t  un mot < nif> . 

< nif> = < Mi > + < Ei > 

< Ei > é t a n t  une  m a t r i c e  a p p e l é e  " v e c t e u r  d ' e r r e u r '  r e p r é -  

s e n t a n t  l e s  e r r e u r s  i n t r o d u i t e s  p a r  l e  c a n a l  d e  t r a n s -  

m i s s i o n  . 

i 

Le r ô l e  d ' u n  c o d e  d e  d é t e c t i o n  d ' e r r e u r  e s t  d e  d é t e r m i n e r  

s i  < Ei > = O ou s i  < Ei > <> O , c ' e s t  à d i r e  s i  l e  mot 
f r e ç u  < Mi > e s t  b i e n  l e  mot émis < Mi > . 

Mais e n  f a i t  , l a  s e u l e  c e r t i t u d e  q u ' i l  s o i t  p o s s i b l e  
' d ' o b t e n i r  e s t  c e l l e  q u e  < Mi > e s t  un mot du  c o d e  . 

C e c i  p e u t  s i g n i f i e r  s o i t  que  < Ei > = O ( il n ' y  a  p a s  e u  

. d  ' e r r e u r  d e  t r a n s m i s s i o n  ) , ou b i e n  q u e  l e s  e r r e u r s  

(<Ei> <> O ) q u i  se s o n t  p r o d u i t e s  o n t  r é u s s i  à t r a n s f o r m e r  
un mot du c o d e  e n  un a u t r e  mot c o d e  . 
Dans l a  s u i t e  d e  n o t r e  t r a v a i l  , n o u s  c a l c u l e r o n s  l a  p r o b a -  

b i l i t é  d e  ce d e r n i e r  évènement  . 
f Pour  d é c e l e r  s i  l e  mot r e ç u  < Mi > e s t  un mot du  code  , on 

c a l c u l e  à p a r t i r  d e s  mots  r e ç u s  e t  d e  l a  l o i  d e  c o d a g e  L 

( connue  du  r é c e p t e u r  ) , un v e c t e u r  i n d i c a t e u r  d '  e r r e u r  

< Si > a p p e l é  "syndromen . 
C e c i  s ' e f f e c t u e  à l ' a i d e  d ' u n  o p é r a t e u r  H q u i  e s t  d é f i n i  

p a r  : 

La s t r u c t u r e  m a t r i c i e l l e  d e  c e t  o p é r a t e u r  e s t  : 

< Si > e s t  l e  syndrome d ' e r r e u r s  c o m p o r t a n t  m b i t s  . 
( H )t  e s t  l a  m a t r i c e  t r a n s p o s é e  d e  ( H ) . 



L a  matrice ( H e s t  a p p e l é e  l a  m a t r i c e  d e  c o n t r ô l e  ou  
m a t r i c e  d e  v é r i f i c a t i o n  f o r m é e  d e  m l i g n e s  e t  n c o l o n n e s  . 
Remarques:  - S i  l e  c o d e  e s t  s y s t é m a t i q u e  a l o r s  : 

I,, es t  l a  m a t r i c e  u n i t é  
e t  p k S m t  e s t  l a  m a t r i c e  t r a n s p o s é e  d e  Pk,, . 

- On m o n t r e  f a c i l e m e n t  q u e  : 

( O )k,, é t a n t  l a  matrice n u l l e  . 
IV-5 Mécanisme d e  d é t e c t i o n  d ' u n  c o d e  l i n é a i r e  d é t e c t e u r  
d ' e r r e u r s  . 

% 

L o r s  d ' u n e  t r a n s m i s s i o n  d ' u n  mot M , l e  c a n a l  d e  t r a n s m i s -  
s i o n  i n t r o d u i t  un b r u i t  c a r a c t é r i s é  p a r  : 

O s i  l e  j i è m e  b i t  e s t  t r a n s m i s  c o r r e c t e m e n t  
a v e c  ej = 

1 s i  l e  j i è m e  b i t  e s t  c h a n g é  p a r  l e  b r u i t  du  

c a n a l  . 
< E i  > e s t  l e  v e c t e u r  d ' e r r e u r  . 

Le mot r e ç u  e s t  a l o r s  : < E l i ' >  = < Mi > + < E i  > 

A l a  r é c e p t i o n  , l e  d é c o d e u r  p e u t  c a l c u l e r  l e  l lsyndromew 

q u i  e s t  d é f i n i  p a r  l ' é q u a t i o n  : 

Deux c a s  p e u v e n t  s e  p r é s e n t e r  : 



a )  - S i  l e  syndrome < S i  > = O a l o r s  l e  mot r e ç u  a  l a  con -  

f i g u r a t i o n  d ' u n  mot du c o d e  , d o n c  a u c u n e  e r r e u r  n ' e s t  

d é c e l é e  . 
C e c i  p e u t  s i g n i f i e r  q u ' e f f e c t i v e m e n t  a u c u n e  e r r e u r  ne  s ' e s t  

p r o d u i t e  ou b i e n  q u e  l e s  e r r e u r s  du  c a n a l  d e  t r a n s m i s s i o n  
o n t  t r a n s f o r m é  l e  mot c o d e  émis e n  un a u t r e  mot du  c o d e  . 
b) - S i  l e  synd rome  < S i  > <> O , < k I i l >  n ' e s t  p a s  un  mot 
du c o d e  , donc  l e  c a n a l  a  i n t r o d u i t  s û r e m e n t  une  e r r e u r  

< E i > < > O  . 
Dans c e  cas , l e  d é c o d e u r  s i g n a l e  une  d é t e c t i o n  d ' e r r e u r  . 
IV-6 P r o c é d u r e  d e  c o n s t r u c t i o n  d ' u n  c o d e  l i n é a i r e  L(n,k)  . 
L ' e x p r e s s i o n  (2) p e u t  s ' é c r i r e  : 

L a  m a t r i c e  (Hl p e u t  s ' é c r i r e  s o u s  l a  f o r m e  : 

o ù  h i  r e p r é s e n t e  une  c o l o n n e  d e  l a  m a t r i c e  (HI . 
Théorème : La d i s t a n c e  m i n i m a l e  d ' u n  c o d e  l i n é a i r e  e s t  l e  

p o i d s  m i n i m a l  d ' u n  mot du c o d e  non n u l  . 

Remarque : Pour  l a  d é f i n i t i o n  d e s  c o n c e p t s  de  " d i s t a n c e n  e t  

d e  " p o i d s w  , v o i r  Annexe III . 

S o i t  < H i  > l e  mot c o d e  d e  p o i d s  min ima l  d , a l o r s  : 
O 



C'est  l a  r e l a t i o n  d ' i n d é p e n d a n c e  l i n é a i r e  d e  ( d - 1 )  c o l o n n e s  
d e  l a  m a t r i c e  ( H ) 

théoreme :Pou r  d é t e c t e r  t e r r e u r s  ,il f a u t  que  l a  d i s t a n c e  
m i n i m a l e  e n t r e  l e s  m o t s  d u  c o d e  s a t i s f a s s e  
l ' é q u a t i o n  : 

T e n a n t  compte  d e  c e t t e  c o n d i t i o n  , l e s  v e c t e u r s  c o l o n n e s  d e  
l a  matrice (Hl d e v r o n t  s a t i s f a i r e  l e s  r e l a t i o n s  s u i v a n t e s  : 

hio <> O pour io = 0,1 ...., (n-1) 
hio + hi1 <> O pour io , il = 0,1,2 ..., (n-1) 

et io <> il 

. . . . . . o . . .  

hio + hi1 + .o.+ hi(d-2) <> O 
.) 

pour io ,il ..., i(d-2) = O ,...,(n-1) 
io ,il ..., i(d-2) distincts. 

IV-7 Codes l i n é a i r e s  p a r t i c u l i e r s  . 

P a r m i  l e s  c o d e s  l i n é a i r e s  , o n  d i s t i n g u e  : 

- L e s  c o d e s  d e  Hamming 

- Les  c o d e s  d e  Reed - Muller 
- Les c o d e s  d e  Mac Donald 
-Les c o d e s  d é r i v é s  d e s  m a t r i c e s  d'Hadamard . 

Des e x e m p l e s  d e  code9  l i n é a i r e s  s o n t  e x p o s é s  e n  Annexe 1 . 



V-CODES CYCLIQUES DE DETECTION D'ERREURS .(  ~ é f  : 1 , 2 , 4 ) 

V-1 D é f i n i t i o n .  

Un c o d e  c y c l i q u e  C ( n,k ) e s t  un c o d e  l i n é a i r e  p o s s é d a n t  
l a  p r o p r i é t é  s u i v a n t e  : 
T o u t e  p e r m u t a t i o n  c y c l i q u e  d ' u n  mot c o d e  e s t  a u s s i  un mot 
c o d e .  

S o i t  < Mo > un mot c o d e  : < Mo > = < a. a l . . . a n - 1  > 
a l o r s  t o u s  l e s  mot s  d e  l a  fo rme  : 

< M i  > = < a j a i + l  ... a n - l a o . . . . a i - l >  
s o n t  a u s s i  d e s  m o t s  c o d e s  . 
V - 2  R e p r é s e n t a t i o n  p o l y n ô m i a l e  d e s  c o d e s  c y c l i q u e s  . 
Nous a v o n s  r e p r é s e n t é  l e s  mot s  d e s  c o d e s  l i n é a i r e s  p a r  d e s  
v e c t e u r s  . 
Une a u t r e  p o s s i b i l i t é  e s t  d e  c o n s i d é r e r  l e s  mots  c o d e s  
comme d e s  é l é m e n t s  d e , l t e n s e m b l e  des polynômes  b i n a i r e s  d e  
d e g r é  ( n-1 ) . 
Donc un mot c o d e  < Mo > = < ao. . .an-1 > e s t  r e p r é s e n t é  p a r  
l e  polynôme b i n a i r e  s u i v a n t  : 

M,(x) = a, + a l x  +O..+ an-l xn-.l 
modulo xn + 1 

Cette r e p r é s e n t a t i o n  à l ' a i d e  d e s  po lynômes  e s t  t r è s  
i n t é r e s s a n t e  c a r  l e s  o p é r a t i o n s  s u r  l e s  po lynômes  s o n t  
s i m p l e s  . 
B i e n  e n t e n d u  , l a  m u l t i p l i c a t i o n  d e s  po lynômes  d o n n e r a  en  
g é n é r a l  un polynôme d e  d e g r é  s u p é r i e u r  à ( n-1 ) , mais il 

e s t  f a c i l e  d e  l e  r é d u i r e  modulo un polynôme b i n a i r e  d e  
d e g r é  n . 
A i n s i  l a  d é f i n i t i o n  d u  c o d e  c y c l i q u e  p e u t  ê t r e  l a  s u i v a n t e :  



Soit un mot du code représenté par le polynôme M(x) ; Si 
xH(x) appartient aussi au code , alors celui-ci est un 
code cyclique . 
En effet ,la multiplication du polynôme M(x) par xi modulo 
( xn + 1 ) correspond à i permutations successives des bits 
de M(x) et par conséquent , xikl(x) modulo (xn+l) représente 
un mot appartenant au code . 
V-3 Polynôme générateur. 

Rappelons que la matrice génératrice ( G d'un code li- 
néaire permet de déterminer tous les mots codes . 
Pour un code cyclique , le calcul de la matrice génératrice 
( G ) se ramène à la détermination d'un polynôme générateur 
g(x) de degré m = ( n-k , vérifiant les propriétés 
suivantes : 

Propriété 1 : Tout, mot d'un code cyclique C ( n,k ) est un 
multiple d u  polynôme générateur g(x) de degré m. 

Propriété 2 : Le polynôme générateur d'un code cyclique 
C( n,k ) est un polynôme qui divise ( xn + 1 1. 

Remarque : Comme les codes linéaires , les codes cycliques 
contiennent (2k-1) mots codes et chaque mot code 
est formé de n symboles ( n bits ) , k symboles 
étant réservés à l'information utile et m=(n-k) 
étant réservés au contrôle . 

- Recherche des polynômes générateurs . 
Le polynôme générateur d'un code C ( n,k ) est un diviseur 
de ( xn+l , donc la recherche des polynômes générateurs 
susceptibles d'engendrer un code C ( n,k ) commence par la 
décomposition de ( xn+l ) en produits de polynômes irréduc- 
tibles de la forme : 

( x*+l = ml(x).m2(x) ... mt(x) 



Tous les polynômes irréductibles ml(x),m2(x) ..etc sont 1 
capables d'engendrer des codes cycliques ( n,k ) . i 

1 

1 

Pour la définition d'un polynôme irréductible,voir Annexe II. , 

V-4 Mise en oeuvre des codes cycliques . , l 
I 

i 

Lorsque l'on se donne k bits qui constituent l'information 
utile à transmettre , on peut former un mot : 

< N > = <ao...ak-1 > . 
Ce mot est. représentable par un : 

N(x) = aoxO + alxl + ... + ak-lxk-1 de degré k-1. 

On obtient le polynôme du code en effectuant le produit 

N(x)g(x) = H(x) . 
Cette procédure produit un code non systématique . 
Pour obtenir a n  code cyclique systématique : 
I o )  On multiplie xm par N(x) ce qui donne xmN(x). 
2 O )  On divise xmN(x) par g(x) et on utilise le reste , 
changé de signe comme symbole de contrôle. 

On peut toujours écrire : 

xmN(x) = Q(x)g(x) + C(x) 

C(x) est un polynôme de degré inférieur à m . 1 
Par conséquent , le polynôme M(x) de degré n=m+k défini 
par : H(x) = xm~(x) - C(x) = Q(x)g(x) est bien divisible 
par g(x) et est par suite un polynôme du code . 
Les k premiers symboles sont des bits d'information utile 
et les m=( n-k symboles suivants sont des bits de 
contrôle . 



Comme dans le cas des codes linéaires , on calcule à la 
réception le syndrome d'erreurs du message reçu . 
Soit #lt(x> le message reQu : 

E(x) Btant le polynôme d'erreurs introduit par le canal de 
transmissi on . 

' A  la réception , le décodeur calcule le "syndrome" défini 

pas nul , il y a eu erreur et on a 
Le décodeur signale ainsi une détection 

Si le syndrome est nul , on a la configuration d'un mot du 
code , dqnc aucune erreur n'est décelée . 
Il n'y a done pas eu d'erreur ou bien les erreurs qui se 
sont produites ont transformé 1s mot code Bais en un autre' 
mot du code . 

V - 5 CODES CYCLIQUES PARTICULIERS 
- Les codes B,C,H, ( Bose - Chaudhuri - Hocquenghem ,1960 1 
- Les codes de Reed - Solomon à structure binaire . 
- Les codes de Fire ( 1959 1 . 
- Les codes dlAbranson . 



MISE EN EVIDENCE DES CONDITIONS 
A RESPECTER POUR OBTENIR UNE 
SECURITE DE TRANSMISSION PREDETERMINEE . 



1-DEFINITION DE LA SECURITE PROBABILISTE 

La llsécurité probabiliste1' d'un système de transmission 
peut se définir à partir de la llprobabilité de non détec- 
tion d'erreurw (PND). 
C'est la probabilité pour que les erreurs aléatoires qui se 
produisent dans le canal de transmission réussissent à 
transformer un mot code en un autre mot code . 
On se définit un "objectif de sécuritén qui est une pro- 
babilité de valeur assez petite pour être jugée satisfai- 
sante. Par exemple q = 10'10. . 
Le système de transmission sera dit "de sécuritéw si : 

( PND ) < q 

( PND est aussi appelée :"taux d'erreur global par 
messageN . Une définition plus précise est donnée en Annexe - III. 
La ' probabilité (PND) dépend de la probabilité 
élémentaire d'erreur du canal de transmission encore appelé 
" Taux d'erreur brut et des caractéristiques du code de 
détection d'erreurs . 

II-HYPOTHESES DE TRAVAIL PRISES EN CONSIDERATION , 

a) Il faut connaître le nombre N de messages à transmettre 
dont on déduit le nombre de bits d'information utile k par 
la relation : 

b) Nous considérons que les erreurs introduites par la 
transmission se manifestent de façon indépendante sur 
chacun des bits et sur chaque message transmis . 



c) On note par q "objectif de sécuritén . 
d) On note par PND le taux d'erreurs global par message ou 
probabilité de non détection d'erreurs . 
e) On note par P , la probabilité d'erreurs par bit de la 
transmission 

f) On note par n ,le nombre total de bits dans un mot code. 

11-1 Rappel de la définition des erreurs individuelles . 
On dit qu'il y a "erreur individuellew lorsque l'on suppose 
que chaque symbole ou bit transmis est affecté de manière 
indépendante par les perturbations . 
Dans ces conditions , la probabilité d'apparition de e 
erreurs indépendantes dans un message ou dans un mot est : 

. En supposant que les messages sont indépendants , on 
obtient comme pourcentage moyen de messages faux , la quan, 
tité : 

e= il 
\ 

III-MISE EN EVIDENCE DES CONDITIONS A RESPECTER POUR OBTENIR UNE 
SECURITE DE TRANSMISSION PREDETERMINEE. 

Dans ce chapitre , nous allons tenter d'estimer la sécurité 
probabiliste de la transmission . 
Cette estimation s ' établit au moyen du calcul approximatif 
qui va suivre en tenant compte au départ de la définition 
de l'efficacité E d'un code de détection d'erreurs ( voir 
..Ahnexe III) soit : 

le nombre moyen de messages faux et détectés 
E= 

le nombre moyen total de messages faux 



Avec l'hypothèse du II b )  , on peut écrire : 

e= d - i  

où d représente la distance minimale de Hamming entre les 
mots du code . ( Voir définition en Annexe III ) . 
En effet , pour qu'un mot code transmis soit changé en un 
autre mot code , ( et par conséquent que l'erreur de trans- 
mission ne soit pas détectée ) , il faut qu'il soit affecté 
par un nombre d'erreurs individuelles au moins égal à d . 
L'expression ( 3 )  peut encore s'écrire : 

e= n 

E < 1 -  
c :  Pe ( 1 - P ln-e 
y - c n  Pe ( 1 - P ln-e 

e= 1 
Formule du binôme : 

Grâce à cette formule , le dénominateur du deuxième membre 
de l'expression (3) devient : 
ez n 

pour P << 1 . 
e= I 

L'expression (3) peut donc s'écrire : 
e z h  



Or, d'après la référence ( 2 )  , la relation liant 19effi- 
cacité du code et le taux d'erreur global PND s'écrit : 

PND 
E , < 1 - -  ( 5 )  

nP 
Des expressions ( 4 )  et ( 5 )  , on en déduit la valeur sui- 
vante pour le taux d'erreur global PND : 

e= n 
PND $CC: Pe ( 1 - P ( 6 )  

e =d 

Sachant que lfllobjectif de sécuritév q doit être supérieur 
au taux d'erreur global PND , on doit avoir : 

L'expression ( 6 )  exprime de façon approchée la valeur du 
taux d'erreur global PND en fonction de la distance mini, 
male entre les mots code d , du nombre total des bits dans 
un mot code n et de la probabilité d'erreur par bit 
introduit par la trans mission P. 

e: i? 
De même , on peut remarquer que le terme > C: Pe(l-P)n-e 
représente un majorant du nombre de messages faux non dé- 
tectés ,puisque tout le calcul précédent est basé sur 
l'hypothèse que toutes les erreurs affectant un nombre de 
bits compris entre d et n transforment le mot code émis 
en un autre mot code qui ne sera pas détecté . 
Cette hypothèse est évidemment pessimiste . 
Si , pendant la transmission d'un mot code de n bits ,il se 
produit e erreurs individuelles,(e>d),ceci peut transformer 
le mot émis en C$ mots différents . 

e Mais parmi ces mots différents , il n'y a eu que A, < Cn 
qui appartienne au code . 
On peut donc écrire : 

es n 
( P N D )  = >-Ae Pe ( 1 - P  )n-e ( ~ é f  25 



Malheureusement , on ne peut pas déterminer Ae avant de 
mettre en oeuvre le code de détection d'erreur choisi . 
L'expression ( 6 )  contient deux inconnues d et n . 
A la suite d'une série de calculs et de quelques estima- 
tions,( Voir Annexe IV ) , nous nous ramenons à une seule 
inconnue (d/n) et parvenons à mettre en évidence une des 
conditions à respecter pour obtenir une sécurité de trans- 
mission prédéterminée 

H(P) est l'entropie du canal de transmission définie par : 

H(P) = - P.logloP - ( 1-P ).logio( 1-P) 

Ht(P) est la dérivée par rapport à P de H(P) . 
Les valeurs de H(P) et H1(P) se trouvent dans un tableau en 
Annexe V . 
L'inégalité ( 7 )  permet donc de lier l'objectif de sécurité 
"9" au rapport (d/n) qui est une caractéristique du code de 
détection d'erreurs utilisé et à la probabilité d'errreurs 
par bit de la transmission P . 
Afin d'encadrer le rapport (d/n) et de savoir si un code de 
détection d'erreurs existe pour n et d fixés , nous avons 
cherché une autre condition . 
Pour cela , nous faisons appel à la marge inférieure de 
Hamming : 



P o u r  c o r r i g e r  e e r r e u r s  , il f a u t  que  : 

e é t a n t  l a  p a r t i e  e n t i è r e  d e  (d-1)/2 

On n o t e  l a  p a r t i e  e n t i è r e  d e  (d-1)/2 p a r  - 
1 2  1 

La c o n d i t i o n  ( 8 )  e s t  n é c e s s a i r e  p o u r  p a r v e n i r  à t r o u v e r  un 
c o d e  d e  d é t e c t i o n  d ' e r r e u r  c a p a b l e  d e  c o r r i g e r  e e r r e u r s  
mais e l l e  n ' e s t  p a s  s u f f i s a n t e  . 
L ' i n é g a l i t é  ( 8 )  p e u t  d o n c  s ' é c r i r e  : 
;:[+J 

L ' e x p r e s i o n  ( 9 )  p e u t  e n c o r e  s ' é c r i r e  : 

De même on  a  : 

S u i t e  à un c a l c u l  d é v e l o p p é  e n  Annexe I V  , nous  p a r v e n o n s  
a l o r s  à t r o u v e r  l a  deux ième  c o n d i t i o n  q u i  e s t  : 

b 

n-k d - 3 Hz(- 1 ( 1 2 )  

n 2n 

a v e c  : 

d d d d d 

Hz(-) = -( -1- log2(-) - ( 1  - - ).log2(1 - -1 
Zn 2n 2n 2n 2n 

1 



Si on veut obtenir une condition qui soit suffisante , il 
faut faire appel à la marge de Warchanov -Gilbert : 

e étant la partie entière de (d-1)/2 

L'inégalité ( 1 3 )  peut donc s'écrire : 
i:d-( . 
) , cp < 2n-k 
l= O 

Comme dans le calcul précédent , nous parvenons alors à 
trouver une autre condition qui est : 

n-k d - > Hz(-) 
n n 
avec : 

d d d d d 
Hz(-) = - - L0g2(-) - ( 1 - - ).L0g2(1 - -1 

II n n n n 

IV-CONCLUSION. 

Nous pensons que l'étude mathématique du problème de la 
sécurité de la transmission telle que nous l'avons dévelop- 
pée dans 'ce chapitre nous a permis de mettre en évidence 
des conditions à respecter pour obtenir une transmission 
satisfaisant un objectif de sécurité donné . 
Il faut donc s'assurer que les conditions ( 7 )  et ( 1 2 )  sont 
satisfaites avant de mettre en oeuvre un code de détection 
d'erreurs . 



Les e x p r e s s i o n s  ( 7 )  e t  ( 1 2 )  m o n t r e n t  q u e  l a  s é c u r i t é  d ' u n e  
t r a n s m i s s i o n  numér ique  e s t  i n d é p e n d a n t e  du  t y p e  d e  c o d a g e  
d u  code  d e  d é t e c t i o n  d ' e r r e u r s  c h o i s i  , ( i n d é p e n d a n t e  d e  
l a  f o r m a t i o n  du c o d e  ) , ce q u i  l a i s s e  une  g r a n d e  l i b e r t é  
s u r  l e  c h o i x  du c o d e  . 
S o u s  r é s e r v e  que  l e s  r e l a t i o n s  ( 7 )  e t  ( 1 2 )  e n t r e  l e s  don-  
n é e s  f lk ' l ,wPw e t  "qN e t  l e s  c a r a c t é r i s t i q u e s  "d" e t  "nt* du 
c o d e  s o i e n t  s a t i s f a i t e s  , on p e u t  c h o i s i r  n ' i m p o r t e  q u e l  
t y p e  d e  f o r m a t i o n  d e  c o d e  . 

- 
On peut encore dire qu'un code linéaire , cyclique , 
arithmétique ou autre permet d'atteindre l'objectif de 
sécurité "qW sous réserve qu'il respecte les relations (7) 
et (12) et que l'hypothèse d'indépendance des erreurs in- 
troduites par le canal de transmission sur les bits indivi- 
duels soit bien respectée . 
Dans ces conditions , la probabilité de' non détection 
d'erreurs (PND) e8t : 

PND < 10-n-E(d/n,P) ( 1 4 )  
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APPLICATION AUX TRANSMISSIONS INTERNES 
D'UNE RAME DE NETRO : 
COMMANDE DES PORTES . 



1 INTRODUCTION. 

Cette application se situe dans le cadre d'une étude por- 
tant sur la possibilité de commander les portes des véhi- 
cules d'une rame de métro par microprocesseur . 
La structure choisie pour cette commande reposant sur un 
réseau de microprocesseurs , il est apparu nécessaire 
d'étudier la sécurité des transferts d'informations entre 
le calculateur central et les cartes de commande de chacune 
des portes et de définir un code susceptible de répondre à 
l'objectif de sécurité fixé pour cette application . 

11 SITUATION DU PROBLEME. 

La structure choisie pour la commande des 6 portes d'un , 
véhicule consiste en un réseau local de type étoile , 
(Réf 16 , 1 8 )  . 
La transmission des informations entre le système central 
et les cartes de commande est réalisée par des liaisons 
bifilaires . 
Rappel sur le réseau : Voir Figure 1 

Les messages envoyés du système central vers les cartes de 
commande de porte ou télécommande sont au nombre de 7 : 

- TC0 : Télécommande d'ouverture 
- TCF : Télécommande de fermeture 
- TCP : Télécommande de préparation 
- TC1 : Télécommande d'initialisation 
- TCA : Télécommande véhicule en ligne 
- TCM : Télécommande véhicule en station 
- TCT : Télémesure . 
Ces messages sont complétés par le numéro de la porte à 
laquelle ils s'adressent et sont diffusés simultanément 



s u r  l e s  6 car tes  d e  commande d e  p o r t e  . S e u l e  l a  p o r t e  
q u i  r e c o n n a î t  s o n  numéro o b é i r a  a u  message  . 

I 

Les m e s s a g e s  e n v o y é s  p a r  l e s  ca r t e s  d e  commande v e r s  l e  
s y s t è m e  c e n t r a l  , a p p e l é s  m e s s a g e s  d e  t é l é m e s u r e  , s o n t  a u  
nombre d e  50 . 
Une . p a r t i e  d e s  m e s s a g e s  d e  t é l é m e s u r e  e s t  u t i l i s é e  p a r  
l ' e x p l o i t a t i o n  ( i n d i c a t i o n s  : p o r t e  o u v e r t e  , p o r t e  f e r m é e  
p o r t e  v e r r o u i l l é e  ) . 
Une a u t r e  p a r t i e  i n d i q u e  l ' é t a t  d e  f o n c t i o n n e m e n t  d e s  s y s -  
tèmes d e  p o r t e  ; ces m e s s a g e s  s e r v e n t  d ' a i d e  à l a  main-  
t e n a n c e  . 
Dans c e  q u i  s u i t  , nous  p r o p o s o n s  un c o d e  d e  d é t e c t i o n  
d ' e r r e u r s  a p p l i c a b l e  a u x  messages d e  té lécommande  e t  a u x  
m e s s a g e s  d e  t é l é m e s u r e  . 

III-DESCRIPTION D'UNE LIAISON . 
Chaque l i a i s o n  du  r é s e a u  p e u t  ê t r e  r e p r é s e n t é e  i n d i v i d u e l -  
l e m e n t  p a r  l e  schéma s u i v a n t  : 

CARTE DE COMMANDE DE PORTE SYSTEME CENTRAL 

Interface électrique 
C 

~IICROCONTROLEUR 
# 

A 

- - 
Liaison série duplex 

803 1 IIJ mode asynchrone UART 1200Bauds 8085 
I * 



Renvoi des informations de sécurité 
de chaque porte vers un second 
microprocesseur 

PORTE 
- 

Z F 

I 

3 - - MF'3 - - MP4 - 
J . -  u b 

I 
L4 . 

7 

5 

k 

i 

CENTRAL 

DCA - PCC 

~ i g u r e  1 SCHEM DE PRINCIPE DU ESEAU LOCAL 
DE COMMANDE-COYTKOLE DE PORTE EN SECURITE 

B I W  DE LIAISON 

PORTE N .4 

PORTE' N . 6  



Les procédures de détection d'erreurs que nous allons 
mettre en oeuvre couvrent l'ensemble :" liaison et inter- 
faces électriques d'attaque de la transmission, " . 
Les défaillances entraînant un taux d'erreurs de trans- 
mission anormal : coupure , court-circuit , dérive des 
interfaces ou diaphonie , sont détectées par ailleurs. 

D'autre part , nous considérons dans ce qui va suivre , que 
les blocs fonctionnels (UART) appartenant aux systèmes 
microprocesseurs placés aux deux extrêmités de la liaison 
sont en fonctionnement correct , 

IV ETABLISSEMENT DU CODAGE DES INFORMATIONS DE TELEMESURE ET DE 
TELECOMMANDE D'UN MECANISME DE PORTE . 

IV-1 Détermination du nombre de bits d'information 

A partir de l'étude fonctionnelle du système , nous avons 
vu que 7 messages de télécommande suffisaient à piloter 
un microprocesseur de'commande de porte , 

De par la constitution physique du réseau d'interconnexion 
au sein d'un véhicule , il faut utiliser 42 messages diffé- 
rents ( pour 6 portes ) . 
De même , nous avons vu qu'il fallait 50 messages diffé- 
rents pour rendre compte de toutes les télémesures . 
De par l'indépendance dans le traitement logiciel des mes- 
sages et des unités de décodage ( Hard ) , on peut envisa- 
ger d'utiliser la même partition de messages codés auxquels 
on accordera , selon le sens de transfert , une significa- 
tion particulière . 
Soit nombre de bits d'information 



IV-2 Hypothèses prises pour la recherche d'un code . 
Ces hypothèses sont les suivantes : e 

- Nous considérons que les erreurs introduites par la 
transmission se manifestent de façon indépendante . 
- Afin de rendre la chaîne de transmission en sécurité , la 
probabilité de non détection d'erreurs doit être inférieure 

à 10-10 , objectif de sécurité " . 
La probabilité d'erreur moyenne par bit P est de l'ordre de 
10-3 . 
IV-3 Calcul du nombre de bits de contrôle et de la distance 
minimale entre les mots du code . 
En tenant compte de ces hypothèses , nous pouvons utiliser 
les deux conditions ( 7 )  et (12) de la deuxième partie pour 
déterminer la distance entre les mots du code et le nombre 
de bits de contrôle rn , dans un mot du code . 
En répondant à l'objectif de sécurité fixé ( q = 10 ),on a: 

n-k >, Hz( d ) - - 
n 2n 

Nous traçons les fonctions E ( , P ) , Ilogin qi 9 - n-k 
n n n 

et H2( d) dans un plan d'ordonnée 0,1 et d'abscisse 
2n 

représentant le rapport ( ) . 
2n 

Pour satisfaire le problème , plusieurs valeurs de n ont 
été essayées . Voir figures 2 , 3 , 4 . 
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d/2n 

Figure  3 

Sur  19 f igure  3, pour n = 16, s o i t  10 b i t s  de  c o n t r ô l e ,  les deux marees 

se j o i g n e n t .  

m = 10 c o n s t i t u e  une s o l u t i o n .  Il f a u t ,  dans c e  c a s ,  p rendre  la  d i s t a n c e  d 

e n t r e  les messages : 



d/2n ' 
Figure 4 

Pour n - 32, figure 4 les marges s'éloignent. Le problème a plusicurs 

solutions possibles, mais le nombre de bits de contrôle est surabondant (ri1 = ? (  

La distance entre les messages peut être comprise : 



La solution retenue en fonction des objectifs fixés au 
départ est donc : 

- Nombre maximum d'informations à transmettre , 63 , soit 
k = 6  . 
- La probabilité d'erreurs par bit dans les voies de trans- 
mission , P = 10-3 . 
- Objectif de sécurité par message , q = 10-10 . 
- Le nombre de bits de contrôle est de m = 10 . 
-La distance entre les messages est de d = 6 . 

Les caractéristiques physiques du code étant connues , on 
peut à présent mettre en oeuvre un code satisfaisant aux 
conditions établies précédemment . 

IV-4 Codes choisis . 
IV-4-1 Code linéaire . - - - - - - - - - - -  

Le code choisi est un code linéaire dont la distance mini- 
male est d = 6 et le nombre total de bits dans un mot du 
code est n = 16 . 
Si on appelle <M> le mot du code , alors : 

avec ko,kl, ..., kg : bits d'information utile 
et mo,ml,...,mg : bits de contrôle . 

Les bits de contrôle sont choisis de telle sorte que l'on 
respecte la distance minimale entre les mots du code ,(d=6). 



La matrice génératrice des mots du code est la suivante : 

( On notera que le code choisi est un code systématique 

Un mot code est obtenu par : 

Performance du code L(16,6). 

Le code L(16,6) est capable de détecter jusqu'à 5 erreurs 
indépendantes ou bien un paquet d'erreurs de longueur 1 , 
inférieure à 10 . 
L'organigramme de détection d'erreurs est représenté à la 
page suivante . 
Cet organigramme a été programmé sur microcontrôleur 8031 
de Intel , en langage Assembleur , ( 270 octets environ 1. 
Pour des questions de fonctionnement du microprocesseur , 
l'exécution de ce programme a été réalisée de telle sorte 



-35 - - 
O r ~ z n i c r 3 ~ r n e  de 13 t l$ tec t inn  d o s  e r r e u r s  : - 

1 I n i t i a l i s a t i o n  

1 On prend l e  xot  reçu  1 
l 

On c a l c u l e  son poids  P 

\ ,' 1 p a s  un no t  du  code l 

On c a l c u l e  un autre mot M i  à p a r t i r  1 

Oui 
\ 

Zrreur  : M n'est 

avec 
m: = k + k 3 +  k 4 +  k6 m; = k a +  k 3 +  % + k,- 

C 4 
m : = B + k + k + k c  3 4 m; = ke+ k,+ k ç +  
ml = k , +  kt+ k 4 +  kg rn; = k  O + ( +  k l +  k, 

o; = kt+ k,+ k  + %, ri; = k + k  + k a +  k l  
3 O .1 

n; = k  U + kt-+ k 4 +  m ; = k + k + k + k + k 4  -1 
L 3 

4 

I 

Oui 

/ M e s t  un cot code I 
U t i l i s a t i o n  



que  l ' o n  p u i s s e  g é n é r e r  un c r é n e a u  é q u i t e m p s  con fo rme  a u x  
p r i n c i p e s  d e  s é c u r i t é  d é v e l o p p é s  p a r  a i l l e u r s  , (Ref  1 9 )  . 
Le programme a é t é  t e s t é  a v e c  l e s  2" ou  216 m e s s a g e s  pos -  
s i b l e s  e n  r é c e p t i o n  a u  f o r m a t  d e  2  o c t e t s  c h a c u n  . La r é -  
c e p t i o n  é t a n t  s u p p o s é e  f a i t e  à p a r t i r  d e  ltUART d e  m i c r o -  
c o n t r ô l e u r  , s e u l s  l e s  6 3  m e s s a g e s  a p p a r t e n a n t  a u  c o d e  s o n t  
r e s s o r t i s  v a l i d é s  . 
IV-4-2 Code - - - - - -  c y c l i q u e  . - - - - -  

Le c o d e  c y c l i q u e  c h o i s i  e s t  d é f i n i  p a r  s o n  polynôme géné -  
r a t e u r  g ( x )  : 

Sa  d i s t a n c e  m i n i m a l e  e s t  d = 6 e t  l e  nombre t o t a l  d e  b i t s  
d a n s  un mot du  c o d e  e s t  n = 15 . 
S i  on a p p e l l e  M(x) l e  polynôme d u  c o d e  , a l o r s  : 

~ ( x )  = g ( x ) . N ( x )  , a v e c  N(x )  polynôme d ' i n f o r m a t i o n  

S i  l e  p r o c e s s u s  d e  t r a n s m i s s i o n  n ' i n t r o d u i t  p a s  d ' e r r e u r  , 
l e  polynôme Mt(x) q u i  r e p r é s e n t e  l e  mot r e ç u  d i v i s é  p a r  
g ( x )  d o n n e r a  un r e s t e  n u l  . S i  d e s  e r r e u r s  é t a i e n t  i n t r o -  
d u i t e s  , l e  r e s t e  s e r a i t  d i f f é r e n t  d e  z é r o .  
P e r f o r m a n c e  du  c o d e  C ( 1 5 , 6 ) .  

Le c o d e  C(15 ,6 )  e s t  c a p a b l e  d e  d é t e c t e r  j u s q u ' à  5 e r r e u r s  
i n d é p e n d a n t e s  o u  b i e n  un p a q u e t  d ' e r r e u r s  d e  l o n g u e u r  1 , 
i n f é r i e u r e  à 9 . 
I l  n o u s  a s e m b l é  u t i l e  d e  m e n t i o n n e r  t o u t e s  l e s  p e r f o r m -  
a n c e s  d e  c e  c o d e  même e n  ce q u i  c o n c e r n e  l e s  p a q u e t s  
d ' e r r e u r s  , b i e n  que  n o u s  n e  l es  a y o n s  p a s  p r i s  e n  c o m p t e  
d a n s  l ' e s t i m a t i o n  d e  l a  p r o b a b i l i t é  d e  non d é t e c t i o n  
d ' e r r e u r s  . ( L a  d é f i n i t i o n  d ' u n  p a q u e t  d ' e r r e u r s  s e  t r o u v e  
e n  Annexe III . 



Organigramme de la détection des erreurs: 

I n i t i a l i s a t i o n  

+ I - 
On prend l e  mot r e ç u  

M' (4 

On c a l c u l e  son degré  

que l ' o n  note dM' 

On c a l c u l e  

D = dM' - dg 

avec dg = l e  degré d e  g  (x) 

I 

O U I  - 

On c a l c u l e  un a u t r e  mot 
D b1' (x) = x g(x) + M' (x) 

4 

Le mot reçu 

e s t  un mot du code. 



De la même façon que précédemment , cet organigramme a été 
écrit en assembleur sur microcontrÔleur 8031 , ( environ 
400 octets d'occupation de mémoire ) . On y génère un cré- 
neau équitemps . 
Le programme a également été testé de façon satisfaisante 
pour les 216 combinaisons possibles de messages reçus . 
Cette procédure de détection d'erreurs est donc également 
utilisable pour not're problème . 
IV-5 Remarques sur le choix du code . 
Après avoir établi les caractéristiques physiques des in- 
formations à transmettre , ( format des messages ) , nous 
avons mis en oeuvre et testé les procédures de détec tion 
d'erreurs utilisant un code cyclique et un code linéaire . 
Notre choix final s'est porté sur ltemploi du code linéaire 
et ceci pour deux raisons . 
I o )  - Au niveau du principe , en débordant un peu de nos 
hypothèses de travail et en considérant que la transmission 
asynchrone de messages série peut , en cas de panne présen- 
ter une sorte de glissement dans la reconstitution des 
octets , il se peut qu'un message reçu corresponde à un 
message émis mais décalé de un ou plusieurs bits . 
Or , de par les propriétés des codes cycliques , ce mot 
décalé peut justement appartenir au code . 
Ce modèle d'erreur n'est pas valable si on utilise un code 
linéaire . 
2 O )  - Au niveau de la mise en application . Bien que 
l'occupation mémoire du programme soit plus importante , le 
temps d'exécution de la routine de détection d'erreurs par 
code linéaire est plus rapide , ( 300[ sec au lieu de 
600 avec le code cyclique ) . 



D 'autre part , la normalisation des séquences équitemps 
est plus aisée . 
Ces caractéristiques sont importantes pour notre applica- 
tion , compte tenu des contraintes apportées par la sécu- 
rité où l'on observe temporellement le bon fonctionnement 
du microprocesseur . 

V-CALCUL DE LA PROBABILITE DE NON DETECTION D'ERREUR UTILISANT 
LE CODE LINEAIRE. 

Ce calcul revient à vérifier a posteriori que l'on tient 
bien l'objectif de sécurité que l'on s'était fixé initiale- 
ment , soit q , à partir de la connaissance de la portion 
des mots du code . ( Voir tableau no 1 ) . 
Nous avons vu dans le paragraphe précédent que la proba- 
bilité de non détection d'erreur avait pour expression : 

PND = -1 A p ( 1 - p )n-e 

où A, représente le nombre de mots du code dont le poids 
est égal à e . 
Le tableau no 2 nous donne les valeurs de Ae : 

( Tableau no 2 1 

On a alors : 



En prenant les valeurs numériques correspondant à notre 
problème , soit p = 10-3 , on obtient : 

PND = 9,2 . 10-18 

= 10-17 < 10-10 " Objectif de sécurité . 
Autrement dit , l'objectif de sécurité fixé est largement 
satisfait . 
A titre indicatif , nous avons tracé sur la Figure 5 , la 
valeur de PND en fonction de la probabilité d'erreurs par 
bit de la transmission p . 
Si on veut tenir compte de l'objectif fixé , on voit que la 
probabilité d'erreur par bit peut fluctuer dans l'inter- 
valle : 

O 4 p 4 1,52 . 10-2 . 



TABLEAU N O  1 

CALCUL DU POIDS DES MOTS CODES .............................. 
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APPLICATION AUX TRANSMISSIONS NUHERIQUES 
SOL - TRAINS EN TUNNEL 



1 INTRODUCTION. 

La chaîne de transmission envisagée dans ce chapitre sert 
à l'envoi d'informations de sécurité entre les automatismes 
de pilotage fixe et embarqués . 
Une voie de recherche consiste aujourd'hui à développer des 
procédés de transmission d'informations numériques sol - 
véhicules sans support matériel , ceci dans le but de 
simplifier les équipements et de les adapter au traitement 
par microprocesseur . 
L ' étude proposée par 1 ' INRETS - CRESTA* associé à ~'USTL*' 
consiste à rendre cette transmission en sécurité en utili- 
sant des codes de détection dlerrreur , ( sécurité 
probabiliste ) . 
Or , nous avons besoin de connaître le taux moyen d'erreur 
de cette transmission ainsi que les modèles d'erreurs pré- 
dominants afin de mettre en oeuvre un code de détection 
d'erreurs . 
Malheureusement , nous ne possédons pas encore suffisamment 
de résultats expérimentaux sur ce type de transmission . 

* Institut National de Recherche sur les Transports et 
leur Sécurité . 
Centre de Recherche et dlEvaluation des Systèmes de 
Transport Automatisés . 

** Université des Sciences et Techniques de Lille . 



C'est pourquoi , il nous a paru judicieux de mettre en 
oeuvre une simulation de cette chaîne de transmission afin 
d'estimer le taux moyen d'erreurs dépendant des grandeurs 
caractéristiques de la liaison , telles que la modulation 
de l'onde porteuse , la démodulation et le critère de déci- 
sion . 

11 SIMULATION THEORIQUE DE LA CHAINE DE TRANSMISSION. 

Notre premier travail consiste à simuler la chaîne de 
transmission complète en remplaçant les divers éléments par 
leur modèle mathématique , proche de la réalité physique et 
ceci afin d'utiliser la simulation comme aide à la concep- 
tion ,(optimisation de la chaîne de réception). 

Nous obtenons ainsi un schéma équivalent de la transmission 
simplifiée : 

1 Codage primaire 1 1 Propagation d'onde I 

T 

1 ( 1 )  1 / dans le tunnel 1 

Signal impulsionnel Simulation du canal 

Bruit b(t) L! 

% 

f 

Traitement des 
résultats 
statistiques 

( 7 )  

9 v 

Modulation FSK \] Démodulation Circuits de f ; 

- et d'amplitude d'amplitude +. critère de : 

( 2 )  et FSK décision i 
( 5 )  ( 6 )  

J L 
1 - 



11-1 Caractéristiques du signal de données. 

Le codage primaire utilisé pour l'émission du signal de 
données est du type binaire avec retour à zéro ( RZ ) . 
Le " ( 1  1" logique est émis sous forme d'une impulsion et le 

logique correspond à l'absence d'impulsion . 
11-2 Modulation FSK et d'amplitude . 
Notre choix expérimental s'est porté sur une modulation 
d'amplitude par saut de fréquence , ( Basse fréquence ) , 
ASFK(~) . 
A la succession d'états logiques d'entrée ( 0 )  et (1) , nous 
associons deux fréquences BF ( 12 Khz et 22 Khz ) qui mo- 
dulent en amplitude la porteuse hyperfréquence avec un 
indice de modulation voisin de 0,8 . 
A la sortie du modulateur , on obtient donc l'un des deux 
signaux suivants : 

ou bien : 

avec : 

f, : Fréquence associée à l'état logique O 
f1 : Fréquence associée à l'état logique 1 

Fp : Fréquence porteuse 
m : Indice de modulation 

(1) AFSK Audio Frequency Shift Keying . 



11-3 Propagation d'onde dans le tunnel*. 

Afin de tenir compte de la propagation du champ en tunnel 
et surtout des variations d'amplitude , des chercheurs du 
laboratoire ont élaboré des programmes numériques permet- 
tant de simuler cette propagation . 
( Pour davantage de détails , voir Réf 32 ) . 
Ainsi , nous pouvons calculer le signal présent dans le 
plan du récepteur par la connaissance. de l'état logique 
("0" ou 11111 émis , l'expression analytique du signal mo- 
dulé et l'atténuation en tunnel subie par ce signal , soit : 

avec : 

f = fo pour l'état logique l1Ol1 émis 
f = fl pour l'état logique "1 "  émis 
A coefficient d'atténuation . 

Nous négligeons tous les parasites de type naturel ou 
industriel . 
11-4 Le bruit . 
Dans notre étude , nous ne considérons que le bruit ther- 
mique apparaissant dans les préamplificateurs du récepteur; 

Nous négligeons le bruit de grenaille et le bruit de 
génération - recombinaison . 
Ce bruit vient donc se superposer au signal reçu au niveau 
de llentrée du récepteur . 
Le bruit thermique est défini comme un processus aléatoire 
stationnaire décrit par une fonction aléatoire b ( t )  , de 

2 moyenne nulle et de variance Tb . 



Le modèle mathématique de bruit utilisé dans notre applica- 
tion est un bruit à bande étroite . 
Dans ces conditions , on montre facilement que la fonction 
aléatoire b(t) ( Générateur du bruit ) peut s'écrire sous 
la forme : 

où U ( t )  et V ( t )  sont des variables aléatoires Gaussiennes 
normalisées , ctest à dire de moyenne nulle et de variance 
unitaire . 
E est la tension efficace du bruit thermique de l'étage 
d'entrée du récepteur . Cette tension peut être exprimée 
par l'équation : 

avec : 

Ze : impédance d'entrée du récepteur 
P : puissance thermique d'équation : 

2 
P = = ( G.K.T.B ( Watt ) 

avec : 

G : Gain de l'étage d'entrée du récepteur 
K : Constante de Boltzman , soit 1,37 . 10-23 
T  : Température du bruit global de l'étage d'entrée . 
B : Bande passante de l'étage . 
Les constructeurs donnent plus souvent le facteur de bruit 
des étages dlamplificateur en dB , noté FB . 
Il est possible de passer de l'un à l'autre par l'expres- 
sion : 



Remarque : 

Nous avons généré les deux variables aléatoires gaussiennes 
normalisées , U(t) et V(t) , suivant la méthode de Bose et 
Muller ( Réf 21 ) . 
11-5 Démodulation d'amplitude et FSK . 

II-5~1 Démodulation d'amplitude. 

A l'entrée du démodulateur d'amplitude , le signal slécrit: 

avec : 

f = fo pour l'état logique "0" 
f = fi pour l'état logique "1". 

Si nous supposons que la démodulation d'amplitude est par- 
faite , nous obtenons : 

Cette supposition est due à la limitation du temps d1exécu- 
tion du programme . ( Fp = 10 Ghz ) . 

11-5-2 Démodulation FSK . 
La démodulation FSK s'effectue à l'aide de deux filtres 
passe - bande de deuxième ordre accordés aux fréquences 
fo= 12 Khz et fi = 22 Khz . 



Pour  un t r a i t e m e n t  p a r  d e s  c a l c u l a t e u r s  , n o u s  a v o n s  dû 
s i m u l e r  l e s  deux  f i l t r e s  r ée l s  p a r  d e s  f i l t r e s  n u m é r i q u e s  . 
Le modè le  d e  s i m u l a t i o n  c h o i s i  e s t  t e l  q u e  l ' o n  s ' a p p r o c h e  
d e  l a  r é a l i t é  p h y s i q u e  . ( V o i r  F i g u r e  6 ) . 

11-6 Cr i t è re  d e  d é c i s i o n  . 
On s i m u l e  l e  c i r c u i t  d e  d é c i s i o n  p a r  : 

- Le c a l c u l  d e s  v a l e u r s  a b s o l u e s  d e s  s i g n a u x  à l a  s o r t i e  
d e s  2 f i l t r e s  , ce q u i  e s t  é q u i v a l e n t  à un c i r c u i t  à d o u b l e  
r e d r e s s e m e n t  . 
- Le c a l c u l  d e  l e u r  i n t é g r a l e  s u r  une  p é r i o d e  T , q u i  e s t  
l a  d u r é e  d u  b i t  . 
- Le c a l c u l  d e  l a  d i f f é r e n c e  e n t r e  l e s  i n t é g r a l e s  d e  ces  2 
s i g n a u x  . 
- La d é f i n i t i o n  d ' u n  c r i t è r e  d e  d é c i s i o n  à s e u i l  . 

Donc à l ' u n e  d e s  s o r t i e s  d e s  deux  f i l t r e s  f o  e t  f l  e t  s a n s  
b r u i t  , l e  s i g n a l  es t  d e  l a  fo rme  : 

a v e c  : 

f = f o  p o u r  l ' é t a t  "0" 

f = f i  p o u r  l ' é t a t  " 1 "  . 
On c a l c u l e  l a  v a l e u r  moyenne s u r  l a  d u r é e  du  b i t  : 

T - 1 
e. f 

S = s*(t) dt = 2T.f'. A1.m1.sin(2nf.t) dt 

= 2T.m*.A1 

TT 



Supposons  q u e  l ' é t a t  l o g i q u e  "1 "  a i t  é t é  émis . 
A l a  s o r t i e  d u  f i l t r e  f i  , on a a l o r s  : 

Avec : 

A : c o e f f i c i e n t  d ' a t t é n u a t i o n  
m : i n d i c e  d e  m o d u l a t i o n  : 0 , 8  . 
De même à l a  s o r t i e  d u  f i l t r e  f o  , on a : 

Nous d i r o n s  que l ' é t a t  l o g i q u e  l t l "  a é t é  émis l o r s q u e  
SI - S, > Emin + O , a v e c  une  c e r t a i n e  z o n e  d ' i n t e r d i c t i o n  
s u r  l ' i n c e r t i t u d e  . 
De l a  même f a ç o n  , l o r s q u e  S A  - So < O - Emin , a v e c  une  
c e r t a i n e  z o n e  d ' i n t e r d i c t i o n  , nous  d i r o n s  q u e  l ' é t a t  
l o g i q u e  "0" a é t é  émis . 
Les d e u x  r é g i o n s  d e  d é c i s i o n  D o  e t  Dl s o n t  donc  d é f i n i e s  
p a r  : 1 Zone i n t e r d i t e  

Zone Dl 

1 .A(2T(m-mot ' 1 )  .. , . . E m i n  - - 
10 Ti. Zone i n t e r d i t e  

Zone i n t e r d i t e  

-Emin l-, 
1 Zone D o  

-Emax 
Zone i n t e r d i t e  





11-7 Mise en oeuvre du programme de simulation . 
Les différentes parties de la chaîne ayant été modélisées 
selon la description donnée précédamment , nous avons pour 
chacune développé un module de programme spécifique . 
Un programme principal , définissant le cadre de l'étude ou 
l'objet de la simulation , vient employer tout ou une 
partie des programmes . 
L'étude a été organisée de la façon suivante : 

I o )  - Détermination des caractéristiques des filtres de 
démodulation FSK . 
Nous avons tout d'abord utilisé le programme de simulation 
des filtres numériques afin de déterminer un couple de 
filtres optimum à la démodulation du signal FSK . 
Pour un débit de transmission 1/T de 1 KBand , nous avons 
en effet à optimiser les caractéristiques des filtres et 
des fréquences porteuses fo et fl . 
Les caractéristiques de ces filtres sont : 

- Fréquence centrale fc . 
- Coefficient de qualité Q . 
- Bande passante BP . 
- Temps de montée du signal . 

Suite à cette étude , nous avons choisi les filtres sui- 
vants : 

- Premier filtre passe-bande : 

fc = f1 = 22 KHz 
BP = 3 KHz 
Q = 2 2 0  = 7,3 . 



- ~ e u x i è m e  f i l t r e  p a s s e - b a n d e  : 

fc = fo = 12 KHz 
BP = 3 KHz 

Q = 4 .  

Le c h o i x  d e  c e s  f i l t r e s  r é s u l t e  d ' u n  compromis  e n t r e  l e  
t e m p s  d '  é t a b l i s s e m e n t  du  s i g n a l  e t  l ' a t t é n u a t i o n  q u ' i l s  
a p p o r t e n t  l o r s q u e  l ' o n  n ' e s t  p a s  s u r  l a  bonne f r é q u e n c e  . 
2 O )  E t u d e  s a n s  l e s  p e r t u r b a t i o n s  a p p o r t é e s  p a r  l a  p r o p a g a -  
- t i o n  e n  t u n n e l  . 
Cet te  é t u d e  n e  c o n s i d è r e  comme s o u r c e  d ' e r r e u r  q u e  l e  b r u i t  
d u  r é c e p t e u r  . 
Le p a r a m è t r e  d e  l ' é t u d e  e s t  donc  i c i  l e  r a p p o r t  s i g n a l  s u r  
b r u i t  q u e  n o u s  c o n s i d é r o n s  v a r i e r  d a n s  u n e  dynamique  d e  40  
dB . 
Les r é s u l t a t s  o b t e n u s  s o n t  d e s  v a l e u r s  moyennes  d e s  t a u x  
d ' e r r e u r s  . 
Ces v a l e u r s  s o n t  v a l a b l e s  d a n s  l e  c a s  g é n é r a l  d ' u n e  t r a n s -  
m i s s i o n  à p o i n t  f i x e  . 
3 O )  E t u d e  a v e c  l e s  p e r t u r b a t i o n s  a p p o r t é e s  p a r  l a  
p r o p a g a t i o n  e n  t u n n e l  . 
On se  p l a c e  d a n s  l e  cas o ù  l e  m i l i e u  d e  p r o p a g a t i o n  e s t  un 
t u n n e l  d o n t  l e s  d i m e n s i o n s  t r a n s v e r s a l e s  d e  l a  g a l e r i e  s o n t  
t r è s  g r a n d e s  p a r  r a p p o r t  à l a  l o n g u e u r  d ' o n d e  du s i g n a l  
r a d i o é l e c t r i q u e  . 
La f i g u r e  ( 7 ) m o n t r e  un t r a c é  e x p é r i m e n t a l  d u  champ r e ç u  
e n  f o n c t i o n  d e  l a  d i s t a n c e  é m e t t e u r - r é c e p t e u r  s u r  l a q u e l l e  
o n  p e u t  c o n s t a t e r  u n e  a b s o r p t i o n  q u a s i - t o t a l e  d u  module  du  
champ r e ç u  . 
Des r e c h e r c h e s  d a n s  c e  domaine  o n t  m o n t r é  que  l ' o n  n ' e x c è d e  
p a s  une  dynamique  d e  40  dB e n  u t i l i s a n t  une t e c h n i q u e  d e  
d i v e r s i t é  d e s  a n t e n n e s  à l ' é m i s s i o n  ou  à l a  r é c e p t i o n  . 





Dans ce cas , on effectue la simulation d'une transmission 
dans le cas réel d'une transmission en tunnel où l'on tient 
compte des fluctuations rapides du niveau reçu . 
Pour ce faire , on intègre dans le programme principal la 
modélisation de la transmission en tunnel selon un procédé 
cinématique d'une rame de métro comparable à celle du Val . 
La portion de tunnel parcourue est telle que les fluctua- 
tions de propagation n'excèdent pas 40 dB de dynamique . 
Ceci nous permet dans un cas particulier de transmission à 
point mobile ( récepteur fixe , émetteur embarqué ) de 
vérifier que le taux d'erreur instantané n'excède paskaux 
d'erreur moyen . 

11-8 Estimation du taux d'erreur moyen de la transmission. 

11-8-1 Définition. 

Avant de donner les résultats des erreurs fournies par la 
simulation de la chaîne de transmission , il est important 
de préciser la définition du rapport signal sur bruit car 
elle a une grande importance pour le taux d'erreur . 
Tout d'abord , on considère la puissance du signal et celle 
du bruit avant le passage du couple de filtres passe-bande. 
C'est le bruit de l'étage d'entrée du récepteur à la fré- 
quence porteuse de 10 GHz . 
Nous définissons le signal par la valeur crête du niveau 
reçu juste après la démodulation d'amplitude le bruit par 
sa tension crête : 



d o n c  : 

o ù  m e s t  l ' i n d i c e  d e  m o d u l a t i o n  
e t  A e s t  l ' a m p l i t u d e  du s i g n a l  r e ç u  à l ' e n t r é e  du  
r é c e p t e u r  . 

11-8-2 R é s u l t a t s  d e s  e r r e u r s  d o n n é e s  p a r  
s i m u l a t i o n .  

a )  S a n s  t u n n e l .  - - - - - - -  

Le c a l c u l  d e  l a  p r o b a b i l i t é  d ' e r r e u r  p o u r  t o u t  
symbo le  ( b i t  ) émis e s t  une  p r o p r i é t é  s t a t i q u e  . 

E l l e  a  p o u r  e x p r e s s i o n  : 

Nombre d ' e r r e u r s  c o m p t é e s  d a n s  un i n t e r v a l l e  d e  t e m p s  f i x é  
P = 

Nombre t o t a l  d e  b i t s  é m i s  p e n d a n t  l e  même i n t e r v a l l e  d e  t e m p s  

Il e s t  c l a i r  q u e  l e  r é s u l t a t  p r é s e n t e r a  une  
v a r i a n c e  s t a t i q u e  à p a r t i r  du  t a u x  moyen d ' e r r e u r  à l o n g  
t e r m e  e n  f o n c t i o n  d e  l a  t a i l l e  d e  l ' é c h a n t i l l o n  p r é l e v é  
s u r  l a  p o p u l a t i o n  . 

Au d e s s u s  de  40 dB , il n ' y  a  p a s  d ' e r r e u r  s u r  2 7 0 0  b i t s  . 

(2 )  
B dB 

Nbre d ' e r r e u r s  
s u r  2700 b i t s  

5 dB 

8 à 12 

10 dB 

6 

20 dB 

3  

* 

4 0  dB 

2 à 3  



b) Avec tunnel: - - - - - - -  

~ p r è s  les résultats des erreurs données sans tunnel , nous 
avons effectué le procédé de calcul des erreurs en tenant 
compte des fluctuations de l'onde hyperfréquence dans le 
tunnel et du profil cinématique de la partie mobile . 

Nous avons choisi la cinématique suivante : 

En faisant varier le temps t de 4,5 à 6 secondes , nous 
parvenons à obtenir un profil d'atténuation de l'amplitude 
de l'onde hyperfréquence variant entre - 15 et - 40 dB . 
Ces résultats nous semblent satisfaisants car le nombre 
d'erreurs ne dépasse pas celui du rapport signal sur bruit 
à 40 dB , lorsque l'on ne tient pas compte de l'atténuation 
de l'amplitude de l'onde hyperfréquence . 
11-9 Conclusion. 

Le modèle de simulation que nous avons développé indique 
qu'il existe des erreurs de transmission et que la proba- 
bilité d'erreur de la transmission est de l'ordre de 10-3. 

Cette valeur est sous réserve du fait que notre simulation 
a demandé un temps considérable pour extraire un résultat 
et que par conséquent nous n'avons pas pu aller plus loin 
pour confirmer la probabilité obtenue . 



Le but de notre étude étant par ailleurs d'avoir une idée 
de l'ordre de grandeur de cette probabilité d'erreurs afin 
de mettre en oeuvre un code de détection d'erreurs qui 
puisse rendre la transmission en sécurité . 

III-CODES DE DETECTION D'ERREURS ADAPTES A LA TRANSMISSION. 

L'étude qui suit consiste à trouver des codes de détection 
d'erreurs capables de s'affranchir d'un majorant d'erreurs 
dues au bruit et à la propagation d'onde dans le tunnel . 
Afin de rendre la chaîne de transmission en sécurité , la 
probabilité de non détection d'erreur doit être inférieure 
à 10-10 par message . 
111-1 Code de détection d'erreurs en cas de diffusion 
d'une donnée par un seul paquet. 

111-1-1 Détermination .des paramètres du codage. 

Pour la transmission envisagée , les messages échangés 
entre les automatismes de pilotage fixe et embarqués ont un 
nombre de bits d'information k de l'ordre de 90 à 100 bits. 

Les hypothèses prises pour la recherche d'un code de détec- 
tion d'erreurs sont les suivantes : 

- La probabilité d'erreur moyenne par bit ,P, est de 
l'ordre de 10-3 . 
- Nous considérons dans ce qui va suivre que la distribu- 
tion des erreurs est indépendante sur les bits . 
En tenant compte de ces hypothèses , nous pouvons utiliser 
les inégalités ( 7 )  et ( 1 2 )  pour déterminer la distance 
entre les mots du code et le nombre de bits de contrôle m 
dans un message . 



n - k  >, H 2 ( d  - 1 
n 2n 

Nous t r a ç o n s  l e s  f o n c t i o n s  c i - d e s s u s  p o u r  n = 127 e t  k=99 . 
Nous c o n s t a t o n s  q u e  l a  p r o b a b i l i t é  d e  non d é t e c t i o n  d 1 e r -  
r e u r s  est  r e s p e c t é e  , c ' e s t  à d i r e  i n f é r i e u r e  à 10-10 , 
p o u r  u n e  d i s t a n c e  m i n i m a l e  e n t r e  l e s  mots  d u  c o d e  dmin 
v é r i f i a n t  : 

. 8 < dmin < 10 ( V o i r  F i g u r e  8 1  

P a r  l a  s u i t e  , n o u s  c h e r c h e r o n s  un c o d e  d e  d é t e c t i o n  
d ' e r r e u r s  d e  d i s t a n c e  m i n i m a l e  v é r i f i a n t  l e s  i n é g a l i t é s  
c i - d e s s u s  . 

111-1-2 Code d e  d é t e c t i o n  d ' e r r e u r s  c h o i s i .  

Le c o d e  c h o i s i  e s t  un c o d e  c y c l i q u e  d é f i n i  p a r  s o n  po lynôme 
g é n é r a t e u r  g ( x ) . ( L e  l e c t e u r  se  r e p o r t e r a  a u  c h a p i t r e  1 p o u r  
l a  d é f i n i t i o n  d e s  c o d e s  c y c l i q u e s  1. 

a )  Codage . - - - - -  

S i  on  a p p e l l e  ~ ( x )  l e  polynôme d ' i n f o r m a t i o n  u t i l e  à c o d e r ,  
d e  d e g r é  maximal  (k-1) = 98 , a l o r s  l e  polynôme c o d e  H(x) 
e s t  é g a l  à : 



Figure 8 



Pour rendre ce code systématique , on effectue les étapes 
suivantes : 

I o )  On multiplie N(x) par xm = xz8 . 
2O) On effectue la division de x~~.N(x) par g(x). 

3O) On additionne le reste R(x) de degré maximal 27 au 
polynôme x~~.N(x). 
On obtient le mot code : 

M(x) sera le message transmis à travers le canal de trans- 
mission . 

b) Décodage du code C(127,991 . - - - - - - - - -  - - -  

Si le processus de transmission n'introduit pas d'erreur , 
le polynôme 19(x) qui représente le mot reçu , divisé par 
g(x) donnera un reste nul . 
Si le reste est différent de zéro , alors M9(x) n'est pas 
un mot du code . 
( Voir page suivante pour l'organigramme de détection des 
erreurs > 

c) Capacité de détection d'erreurs . - - - - - - - - - - - - - - - - - -  

Le code choisi est un code de distance minimale entre les 
mots du code de dmin = 9 . 
Il peut donc détecter jusqu'à 8 erreurs indépendantes et 
il peut détecter un paquet d'erreurs de longueur 1 < 28 . 
Il nous a semblé utile de mentionner la détection des pa- 
quets d'erreurs bien que nous ne les ayons pas pris en 
considération dans l'estimation de la probabilité de non 
détection d'erreurs . 

d) Rendement du code de détection d'erreurs . - - - - - - - -  - - - - - - - - - - - - -  

Le rendement d'un code est par définition : 



Initialisation - 
On prend le mot reçu 

@ On calcule son degré ' 

que l'on note dM' 

On calcule 

D = dM' - dg 
avec dg = le degré de g (x) 

OUI * 

T 1 O U I  

I 1 I 

I Le mot reçu I 

i 

1 est u n m o t  du code. 1 

On calcule un autre mot 
D 

bl' (x) = x g(x) + M' (x) 

' 
Erreur 

Organigramme de la détection des erreurs 

* J 



donc 69 % sont alloués à l'information utile . 
Il reste 31 $ du nombre total de symboles pour la redon- 
dance . 

e) Estimation de la ~robabilité de non détection - - - - - - - - - -  - - - - - - - - - - - - - -  
d'erreurs . - - - - -  

Nous avons montré dans le Chapitre II que l'estimation de 
la probabilité de non détection d'erreurs est donnée par 
l'équation : 

Ce qui donne : PND < 1,15 . 10-13 . 
Remarque : 

Afin d'améliorer encore la sécurité de la transmission , on 
peut envisager un autre code de distance minimale entre les 
mots du code,d,in = 11 et dont le polynôme générateur est : 

où g(x )  est l'ancien polynôme générateur . 
Dans ce cas l'estimation de PND est donnée par : 



Malheureusement , on perd sur le rendement et sur le nombre 
de bits d'information . 
n = 127 bits 
m = 35 bits 
k = 92 bits . 
Le rendement est : 

92 
R = 64 % 

127. (1+127.10-3) 

111-2 Code de détection d'erreurs en cas de diffusion 
d'une donnée par des paquets de 8 bits ( octets). 

111-2-1 Introduction. 

Les microprocesseurs sécuritaires à 8 ,16 ou 32 bits , 
utilisés dans le domaine des transports peuvent être envi- 
sagés dans la transmission des messages de sécurité entre 
les pilotages automatiques fixe et embarqués . 
Ceci nous a amené à considérer un autre code basé sur 
l'hypothèse suivante : 

- Les messages sont émis en séquences dans un format de 
base , cha.que format comportant un nombre fixe d'octets . 
La structure du message peut donc être la suivante : 

Comme le nombre de bits d'information est de l'ordre de 100, 
alors le nombre de bits d'information k peut prendre un 
nombre fixe d'octets que l'on considérera n'excédant pas 15 . 

Format 1 Format R ...... Format R+1 . . . . . .  



Avec cette condition , la numérotation des octets peut 
prendre 4 bits ( 24 - 1 = 15 , ce qui donne une infor- 
mation de la forme : 

Pour l'ensemble llinformation utile et sa numérotation l1 il 
faut 12 bits . 

numéro 
d'octet 
sur 4 bits 

Avec les mêmes hypothèses que pour l'autre codejnous pou- 
vons utiliser les inégalités ( 7 )  et (12) du chapitre II 
afin de déterminer la distance entre les mots du code et 
le nombre de bits de contrôle m dans un message . 
On constate sur la figure 9 que l'objectif de sécurité 
peut être obtenu pour n=24 lorsque la distance minimale 
entre les mots du code est : 

Octet 
d l information 
utile 

Donc les mots du code peuvent être émis dans un format de 
base de 3 octets , ( 3 . 8 = 24 ) . 

. . . . . . . . 

111-2-2 Code de détection d'erreurs choisi. 

Le code choisi est un code de Golay modifié , ( ~ é f  2 ) , 
dont la distance minimale est dmin = 8 pour n = 24 bits et 
dont le polynôme générateur est : 

Le nombre de bits d'information est k = 12 , se qui repré- 
sente l'information utile et son numéro . 
Le nombre de bits de redondance est m = 12 . 



Figure 9 



a) Codage et décodage. 

Les codage et décodage de ce code sont les mêmes que ceux 
explicités précédemment . 

b) Capacité de détection . 
Le code choisi peut détecter jusqutà 7 erreurs indépendan- 
tes sur un message de 24  bits . 
Il peut de même détecter un paquet d'erreurs de longueur 
1 < 1 2 .  

c) Rendement du code . 
Le rendement du code est : 

Le code choisi est efficace pour la détection d'erreur mais 
il possède un rendement faible . 

d) Estimation de la probabilité de non détection 
d'erreurs par message . 

Nous avons montré dans la partie II que l'estimation de la 
probabilité de non détection d'erreur est donnée par : 

Ce qui donne : PND < 1,26 . 10-14 < . 



La p r o b a b i l i t é  d e  non  d é t e c t i o n  d ' e r r e u r  , PND , e s t  e s t i -  
mée s u r  un message  d e  2 4  b i t s  mais p a s  s u r  un m e s s a g e  d e  
15.8 = 120 b i t s  . 
111-3 Remarque.  

Les c o d e s  p r é s e n t é s  d a n s  ce c h a p i t r e  s o n t  d e s  c o d e s  q u i  
d é t e c t e n t  d e s  e r r e u r s  i n d é p e n d a n t e s  e t  un p a q u e t  d ' e r r e u r s  
d e  l o n g u e u r  1 < m . 
Dans l e  c a s  d e  l a  d é t e c t i o n  d e s  p a q u e t s  d ' e r r e u r s  s e u l e m e n t  
on  p e u t  e n v i s a g e r  l e s  c o d e s  d e  F i r e  e t  a l o r s  il f a u t  re-  
v o i r  l ' e s t i m a t i o n  d e  l a  p r o b a b i l i t é  d e  non d é t e c t i o n  
d ' e r r e u r s .  
Les c o d e s  d e  F i r e  s o n t  d é f i n i s  p a r  l e u r  polynôme g é n é r a t e u r  
d e  l a  forme : 

o ù  P(x) e s t  un polynôme i r r é d u c t i b l e  d e  d e g r é  b . 
L ' o r d r e  e d u  polynôme i r r é d u c t i b l e  n ' e s t  p a s  d i v i s i b l e  p a r  c . 
La l o n g u e u r  n d ' u n  c o d e  a i n s i  d é f i n i  e s t  l e  p l u s  p e t i t  
commun m u l t i p l e  d e  e  e t  c : 

n = PPCM ( e , c  1 . 
Les c o d e s  d e  F i r e  s o n t  c a p a b l e s  d e  d é t e c t e r  n ' i m p o r t e  q u e l -  
l e  c o m b i n a i s o n  d e  d e u x  p a q u e t s  , s i  l a  l o n g u e u r  du  p l u s  
p e t i t  d e s  d e u x  n e  d é p a s s e  p a s  b e t  q u e  l a  somme d e s  d e u x  
l o n g u e u r s  n e  d é p a s s e  p a s  c+l . 
I l  p e u v e n t  é g a l e m e n t  d é t e c t e r  t o u t  p a q u e t  u n i q u e  d e  l o n -  
g u e u r  1 < m a v e c  m = c+b . 
Exemple d ' u n  code  d e  F i r e .  

Le c o d e  d e  F i r e  c h o i s i  e s t  un c o d e  d é f i n i  p a r  : 



L1ordre du polynôme irréductible (x6+x3+1) est 9 . 
Le nombre total n dans un mot code est : 

n = PPCM ( 13,9 ) = 117 

Il détecte un paquet d'erreurs de longueur 1 < 13+6 et il 
peut également détecter n'importe quelle combinaison de 
deux paquets , si la longueur du plus petit des deux ne 
dépasse pas 6 et que la somme des deux longueurs ne dépasse 
pas 13+1 = 14 . 



C O N C L U S I O N  
- 0 - 0 - O - O - O - O - 0 - 0 - 0 -  



CONCLUSION . 

L'objectif de l'étude proposée dans cette thèse est d'ap- 

porter une solution au problème de la sécurité des trans- 

missions numériques . 
Parmi les solutions envisagées , nous avons retenu celle 
qui consiste à utiliser les codes de détection d'erreurs 

puisque ceux-ci permettent d'effectuer une démonstration 

mathématique de la sécurité de la transmission . 

Le principe général des codes de détection d'erreurs con- 

siste à ajouter aux symboles d'information utiles , des 
symboles supplémentaires permettant à la réception de dé- 
tecter des erreurs introduites par le canal de transmission. 

Nous avons pu ainsi établir une relation liant l'objectif 

de sécurité , la probabilité d'erreurs du canal de trans- 

mission ,le nombre de symboles d'information utiles ,aux 

caractéristiques du code ,soit la distance minimale entre 

les mots du code et le nombre total de symboles contituant 

le mot code . 

Nous concluons alors que toute transmission utilisant les 

codes de détection d'erreurs et qui satisfait à la relation 

précédemment définie sera en sécurité , sous réserve 

qu'elle vérifie les hypothèses prises en considération . 
Une hypothèse de travail reste en effet à vérifier : Il 

s'agit de la modélisation des erreurs que nous avons consi- 

dérées comme apparaissant individuellement par bit . 

Pour compléter cette étude , des travaux restent donc à 
effectuer notamment lorsque l'on considère que les erreurs 

se manifestent sous forme de "paquets d'erreursn . 



Dans ces conditions , il reste à vérifier que la formule 
liant l'objectif de sécurité aux caractéristiques du code 

est toujours adaptée . 
Nous pensons cependant que l'étude mathématique du problème 

telle que nous l'avons développée est généralisable 9 

attendu que nous n'avons employé que peu d'hypothèses 

restrictives . 
Nous avons utilisé les conclusions de cette étude pour deux 

applications dans le domaine des transports et nous pensons 

qu'elles peuvent être utilisées pour toute transmission 

utilisant des informations de sécurité . 



A N N E X E S  
-0-0-0-0-0-0-  



ANNEXE 1 

EXEMPLES DE CODES LINEAIRES : CODES DE HAMMING . 

Les c o d e s  d e  Hamming s o n t  d e s  c o d e s  l i n é a i r e s  L(n,k), d e  
d i s t a n c e  m i n i m a l e  3 , d é f i n i s  p a r  : 

n = ( 2m - 1 ) , m é t a n t  l e  nombre d e  b i t s  d e  c o n t r ô l e  . 
k = n - m  , k é t a n t  l e  nombre d e  b i t s  d ' i n f o r m a t i o n  . 
Ces c o d e s  s o n t  c a p a b l e s  d e  c o r r i g e r  une  e r r e u r  s i m p l e  e t  
d e  d é t e c t e r  2 e r r e u r s  . 
Les c o l o n n e s  de  l a  matrice d e  c o n t r ô l e  (H) s a t i s f o n t  a u x  
r e l a t i o n s  : 

hio t O p o u r  io = 0 , . . . . , ( n-1) . 
hio + hi1 1 0 p o u r  io , il = O , .... , ( n-1) 

io = il . 
P o u r  c e l a  , il s u f f i t  d e  d o n n e r  a u x  c o l o n n e s  d e  l a  m a t r i c e  
(Hl l e s  v a l e u r s  1 , 2 , . . ., jusqulà n , e n  r e p r é s e n t a t i o n  

b i n a i r e  s u r  m p o s i t i o n s  . 
II-EXEMPLE. 

C o n s t r u c t i o n  d ' u n  c o d e  d e  Hamming ~(7,4) . 

La matrice d e  c o n t r ô l e  e s t  de  l a  fo rme  : 



Pour avoir un code de Hamming systématique , on remplace 
la matrice (8) par (Hs) . 

La matrice génératrice associée à (ES) est : 

III-CODAGE. 

Un mot <Mi> est de la forme : 

Pour obtenir les mots du code <Mi> , on multiplie les mots 
d'information <Ni> par la matrice (Gs) . 
Soit à coder le mot <1000> , on a : 

On trouve alors le mot suivant : 



IV-DECODAGE. 

A la réception , on obtient un mot <Mi'> = <Mi> + <Ei> . 
On étudie les deux cas suivants : 

On calcule le syndrome d'erreurs : 

Si on trouve <Si> = <O> alors le mot reçu est 
correct. 

On calcule le syndrome d'erreurs : 

Si on trouve <Si> { <O> alors le mot reçu est erroné. 
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ANNEXE II 

1-DEFINITION D'UN POLYNOME IRREDUCTIBLE. 

Un polynôme f(x) d e  d e g r é  N q u i  n ' e s t  d i v i s i b l e  p a r  a u c u n  
polynôme d e  d e g r é  i n f é r i e u r  à N d a n s  l e  même c o r p s  e s t  d i t  
irréductible . 

II-NOMBRE DE POLYNOHES IRREDUCTIBLES. 

Le nombre Nb(r) d e  po lynômes  i r r é d u c t i b l e s  d e  d e g r é  r 
d a n s  un c o r p s  d e  G a l o i s  2  , ( CG(2) s a t i s f a i t  à l a  
r e l a t i o n  : 

r= N 
) r.Nb(r) = 28 . 

r= I 

III-DECOMPOSITION DE (Xn+1) EN POLYNOMES IRREDUCTIBLES. 

Les r a c i n e s  d e  (xn+ 1) s o n t  d e s  r a c i n e s  d e  l ' u n i t é  . 
S i  n e s t  p a i r  , ( n = 2 p  1  , a l o r s  : 

xn + 1 = X ~ P  + 1 

= ( xP + 1 ),( xP + 1 ) d a n s  CG(2). 

Donc l ' é t u d e  d e  (xn+l) se  ramène à c e l l e  p o u r  l a q u e l l e  n 
e s t  i m p a i r  . 
S o i t  un polynôme f (x) , i r r é d u c t i b l e  , d e  d e g r é  m e t  q u i  
d i v i s e  (xn+l) , n i m p a i r  

LI 
i(n'- 4) 

S e s  m r a c i n e s  s o n t  : 6'; j3 ., a - 1 P 
e t  q u i  s o n t  a u s s i  r a c i n e s  d e  ( x n + l )  . 
Aut remen t  d i t  , e l l e s  a p p a r t i e n n e n t  à l ' e n s e m b l e  d e s  ra-  

r é t a n t  l e  r e s t e  d e  l a  d i v i s i o n  d e  2i. j par n , 



P o u r  l a  p r a t i q u e  d e  l a  d é c o m p o s i t i o n  d e  ( x n + l )  , on d é b u t e  
p a r  j = l  .On d i v i s e  p a r  n l e s  p u i s s a n c e s  s u c c e s s i v e s  d e  
2 i . j  . On a r r ê t e  l a  d i v i s i o n  l o r s q u e  l ' o n  o b t i e n t  un r e s t e  
d é j à  t r o u v é  
Les r a c i n e s  o( . . . e t c  o b t e n u e s  s o n t  c e l l e s  d ' u n  p o l y -  
nôme p a r t i e l  c h e r c h é  . 
On recommence l ' o p é r a t i o n  p o u r  u n e  n o u v e l l e  v a l e u r  d e  j 

q u i  donne  d e s  res tes  d i f f é r e n t s  d e  c e u x  d é j à  t r o u v é s  . 
Exemple : D é c o m p o s i t i o n  d e  (x7+1) e n  polynôme i r r é d u c t i b l e .  

j = 1  20 = 1 modulo 7 
21 = 2 rnodulo 7 
22 = 4 modulo 7 
23 = 1 modulo 7 . 

Ce q u i  donne  l e  polynôme c h e r c h é  f l ( x )  : 

O 4 
f i ( x )  = ( x + a( ).( x + O ( ) . (  x + O( ) , d e  d e g r é  3. 

P u i s  on p a s s e  à : 

j=3 3-20 = 3 modu10 7 
3-21 = 6 modulo 7 
3.22 = 5 modulo 7 
3-23 = 3 modulo 7 , 

Ce q u i  donne  l e  polynôme c h e r c h é  f 3 ( x )  : 

3 6 6 
f 3 ( x )  = ( x + x x +O( ) , d e  d e g r é  3. 

Donc : ( x7 + 1 ) = f l ( x ) . f 3 ( x ) . (  x+l ) . 
f l ( x )  s ' é c r i t  : 

P o u r  c a l c u l e r  l e s  c o e f f i c i e n t s  A e t  B , on c h e r c h e  l e s  
restes  d e  l a  d i v i s i o n  d e  xn , (O<n<7) p a r  x3 + x2 + 1 . 



On t r o u v e  : A = 1 e t  B = O , d ' o ù  : 

f1(x) = x3 + x2 + 1 . 
De même , p o u r  fg(x) = x3 + A'.x~ + bl.x + 1 , o n  t r o u v e  : 

Les 4 polynômes  A(x) , B(x) , C(x) e t  D(x) s o n t  d e s  p o l y -  
nômes g é n é r a t e u r s  d e  4 c o d e s  c y c l i q u e s  d i f f é r e n t s  
A(x) p o u r  l e  code  c y c l i q u e  C(7,6) , 
B(x) tt tt 11 tt " C(7,1) , 
C(x) " tt tt tt " C(7,4) , 
D(x) tt tt 11 tt tt C(7,3) • 

IV-EXEMPLE DU CODE CYCLIQUE C(7,3). ' 

I l  y  a 3 b i t s  d t i n f o r m a t i o n  e t  4 b i t s  d e  c o n t r ô l e  . 

Pour u n  code C(7,3) non s y s t é m a t i q u e , l e s  mots  c o d e s  s o n t  : 

B i t s  d e  
message  

O0 1 

0 1 O 

O 1  1 

1 O0 

101 

110 

111  

l 

polynôme 
a s s o c i é  N(x) 

1 

X 

x+l 
x2 

x2+ 1 

x2+x 
x2+x+1 

polynôme d u  c o d e  
N(x).g(x)= M(x) 

x4+x3+x2+ 1 

x5+x4+x3+x 
x5+x2+x+ 1 

x6+x5+x4+x2 
x6+x5+x3+ 1 

x6+x3+x2+x 
x6+x4+x+ 1 

I I 

mots  c o d e s  

O01 1101 

01 11010 

O1001 1 1  

1 1  10100 

1101001 

1001 110 

101001 1 

4 



Pour un code C(7,3) systématique , l e s  m o t s  c o d e s  s o n t :  

i Décodage : 

Supposons  q u e  l ' o n  a i t  émis un mot du c o d e  : 
<Mi> = < 0111010 > . 

A l a  r é c e p t i o n  on o b t i e n t  un mot : 

<Mit> = <Mi> + <Ei> 

Polynôme 
d u  c o d e  

x4+x3+x2+ 1 
x5+x2+x+ 1 
x ~ + x ~ + x ~ + x  
x6+x3+x2+x 
x6+x4+x+ 1 
x ~ + x ~ + x ~ + I  
x6+x5+x4+x2 

c(x)=x4.~(x) 
modulo g(x) 

x3+x2+ 1 
x2+x+1 
x3+x 
x3+x2+x 
xi1 
x3+i 

x2 

' ~ i t s  d e '  
message 

O0 1 
O 1 O 
O1 1 
1 O0 
101 

j 110 
/ 1 1 1  

Deux cas p e u v e n t  s e  p r é s e n t e r  : 

Mots c o d e s  1 

O01 1101 
O1001 1 1  
01 11010 

! 
1001 110 
1010011 
1IOIOOI 
1 1  10100 

1 l 

x~.N(x) 

x4 
x5 

x5+x4 
x6 

x6+x4 
x6+x5 
x6+x5+x4 

Le polynôme a s s o c i é  e s t  : x5 + x4 + x3 + x 

! I 

On c a l c u l e  l e  syndrome d ' e r r e u r s  p a r  : 

S(x )  = Reste x5 + x4 + x3 + x 
x4 + x3 + x2 + 1 

= o .  

P u i s q u e  S(x)  = O a l o r s  l e  mot r e ç u  e s t  c o r r e c t  . 



Si on suppose que <El> = < 0010000 > alors : 

<Mi'> = < 0101010 > , son polynôme associé est : 

M V ( x )  = x5 + x3 + x . 
On calcule le syndrome d'erreurs S(x)  défini par : 

S(x)  = Reste x5 + x3 + x 
x4 + x3 + x2 + 1 1 

= x 3 + x 2 + 1 .  

Puisque S(x) O , le mot reçu est erroné . 



ANNEXE III 

MESURE DES QUALITES D'UNE TRANSMISSION DE DONNEES 
UTILISANT UN CODE DE DETECTION D'ERREURS. 

I-NECESSITE DE LA DETECTION. 

Q u e l l e  que s o i t  l a  q u a l i t é  d e  l a  t r a n s m i s s i o n  d ' i n f o r m a -  
t i o n  , il est  i n é v i t a b l e  q u ' à  l a  r é c e p t i o n  , q u e l q u e s  
s y m b o l e s  , ( b i t s )  , b i n a i r e s  s o i e n t  a l t é r é s  . 
D'où l a  n é c e s s i t é  d ' u n  c o d e  r e d o n d a n t  p o u r  l a  d é t e c t i o n  
d ' e r r e u r s  . 

II-RAPPELS SUR LA MESURE DES QUALITES D'UNE TRANSMISSION. 

P o u r  m e s u r e r  l e s  q u a l i t é s  d ' u n e  t r a n s m i s s i o n  d e  d o n n é e s ,  
il e s t  n é c e s s a i r e  d e  d é f i n i r  l e s  g r a n d e u r s  s u i v a n t e s  , q u i  
s o n t  r e l a t i v e s  aux  c o d e s  e t  a u  c a n a l  . 
1 1 - 1  E f f i c a c i t é  E d ' u n  c o d e  d e  d é t e c t i o n  d ' e r r e u r s .  

L ' e f f i c a c i t é  E d ' u n  c o d e  e s t  l e  r a p p o r t  moyen du nombre de 
m e s s a g e s  f a u x  e t  d é t e c t é s  a u  nombre t o t a l  d e  m e s s a g e s  f a u x .  

11-2 Taux d ' e r r e u r  b r u t  T . 
C'est  l a  p r o p o r t i o n  moyenne d e  m e s s a g e s  f a u x  r e ç u s  q u ' i l s  
s o i e n t  d é t e c t é s  ou non  . 
L e  t a u x  d ' e r r e u r  b r u t  mesu re  l a  q u a l i t é  i n t r i n s è q u e  d e  l a  
t r a n s m i s s i o n  e t  il e s t  i n d é p e n d a n t  du  c o d e  d e  d é t e c t i o n  
d ' e r r e u r s  c h o i s i  . 
Par c o n t r e  , il d é p e n d  d e  l a  l o i  d e  p r o b a b i l i t é  d e  r é p a r -  
t i t i o n  d e s  e r r e u r s  s u r  l e  c a n a l  . 
S i  c e s  e r r e u r s  s o n t  i n d é p e n d a n t e s  e t  o n t  p o u r  p r o b a b i l i t é  
d ' e r r e u r  P p a r  b i t  s u r  un message d e  l o n g u e u r  n b i t s  , o n  



11-3 Taux d'erreur global par message. 

Ce taux d'erreur global PND est défini comme étant la 
proportion de messages finalement faux après épuisement de 
la procédure de détection . 
il mesure la qualité finale de la transmission , c'est à 
dire celle qui intéresse l'utilisateur . 
Donc PND est la garantie que nous avons de ne pas laisser 
passer un message faux . 
Il existe une relation liant l'efficacité E , le taux 
d'erreur brut 7 et le taux d'erreur global PND : 

PND # Z ( 1 - E 1 , pour E voisine de 1 . 
III-CARACTERISTIQUES DES CODES DE DETECTION D'ERREURS. 

111-1 Nbtion de ~ o i d s  et de distance. 

111-1-1 Poids d'un message. 

On appelle poids d'un message , le nombre de t'l'f 
qu'il contient . 

111-1-2 Distance entre 2 messages :Distance de 
Hamming. 

On appelle distance d(Vi,vj) entre 2 messages 
Vi et Vj , la quantité : 

étant l'addition modulo 2 



On n o t e  d l a  d i s t a n c e  min ima le  e n t r e  l e s  mots d ' u n  
c o d e  . 

La d i s t a n c e  min ima le  e n t r e  l e s  mots  d ' u n  code  e s t  
un p a r a m è t r e  q u i  c o n d i t i o n n e  l a  c a p a c i t é  de  d é t e c t i o n  e t  
d e  c o r r e c t i o n  d ' u n  c o d e  . 
111-2 R e l a t i o n  e n t r e  l a  d i s t a n c e  m i n i m a l e  e n t r e  l e s  m o t s  
d ' u n  c o d e  e t  l e  nombre d e  c o r r e c t i o n s  ou  d e  d é t e c t i o n  d e s  
e r r e u r s  d a n s  un mot c o d e  . 

111-2-1 D é t e c t i o n  d e s  e r r e u r s .  

P o u r  d é t e c t e r  t e r r e u r s  , il f a u t  que l a  d i s t a n c e  
m i n i m a l e  e n t r e  l e s  m o t s  du c o d e  s o i t  : 

111-2-2 C o r r e c t i o n  d e s  e r r e u r s .  

Un c o d e  e s t  c a p a b l e  d e  c o r r i g e r  e e r r e u r s  s i  l a  * 

d i s t a n c e  m i n i m a l e  e n t r e  l e s  mots  du c o d e  d e s t  au  moins  
é g a l e  à : 

111-3 R e l a t i o n  e n t r e  l e  nombre d e  b i t s  d e  c o n t r ô l e  e t  
l e  nombre d e  b i t s  d ' i n f o r m a t i o n .  

111-3-1 C o n d i t i o n  n é c e s s a i r e .  

P o u r  c o r r i g e r  e e r r e u r s  , il es t  n é c e s s a i r e  
d ' a v o i r  : 

r.+e . 

C'est  l a  marge inférieure de Hamming . 
k es t  l e  nombre d e  b i t s  d ' i n f o r m a t i o n  . 
n e s t  l e  nombre t o t a l  d e s  b i t s  d a n s  un mot du c o d e  



111-3-2 C o n d i t i o n  s u f f i s a n t e .  

P o u r  c o r r i g e r  e e r r e u r s  , il s u f f i t  d ' a v o i r  : 

C'est  l a  marge de Yarchanov - G i l b e r t  . 
Cette c o n d i t i o n  n ' e s t  p a s  n é c e s s a i r e  . 

V- LES D I F F E R E N T E S  S O R T E S  D ' E R R E U R S  . 
I V - 1  L e s  e r r e u r s  i n d i v i d u e l l e s  : 

S i  o n  s u p p o s e  q u e  c h a q u e  s y m b o l e  t r a n s m i s  e s t  a f f e c t é  d e  
m a n i è r e  i n d é p e n d a n t e  p a r  l e s  p e r t u r b a t i o n s ,  l e s  e r r e u r s  
q u i  a p p a r a i s s e n t  s e r o n t  i n d é p e n d a n t e s  l e s  u n e s  d e s  a u t r e s .  

IV-2 P a q u e t s  d ' e r r e u r s  : 

S i  l e s  p e r t u r b a t i o n s  o n t  une  d u r é e  p l u s  l o n g u e  que  l a  
d u r é e  d ' u n  b i t  , l e s  e r r e u r s  a p p a r a î t r o n t  g r o u p é e s .  
On d i t  a l o r s  q u ' i l  s e  p r é s e n t e  ' d e s  p a q u e t s  , 

d  ' e r r e u r s u .  
On d é f i n i t  un p a q u e t  d ' e r r e u r s  d e  l a  f a ç o n  s u i v a n t e  : 

-Deux s é q u e n c e s  e n  e r r e u r s  c o r r e s p o n d e n t  à d e s  p a q u e t s  
d ' e r r e u r s  s é p a r é s  s ' i l  e x i s t e  a u m o i n s  e n t r e  c e s  d e u s  
p a q u e t s  10 b i t s  b i n a i r e s  c o n s é c u t i f s  non e r r o n é s .  

-Pour  une  s é q u e n c e  d ' e r r e u r s  c o r r e s p o n d a n t  a un s e u l  
p a g u e t  , l a  l o n g u e u r  du  p a q u e t  , 1 , e s t  l e  nombre b i n a i r e  
q u i  c o n s t i t u e  c e t t e  s é q u e n c e .  

-A l ' i n t é r i e u r  d ' u n  p a q u e t  d l e r r e u r s  ,il p e u t  e x i s t e r  d e s  
b i t s b i n a i r e s  non e r r o n é s .  



ANNEXE IV 

Cette annexe contient une inégalité utile pour la démons- 
tration de l'expression ( 7 )  de ce document estimant la 
sécurité probabiliste d'une transmission numérique 
utilisant un code de détection d'erreurs . 
De même , elle est utile pour la démonstration de l'ex- 
pression ( 12) de ce document justifiant 1 'existence d 'un 
code de détection d'erreurs , ( condition nécessaire mais 
pas suffisante . 
Cette inégalité est la suivante : 

L'inégalité est vraie pour A >  P , Q = (1-P) et -A 
= l-/$ ' 

En posant P = 1/2 et en multipliant les 2 membres de cette 
inégalité par 2n , on obtient : . 

Pour 1 > 1/2 . 
 inégalité ( 8.1 ) est un cas particulier de l'inégalité 
de Chernoff . 
La démonstration de l'inégalité ( 8.1 ) peut se faire en 
majorant la distribution binômiale par une suite géomé- 
trique puis en surestimant le coefficient C n (O< < 1 )  La 
démonstration de l'inégalité ( 8.1 ) se fait donc en deux 
étapes : 

I o )  Majoration de la distribution binômiale : 

La distribution binômiale peut être majorée de la façon 
suivante : 



L'inégalité ( A . 3 )  est obtenue en majorant cette somme par 
une série géométrique . En effet : 

h 
CA n+i 

Une estimation de -----O est : 
ri 0 

i fois 
Donc : 
i=  n 
)= ~ ? * P ~ - Q ~ - ~  ,< c ? ~ - P  n.Q (l+(//i 1. (P/Q)+. . .+(j'/A)(~/~)rn) 
L= Xrl 

c\ Y ,, < 7---.~I,.~ln.~tn avec x > P ,. -- 
- A -  / 

n ! 
1 7 -  Z O )  Surestimation du coefficient : CAn - 

(Xn)!()n)! 

On utilise llapproximation de Stirling soit : 

Y- 1 1 
n ! = 2rn . nn. e-n. exp ( ---- - ----- + . . . . ) ( A . 4 )  

12n 360n3 



Il est connu que n! est sous estimé si llexpression (A.4) 
s'arrête au terme (-1/360n3) et n! est surestimé si 
llexpression s'arrête au terme (1/12n) . 
D1oÙ la formule (A.5) : 

1 

Pour obtenir une surestimation de C ,on minore (An)! et 
( ~ n ) !  et on majore le numérateur soit n! en utilisant 
ltexpression (A.5). 
On obtient donc : 

Cette expression est symétrique en 
et/- 

Si on suppose que A > alors : / 

1 1 
et on a : - < - puisque O < )r < 1 . 

12n 12Xn 

donc : 

h < O 
Une surestimation de CA, est alors : 

En tenant compte des inégalités (A.3) et (A.b),on obtient : 



La démonstration de l'estimation de la sécurité proba- 
biliste , expression (7) , s'appuie sur l'inégalité (A. 1 )  

que nous venons de démontrer . 
Nous avons montré dans ce document que le taux d'erreurs 
global était approximé à : 

En utilisant l'inégalité (11.1) et en posant : h n = d , on 
obtient : 

L'inégalité est vraie pour (d/n) > P . 
Donc pour tenir compte de "l'objectif de sécuritév q , il 
faut parvenir à une valeur de probabilité de non détection 
d'erreurs (PND) telle que : 

PND < q , 

Pour s'assurer de cela , on doit avoir : 

La suite du calcul fait appel à l'entropie , celle-ci 
étant égale à la quantité d'information moyenne contenue 
dans l'apparition d'un symbole . 
On rappelle que l'entropie d'une source binaire , (valeurs 
émises O ou 1  1 , ayant une probabilité d'erreurs P sur 
les valeurs émises , s'écrit : 

La dérivée de H(P) par rapport à P est : 



Donc le logarithme à base 10 de llexpression (A-7) s'écrit 

-d,log(d/n) - (n-d).log(l-d/n) + d,logP + (n-d).log(l-P) 
< logq . 
En multipliant les 2 membres par l/n , on obtient : 

Par la suite , on va essayer de faire apparaître : H(d/n), 

H(P) et H1(P) . D'où l'inégalité : 

En ajoutant P.logP et 1 - P l o g l - P  puis en les retran- 
chant au premier membre de l'inégalité , on obtient à 
l'aide des expressions (8.8) et ( A . 9 )  : 

Comme q<l , on a logq < O , donc on obtient : 
P 

- . E ( d / n , P )  
n ( C.Q.F.D.) 

Avec :E(d/n,P) = -H(d/n) + h(P) + (d/n - P).Ht(P) 

Il reste à montrer ltexpression (12) de ce document , 
soit : 

n - k  - ,< Hz( d/2n) ( 1 2 )  
n 

Avec k : Nombre de bits dtinformation dans un message . 
n : Nombre total de bits dans un message . 



La démonstration de cette inégalité s'appuie sur la marge 
inférieure de Hamming qui est : 

; .[+y 
r' c"i 2n-k 

'2" i.ld;?l 
L'expression )- CA peut s'écrire : 

G&' , ;= ,*- 0 h - := h 

De même , on a : - * J  

Cette inégalité est vraie pour : 1- d> 1/2 
2.h 

d < n toujours vrai . 
Comme précédemment et en utilisant le logarithme à base 2, 
on a : 

n - k  - >, - ( 1 -d/2n 1. log2 ( 1 -d/2n ) - (d/2n 1. log2 (d/2n ) 
n 

De par la définition de l'entropie , on peut écrire : 

>, H2(d/2n) ( C.Q.F.D.) l i, 

Avec : 



ANNEXE V 

A SkIORT TABLE OF TIiE ENTROPY FUKCTION (BASE 10) 
A i i D  ITS FIRST DERIVATIVE 

P n OH/OX P n on/ox P n o n ~ o x  P n On/ox 
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Les travaux présentés dans le cadre de cette thèse consti- 
-tuent une contribution à l'étude de la sécurité des trans- 
-missions numériques utilisant des codes de détection d1er- 

Dans un premier temps , nous exposons de façon générale le 
principe des codes de détection d'erreurs en définissant 
notamment les codes linéaires et cycliques . 

Ensuite , après avoir rappelé la définition de la sécurité 
probabiliste dans les transmissions numériques , nous avons 
mis en évidence les conditions d'utilisation de ces codes 
afin d'atteindre un objectif de sécurité jugé satisfaisant . 

Enfin , nous avons utilisé ces codes de détection d'erreurs 
pour la sécurité des transmissions numériques dans le domai- 
-ne des transports et en particulier aux métros souterrains. 

La première application concerne la transmission des com- 
-mandes des portes d'une rame de métro . 

La seconde s'applique à la transmission sol-véhicules en 
tunnel (messages télémesure et télécommande) . 

MOTS CLES : 
- Transmission numérique . 
- Objéctif de sécurité 
- Sécurité de l'information . 
- Probabilité de non détection d'erreurs . 
- Codes détecteurs d'erreurs . 


