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INTRODUCTION GENERALE 

I l  est des domaines d'activité, particuliérement celui des 

transports collectifs automatisés auquel naus avons été sensibilisés, 

oh la sécurité des personnes est prioritaire. 

L'évolution technologique aidant mais aussi la demande accrue en 

performances de plus en plus grandes pour améliorer le confort des 

utilisateurs et des exploitants, les processus sont désormais gérés d e  

maniére numérique et le microprocesseur est entre pour une large part 

dans cette façon de concevoir une réalisation. 

Afin de bénéficier de ses intéressantes propriétés, les recherches 

se sont orientées vers des méthodes permettant de détecter ses mauvais 

fonctionnements. 

Notre travail s'inscrit dans le cadre de la sécurité liée A 

I l'emploi du microprocesseur et oh apparait la nécessité d'avoir des 
l 
i 
i 

circuits extérieurs jugeant et décidant de la validité du comportement 

de -ce composant. 

l 

Nous définissons des circuits de décision qui se doivent d e  

1 présenter une grande sûreté de fonctionnement et donc de détecter leurs 

propres défaillances (autotest). Ces circuits ne sont pas uniquement 

liés b la microinformatique sécuritaire, mais nous avons limité notre 

étude A ce cadre qui est un domaine de recherche actuellement trés 

actif. 



Aprés avoir présenté, dans l'exposé de quelques principes utilisés 

pour détecter les défaillances des microprocesseurs, un aperçu des 

tâches fonctionnel les attendues et 1 'aspect sécurité des circuits 

contrÔleurs, nous abordons dans un deuxiPme chapitre les points 

importants A maitriser dans une conception déterministe. Celle ci, par. 

définition, prend en compte toutes les éventualités susceptibles de se 

produire durant le fonctionnement. L'appel A une technologie différente 

de ce qui est habituellement fait en la matiére, les circuits logiques 

h faible niveau d'intégration, oriente cette revue des problèmes 

rencontrés. 

Nous poursuivons ensuite sur le test de ces circuits logiques. 

Celui ci ne peut s e  concevoir q u e  comme un test en ligne, seul capable 

d'assurer une sûreté optimale mais qui risque. de presenter des 

carences. Nous définissons alors une méthcde de calcul permettant 

d'estimer la part d'insécurité en résultant. 

s 

t e  dernier chapitre est consacré A l'exposé le deux méthodes de 

mise en oeuvre de circuits logiques. La premiere, trPs structurée, 

présente un grand potentiel de détection, la seconde que nous 

développons au travers d'un exemple de réalisation est plus spécialisoe 

dans l'analyse de signaux. Cette réalisation concréte, nous permet 

d'appliquer notre méthode d e  calcul et de chiffrer de maniére 

probabiliste la sécurité ou l'insécurité du contrôleur obtenu. 



INTRODUCTION 

L'emploi de microprocesseurs dans la gestion de processus 

nécessitant un niveau de sécurité important est conditionné h 

l'utilisation de méthodes de test capables de détecter les défaillances 

de ces composants électroniques. 

La variété des domaines d'activité, ferroviaire, avionique, 

nucléaire, etc..., et les cas particuliers présentés par les 

contraintes d'exploitation, de sécurité et d e  disponibilité imposent 

des architectures de systémes différentes, des méthodes de test 

différentes (REF 1 ) .  

- 
Vu l'attribution des fonctions, la défaillance de l'unité de 

gestion h microprocesseur (microprocesseur, mémoires, circuits 

associés) est une information qu'il faut traiter en priorité, 

en permanence et de manikre sécuritaire. 

Cette tâche est confiée h des structures de contrôle externes 

réalisées dans des technologies parfaitement maitrisées. Celles ci sont 

capables de reconfigurer l'architecture en vue d'une exploitation en 

mode dégradé ou d'arréter le processus avant qu'il ne devienne 

dangereux pour son environnement immédiat. 

Ces circuiteries annexes que nous appellerons "contrÔleurs" se 

différencient selon les méthodes de détection utilisées. Afin de 

degager certaines constantes, i l  est intéressant d'examiner les grands 

principes employés pour s'assurer du bon fonctionnement de ces 

structures h microprocesseurs. 



Parmi les méthodes utilisées pour "pikger" des défaillances de 

fonctionnement d'un ensemble, on distingue trois grandes familles : 

- la redondance avec comparaison. 
- le codage des informations manipulées par le dispositif. 

- l'autotest dont le test comportemental. 

L'examen succint de chacune conduit A -  la définition de 

contrôleurs fonctionnellement différents. 

1 . 1 )  LA REDONDANCE (REF.2). 

* PRINCIPE. 

Cette méthode associe deux ou plusieurs unités A 

microprocesseurs remplissant chacune 1: même fonction; - disposant de 

données d'entrée identiques, elles délivrent des sorties identiques. La 

non similitude du comportement : divergence d'une unité par rapport A 

l'autre ou aux autres traduit la défaillance de celle ci. 

La détection de pannes s'effectue donc par la comparaison des 

sorties ou d'autres infarmations issues des unités et pouvant apporter 

des renseignements significatifs de l'identité des fonctionnements, 

La figure 1.1 donne la structure d'une architecture de rang 2, 

deux unités travaillent en paralléle sur un même vecteur d'entrée et 

délivrent chacune un vecteur de sortie qui sert aprés comparaison A 

l'élaboration du vecteur de sortie effectif de l'ensemble. 
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* 
a l o r s  une s o r t i e  SS d i t e  " vec teur  de s o r t i e  s é c u r i t e  * ,  imposant a i n s i  

au processus  commandé, u n  e t a t  de s e c u r i t e  t e l  que c e l u i  c i  ne p u i s s e  

n u i r e  A son environnement. 
l Le choix de c e t  e t a t  dépend de l a  n a t u r e  d u  processus  A 

gére r  : 

- a r r ê t  p r o g r e s s i f  

- a r r ê t  p a r t i e l  

- a r r ê t  immédiat. 



La c o m p l e x i t é  du c o n t r ô l e u r  dépend des f a c t e u r s  s u i v a n t s  : 

- Rang de l a  redondance  : 

I l  e s t  p o s s i b l s  en e f f e t ,  de comparer p l u s  de deux u n i t é s ,  pa r  

exemple t r o i s ,  e t  d ' e f f e c t u e r  u n  v o t e  de t y p e  m a j o r i t a i r e  t e l  que s i  

l ' u n e  des u n i t é s  d i v e r g e  (dans ce  c a s  on admet que l e s  deux a u t r e s  s o n t  

c o r r e c t e s ) ,  l e  p rocessus  p u i s s e  ê t r e  p i l o t é  avec seulement  deux u n i t é s  

en redondance de r a n g  2, l a  t r o i s i é m e  é t a n t  déconnectée.  

Le c o n t r ô l e u r  e s t  a l o r s  a p p e l é  v o t e u r .  

- Redondance h é t é r o g é n e  : 

La s é c u r i t é  de c e t t e  s o l u t i o n  r e p o s e  s u r  l e  f a i t  q u ' i l  n ' e x i s t e  

pas de d é f a i l l a n c e  a f f e c t a n t  de man iè re  s i m i l a i r e  p l u s i e u r s  u n i t é s  

redondan tes .  S i  une t e l l e  d é f a i l l a n c e  e x i s t e ,  e l l e  ne p e u t  ê t r e  

d é t e c t é e  ( i n f o r m a t i o n s  f ausses  e t  i d e n t i q u e s ) .  

La redondance h é t é r o g b n e  a s s o c i e  des u n i t é s  t echno log iquemen t  

d i f f é r e n t e s  pouvan t  f o n c t i o n n e r  avec des h o r l o g e s  non synchrones ,  des 

l o g i q u e s  d i f f é r e n t e s  a f i n  de s e  p r é m u n i r  de d é f a i l l a n c e s  q u i  

a f f e c t e r a i e n t  de f a ç o n  i d e n t i q u e  p l u s i e u r s  u n i t é s .  

Le c o n t r ô l e u r  cha rgé  de l a  compara ison  d o i t  p o u v o i r  s ' a d a p t e r  

en mernorisant e t / o u  en t r a n s f o r m a n t  c e r t a i n s  v e c t e u r s  de s o r t i e  pour  

r e n d r e  l a  compara ison p o s s i b l e .  

* ASPECT SECURITE DU CONTR0LEUR.- 

S i  les d é f a i l l a n c e s  de mode commun s o n t  rendues  i m p o s s i b l e s  

( c ' e s t  d ' a i l l e u r s  1A t o u t e  l a  d i f f i c u l t é  de l a  méthode) ,  l a  s é c u r i t é  

e s t  assurée  par  l e  c o n t r ô l e u r .  C e l u i  c i  d o i t  ê t r e  conqu de man i k re  A ce 

que t o u t e  panne q u i  l ' a f f e c t e  ( e t  q u i  p e u t  donc r e n d r e  sa  f o n c t i o n  de  
-* 

compara ison p l u s  p e r m i s s i v e )  impose l e  v e c t e u r  de s o r t i e  S 5 .  

Le p rocessus  e s t  a l o r s  m i s  en s é c u r i t é  p a r  excés. 



1 . 2 )  LE CODAGE. (REF. 3 - 4 1 ,  

* PRINCIPE. 

La transmission d'un signal A t r a v e r s  un canal quelconque, 

nécessite l'emploi d'un codage A i'émission et d'un décodage A la 

réception afin d e  détecter (voire corriger) les perturbations induites 

par c e  canal sur l'information. 

L e  traitement d'informations par microprocesseur peut etre 

considéré en suivant une démarche similaire d'oQ, la notion de 

détection d'erreurs par codage. 

Le processus est alors analogue A un canal de transmission 

associé h des transformations attendues d e  l'information (fonctions 

réalisées par ce microprocesseur) et A des transformations non 

attendues qui sont générées par les défaillances. 

L e  codage de l'information avant traitement permet A postériori 

de révéler l'altération d e  cette information par la non appartenance au 

code en sortie. 

1 Unité de 1 - 
I 

- 
4 % II Traitement 4 $ IL 

microprocesseur) u 

F i g .  1 . 2  



* ASPECTS FONCTIONNELS DU CONTROLEUR. 

Dans c e  cas de f i g u r e ,  il s ' a g i t  e s s e n t i e l l e m e n t  de c r é e r  des 

u n i t é s  de codage e t  de décodage a p p r o p r i é e s  au code c h o i s i  pou r  t e s t e r  

l e  m i c rop rocesseu r ,  l a  f o n c t i o n  de  c o n t r d l e  r e v e n a n t  au  décodeur.  

Le c h o i x  du code dépend : 

- des modes de d é f a i l l a n c e  A d é t e c t e r  

- du n i v e a u  de s é c u r i t é  a t t r i b u é  au  d i s p o s i t i f  (nombre de 

b i t s  de redondance)  

- du t y p e  des m a n i p u l a t i o n s  e f f e c t u é e s  p a r  l e  

m i c rop rocesseu r  s u r  l ' i n f o r m a t i o n .  

Le décodeur v é r i f i e  l ' a p p a r t e n a n c e  du v e c t e u r  de s o r t i e  codé au 

code a t t endu ,  il t ransme t  une s o r t i e  décodée $ ou déconnec te  l ' u n i t é  
A 

mic rop rocesseu r  e t  impose un  v e c t e u r  s é c u r i t é  S, p rédé te rm iné .  

* ASPECT SECURITE. 

L ' a s p e c t  s é c u r i t é  e s t  i c i  t o u t  a u s s i  i m p o r t a n t ,  codage e t  

décodage d o i v e n t  ê t r e  e f f e c t u é s  de f a ç o n  s é c u r i t a i r e  en r e l a t i o n  avec 

l ' o b j e c t i f  de s é c u r i t é  v i s é .  

Toute d é f a i l l a n c e  du  décodeur  e t  d u  codeur ,  d o i t  c o n d u i r e  a l a  

g é n é r a t i o n  du v e c t e u r  de s o r t i e  s é c u r i t a i r e  S,. 

1.3) TEST COHPORTENENTAL (REF.6). 

* PRINCIPE GENERAL. 

Ces t e s t s  s o n t  basés s u r  l ' o b s e r v a t i o n  de l a  bonne e x é c u t i o n  

des i n s t r u c t i o n s  é l é m e n t a i r e s  l o g i q u e s ,  a r i t h m é t i q u e s  e t  de 

m a n i p u l a t i o n  de données du m i c r o p r o c e s s e u r .  



Le résultat d e  l'observation doit permettre d e  générer u n e  

information exploitable d e  l'extérieur (exemple typique du signal d e  

chien d e  garde) et rendant compte du résultat d e s  tests efffectués. 

On peut examiner plus particuliérement une d e  ces méthodes, 

celle ci donnera lieu, au dernier chapitre, A l'analyse plus détaillée 

d e  son contrôleur (REF.5). 

L a  méthode utilise pour tester l e  microprocesseur deux 

principes : 

- l a  mesure d e  la durée d'exécution du logiciel 

d'application 

- la réponse des instructions élémentaires A d e s  

stimulations dkterministes (REF.7). O 

L'ensemble des résultats est traduit par un signal appelé 

signal équitemps, généré en permanence et dont les caractéristiques 

dynamiques sont les suivantes : 

. - fréquence fixe, f, 
- rapport cyclique, r = 1 / 2 .  

f, et r traduisent le bon fonctionnement du microprocesseur si 

les valeurs constatées sur ces deux paramétres sont ceiles prbvues 

(REF. 8). 

L'architecture avec le contrôleur est donnée figure 1.3.  

- r - + ~eits 
d 

Contrôleur 
E S u -  

Fig. 1.3 
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* ASPECTS FONCTIONNELS DU CONTROLEUR. 

L e  t r a v a i l  du c o n t r ô l e u r  e s t  l i é  A l a  n a t u r e  d e  l ' i n f o r m a t i o n ,  

aux c a r a c t é r i s t i q u e s  A t r a i t e r ;  d a n s  n o t r e  c a s ,  il s ' a g i t  de v é r i f i e r  

l a  f r é q u e n c e  e t  l e  r a p p o r t  c y c l i q u e  d ' u n  s i g n a l .  L e s  v a l e u r s  de  c e s  

deux p a r a m é t r e s  c o n d i t i o n n e n t  l a  v a l i d a t i o n  d u  v e c t e u r  d e  s o r t i e  d u  

m i c r o p r o c e s s e u r  s o u s  t e s t .  

Il va  d e  s o i  q u e  p l u s  l ' i n f o r m a t i o n  e s t  s i m p l e ,  p l u s  l e  

c o n t r ô l e u r  s e r a  s i m p l e  d a n s  sa s t r u c t u r e .  

* ASPECT SECURITE. 

L e  c o n t r ô l e u r  d o i t  e f f e c t u é  son t r a v a i l  d ' a n a l y s e  de  f a ç o n  s û r e  

e t  a s s u r e r  que l e  s i g n a l  d e  s o r t i e  s é c u r i t a i r e  SS e s t  e f f e c t i v e m e n t  

imposé  au  p r o c e s s u s  l o r s q u ' u n e  d é f a i l l a n c e  en s o n  s e i n  r i s q u e  d ' a l t é r 2 r  

s a  c a p a c i t o  de c o n t r ô l e .  

1 .4)  CAHIER DES CHARGES D'UN CONTROLEUR. 

Chacune des  mé thodes  n é c e s s i t e  l a  p r é s e n c e  d ' u n e  c i r c u i t e r i e  

annexe,  au demeuran t  s i m p l e  p a r  r a p p o r t  A l a  c o m p l e x i t é  d u  

m i c r o p r o c e s s e u r ,  p o u r  e f f e c t u e r  l ' o p é r a t i o n  de  d é c o n n e c t i o n  de c e l u i  c i  

s ' i l  e s t  d é f a i l l a n t  e t  a s s u r e r  a i n s i  l a  m i s e  en s é c u r i t e  du  p r o c e s s u s .  

Il n ' e s t  p a s  e n v i s a g e a b l e ,  p o u r  l ' i n s t a n t ,  de  s e  p a s s e r  de c e s  

c i r c u i t s  d e  c o n t r ô l e  e x t é r i e u r s  a u  m i c r o p r o c e s s e u r .  

Nous a l l o n s  r é s u m e r  l ' e n s e m b l e  des  p o i n t s  d é f i n i s  dans  l e s  

exemp les  de  c o n t r ô l e u r s  e x a m i n é s .  



1 . 4 . 1 )  ASPECTS FONCTIONNELS. 

Un c o n t r ô l e u r  a s s u r e  un c e r t a i n  nombre de t â c h e s  don t  quelques 

unes s o n t  d i r e c t e m e n t  l i é e s  A l a  n a t u r e  de l a  méthode de d é t e c t i o n  

adoptée.  

- E x t r a c t i o n  de 1  ' i n f o r m a t i o n  

Le  c o n t r ô l e u r  appréhende l e  v e c t e u r  de s o r t i e  de l ' u n i t é  SOUS 

t e s t  e t  met en fo rme l ' i n f o r m a t i o n  s u s c e p t i b l e  de c o n t e n i r  l e  d é f a u t .  

- T r a i t e m e n t  

Le t r a i t e m e n t  c o n s i s t e  A e f f e c t u e r  une d i s c r i m i n a t i o n  s imp le ,  

de t y p e  b i n a i r e  : panne d é t e c t é e  ou bon f onc t i onnnemen t ,  

é v e n t u e l l e m e n t ,  ce  t r a i t e m e n t  peu t  ê t r e  p l u s  complexe dans l e  cas de 

redondances d ' o r d r e  s u p é r i e u r  A 2 ( l o c a l i s a t i o n  de l ' u n i t é  

d é f a i l l a n t e ) .  

- Ac t ionnement  des s o r t i e s  

L ' i n f o r m a t i o n  b i n a i r e  c o n d i t i o n n e  l a  t r a n s m i s s i o n  du v e c t e u r  de 

s o r t i e  i s s u  du  p rocesseu r  ou au c o n t r a i r e  impose un v e c t e u r  de s o r t i e  

p r é d é t e r m i n é  e t  s é c u r i t a i r e  Ss p o s i t i o n n a n t  l e  p rocessus  dans un é t a t  

non dangereux pour  son env i ronnement .  

- A u t r e s  

Des f o n c t i o n s  annexes peuven t  ê t r e  c réées  t e l l e s  que : 

- l a  g é n é r a t i o n  d ' a l a r m e s  

- l a  mémor i sa t i on  des d é f a i l l a n c e s  en. .vue d ' une  

ma in tenance  p l u s  r a p i d e  

- l a  commutat ion v e r s  des u n i t é s  en a t t e n t e .  

- e tc . . .  



1.4.2)  ASPECT SECUHITE. 

Le r e p o r t  d ' u n e  p a r t i e  de l a  s é c u r i t é  de l ' ensemble  s u r  l e  

c o n t r ô l e u r  implique que c e l u i  c i  possède une haute  s û r e t é  de 

fonct ionnement ,  l ' a p p a r i t i o n  de  d é f a i l l a n c e s  d o i t  ê t r e  m a i t r i s é e  

correc tement .  Nous pouvons examiner l e s  conséquences de c e s  

d é f a i l l a n c e s  s u r  l e  p rocessus  l o r s q u ' e l l e s  a p p a r a i s s e n t  s u r  l e  

p rocesseur  e t / o u  s u r  l e  c o n t r ô l e u r .  

* Processeur  D é f a i l l a n t  - ~ o n t r Ô ! e u r  non D é f a i l l a n t  

L'évènement e s t  n a t u r e l  e t  non dangereux,  l e  c o n t r ô l e u r  prend 

l e  p rocessus  en charge  par  l ' i n t e r m é d i a i r e  d u  vec teu r  s é c u r i t é  . 

* Processeur  non D é f a i l l a n t  - Contrô leur  D é f a i l l a n t  l 

1 

Si aucune p récau t ion  n ' e s t  p r i s e  s u r  c e  c o n t r ô l e u r ,  i l  peut 

a p p a r a i t r e  : . 
- une a l t b r a t i o n ,  par c e  c o n t r ô l e u r  d é f a i l l a n t ,  du . 

vec teu r  i s s u  d u  p r o c e s s e u r ;  l e  processus  n ' e s t  p l u s  m a i t r i s é .  

- l e  vec teu r  de s o r t i e  d u  processeur  n ' e s t  pas 

a l t e r é ,  mais l o r s q u ' u n e  d é f a i l l a n c e  l ' a f f e c t e r a ,  i l  s e  peut que l e  

c o n t r ô l e u r  ne s a i t  pas a l o r s  en mesure de l a  d é t e c t e r ,  l a  s i t u a t i o n  

dev iendra  dangereuse (panne l a t e n t e  sur  l e  c o n t r ô l e u r ) .  

* Processeur  Déf a i  1  l a n t  - Cont rô leu r  Déf a i  1  l a n t  

Cet é t a t  d u  systéme f a i t  s u i t e  A une panne l a t e n t e  du 1 
c o n t r ô l e u r  o u  d u  p rocesseur .  La s i t u a t i o n  e s t  dangereuse dans l a  mesure 1 
oh i l  n ' e x i s t e  p l u s  de moyen de c o n t r ô l e r  l e  p rocessus .  

I l  a p p a r a i t  que l a  s é c u r i t é  r epose  s u r  l a  concept ion  du 

c o n t r 6 l e u r  ( m a i t r i s e  des  conséquences d e s  d é f a i l i a n c e s )  mais a u s s i  su r  l 
l e  fonc t ionne l  p u i s q u ' i l  f a u t  c o n n a i t r e  t o u s  l e s  d é f a u t s  que peut l 
génére r  l e  processeur  en panne. i 



1.5) CONCLUSION. 

Le c o n t r ô l e u r  c o n s t i t u e  en l u i  même un  m a i l l o n  i m p o r t a n t  pour  

l a  s é c u r i t é  du p rocessus .  

Q u e l l e  que s o i t  l a  s o l u t i o n  r e t e n u e  pou r  t e s t e r  l e  p rocesseu r ,  

il e s t  n é c e s s a i r e  d ' a v o i r  en f i n  de c h a i n e  un é lément  de c o n t r Q i e  e t  de 

d é c i s i o n  indépendant .  

La  c o n c e p t i o n  des c o n t r ô l e u r s  d o i t  f a i r e  l ' o b j e t  d ' u n  s o i n  t o u t  

p a r t i c u l i e r  : aspec t  s é c u r i t é .  

Il e s t  d i f f i c i 4 e m e n t  e n v i s a g e a b l e  d ' a p p l i q u e r  A c e t t e  f o n c t i o n  

l e s  t e c h n i q u e s  de t e s t  compor tementa l  ou  de redondance. Eapécher 

l ' a p p a r i t i o n  des pannes n ' é t a n t  pas  p o s s i b l e ,  l a  s o l u t i o n  c o n s i s t e  

a l o r s  A l e s  p r e n d r e  en c o n s i d é r a t i o n  dans l a  c o n c e p t i o n .  

L ' a p p a r i t i o n  - d ' u n e  d é f a i l l a n c e  d o i t  ê t r e  a u t o d é t e c t é e  e t  

c o n d u i r e  i n v a r i a b l e m e n t  l e  p o i n t  de f o n c t i o n n e m e n t  du c o n t r ô l e u r  v e r s  

un d t a t  u n i q u e  co r respondan t  A l ' é t a t  de s é c u r i t é  a imposer  au  

p rocessus .  

C e t t e  démarche p a r f a i t e m e n t  d é t e r m i n i s t e  c o n d u i t  A 

1 ' é l a b o r a t i o n  de c o n t r 6 l e u r s  s û r s ,  e l  l e  e s t  synonyme de s é c u r i t é  

i n t r i n s é q u e  e t ,  c ' e s t  v e r s  ce  gen re  d ' app roche  que nous a l l o n s  o r i e n t e r  

l a  s u i t e  de c e  r a p p o r t .  



INTRODUCTION 

N o t r e  b u t  e s t  l a  c o n c e p t i o n  de c o n t r ô l e u r s  s a t i s f a i s a n t  un 

c a h i e r  des  cha rges  f o n c t i o n n e l  donné t o u t  en essayan t  d ' a t t e i n d r e  une 

s é c u r i t é  de  f o n c t i o n n e m e n t  q u a l i f i a b l e  d ' " a b s o l u e " .  

L a  s é c u r i t é  d i t e  a b s o l u e  e s t  dé jA  a t t e i n t e  couramment s u r  l e s  

systkmes f e r r o v i a i r e s ,  p a r  exemple,  en f a i s a n t  appe l  4 des composants 

é l e c t r i q u e s  e t  é l e c t r o n i q u e s  d i s c r e t s  connus de f a ç o n  e x h a u s t i v e  e t  

assemblés s e l o n  des r e g l e s  q u i  s o n t  devenues des r é g l e s  de l ' a r t .  

C e t t e  c o n c e p t i o n  e s t - e l l e  enco re  adap tée  aux systkmes 

m i c r o i n f o r m a t i s é s  4 c o n t r o l e r  ? 

Nous nous p roposons  d ' é t u d i e r  l e s  pe r f o rmances  de c o n t r ô l e u r s  

conçus a u t o u r  de c i r c u i t s  l o g i q u e s  i n t é g r é s  s i m p l e s  q u i  semblent  p l u s  

homogénes A l a  t e c h n o l o g i e  des m ic rop rocesseu rs .  

Dans c e  c h a p i t r e ,  nous examinons que lques  p o i n t s  i m p o r t a n t s  q u i  

a g i s s e n t  s u r  l a  c o n c e p t i o n  de c o n t r ô l e u r s  de s é c u r i t é  sur  des bases 

d é t e r m i n i s t e s .  

D'une p a r t  l e  p r i n c i p e  de s é c u r i t é  i n t r i n s k q u e  e s t  d é f i n i ,  

a i n s i  que l a  man ié re  avec l a q u e l l e  il e s t  a p p l i q u é  a c t u e l l e m e n t  ,meme 

dans l e s  r é a l i s a t i o n s  l e s  p l u s  r é c e n t e s ,  p u i s  A ce n i v e a u  nous 

i n t r o d u i s o n s  l e s  c i r c u i t s  i n t é g r é s  l o g i q u e s  pour  en é v a l u e r  l e s  

avantages.  

D ' a u t r e  p a r t ,  en r e p l a ç a n t  l e  c o n t r ô l e u r  dans son c o n t e x t e ,  

e n t r e  l e  m i c r o p r o c e s s e u r  e t  l e s  a c t i o n n e u r s ,  nous  examinons l e s  

c o n t r a i n t e s  A r e s p e c t e r  pou r  s ' a s s u r e r  de l a  v a l i d i t 4  des i n f o r m a t i o n s  

reçues ,  t r a i t é e s  e t  géndrées.  



C O N C E P T I O N  D E T E R H I N I S T E .  

Au c o n t r a i r e  d ' u n e  s é c u r i t é  basée un iquement  su r  l a  f i a b i l i t é  

de c o n s t i t u a n t s  c h o i s i s  e t  de l a  c o n f i a n c e  que l ' o n  peu t  l e u r  acco rde r ,  

l a  s é c u r i t é  i n t r i n s h q u e  a  une base p a r f a i t e m e n t  d é t e r m i n i s t e .  

Un ensemble ou un sous ensemble répond  aux p r i n c i p e s  

d é t e r m i n i s t e s ,  s ' i . 1  e s t  connu de f a ç o n  e x h a u s t i v e  dans t o u t e s  ses 

r é a c t i o n s  q u ' e l l e s  s o i e n t  no rma les  ou i n d u i t e s  p a r  des d é f a i l l a n c e s  e t ,  

que ces  r P a c t i o n s  ne  c o n d u i s e n t  pas  A un ou des événements j ugés  

dangereux ( R E F . 9 ) .  

1 1 . 1 )  S E C U R I T E  P O S I T I V E  - Ç E C U R I T E  I N T R I N S E C l U E .  

- 
Un systéme peu t  ê t r e  q u a l i f i é  de systéme de s é c u r i t é ,  s i  t o u t  

événement anormal don t  il e s t  l e  s i é g e  p rovoque  une r é a c t i o n  s a i n e  

( é t a t  de s é c u r i t é ) .  Le systéme e s t  a l o r s  moins p e r m i s s i f  qu ' en  bon 

f onc t i onnemen t .  

Pour p a r v e n i r  A c e c i ,  on p e u t  a p p l i q u e r  l e  p r i n c i p e  de l a  

s é c u r i t é  p o s i t i v e  ob l ' é t a t  d e  s é c u r i t é  co r respond  A l ' é t a t  de p l u s  

basse é n e r g i e  du  systéme (REF.101. 

Par exemple,  pou r  un v é h i c u l e  t e r r e s t r e  c e t  é t a t  co r respond  A 

l ' a r r ê t  su r  un t e r r a i n  p l a t ,  moteur  coupé. 

Les i n f o r m a t i o n s  t r a n s i t a n t  dans une c h a i n e  conçue en s é c u r i t é  

p o s i t i v e  s o n t  du  t y p e  b i n a i r e  : 

- absence d ' é n e r g i e  = i n f o r m a t i o n  O 

- p résence  d ' é n e r g i e  = i n f o r m a t i o n  1 

L ' a p p l i c a t i o n  de c e  concep t  passe p a r  l a  c o n c e p t i o n  de c i r c u i t s  

consommant de l ' é n e r g i e  . 



Le concept de sécurité intrinséque, plus large quant aux moyens 

d'aboutir a un systéme de sécurité lui est préféré. 
La conception d'un circuit en sécurité intrinséque repose sur 

la notion de schéma. Un agencement particulier des composants 

élémentaires permet d'aboutir a c e  qu'en cas de panne (quelle qu'elle 

soit) les sorties tendent toujours vers l'état de sécurité. 

11.21 CONCEPTION EN SECURITE INTRINSEQUE. 

Pour aboutir, il est nécessaire d'avoir une connaissance trés 

poussée des composants utilisés et donc d'en déterminer les modes de 

pannes possibles mais aussi les modes de pannes impossibles sur 

lesquels pourra s'appuyer la conception. 

Une étude de sécurité consiste alors A appliquer A la 

circuiterie toutes les défaillances possibles et A vérifier que les 

sorties tendent en-toutes circonstances vers l'état de sécurité défini. 

On imagine aisément qu'il n'est pas possible de réaliser de 

cette maniére et brutalement des fonctions de grande importance. Par 

contre ceci est parfaitement envisageable pour des fonctions 

élémentaires binaires qui aprés assemblage selon des régles rigoureuses 

aboutiront a des fonctions logiques complexes et sécuritaires. 

Actuellement, cette démarche est encore couramment utilisée et 

i l  faut reconnaitre qu'elle est d'une sûreté que l'on peut qualifier 

d'absolue. Cependant, ce type de réalisation souffre de par nature de 

quelques inconvénients : 

- encombrement : 
malgré l'utilisation de circuits du type a montage de surface, 

la réalisation de fonctions d'une certaine cornplexit4 prend encore 

beaucoup trop de place, il faut en effet recrber chaque porte logique 

comprenant en particulier des transformateurs inhérents A cette 

conception, ceci ne fait qu'accroitre la disproportion, on imagine 

alors difficilement un ~icroprocesseur construit selon cette technique. 



- s u i v i  des composants  : 

il e s t  n é c e s s a i r e  de s ' a s s u r e r  que l e s  composants u t i l i s é s  

posséden t  l e s  mêmes c a r a c t é r i s t i q u e s  de pannes e t  qu 'un  changement de 

c o n s t r u c t e u r  ou de p r o c e s s u s  de f a b r i c a t i o n  ne  l e s  a  pas m o d i f i é e s ,  l a  

r e f o n t e  des schémas s e r a i t  a l o r s  A p r é v o i r .  

- f a i b l e s  p e r f o r m a n c e s  dynamiques 

- é c a r t  de g é n é r a t i o n  t r é s  i m p o r t a n t  avec l e s  m i c rop roces -  

s e u r s  

11 semble donc i n t é r e s s a n t  de t r o u v e r  d ' a u t r e s  moyens pou r  

a b o u t i r  A l a  c o n c e p t i o n  de c o n t r ô l e u r s  en s é c u r i t é  i n t r i n s é q u e . s a n s  l e s  

i n c o n v é n i e n t s  ment ionnés  (REF.11)'. 

Les c r i t é r e s  de c h o i x  s o n t  l e s  s u i v a n t s  : 

- t e c h n o l o g i e  p l u s  r é c e n t e  

- f a i b l e  encombrement e t  f a i b l e  consomtnation p a r  r a p p o r t  

aux f o n c t i o n s  r é a l i s é e s  

- r e l a t i v e  indépendance  des modes de pannes p a r  r a p p o r t  

aux c o n s t r u c t e u r s  e t  aux f i l i é r e s  de f a b r i c a t i o n  

- c o m p l e x i t é  su f f i sammen t  f a i b l e  pou r  appréhender  t o u s  l e s  

modes de pannes f a c i l e m e n t .  

Le c h o i x  s ' e s t  p o r t é  n a t u r e l l e m e n t  s u r  l e s  c i r c u i t s  i n t é g r é s  

l o g i q u e s  A t r é s  f a i b l e  n i v e a u  d ' i n t é g r a t i o n  que s o n t  l e s  SSI e t  l e s  HSI 

( s m a l l  s c a l e  i n t e g r a t i o n ,  medium s c a l e  i n t e g r a t i o n ) .  



11.3) CIRCUITS S S I  ET M S I .  

Ces c i r c u i t s  connus depu is  l e s  années s o i x a n t e  e x i s t e n t  dans de 

t r é s  nombreuses t e c h n o l o g i e s  e t  f o n t  d ' a i l l e u r s  encore l ' o b j e t  

d ' a m é l i o r a t i o n s  des performances : f i a b i l i t é , c o n s o m m a t i o n ,  r a p i d i t é . . . .  

L ' i n t é g r a t i o n  e s t  t r é s  f a i b l e ,  de quelques p o r t e s  A quelques 

d i z a i n e s  de p o r t e s  é lémen ta i res  par  c i r c u i t  i n t é g r é  (REF.12). L ' ana lyse  

du fonct ionnement  e t  des pannes q u i  peuvent s u r v e n i r  e s t  encore, de ce 

f a i t ,  r e l a t i v e m e n t  a isée.  

La m o d é l i s a t i o n  que nous avons adoptée se s i t u e  au n i v e a u  de l a  

p o r t e  l o g i q u e  é l é m e n t a i r e  : p o r t e s  OU, ET, NON, etc.... Dans l ' a n a l y s e  

que nous f a i s o n s  une f o n c t i o n  quelconque p r i s e  dans l ' é v e n t a i l  

d i s p o n i b l e  e s t  décomposée en p o r t e s  é lémen ta i res  r e l i é e s  (Annexe 1 ) .  

Un des i n c o n v é n i e n t s  de ces c i r c u i t s  v i e n t  d'une connect ique 

i m p o r t a n t e  (soudures)  e t  on c o n s t a t e  que l a  p l u s p a r t  des pannes 

p rov iennen t  e f f e c t i v e m e n t  de l a ,  e l l e s  s e r o n t  p r i s e s  en compte dans l a  

s é c u r i t é :  n o t r e  p r i n c i p a l  souc is .  Le probléme de l a  d i s p o n i b i l i t é  sera  

r é s o l u  d'une p a r t  en concevant des c o n t r ô l e u r s  l e s  p l u s  s imp les  

p o s s i b l e s  e t  d ' a u t r e  p a r t  g râce A une r e l a t i v e  indépendance des dé fau ts  - 
par  r a p p o r t  a l a  t e c h n o l o g i e  par  1  ' emplo i  éven tue l  de c i r c u i t s  

i n t é g r é s  pe rsonna l i sés  îcustom ou semi-curtom). 

11.3.1) DEFAUTS SUR LES PORTES (REF.13). 

Le n i veau  de m o d é l i s a t i o n  a  é t é  c h o i s i  en f a i s a n t  a b s t r a c t i o n ,  

dans l a  mesure du p o s s i b l e ,  de l a  t echno log ie .  

Niveau O : Le b o i t i e r  avec ses en t rées  e t  ses s o r t i e s .  

Niveau 1  : Il e s t  c o n s t i t u é  de p l u s i e u r s  f o n c t i o n s  i d e n t i q u e s  q u i  

c a r a c t é r i s e n t  l e  b o i t i e r  ( comb ina to i re  complexe, séquent ie l . . . ) .  

N iveau 2 : P o r t e s  l o g i q u e s  r e l i é e s  r é a l i s a n t  l a  f o n c t i o n .  

N iveau 3 : La f o n c t i o n  e s t  d é c r i t e  I l ' a i d e  de composants élémen- 

t a i r e s  ( t r a n s i s t o r s ,  - rés i s tances ,  etc...) 



Niveaü O 

Niveau 1 

1 CLK RESET Q 1 



Les  d é f a i l l a n c e s  p r i s e s  en c o n s i d é r a t i o n  s o n t  l e s  s u i v a n t e s  : 

Une panne p h y s i q u e  peu t  ê t r e  d é t e r m i n é e  A p a r t i r  du n i v e a u  3,  

ses conséquences s o n t  modé l i sées  au  n i v e a u  2. 

Exemple : N i v e a u  3 --) o u v e r t u r e  du c o l l e c t e u r  d ' u n  t r a n s i s t o r  

N i v e a u  2 - - >  c o l l a g e  de l a  s o r t i e  A l a  v a l e u r  O 

Un g rand  nombre de pannes au n i v e a u  3 provoque des conséquences 

i d e n t i q u e s  vu  du n i v e a u  2 e t  donc, pour  l ' u t i l i s a t e u r ,  l e  d é t a i l  du  

n i v e a u  3 n ' a p p o r t e r a  pas  de p r é c i s i o n s  i n t é r e s s a n t e s .  

Une p o r t e  l o g i q u e  e s t  c o n s i d é r é e  comme un é lément  i s o l h  

géographiquement  e t  nous ne p r e n d r o n s  pas en compte l e s  d é f a i l l a n c e s  de 

t y p e  c o u r t - c i r c u i t  e n t r e  composants i n t e r n e s  de deus p o r t e s  

d i f f é r e n t e s .  Les s e u l e s  d é f a i l l a n c e s  l e s  m e t t a n t  en l i a i s o n  o n t  pour  

o r i g i n e  l e s  connex ions  e x t é r i e u r e s  de ces  p o r t e s  : e n t r é e s ,  s o r t i e s  . 
Chaque t e c h n o l o g i e  posséde, b i e n  en tendu ,  des t y p e s  de panne 

p a r t i c u l i e r s  mais ,  en c o n s i d é r a n t  une m o d é l i s a t i o n . a u  n i v e a u  2, on 

p e u t  en f a i r e  a b s t r a c t i o n  e t  r e n d r e  l ' é t u d e  t r e s  géné ra l e .  

Les d é f a u t s  c o n s t a t é s  au n i v e a u  d ' u n e  p o r t e  é l é m e n t a i r e  s o n t  

l e s  s u i v a n t s  : 

* l e s  c o l l a g e s  de s o r t i e  A O ou  1 

* l e s  c o l l a g e s  o u v e r t s  : s o r t i e  é q u i v a l e n t e  A une h a u t e  

impédance 

* l e s  r e t a r d s  A l a  montée e t / o u  A l a  descen te  du s i g n a l  de 

s o r t i e  

* l e s  e f f e t s  mémoire 

* l e s  n i v e a u x  douteux en s o r t i e  : t e n s i o n  d é l i v r é e  

compr i se  e n t r e  l e s  s e u i l s  admis du  O e t  du 1 l o g i q u e  

* l e  changement de l a  f o n c t i o n  c o m b i n a t o i r e  normalement 

r e m p l i e  p a r  l a  p a r t e  cons idé rée .  



Ces anomal ies ,  communes 21 t o u t e s  l e s  t e c h n o l o g i e s ,  adme t ten t  

une m o d é l i s a t i o n  l o g i q u e ,  on p e u t  a i n s i  r e c r é e r  un c i r c u i t  nouveau q u i  

e s t  a l o r s  a n a l y s é  pa r  l e s  méthodes c l a s s i q u e s  de d e s c r i p t i o n  des 

c i r c u i t s  b i n a i r e s ,  on obse rve  a i n s i  f a c i l e m e n t  l e  comportement du  

c o n t r 6 l e u r  a f f e c t é  pa r  l a  panne. 

On p rend  également  en c o n s i d é r a t i o n  l e s  pannes m e t t a n t  en j e u  

p l u s i e u r s  p o r t e s  en d i s t i n g u a n t  : 

* l e s  c o u r t s - c i r c u i t s  e n t r e  s o r t i e s  de p o r t e s  

* l e s  e r r e u r s  i n j e c t é e s  p a r  l ' e n t r é e  d é f a i l l a n t e  d ' une  

p o r t e  aux a u t r e s  p o r t e s  q u i  l u i  s o n t  connec tées  

* l e s  r u p t u r e s  de l i a i s o n  e n t r e  p o r t e s  

s 

Ces t r o i s  d e r n i P r e s  pannes s o n t  également  m o d é l i s a b i e s  en 

l o g i q u e ,  

Une d é m o n s t r a t i o n  de s é c u r i t é  d ' u n  c o n t r ô l e u r  u t i l i s a n t  c e s  

c i r c u i t s  c o n s i s t e  donc A a p p l i q u e r  sys témat iquement  au n i v e a u  de chaque 

p o r t e  l ' e n s e m b l e  de ces  d é f a u t s  e t  2I o b s e r v e r  l e s  conséquences-sur  l e  

f onc t i onnemen t .  

La  f a i b l e  c o m p l e x i t é  des c i r c u i t s  SSI e t  de c e r t a i n s  MSI permet  

A p r i o r i  une a n a l y s e  e x h a u s t i v e  des modes de pannes q u i  peuven t  l e s  

a f f e c t e r .  

La r e l a t i v e  indépendance  t e c h n o l o g i q u e  v i s  A v i s  des f a u t e s  

modé l i sées  l a i s s e  p r é s a g e r  qu ' une  f o i s  l a  r b a l i s a t i o n  f i g b e ,  il ne s e r a  

p l u s  o b l i g a t o i r e  de f a i r e  un s u i v i  t r é s  s t r i c t  chez l e  f a b r i c a n t  de 

composants : l e s  f o n c t i o n s  l o g i q u e s  s o n t  s t a b l e s  dans l e u r  schéma, d ' u n  

f a b r i c a n t  h un a u t r e  , l e  remplacement p u r  e t  s i m p l e  des composants p a r  

u n  é q u i v a l e n t  e s t  p o s s i b l e .  



L ' i n t r o d u c t i o n  d e  c e s  c i r c u i t s  d a n s  l a  c o n c e p t i o n  d e  c o n t r ô -  

l e u r s  de s é c u r i t é  va , b i e n  e n t e n d u ,  s ' a c c o m p a g n e r  de p r o b l é m e s  

s p é c i f i q u e s ,  l e  t e s t  en l i g n e  en e s t  u n  e t  il e s t  examiné  dans l e  

c h a p i t r e  s u i v a n t  , d ' a u t r e s ,  l i é s  d i r e c t e m e n t  A l ' e n v i r o n n e m e n t  

i m m P d i a t  du  c o n t r ô l e u r  s o n t  e x a m i n é s  aux p a r a g r a p h e s  s u i v a n t s .  

11 .4)  E N V I R O N N E M E N T  DU C O N T R O L E U R .  

L e  c o n t r ô l e u r  communique avec  l e  ou  l e s  m i c r o p r o c e s s e u r s  q u ' i l  

c a n t r 6 l e  e t  avec  l e s  a c t i o n n e u r s  q u ' i l  a l i m e n t e  d i r e c t e m e n t  o u  

i n d i r e c t e m e n t  s e l o n  l e  r é s u l t a t  du  c o n t r ô l e .  

F i g ,  II. 1. 

I L e  t y p e  d ' i n f o r m a t i o n  q u ' i l  r e ç o i t  e s t  i m p o r t a n t  non s e u l e m e n t  

p o u r  l a  s é c u r i t é  d u  p r o c e s s u s  m a i s ,  é g a l e m e n t ,  p o u r  l a  d b f i n i t i o n  des  

moyens A m e t t r e  e n  o e u v r e  p o u r  s ' a s s u r e r  que  c e  c o n t r ô l e u r  f o n c t i o n n e  

c o r r e c t e m e n t ,  en a c c o r d  avec  l e s  p r i n c i p e s  de  s é c u r i t é  d é f i n i s  en d b b u t  

de c e  c h a p i t r e .  



11.4.1) NATURE D E S  INFORMATIONS. 

Selon  l a  méthode de d é t e c t i o n  r e t e n u e  pou r  l e s  d é f a i l l a n c e s  du 

p rocesseu r ,  l a  n a t u r e  des i n f o r m a t i o n s  r e ç u e s  p a r  l e  c o n t r ô l e u r  e s t  

d i f f é r e n t e  e t  on p e u t  f a i r e  l e  c l assemen t  s u i v a n t  : 

- l e s  i n f o r m a t i o n s  4 c a r a c t é r e  d é t e r m i n i s t e  

- l e s  i n f o r m a t i o n s  h c a r a c t é r e  a l é a t o i r e  

Les  unes e t  l e s  a u t r e s  s o n t  d i r e c t e m e n t  i m p l i q u é e s  dans l a  

man ié re  d ' e n v i s a g e r  i e  c o n t r ô l e u r .  

11.4.1.1) INFORMATIONS D E T E R M I N I S T E S  

Le cas r e p r é s e n t a n t  p a r f a i t e m e n t  une  i n f o r m a t i o n  d é t e r m i n i s t e  
u 

e s t  c e l u i  du s i g n a l  équ i temps ,  c e l u i  c i  e s t  p r é v i s i b l e  : f r é q u e n c e  e t  

r a p p o r t  c y c l i q u e  connus. 

Le  concep teur  c o n n a i t  a l o r s ,  h chaque i n s t a n t  dans son 

c o n t r ô l e u r  l a  f o rme  des s ignaux  é l a b o r é s ,  il p e u t  d é t e r m i n e r  également  

l e s  t r a n s f o r m a t i o n s  engendrées p a r  des  d é f a i l l a n c e s  e t  c o n s t a t e r  

q u ' e l l e s  son t  d é t e c t é e s  ou  non e t ,  en ce  c a s  il c o r r i g e  sa  r é a l i s a t i o n .  

On t r o u v e  également  un bon  exemple d ' i n f o r m a t i o n s  d é t e r m i n i s t e s  

dans l e s  p rocessus  ayan t  un f o n c t i o n n e m e n t  c y c l i q u e ,  l e s  i n f o r m a t i o n s  

se succédent  dans un o r d r e  b i e n  d é f i n i  q u ' i l  e s t  p o s s i b l e  de p r é v o i r  

p a r  c o n s t r u c t i o n .  

A p r i o r i ,  l a  c o n c e p t i o n  de c o n t r ô l e u r s  m a n i p u l a n t  de t e l l e s  

i n f o r m a t i o n s  semble grandement f a c i l i t é e  p a r  l e  c a r a c t é r e  p r é v i s i b l e  de 

c e l l e s  c i  ; e l l e s  s o n t  d i r e c t e m e n t  en accord. avec l e s  p r i n c i p e s  

d é t e r m i n i s t e s .  



1 1 . 4 . 1 . 2 )  INFORMfiTIONS A CARACTERE ALEATOIRE. 

C e t t e  c a r a c t é r i s t i q u e  s 'oppose  aux i n f o r m a t i o n s  p récéden tes .  S i  

l e  p rocessus  é v o l u e  de man ié re  cohé ren te ,  c ' e s t  ce qu ' on  a t t e n d  de l u i ,  

l e s  v e c t e u r s  de s o r t i e  n ' o n t  pas un c a r a c t P r e  c y c l i q u e .  

L e  c o n t r ô l e u r  r e ç o i t  donc un f l o t  d ' i n f o r m a t i o n s  sans l i e n  

d i r e c t  e n t r ' e l l e s  , il e s t  a l o r s  d i f f i c i l e  de p r é v o i r  ce que va ê t r e  

l e  cheminement de c e l l e s  c i  dans sa  c i r c u i t e r i e  e t  é v a l u e r  l ' e f f e t  

d 'une  d é f a i l l a n c e  s u r  l a  t â c h e  de c o n t r ô l e .  

Il se p e u t  que c e r t a i n e s  ne s o i e n t  r é v é l b e s  que pou r  des 

c o n f i g u r a t i o n s  p a r t i c u l i é r e s  du p rocessus  donc, des v e c t e u r s  de s o r t i e  

c o n t r o l é s .  

Des i n f o r m a t i o n s  de ce  gen re  ne  peuvent  ê t r e  man ipu lées  

d i r e c t e m e n t ,  il e s t  n é c e s s a i r e  de l e s  t r a n s f o r m e r  de f a ç o n  A ce  

q u ' e l l e s  a c q u i è r e n t  l e  dé te rm in i sme  q u i  l e s  r e n d  p l u s  f a c i l e s  A 

m a n i p u l e r .  La l o g i q u e  a l t e r n a t i v e  r ésoud  ce prob lème (Cf c h a p . 4 ) .  

Un exemple t y p i q u e  de c o n t r ô l e u r  pouvan t  r e c e v o i r  ce  gen re  
8 

d ' i n f o r m a t i o n s  a l é a t o i r e s  e s t  c e l u i  des compara teurs  ou des v o t e u r s  , - 
l e  con tenu  de l ' i n f o r m a t i o n  n ' a  de sens que pou r  une compara ison e n t r e  

v e c t e u r s  i s s u s  des p r o c e s s e u r s  r edondan t s .  

1 1 . 4 . 2 1  SUPPORT DE L'INFORMATION, 

L ' a s p e c t  p h y s i q u e  de l ' i n f o r m a t i o n  e s t  p a r t i c u l i k r e m e n t  

i m p o r t a n t  pour  l a  c o n f i a n c e  que l ' o n  p e u t  a c c o r d e r  au c o n t r 6 l e u r  en c a s  

de panne. 

On peu t  r e c h e r c h e r  l e  s u p p o r t  l e  p l u s  i n t é r e s s a n t  pou r  

v é h i c u l e r  une i n f o r m a t i o n  A t r a v e r s  un c i r c u i t  avec une s é c u r i t é  

s u f f i s a n t e .  On d i s t i n g u e  a i n s i  e t  e n t r e  a u t r e s  : 

* l a  fo rme s t a t i q u e  

* l a  fo rme é n e r g i s é e  

* l a  fo rme dynamisée 



1 1 . 4 . 2 . 1 )  FORME STATIQUE ( R E F . 1 4 ) .  

C'est une façon simple d e  présenter l'information binaire : 

- le niveau O d e  tension représente l'état repos d e  la variable 

- le niveau 1  représente l'état travail 

Les qualités d e  réaction en c a s  d e  pannes sont médiocres, mime 

pour celles réputées fréquentes (collages, rupture de liaison 

électrique). 

Dans le c a s  de la figure 11.2 , l'titat d e  la sortie S ne permet 

pas d'affirmer si le O est d û  effectivement A la valeur A l'entrke de 

la porte ou A un collage d e  cette sortie A la valeur O. 

La sécurité d e  l'information n'est pas assurée, la f o r m e  

statique ne peut être retenue comme support sûr. 



11.4.2.21 FORME ENERGISEE. 

Ce s u p p o r t  r épond  au  concep t  de s é c u r i t é  p o s i t i v e  e t ,  pou r  

a v o i r  l ' e f f i c a c i t é  r eche rchée ,  l e s  c i r c u i t s  d o i v e n t  consommer l ' é n e r g i e  

v é h i c u l é e  p a r  l e  s i g n a l .  

Les c i r c u i t s  l o g i q u e s  u t i l i s é s  ne consomment pas  s u f f i s a r m e n t ,  

pa r  l e u r s  e n t r é e s  norma les ,  pou r  que c e  s u p p o r t  p u i s s e  é t r e  e f f i c a c e .  

Even tue l l emen t ,  il s e r a i t  p o s s i b l e  d ' e x p l o i t e r  ce c o n c e p t  en s e  

s e r v a n t  des e n t r é e s  d ' a l i m e n t a t i o n  en é n e r g i e  des c i r c u i t s  l o g i q u e s  ou  

enco re  en u t i l i s a n t  des c i r c u i t s  du t y p e  c o l l e c t e u r  o u v e r t  m a i s  c e c i  ne  

p e r m e t t r a i t  pas  enco re  d ' a c c é d e r  aux f o n c t i o n s  complexes e t  

s é c u r i  t a i r e s .  

Il f a u t  donc A p r i o r i  r e j e t e r  c e  s u p p o r t  d ' i n f o r m a t i o n .  

11.4.2.31 FORME DYNAMISEE (REF.14). 

. 
La d y n a m i s a t i o n  de l ' i n f o r m a t i o n  s ' a v é r e  ê t r e  une t e c h n i q u e  

t r é s  commode pou r  d é t e c t e r  immédiatement  des d é f a i l l a n c e s  m a t é r i e l l e s  

su r  des c i r c u i t s  l o g i q u e s .  

E l l e  c o n s i s t e  A a p p l i q u e r  un  codage s i m p l e  ,ou m o d u l a t i o n ,  s u r  

l e s  i n f o r m a t i o n s .  

A chaque é t a t  d ' une  v a r i a b l e  ( O  e t / o u  11, on a s s o c i e  une 

f r é q u e n c e  donnée. La  f i g u r e  11.3 en donne deux exemples.  

ive S i g n a l  modulé 
I 

I 

1  NFORMAT I ON O 1 INFORMATION 1  
I 
I 

C- I n f o r m a t i o n  v é h i c u l é e  



1 On trouve également avec la logique alternative (figure 11.4) 

une forme dynamisée t r é s  structurée : l a  valeur de la variable 

dynamisée est repérée par u n e  horloge. 

Variable 
I 

1 I 
I 

Horloge 
I 

Information 1 
1 
I Information O 
I 

Fig 1 1 . 4  

En provoquant la dynamisation des informations, une plus grande 

I partie d e s  circuits traversés est testée. Si le circuit est conçu pour 

1 tenir compte de cette dynamisation au niveau de chaque fonction 

logique, i l  est facile d e  s'apercevoir d'une défaillance en un point 

quelconque par 1' a b s e nce d e  dynamisation o u  par son incohérence. 

La forme dynamisée c o m m e  support 'd'information sera donc 

retenue dans la suite d e  c e  rapport comme l e  moyen pour aboutir d a n s  la 

conception. 



11.4.2.4)  CONTRAINTES ET L IMITES DE LA DYNAMISATIDN. 

L a  d y n a m i s a t i o n  p e r m e t ,  en c o m p a r a i s o n  avec  l e s  deux a u t r e s  

s u p p o r t s  e t  dans l e  c a s  d e  l ' u t i l i s a t i o n  d e  c i r c u i t s  l o g i q u e s ,  u n e  

d é t e c t i o n  A p r i o r i  p l u s  e f f i c a c e  e t  donc une  s û r e t é  de  l ' i n f o r m a t i o n  e t  

de s e s  m a n i p u l a t i o n s  p l u s  g rande .  

C e r t a i n e s  c o n t r a i n t e s  s o n t  t o u t e f o i s  é v i d e n t e s  : 

* l ' i n f o r m a t i o n  é m i s e  p a r  l a  s o u r c e  d o i t  d é j A  ê t r e  

dynamisée.  En e f f e t ,  l e  m i c r o p r o c e s s e u r  s o u s  c o n t r ô l e  d o i t  a s s u r e r ,  l u i  

même, p a r  l o g i c i e l ,  l a  m i s e  en f o r m e  des  i n f o r m a t i o n s  A d e s t i n a t i o n  d u  

c o n t r ô l e u r .  C e c i  a l o u r d i t  c o n s i d é r a b l e m e n t  s o n  t r a v a i l  dans  l a  mesure  

o h  c ' e s t  un r a f r a i c h i s s e m e n t  p é r i o d i q u e  q u i  c o n s t i t u e  l a  d y n a m i s a t i o n .  

C ' e s t  t o u t e f o i s ,  l e  s e u l  moyen d ' a v o i r  A l ' e n t r é e  d u  c o n t r ô l e u r  d e s  

i n f o r m a t i o n s  a y a n t  u n e  c e r t a i n e  c r é d i b i l i t é .  - 

* l a  d y n a m i s a t i o n  n e  p e u t  p a s  ê t r e  a n a r c h i q u e ,  il e s t  

n é c e s s a i r e  de  t e n i r  compte  de  l a  p é r i o d e  d ' é v o l u t i o n  d u  p r o c e s s u s  : 

- p l u s  l e  p r o c e s s u s  e s t  r a p i d e  e t  p l u s  l a  d y n a m i s a t i o n  d o i t  ê t r e  

de f r é q u e n c e  é l e v é e .  

- l a  f r é q u e n c e  d e  d y n a m i s a t i o n  e s t  u n  m u l t i p l e  d e  l a  f r é q u e n c e  

d ' é v o l u t i o n  d u  p r o c e s s u s  ( s y n c h r o n i s m e ) .  

M a l g r é  c e s  r e m a r q u e s  e t  en e x c l u a n t  l e  codage  ,au  s e n s  

c l a s s i q u e  d u  t e r m e  ( p a r i t é ,  c o d e  k p a r m i  n ,  e t c . . . )  q u i  n ' e n t r e  p a s  

d i r e c t e m e n t  dans n o t r e  p r o p o s ,  l e  s u p p o r t  de l ' i n f o r m a t i o n  que 

c o n s t i t u e  l a  f o r m e  d y n a m i s é e  s e m b l e  ê t r e  l e  moyen l e  p l u s  e f f i c a c e  e t  

l e  p l u s  s i m p l e  p o u r  t r a n s m e t t r e  en s é c u r i t é  des  o r d r e s  de commande 

compte  t e n u  des  d é f a i l l a n c e s  des  c i r c u i t s  m a n i p u l a n t  c e s  i n f o r m a t i o n s .  



11.4.3) FROBLEHE P O S E  P A R  L E S  SORTIES SECURITAIRES. 

Le contrôleur, qui reçoit des informations, doit &galement en 

&mettre vers son environnement. L e  probieme d e  la sûret4 d e  celles ci 

est particulièrement important d a n s  la mesure oh par s a  fonction , i l  

c o n s titue le dernier élément de l a  chaine avant les actionneurs. 

La transmission d'une information f a u s s e  est A juste titre un 

événement catastrophique pour l e  processus. 

Le choix, pour transmettre en sécuritk des signaux compte tenu 

d e s  remarques d e s  paragraphes prkcédents, est restreint : 

utilisation d e  la dynamisation. 

Deux c a s  s e  présentent a l o r s  : 

* l e  récepteur connecté A la suite d u  contr8ieur peut etre 

alimenté par d e s  informations dynamisées et la solution est immédiate, 

* le récepteu'r ne peut receqoir q u e  des informations d e  

t y p e  statique binaire "tout ou r i e n "  et dans c e  c a s ?  i l  est nécessaire 

de procéder A la conversion par des circuits classiques de sécurité 

intrinséque, les circuits logiques intégres &tant incapables de 

manipuler de façon sécuritaire d e s  signaux statiques. 

Un exemple de schkma d e  convertisseur est donné figure 11.5. 

contrôleur A Transformàteur Redresseur Filtrage Statique 

Amplificateur selectif 
de securite 

* 
Sortie 

# J L # 

Fig 11.5 

issue du . , Securitaire 

. 
A 
7- 

rn J 

- *  t 



11.5) DETECTION DES DEFAUTS. 

On a p p e l l e r a  d e f a u t ,  l ' a l t é r a t i o n ,  p a r  une d é f a i l l a n c e ,  d ' une  

i n +  o r m a t i o n  l o c a l i s é e  dans l e  c o n t r ô l e u r .  

La c o n c e p t i o n  en s é c u r i t é  i n t r i n s é q u e  impose au  c i r c u i t  q u ' i l  

p renne  l ' é t a t  de s é c u r i t é  d é f i n i  pou r  l u i  s ' i l  n ' e s t  p l u s  en mesure , 
s u i t e  B une d é f a i l l a n c e  m a t é r i e l l e  q u i  l ' a f f e c t e ,  de r e m p l i r  

c o r r e c t e m e n t  sa f o n c t i o n .  

Lo r squ 'une  d é f a i l l a n c e  a p p a r a i t ,  il e s t  n é c e s s a i r e  d ' o b t e n i r  e t  

de v é r i f i e r  que : 

* s o i t  e l l e  e s t  d é t e c t é e  e t  l e  c o n t r 8 i e u r  p rend  l ' é t a t  de  

e é c u r i  t é .  

* s o i t  e l l e  n ' e s t  pas  d é t e c t é e  (on  p a r l e  a l o r s  de  panne 

l a t e n t e )  mais,  e l l e  n ' a l t é r e  pas  l a  s é c u r i t é  ; l a  t â c h e  de c o n t r ô l e  e s t  

t o u j o u r s  r e m p l i e  c o r r e c t e m e n t  e t  l a  comb ina i son  avec t o u t e  a u t r e  

d é f a i l l a n c e  a p p a r a i s s a n t  p a r  l a  s u i t e  permet  également  de r e s p e c t e r  l a  

s é c u r i t é  ( p r i s e  de l ' é t a t  de s é c u r i t é ) .  

On c o n ç o i t  que l a  p r e m i é r e  s i t u a t i o n  e s t  p l u s  s a t i s f a i s a n t e  s i  

l e  nombre de pannes s u s c e p t i b l e s  de se p r o d u i r e  e s t  i m p o r t a n t .  

Au n i v e a u  de l a  démarche A adop te r ,  il e s t  n é c e s s a i r e  d ' exam ine r  

deux p o i n t s  pour  a b o u t i r  A l a  d é t e c t i o n  des d é f a i l l a n c e s  a 

- p rovoque r  l ' a p p a r i t i o n  d ' u n  d é f a u t  m e t t a n t  en év i dence  

une d é f a i l l a n c e  ( p a r  d é f i n i t i o n  m a t é r i e l l e ) .  

- f a v o r i s e r  l a  p r o p a g a t i o n  de c e  d é f a u t  s u r  l e s  c i r c u i t s  

en a v a l  pour  que l a  s o r t i e  e f f e c t i v e  d u  c o n t r ô l e u r  p u i s s e  p r e n d r e  

l ' é t a t  de s é c u r i t é .  S i  l e  d é f a u t  e s t  "absorbé"  en un e n d r o i t  que lconque  

dans l e  c i r c u i t ,  l a  panne e s t  d i t e  * l a t e n t e n  e t  donc p o t e n t i e l l e m e n t  

dangereuse, 



11.5.1) MANIFESTATION D'UN DEFAUT EN LOGIQUE SECURITAIRE CLASSIQUE. 

Ce t y p e  de c o n c e p t i o n  e s t  basé s u r  l a  r é a l i s a t i o n  de p o r t e s  

l o g i q u e s  s é c u r i t a i r e s  q u i ,  assemblées e n t r e  e l l e s ,  r é a l i s e n t  une 

f o n c t i o n  complexe. 

Chaque p o r t e  e s t  conçue de  man ié re  A ce  que t o u t e  d é f a i l l a n c e  

p r o d u i s e  un d é f a u t  "or ienté1 ' ,  p a r  exemple une s o r t i e  f i g é e  A l ' é t a t  0, 

on v é r i f i e  c e c i  p a r  une d é m o n s t r a t i o n  de s é c u r i t é .  

La m o d é l i s a t i o n  des d é f a i l l a n c e s  é t a n t  u n i q u e  e t  chaque s o r t i e  

de p o r t e  a c c e s s i b l e ,  l a  c o n c e p t i o n  des  f o n c t i o n s  complexes e s t  

f a c i l i t é e .  

11.5.2) HANIFESTATIDN D ' U N  DEFAUT EN LOGIQUE INTEGREE. 

En l o g i q u e  i n t e g r é e ,  l e  concep teu r  n e  d i s p o s e  que de p o r t e s  

norma les ,  non s é c u r i t a i r e s  e t ,  de p l u s ,  non t o u j o u r s  d i r e c t e m e n t  

a c c e s s i b l e s  ( cas  des f o n c t i o n s  complexes i n t é g r é e s ) ,  

Lo r squ 'une  d é f a i l l a n c e  s e  m a n i f e s t e ,  l e  d é f a u t  p r o d u i t  p e u t  se 

p t b s e n t e r  sous d i v e r s e s  formes ( c o l l a g e  A O ou  l , e t c . . . )  sau f  s i  l e  

c i r c u i t  e s t  en l o g i q u e  a l t e r n a t i v e  (Cf § I V , l ) .  

On c o n ç o i t  sans d i f f i c u l t é  que l a  p r o p a g a t i o n  de d é f a u t s  non 

o r i e n t é s  e s t  p l u s  p rob léma t i que .  

11.5.3) PROPAGATION DES DEFAUTS (REF.15). 

Ce paragraphe  ne p r é t e n d  pas  r é s o u d r e  l e  p rob léme de l a  

p r o p a g a t i o n  des d é f a u t s  A t r a v e r s  une s t r u c t u r e  l o g i q u e  d ' a u t a n t  p l u s  

q u ' i l  n ' e x i s t e  pas de r e g l e s  g é n é r a l e s  pou r  l e s  d é f a u t s  non o r i e n t é s ,  

il p r é s e n t e  s imp lement  l e s  p rob lémes  r e n c o n t r é s  en f o n c t i o n  de l a  

s t r u c t u r e  des assemblages. 



L o r s q u ' o n  r e p r é s e n t e  un c i r c u i t  sous  f o r m e  de noeuds e t  de 

l i g n e s  ( R E F . l S ) ,  on p e u t  d i s t i n g u e r  t r o i s  t y p e s  de c o n f i g u r a t i o n s  : 

* l a  c o n f i g u r a t i o n  s é r i e  : 

E n t r é e  -rOl a b 
-O - , 3 S o r t i e  

S i  chaque noeud (QI e s t  r é c e p t i f  h un d é f a u t  p r o d u i t  p a r  l e  %, 

noeud amont, l e  d é f a u t  e s t  f a c i l e m e n t  propagé.  

Le  d e r n i e r  noeud a v a n t  l a  s o r t i e  d o i t  ê t r e  conçu d e  maniPre 

A n e  p r o d u i r e  une s o r t i e  dynamisée que dans des c o n d i t i o n s  b i e n  f i g é e s  

de ses  e n t r é e s  ( s i n o n  l e  p r o b l é m e  n ' a  pas de s o l u t i o n ) .  

* l a  c o n f i g u r a t i o n  d i v e r g e n t e  : 

S o r t i e  1 

E n t r é e  

S o r t i e  2 

L o r s q u e  l e  c i r c u i t  d i s p o s e  de s o r t i e s  m u l t i p l e s ,  on t r o u v e  

c e t t e  c o n f i g u r a t i o n .  

S i  l e  d é f a u t  a p p a r a i t  en amont de l a  d i v e r g e n c e ,  il e s t  p ropagé  

s u i v a n t  p l u s i e u r s  segments en s é r i e  e t  il s u f f i t  q u ' i l  s o i t  d é t e c t é  

p a r  une o u  p l u s i e u r s  s o r t i e s  p o u r  que l e  p r o b l é m e  s o i t  r é s o l u .  



1 * l a  c o n f i g u r a t i o n  r e c o n v e r g e n t e  : 

Dans c e t t e  c o n f i g u r a t i o n ,  il y a d ' a b o r d  d i v e r g e n c e  p u i s  

convergence  : des i n f o r m a t i o n s  é l a b o r é e s  p a r  deux b ranches  p a r a l l é l e s  

se r ecomb inen t .  

S i  un d é f a u t  a p p a r a i t  en amont de l a  d i v e r g e n c e ,  il e s t  p ropagé  

e t  t r a n s f o r m é  pa r  l e s  b ranches  p a r a l l b l e s  e t  A l ' e n d r o i t  de 

convergence,  il e s t  p o s s i b l e  d ' a v o i r  une compensat ion:  l e  d é f a u t  e s t  

absorbé,  

Lorsque  l e s  s i g n a u x  d ' e n t r é e  s o n t  d é t e r m i s t e s ,  il e s t  p o s s i b l e  

de f a i r e  une s i m u l a t i o n  en i n j e c t a n t  t o u s  l e s  d é f a u t s  en amont de l a  

d i v e r g e n c e  pour  c o n s t a t e r  ou  non l a  d é t e c t i o n .  

Aucune r e g l e  de  p r o p a g a t i o n  ne p e u t  ê t r e  d é f i n i e  avec des 

d é f a u t s  non o r i e n t é s ,  chaque c i r c u i t  avec ses  s i gnaux  d ' e n t r é e  e s t  un 

c a s  p a r t i c u l i e r .  

L e  c h a p i t r e  I V  donne un  exemple avec une l o g i q u e  A d é f a u t  

o r i e n t e  e t  un exemple avec  une l a g i q u e  A d é f a u t s  non o r i e n t é s ,  

En t o u t  é t a t  de cause, pou r  p ropager  des d o f a u t s ,  il f a u t  que 

ceux c i  s o i e n t  e f f e c t i v e m e n t  p r o d u i t s  l o r s q u ' u n e  d é f a i l l a n c e  a p p a r a i t ,  

c ' e s t  l ' o b j e t  du c h a p i t r e  s u i v a n t  que d ' exam ine r  c e  p o i n t  de l a  

c o n c e p t i o n ,  



INTRODUCTION 

Ce t r o i s i é m e  c h a p i t r e  e s t  consac ré  A 1  ' i n f l u e n c e  des 

d é f a i l l a n c e s  s u r  l e s  c i r c u i t s  l o g i q u e s  e t  A l e u r s  t e s t s .  

On p e u t  r a p p e l e r  que l e  t e s t  permet  de r é v é l e r  au n i v e a u  de 

chaque f o n c t i o n  l o g i q u e  l e s  d é f a i l l a n c e s  q u i  é v e n t u e l l e m e n t  l ' a f f e c t e  

e t  de f a i r e  géné re r  une i n f o r m a t i o n  q u i  a  pou r  f i n a l i t é  d ' impose r  au  

c o n t r ô l e u r  l ' é t a t  de s é c u r i t é .  

L ' é t u d e  e s t  menée s u r  l e s  deux g randes  c a t é g o r i e s  de c i r c u i t s  

p o s s i b l e s  : 

- l e s  c i r c u i t s  c o m b i n a t o i r e s  

- l e s  c i r c u i t s  s é q u e n t i e l s  

S i  l e s  p r e m i e r s  ne  posen t  pas  de p rob lémes  p a r t i c u l i e r s ,  l e s  

seconds, p a r  l e u r  mode de f o n c t i o n n e m e n t  s p é c i f i q u e ,  n é c e s s i t e n t  une 

é t u d e  p l u s  a p p r o f o n d i e  des mécanismes engendrés pa r  l e s  d é f a i l l a n c e s .  

Nous examinons a i n s i  : 

- l ' i n f l u e n c e  des d é f a i l l a n c e s  sur  l e  f onc t i onnemen t  

- l e s  p r o p r i é t é s  que d o i v e n t  a v o i r  l e s  séquences de 

t e s t  pour  e t r e  e x h a u s t i v e s .  

- l e s  conséquences d ' u n  t e s t  i n c o m p l e t  

A i n s i ,  pou r  l e s  deux c a t é g o r i e s  de c i r c u i t s  e t  dans l e  cad re  

d ' u n  t e s t  non e x h a u s t i f ,  on a b o u t i t  A une p r o b a b i l i t é  d ' e x i s t e n c e  de 

pannes l a t e n t e s  pouvan t  ê t r e  c o n t r a i r e  A l a  s é c u r i t é .  

C e t t e  p r o b a b i l i t é ,  don t  l e  complPment A un e s t  é q u i v a l e n t  A un 

t a u x  de c o u v e r t u r e  de p a n n e s ( 2  1 ,  donne l e  t a u x  r é s i d u e l  d ' i n s é c u r i t é  

l i é  A l ' u t i l i s a t i o n  d ' u n e  f o n c t i o n  l o g i q u e .  

avec A,le t a u x  de d é f a i l l a n c e  h o r a i r e  du c i r c u i t .  



1 I I . i )  TEST DES CIRCUITS LOGIQUES. 

Le b u t  d u  t e s t  e s t  de m o n t r e r  q u ' u n  composant, en l ' o c c u m n c e  

un c i r c u i t  l o g i q u e  répond  4 son  c a h i e r  des charges  f o n c t i o n n e l  

( r e l a t i o n s  e n t r é e s - s o r t i e s )  e t  h son  c a h i e r  des charges  de pe r f o rmances  

( r a p i d i t é ,  s o r t a n c e ,  en t rance , . . . ) ,  

On d i s t i n g u e  deux c l a s s e s  de t e s t  : 

- l e  t e s t  h o r s  l i g n e  

- l e  t e s t  en l i g n e  

1 1 1 . 1 . 1 )  TEST HORS LIGNE. 

Il c o n s i s t e  A i s o l e r  un composant de son c o n t e x t e  d ' u t i l i s a t i o n  

e t  4 l u i  a p p l i q u e r  un ensemble de s t i m u l a t i o n s  é l e c t r i q u e s  r e n d a n t  

compte de son bon f onc t i onnemen t .  

Replacé dans son env i ronnement  d ' u t i l i s a t i o n  r i e n  n ' a s s u r e  

( s a u f  f a i b l e s s e s  r é v é l é e s  p a r  l e  t e s t )  que l ' i n d i v i d u  t e s t é  

f o n c t i o n n e r a  e n c o r e  c o r r e c t e m e n t  que lques  i n s t a n t s  p l u s  t a r d .  

11 e s t  é v i d e n t  que c e t t e  f a m i l l e  de t e s t  n ' e s t  pas  adap tée  A l a  

r é a l i s a t i o n  de c o n t r ô l e u r s  en  s e c u r i t é  i n t r i n s é q u e  p u i s q u e  

l ' i n v e s t i g a t i o n  n ' e s t  que p o n c t u e l l e .  

T o u t e f o i s ,  il e s t  i n t é r e s s a n t  de f a i r e  un r a p i d e  b i l a n  s u r  l e s  

moyens u t i l i s é s .  

Le t e s t  h o r s  l i g n e  peu t  s e  c o n c e v o i r  de deux man iè res  : 

- un t e s t  d é t e r m i n i s t e  

- un t e s t  pseudo a l é a t o i r e  

* Tes t  D é t e r m i n i s t e  : 

Le c i r c u i t  e s t  a n a l y s é  a f i n  d ' y  r ecense r  l e s  pannes 

s u s c e p t i b l e s  de s e  p r o d l i r e ,  on p e u t  a l o r s  d é t e r m i n e r  l e s  s t i m u l a t i o n s  

é l e c t r i q u e s ,  v e c t e u r s  d ' e n t r é e  ou  séquences de v e c t e u r s ,  q u ' i l  f a u t  l u i  

a p p l i q u e r  pour r é v é l e r  une d é f a i l l a n c e  donnée (REF.16). 



* Tes t  Pseudo a l é a t o i r e  (REF.18): 

C ' e s t  u n  t e s t  p r o b a b i l i s t e ,  A p a r t i r  de l ' a n a l y s e  du c i r c u i t  

(modes de  d é f a i l l a n c e  1 ,  on dé t e rmine  q u ' e l l e  e s t  l a  panne " l a  p l u s  

d i f f i c i l e  A d é t e c t e r ' '  a i n s i  que s a  p r o b a b i l i t é  é l k m e n t a i r e  de d é t e c t i o n  

( p r o b a b i l i t é  q u ' A  un s e u l  v e c t e u r  d ' e n t r é e  d ' une  séquence  pseudo 

a l é a t o i r e  de r é v é l e r  c e t t e  d é f a i l l a n c e ) .  

Ceci permet de c a l c u l e r  l a  longueur  L minimale de l a  séquence 

n é c e s s a i r e  pour d é t e c t e r  l a  p ré sence  d ' u n e  panne avec une c e r t a i n e  

p r o b a b i l i t é  de succés .  

L'exemple s u i v a n t  e s t  t i r é  de l a  REF.19. 

Exemple : La b a s c u l e  D de t ype  7474 posséde  4 e n t r é e s  e t  2 s o r t i e s  e t  

e l l e  s e  compose de 6 p o r t e s  N A N D  A 3 e n t r é e s  chacune. 

Pour o b t e n i r  une p r o b a b i l i t é  de d é t e c t i o n  de 9,999 , i l  f a u t  

l u i  a p p l i q u e r  une séquence pseudo a l é a t o i r e  de  1100 v e c t e u r s  A q u a t r e  

composantes.  
a - 

La d b f a i l l a n c e  que l ' o n  c h e r c h e  4 r é v é l e r  é t a n t  l a  p l u s  

d i f f i c i l e  A d & t e c t e r ,  on suppose que l e s  a u t r e s  par  d é f i n i t i o n  p l u s  

f a c i l e s  A d é t e c t e r ,  s e r o n t ,  e l l e s  a u s s i ,  p i é g é e s  par  l a  séquence .  

Ce gen re  de  t e s t  e s t  i n t é r e s s a n t  l o r s q u ' u n e  i n v e s t i g a t i o n  

d é t e r m i n i s t e  d e v i e n t  excess ivemenent  longue.  

Le t e s t  h o r s  l i g n e  dans  l e  c a s  g é n é r a l  d i s p o s e  d e  moyens 

en m a t é r i e l  impor t an t  : 

- g é n é r a t e u r  de séquences  de  t e s t  

- moyens de comparaison e x t e r n e s  t e l s  que d e s  c i r c u i t s  é t a l o n s  

Ces moyens ne s o n t  p a s  d i s p o n i b l e s  pour l e  t e s t  en l i g n e .  



1 1 1 . 1 . 2 )  TEST EN LiGNE, 

I l  constitue, a u  sens d e  la sécuritk, la seule solutlon 

satisfaisante puisque par définition, l e  test A lieu in situ, par l e  

goyen des opérations normales de fonctionnement. 

Durant celles c i ,  u n e  certaine quantité d'informations 

supplémentaires, susceptibles d e  révéler les pannes, est ajoutée a 

l'information propre A t r a iter par la fonction. C e  supplément doit être 

suffisant pour garantir l'exhaustivité d u  test. 

L e  type d e  fonction logique, combinatoire .ou séquentiel, le 

nombre d'entrées et d e  sorties sont parmi les paramhtres qui 

déterminent la quantité d e  stimulations nécessaires pour f a i r e  le test 

en ligne. 

Celui ci est limité , bien entendu, A l'aspect fonctionnel du 

circuit, les anomalies relatives aux performances technologiques 

(rapidité, niveau d e  tension, etc...) n e  seront éventueIlement r é v é l é e s  

que si leurs dégradations entrainent des troubles sur le f o n c t i o n n ~ l .  

- 
Par exemple : 

Pour une porte, un temps d e  propagation qui devient prohibitif 

(retard la montée d'un signal d e  sortie) est détecté comme u n e  panne 

franche s'il provoque des aléas d e  commutation d a n s  une bascule. 

111.2) FONCTIONS COMBINATOIRES 

Une fonction combinatoire peut ê t r e  définie par la relation Y 
qui existe entre s e s  entrées et s e s  sorties. 

P tout vecteur < d'entrée correspond par l'application \f un 
d 

vecteur V, de s o r t i e  qui est toujours l e  même. 

La fonction combinatoire n'a pas, en l'absence de défaillance, 

la mémoire des vecteurs qui lui ont été précédemment appliqués. 



h 

La f o n c t i o n  c o m b i n a t o i r e  p e u t  également  e t r e  d é f i n i e  

phys iquement  p a r  son nombre de l i g n e s  d ' e n t r é e ,  n o t é  n ,  e t  son nombre 

de l i g n e s  de s o r t i e ,  n o t é  S. 

S o i t  (le , 1  'ensemble des v e c t e u r s  d ' e n t r é e  p o s s i b l e s  

S o i t  Y , 1  'ensemble des v e c t e u r s  de s o r t i e  p o s s i b l e s  

En b i n a i r e  : 

2 p e u t  ê t r e  dénombré pa r  Card (2) = 2n 

3 p e u t  ê t r e  dénombré pa r  Card (y) = 2' 

La  t o t a l i t e  des v a l e u r s  de Y n ' e s t  pas t o u j o u r s  u t i l i s é e  e t  3 
p e u t  ê t r e  p a r t i t i o n n é  en y4 e t  Y' t e l s  que 3.1 nya= @ 

L ' a p p a r i t i o n  d ' u n  v e c t e u r  de c o n s t i t u e  dé jA l a  d é t e c t i o n  

d ' u n e  d é f a i l l a n c e  ma is  ne  s u f f i t  pas  pou r  a f f i r m e r  que l e  c i r c u i t  

r é a l i s a n t  Y e s t  t e s t e ,  il e x i s t e  en p a r t i c u l i e r ,  des d é f a i l l a n c e s  q u i  

v o n t  f a i r e  p r o d u i r e  au c i r c u i t  des s o r t i e s  e r r o n é e s  ma is  f a i s a n t  

p a r t i e s  de y,, . 



L'application est représentée par une équation booleenne ou 

une table de vérité qui donne immédiatement la correspondance entrées, 

sorties (figure 111.2). 

Entrées Sorties 

- Considérant le circuit comme une "boite noire", le test 

exhaustif ne peut se concevoir qu'en appliquant systématiquement toutes 

les combinaisons d'entrée possibles. 

Deux cas sont alors envisageables : 

l'CAS Aucune discordance entre la table de vérité obtenue et 

celle attendue (cahier d e s  charges fonctionnel). 

Le circuit testé remplit alors parfaitement sa fonction . 
On peut supposer qu'il n'est pas le sihge d'une défaillance, 

sauf s'il est redondant. 

Remarque : Un circuit combinatoire est dit redondant s'il existe des 

défaillances telles que la présence de celles ci ne change rien A la 

fonctionnalit& d u  circuit (REF.2O). En fait, la défaillance, si elle 

existe, n'est pas détectable par les moyens classiques de test. 



Exemple : Soit le circuit de la figure 111.3 qui présente une liaison 

redondante 1. 

L'équation est la suivante 

I L'équation peut être considérée comme mal simplifiée puisque 

~ T C A S  Une ou plusieurs divergences sont apparues. 

1 1  y a eu production de défauts qui, si la propagation s'est 

correctement déroulée, font prendre au contrôleur l'état de sécurité. 

Si le circuit est parfaitement connu dans sa constitution 

interne (niveau 21,  i l  n'est pas nécessaire d'appliquer les 2" vecteurs 

d'entrée pour être exhaustif, En effet : 

- certains vecteurs sont capables de permettre la 

détection de plusieurs défaillances . 
- la totalité des pannes recensées peut être révélée 

par un nombre réduit de vecteurs d'entrée. 



Schéma loaiaue interne connu 

Table de v é r i t é  

----- > a  e s t  a c t i v e  s e u l e  

----- > b e s t  inact ive  s e u l e  

0 1 1  

1 0 0  ----- > c  e s t  inact ive  s e u l e  

. l '  i ' ~ ~  
- \ 1  1  0 1 1  ----- > fi n ' e s t  pas c o l l é e  a O 

1 1 1  1 

Cet ensemble de quatre vecteurs s u f f i t  A t e s t e r  l a  fonction 

* chaque entrée e s t  t e s t é e  pour s e s  deux valeurs 

* l a  porte interne E T  e s t  t e s t é e  

* l a  s o r t i e  S e s t  t e s t é e  



11 peut étre intéressant d'évaluer la qualité du test lorsque 

tous les vecteurs d'entrée ne sont pas appliqués au circuit. 

En effet, lorsque le circuit est trés simple, il est facile de 

déterminer si une suite d e  valeurs qui lui est présentée permet de 

détecter toutes les défaillances modélisées. 11 en va autrement si : 

* le circuit n'est pas intimement connu (boite noire) 

* si le circuit est trop complexe pour qu'en ligne, i l  

soit possible d'effectuer un test e ~ h a u s t i f  (trop de vecteurs 

appliquer) 

Nous allons quantifier d'une maniére probabiliste la qualité 

d'un test non exhaustif sur un circuit a une sortie puis, sur un 

circuit A sorties multiples. 

111.2.1) QUALITE DU TEST D'UN CIRCUIT A UNE SORTIE. 

Considérons un circuit combinatoire C a n entrées et une seule 

sortie. 

Le schéma interne est inconnu, seule la f o n c t i o n y  remplie est 

connue. 

L'ensemble @ représente 1°ensemble des fonctions rbalisables 

par un circuit C 4 n entrées et une seule sortie, 7 est un élément de 

cet ensemble (celui correspondant 4 la fonction attendue de C). 

A priori, ne connaisant pas C de façon intime, on peut 

considérer que @ - Y représente 1 'ensemble des fonctions que peut 

réaliser C lorsqu'il est le siége de défaillances internes, 

A chaque combinaison des 2"entrk 

Card ( @  1 = 2 an cwreipmd un arrangemt des 2' 

uxties différent d'oh Card (4) 
On suppose que le mécanisme de test est trés performant et que: 

d .-, v VL 
Y 

( V ~ v e c t e u r  d'entrée) VL-SL 

si SL # S; la,panne est détectée 
'4" affi*l, 



1 Ensemble  des  f o n c t i o n s  p o s s i b l e s  
1 

- l a  p a r t i e  test&e,qui c o r r e s p o n d  A l a  p a r t i e  de l a  t a b l e  de v é r i t e  

c o n n u e  p u i s q u e  l e s  v e c t e u r s  d ' e n t r e e  s o n t  a p p l i q u e s  d o n c ,  l e s  s o r t i e s  

a c c e s s i b l e s .  

- l a  p a r t i e  non t e s t é e  c o r r e s p o n d  aux v e c t e u r s  d ' e n t r é e  non  

a p p l i q u e s ,  l a  r b p o n s e  d u  c i r c u i t  n ' e s t  p a s  connue  p o u r  c e s  v a l e u r s .  

- l a  t r o i s i é m e  c o r r e s p o n d  aux t a b l e s  d e  v é r i t é  c o r r e c t e s  e t  

i d e n t i q u e s  aux v e c t e u r s  d ' e n t r é e  non a p p l i q u é s  p r é s .  

F i g . I I I . 5  



L ' a p p l i c a t i o n  d e  2n  v e c t e u r s  d i f f e r e n t s  de  % v a l i d e  l e  

c i r c u i t  C avec une c e r t i t u d e ,  l e  t e s t  e s t  a l o r s  e x h a u s t i f ,  

La p i o b a b i l i  t é  que C r e m p l i s s e  l a  f o n c t i o n  y vaut  1 

Prob ( C  = V I =  1 
zn 

ilu c o n t r a i r e ,  s i  aucun v e c t e u r  n ' e s t  soumis au c i r c u i t ,  

l ' o b s e r v a t e u r  s e  f i e  e n t i é r e m e n t  au hasard  e t  i l  posséde  1 chance s u r  
2" 

2 deav .o i r  l e  c i r c u i t  q u ' i l  s o u h a i t e  ou d ' a v o i r  son c i r c u i t  C exempt de 

t o u t e  d é f a i l l a n c e ,  c a r  i l  n ' e x i s t e  q u ' u n  s e u l  c i r c u i t  de  l ' ensemble  

qui s a t i s f a s s e  exactement  A l a  t a b l ~  de v é r i t é  de  y. 

Prob ( C  = Y ) =  
4 

O ozn 

E n t r e  c e s  deux c a s  ex t r émes ,  i l  e x i s t e  t o u t  un ensemble de 

t e s t s  t ronqués  dont l e  pa rame t re  de  d i f f é r e n t i a t i o n  peut  ê t r e  l e  nomhre 

"m" de  v e c t e u r s  non a p p l i q u é s  au c i r c u i t  c o n s i d é r é .  

Sans a u t r e s  f o r m a l i t é s  e t  par  souc i  de s i m p l i c i t é  prenons:  

- m=l, l e  v e c t e u r  co r r e spondan t  e s t  V,= ( 0 , 0 , 0 ,  ....., 0 , 0 )  

- = , c e t  t e  f o n c t i o n  cor respond h l a  f o n c t i o n  N O N  

L a  f i g u r e  111 .5  r e p r é s e n t e  l ' e n s e m b l e  des  t a b l e s  de v é r i t b  

p o s s i b l e s  pour C .  

Aprés a v o i r  é l i m i n é  t o u t e s  l e s  p a r t i e s  que l e  t e s t  permet de  

d i s c r i m i n e r ,  on c o n s t a t e  qu ' avec  l e s  pa ramé t re s  que nous nous sommes 

f i x é s ,  i l  ne s u b s i s t e  que deux t a b l e s  qui ne s e  d i f f é r e n c i e n t  que p o u r  

une v a l e u r  d ' e n t r é e  co r r e spondan t  au v e c t e u r  V,exclu d u  t e s t .  

e t  donc: P M  

Prob (C =%) = P (?A = 8"-8 + A  
en- A nz  A Yn 

pour m=2 , l e  nombre de  t a b l e s  non e n t i é r e m e n t  t e s t é e s  e t  s u s c e p t i b l e s  

d ' ê t r e  c o r r e c t e s  vau t  2'; 4; en g é n é r a l i s a n t  : 



Pm (Ya) e s t  é g a l ,  en  f a i t  au r a p p o r t  du  nombre de c i r c u i t s  

d é f a i l l a n t s  d é t e c t é s  au nombre de c i r c u i t s  p o s s i b l e s .  En c e  sens,  e l l e  

peu t  ê t r e  a s s i m i l é e  au t a u x  de c o u v e r t u r e  du  t e s t ,  c ' e s t  A d i r e :  

Le complément A 1 de Pm fl,) r e p r é s e n t e  l a  p r o b a b i l i t é  que l e  

t e s t  ne  r é v k l e  pas  une d é f a i l l a n c e  d u  c i r c u i t  C 

1 1 1 . 2 . 2 1  QUALITE DU TEST POUR UN CIRCUIT A s  SORTIES. 

Les c i r c u i t s  conce rnés  posseden t  n  e n t r é e s  e t  p l u s i e u r s  s o r t i e s  

i s )  s u r  l e s q u e l l e s  on p e u t  v é r i f i e r  l a  p résence  de d é f a u t s .  

Card (2) = z n q u i  conce rne  1  ' e n t r é e  n ' a  pas l i e u  de changer .  
en L'.(s-A) 

Card (@) = 2 . 2  

En e f f e t ,  A chaque t a b l e  de v é r i t é  p récéden te ,  s ' a j o u t e  un 

nombre de t a b l e s  é q u i v a l e n t  aux combina isons  des s  moins une a u t r e s  

t a b l e s  i s s u e s  des s  moins une a u t r e s  s o r t i e s  supp lémen ta i r es .  Il en e s t  

de même pour  l e  nombre de t a b l e s  non t e s t é e s  l o r s q u e  m v e c t e u r s  son t  

e x c l u s  du t e s t  e x h a u s t i f ,  l e  nombre de ces  t a b l e s  non t e s t é e s  e s t  
s 

m u l t i p l i é  par  2  . 
Il v i e n t  a l o r s  que : 



111.2.3) SYNTHESE. 

T e s t e r  une f o n c t i o n  c o m b i n a t o i r e  c o n s i s t e  & l u i  a p p l i q u e r  un  
n A 

g rand  nombre de v e c t e u r s  d i f f é r e n t s  en e n t r é e ,  en f a i t  2  pou r  e t r e  

e x h a u s t i f .  

S ' i l  e x i s t e  dans l e  c i r c u i t  r é a l i s a n t  c e t t e  f o n c t i o n  une 

d é f a i l l a n c e ,  c e l l e  c i  e s t  r é v é l é e  pa r  un o u  p l u s i e u r s  v e c t e u r s  de 

s o r t i e  f aux .  

Dans l e  cas  d ' u n e  approche de t y p e  " b o i t e  n o i r e " ,  
n 

l ' i n c o n v é n i e n t  r é s i d e  dans l e  f a i t  que l e s  2 e n t r é e s  d o i v e n t  ê t r e  

a p p l i q u é e s  s i  l ' o n  v e u t  que l ' a p p r o c h e  s o i t  p a r f a i t e m e n t  d é t e r m i n i s t e  

donc en a c c o r d  avec l e  concep t  de s é c u r i t é  i n t r i n s e q u e  que nous 

essayons de conse rve r .  

La conna issance  des d é f a i l l a n c e s  i n t e r n e s  p o s s i b l e s  e t  des 

schémas permet  de r é d u i r e  l a  l o n g u e u r  du t e s t  ( m f O )  t o u t  en r e s t a n t  

p a r f a i t e m e n t  d é t e r m i n i s t e .  

Il nous a  semblé i n t é r e s s a n t  d ' b v a l u e r  l e  deg ré  de conna i ssance  

q u ' o n  a  d ' u n  c i r c u i t  c o m b i n a t o i r e  l o r s q u e  l a  séquence de t e s t  q u i  l u i  

e s t  a p p l i q u é e  n ' e s t  pas e x h a u s t i v e  

Le  c a l c u l  pe rmet  d ' o b t e n i r  une p r o b a b i l i t é  q u i  r e f l é t e  l a  

p o s s i b i l i t é  q u ' a  un c e r t a i n  nombre de pannes de ne pas  ê t r e  vu e t  

d ' ê t r e  a i n s i  des pannes l a t e n t e s  que par  excés  nous c o n s i d é r o n s  comme 

p o t e n t i e l l e m e n t  dangereuses.  

On en d é d u i t  a i n s i  l e  t a u x  d  ' i n s é c u r i t é  résiduel,k,;, r é s u l  t a n t  

de l ' e m p l o i  de ce  c i r c u i t  c o m b i n a t o i r e  i n s u f f i s a m m e n t  t e s t é  dans l e  

c a d r e  du c o n t r ô l e u r  de s é c u r i t é .  

S i  QS,iC) =O,  l e  c i r c u i t  e s t  t o t a l e m e n t  t e s t é  e t  aucune 

i n s é c u r i t é  r é s i d u e l l e  n ' e x i s t e ,  nous sommes en s é c u r i t é  i n t r i n s é q u e .  

Au c o n t r a i r e ,  s i  II,~(C) =1, l a  s é c u r i t é  e s t  purement f i a b i l i s t e .  



I I  1.3 LÉS FONCTIONS SEQUENT IELLES. 

Une machine qui réalise une fonction F séquentielle possPde une 

faculté de mémorisation de ses états antérieurs. La sortie dépend non 

seulement de l'entrée qui lui est appliquée A cet instant mais aussi 

des entrées qui lui ont été appliquées auparavant, 

On distingue deux types d e  fonctionnement principaux : 

- le mode synchrone 
- le mode asynchrone 

Dans le mode synchrone, le basculement des sorties, changesent 

de valeur, s'effectue en synchronisme avec un signal d'horloge, sur une 

transition de celui ci, Hors transitions, l'état de la sortie n'est 

nullement affecté par l'ensemble des variàtions susceptibles de se 

produire en entrée. 

L'horloge n'est pas considérée comme une entrée et n'apparait 

pas dans l'analyse fonctionnelle d e  la machine. 

En mode asynchrone, chaque changement A l'entrée peut modifier 

la sortie; l'entrée d'horloge, lorçqu'elle existe, est banalisée. 

On peut signaler que l'analyse d'un circuit fonctionnant selon 

le premier mode peut 6tre faite en mode asynchrone en redonnant h 

l'entrée particuliére qu'est l'horloge un rôle d'entrée normale. 

En ce qui nous concerne et pour l'analyse fine de la fonction 

en cas de panne, i l  est intéressant d'avoir une approche de type 

asynchrone . 
Ovec celle ci, le circuit est décrit de maniére plus intime, en 

particulier an voit apparaitre toutes les composantes du vecteur 

d'entrée, y compris l'horloge, et leurs rôles respectifs dans 

i'évolution interne de la machine. En contrepartie, les représentations 

graphiques sont plus volumineuses. 



111.3.1) REPRESENTATION EN MODE ASYNCHRONE. 

Nous a l l o n s  a d o p t e r  t o u t  au l o n g  de ce r a p p o r t  l a  

r e p r é s e n t a t i o n  s u i v a n t e  pou r  l e s  f o n c t i o n s  s é q u e n t i e l l e s .  

S o i t ,  nous au rons  une t a b l e  d ' é v o l u t i o n  dont  un  exemple 

commenté e s t  donné f i g u r e  111.6, s o i t  l a  f o n c t i o n  s e r a  r e p r é s e n t é e  p a r  

'un graphe;  l a  f i g u r e  111.7 e s t  l e  g raphe  a s s o c i é  A l a  t a b l e  p récéden te .  

T a b l e  d ' é v o l u t i o n  d ' u n e  machine A 2 e n t r é e s ,  2 s o r t i e s ,  b  é t a t s  

Vec teu rs  d ' e n t r é e .  

Ç i  l a  machine s e  t r o u v e  

dans 1  '6ta. t  SA s u i t e  A 

l ' e n t r é e  00, i l  n e  s e r a  
$4 

pas p o s s i b l e  d ' a ~ r i v e r  

dans c e t t e  c a s e  d i r e c -  

tement:  l a  s i r n u l t a n k i t &  

du changement de 

2 e n t r é e s  n ' e s t  pas  

admi se.  

Nam des é t a t s  de l a  machine s u i v i  E t a t  de l a  machine s u i v i  d u  v e c t e u r  

du code b i n a i r e  a s s o c i é  de s o r t i e  assoc ié .  

Les é t a t s  non c e r c l é s  co r responden t  h des é t a t s  t r a n s i t o i r e s  

q u i  p récéden t  l ' é t a t  e f f e c t i f  a t t e i n t .  

F i g  ,111.6 



Graphe a s soc i  é 

A p a r t i r  de l a  r e p r é s e n t a t i o n  d u  fonc t ionnement  en mode 

asynchrone on d é d u i t  i e s  é l émen t s  s u i v a n t s  : 

* une s e u l e  e n t r é e  A l a  f o i s  peu t  changer  de v a l e u r ,  c e c i  

cor respond A u n  a r c  r e l i a n t  deux é t a t s  s u r  l e  g raphe  

* A chaque é t a t  e s t  a s s a c i 4  un s e u l  v e c t e u r  de s o r t i e  

* de chaque é t a t  p a r t e n t  n+l  a r c s  dont u n  qui  permet de r e s t e r  

dans l e  meme é t a t  (nous ne l e  r e p r é s e n t e r o n s  p l u s  par l a  s u i t e )  

* l e  nombre t o t a l  d ' a r c s  d ' u n e  machine,  en ne comptant pas  l e s  

a r c 5  p a r t a n t  e t  a r r i v a n t  dans l e  même é t a t ,  vaut  

A = Ç . n  avec  Ç l e  nombre d ' é t a t s  de l a  machine 

e t  n l e  nombre d ' e n t r é e s  de l a  machine 



111.3.2) INCIDENCE D'UNE DEFAILLANCE SUR LE G R A P H E .  

La machine étant représentée par un graphe, i l  peut être 

intéressant d'examiner les modifications induites par des défaillances 

sur celui ci. 

A priori, le graphe ne présume pas de la façon dont est réalisé 

technologiquement le circuit, l'analyse des modifications de ce graphe 

est donc au départ trés générale. 

La fonction peut se représenter comme une machine de Moore 

(Fig.III.8) avec : 

- une machine d'états s réalisant l'enchainement des états en 

fonction de l'entrée et de l'état précédent, 

- une fonction combinatoire y de sortie qui A partir des états 

géndrés réalise la sortie souhaitée pour chaque état. 

Fig 111.8 

On peut trouver les modifications possibles en examinant les 

ddfaillances situées sur ces deux parties, Nous aurons ainsi : 

* les modifications de la fonction de sortie qui vont changer 

la valeur du vecteur de sortie pour un ou plusieurs états 

* les modifications de la machine d'états qui vont provoquer 

des changements dans la topographie. 



B i e n  en tendu ,  c ' e s t  deux t y p e s  d ' a l t é r a t i o n s ,  s u i v a n t  l e s  

d é f  a i  1  l a n c e s ,  p e u v e n t  ê t r e  p r é s e n t e n t  s i m u l t a n é m e n t .  

111.3.3) MODIFICATIONS DE LA VALEUR ASSOCIEE AUX ETATS. 

Des d é f a i l l a n c e s  comme c e l l e s  m o d é l i s é e s  s u r  l e s  p o r t e s  

l o g i q u e s  du c h a p i t r e  11  p r o v o q u e n t  c e  g e n r e  de d P f a u t s  : 

- r u p t u r e  de l a  l i a i s o n  e n t r e  machine d ' é t a t s  e t  c o m b i n a t o i r e  Y 
- coupure  de l i a i s o n  e n t r e  l e  c o m b i n a t o i r e  e t  l a  s o r t i e  

e f f e c t i v e  

- m o d i f i c a t i o n  de l a  f o n c t i o n y  due A une d é f a i l l a n c e  s u r  une 

p o r t e  l a  r é a l i s a n t  

Dans l a  machine donnée en i l l u s t r a t i o n  aux f i g u r e s  I I I . &  e t  7, 

l e  c o m b i n a t o i r e  e s t  r é d u i t  p u i s q u e  ce s o n t  l e s  s o r t i e s  s, e t  s, q u i  

donnent  l e  v e c t e u r  de s o r t i e  de chaque é t a t .  

m 

N a n t i e  de c e t t e  d b f a i l i a n c e ,  l a  machine c o n t i n u e  A a v o i r  un 

comportement no rmaI  ma is  l e s  s o r t i e s  q u ' e l l e  d é l i v r e  s o n t  f a u s s e s .  

111.3.4) MODIFICATIONS DE LA TOPOGRAPHIE, 

C e t t e  m o d i f i c a t i o n  a f f e c t e  l a  mach ine  d ' é t a t s  e t  on p e u t  

i m a g i n e r  p l u s i e u r s  conséquences s u r  l e  g r a p h e  : 

- l ' a p p a r i t i o n  d ' é t a t s  nouveaux; l a  machine a  p l u s  d ' é t a t s  

q u ' a v a n t  l a  d é f a i l l a n c e  

- l a  m o d i f i c a t i o n  de l a  d e s t i n a t i o n  des a r c s ;  l ' e n c h a i n e m e n t  

l o g i q u e  des é t a t s  , q u i  s i n g u l a r i s a i t  l a  machine,  n ' e s t  p l u s  l e  même. 

On p e u t  examiner  l e s  d é t a i l s  de c e s  compor tements  p u i s q u e  c e c i  

e s t  nouveau p a r  r a p p o r t  aux f o n c t i o n s  c o m b i n a t o i r e s .  



111.3.4.11 CREATION D'ETATS 

S o i t  , l ' e n s e m b l e  d e  t o u s  l e s  e t a t s  p o s s i b l e s  a v e c  des  

v e c t e u r s  d ' é t a t  A s c o m p o s a n t e s  
'5 

En b i n a i r e ,  C a r d  (y)= 2 

3 p e u t  ê t r e  p a r t i t i o n n e  en  y, e t  3. t e l s  q u e  3, c o n s t i t u e  

l ' e n s e m b l e  d e s  é t a t s  e f f e c t i v e m e n t  u t i l i s é s  p a r  c o n s t r u c t i o n  en 

I ' absence  de  pannes,  Ta # kf. 

On soupçonne  donc  que  s u i t e  A u n e  d é f a i l l a n c e  , d e s  é t a t s  

a p p a r t e n a n t  & & v o n t  a p p a r a i t r e .  

..------- ----- -- d 
d----_ --p 

/ 
/ 

/ 
/ 

1 -Machine correcte 

F i g  111.9 

On p e u t  c o n s i d é r e r  que  c e s  é t a t s  nouveaux e x i s t e n t  d a n s  i e  

g raphe  m a i s  n e  s o n t  p a s  a c c e s s i b l e s  c a r ,  p a r  c o n s t r u c t i o n ,  il n ' y  a  p a s  

d ' a r c s  l e s  r e l i a n t  aux é t a t s  normaux (3,) de  l a  m a c h i n e  c o r r e c t e .  

L a  f i g u r e  111.9 donne  l ' e x e m p l e  d ' u n e  mach ine  a y a n t  une 

d é f a i l l a n c e  t e l l e  q u ' u n  é t a t  S 4 a p p a r a i t  en  d e v e n a n t  a c c e s s i b l e .  

L ' a p p a r i t i o n  n ' e s t  p o s s i b l e  que  s i  un  a r c  de l a  mach ine  

c o r r e c t e  change  d ~  d e s t i n a t i o n ,  on  r e m a r q u e r a  que  !e nombre d ' a r c s  de 

l a  n o u v e l l e  m a c h i n e  o b t e n u e  augmen te  c a r  A p a r t i r  de S + , i l  e x i s t e  n  

a r c s  q u i  p a r t e n t  s o i t  v e r s  d e  nouveaux  e t a t s  c r é é s ,  s o i t  v e r s  l a  

mach ine  i n i t i a l e .  Le nombre  d ' a r c s  a i n s i  c r e é s  e s t  e g a l  au  nombre 

d ' e t a t s  r e n d u s  a c c e s s i b l e s  m u l t i p l i é  p a r  l e  nombre d ' e n t r é e s  de  i a  

machi ne. 



111.3.4.2) MODIFICATION D E  LA DESTINATION DES ARCS 

Un arc change d e  destination ,nous avons v u  un cas semblable au 

paragraphe précédent, mais il n ' y  a pas ici de création d'états. 

L a  machine possPde toujours les é t a t s  d é f i n i s  sur le circuit 

correct. 

Ceci peut d'ailleurs conduire d d e s  situations extrêmes telles 

que celles décrites A la figure 111.10 

- Fi.gure 1II.lO.a : substitution d'un état en un état bouchon, 

les arcs modifiés n e  permettent plus de s'extraire d e  l'état S j .  

- Figure 1II.lO.b : un état est rendu i n a c c e s s i ~ l e  car aucun 

arc n ' y  aboutit plus. 

Fig. II1.lO.a 



111.4) TEST D'UNE MACHINE SEQUENTIELLE. 

L e  t e s t  ne p e u t  p l u s  ê t r e  mené , comme en c o m b i n a t o i r e ,  en 

a p p l i q u a n t  s imp lement  t o u s  l e s  v e c t e u r s  d ' e n t r é e  une s e u l e  f i s ;  en 

s é q u e n t i e l ,  s e l o n  l ' é t a t  p r é c é d e n t ,  l a  r é p o n s e  A une même e n t r é e  p e u t  

ê t r e  d i f f é r e n t e .  

Il e s t  n é c e s s a i r e  de c o n n a i t r e  l ' é t a t  de l a  mach ine A un  

i n s t a n t  donné, c e r t a i n e s  séquences d i t e s  séquences de s y n c h r o n i s a t i o n  

p l a c e n t  i n v a r i a b l e m e n t  l a  mach ine dans un  é t a t  d é t e r m i n é  a v a n t  de 

p o u v o i r  a p p l i q u e r  l e  t e s t  de f a ç o n  s i g n i f i c a t i v e .  Ce t  é t a t  c o n s t i t u e  

a l o r s ,  un r e p é r e  A p a r t i r  d u q u e l  l a  séquence d e  s o r t i e  e s t  coo rdonnée  A 

une séquence d ' e n t r é e .  

Une séquence s u f f i s a n t e  de t e s t  p a r c o u r t  non seu lement  t o u s  l e s  

a r c s ,  donc passe  p a r  t o u s  l e s  4 t a t s ,  m a i s  emprun te  des chemins 

p e r m e t t a n t  de l e v e r  t o u t e  a m b i g u i t é  s u r  c e r t a i n e s  m o d i f i c a t i o n s  non 

immédia tement  d e t e c t a b l e s .  

Il e s t  i n t é r e s s a n t  d ' e x a m i n e r  q u ' e l l e  d o i v e n t  ê t r e  l e s  

p r o p r i é t é s  des  sequences p o u r  d é t e c t e r  l e s  pannes m o d é l i s é e s  s u r  l e .  

g raphe .  

111.4.1) TEST D'UNE MACHINE SANS CREATION D'ETAT. 

L e s  pannes e n t r a i n e n t  des  changements  de deux o r d r e s  

* une m o d i f i c a t i o n  de l a  f o n c t i o n  de s o r t i e  

L a  d é t e c t i o n  e s t  i c i  i m m é d i a t e  s i  l a  sequence de t e s t  passe  p a r  

t o u s  l e s  é t a t s  du  g r a p h e ,  on s ' a p e r ç o i t  que l a  s o r t i e  n ' e s t  p a s  

con fo rme A c e  q u i  é t a i t  a t t e n d u .  

C ' e s t  en f a i t  u n  s i m p l e  t e s t  de t y p e  c o m b i n a t o i r e  c o n s i s t a n t  A 

b a l a y e r  non pas  t o u s  l e s  v e c t e u r s  d ' e n t r é e  m a i s  t o u s  l e s  é t a t s  de l a  

mach ine.  



* u n e  m o d i f i c a t i o n  de l a  d e s t i n a t i o n  d e s  a r c s  

La d i f f i c u l t é  de  c e t t e  m o d i f i c a t i o n  a  p o u r  o r i g i n e  l e  f a i t  que 

p l u s i e u r s  é t a t s  d i s t i n c t s  f o n t  d é l i v r e r  A l a  m a c h i n e  u n e  même s o r t i e .  

Dans c e s  c o n d i t i o n s ,  s a v o i r  s i  l ' é t a t  a t t e i n t  e s t  l e  bon  ou,  s i  s u i t e  

A u n e  d é f a i l l a n c e ,  l ' a r c  p a r c o u r u  a  changé  de  d e s t i n a t i o n  e t  a  a t t e i n t  

u n  a u t r e  é t a t  p o s s e d a n t  u n e  s o r t i e  i d e n t i q u e  n ' e s t  p a s  i m m é d i a t .  

C o n n a i s s a n t  l e  g r a p h e ,  il e s t  p o s s i b l e  d e  t r o u v e r  p o u r  chaaue 

d é f a u t  m o d é l i s i i  ,une s é q u e n c e  p e r m e t t a n t  d e  l e v e r  l ' a m b i g u i t é .  

L a  f i g u r e  1 1 1 . 1 1  donne u n  e x e m p l e  de  c a s  d ' i n d é c i s i o n  e t  l a  

s i iquence de t e s t  p e r m e t t a n t  de l e v e r  l e  d o u t e .  

L ' a r c  ' a "  r e l i a n t  S, A S a e s t  d é r o u t é ,  il r e l i e  apr&;  l ' a p p a r i t i o n  

d ' u n e  d é f a i l l a n c e  S,A SA. 

On c o n s t a t e  que  S A ,  S L p o s s & d e n t  u n e  s o r t i e  i d e n t i q u e .  

L a  séquence ,  au  d é p a r t  de S,, c o n s i s t a n t  A a p p l i q u e r  au c i r c u i t  l e s  

v e c t e u r s  d ' e n t r é e  s u i v a n t s :  0 1 , 0 0  a b o u t i t  A 1  ' é t a t  S 3  avec ou  sans 

d e f a i l l a n c e  e t ,  l a  panne n ' e s t  p a s  d é t e c t é e .  

F a r  c o n t r e  , t o u j o u r s  a u  d i i p a r t  d e  S,, l a  s é q u e n c e  : 0 1 ,  1 1  p e r m e t  de 

l e v e r  l ' a m b i g u i t é  dans l a  m e s u r e  04 S 5 e s t  a t t e i n t  au  l i e u  de S, 

l o r s q u ' i l  n ' y  a p a s  c e t t e  d é f a i l l a n c e .  

F i a  1 1 1 . 1 1  



111.4.2) TEST D'UNE MACHINE AVEC CREATION D'ETATS. 

La création d'états requiert A priori la modification de la 

destination d'un ou de plusieurs arcs, nous allons toutefois examiner 

les conditions de création d'états sans altération d'arcs de la machine 

correcte. 

* modification avec changement dans les arcs 

Le probléme a été partiellement résolu dans le paragraphe 

précédent, i l  suffit q u e  la séquence d e  test passe par tous les états 

pour que l'on constate que des états non attendus produisent une sortie 

non attendue. 

S'il existe une fonction combinatoire de sortie ( Y ) ,  celle ci 

peut être construite, si le circuit n'est pas intégré, de maniére 4 - 
rejeter les états nouveaux en produisant un vecteur de sortie 

particulier. Ceci constitue une détection naturelle des états créés par 

une panne : Circuits combinatoires h codes disjoints (REF.21) 

En cas d'impossibilité, il faut étudier en détail les nouveaux 

graphes pour déterminer des séquences de test susceptibles de mettre en 

évidence ces états perturbateurs. 

* modification s a n s  changement dans les arcs originels 

Puisqu'il y a possibilité de création d'états supplémentaires, 

on peut s'interroger sur l'existence d e  machines paralléles A la 

machine correcte. 

Ces machines ne peuvent exister que si # f 

La machine est en fait composée de 2 états parmi lesquels i l  

existe Card états "corrects" et Card ('Q,) états qui peuvent avoir 

des liaisons entre eux et constituer des machines A part entiére mais 

qui par construction ne sont pas accessibles. 



Entre la machine correct et c e s  machines paralléles les liens 

sont unidirectionnels : 

L e s  arcs partent d e  la machine paralléle vers la machine correcte 

uniquement (Figure I I I .  1 2 ) .  

Machine correcte Machine .parallele 

L I L L E  Q 
- 

Fig. 111.12 

En imaginant qu'un événement f a s s e  passer subitement le point 

de fonctionnement de l a  machine correcte vers la ou une des machines 

paralléles, le comportement du circuit peut être dangereux. 

Les passages d a n s  c e s  g r a p h e s  paralléles sont dûs: 

- A un parasite électromagnétique qui h un instant provoque 

l'apparition dans la machine d'états (généralement composée d e  bascules 

rebouclées entre elles) d'un etat appartenant h yz , 

- h un aléa de fonctionnement , tel le retard h la commutation 

d'une bascule, créant ainsi la présence d'un état indésirable. 

- A une panne f u g i t i v e  

- h un parasite véhiculé par les alimentations electriques. 



L a  d é t e r m i n a t i o n  d e  c e s  g r a p h e s  p a r a l l é l e s  s ' o b t i e n t  p a r  u n e  

c o n n a i s s a n c e  s u f f i s a n t e  d u  c i r c u i t  de l a  mach ine ,  schéma f o n c t i o n n e l  

composé des  p o r t e s  l o g i q u e s  é l é m e n t a i r e s .  Il s u f f i t  a l o r s ,  p a r  u n e  

a n a l y s e  de c e  schéma : 

- d ' i m p o s e r  en s o r t i e  de l a  m a c h i n e  d ' é t a t s ,  l e s  é t a t s  é l é m e n t s  

de e t  d  ' o b s e r v e r  1 ' é v o l u t i  on d u  g r a p h e  e t  1  ' e n c h a i n e m e n t  d e s  é t a t s .  

- de s i m u l e r  des  r e t a r d s  s u r  l e s  p o r t e s  é l é m e n t a i r e s .  

L e  t e s t  p o u r  c e  g e n r e  d e  m o d i f i c a t i o n  d e  g r a p h e  e s t  i d e n t i q u e  A 

c e l u i  du  c a s  p r é c é d e n t .  L a  d i f f i c u l t é  p r o v e n a n t  e s s e n t i e l l e m e n t  de l a  

d é t e r m i n a t i o n  des  m a c h i n e s  p a r a l l é l e s  e t  de  l e u r s  g r a p h e s .  

1 1 1 . 4 . 3 )  CONCLUSION SUR LE TEST. 

L e  t e s t  e x h a u s t i f  d ' u n e  m a c h i n e  s é q u e n t i e l l e  semb le  ê t r e  u n e  

e n t r e p r i s e  c o n s i d é r a b l e .  

En e x a m i n a n t  s u r  l e  g r a p h e  l e  nombre de  m o d i f i c a t i o n s  q u ' i l  e s t  

p o s s i b l e  de t r o u v e r ,  on  c o n ç o i t  que l e  nombre d e  séquences de  v e c t e u r s  

de t e s t  e s t  n é c e s s a i r e m e n t  t r P s  i m p o r t a n t .  Dans c e s  c o n d i t i o n s ,  l e  t e s t  

en l i g n e  d é t e r m i n i s t e  e t  c o m p l e t  ne  p e u t  p r o b a b l e m e n t  p a s  ê t r e  mené h 

t e r m e .  

On p e u t  b i e n  e n t e n d u  t e m p é r e r  c e  p e s s i m i s m e  a l a  l u m i é r e  d ' u n e  

é t u d e  r é e l l e  des  modes d e  d é f a i l l a n c e s  s u s c e p t i b l e s  d ' e f f e c t i v e m e n t  s e  

p r o d u i r e ,  il e s t  é g a l e m e n t  p r o b a b l e  q u ' u n e  séquence  donnée p e r m e t  d e  

d é t e c t e r  p l u s i e u r s  t y p e s  de  m o d i f i c a t i o n ,  t o u t e f o i s  e t  m a l g r é  t o u t e s  

c e s  t e n t a t i v e s  de  r é d u c t i o n ,  l e s  séquences  r i s q u e n t  e n c o r e  d ' ê t r e  t r o p  

l o n g u e s  p o u r  un  t e s t  en l i g n e .  

A i n s i ,  e t  de  même que p o u r  l e s  f o n c t i o n s  c o m b i n a t o i r e s ,  n o u s  

a l l o n s  q u a n t i f i e r  l a  q u a l i t é  d ' u n  t e s t  p a r t i e l  en f a i s a n t  u n e  a p p r o c h e  

de t y p e  p r o b a b i l i s t e  d e  c e l u i  c i  e t ,  d e  même , nous  a b o u t i r o n s  A u n  

t a u x  r é s i d u e l  d ' i n s é c u r i t é  r é s u l t a n t  de  l ' u t i l i s a t i o n  d ' u n e  f o n c t i o n  

s é q u e n t i e l l e  dans  un  c i r c u i t  de  s é c u r i t é .  



III.5) TEST PARTIEL D'UN CIRCUIT SEQUENTIEL. 

L'approche que nous allons adopter est ici quelque peu 

différente de l'approche utilisée pour les circuits combinatoires, la 

nature des fonctions séquentielles ne s e  prétant pas facilement 4 ce 

qui a été déjA fait. 

111.5.1) LIMITE INFERIEUHE DE L A  PROBAEILITE DE DETECTION. 

Les paragraphes précédents ont montré la grande diversité des 

modifications possibles d'un graphe. C e s  modifications élémentaires 

peuvent d'ailleurs, A l'occasion d'une défaillance particuliére, 

s'associer entre elles (modifications de sorties et changements de 

destination des arcs), 

Une séquence de test en ligne de longueur limitée aura dans ces 

conditions plus ou moins de "chance" de détecter une modification et, 

en particulier certaines défaillances auront plus de difficulté A être 

détectées. 

Pour aboutir A un calcul trés général, une approche identique A 

celle utilisée pour le test hors ligne A séquence pseudo aléatoire 

semble adaptée A notre probléme (HEF.19). 

En effet, si l'on évalue la probabilité de détection (ou de non 

détection) de la panne la plus difficile A détecter, i l  est normal de 

penser que celle ci constitue un minorant de la probabilité de 

détection globale d~ la séquence de test choisie et donc, qu'avec cette 

même séquence, les autres défai l l  ances, par définition plus faciles A 

détecter, auront une probabilité de détection supérieure. 

C'est cette démarche q u e  nous allons adapter dans la suite de 

ce chapitre, 

Comme nous avons un modèle de la machine que nous étudions, 

c'est sur celui ci que nous allons rechercher la modification de graphe 

la plus difficilement détectable. 



I I I . ~ . ' ~ )  DETERHINATION DE LA MODIFICATION LA PLUS DIFFICILE. 

La modification la plus difficile b détecter est intuitivement 

celle qui conserve un graphe trés proche de celui de la machine 

correcte. La défaillance associée ne produit que quelques changements 

de destination d'arcs sur le modèle. 

Pour justifier ce choix, nous reprenons les modifications 

modélisées. 

* modification des sorties : 

Celle ci est aisément détectée puisque en sortie apparaissent 

des vecteurs non attendus A l'instant d'observation et, intuitivement, 

on imagine que cette modification n'est pas très difficile h 

appréhender. 

* création d'états : 

La machine ' évolue parmi des états qui n'ont pas le même 

enchainement logique que celui de la machine correcte en produisant de 

plus des sorties non attendues. Nous ferons toutefois le calcul avec ce 

type de modification. 

+ suppression d'états : 

Le nombre d'états étant réduit, i l  y a génération d'un nombre 

limité de vecteurs de sortie. 

* modification des destinations des arcs : 

La machine possede alors une topographie sensiblement identique 

A celle de la machine non défaillante, on retrouve un enchainement 

logique proche de ce qui est attendu avec des sorties correctes. La 

probabilité de non détection semble A priori plus importante. 



I I I . S . 3 )  HYPOTHESES ET DEMIIRCHE DU CALCUL, 

* hypothPses  du c a l c u l  

1 )  P a r t a n t  du f a i t  que l e  t e s t  qu i  e s t  a p p l i q u é  s ' a v b r e  

nécessa i rement  t r o p  modeste pour d é t e c t e r  t o u t e s  l e s  d é f a i l l a n c e s ,  nous 

ne prendrons  p a s  une séquence  donnée,  donc d é t e r m i n i s t e ,  mais une 

séquence  a l é a t o i r e m e n t  d i s t r i b u é e  s u r  l e  graphe .  C e t t e  séquence  a  pour 

c a r a c t é r i s t i q u e s  : 

- une longueur  f i n i e  

- e l l e  ne pas se  pas  par  t o u s  l e s  a r c s  d u  g raphe  de l a  

machine c o r r e c t e ,  nous a p p e l l e r o n s  "m" l e  nombre d ' a r c s  non p a r c o u r u s .  

2 La d é f a i l l a n c e  posséde  un c a r a c t é r e  a l é a t o i r e  dans l a  mesure ou 

e l l e  e s t  uniformément d i s t r i b u é e  s u r  l e  graphe .  E l l e  e s t  c a r a c t é r i s é e  

par l e  nombre d ' a r c s  q u ' e l l e  a f f e c t e  en changeant  l e u r  d e s t i n a t i o n ,  

nous a p p e l l e r o n s  " a "  l e  nombre d ' a r c s  a f f e c t é s .  

* démarche de  c a l c u l  

Dans u n  p remier  temps e t  en admet t an t  l a  p ré sence  de l a  

d é f a i l l a n c e ,  on c a l c u l e  l a  p r o b a b i l i t é  que c e l l e  c i  a  d ' g t r e  l o c a l i s é e  

s u r  l e s  a r c s  e f f e c t i v e m e n t  pa rcourus  par  l a  séquence  de t e s t .  Les a r c s  

p a r c o u r u s  c o n s t i t u e n t  l a  p a r t i e  t e s t e e  de l a  machine !F igure  111 .13 ) .  

l e s  a r c s  en t r a i t s  f o r t s  son t  l e s  a r c s  p a r c o u r u s  par l a  séquence  de 

t e s t ,  l e s  a r c s  1 e t  2 ne s o n t  p a s  p a r c o u r u s ,  s ' i l s  son t  1 ' o b j e t  de  l a  

m o d i f i c a t i o n  , l a  panne ne peut  pas  ê t r e  d é t e c t é e .  

F i g .  I I I .  13 



Dans un second temps et considérant que la défaillance est 

I localisée dans la partie testée (en tout ou en partie), nous calculons 

I la probabilité pour que celle ci soit détectée par la génération d'une 

1 sortie non attendue. 

L e  premier calcul donne la probabilité de localisation 

Le second calcul donne la probabilité de propagation 

La probabilité de détection est constituee par le produit des 

deux car, en effet, i l  faut qu'il y ait localisation et propagation : 

l'ensemble produisant une sortie erronée. 

111.5.41 PROBABILITE DE LOCALISATION. 

Nous allons examiner les deux cas possibles, c'est A dire sans 

et avec création d'états supplémentaires. 

- 
111.5.4.1) SANS CHEATION D'ETAT. 

Soit une machine séquentielle telle que : 

S = le nombre d'états d e  la machine 

n = le nombre d'entrées de la machine 

A = S.n = le nombre d'arcs de cette machine 

a = le nombre d'arcs affectés par une défaillance 

Nous allons déterminer le nombre d de machines difierentes 

qu'il est possible de trouver ayant "a" arcs modifi6i puis, le nombre 

de machines ayant des arcs modifiés mais tels que cette modification n e  

soit pas détectable . 

Le rapport A-un représente la probabilité de localisation 

que nous recherchons. 
A 



Soit une défaillance particulihre telle qu'un arc x est altéré. 

x peut prendre S directions différentes et N = S représente le 

nombre de machines possibles avec un arc x différent A chaque fois. 

Si x et y sont altérés N = S2 

Avec a arcs particuliers N = 5- 

Si on généralise en banalisant les arcs affectés de façon que 

"a" arcs quelconques soient affectés par u n e  défaillance, le nombre de 

machines possibles différentes ayant 'a" a r c s  qui changent de direction 

est égal au produit de N par les combinaisons de " a "  arcs parmi les A 

q u e  la machine correcte possède. 

D'oh : 

A = s'yL = nombre de machines A "a" arcs modifiés 
A 

Le test omet d e  parcourir m arcs parmi A et le nombre de 

machines pour lequel la défaillance se situe sur les arcs non parcourus 

vaut : 

= nombre de machines a pannes non détectables 
m 

D'oh la probabilité que l a  panne affecte la partie testée : 

r 

Remarque : Si m<a, il y a plus d'arcs affectés que d'arcs non 

parcourus ce qui signifie que la defaillance est détectable parce 

qu'au moins un arc défaillant fait partie des arcs parcourus par le 

test. 

Donc si m < a ,  P = 1 
'!! " 

On peut définir également le complément a 1 de P noté par Qadm 
O, 

et qui représente la probabilité qu'une défaillance ne soit pas 

localisable par la séquence de test. 



L e  t a b l e a u  s u i v a n t  donne l e s  v a l e u r s  de Q p a r a m é t r é e s  en  a  e t  
4'" 

m p o u r  une machine a y a n t  des c a r a c t é r i s t i q u e s  t e l l e s  que: 

S = 8 é t a t s  n  = 2 e n t r é e s  

Commentaire:  La  p r o b a b i l i t é  de non l o c a l i s a t i o n  e s t  d é c r o i s s a n t e  en 

f o n c t i o n  du  nombre d ' a r c s  a f f e c t é s ,  en e f f e t  p l u s  " a "  e s t  g r a n d  e t  p l u s  

l a  d é f a i l l a n c e  a  de chance  d ' a f f e c t e r  l a  p a r t i e  t e s t é e .  

Au c o n t r a i r e ,  e l l e  e s t  c r o i s s a n t e  en f o n c t i o n  de m 

p u i s q u e  c e t t e  f o i s  l a  p a r t i e  t e s t é e  de l a  mach ine d i m i n u e .  

E x p l o i t a t i o n :  Ce r é s u l t a t  e s t  v a l a b l e  q u e l l e  que s o i t  l a  séquence de 

t e s t ,  s a c h a n t  que c e l l e  c i  omet de p a r c o u r i r  m a r c s  d u  graphe. 

Pour u t i l i s e r  p r a t i q u e m e n t  l ' e x p r e s s i o n  de P  ,il s u f f i t  
%m 

d ' a n a l y s e r  l e  c i r c u i t  p o u r  t r o u v e r  l e  nombre " a "  , c e c i  se f a i t  en 

i n j e c t a n t  l e s  d é f a i l l a n c e s  m o d é l i s é e s  s u r  l e s  p o r t e s  e t  en r e c h e r c h a n t  

l e  g r a p h e  nouveau c o r r e s p o n d a n t ,  p a r  c o m p a r a i s o n  0 n . o b t i e n t  " a " .  

En p a r t i c u l i e r ,  l a  p r o b a b i l i t é  de l o c a l i s a t i o n  l a  p l u s  

mauva ise  e s t  o b t e n u e  p o u r  l a  panne donnan t  une v a l e u r  de " a "  l a  p l u s  

p e t i t e .  



I11.S84.2) AVEC CREATION D'ETATS. 

La création de nouveaux états s'accompagne nécessairement du 

changement d'un ou plusieurs arcs de la machine correcte sauf, dans le 

cas des machines paralléles que nous traiterons h part. 

Avec modification des arcs, le calcul est le même puisque : 

- soit les arcs déviés vers ces états appartiennent A la partie 

testée de la machine et la localisation est possible. 

- soit les arcs déviés n e  sont normalement pas parcourus et i l  

n'y a pas localisation . * 

ces conditions sont les mêmes qu'au paragraphe précédent. 

probabilité d e  localisation dans le c a s  de machines parallèles. 

En ce qui concerne les machines paralléles, la démarche est 

différente car i l  ne peut y avoir a priori, de localisation sur ce qui 

n'existe pas (pas d'arc dévié, le passage peut être considéré comme une 

déviation fugitive d'un arc donc, indétectablei. 

Ceci n e  signifie pas que l'évolution dans un graphe paralléle 

puisse passer inaperçue, en effet, l'enchainement des nouveaux états 

n'est pas semblable A celui de la machine originelle. La défaillance 

est détectable par génération de sorties non attendues et on peut 

effectuer le calcul avec la probabilité de propagation du paragraphe 

sui vant . 
Dans c e  cas particulier, on prend, pour cette défaillance si 

elle est possible, une probabilité de localisation égale A 1 ,  ce qui 

semble être logique puisque c'est la machine toute entikre qui est 

modifiée . 



111.5.4.3) CONCLUSION 

La p r o b a b i l i t é  de l o c a l i s a t i o n  permet  de c h i f f r e r  c e  que l ' o n  

e s t  capab le  de p o u v o i r  d é t e c t e r .  

La d é f a i l l a n c e  e s t  en e f f e t  p o t e n t i e l l e m e n t  d é t e c t a b l e  ca r  e l l e  

a f f e c t e  une p a r t i e  u t i l i s é e  de l a  machine 

P a r t a n t  de c e  c o n s t a t ,  l e s  machines q u i  s e r o n t  employées 

d e v r o n t  ê t r e  o p t i m i s é e s  pou r  l a  f o n c t i o n  A r e m p l i r  e t  ne pas  compor te r  

en p a r t i c u l i e r  d ' e n t r é e s  i n u t i l e s  p u i s q u e  c e l l e s  c i  augmentent 

nécessa i rement  l e  nombre d ' a r c s  d ' o h  une su rcha rge  de t e s t .  

A i n s i  une b a s c u l e  D de t y p e  7474 posséde : 

24 é t a t s  e t  96 a r c s  c a r  e l l e  d i s p o s e  de deux e n t r é e s  

s u p p l é m e n t a i r e s  , remise  A O e t  r e m i s e  A 1. 

S i  ces  e n t r é e s  ne  s o n t  pas  u t i l i s é e s ,  l e  volume de t e s t  d e v i e n t  

t r é s  i m p o r t a n t ,  

Une b a s c u l e  D o p t i m i s é e  en supp r iman t  ces deux e n t r é e s  posséde: 

8 é t a t s  e t  16 a r c s  (Annexe 2 ) .  

Une approche  de t y p e  b o i t e  n o i r e  q u i  p e u t  sembler  ne  pas p e r m e t t r e  l a  

r e c h e r c h e  de l a  d é f a i l l a n c e  l a  p l u s  d i f f i c i l e  e s t  enco re  p o s s i b l e ,  il 

s u f f i t  de p r e n d r e  pou r  c e l l e  c i  une v a l e u r  de "a "  é g a l e  h 1 e t ,  i l  

f a u t  c o n n a î t r e  l e  g raphe  de l a  machine mais  c e c i  f a i t  p a r t i e  du  minimum 

i n d i s p e n s a b l e .  

P,, ne c o n s t i t u e  qu 'une  p r o b a b i l i t é  p o t e n t i e l l e  de d é t e c t i o n ,  

l o r s q u e  l e  d P f a u t  e s t  d é t e c t a b l e ,  il f a u t  encore  p a r v e n i r  h l e  f a i r e  

s o r t i r  de l a  machine sous l a  fo rme d ' u n  d é f a u t .  



I I I . 5 . 5 )  PHOBABILITE DE PROPAGATION. 

On c o n s i d é r e  c e t t e  f o i s  q u ' i l  e x i s t e  une d é f a i l l a n c e  e t  que 

c e l l e  c i  e s t  l o c a l i s é e  dans  l a  p a r t i e  t e s t é e  de l a  machine. 

Parce  q u ' i l  e x i s t e  des  é t a t s  d é l i v r a n t  des  s o r t i e s  s e m b l a b l e s ,  

l a  d é t e c t i o n  n ' e s t  pas  t o u j o u r s  immédia te ,  i l  f a u t  c h o i s i r  dans  

c e r t a i n s  c a s  des  séquences  a d a p t é e s  ( C f  I I I . 4 . 1 ) .  

Pour é t u d i e r  l a  p r o p a g a t i o n ,  on p e u t  d i s t i n g u e r  t r o i s  c a s  de 

cheminement dans un graphe  l o r s q u e  un a r c  e s t  parcouru  : 

* d é t e c t i o n  

C ' e s t  l e  c a s  l e  p l u s  f a v o r a b l e ,  p a r c e  que l ' é t a t  a t t e i n t  a p r é s  

l ' a p p l i c a t i o n  d ' un  v e c t e u r  d ' e n t r é e  n ' e s t  p a s  l e  bon e t  ne d é l i v r e  pas  

l a  même s o r t i e  que 1 ' é t a t  normalement a t t e n d u .  

* non d é t e c t i o n  

w - 
Le d é f a u t  n ' e s t  p a s  d é t e c t é ,  l ' é t a t  a t t e i n t  même s ' i l  n ' e s t  pas  

c e l u i  a t t e n d u  d é l i v r e  une s o r t i e  i d e n t i q u e  A c e l l e  de ce  d e r n i e r .  I l  

f a u t  a t t e n d r e  l a  s u i t e  de l a  s équence  pour c o n c l u r e  s u r  l a  d é t e c t i o n  ou 

l a  non d é t e c t i o n .  

* a b s o r p t i o n  

C ' e s t  l A  l e  c a s  l e  p l u s  d é f a v o r a b l e ,  pu i sque  1 ' P t a t  a t t e i n t  

a p r é s  l ' a p p l i c a t i o n  d ' un  v e c t e u r  co r r e spond  avec l ' é t a t  a t t e n d u .  E n  

f a i t ,  s i  l a  séquence de t e s t  s ' a r r é t a i t  s u r  c e  d e r n i e r  vec t eu r ,  l a  

d é f a i l l a n c e  ne s e r a i t  pas  d é t e c t é e .  

L ' a p p l i c a t i o n  d ' u n e  séquence  de t e s t  c o n s i s t e  en une s u c c e s s i o n  

de v e c t e u r s  d ' e n t r é e  donc d ' a r c s  p a r c o u r u s  qui  A chaque f o i s  p r o d u i s e n t  

un de c e s  t r o i s  c a s  de f i g u r e .  La p r o b a b i l i t é  de p ropaga t ion  e s t  une 

r é s u l t a n t e  de l a  p r o b a b i l i t k  de c e s  t r o i s  c a s  é l é m e n t a i r e s .  



111.5.5.1) PROBABILITES ELEMENTAIRES DE PROPAGATION 

Chacun de ces trois cas posséde une probabilité élémentaire 

d'apparai tre. 

* probabilité d'absorption P,b 

A chaque arc parcouru, i l  existe une chance sur le nombre 

d'états de la machine ( S )  pour que l'état atteint soit celui qu'aurait 

dû avoir celle ci h cet instant, d'oh : 

* probabilité de non détection Pm, 

L'état atteint n'est pas le bon mais i l  délivre une sortie 

identique à celui normalement atteint. . 
Soit Y : l'ensemble des états possibles 

: une partition d e y  telle q u e y A  constitue 1 'ensemble 

des états possibles de la machine correcte. 

peut également etre partitionné par rapport aux sorties 

délivrées par chacun de ses états 

's, -4 uAa u . ... u Ai,  .... .Ak 
k étant le nombre de sorties différentes délivrées par la 

machine correcte 

La probabilité d'atteindre un état Sj E A;tei que la sortie 

soit égale h O, vaut : ~ a r d  (A;\ 
5 

La valeur maximale de cette probabilité correspond A la valeur 

maximale de Card Cb;) et correspond h la classe d'états ayant le plus 

grand nombre d'états h sorties identiques. 

D'oh la valeur maximale de la probabilité de non détection en 

excluant l'état absorbant qui fait partie des états ayant une sortie 

attendue : 



* p r o b a b i l i t é  de  d é t e c t i o n  PJ 

I l  y a  d é t e c t i o n  l o r s q u e  i ' é t a t  a t t e i n t  n e  d é l i v r e  p a s  l a  

s o r t i e  a t t e n d u e .  

Nous a v o n s  5 + nA+ Pb= 1 

E'oG : 

C e t t e  v a l e u r  e s t  l a  p r o b a b i l i t é  m i n i m a l e  d e  d é t e c t i o n  p o u r  u n  

v e c t e u r  de t e s t  a p p l i q u é .  

C o n n a i s s a n t  c e s  p r o b a b i l i t é s  & l é m e n t a i r e s ,  il e s t  p o s s i b l e  d e  

c a l c u l e r  l a  p r o b a b i l i t é  de  p r o p a g a t i o n  d ' u n e  séquence  de  v e c t e u r s  

d ' e n t r é e .  

Nous a l l o n s  c a l c u l e r  c e l l e  c i  p o u r  deux c a s  de séquence  de  t e s t  

- une sbquence  d e  l o n g u e u r  K non  r é p é t i t i v e  avec K ) ) A  

- une séquence  d e  l o n g u e u r  L  p é r i o d i q u e  

1 1 1 . 5 . 5 . 2 )  SEQUENCE NON R E P E T I T I V E  

C ' e s t  u n e  s é q u e n c e  a y a n t  l a  p a r t i c u l a r i t é  de  ne  f a i r e  é v o l u e r  

l a  m a c h i n e  que d a n s  u n e  c e r t a i n e  zone e t ,  en f a i t ,  m a r c s  ne  s o n t  p a s  

p a r c o u r u s  dans l a  m a c h i n e  c o r r e c t e .  

L a  séquence  a a u s s i  p o u r  p r o p r i é t é  d ' é l i m i n e r  l e s  phénomknes 

d ' a b s o r p t i o n  d a n s  l a  mesure  o h  si, A u n  i n s t a n t  donné,  l ' é t a t  a t t e i n t  

e s t  a b s o r b a n t  e t  donc l e  r e s t e  du  cheminement  r e d e v i e n t  c e l u i  de  l a  

m a c h i n e  c o r r e c t e ,  A u n  a u t r e  i n s t a n t  l e  cheminement  s e r a  a u t r e  e t  l a  

d é f a i l l a n c e  s e r a  d é t e c t é e .  

Cec i  e s t  p o s s i b l e  s i  l a  séquence  e s t  s u f f i s a m m e n t  l o n g u e  ( d o n c  

chaque  é t a t  e s t  a t t e i n t  p l u s i e u r s  f o i s )  e t  s i  e l l e  n ' e s t  p a s  

r é p é t i t i v e .  

On a a l o r s  Pd&= O e t  P a d =  Ha* Lard (A,) 5 
L a  f i g u r e  111.14 i l l u s t r e  c e t t e  p r o p r i é t é .  



Soit u n e  portion d e  graphe et l e s  éléments suivants: 

SJet Sjont une sortie différente 

S,est un état de non détection mais n'est pas absorbant 

S,est un état absorbant 

l'arc " d u  est dbvié 

0 un instant, l a  séquence est a-b-c, Si étant absorbant, l e  

défàut n'est pas vu. 

Plus loin dans la séquence, on aura a-d-e est le defaut sera 

détectb puisque S,et S,ont des sorties différentes. 

On peut donc dire que c e  type d e  séquence n'absorbe jamais les 

défauts. 

Fig. I I I .  14 

On note , l a  probabilité d e  succés de la propagation et on 

peut calculer c e l l e  ci en fonction du nombre d e  vecteurs d'entrée déjd 

appliqués depuis l'origine de l a  séquence. 

P k  = probabilité d e  succés du kiéme vecteur de l a  séquence 

F;K 
= Probabilité d e  succés a u  bout d e  K vecteurs appliqubs 

A l'origine \ = P5 



Si nous c a l c u l o n s  gL, l a  p r o b a b i l i t é  de succès  au bout d u  2iéme 

vec teu r  appl iqué  : 

P u  = Pd, * B,.,+e-* P,&+P,. 

= 6, ( l - p d * ) + P J , ( 1 - P J 4 ) + ~  .PJc 

e t  comme Q,=FIJ,=PJ nous avons 

Pu = Pd ( l+Pnd) 

E n  g é n é r a l i s a n t  A une séquence de K v e c t e u r s  

-3 k-A 
PSK = Pd ( 1 + C 4 + t d +  .... + t ; + . . * a + t d )  
S o i t  en f a i t  

K K 
P*, = l-(P,,J = 1 - ( 1 - b  

K 
e t  Q,, qui e s t  l e  complément A 1 de P,,et qui vaut  Q,,(Pdi peut 

d ' a i l l e u r s  s ' o b t e n i r  d i r ec temen t  en r a i s o n n a n t  avec l e s  p r o b a b i l i t é s  

é l é m e n t a i r e s  de non d é t e c t i o n .  

Lorsque K tend v e r s  1  ' i n f i n i  t, tend  v e r s  1 puisque Pd< 1 

Une séquence a l é a t o i r e  de longueur i n f i n i e  d é t e c t e  t o u t e  

déf a i  I l  ance d ' u n  c i r c u i t  s é q u e n t i e l .  

s u i v a n t  donne l a  p r o b a b i l i t é  d 'échec  A d i v e r s  s t a d e s  

pour deux machines poss6dant l e  même nombre d ' G t a t s  mais 

ayant  une r é p a r t i t i o n  d e s  s o r t i e s  d i f f é r e n t e s  : 3  v e c t e u r s  de s o r t i e  

p o s s i b l e s  pour l a  p remié re ,  2 pour l a  seconde,  

Machine 1: S = 8 ,  C a r d q ) =  3 ,  Cardld,)= 2,  c a r d & ) =  3 

Machine 2: S=8, Cardld,)= 4 ,  Card(b,)= 4  

Plus  l e  nombre d ' é t a t s  possédant  des s o r t i e s  i d e n t i q u e s  e s t  

important  e t  p l u s  l a  séquence  de d é t e c t i o n  d o i t  ê t r e  longue. 

K 1 2 3 5 1  O 2 O 

5 , s .  IO'* 

-4 

3 ,O.  16' Machine 1 7 , 4 .  1 0 3  

-2 

5,2 .10'  c! SA 

9 , 7 . 1 0  3 , l .  10 O ,  12 cl -5, 

1 

9 , 5 . 1 0 '  

O,37 

Machine 2 

O, 1 4  

O 3 5 O ,  25 



111.5.5.3) SEQUENCE REPETITIVE. 

Nous c o n s i d é r o n s  i c i  une séquence de f a i b l e  l ongueu r  L  e t  ayan t  

l a  p a r t i c u l a r i t é  d ' ê t r e  r é p é t é e  . 
Nous p r e n d r o n s  les hypo théses  s u i v a n t e s  pou r  e f f e c t u e r  l e  

c a l c u l  de l a  p r o b a b i l i t é  de p r o p a g a t i o n .  

- on c o n s i d è r e  l e  t e s t  t e r m i n é  l o r s q u e  l a  p r e m i é r e  p é r i o d e  a 

é t é  d é r o u l é e  e t  même s i  pa r  a i l l e u r s  une seconde e s t  encha inée  

- on p rend  en compte l e s  phénomènes d ' a b s o r p t i o n  

Les conséquences de ces  hypo théses  o n t  pour  e f f e t s  de r e n d r e  l e  

c a l c u l  p l u s  p e s s i m i s t e  q u ' i l  ne 1  ' e s t  en r é a l i t é  : 

La  séquence é t a n t  p é r i o d i q u e m e n t  r é p é t é e ,  s ' i l  n ' y  a  pas eu 

d é t e c t i o n  au b o u t  des L v e c t e u r s  a p p l i q u é s ,  on p e u t  espé re r  que l a  

ou l e s  s u i v a n t e s  m e t t r o n t  en év i dence  l a  d é f a i l l a n c e  s a u f ,  s i  il y  a 

a b s o r p t i o n  au b o u t  des L  p r e m i e r s  v e c t e u r s  auque l  c a s  l e s  séquences 

s u i v a n t e s  de L  v e c t e u r s  b o u c l e r o n t  également :  il n ' y  a jama is  

d é t e c t i o n .  

La d é f a i l l a n c e  e s t  a l o r s  l a t e n t e  dans l a  mesure oh l e  c i r c u i t  

s é q u e n t i e l  d é l i v r e  des s o r t i e s  con fo rmes  21 c e  q u i  e s t  a t t e n d u  ma is  en 

é v o l u a n t  s u r  une mauvaise b o u c l e .  

Le  c a l c u l  s ' e f f e c t u e  de l a  même man iè re  que précédemment en'  

i n t r o d u i s a n t  en p l u s  l a  p r o b a b i l i t é  d ' a b s o r p t i o n  P,b. 

Au b o u t  d ' u n e  séquence de 2 v e c t e u r s  de l a  séquence de L l a  

p r o b a b i l i t é  d 'échec  v a u t :  
A 

PEr = P*.P,*+P . ta= Pa (Pa +Pd)  
Pour une séquence de 3 v e c t e u r s :  

C 
P  = ~ . ~ & . ~ * + ~ , i P _ . C , + p 4 . ~ < . P , + p a i ~ a . P , =  < IP 
e t  comme Pd +Pd+Pab= 1 

Pour une séquence de l ongueu r  L l a  p r o b a b i l i t é  d 'échec  v a u t  : 



Remarque : La quantité (1-PS, ) ne représente pas ici la probabilité d? 

succés au bout de L vecteurs appliqués mais la probabilité pour que la 

machine défaillante n'ait pas un fonctionnement bouclé sur L vecteurs. 

On peut la considérer tout de même,et par défaut,comme la 

probabilité de succPs puisque si au bout des L premiers vecteurs, i l  

n'y a pas eu bouclage, les autres périodes de L vecteurs auront de plus 

en plus de "chance" de propager la défaillance en générant une sortie 

nan attendue d'où : 

L- 
PsL = 1-Pa (1-Pd ) ,  PsL sera une limite inférieure de la 

probabilité de propagation d'une séquence de période L vecteurs. 

Le tableau suivant donne les résultats pour les deux machines 

du paragraphe précédent. 
A 

Pour la machine 1: P,= - A 
8 et eL=S -T= -4. 

Pour la machine 2: P , = ~  A . 4 3  et Pd zi. -T= - 
8 8 

1 1 1 . 5 . 6 )  PROBARILITE DE DETECTION. 

L ,  1  2  3 5 1  O 2 O 

C'est la probabilité effective qu'une défaillance ayant 

affecté la machine soit détectée. 

1 1  faut que deux conditions soient réunies : 

* la défaillance est localisée dans la partie testée 

de la machine - probabilité de localisation 
* la séquence de test décble la défaillance en 

produisant une sortie non attendue - probabilité de propagation. 

Hachine 1 

M a c h i n e 2  

1 , 0 . 1 0 3  

-7 
2,4.1O 

1 , 8 . 1 ?  Pa 
-a 

1 ,B. lO  2 , 5 . 1 0 3  

"EL 

O ,  12 4 , 7 . 1 t 2  

2 , 4 . 1 $  3 ,1 .10 '  O ,  12 7 ,8 .10 ' .  b,2.10' 



Ces deux c o n d i t i o n s  é t a n t  s imu l t anémen t  n é c e s s a i r e s ,  l a  

p r o b a b i l i t é  de d é t e c t i o n  P d é t e c t i o n  v a u t  l e  p r o d u i t  des deux . 

p r é c é d e n t e s  e t  : 

L - A  
1-P, (1-Pd 1 séquence c y c l i q u e  de L 

m! (A-A! 
P d é t e c t i o n  = ( 1 -  o u  

A!  (ni-a)! K 
1 - ( 1 - b  1 séquence de l o n g u e u r  K > > A  

avec CI = S.n S  nombre d ' é t a t s  de l a  machine c o r r e c t e  

n  nombre d ' e n t r é e s  

111.61 CONCLUSIONS - TAUX D'INSECURITE RESIDUEL. 

.. 
Le  t e s t  en l i g n e  des c i r c u i t s  l o g i q u e s  composant un c o n t r ô l e u r  

e s t  une n é c e s s i t é  pou r  é v i t e r  l e s  pannes l a t e n t e s  e t  o b t e n i r  l a  

s é c u r i t é  de f onc t i onnemen t .  

L e  t e s t  e x h a u s t i f  de ceux c i  c o n d u i t ,  en p a r t i c u l i e r  pou r  l e s  

c i r c u i t s  s é q u e n t i e l s ,  A l a  d é f i n i t i o n  de séquences de t e s t  

excess ivement  l ongues  e t  c e r t a i n e m e n t  i n c o m p a t i b l e s  avec l a  f o n c t i o n  

r e m p l i e  pa r  l e  c i r c u i t  dans l e  c a d r e  du  c o n t r 6 i e u r ;  ces séquences de 

t e s t  d o i v e n t  ê t r e  mixées avec l a  t â c h e  d ' a p p l i c a t i o n .  

Pour un t e s t  e x h a u s t i f ,  l e  t a u x  d ' i n s é c u r i t é  r é s i d u e l  e s t  é g a l  

A O e t ,  l e  t aux  de c o u v e r t u r e  de pannes g a r a n t i  p a r  ce  t e s t  e s t  éga l  A 

1; c e c i  c o n s t i t u e  l e  c a s  i d é a l  e t  r épond  au  concep t  de s é c u r i t é  

i n t r i n s é q u e .  

Nous nous sommes i n t é r e s s é s  au  t e s t  p a r t i e l ,  soupçonnant  l a  

d i f f i c u l t é  d ' ê t r e  comp le t .  

Nous avons donc d é f i n i  une l i m i t e  i n f é r i e u r e  de l a  p r o b a b i l i t é  

de d é t e c t i o n  pou r  une séquence que l conque  e t  une d é f a i l l a n c e  t r é s  

p é n a l i s a n t e  pour  l e  t e s t ,  c e c i  pour  l e s  c i r c u i t s  s é q u e n t i e l s .  



C e t t e  p r o b a b i l i t é ,  que nous pouvons a s s i m i l e r  a u  t a u x  de 

c o u v e r t u r e  de pannes du  t e s t  e s t  i n f é r i e u r e  1 e t  l e  t a u x  r é s i d u e l  

d 8 i n s é c , u r i  t e  AS; devan t  en  r é s u l  t e r  e s t  é g a l  A : . 

AS; = di 1-21 avec o<C< I 

Pour l a  bo rne  i n f é r i e u r e  de , nous avons une s é c u r i t é  

f i a b i l i s t e ,  pour  l a  b o r n e  s u p é r i e u r e ,  une s é c u r i t é  abso lue .  

& r e p r é s e n t e  l e  t a u x  de d é f a i l l a n c e  h o r a i r e  du c i r c u i t  sous 

t e s t .  

La t â c h e  du c o n c e p t e u r  c o n s i s t e  A f a i r e  t e n d r e  l e  t a u x  de 

c o u v e r t u r e  v e r s  l a  v a l e u r  1 compte t e n u  : 

* des c i r c u i t s  u t i l i s é s  

- é tude  des schémas i n t e r n e s  

- é t u d e  des  d é f a i l l a n c e s  l e s  p l u s  p é n a l i s a n t e s  

* des p o s s i b i l i t é s  d ' i n c l u r e  des séquences de t e s t  

p e r f o r m a n t e s  e t  c o m p a t i b l e s  avec l a  f o n c t i o n  du  c i r c u i t  dans l e  

c o n t r ô l e u r  

Ce c h a p i t r e  c o n s t i t u e  une base pou r  l ' é v a l u a t i o n  du  t a u x  

r é s i d u e l  d ' i n s é c u r i  t é  d  'un  c o n t r ô l e u r  conçu  avec des c i r c u i t s  i n t é g r é s  

l o g i q u e s .  Cons idé ran t  l e  t a u x  r é s i d u e l  g l o b a l  AS, comme l a  somme des 

t aux  de chaque c i r c u i t  

avec N l e  nombre de c i r c u i t s  composant l e  c o n t r ô l e u r .  

On n o t e  avec r e g r e t  que c e  taux  r é s i d u e l  a  pou r  e f f e t  de r e l i e r  

l a  s é c u r i t é  au temps p a r  l ' i n t e r m é d i a i r e  du  t a u x  de d é f a i l l a n c e  h o r a i r e  

des c i r c u i t s  e t  que l e  r e s p e c t  d ' u n  o b j e c t i f  de s é c u r i t é  e s t  a l o r s  

c o n d i t i o n n é  au remplacement  s y s t é m a t i q u e  e t  p r é v e n t i f  de chaque 

c o n s t i t u a n t  du c o n t r ô l e u r ,  l a  s é c u r i t é  se dég radan t  avec l e  temps. 

En s é c u r i t k  i n t r i n s è q u e  c e c i  n ' a v a i t  pas  l i e u  d ' ê t r e  , sau f  

pou r  des r a i s o n s  de d i s p o n i b i l i t é  p u i s q u e  l a  s é c u r i t k  ne d é p e n d a i t  p a s  

du  t a u x  de d é f a i l l a n c e  des composants. 



INTRODUCTION 

Dans ce chapitre, nous allons examiner deux moyens de mise en 

oeuvre de fonctions logiques pour obtenir une certaine sécurité d e  

fonctionnement. 

La "logique alternative", déja évoquée, est une méthode 

systématique qui crée des fonctions ayant la propriété d'avoir des 

défauts orientés (informations statiques). L'association de ces 

fonctions suivant certaines régles permet la propagation des défauts 

jusqu'aux sorties sans risque d'absorption. 

Une seconde méthode, la logique dynamisée, utilise les circuits 

logiques tels quels; les signaux véhiculés posskdent des relations d e  

phase précises. La sécurité est basée sur l'altération de ces relations 

par les défaillances des circuits logiques ou par les signaux d'entrée 

du contrôleur. 

Pour cette derniére méthode, nous présentons une réalisation et 

une évaluation, au moyen des résultats acquis au chapitre précédent, du 

taux d'insécurité résiduel. 

D'autres tentatives ont été effectuées pour obtenir des 

fonctionnements sûrs avec des circuits logiques, en particulier en 

exploitant les propriétés d'inversibilité de certaines fonctions 

( R E F . 2 4 ) ( R E F . 2 5 1 ,  les résultats aménent également A la définition d'un 

indice de sécurité probabiliste. 



I V . 1 )  LA LOGIQUE ALTERNATIVE. 

La l o g i q u e  a l t e r n a t i v e  e s t  une  des méthodes p e r m e t t a n t  

1  ' a u t o t e s t  de c o n t r ô l e u r s  conçus avec des c i r c u i t s  l o g i q u e s .  

Son p r i n c i p e  c o n s i s t e  A i n t r o d u i r e  l a  n o t i o n  de temps su r  

chaque e n t r é e  de f o n c t i o n ,  c e t t e  meme n o t i o n  de temps é t a n t  r e t r o u v é e  A 

l a  s o r t i e .  

La v a r i a b l e  a l t e r n a t i v e  X e s t  d é f i n i e  p a r  un c o u p l e  ( x , ? ) ,  

l ' i n f o r m a t i o n  con tenue  dans X e s t  donnée pa r  x ,  2 r e p r é s e n t a n t  l a  

composante t e s t  c o r r é l é e  A x .  

La d i s c r i m i n a t i o n  e n t r e  x e t  i e s t  ob tenue  en comparant  X A une 

h o r l o g e  fl synchrone  ( f i g u r e  I V .  1 ) .  
m 

Phase 

4 
d u r a n t  l e s  d i v e r s e s  phases,  l ' i n f o r m a t i o n  con tenue  dans X v a u t  

Phase 1 x, = 1 x4 = 1 

Phase 2 x  = 1 xz = O 

Phase 3 x, = 9 x, = O 

Phase 4 x, = 9 x, = 1 

Phase 5 x, = 1 x, = 1 

Phase 6 x, = 1 x ,  = 1 

c e t t e  i n f o r m a t i o n  x e s t  . r epé rée  p a r  r a p p o r t  A l ' a l t e r n a n c e  1 du 

s i g n a l  d ' h o r l o g e  @ . 



IV.l.1) FONCTIONS DUALES (REF.22). 

La logique alternative n e  manipule que des informations 

alternatives. Pour rkaliser u n e  fonction complexe par assemblage de 

plusieurs fonctions simples, i l  faut que chacune d e  celles ci délivre 

d e s  sorties elles mêmes alternatives et toujours synchrones de # . 

Les fonctions remplissant d e  t e l l e s  conditions sont dites 

duales: - 
Soit F(X) t e l l e  que F(X)  = F(x). 

Une application F arbitraire n'est pas toujours naturellement 

duale et, i l  est alors nécessaire d e  la transformer pour qu'elle 

acquière cette prapriété fondamentale en logique alternative. 

Soit en exemple la fonction F ( X )  avec X un vecteur d'entrée A 

trois composantes a,b,c. 

F(a,b,c) donne un vecteur d e  sortie A deux composantes s,,s. .. 

Cette fonction n'est pas naturellement duale F(X) # F(x). 



En a j o u t a n t  une e n t r é e  s u p p l b m e n t a i r e ,  l ' h o r l o g e  @ , t e l l e  que: 

F ( X )  = F * ( x , ~ )  ( 1  
- 

e t  F ( X )  = F*(X,$) ! 2  
- 

i l  v i e n t  de ( 1 1  que F ( X )  = F*(x,@) 
- 

e t  donc de ( 2 )  que ~ * c i , T )  = F * ( x , ( )  

c e c i  e s t  l a  d é f i n i t i o n  même d ' u n e  f o n c t i o n  d u a l e .  

En r e p r e n a n t  l a  f o n c t i o n  F (a ,b ,c )  t r a n s f o r m é e  en ~ " ( a , b , c , d )  

L I L L E .  @ 

A i n s i ,  s i  X e s t  une e n t r é e  a l t e r n a t i v e ,  l a  s o r t i e  S p r o d u i t e  

p a r  l a  f o n c t i o n  F'est éga lement  a l t e r n a t i v e .  

F ( X , Q )  s ' e x p r i m e  en f o n c t i o n  de F 



I V . 1 . 2 )  HEPRESENTATION SCHEHATIQUE ET PRINCIPE DE DETECTION. 

La  f o n c t i o n  d u a l e  p e u t  ê t r e  r e t r a n s c r i t e  schémat iquement  A 

p a r t i r  de  l a  forme d e  son  é q u a t i o n  l o g i q u e  ( F i g . I V . 2 ) .  

F i a u r e .  I V . 2  

Le p r i n c i p e  d e  !a d é t e c t i o n  e s t  l e  s u i v a n t  : 

w 

L a  s o r t i e  g é n é r é e  p a r  l e  c i r c u i t  e s t  a l t e r n a t i v e  e t  on p e u t  

c o n s i d é r e r  c e  qu i  p e u t  se p r o d u i r e  s u r  une p é r i o d e  d u  s i g n a l  d ' h o r l o g e .  

C e t t e  s o r t i e  p e u t  p r é s e n t e r  q u a t r e  f o r m e s .  

S e u l e s  S A e t  S L c o n s t i t u e n t  d e s  v a r i a b l e s  a l t e r n a t i v e s ,  S , e t  S, 

s o n t  d e s  s o r t i e s  s t a t i q u e s  s u r  une  p é r i o d e  d e  @ e t  r é v é l e n t  une 

d é f a i l l a n c e  d a n s  l a  b r a n c h e  F ou une d b f a i l l a n c e  d a n s  l a  b r a n c h e  F .  

On p e u t  é g a l e m e n t  i n t e r p r é t e r  c e c i  en i n t r o d u i s a n t  l e  codage  : 

e s t  l e  code  d e  s o r t i e  p a r t i  t i o n n e  en r4 e t  (C,avec 

Une s o r t i e  a p p a r t e n a n t  A T e s t  s t a t i q u e  5 ~ 1 r  une p e r i o d e  de  0. 
Une s o r t i e  a p p a r t e n a n t  d z4 e s t  a l  t e r n a t i v e ,  donc c o r r e c t e .  



Lo rsqu 'une  d é f a i l l a n c e  s e  p r o d u i t ,  e l l e  se s i t u e  s o i t  dans l a  

b ranche  F, s o i t  dans F, a u s s i ,  s i  e l l e  e s t  d é t e c t é e ,  1  'une der; 

b ranches  f o u r n i t  l a  même v a l e u r  que l ' a u t r e ,  a l o r s  que normalement l e s  

r é s u l t a t s  son t  comp lémen ta i r es  d ' o ù  une s o r t i e  s t a t i q u e  s u r  une p é r i o d e  

d ' h o r l o g e .  

11 se p e u t  que c e r t a i n s  v e c t e u r s  d ' e n t r é e  ne r é v é l e n t  pas l a  

d é f a i l l a n c e ,  l a  v a l e u r  f o u r n i e  p a r  l a  b ranche  en panne e s t  a l o r s  

c o r r e c t e ,  l a  v a r i a b l e  de s o r t i e  e s t  a l t e r n a t i v e  e t  l a  panne l a t e n t e .  

Se lon l e  t y p e  de panne apparue  e t  l e  v e c t e u r  d ' e n t r e e  a p p l i q u é ,  

l a  s o r t i e  e s t  h o r s  code a t t e n d u ,  5 , o u  c o r r e c t e  Le,. 

Dans l a  t h é o r i e  des c i r c u i t s  m a n i p u l a n t  des i n f o r m a t i o n s  

codées, on i n t r o d u i t  des p r o p r i é t é s  p a r t i c u l  i Pres  que d o i v e n t  

s a t i s f a i r e  l e s  c i r c u i t s  pour  ê t r e  s f i r s .  L a  l o g i q u e  a l t e r n a t i v e  p e u t  

ê t r e  ana lysée  avec c e t t e  démarche. 

s û r e t é  de f o n c t i o n n e m e n t  en p résence  d  'une panne (Fau l  t s e c u r e )  

Un c i r c u i t  e s t  s û r  en p résence  d ' u n e  d e f a i l l a n c e  A l o r s q u e  l a  

s o r t i e  p r o d u i t e  e s t  : s o i t  l a  s o r t i e  a t t e n d u e  ( E x )  
s o i t  une s o r t i e  h o r s  code I ~ Y J  

A u t o t e s t a b i l i t é  

Un c i r c u i t  e s t  a u t o t e s t a b l e  pou r  une d e f a i l l a n c e  d l o r s q u ' i l  
-+ 

e x i s t e  un v e c t e u r  d ' e n t r é e  Xdqui p r o d u i t  une s o r t i e  h o r s  code tE<e,)). 

Un c i r c u i t  possédan t  ces  deux p r o p r i é t é s  e s t  d i t  t o t a l e m e n t  

a u t o t e s t a b l e .  

R i n s i ,  s ' i l  n ' e x i s t e  pas de v e c t e u r  Xdpour une panneo(  , c e l l e  

c i  e s t  non d é t e c t e e  e t  il se p e u t  a l o r s  qu 'une  seconde panne 6,  
a p p a r a i s s a n t  dans l e  c i r c u i t ,  p r o d u i s e  une s o r t i e  fausse .  

Une s o r t i e  e s t  f a u s s e  l o r s q u ' e l l e  a p p a r t i e n t  au code de s o r t i e  

a t t e n d u  mais q u ' e l l e  e s t  l e  c o n t r a i r e  de c e  q u ' e l l e  a u r a i t  dÛ ê t r e .  



IV .1 .3 )  MECANISME D'APPARITION D'UNE SORTIE FAUSSE. 

E x p l i c i t e m e n t ,  u n e  s o r t i e  f a u s s e  s e  p r é s e n t e  a i n s i  : 

X = ( 0 , l )  au  l i e u  de  ( 1 , 0 )  o u  e n c o r e  

X = ( 1 , O )  au  l i e u  d e  ( ? , 1 )  

Comme on p e u t  l e  v o i r ,  l a  s o r t i e  f a u s s e  posséde  t o u t e s  l e s  

c a r a c t é r i s t i q u e s  d ' u n e  v a r i a b l e  a l t e r n a t i v e  e t  n e  p e u t  d o n n e r  l i e c  A 

une d é t e c t i o n .  

L ' e x i s t e n c e  de  t e l l e s  s o r t i e s  e s t  l i é e  A l a  n a t u r e  d e s  

f o n c t i o n s  a l  t e r n a t i v e s  : deux b r a n c h e s  F; e t  TL p r o d u i s a n t  r e s p e c t i v e m e n t  

x L e t  x; .  
On m o n t r e  f a c i l e m e n t  que c e s  s o r t i e s  f a u s s e s  s o n t  p r o d u i t e s  en  

p r é s e n c e  de deux d é f a i l l a n c e s .  

S o i e n t  d e t  (3 deux d e f a i l l a n c e s  e t  l a  r e p r e s e n t a t i o n  

s y n t h b t i q u e  d ' u n e  f o n c t i o n  a l t e r n a t i v e  : - 

A p p a r i t i o n d e d  F&- 
-L 

Fd - - 
Il e x i s t e  des  v e c t e u r s  X d t e l s  que Y = ( y , y i  q u i  d é t e c t e n t d  

-Z 

Ii e x i s t e  é g a l e m e n t  d e s  Xndtels que Y = ( y , y )  q u i  ne  d é t e c t e n t  

p a s l d .  - 
R p p a r i  t i o n  de dans  l a  b r a n c h e  F, 

Il p e u t  e x i s t e r  un  v e c t e u r  X F t e l  que  c e l u i - c i  d é t e c t e  l a  
- 

d b i a i l l a n c e d  de F, e t  d e t e c t e  l a  d e f a i l l a n c e  /3 dans  l a  b r a n c h e  F,. L e s  

deux b r a n c h e s  d o n n e n t  une  v a l e u r  i n c o r r e c t e  e t  i a  s o r t i e  a l t e r n a t i v e  

p r o d u i t e  e s t  i a u s s e .  



On r e t r o u v e  l a  même c h o s e  avec u n e  cascade  de f o n c t i o n s  

a l t e r n a t i v e s  c a r  l a  seconde d e f a i l l a n c e  p e u t  n e  pas  ê t r e  l o c a l i s e e  s u r  

l e  c i r c u i t  q u i  e s t  a f f e c t é  p a r  l a  p rem iP re  e t  p rovoque r  t o u t  de même 

une  s o r t i e  fausse. 

L ' occu rence  de s o r t i e s  f a u s s e s  e s t  due  aux f a i t s  s u i v a n t s  : 

- il n ' e x i s t e  pas  d e  v e c t e u r s  Xd c a p a b l e s  de d é t e c t e r  l a  

p r e m i e r e  dé f  a i  1  l a n c e  

-Z - l e s  5 ,  quand i l s  e x i s t e n t ,  ne s o n t  pas  a p p l i q u e s  

su f f i sammen t  t ô t  ( p r é s e n c e  o c c a s i o n n e l  l e  d u  p rocessus  dans c e r t a i n e s  
A 

zones de son domaine d ' é v o l u t i o n  c o n t e n a n t  l e s  Xd).  

l e  temps s é p a r a n t  deux a p p a r i t i o n s  de ceux ci e s t  

s a p e r i e u r  au temps s e p a r a n t  i ' a p p s r i t i o n  de l a  d é f a i l l a n c e  f i p r b s d  . 

s i  X i  , X i  ,X, ,XI n e  r 6 v P l e n t  pas 4 ,  A p a r t i r  de 1 ' i n s t a n t  d ' a p p a r i t i o n  de 

il y a  un  r i s q u e  d ' o b t e n i r  une s o r t i e  f ausse .  

i V . i . 4 )  CONCEPTION DES ASSEMBLAGES EN L O G I B U E  ALTERNATIVE .  

Chaque p o r t e ,  p l u s  o u  m o i n s  complexe, e s t  déso rma i s  conçue pal-ir 

p r o d u i r e  un d é f a u t  o r i e n t é  ( s o r t i e  c o n t i n u e )  en p rosence  d 'une  panne. 

Chaque p o r t e  l o g i q u e  e s t  éga lement  conçue  pou r  r e a g i r  A une 

e n t r é e  c o n t i n u e  en p r o d u i s a n t  une s o r t i e  c o n t  i n u e .  

Lo rsqu 'on  veu t  assemb le r  c e s  p o r t e s  p o u r  r é a l i s e r  une f o n c t i o n  

p l u s  complexe, il f a u t  p r e n d r e  c e r t a i n e s  p r é c a u t i o n s  d 'assemblage a f i n  

d ' é v i t e r  l e s  p rob lemes  d ' a b s o r p t i o n  des d é f a u t s  qéné res  pa r  a i l l e u r s  

( C f . i I . 5 . 3 1 .  E n  l o g i q u e  a l t e r n a t i v e  ces p r é c a u t i o n s  s o n t  d e f i n i e s .  



En l o g i q u e  a l t e r n a t i v e ,  il f a u t  e s s e n t i e l l e m e n t  s ' a s s u r e r  que  

l e  nombre d ' i n v e r s e u r s  ( o u  de  p o r t e s  a s s u r a n t  u n e  i n v e r s i o n )  c o n d u i s a n t  

de l a  s o r t i e  d ' u n e  p o r t e  j u s q u ' a  l a  s o r t i e  d u  c i r c u i t  s o i t  de  même 

p a r i t é  q u e l  que s o i t  l e  chemin  p a r c o u r u  d e p u i s  c e l l e  c i  (REF.14).  

C e t t e  p r é c a u t i o n  c o u v r e  l e  d e r n i e r  c a s  évoqué au p a r a g r a p h e  

11.5.3 l o r s q u ' i l  y a  r i s q u e  d ' a b s o r p t i o n  d ' u n  d é f a u t  p a r  u n e  

r e c o n v e r q e n c e  de p l u s i e u r s  s i g n a u x  i s s u s  d ' u n e  même o r i g i n e  e t  a y a n t  

s u b i s  des  t r a i t e m e n t s  p a r  des  b r a n c h e s  d i f f é r e n t e s .  

De c e t t e  m a n i é r e  aucune  i n f o r m a t i o n  h o r s  code  n e  r i s q u e  de s e  

" p e r d r e "  dans l a  c i r c u i t e r i e .  

C e c i  é t a n t  posé,  il r e s t e  A v é r i f i e r  l e s  r i s q u e s  l i é s  A l a  

g é n é r a t i o n  de s o r t i e s  f a u s s e s .  

I V . 1 . 5 )  INSECUHITE RESÜLTANT D ' U N E  PANNE LATENTE. 

'U. * 

Une d e f a i l l a n c e  e t  u n  t e s t  i n s u f f i s a n t  s o n t  l e s  c a u s e s  d ' u n e  

panne  l a t e n t e  dans l e  c o n t r ô l e u r .  

IV.1.5.1) TEST INSUFFISANT. 

L e  t e s t  e s t  i n s u f f i s a n t  p a r c e  que  : 

* c e r t a i n s  v e c t e u r s  d ' e n t r é e  n e  s o n t  p a s  a p p l i q u é s  au  

c o n t r ô l e u r  ou A c e r t a i n e s  p o r t e s  é l é m e n t a i r e s  l e  c o n s t i t u a n t .  

+ c e r t a i n s  v e c t e u r s  d ' e n t r é e  o n t  une  p é r i o d e  d ' a p p a r i t i o n  

t r o p  l o n g u e  e t  il e s t  d i f f i c i l e  de  p o u v o i r  l e s  c o n s i d é r e r  comme 

s u s c e p t i b l e s  de p a r t i c i p e r  au t e s t  . L e  t e s t  e s t  a l o r s  p a r t i e l .  

L e s  p o s s i b i l i t é s  d ' a v o i r  une  p a n n e  l a t e n t e ,  donc d ' a v o i r  une 

s i t u a t i o n  d a n g e r e u s e  p a r  l a  p r o d u c t i o n  d ' u n e  s o r t i e  " f a u s s e " ,  n e  s o n t  

a l o r s  p l u s  h e x c l u r e  e t  il f a u t  en  é v a l u e r  l a  p r o b a b i l i t o  d ' o c c u n e n c e .  



IV.1.5.2) DEFAILLANCES D'UNE PORTE EN  LOGIQUE ALTEFiNfiTIVE. 

La f i g u r e  IV.3 r e p r é s e n t e  l a  s t r u c t u r e  d ' u n e  p o r t e  e t  r e p è r e  

chacun d e  ce s  c o n s t i t u a n t s .  

L I L L E  @ F i g .  IV.3. 

L'examen de chaque é l émen t  va p e r m e t t r e  de s i t u e r  l e s  p a r t i e s  

t e s t é e s  e t  mal t e s t é e s .  

* p o r t e  D U  de s o r t i e  :(Cl 

C e t t e  p o r t e  ne r e q o i t  j ama i s  1 ' e n t r é e  1 .1  pu isque  i e s  s ignaux 1 - 
e t  0 s u r  l e s  p o r t e s  E T  p r é c e d e n t e s  r e n d e n t  c e c i  imposs ib l e .  

Une cause  de g é n e r a t i o n  de  s o r t i e  f a u s s e  s e r a i t  : 

une d é f a i l i a n c e  de  C f a i t  d é l i v r e r  u n  O s u r  s a  s o r t i e  l o r s q u e ,  

A l a  s u i t e  d ' u n e  a u t r e  d é f a i l l a n c e ,  l a  combinaison 1 . 1  l u i  e s t  

app l iquée ,  

Ce t t e  p remiè re  d é f a i l l a n c e  e s t  i m p o s s i b l e  s a n s  que l e s  t r o i s  

a u t r e s  combinaisons ( n o r m a l e s )  ne r e v e l e n t  l a  panne d P s  son a p p i r i  t i o n .  

La por t e  O U  ne peu t  donc é t r e  A l ' o r i g i n e  d ' une  panne l a t e n t e .  



+ p o r t e s  ET : ( A  e t  b l  

l Ces p o r t e s  o n t  u n  f o n c t i o n n e m e n t  q u i  dépend des  v a l e u r s  

d é l i v r é e s  p a r  l e s  f o n c t i o n s  F e t  F, e l l e s  mêmes s o l l i c i t é e s  p a r  l e s  

v a l e u r s  a p p l i q u é e s  A l ' e n t r é e  de  l a  p o r t e  a l t e r n a t i v e .  

l D u r a n t  1 ' a l t e r n a n c e  @ = 1  l a  s o r t i e  e s t  d é l i v r é e  p a r  SA , d u r a n t  

l 4-0 l a  s o r t i e  e s t  d é l i v r é e  p a r  Sb.  L e s  d é f a i l l a n c e  a f f e c t a n t  l a  p o r t e  A 

I p e n d a n t  P=O e t  l a  p o r t e  B p e n d a n t  1#=1 p e u v e n t  ê t r e  l a  c a u s e  de  s o r t i e s  

f a u s s e s .  

L a  c o u p u r e  de  l i a i i o n  de  ) s u r  l a  p o r t e  A ,  n ' e s t  pas  t o u j o u r s  

d é t e c t é e  l o r s q u e  l a  s o r t i e  e s t  du  t y p e  S= (0 ,1 ) ,  on p e u t  a l o r s  i m a g i n e r  

l e  s c é n a r i o  s u i v a n t  : 

- l a  s o r t i e  n o r m a l e  e s t  S I 0 , l )  - 

- l a  d é f a i l l a n c e  i n t e r v i e n t ,  c o u p u r e  de  4 ,  e l l e  n ' e s t  pas 

d é t e c t é e  S ( 0 , l )  1 "  
- une seconde d é f a i l l a n c e  a p p a r a i t  : l ' o u v e r t u r e  de l a  l i a i s o n  

0 s u r  l a  p o r t e  0 

- il e s t  p o s s i b l e  de  t r o u v e r  des  v e c t e u r s  d ' e n t r é e  q u i  v o n t  

l d o n n e r  S = O d u r a n t  #=1 , S  = 1  d u r a n t  @=O e t  S -1  d u r a n t  $=l, S = O 

o u  1  d u r a n t  P = o ,  c e c i  n e  dépend que  des  v e c t e u r s  d ' e n t r é e  a p p l i q u b s  , 
l a  s o r t i e  d é l i v r é e  e s t  a l o r s  (1,0) au  l i e u  de  iO,1) d ' o h  u n e  s o r t i e  

i f ausse.  



* inverseurs : ( D  et E )  

Ces inverseurs sont sollicités en permanence sur leurs deux 

états, une défaillance les affectant est immédiatement détectée ou si 

c e  n'est le cas est détectée au premier changement de la variable de 

sortie : passage de Ç = (0,l) A S = ( 1 , O ) .  

* fonctions F et F: 

Ces fonctions pouvant être plus complexes que de simples portes 

A deux entrées, elles risquent plus d'gtre insuffisamment testées et 

c'est sur celles ci que doit porter essentiellement l'attention du 

concepteur. 

Le calcul du taux résiduel d'insécurité résultant d'un test 

insuffisant peut être effectué avec les résultats obtenus au chapitre 

précédent sur les fonctions combinatoires (paragraphe 111 .21 ,  

IV.1.6) CONCLUSION. 

Des études rigoureuses i R E F . 2 2 )  de cette méthode existent, 

notre propos a été essentiellement d'en exposer le principe et 

d'observer les conditions d'apparition de situations contraires la 

sécurité : les défauts affectant simultanément les signaux aux instants - 
/ et 4 consécutifs. 

Ces situations sont liées aux possibilités de pannes latentes 

dues A un test insuffisant : 

+ vecteurs d'entrées non gPnérés par 

le processus 

* récurrence du test insuffisante. 



On émet alors généralement l'hypothése suivante : 

Le temps séparant l'apparition d'une premiére panne et 

l'application du vecteur de test qui doit la détecter est inférieur au 

temps séparant cette meme défaillance et une seconde qui ghnérerait une 

sortie fausse(REF.21). 

La démarche consiste d estimer sous forme d'une probabilite ces 

deux temps et d calculer la probabilité d ' o c c u m n c e  de l'évknement 

contraire d la sécurité. 

Notre démarche, par les calculs de taux de couverture du test 

est quelque peu différente puisqu'elle consiste estimer la 

probabilité de présence de pannes latentes. 

D'un point de vue du domaine d'appiication, la -logique 

alternative semble intéressante pour manipuler des grandeurs d'entrée 

non prévisibles, elle peut permettre ainsi de réaliser des comparateurs 

ou des voteurs : la manipulation d'informations bit bit étant aisée. 

L'annexe 5 donne l'exemple d'une architecture de voteur avec 

cette méthode. 



I V . 2 )  LA LOGIQUE DYNAMISE€. 

La log ique  dynamisée e s t  une forme moins s t r u c t u r é e  que l a  

log ique  d l t e r n a t i v e ,  puisque c e t t e  d e r n i è r e  u t i l i s e  l a  pu i s sance  de 

d é t e c t i o n  des f o n c t i o n s  d u a l e s  pour p r o d u i r e  des d é f a u t s  o r i e n t é s .  

La log ique  dynamisée ne passéde pas  une a u s s i  grande r i g u e u r ,  

par cont re  l a  t r é s  grande l i b e r t é  que p r a c u r e  son mode de dynawisa t ion ,  

l u i  permet des t â c h e s  d ' a n a l y s e  de  s ignaux p r é v i s i b l e s  e t  c y c l i q u e s ,  

4 chaque i n s t a n t ,  l e s  i n f o r m a t i o n s  r e ç u e s ,  t r a i t é e s  e t  générPes 

son t  connues. 

L'exemple t r a i t é  dans c e  c h a p i t r e  e s t  c e l u i  d'un c o n t r ô l e u r  de 

s i g n a l  de chien  de garde .  E n  g a r t i c u l i e r  , i l  s e r t  A a n a l y s e r  l a  

confo rmi té  d u  s i g n a l  equitemps d é f i n i  au c h a p i t r e  1. 

Afin de p r é c i s e r  l e s  performances a t t e n d u e s  d'un t e l  

contrÔlet.!r, nous donnons son c a h i e r  des  charges .  On c o n s t a t e  a l o r s  que 

l e  problème n ' a  de s o l u t i o n  s a t i s f a i s a n t e  e t  fonc t ionne l l emen t  s imple 

qu 'avec l a  log ique  dynamisée. 

I V m 2 . 1 )  CAHIER DES CHARGES DU CONTROLEUR. 

Le s i g n a l  équitemps,  n o t é  S,, e s t  l a  m a t é r i a l i s a t i o n  e x t é r i e u r e  

e t  s y n t h é t i q u e  du bon fonct ionnement d ' u n  microprocesseur soumis A un 

t e s t  comportemental.  

Ces c a r a c t é r i s t i q u e s ,  h o r s  d é f a i l l a n c e ,  s o n t  t r é s  s imples  : 

p é r i  ode Te =200pS 

r a p p o r t  c y c l i q u e  r = 0 , 5  

Fig.  I V . 4  



Lo rsqu 'une  d é f a i l l a n c e  e s t  d é t e c t é e  p a r  l e  t e s t  compor tementa l ,  

ces  c a r a c t é r i s t i q u e s  peuven t  se  m o d i f i e r  de p l u s i e u r s  man ié res :  

- changement de r a p p o r t  c y c l i q u e  

- m o d i f i c a t i o n  de l a  f r é q u e n c e  

- p résence  de t r a n s i t i o n s  p a r a s i t e s  

Ces anoma l i es ,  q u i  c o n s t i t u e n t  des d é f a u t s  A d é t e c t e r ,  s o n t  

permanentes ou  f u g i t i v e s .  

On admet t o u t e f o i s  une t o l é r e n c e  s u r  l e  r a p p o r t  c y c l i q u e  ne  

pouvan t  excéder  ' O , ~ ~ S .  

' ~ a  t â c h e  demandée au c o n t r ô l e u r  e s t  l a  s u i v a n t e :  

- c o n t r ô l e r  que chaque demi p é r i o d e  f a i t  1 0 0 ~ s  f 0 , 5 ~ ~  

- v é r i f i e r  l ' a b s e n c e  de t r a n s i t i o n s  p a r a s i t e s  

- mémor iser  t o u t e  a l t é r a t i o n  même f u g i t i v e  . - géné re r  en s é c u r i t é  un s i g n a l  dynamisé de f r é q u e n c e  - l o r s q u e  l e  c o n t r ô l e  ne r e v e l e  aucun dé fau t . .  
2 

Le con tenu  de ce  c a h i e r  des cha rges  r e n s e i g n e  s u r  l a  n a t u r e  d u  

t r a v a i l  que d o i t  e f f e c t u e r  l e  c o n t r ô l e u r .  L ' i n f o r m a t i o n  t r a i t é e  n ' e s t  

pas  une v a r i a b l e  boo léenne  c l a s s i q u e ,  c ' e s t  l a  fo rme du s i g n a l  SL q u i  

c o n t i e n t  l ' i n f o r m a t i o n  i n t é r e s s a n t e .  

La t â c h e  e s t  une ana l yse  de forme d u  s i g n a l  équ i t emps  s u i v i e  

d ' une  d é c i s i o n  b i n a i r e  : 

* fo rme a t t e n d u e  -+ d y n a m i s a t i o n  4 5 
L 

* a l t é r a t i o n  d é t e c t é e  + a r r ê t  de dynam isa t i on  i r r é v e r s i b l e  

En p l u s  de c e t t e  aspec t  f o n c t i o n n e l ,  1  ' a s p e c t  s é c u r i t é  

c o n d i t i o n n e  l a  r é a l i s a t i o n  p r a t i q u e  e t  donc,  t o u t e  d é f a i l l a n c e  du  

c o n t r ô l e u r  l u i  même d o i t  a v o i r  l e  même e f f e t  que l a  d é t e c t i o n  d ' u n  

d é f a u t  s u r  l e  s i g n a l  o b j e t  du c o n t r ô l e  + a r r ê t  i r r é v e r s i b l e  (REF.23). 



i V . 2 . 2 )  QSPECTS FONCTIONNELS. 

Il n ' e s t  pas  p o s s i b l e  de d é f i n i r  des r e g l e s  de c o n c e p t i o n  

v i s a n t  A r é a l i s e r  une f o n c t i o n  donnée, d ' u n e  p a r t  p a r c e  que chaque 

c a h i e r  des cha rges  e s t  un  cas d ' espéce  e t  d ' a u t r e  p a r t  p a r c e  qu 'une  

même f o n c t i o n  admet généra lement  p l u s  d ' une  s o l u t i o n  r é a l i s a b l e .  

T o u t e f o i s ,  c e r t a i n s  c r i t é r e s  p e r m e t t e n t  i n t u i t i v e m e n t  de 

c h o i s i r ,  A pe r fo rmances  f o n c t i o n n e l l e s  éga les ,  pa rmi  p l u s i e u r s  

c o n t r ô l e u r s  : 

- nombre r é d u i t  de composants : 

Le . c o n t r ô l e u r  n ' e s t  qu 'une  c i r c u i t e r i e  annexe au 

p rocesseu r ,  il ne d o i t  pas  r i v a l i s e r  en encombrement ou en c o m p l e x i t é  

dans son ana lyse .  

Une r é a l i s a t i o n  s i m p l e  donne généra lement  une 

d i s p o n i b i l i t é  m e i l l e u r e  p a r  un nombre de s o u r c e s  de pannes r é d u i t ,  il 

n ' e s t  pas concevab le  que l e  p rocessus  s o i t  constamment a r r é t é  pa r  une 

d é f a i l l a n c e  de son c o n t r 6 i e u r .  

- l ' a s p e c t  s é c u r i t é  du  c o n t r ô l e u r  : 

Le  c h o i x  de composants p a r t i c u l i e r s  e t  peu t e s t a b l e s  en 

l i g n e  e s t  A é v i t e r .  La s t r a t é g i e  adop tée  pou r  l ' a n a l y s e  du  s i g n a l  d o i t  

t e n i r  compte, dans l a  mesure du  p o s s i b l e ,  des c o n t r a i n t e s  de s é c u r i t é  

e t  donc des c o n t r a i n t e s  de t e s t  de  l a  s t r u c t u r e  r e tenue .  



I V . 2 . 3 )  ASPECT SECURITE. 

La s é c u r i t é  r epose  s u r  l e  r e s p e c t  de deux p o i n t s  : 

- l e  t e s t  des  c i r c u i t s  u t i l i s é s  : 

Ceci pou; s ' a s s u r e r  que l a  f o n c t i o n  r empl i e  localement  par 

un des  é léments  de l ' a s semblage  e s t  l a  bonne. 

Pour ê t r e  c e r t a i n  q u ' i l s  n 'engendreront  pas de 

fonct ionnement permiss i f  en c a s  de d é f a i l l a n c e s  s e  s i t u a n t  en amont 

d'eux ( a b s o r p t i o n  de d é f a u t  due h une panne l a t e n t e )  

- propagat ion  des  d é f a u t s  : 

Un d é f a u t  généré  par l e s  c i r c u i t s  en amont de c e l u i  

c o n s i d é r é  d o i t  pouvoir ê t r e  correc tement  propagé j u s q u ' h  l a  s o r t i e  

e f f e c t i v e  d u  c o n t r ô l e u r  e t  provoquer a i n s i  u n  a r r ê t  de l a  dynamisat ion.  

b 

Test  e t  propagat ion  peuvent ê t r e  r e p r é s e n t é s  localement  de l a  

maniére s u i v a n t e  : 

E n  i s o l a n t  une f o n c t i o n  log ique  de son c o n t e x t e  

vec teu r  d ' e n t r é e  

c o r r e c t  

vec teur  d e  s o r t i e  

contenant  u n  

d é f a u t  

9 

d é f a u t  

Fonction 

1 agi  que 

D é f a i l l a n t e  

vec teu r  d ' e n t r é e  

con tenan t  u n  9 

I Saine  

P 

déf a u t  

Fonction 

log ique  

vecteur  de s o r t i e  

> con tenan t  u n  



IV.2.3.1) TES T  D E S  C I R C U I T S  LOGIQUES. 

Le test des circuits logiques a été étudié au chapitre 

précédent, tous les éléments sont connus pour estimer la qualité du 

test obtenu dans le cadre d'un contrôleur donné. 

Le fonctionnement est ici du type cyclique, i l  est donc 

nécessaire que durant une période, les signaux proposés A chaque 

circuit séquentiel ou combinatoire soient suffisamment étoffés pour 

rendre ce test significatif. 

Le concepteur est tributaire de la longueur de la période de 
Y U 

récurrence des signaux d'entrée pour installer les séquences de test. 

Ceci exclut naturellement : 

- les +onctions combinatoires complexes, celles qui 

passédent un çrand nombre d'entrées 

(le nombre de vecteurs de test est doublé par entrée 

ajoutée) 

- les fonctions séquentielles A grand nombre d'btats donc 

A grand nombre d'arcs 

(le nombre d'arcs d'une machine séquentielle, avec la 

représentation adoptée, est égal au produit du nombre d'états par le 

nombre d'entrées). 

I V . 2 . 3 . 2 )  P R O P A G A T I O N  D E S  DEFAUTS. 

Lorsqu'un défaut, matérialisé sur un vecteur, est présent A un 

instant, i l  a pour origine soit une anomalie constatée sur le signal 4 

analyser, soit une défaillance d'un des circuits testés. 

L a  propagation consiste A conserver, malgré les transformations 

subies'par ce défaut au cours de son passage dans les autres circuits, 

sa nature d'information "défaut". 



Pour  é t u d i e r  l e  mécanisme de p r o p a g a t i o n ,  n o u s  sommes a i d é s  p a r  

l e  c a r a c t b r e  c y c l i q u e  d e s  s i g n a u x .  11  e s t  a i n s i  p o s s i b l e  de r e p r é s e n t e r  

p o u r  chaque c i r c u i t  e t  p o u r  s o n  v e c t e u r  d ' e n t r é e ,  l ' e n s e m b l e  d e s  phases  

s u c c e s s i v e s  de  f o n c t i o n n e m e n t .  

Numéro de  phase  V e c t e u r  d ' e n t r é e  V e c t e u r  de  s o r t i e  

L e  passage  d ' u n e  p h a s e  A u n e  a u t r e  e s t  l i é  a u  changement du 

v e c t e u r  d ' e n t r é e .  Chaque p h a s e  d u r e  un  temps  d é t e r m i n é  e t  l a  somme de 

c e s  d u r é e s  c o r r e s p o n d  A la p é r i o d e  d u  s i g n a l  du  v e c t e u r  d ' e n t r é e  d u  

c i r c u i t .  La f i g u r e  I V . 5  donne u n  exemp le  C o n c r e t .  

111 (11) 1 1 (01  s i  d u r a n t  l a  p h a s e  3, b c o n s e r v e  sa va-  

O l e u r  l, l a  s o r t i e  v a u t  O au  l i e u  de  l, 

1 il y  a  p r o p a g a t i o n  d u  d é f a u t  de  b  

F i q .  I V . 5  



C e t t e  r e p r é s e n t a t i o n  p e r m e t  d ' a v o i r  u n  s u i v i  p r é c i s  de  l a  

p r o p a g a t i o n  au  n i v e a u  d ' u n  c i r c u i t  l o g i q u e ,  il s u f f i t  d ' i n t r o d u i r e  l e s  

d é f a u t s  s u r  l e s  v e c t e u r s  d ' e n t r é e  : 

- m o d i f i c a t i o n  de l ' é t a t  d ' u n e  e n t r é e  d u r a n t  u n e  phase 

- m o d i f i c a t i o n  de  l ' é t a t  d ' u n e  e n t r é e  d u r a n t  p l u s i e u r s  p h a s e s  

- m o d i f i c a t i o n  de l ' é t a t  d e  p l u s i e u r s  e n t r e e s  

Si l a  v a l e u r  d u  v e c t e u r  de  s o r t i e  e s t  m o d i f i é e  d u r a n t  une  o u  

p l u s i e u r s  phases ,  l e  d é f a u t  e s t  a l o r s  p r o p a g é ,  s i  t o u s  l e s  c i r c u i t s  

p r o p a g e n t  l e  d é f a u t ,  il e s t  d é t e c t é .  

L a  p r o p a g a t i o n  e s t  l i é e  A l a  f o n c t i o n  r e m p l j e  p a r  l e  c i r c u i t  

l o g i q u e  c o n s i d é r é  e t  A l ' é t a t  d u  v e c t e u r  d ' e n t r é e  a u  c o u r s  d ' u n e  phase.  

L a  f o n c t i o n  e s t  r é c e p t i v e  s i  l e  d é f a u t  p r o v o q u e  un  changement  

p a r  r a p p o r t  au  v e c t e u r  de s o r t i e  a t t e n d u ,  dans l a  n é g a t i v e ,  l e  d é f a u t  

n ' e s t  p a s  vu  e t  l e  v e c t e u r  de  s o r t i e  e s t  i n c h a n g é .  

. 
Dans l ' e x e m p l e  de  l a  f i g u r e  IV .5 ,  l a  f o n c t i o n  e s t  r é c e p t i v e  au  

d é f a u t  de b dans  l a  p h a s e  3,  e l l e  n e  l ' e s t  p a s  d a n s  l a  phase  1. 

L o r s q u ' A  un  e n d r o i t ,  l a  p r o p a g a t i o n  e s t  m a u v a i s e  ( a b s o r p t i o n ) ,  

p l u s i e u r s  s o l u t i o n s  p e u v e n t  ê t r e  e n v i s a g é e s  : 

- m o d i f i c a t i o n  g é n é r a l e  d e  l a  f o n c t i o n  c o n s i d é r é e  

- m o d i f i c a t i o n  des  c i r c u i t s  en  amont p o u r  c h a n g e r  l a  p r é s e n t a t i o n  d u  

d é f a u t  

- c r é a t i o n  d e  c i r c u i t s  s i m p l e s  c o m b i n a n t  l e s  s o r t i e s  de  l a  f o n c t i o n  

c o n c e r n é e  e t  l e s  e n t r g e s  c o n t e n a n t  l e s  d é f a u t s  non  p r o p a g é s ,  c e  q u i  

p e u t  ê t r e  a s s i m i l é  A u n  p o n t a g e  de  l a  f o n c t i o n  ( F i g . I V . 6 )  

- r e p o r t  d e s  e n t r é e s  aux d é f a u t s  n o n  p r o p a g é s  s u r  d ' a u t r e s  c i r c u i t s  

d u  c o n t r ô l e u r  , c e  q u i  p e u t  ê t r e  v u  comme u n e  m i s e  en p a r a l l P l e  d e  l a  

p r o p a g a t i o n  d u  d é f a u t  ( F i g . I V . 7 )  



le circuit additionnel est conçu de maniére A conserver les 
. . informations de l'ancienne sortie tout en incluant les défauts de i , ]  

initialement non propagés. 

A 

CI I I  

O grâce A l'adjonction du O U  exclusif, 

B tous les défauts apparaissant sur 

l'entrée A sont reportés sur la 

sortie S. L'entrée D de la bascule 

propageant médiocrement les défauts 

- Figure IV.6 

J - S m .  

Fm 

les défauts initialement propagés par F,le sont toujours; Fmse charge 

de propager ceux véhiculés par i et j. 

la bascule Fm ne propage pas tous les défauts de l'entrée C (entrée 

donnée d'une bascule Dl, par l'intermédiaire d'un inverseur, elle sert 

d'entrée horloge d'une seconde bascule F,. 

Figure IV.7 



I V . 2 . 3 . 3 )  TOLERANCE AUX DEFAUTS OU A L E U R  PROPAGATION. 

Idéa lement ,  u n  c o n t r ô l e u r  t e l  que c e l u i  d é f i n i  au début de ce  

paragraphe ne d o i t  .admettre  qu'un s e u l  mode de fonct ionnement 

pe rmiss i f  ( g é n é r a t i o n  de l a  s o r t i e  dynamisée) .  

Au niveau des  s ignaux ,  c e l a  s i g n i f i e  que t o u t e s  l e s  phases 

au ron t  une durée  de terminée  e t  que t o u t  é c a r t  t r a d u i s a n t  'une 

d é f a i l l a n c e  conduira  l a  d é t e c t i o n  ( p r i s e  de l ' é t a t  de s é c u r i t é ) .  

Dans l a  p r a t i q u e ,  p l u s i e u r s  f a i t s  amènent A r e m e t t r e  en cause  

c e t t e  d é f i n i t i o n  du c o n t r ô l e u r  p a r f a i t .  

E n  premier l i e u ,  l e  c a h i e r  des  cha rges  admet d e s  t o l é r a n c e s  

quant  A 1  ' a n a l y s e  du s i g n a l  ( f o u r c h e t t e  de + O , S ~ S  l a i s s é e  au 

r i c r o p r o c e s s e u r ) .  

l e  t r a i t e m e n t  a i n s i  que l e s  signaux é l a b o r é s  peuvent s e  mouvoir 

A t o u t  niveau du c o n t r $ l e u r  dans une f o u r c h e t t e  p r o p o r t i o n n e l l e  4 l a  

t o I d r a n c e .  
b 

E n  second l i e u ,  l e s  c i r c u i t s  u t i l i s é s  ne s o n t  jamais  p a r f a i t s ,  

( t o l é r a n c e s  d u  c o n s t r u c t e u r ,  v i e i l l i s s e m e n t )  des  phénomènes de d é r i v e s  

vont a p p a r a i t r e  e t  i l  s e r a i t  u top ique  de v o u l o i r  l e s  d é t e c t e r  

systématiquement , l a  çPne occas ionnée  par  l ' i n d i s p o n i b i l i t é  presque  

permanente s e r a i t  s u p é r i e u r e  au g a i n  de s é c u r i t é .  

E n  d e r n i e r  l i e u ,  des phénomhnes t e l s  que l e s  p a r a s i t e s  

é l ec t romagné t iques ,  i n h é r e n t s  aux environnements  i n d u s t r i e l s ,  vont 

a l t é r e r  l e s  s ignaux ,  i l  s e r a i t  1A également i l l u s o i r e  de v o u l o i r  l e s  

m a i t r i s e r  exhaust ivement .  

Pour c e s  r a i s o n s ,  e t  moyennant c e r t a i n e s  p r é c a u t i o n s  (en 

i d e n t i f i a n t  1  ' o r i g i n e  t echno log ique  p.ossible d u  d é f a u t  e t  en éva luan t  

l e s  conséquences d 'une  aggrava t ion  de c e l u i  c i )  , on d o i t  admet t r e  

l ' a b s o r p t i o n  de c e r t a i n s  d é f a u t s ,  



L'exemple suivant montre une défaillance et s a  conséquence que 

l'ont peut tolérer. 

les transitions 1 et 3 contiennent l'information importante. 

les transitions 2 et 4 sont nécessaires pour conditionner 1 et 3 en 

transitions montantes 

si on considére le signal E  et un court circuit entre une ligne 

véhiculant E et une autre véhiculant A ,  la résultante est un signal 

A ' = E '  dépendant de la technologie utilisée. 

en supposant une technologie telle que le signal qui l'emporte est 

celui qui est A O (REF.131, la table de vérité du court circuit est la 

suivante : A  =O E =O A * = E ' = ~ '  

A = O  E = 1  A ' = E 1 = O  

A = l  E = O  A 0 = E ' = O  

A  =i  E =i A ' = E ' = i  - 

le court-circuit est 

équivalent h u n E T  

la sortie C n'est pas altérée par ce court circuit, la bascule D 

absorbe le défaut de A  ( A ' ) .  Si l'information E n'a pas de contrainte 

par ailleurs, le défaut absorbé par cette bascule peut être tolPré. 



E n  c o n c l u s i o n ,  on remarque que l a  l o g i q u e  dynamisée a p p l i q u é e  

l a  r é a l i s a t i o n  de c o n t r â l e u r  de  s é c u r i t é  n ' e s t  p a s  une méthode t r é s  

s t r u c t u r é e .  

Le nombre de p a r a m é t r e s  à prendre  en compte pour a s s u r e r  l a  

f o n c t i o n n a l i t é  ( c a h i e r  d e s  c h a r g e s ) ,  l e  t e s t  des  c i r c u i t s  u t i l i s é s  e t  

l a  p ropaga t ion  des  d é f a u t s  c o n s t a t é s  f o n t  q u ' é n ~ n c e r  e s  r é g l e s  de 

concep t ion  n ' e s t  p a s  p o s s i b l e .  Tout au p l u s ,  peut  on a t t i r e r  

l ' a t t e n t i o n  d u  concep teu r  s u r  l e s  problémes q u ' i l  a à r é s o u d r e  e t  l e s  

moyens de v é r i f i e r  h p o s t é r i o r i  s a  r é a l i s a t i o n .  

Chaque c o n t r ô l e u r  e s t  un c a s  p a r t i c u l i e r  oh l e s  probiémes s e  

posent  de façon s p é c i f i q u e ,  en f o n c t i o n  d e s  c i r c u i t s  u t i l i s é s  e t  d e s  

s ignaux que ceux c i  vont  v é h i c u l e r .  

Le paragraphe  s u i v a n t  donne u n  exemple de r é a l i s a t i n n  pour l e  

c o n t r ô l e u r  de s i g n a l  &qui  tef lps .  

I V .  2 . 4 )  E X E M P L E  DE R E A L I S A ~ I U N  EN tûZIBUE DYNAMISEE ( A N N E X E .  4 )  

Le c o n t r ô l e u r  d e r r i t  i c i  répond au c a h i e r  des  c h a r g e s  du 

paragraphe  IV.2 ,1 ,  i l  e s t  r é a l i s e  A l ' a i d e  de  c i r c u i t s  l ~ g i q u e s  de l a  

s é r i e  7 4 X X .  

L P  schéma f o n c t i o n n e l  e s t  l e  s u i v a n t  : 

l 
Generateur de - - Base de Temps L- 

Fenetre - 
C 

Retard pur 

c 

4 C 

> 

- 
~red~namisaiioo 

L 

Mise en 
forme 

- Contràle et - 
Dynamisat~on 



Le fonc t ionnement  s i m p l i f i é  e s t  donné par  l e s  r e l a t i o n s  e n t r e  

l e s  s ignaux s u i v a n t s  : 

L'absence d ' u n  j r o n t  montant ou descendant  de S,A l ' i n t é r i e u r  

d ' une  f e n ê t r e  S,provoque l ' a r r ê t  de i a  dynamisa t ion  S, .  

IV.  2 . 4 . 1 )  SOUS FONCTIOt4S D U  C O N T R O L E U R .  

La base  de temos: 

C ' e s t  une c a s c a d e  de d i v i s e u r s  l o g i q u e s  qui f o u r n i t  aux q u a t r e  

a u t r e s  b l o c s  u n  ensemble de s ignaux synchrones  des  i n f o r m a t i o n s  i s s u e s  

d u  mic rop rocesseu r .  Ceci permet d ' a v o i r  en permanence une p a l e t t e  de  

s i g n a u x ,  d i t s  de s e r v i c e ,  n é c e s s a i r e s  A l a  dynamisa.tion des  a u t r e s  

f o n c t i o n s .  

La p a r t i c u l a r i t é  de c e t t e  base  de  temps e s t  de posséder  

n a t u r e l l e m e n t  u n  c y c l e  de 128pS e t  donc de d e l i v r e r  au g e n é r a t e u r  de 

f e n P t r e  des  impu l s ions  à c e t t e  p é r i o d e .  Le c o n t r o l e  réc lamant  des  

impu l s ions  e s p a c é e s  de IOOpS, e l l e  n é c e s s i t e  donc , r é q u l i k r e m e n t ,  A 

u n  i n s t a n t  b ien  p r é c i s  d ' u n e  r é i n i t i a l i s a t i o n  e f f e c t u é e  par l e  s i g n a l  

de s o r t i e .  

Ceci c o n s t i t u e ,  en que lque  s o r t e ,  un systéme bouc16 e t  a s s u r e  

l a  mémorisat ion d u  p remier  d e f a u t  c o n s t a t é .  



Le a é n é r a t e u r  de f e n é t r e  : 

Ce g é n é r a t e u r ,  c o n s t i t u é  d ' u n e  b a s c u l e  D e t  d ' u n e  p o r t e  OU 

e x c l u s i f ,  f o u r n i t  h p a r t i r  de l a  base  de temps une f e n é t r e  c a l i b r é e  de 

1pS t o u t e s  l e s  100pS. C e l l e  c i  d o i t  c o n t e n i r  l e s  t r a n s i t i o n s  de S2 pour  

p e r m e t t r e  l a  g k n é r a t i o n  d ' u n  s i g n a l  dynamisé en s o r t i e .  

La m i s e  en fo rme : 

Cet é t a g e  e s t  c h a r g é  de c o n s e r v e r  t e l s  q u e l s  l e s  f r o n t s  

m o n t a n t s  du s i g n a l  é q u i t e m p s  e t  de t r a n s f o r m e r  l e s  f r o n t s  descendan ts  

de c e l u i  c i  en f r o n t s  m o n t a n t s .  Il raméne a i n s i  l a  p é r i o d e  du s i g n a l  S, 

A 100pS a l o r s  q u ' e l l e  e s t  i n i t i a l e m e n t  d u  d o u b l e .  

Il permet  &ga iement  d ' a p p r é h e n d e r  p a r  c o n s t r u c t i o n  t a u t e s  l e s  

t r a n s ' i t i o n s  p a r a s i t e s  t r a d u i s a n t  un d e f a u t  s u r  S, . 
Ce module e s t  a u s s i  f o r m é  d ' u n  OU e x c l u s i f  e t  d ' u n e  b a s c u l e  D. 

La p r é d y n a m i s a t i o n  : @ 

I d e n t i q u e  au p r é c é d e n t ,  c e  sous ensemble e f f e c t u e  l e  même 

t r a v a i l  en t r a n s f a r m a n t  l e s  f r o n t s  d e s c e n d a n t s  en f r o n t s  montan ts .  

Le s i g n a l  o b t e n u  e s t  a l o r s  l e  s u i v a n t  : 

f r o n t  de 1  ' é q u i  temps f r o n t  s u p p l é m e n t a i r e  d e s t i n t !  

h a s s u r e r  l a  d y n a m i s a t i o n  



Le contr6le et la dynamisation : 

I l  vérifie la coincidence du front de l'équitemps et de la 

fenétre calibrée, le signal de sortie passe alors A 1. 

Le front supplémentaire vérifie que la fenètre est refermée et 

remet la sortie h O. 

Ce front supplémentaire situé h un instant bien précis aprPs 

celui de. l'équitemps va servir A la réinitialisation de la Sase de 

temps. 

Cette étage est constitué par un motif identique aux quatre 

précédents. 

Le retard Dur : 

Constitué d'une porte ET et d'une cellule R-C, i l  provoque A la 

descente du signal dynamise de sortie i S 3 i  une impulsion calibrée de 

durée égale A 411s (temps absolu indépendant de la base de temps) qui 

stoppe la base de temps , la réinitialise et i a  relance 4. là fin de c e  

temps . Celle ci est alors en mesure de fournir 64pS plus tard une 

impulsion de fenêtre qui encadrera les transitions du signal de 

l'oquitemps en dehors de déiaillances. 

Tous les défauts constatés sur le signal h contr6ler ou sur le 

conirôleur ont pour effet : 

- soit de modifier la position d u  front descendant du signal de 

sortie et donc de désynchroniser la fenetre 

- soit de faire bouger 13 fenétre directement 
- soit de modiiier la position des frontsmontants A contrôler 

La conséquence est toujours la désynchronisation du contrôleur 

suivi de l'arrêt de la dynamisation. 



I V . 2 . 4 . 2 )  CELLULE DE BASE. 

La s t r u c t u r e  de chaque b l o c  e s t  agencée  au tou r  d ' u n e  c e l l u l e  de 

b a s e ,  t r é s  s imp le !  qui permet de g a r a n t i r  u n  maximum de p ropaga t ion  des  

d é f a u t s  a u s s i  bien au niveau du v e c t e u r  d ' e n t r é e  que de l a  c e l l u l e  

e l l e  mgme. 

Son schéma l o g i q u e  e s t  l e  s u i v a n t  

I CLK 
- 
Q 

7 

La b a s c u i e  D m6morise s u r  s a  s o r t i e  Cl , l ' é t a t  de l a  v a r i a b l e  

donnée D A l ' i n s t a n t  du f r o n t  montant de  l ' e n t r é e  ho r loge  C L K .  

La s o r t i e  il e s t  recombinée avec  l ' e n t r é e  donnée par  un OU 

e x c l u s i f  pour f o u r n i r  une s o r t i e  S.  

La p a r t e  OU e x c l u s i f  p ropage  i n t & g r a l e m ~ n t  t o u t  d é f a u t  s u r  une 

e n t r é e ,  i l  f a u t  que deux e n t r é e s  s o i e n t  a l t é r é e s  pour q u ' i l  y a i t  

a b s o r p t i o n .  

La bascu le  D possPde une g rande  a c t i v i t é  par  son e n t r é e  

d ' h o r l o g e  C L K  , par  c o n t r e  l ' e n t r é e  donnée n ' e s t  a c t i v e  que 

r e l a t i v e m e n t  A C L K  ( f r o n t  m o n t a n t ) ,  a u s s i  e s t  e l l e  d é r i v é e  v e r s  l e  O U  

e x c l u s i f .  

Ce t t e  c e l l u l e  ne s a u r a i t  c o n s t i t u e r  u n  motif g é n é r a l  a p p l i c a b l e  

A t o u t  c o n t r ô l e u r  ma i s ,  s e s  q u a l i t é s  e t  s a  s i m p l i c i t é  en f o n t  u n  

exemple de schéma d e  c e l l u l e  t y p e  de c i r c u i t  dp s é c u r i t é .  



IV.2.4.3) T A U X  RESIDUEL D'INSECURITE. 

L ' é tude  de s é c u r i t é  menée A t r a v e r s  de l ' a n a l y s e  du t e s t  d e s  

c i r c u i t s  u t i l i s é s  montre que c e  s o n t  l e s  q u a t r e  b a s c u l e s  D qui  do iven t  

f a i r e  l ' o b j e t  d ' une  q u a n t i f i c a t i o n  de l ' e f f i c a c i t é  de  l e u r  t e s t .  

Les p o r t e s  c o m b i n a t o i r e s  A deux e n t r é e s  i o n t  co r r ec t emen t  

t e s t é e s  a i n s i  que l a  base  de temps oh t o u t e  d é f a i l l a n c e  r i s q u a n t  de 

compromettre  l a  s é c u r i t é  du c o n t r ô l e u r  e s t  d é t e c t é e .  

L ' i n s é c u r i t é  r é s i d u e l l e  e s t  l o c a l i s é e  s u r  l e s  f o n c t i o n s  

s é q u e n t i e l l e s  que s o n t  l e s  b a s c u l e s  D .  

Nous a l l o n s  déve loppe r  pour l ' u n e  d ' e l l e ,  l a  b a s c u l e  d e  mise en 

forme,  l e  c a l c u l  qu i  c o n d u i t  A c h i f f r e r  c e t t e  i n s é c u r i t é .  La f i g u r e  

I V . 8  donne l e s  s ignaux t r a v e r s a n t  c e l l e  c i ,  s a  séquence  de  t e s t  e t  l e  

graphe  é q u i v a l e n t .  

D 

CLK 

m = 10 pour 16 a r c s  p o s s i b l e s ,  l e  t e s t  e s t  t r é s  i m p a r f a i t  

Fig.  IV.  8 



On peut d'ailleurs calculer la probabilité de localisation Foi,, 
en fonction de "a" qui caractérise la panne la plus difficile A 

détecter (nombre d'arcs déviés par cette panne = a), 

En représentant , 1 - P 
a., A0 

La probabilité de propagation dépend quant A elle de la 

longueur de la séquence cyclique L = b. 

Cette valeur de L est trouvée en examinant les signaux d'entrée 

et en comptant le nombre de transitions sur une période. 
. " , . 

% 

, , On peut calculer les probabilités élémentaires de propagation 

dans la machine. 

A 
= - 

8 
probabilité d'absorption 

=LF-A:3 
8 9 8 

probabilité de non détection 

A 5 = 1- (P,,d+Pab) = - probabilité de déte.ction e 

La probabilité de succés de la propagation est donnée par 

l'expression suivante : 

Le produit de la probabilité de localisation et de l a  

probabilité de propagation permet d'obtenir la probabilité de 

détection, donc le taux de couverture de pannes 



L e  t a b l e a u  s u i v a n t  donne,  avec  p o u r  p a r a m e t r e  " a " ,  l e  

complément  A 1 du  t a u x  d e  c o u v e r t u r e  q u i  p e r m e t  l e  c a l c u l  d i r e c t  du 

t a u x  r é s i d u e l  d ' i n s é c u r i t é .  

L a  v a l e u r  de " a "  t r o u v é e  p o u r  l a  b a s c u l e  D e s t  a  = Z, l e  g r a p h e  

de  l a  f i g u r e  I V . 9  en d o n n e  l a  t o p o g r a p h i e ,  c e t t e  m o d i f i c a t i o n  e s t  due A 

une  c o u p u r e  i n t e r n e  h l a  b a s c u l e .  L a  d é f a i l l a n c e  a  p o u r  e f f e t  une 

absence  de  m é m o r i s a t i o n  de  l a  v a r i a b l e  donnée A l ' é t a t  1. 

F i g .  IV .9 .  

En p r e n a n t  a l o r s  p o u r  b a s e  de  c a i c u l  c e t t e  v a l e u r  de " a "  on  

t r o u v e  l e s  v a l e u r s  s u i v a n t e s  p o u r  chacune  des  q u a t r e  b a s c u l e s .  

- 4  - 4 ( 1 - 7 i  =l- [il-2.1. 101 (1-3.9. = 2 . 1  b i s i u ! e  de m i s e  en f o r m e  

, A  

1 = 2,2.10 b a s c u l e  d e  p r e d y n a m i s a t i o n  m = 1 (:I 
L 

. A  
(1-Zfr = 1 0 . 1  b a s c u l e  de  c o n t r i l e  e t  d y n a m i s a t i o n  m= 8 

(1-2) = 1,c:). li)" b a s c u l e  d u  g é n é r a t e u r  de i c n é t r e  
4 

m= O 



Le taux r é s i d u e l  d ' i n s é c u r i t é  e s t  uniquement d û  aux q u a t r e  

b a s c u l e s  D dans l a  mesure où l e s  f o n c t i o n s  c o m b i n a t o i r e s . s o n t  t e s t é e s  

exhaustivement e t ,  nous obtenons  l ' e x p r e s s i o n  s u i v a n t e  : 

avec A,, l e  taux de déf a i  11 ance h o r a i r e  d 'une  b a s c u l e  D 

La s é c u r i t é  obtenue  semble donc p l u s  que modeste, en 

p a r t i c u l i e r ,  on remarque que c e  c h i f f r e  e s t  d û  A l a  f a i b l e  va leu r  des  

p r o b a b i l i t é s  de l o c a l i s a t i o n .  E n  e f f e t ,  l e s  v a l e u r s  de m son t  

r e l a t ivement  impor tan tes  par r a p p o r t  au nombre d ' a r c s  t o t a l  de l a  

machine r e p r é s e n t a n t  l e s  b a s c u l e s .  

T o u t e f o i s ,  c e t t e  f a i b l e  v a l e u r  d u  taux de s é c u r i t é  e s t  b 

nuancer en f o n c t i o n  des  hypothéses  adop tées  : - 

- l e  taux de cociverture de pannes e s t  obtenu pour 

l a  d é f a i l l a n c e  l a  p l u s  d i f f i c i l e  A d é t e c t e r ,  c e t t e  va leu r  e s t  a l o r s  A 

composer non pas avec l e  taux de déf a i  1  l a n c e  g loba l  d u  c i r c u i t ,  

mais avec u n  taux de d é f a i l l a n c e  r e l a t i f  h l a  panne p r i s e  comme 

r é f é r e n c e ,  c ' e s t  A d i r e  c e l l e  modif iant  t r o i s  a r c s .  Ce taux e s t  

nécessairement  i n f é r i e u r  au p récéden t .  

- nous avons également admis que t o u t e s  l e s  

d é f a i l l a n c e s  non d é t e c t é e s  s o n t  dangereuses ,  a l o r s  qu 'en r é a l i t é  une 

p a r t i e  de c e l l e s  c i  n ' a  aucune i n c i d e n c e  s u r  l a  s é c u r i t é ,  c e r t a i n e s  

conduisent  d ' a i l l e u r s  A l a  p r i s e  de l ' é t a t  de s é c u r i t é  en c a s  de 

seconde panne. 

i l  e s t  i n t é r e s s a n t  de v o i r  de q u e l l e  maniére c e  c h i f f r e  peut  

ê t r e  amélioré en p a r t i c u l i e r  en r e n i o r ç a n t  l a  va leu r  de l a  p r o b a b i l i t é  

de 7 1 0 c a l i s a t i o n .  



IV.2.4.4) AMELIORATION DU TAUX DE COUVERTURE. 

Une fois trouvé un arrangement optimal des fonctions logiques 

et un fonctionnement satisfaisant du contrôleur, i l  est difficile d e  

reprendre la conception pour améliorer le test de quelques circuits. 

Par contre, s o u s  certaines conditions, i l  est possible 

d'augmenter le nombre d'arcs parcourus en fonctionnement normal. 

L e  graphe suivant, figure IV.10, est celui d e  la bascule d e  

mise en forme avec en t r a i t s  f o r t s  les arcs parcourus. On remarque que 

les arcs 13, 12, 10 et 1 1  peuvent être parcourus s a n s  modifier la 

sortie donc sans perturber le fonctionnement d e  la structure. 

Ainsi! a partir de l'état S3 on parcourt l'arc 13 puis 12 et 

l'on revient dans l'état de départ, le même raisonnement peut être 

appliqué pour les arcs 11 et 10 A partir de l'état Si. 

Toutes les améliorations que nous allons faire vont utiliser c e  

principe. 

Fiq. IV. l u  - 



Le gain est immédiat puisque m passe de 10 A 2, la longueur de 

la séquence est quant A elle augmentée de 12 soit L'= 18. 

Et, on obtient pour la valeur de 1- 'C, : 

( 1 -  = 1- [ i l - O )  (1-9,s. IO!) = 9,s.i0-' 

L'amélioration est spectaculaire mais, i l  est nécessaire de 

regarder si les contraintes de supplément de test ne sont pas trop 

importantes. 

I l  faut : 

- ne pas perturber le fonctionnement nominal du 

circuit testé. 

- ne pas augmenter dans de grandes proportions les 

sources de pannes et ainsi trop diminuer la disponibilité d~ 

contrôleur, 

- que le test soit sûr, une défaillance sur -ces 

signaux supplémentaires doit également être détectée. En particulier, 

une défaillance provoquant la disparition de ce supplément de test sur 

une fonction ramène l e  taux résiduel A la valeur antérieure et 

l'objectif de sécurité n'est plus respecté. 

Le schéma de la modification est donné figure IV.ll ainsi que 

les signaux de test supplémentaires. 

Les graphes de la figure I V . 1 2  montrent la machine avant la 

modification de test et aprés ,les traits forts représentent toujours 

les arcs parcourus. 

Les signaux issus de la base de temps servent par des 

combinaisons logiques simples h élaborer le supplément de test. 

Au niveau des bascules, on introduit ceux ci par des portes de 

type OU exclusif. 

En annexe 3 nous donnons les modifications nécessaires pour 

améliorer le taux de couverture de pannes des trois autres bascules. 



Schéma comple t  du b l o c  de mise  en fo rme  

S t e a t 7  e t  S tes t ,sont  l e s  

s ignaux  s u p p l é m e n t a i r e s  

p e r m e t t a n t  de complé te r  

l a  séquence de t e s t  de 

l a  b a s c u l e  D .  

CLK c 

a r c s  suppémenta~res- 

F i q .  I V .  11 



Graphe de l a  b a s c u l e  a v a n t  l ' i n t r o d u c t i o n  de S t e s t F e t  S t e s t  
B 

Graphe de l a  b a s c u l e  a p r e s ,  s e u l s  i e s  a r c s  6 e t  9 n e  s o n t  p a s  p a r c o u r u s  

Fig. I V .  13 



L e  t a b l e a u  s u i v a n t  pe rmet  l a  compara ison  d i r e c t e  e n t r e  l e s  

r é s u l t a t s  o b t e n u s  a v a n t  e t  a p r é s .  

a r c s  non 

p a r c o u r u s  

a v a n t  

a r c s  non 

p a r c o u r u s  

a p r é s  

1 ongueur 

séquence 

a v a n t  

l o n g u e u r  

séquence 

a p r é s  

a v a n t  

( 1 -  Cl 
a p r é s  

On en t i r e  l a  v a l e u r  du t a u x  r é s i d u e l  d ' i n s é c u r i t é  A,: 

- 5 
s o i t  une a m é l i o r a t i o n  t r é s  s e n s i b l e  de  l ' o r d r e  d e  3 . 1 0 .  



I V . 2 . 5 )  CONCLUSION. - 

Le contrôleur réalisé donne entière satisfaction, sa conception 

devait aboutir h l'origine A un produit en sécurité intrinséque mais 

les problèmes de test en ont fait autrement. 

Si les fonctions combinatoires, des portes A deux entrées, ne 

posent pas de probléme de test, i l  en va autrement de leurs assemblages 

au sein des fonctions séquentielles, 

Malgré une simplification extréme de celles ci (optimisation), 

les séquences de test ne peuvent 2tre exhaustives. La maitrise des 

mécanismes de propagation des déf auts demande des solutions 

particuliéres et certaines concessioBns, absorption de défauts mineurs, 

sont nécessaires. 

Le taux résiduel d'insécurité est réduit de fagon sensible en 

complétant artificiellement le volume de test que les signaux 

fonctionnels peuvent fournir. 

On ne peut toutefois conclure que l'utilisation de fonctions 

logiques intégrées ne conduit jamais A des réalisations en sécurité 
."- ^ 

J- , 'intrinséque, ponctuellement une solution peut être trouvée. 
4 5 . .  cg : 
1: I 

'% 

On note égalesent que la logique dynamisée, ne se suffit pas en 
i '*.& 
elle même et qu'en particulier, lorsqu'un signal statique est 

nécessaire, la conversion signal dynamisé - signal statique passe par 

l'emploi de circuits classiques de sécurité (composants discrets connus 

de manikre exhaustive). 

La logique dynamisée permet des traitements complexes que les 

circuits classiques réalisent mais avec des moyens disproportionnés, 

elle peut servir d'interface de sécurité performant entre le 
A 

microprocesseur et un circuit de sécurité classique simple et sur. 



CONCLUSION GENERALE 

L'objectif de notre étude était initialement d'aborder la conception 

de circuits contrôleurs de sécurité avec des fonctions logiques de 

faible intégration pour satisfaire des impératifs de performances 

fonctionnelles. 

Après avoir défini la notion de circuit contr6leur dans le contexte 

de la mise en sécurité de processus puis, les problémes spécifiques dûs 

A leur environnement, nous nous sommes attachés à lever les points 

particuliers liés b l'utilisation des circuits intégrés logiques. 

Tout particuliérement, l'analyse des défaillances, l'influence de 

celles ci sur la fonction remplie, mais aussi la détection des mauvais 

fonctionnements ont débouché sur une vision probabiliste du test des 

circuits et donc, par lb même, sur le concept de sécurité probabiliste 

A mettre en parallèle avec la sécurité intrinséque, 

Le taux de couverture de panies qui est le rapport du nombre de 

pannes détectées sur le nombre de pannes possibles permet de quantifier 

la probabilité d'avoir un fonctionnement permissif dangereux lorsqu'une 

défaillance s'est produite. 

La méthode de calcul décrite donne une limite inférieure dans la 

mesure oh toute défaillance non détectée n'est pas nécessairement 

dangereuse mais aussi parce que ce calcul est mené en prenant pour 

hypothkse la détection de "la panne la plus difficile A détecter'' ceci 

pour des circuits de type séquentiel. 



La démarche pour mener A bien c e  c a l c u l  c o n s i s t e  : 

i - A r eche rche r  l ' événement  t r é s  p é n a l i s a n t  pour l e  t e s t  ( a i  

l - A dé terminer  l a  p r o p o r t i o n  de c i r c u i t  non t e s t é e  ( m l  

- a c o n n a i t r e  l a  longueur de l a  séquence de t e s t  (LI 
1 

La méthode a  é t é  mise A p r o f i t  pour dé terminer  l e s  p o i n t s  f a i b l e s  l 

d 'une  r é a l i s a t i o n  oh par  a i l l e u r s  u n  c e r t a i n  nombre de p r é c a u t i o n s  

a v a i t  dé ja  é t é  p r i s  pour s ' a s s u r e r  de l a  s û r e t é  de fonct ionnnement.  

Le taux r é s i d u e l  d ' i n s é c u r i t é  a  a i n s i  pu ê t r e  r é d u i t  dans 

d ' impor tan tes  p r o p o r t i o n s .  

L'optimisme de d é p a r t  qui c o n s i s t a i t  A d i r e  que des  f o n c t i o n s  

log iques  s imples  pouvaient  e n c o r e  mener A u n  c o n t r ô l e u r  o r i e n t é  

s é c u r i t é  i n t r i n s é q u e  a dû f a i r e  p l ace  a une r é a l i t é  dans l a q u e l l e  

l ' a s s o c i a t i o n  de que lques  p o r t e s  r é a l i s a n t  un c i r c u i t  s é q u e n t i e l  e s t  

, d'une maitri-se i m p a r f a i t e  en l i g n e .  Ainsi, l e s  r è g l e s  p r é c i s e s  

d 'assemblage pouvant c o n s t i t u e r  en quelque s o r t e  des  r é g l e s  de l ' a r t  en 

mat iére  de s é c u r i t é  A base  de c i r c u i t s  l o g i q u e s  i n t é g r é s  n 'on t  p u  ê t r e  

énoncées c l a i r emen t .  
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ANNEXE 1 

L e  schéma d ' u n e  b a s c u l e  D d e  t y p e  7474  t e l  q u ' o n  p e u t  i e  

t r o u v e r  dans l e s  m a n u e l s  f o u r n i s  p a r  l e s  c o n s t r u c t e u r s  e s t  donné h l a  

s u i  t e .  

Deux e n t r é e s  n o r m a l e s  D e t  CLK e t  deux s o r t i e s  c o m p l é m e n t a i r e s  

Q e t  Q. 
Q r e c o p i e  l a  v a l e u r  de  D s u r  l e  f r o n t  m o n t a n t  de CLK, c e t t e  

v a l e u r  r e s t e  mémor isée t a n t  q u ' u n  a u t r e  f r o n t  m o n t a n t  n ' a  p a s  

app réhendé  une  n o u v e l l e  v a l e u r  de D. 

Reset 

CLK 

O u t r e  ses  e n t r 6 e s  c l a s s i q u e s ,  l a  b a s c u l e  posséde  deux  a u t r e s  

e n t r é e s  q u i  p e r m e t t e n t  l e  f o r c e r  l ' b t a t  de l a  m a c h i n e  A t o u t  i n s t a n t .  

Ces deux e n t r é e s  c o m p l i q u e n t  s i n g u l i e r e m e n t  l a  t a b l e  ?t  l e  

g r a p h e  d e c r i v a n t  l e  f o n c t i o n n e m e n t  d e  l a  b a s c u l e .  

On donne l a  t a b l e  dans  l a q u e l l e ,  on r e l e v o  2 4  é t a t s .  L e s  q ~ ~ a t r e  

e n t r é e s  p e r m e t t e n t  d ' o b t e n i r  un  e n s e m b l e  de  4 x 2 4  = 9 c  a r c s  

d i f f é r e n t s .  



PRESET-RESET-CLK-D 

nwu cr  

T A B L E  D ' E V O L U T I O N  D ' U N E  B A S C U L E  D A  L!UATRE E N T R E E S  



ANNEXE 2 

La  b a s c u l e  D r e p r é s e n t é e  i c i  e s t  o p t i m i s é e ,  e l l e  ne compor te  

que l e  nombre d ' e n t r é e s  n é c e s s a i r e  A un f o n c t i o n n e m e n t  mémoire. 

En p a r t i c u l i e r ,  l e s  deux e n t r é e s  de p o s i t i o n n e m e n t  de l ' é t a t  de 

l a  machine s o n t  absen tes  (RESET PRESET). 

De ce  f a i t ,  l e  nombre d ' é t a t s  e s t  l i m i t é  A 8 e t  l e  nombre 

d ' a r c s  p o s s i b l e s  A 16. 

Le graphe f a i t  a p p a r a i t r e  une c e r t a i n e  s y m é t r i e .  

- 4 é t a t s  don t  l a  s o r t i e  vau t  01  

- 4 é t a t s  don t  l a  s o r t i e  v a u t  10 

- 1 a r c  de passage de  l a  s o r t i e  01 v e r s  l a  s o r t i e  10 .  

- 1  a r c  de passage de l a  s o r t i e  10 v e r s  l a  s o r t i e  O 1  

O u t r e  l ' i n c o n v é n i e n t  de p o s i t i o n n e r  l ' é t a t  de l a  machine p a r  

l e s  e n t r é e s  norma les  D e t  CLK (séquence de p o s i t i o n n e m e n t )  au l i e u  de  

RESET PRESET ( p o s i t i o n n e m e n t  i m m é d i a t ) ,  l e s  séquences de t e s t  son t  

beaucoup p l u s  r é d u i t e s  e t  f a v o r i s e n t  l ' u t i l i s a t i o n  de c e t t e  machine 

dans une r é a l i s a t i o n  de s é c u r i t é .  

La page s u i v a n t e  donne : 

- l e  schéma l o g i q u e  

- l e  g raphe  

- l a  t a b l e  d ' é v o l u t i o n .  



CLK 

D 



L e  b u t  du complément  de  t e s t  e s t  de  f a i r e  p a r c o u r i r  A l a  

mach ine  des  a r c s  e t  donc  d e s  c h e m i n s  que l e s  s i g n a u x  de  f o n c t i o n n e m e n t  

normaux ne  l u i  f o n t  p a s  e m p r u n t e r .  

Pour  c e l a ,  on  p e u t  m e t t r e  A p r o f i t  l e  f a i t  que c e r t a i n s  é t a t s  

p o s s è d e n t  l e s  mêmes s o r t i e s .  11 e s t  a l o r s  p o s s i b l e  d ' é v o l u e r  d a n s  l e  

g r a p h e  s a n s  p e r t u r b e r  e x t é r i e u r e m e n t  l e s  s o r t i e s  donc l e  c o n t r ô l e u r  

s a u f ,  s i  l a  m a c h i n e  e s t  a f f e c t é e  p a r  u n e  d é f a i l l a n c e  a u q u e l  c a s  on 

d é t e c t e  c e l l e  c i .  

Pour  l e s  b a s c u l e s  des  t r o i s  b l o c s  r e s t a n t s  : 

- b l o c  de  p r é d y n a m i s a t i o n  

- b l o c  de  c o n t r ô l e  e t  d y n a m i s a t i o n  

- b l o c  g é n é r a t e u r  de f e n è t r e  

on  donne l e  schéma e t  l e s  s i g n a u x  u t i l i s é s  a i n s i  que l e s  g r a p h e s  a v a n t  

e t  a p r è s  s u p p l é m r n t  d ~  t e s t .  

L e  g a i n  en c o u v e r t u r e  de t e s t  e s t  i m p o r t a n t  du  f a i t  que : 

- l e s  g r a p h e s  s o n t  m ieux  " e x p l o r é s " ,  i a  p r o b a b i l i t é  de non 

l o c a l i s a t i o n  d i m i n u e  a v e c  l ' i m p o r t a n c e  de l ' e x p l o r a t i o n .  

- l e s  séquences  de t e s t  s o n t  a l l o n g é e s ,  l a  p r o b a b i l i t é  de 

p r o p a g a t i o n  e s t  m e i l l e u r e .  

Les d é f a u t s  q u i  p o u r r a i e n t  a p p a r a i t r e  s u r  c e s  s u p p l é m e n t s  de  

t e s t  s o n t  p r o p a g é s  en v e n a n t  a l t é r e r  l e s  s i g n a u x  de  f o n c t i o n n e m e n t  

normaux de  l a  b a s c u l e .  



BLOC DE P R E D Y N A H I S A T I O N  

A .  1 s test 

A 
. Stest , 

a r c s  p a r c o u r u s  p a r  

l e  supp lément  + 

CLK c 
Stest 1 S - 
Stest 2 

.). -4- 

Tel q u ' i l  a é t é  conçu a u  d é p a r t ,  c e  b l o c  r e ç o i t  les c i g n a u x  Ç, - 
e t  S, d ' o u  une i o q u e n c e  de  loncjueur L = 6 ,  l e  nombre d ' a r c s  n o n  

p a r c o u r u s  e s t  t r o s  i m p o r t a n t  m = 10 pour un t o t a l  de 16 h p a r c o u r i r .  

On a j o u t e  S t e s f e t  S t e ~ t ~ p o u r  c o m p l & t e r  l e  t e s t .  



A .  3 . 3  

G r a p h e  sans le supplement 

- 1 
m = 1 0  e t  (1-5) = 2 3 , . 1 0  

Graphe avec  s u p p l & m e n t  

-2 
m = 2 et ( 1 - 9  = 1 , s .  10 



BLOC DE CONTROLE ET DYNAMlSATION 

10 

CLK 

Steot "-ri Stest 3 4 

CLK 

Stest 

Stest 4 - 

N o r m a l e m e n t  t e s t é  par SB et SA* , l a  l o n g u e u r  d u  t e s t  e s t  L = 8 

et l e  n o m b r e  m = 8 s o i t  l a  m o i t i é  des a r c s  de l a  m a c h i n e  n o n  p a r c o u r u s .  



Graphe s a n s  l e  supplément  

Graphe a v e c  s u p p l é m e n t  

-6 
m  = 1 et (1-2' = 3,a.lO avec  L = 16 



BLOC GENERATEUR DE FENETRE 

I I I  

Stest g 

Stest 

Q 

D 

. CLK 

Stest 5 

Stest 6 

Ces s i g n a u x  s e r v a n t  au t e s t  de c e  b l o c  s o n t  4,et X ,  l a  l o n g u e u r  

du t e s t  e s t  L = 1 0 4  ( p é r i o d e  d e  X = 2 y S ) ,  l e  nombre m = 8, 

L ' i n t r o d u c t i o n  d e  S t e s t  S t e s t  p e r m e t  d ' o b t e n i r  m = 2 ,  L = 190 
6 ' 5 



Graphe sans  l e  supplPment  

Graphe avec  l e  supp lément  

m = 2 e t  ( 1 - 1 -  + O  



A . 4 . 1  

ANNEXE 4  

La s t r u c t u r e  de c o n t r ô l e  compléte e s t  donnée aux pages 

s u i v a n t e s .  On r e c o n n a i t  l e s  q u a t r e  sous  ensembles pr inc ipaux connec tés  

A l a  base de temps e t  l e  r e t o u r  par  l a  c e l l u l e  de r e t a r d .  

T r o i s  signaux a l imen ten t  l e  c o n t r ô l e u r  : 

- SA qui e s t  l e  s i g n a l  i s s u  d u  q u a r t z  d u  microprocesseur 

sous  c o n t r ô l e  ( 1 2  MHz)  e t  qui permet d ' a v o i r  u n  fonct ionnement 

synchrone de c e l u i  c i .  

- S , l e  s i g n a l  équitemps A c o n t r ô l e r  e t  dont l e s  

c a r a c t é r i s t i q u e s  ont  é t é  d é c r i t e s  dans l e  c a h i e r  des charges .  

- S i n i t ,  l e  s i g n a l  généré  par  l e  microprocesseur avant  

t o u t e  a u t r e  a p p l i c a t i o n  ( g e s t i o n  du p r o c e s s u s )  .et qui e s t  d e s t i n é  A 

c o n f i g u r e r  correc tement  l e  c o n t r ô l e u r  A l a  mise sous t e n s i o n .  

La séquence compléte de c o n f i g u r a t i o n  e s t  donnée p l u s  l o i n ,  

e l l e  u t i l i s e  l e  s i g n a l  S i n i t  pour p o s i t i o n n e r  l ' é t a t  de t r o i s  d e s  

q u a t r e  b a s c u l e s ,  ce1 l e  de c o n t r ô l e  e t  dynamisat ion é t a n t  p o s i t i o n n é e  

par une impulsion de Sz . 
La phase d ' i n i t i a l i s a t i o n  e s t  n é c e s s a i r e  pour : 

- p o s i t i o n n e r  l ' é t a t  des  b a s c u l e s  qui a p r é s  une mise sous  

l t e n s i o n  non pas d ' é t a t  p r é f é r e n t i e l  o r ,  i l  f a u t  que l e u r s  s o r t i e s  ~ 
s o i e n t  précisément  connues pour "amorcer" l e  c o n t r ô l e .  

1 ~ - " c a l e r "  l e  premier f r o n t  d u  s i g n a l  équitemps avec l a  

premiére  f e n é t r e  d é l i v r é e  par l e  c o n t r ô l e u r .  

S i n i t  n ' a  p l u s  a l o r s  aucun r ô l e  a u t r e  que p e r t u r b a t e u r  

e t  d é t e c t a b l e  si  son é t a t  n ' e s t  pas s t a b l e  a p r é s  l a  phase 

d ' i n i t i a l i s a t i o n .  

La s t r u c t u r e  de c o n t r ô l e  e s t  t o t a l emen t  autonome a p r è s  
4 
l 1  ' i n i t i a l i s a t i o n .  
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SEQUENCE D'INITIALISATION DU CONTROLEUR 

s2 
Microprocesseur 

6 0  

s 7  

6 

- 
sa 

SQ 

s10 

61 

- 
Microprocesseur -, 

I Phase d ' initialisation 1 Phase libre 



SEQUENCE DE FONCTIONNENENT AUTONOME EN L 'ABSENCE DE DEFAILLANCE 



A.5.1 

ANNEXE 5 

La logique alternative est t r é s  intéressante pour la conception 

de contrôleur d e  sécurité mani pu1 ant d e s  informations non prévisibles. 

Les comparateurs et les voteurs sont typiquement des 

contrôleurs qui trouvent une solution satisfaisante par cette méthode. 

La logique alternative confére aux grandeurs manipulées le 

caractère déterministe nécessaire au suivi sécuritaire de 

1 'information. 

Après avoir défini une architecture satisfaisant A l a  tâche 

fonctionnelle souhaitée et élaboré l'ensemble des équations logiques 

résolvant localement les problémes, i l  suffit de transposer chaque 

fonction en fonction alternative possédant donc l e s  propriétés d e  

dualité. 

Nous présentons ici succintement, l'exemple d'un contrôleur du 

type voteur 2 parmi 3. 

Trois unités en redondance sont comparées, la sortie est 

validée lorsqu'au minimum deux unités délivrent une sortie identique. 

L'unité défaillante est automatiquement exclue. 

L e  vecteur d e  sécurité est delivré lorsque plus de deux unités 

divergent. 



Unité 3 

Les t i r o i s  u n i t é s  r e d o n d a n t e s  s o n t  comparees de,ux 4 deux e t  b i t  

b i t  par d e s  comparateurs  d é l i v r a n t  une i n f o r m a t i o n  1 s ' i l  y a  accord  

e n t r e  chaque b i t  de  m6me p o i d s  d e  chaque u n i t é .  

Comparateur b i t  A b i t  en l o g i q u e  a l t e r n a t i v e  

C = ( 1 , O )  concordance ( i n f o  1; 

C = ( 0 , l )  d i v e r g e n c e  ( i n f o  01 

C = (0,0) d é f a i l l a n c e  dans  l e  

comparateur ou l e s  l i g n e s  qui 

1 ' a l i m e n t e n t  

C = ( 1 , l )  idem 



Chaque comparateur est composé de n cellules (n = dimension des 

vecteurs d'entrée h contrôler), les sorties de celles ci sont 

regroupées en un ET en logique alternative. 

On dispose ainsi de 3 sorties unifilaires C12, C23, C31 dont 

les valeurs alternatives sont : 

O = divergence entre un ou plusieurs bits 

1 = les bits sont tous identiques deux b deux 

Ces trois sorties pilotent alors un commutateur qui selon les 

valeurs de C12, C23, C31 délivre : 

- le vecteur de sortie de l'unité 1 

si l'une des deux unités 2 ou 3 est défaillante - 
( une seule h la fois) 

I - le vecteur de sortie de l'unité 2 

1 si 1 'une des deux unités 1 ou 3 est défaillante 

4 

- le vecteur de sortie sécuritaire Vs 

si plus d'une unité est défaillante 

1 Le tableau de fonctionnement de ce commutateur est le suivant : 



Le commutateur peut également ê t r e  décomposé en une p a r t i e  

commande e t  une p a r t i e  commutation. 

PARTIE COM M A N D E  

E l l e  c o n s i s t e  A é laborer  t r o i s  signaux de commande en fonc t ion  

des  s o r t i e s  A commuter. Le tab leau  su ivant  d é c r i t  c e t t e  p a r t i e .  

v, , v*,, v commandent l a  commutation de V, , V,,, V %  
"A 

La p a r t i e  commutation e s t  un motif  r é p é t é  n f o i s .  

bit I de Vv2 , "-4-1 

bit de Vs >--- 

- 

bit i de Vvl , 
2, btt I de sortie du voteur 

I 



RESUME 

Le r e s p e c t  de sévéres  c o n t r a i n t e s  de s é c u r i t é  pour  l e s  

processus gérés  par  m ic rop rocesseurs  passe e n t r e  a u t r e  par  l e  c o n t r ô l e  

du bon fonct ionnnement  de ces  d e r n i e r s .  A i n s i ,  l e  c o n t r ô l e u r ,  adapté A 

une méthode de d é t e c t i o n  de d é f a i l l a n c e s ,  e s t  une c i r c u i t e r i e  l o g i q u e  

indépendante q u i  en d e r n i e r  r e s s o r t  v a l i d e  ou annule l e s  commandes 

é labo rées  par l e  ou l e s  mic roprocesseurs .  

A f i n  de g a r a n t i r  A c e t t e  tache une c e r t a i n e  c r é d i b i l i t é  v i s  A 

v i s  de l a  s é c u r i t é ,  l e  d i s p o s i t i f  d o i t  ê t r e  a u t o t e s t é  : en présence 

d 'une d é f a i l l a n c e  q u i  l ' a f f e c t e  e t  r i s q u e  d ' a l t é r e r  son t r a v a i l ,  il 

i n h i b e  par  excPs l e s  comnandes des mic roprocesseurs .  

Pour l ' a u t o t e s t ,  l ' a p p r o c h e  par  l e  concept de l o g i q u e  dynamisée 

permet d ' o b t e n i r  une e x c i t a t i o n  maximale e t  un t e s t  permanent des . 
c i r c u i t s  u t i l i s é s .  L ' a n a l y s e  des c o n t r a i n t e s  d 'un  t e s t  f o n c t i o n n e l  

e x h a u s t i f  pour l e s - c i r c u i t s  c o m b i n a t o i r e s  e t  s é q u e n t i e l s  montre que 

l ' i n v e s t i g a t i o n  en l i g n e  ne peu t  souvent  q u ' ê t r e  p a r t i e l l e ,  on e s t  

a l o r s  amené A c h i f f r e r  de maniPre p r o b a b i l i s t e  l e  taux  de c o u v e r t u r e  de 

pannes obtenu pour  chaque c i r c u i t  en f o n c t i o n  de l a  longueur  e t  du 

contenu des séquences de t e s t .  

La f i n  de ce r a p p o r t  d é c r i t  deux moyens de wise en oeuvre de l a  

l o g i q u e  dynamisée e t  donne, pour  un c o n t r Ô l e u r  conc rè t ,  l e  c a l c u l  du 

taux  de c o u v e r t u r e  de chaque é lément  l e  c o n s t i t u a n t  e t  l ' i n s é c u r i t é  

r é s i d u e l l e  f i n a l e .  

MOTS-CLES : 

S é c u r i t é  - C i r c u i t s  a u t o t e s t é s  - ~ o n t r s l e u r s  - C i r c u i t s  SSI M S I  

D é t e c t i o n  de pannes - Taux de c o u v e r t u r e  - P r o b a b i l i t é  de d é t e c t i o n .  


