
50 336 
4 9 8 8  

No d'ordre : 212 
4 39 

. , < (. . , ~  
/ '  , .,;.: ; --..: ..; ,?\ 

.' .,. . * . . .O,, . . . . 
I ..,I *. 

. , 
, - , . i') 

., . ,. 
: , . ! ' f  

'.. 
'-.-.- -,-- ... -./- 

présentée à 

L'UNIVERSITE DES SCIENCES ET TECHNIQUES DE LILLE FLANDRES ARTOIS 

pour obtenir le titre de 

DOCTEUR EN ELECTRONIQUE 

par 

Sylvie BARANOWSKI - MAGNIEZ 

UTILISATION D'UN MICROCONTROLEUR DANS 
UNE APPLICATION DE SECURITE 

TEST ET EVALUATION DU TAUX DE COUVERTURE 
DE PANNES ET DE LA SECURITE 

Soutenue le 29 Mars 1988 devant la Commission d'Examen 

Membres du Jury : M M .  R. GABILLARD 
F. LOUAGE 
Y. DAVl D 
V. CORDONNIER 
J.F. DHALLUIN 
B. LE TRUNG 
R. LARDENNOIS 

Prdsident 
Rapporteur 
Rapporteur 
Examinateur 
lnvitd 
Invite 
Invite 



AVMT PROPOS 

Ce travail  a été  réal i sé  au Laboratoire de RadioPropagation e t  Electronique 

de 2 'Université des Sciences e t  Techniques de LiZZe FZandres Artois dirigB par 

Monsieur Ze Professeur &bit Zard. 

Je t iens  à Le remercier de m'avoir o f f e r t  de travaiZZer dans son laboratoire 

sur un sujet aussi  passionnant que la  sécurité des systèmes e t  de l'honneur 

qutiZ me fa i t  en présidant ce jury. 

Je remercie également Monsieur l e  Professeur Lo~age~direc teur  de ltENSAM e t  

Monsieur le  Professeur Cordonnier d'accepter de juger ce travail .  

Je t iens  aussi à remercier Monsieur Dav5d, directeur de Z ' INRETS-CRESTA, de 

Z'intdrêt qu ' i l  témoigne envers ce travail  e t  de t'honneur q u ' i l  me f a i t  en l e  

jugeant . 

J'eqrune ma profonde reconnaissance à Monsieur DhaZZuin,ingénieur à MATRA 

TmNSPORT. Les nombreuses discussions que nous avons eues m'ont permis de 

progresser dans ce travaiz. Je l e  remercie de Z'aide qu ' i l  m'a apportée e t  de 

sa participation d ce jury. 

Monsieur Le Ilung,directeur de recherches à Z'INBETS-CRESTA, e t  Monsieur 

Lhrdenn~is~directeur de recherches à MTRA TRANSPORT,ont accepté de juger ce 

travaiZ e t  je Zes en remercie. 

Je t i ens  aussi à remercier tout  Ze personnel du CRESTA pour sa gentiZZesse. 

E t  enfzn je remercie Ze personnel du laboratoire ,celui de ZtUFR e t  toutes 

l e s  personnes qui,de près ou de loin,ont contribué d Z'aboutissement de ce 

travai 2. 



SOMMAI RE 



PREMIERE PARTIE 

LA MISE EN ÇECURITE DES SYSTEMES DE COMMANDE A MICROPROCESSEUR 

1 )  LA SECURITE DES AUTOMATISMES DANS LES TRANSPORTS TERRESTRES 

1.1) Définitions et ordres de grandeur 

Sûreté de fonctionnement 

- la fiabilité 
- la sécurité 
- la disponibilité 
- la réparabilité 

1.2) La mise en sécuritP des systémes de commande 

A microprocesseur 

1.3) La méthode choisie 

I I )  L E PROCEDE DE SECURITE ETUDIE 

11.1) Présentation générale 

11.1.1) le processus commandé 

11.1.2) la commande 

11.21 Les tests fonctionnels 

I I I .  1 )  

111.2) 

111.3) 

111.4) 

111.5) 

I I  1.6) 

111.7) 

111.8) 

I I I )  LES TESTS FONCTIONNELS 

Les hypothéses de pannes sur la partie opérative 

Modélisation du fonctionnement du microprocesseur 

Le test des instructions arithmétiques et logiques 

Les autres instructions 

Le test de la RAM 

Le test de la ROM 

Organisation du programme de test 

Conclusion 



DEUXIENE PARTIE 

EVALUATION DU TAUX DE COUVERTURE DE BANNES D 'UN HICROPROCESSEUR 

Il HETHODES DE DETERHINATION DU TAUX DE COUVERTURE DE PANNES 

1.1) La sch&aa b l o c  du a i c rop rocesseur  r s t * t o n n u  

r.2) La s t r u c t u r e  i n t e r n a  e s t  inconnue ,, ,,;$, ~ 

II) APPLICATION AU SYSTERE ETUDIE  

11.1) Connaissance de l a  s t r u c t u r e  i n t e r n e  du 8031 

11.2) P r o p o r t i o n  de s u r f a c e  occupée pa'r chaque b l o c  f o n c t i o n n e l  p 57 

.11.3) Déterminat ion  des taux p a r t i e l s  de couve r tu re  de pannes p 58 

11.51 Les b l o c s  P o r t  O e t  P o r t  2 

I I d $ )  Le bloc ALU P 61 

1 - 7 1  Le b l o  P 62 

1.8) Le b l o  P 

11.9) Les b l o c s  $LA - C o n t r o l  Loq ic  - Timing 
a . a g  . ixPrik 2 

.%$ .$ 

111.11 U t i l i s a t i o n  de l ' a p p a r e i l  

111.2) S imu la t i on  de f a u t e s  i n t e r n e s  

LI I .3)  RBsu l ta t  .- 
I V )  CONCLUSION 



TROISIEHE PARTIE 

CALCUL DES PARAMETRES DE LA SURETE DE FONCTIONNEMENT DE STRUCTURES 

MONOPROCESSEUR ET BIPROCESSEUR 

1) L'UTILISATION DES GRAPHES D'ETATS P 82 

I I )  STRUCTURE MONOPROCESSEUR 

11.1) Principe général 

11.2) Graphe de Markov 

11.3) Calcul d e  la fiabilité 

11.4) Calcul de la sécurité (structure réparable) 

11.5) Calcul de la sécurité (structure non réparable) 

11.6) Calcul d e  l'indice d e  sécurité 

11.7) Résultats numériques obtenus 

11.8) Conclusion 

I I I )  STRUCTURE BIPROCESSEUR 

111.1) Principe général 

111.2) Graphe d e  Markov 

111.3) Calcul d e  la fiabilité 

111.4) Calcul d e  la sécurité (structure réparable) 

111.5) Calcul de la sécurité (structure non réparable) 

111.6) Calcul d e  l'indice de sécurité 

111.7) Résultats obtenus 

111.7.1) Influence du comparateur 

111.7.2) Influence d e  la latence de propagation nt 
111.7.3) Influence des tests fonctionnels 

III.0) Conclusion 

IV) COMPARAISON AVEC U N  SYSTEHE EXISTANT 



REFEHENCES B I B L I O G R A P H I Q U E S  

ANNEXES 

Annexes 1 L i s t e  des i n s t r u c t i o n s  du 8031 

Annexes 2 Les  graphes  d ' e x é c u t i o n  a b s t r a i t e  



INTRODUCTION GENERALE 



INTRODUCTION 

Les p rogrès  technologiques  r é c e n t s  ont  permis l a  mise au po in t  

de c i r c u i t s  i n t é g r é s  t r é s  per formants  permet tant  de remplacer p l u s i e u r s  

c a r t e s  é l e c t r o n i q u e s  par un s e u l  c i r c u i t .  

Le monde des  t r a n s p o r t s ,  e t  de i a  s é c u r i t é  en g é n é r a l ,  n ' e s t  

pas r e s t é  i n s e n s i b l e  h c e s  progrés  permet tant  l a  r éduc t ion  du nombre 

des c a r t e s  de commande, mais s u r t o u t  une amél io ra t ion  impor tante  des  

performances e t  des  p o s s i b i l i t é s  de r e c o n f i g u r a t i o n  r a p i d e  des  

systémes. Les microprocesseurs  ont  donc f a i t  l e u r  e n t r é e  dans l e s  

automatismes de commande de processus  en s é c u r i t é .  

Auparavant,  l e s  c a r t e s  de commande é t a i e n t  composées de 

c i r c u i t s  é l e c t r o n i q u e s  d i s c r e t s  ( t r a n s i s t o r s ,  r é s i s t a n c e s ,  ... ) dont l e s  

pannes é t a i e n t  connues; l ' é t u d e  de s é c u r i t é  é t a i t  r e l a t i v e m e n t  s imple  

e t  l a  conception en s é c u r i t é  i n t r i n s é q u e  p o s s i b l e .  Dorénavant,  l e s  

c a r t e s  s o n t  composées de c i r c u i t s  i n t é g r é s  dont l a  complexité  e s t  t e l l e  

q u ' i l  e s t  imposs ib le  d 'en  c o n n a i t r e  t o u t e s  l e s  pannes e t ,  par  lA même, 

de f a i r e  de l a  concept ion  en s b c u r i t é  i n t r i n s é q u e .  

Les  methodes de mise en s é c u r i t é  de ces  systémes A 

microprocesseurs  ont  t o u t e s ,  sous d i v e r s e s  formes, l e  même bu t :  a c t i v e r  

l a  panne s i  e l l e  e x i s t e ,  l a  d é t e c t e r  e t  i nh ibe r  l e s  commandes avant  

q u ' e l l e s  ne deviennent  dangereuses.  

Dans l a  premiére p a r t i e ;  nous présentons  l a  m4thode que nous 

avons c h o i s i e  e t  qui e s t  basée e s s e n t i e l l e m e n t  sur  l ' é m i s s i o n  

pé r iod ique  d ' u n  s i g n a l  d é t e r m i n i s t e  e t  su r  l ' e x é c u t i o n  de t e s t s  

f o n c t i o n n e l s  c y c l i q u e s  permet tant  1  ' a c t i v a t i o n  de t o u t e s  l e s  

f o n c t i o n s  d u  microprocesseur .  



Aprés une de sc r i p t i on  d é t a i l l é e  des  r ou t i ne s  de t e s t  r é a l i s é e s ,  

1 nous présentons,  dans l a  deuxieme p a r t i e ,  une méthode d ' éva lua t ion  d u  

I taux de couverture de pannes d ' u n  microprocesseur (propor t ion de pannes 

1 d é t e c t é e s ) ,  méthode que nsus appliquons au systéme é tud ié .  

I Dans l a  t ro i s ieme  p a r t i e ,  no t re  s o u c i  p r inc ipa l  e s t  de c h i f f r e r  
1 

1 l a  s é c u r i t é  obtenue avec no t re  systéme. Nous développons e n s u i t e  

~ l ' a p p o r t  de l a  redondance e t  l ' i n f l u e n c e  des t e s t s  fonc t ionne l s  

1 cyc l iques  sur l ' i n d i c e  de s é c u r i t é  e t  nous concluons c e t t e  p a r t i e  par 

une comparaison avec u n  systéme e x i s t a n t .  





1 )  LA ÇECURITE DES AUTOMATIÇMES DANS LEÇ TRANSPORTS TERRESTRES. 

1 . 1 )  Définitions et ordres d e  grandeur , 

La mise en service d'un systéme de transport nécessite d'avoir 

déterminé, au préalable, les valeurs numériques caractérisant sa sûreté 

d e  fonctionnement (fiabilité, sécurité, disponibilité, réparabilité...) 

et, bien entendu, vérifié qu'elles s e  situaient dans les limites 

souhaitées. 

a) sûreté de fonctionnement (REF.LAP). 

La sûreté d e  fonctionnement est l'aptitude d'un systéme A 

accomplir les tâches qui lui sont confiées d a n s  des conditions données. 

Soit e(t1, l'état du systeme .A l'instant 4. 

avec 

E l  : état "en bon fonctionnement" 

E, : état "en panne non dangereuse" 

E, : état "en panne dangereuse". 

Les principales grandeurs qui caractérisent la sûret6 d e  

fonctionnement sont définies ci-dessous: 



- la fiabilité R(t). 

La fiabilité est la probabilité que l e  systéme fonctionne 

correctement durant 1 'intervalle de temps [to ,t], to étant 1 'instant 

de premikre mise en service; c'est donc la probabilité qu'aucune panne 

ne s e  produise entre to et t . 

- la sécurité S(t). 

La sécuritb est la probabilité que le systkme n e  soit pas dans 

un &ta% dangereux durant 1 'intervalle [to ,t] ; c'est donc la probabilité 

qu'aucune panne dangereuse n e  se produise entre t, et t . 

- la disponibilité A(t). 

La disponibilité est la probabilité que le systéme fonctionne 

correctement A l'instant t, indépendamment de sa vie antérieure. 

- l a  réparabilité RF(t). 

La réparabilité est la probabilité que l e  systéme soit réparé h 

l'instant t sachant qu'il était en panne durant l'intervalle d e  temps 

~ i i t i  =S {eiti = ~ , i e t T i  E { i ,  E }  , a7 t [te. t] 1- 



b )  O r d r e s  de grandeur. 

- la fiabilité 

Soit fit) la densité de probabilité de panne d'un systéme; o n  

definit le taux instantané de défaillance X(t) comme étant égal A: 

X(t) a pour dimension l'inverse d'un temps, 

Les équipements considérés ont une courbe de taux instantané d e  

défaillance en fonction d u  temps de la forme : 

I 

jeunesse I vie utile 
I 

I vieillesse 

Si les équipements utilisés sont deverminés (la periode de 

jeunesse est révolue) et remplacés des qu'ils atteignent leur periade 

de vieillesse, le taux instantané de défaillance peut être considére 

comme constant et égal A a .  La fiabilité s'exprime aIors par u n e  

fonction exponentielle. 

L e  taux de défaillance horaire du microprocesseur utilise d a n s  

l'application que nous présentons dans les chapitres suivants a été 

éval u é  dans REF. DHA1. 

l 0 - 5 h  < A,, < 10'~lh 



- la sécurité 

L e  niveau d e  sécurité s'exprime généralement par l'indice d e  

sécurité 1, ou taux horaire de défaillance catastrophique (contraire A la 

sPcurité). Sa définition est la suivante: 

Pour information, dans le c a s  du métro VAL, l'ordre d e  grandeur 

de is valeur du taux horaire de défaillance catastrophique est: 

1, i 1 0 - ~  / h  pour les systémec, de commande de portes d e  véhicule 

1, pour le systéme d e  contrôle sécuritaire du véhicule 

(tiroir sécurité). 

- la disponibilité 

Si la mise en sécurité d'un systkme consiste A l'arréter des que 

l'on constate le moindre Pcart entre son évolution présente et son 

évolution désirée, la disponibilité et la sécurité sont des grandeurs qui 

dépendent inversement l'une de I'autre: 

Un systéme qui n e  fait rien (la disponibilité est nulle) est 

parfaitement sûr (la sécurité est maximale). 

On peut aussi mettre un systbme en sécurité en utilisant la 

redondance ( 5  1 . 2 . 2 )  et dans c e  cas! la sécurité et la disponibilité évo- 

luent dans le même sens (si on tolére le fonctionnement en mode dégrade). 

L'étude prhsentée vise essentiellement l'amélioration de la sécurité. 

L e  systéme étudié est composé d'une ou plusieurs cartes d e  commande 

A microprocesseur; la réparation est içi tres simple: la carte défectueuse 

est remplacée par une carte en bon état. Cette manikre d e  procéder 

améliore aussi la disponibilité (temps de réparation plus courts). L a  

réparabilité est une caractéristique dépendant de l a  structure modulaire 

du systhme et donc relativement facile A obtenir. 



1 . 2 )  La mise en sécurité d e s  systémes d e  commande A microprocesseur 

Lorsqu'un dispositif est réalisé en sécurité intrinséque, il 

prend, en cas d e  défaillance d e  l'un d e  s e s  constituants,un état d e  

sécurité (état non dangereux) préalablement défini. La conception en 

sécurité intrinséque est remise en cause par- l'utilisation d e s  

microprocesseurs pour la commande de processus en sécurité. En effet, 

la complexité du circuit est telle qu'il est impossible d'être sûr que 

le processus prendra l'état d e  sécurité en c a s  de défaillances 

internes; on a donc recours A la conception en sécurité probabiliste 

(calcul d e  la probabilité d'apparition des pannes résiduelles 

dangereuses). 

Différentes méthodes d e  mise en sécurité de systémes A 

microprocesseur existent: les tests, la redondance, les codages,,..etc. 

On distingue ainsi: 

I . 2 . t )  Les méthodes "hors ligne". 

L e s  méthodes d e  mise en sécurité "hors ligne" consistent A 

prendre d e s  précautions lors d e  la conception du systeme et/ou A 

effectuer des tests de s e s  composants, le systéme n'étant pas en 

service. 

Citons quelques exemples: 

- 1'utilisat.ion de composants d e  fiabilité élevée 
- le retrait systématique des composants ayant atteint la 

limite de leur vie utile 

- le test de fonctionnement 

C e  test consiste A vérifier le fonctionnement d'un 

microprocesseur en observant son comportement dans un environnement 

donné; deux méthodes principales existent: le test déterministe et l e  

test aléatoire. 



- l e  t e s t  d é t e r m i n i s t e .  

I l  c o n s i s t e  4 envoyer au microprocesseur  un ensemble de v e c t e u r s  de 

t e s t  p r&d&terminés  e t  4 comparer l e  comportement du c i r c u i t  t e s t é  4 

c e l u i  d 'un  c i r c u i t  de r é f é r e n c e  ou A u n  ensemble de v e c t e u r s  de s o r t i e  

i s s u s  de s i m u l a t i o n s  ( R E F .  V E L )  (REF. BEL1 (REF ,BEL21 . 
- l e  t e s t  a l é a t o i r e .  

I l  c o n s i s t e  A envoyer A deux c i r c u i t s  ( c e l u i  de r é f é r e n c e  e t  c e l u i  

s o u s  t e s t )  une séquence de v e c t e u r s  p s e u d o - a l é a t o i r e s  de  longueur 

dé t e rminée  e t  A comparer l e s  deux sort ies . (REF,THE) 

Ces t e s t s  pe rme t t en t  de v é r i f i e r  l e  fonct ionnement  d ' un  c i r c u i t  

avant  de l e  me t t r e  en s e r v i c e  mais peuvent a u s s i  s e r v i r  4 e f f e c t u e r  des  

t e s t s  ho r s - l i gne  p é r i o d i q u e s  s i  c e l a  s ' a v é r e  n é c e s s a i r e .  

1 .2 .2 )  Les méthodes "en l i g n e " .  

La s u r v e i l l a n c e  en l i g n e  e s t  u n  moyen e f f i c a c e  de l i m i t e r  l e s  

conséquences de l ' a p p a r i t i o n  de pannes dange reuses :  l e s  pannes s o n t  

d é t e c t é e s  (avec une c e r t a i n e  p r o b a b i l i t é  de  d é t e c t i o n )  e t  l e s  commandes 

émises  par l e  microprocesseur  son t  i n h i b é e s  avant  que l e u r s  

conséquences ne deviennent  dangereuses .  

P l u s i e u r s  méthodes e x i s t e n t ,  c i t o n s  en que lques  unes: 

- l a  concept ion de c i r c u i t s  de s é c u r i t é .  

Une méthode c o n s i s t e  A concevoi r  un microprocesseur  de s é c u r i t é  

d i s p o s a n t  d ' u n  maximum de p r o t e c t i o n s  i n t e r n e s :  codage des  i n f o r m a t i o n s  

i n t e r n e s  ( e x :  p a r i t é ) ,  redondance des  b l o c s  i n t e r n e s  s e n s i b l e s  (ex :  l a  

R A M )  avec u t i l i s a t i o n  d ' u n  code d o u b l e - r a i l ,  ... e t c .  (REF.EIE) 



Une seconde méthode e s t  basée s u r  l a  c o n c e p t i o n  de c i r c u i t s  

f a c i l e m e n t  t e s t a b l e s  ( m i c r o p r o c e ~ s e u r s  o u v e r t s ) :  1  e  nombre 

d ' i n s t r u c t i o n s  e t  de b l o c s  f o n c t i o n n e l s  e s t  l i m i t é  au s t r i c t  

n é c e s s a i r e ,  t o u t e s  l e s  i n f o r m a t i o n s  u t i l e s  au t e s t  ( e x t e r n e )  s o n t  

a c c e s s i b l e s  A l ' u t i 1 i s a t e u r , . . . e t c .  (REF.HSURF) 

Ca n é c e s s i t é  de l a  c o n c e p t i o n  e t  de l a  r é a l i s a t i o n  d e c i r c u i t s  

i n t é g r é s  t r é s  s p é c i a l i s é s  donc de p e t i t e  s é r i e  c o n s t i t u e n t  l e  g r o s  

i n c o n v é n i e n t  de c e s  deux méthodes. En e f f e t ,  c e c i  n ' e s t  pas a c c e s s i b l e  

A beaucoup de concep teur  de systémes de s é c u r i t é  q u i  p r é f é r e n t  u t i l i s e r  

des composants  du  commerce, moins c h e r s  e t  d o n t  l a  g rande  d i f f u s i o n  

o f f r e  uhe  g a r a n t i e  de bonne c o n f o r m i t é  f o n c t i o n n e l l e  ( l e s  d é f a u t s  de 

c o n c e p t i o n  son t  é l i m i n é s  a u  f u r  e t  A mesure de l e u r  a p p a r i t i o n ) .  

- l e s  l o g i c i e l s  de t e s t .  

Il s ' a g i t  d ' i m p l a n t e r  en mémoire un programme, exécu tb  

p é r i o d i q u e m e n t ,  q u i  p e r m e t  de t e s t e r  l e s  d i f f é r e n t e s  u n i t é s  du 

m i c r o p r o c e s s e u r  ( l ' u n i t é  a r i t h m é t i q u e  e t  l o g i q u e ,  l e s  mémoires, l e s  

bus,.  . . e t c ) .  
A L a  v é r i f i c a t i o n  d u  bon f o n c t i o n n e m e n t  du c i r c u i t  p e u t  e t r e  

f a i t e ,  p a r  exemple,  en c o n t r ô l a n t  un s i g n a l  de c h i e n  de garde  émis l o r s  

du dk rou lemen t  du  programme ou un message codé r e f l é t a n t ,  sous fo rme 

compacte,  l a  v a l e u r  des v e c t e u r s  de s o r t i e  (s ignature) . (REF.SAU)(REF.JOU) 

C e t t e  methode r e q u i e r t  l ' u t i l i s a t i o n  d ' u n  c a n t r â l e u r ,  souven t  

s p é c i a l i s é ,  sachan t  décoder  l ' i n f o r m a t i o n  de s o r t i e  ( d é t e c t e u r  de 

v a r i a t i o n  t e m p o r e l l e  de s i g n a l  de c h i e n  de garde,  a n a l y s e u r  de 
A s i g n a t u r e 1  e t  s u r  l e q u e l  une  & t u d e  de s é c u r i t é  d o i t  a u s s i  e t r e  f a i t e  

( ces  c i r c u i t s  peuven t  ê t r e  conçus  en s é c u r i t é  i n t r i n s k q u e ) .  



- la redondance. 

L a  redondance est un t e r m e  général signifiant que l'on confie 

l e  même traitement A plusieurs unités dont on compare les résultats 

pour détecter leurs anomalies d e  fonctionnement. 

L e  schéma général est le suivant: 

I l  existe deux types de redondance: 

F Unité 1 

* la redondance homogéne: 

l e s  unités et les programmes sont identiques (REF.PIL) ( R E F . C A S ) .  

C 

Entrée 

- - -  - - - 

+ la redondance hétérogène: 

les unités sont différentes et/ou les programmes sont différents 

(mais l e  traitement reste le même) ( R E F . S E V ) .  

L e  comparateur permet d e  vérifier la concordance des résultats 

- U n i t é  n 1 
Al arme 

Comparateur 

issus des différentes unités (aspect sécurité) et, quand c'est un 

Sortie 
> 

n voteur k parmi n (avec ki-et n>2), i l  déconnecte la ou les unites 2 
défaillantes et l e  fonctionnement du systdme peut continuer en mode 

dégradé (aspect disponibilité). 

Pour les redondances, la sécurité repose esentiellement sur: 

- le comparateur, i l  doit être étudié avec soin 

- l'impossibilité d'apparition de pannes d e  mode commun, ceci 

doit être démontré. 

De plus, la synchronisation des diffbrentes unitos peut poser 

d e s  problkmes, surtout pour les redondances hétérogknes. 



- l e  codage.  

L e s  i n f o r m a t i o n s  h t r a i t e r  s o n t  codées.  T o u t e  a n o m a l i e  d e  

f o n c t i o n n e m e n t  l o r s  d u  t r a i t e m e n t  (pannes  de m i c r o p r o c e s s e u r s ,  

p a r a s i t e s , . . . )  t r a n s f o r m e  (avec  une p r o b a b i l i t é  donnée)  l e  mot d e  

s o r t i e  codé c o r r e c t e m e n t  en un mot de s o r t i e  ho rs -code .  

C e t t e  méthode n é c e s s i t e  un  encodeur  en e n t r é e  e t  u n d é c o d e u r -  

d é t e c t e u r  d ' e r r e u r s  en s o r t i e .  

La  s é c u r i t é  r e p o s e  p r i n c i p a l e m e n t  s u r  l e  décodeur  q u i  v a l i d e  l a  

s o r t i e  e t  s u r  l e  c h o i x  d u  code. En e f f e t ,  p l u s  l e  code  e s t  s e n s i b l e  aux 

p e r t u r b a t i o n s ,  m e i l l e u r e  e s t  l a  d é t e c t i o n  ( p r o b a b i l i t é  de non d é t e c t i o n  

p l u s  f a i b l e ) .  

Un exemp le  de c e t t e  méthode e s t  donné dans REF.SAC. 

- l e s  s o l u t i o n s  m i x t e s .  

T o u t e s  !es  mé thodes  p r & s e n t é e s  o n t  des  l i m i t e s  e t  il e s t  

p a r f o i s  n é c e s s a i r e  d ' a s s o c i e r  p l u s i e u r s  p r o c é d é s  a f i n  d ' o b t e n i r  

l ' i n d i c e  de s k c u r i t é  s o u h a i t é ;  p a r f o i s  même, l ' i n d i c e  de s é c u r i t é  é t a n t  

s u f f i s a n t ,  u n e  r e d o n d a n c e  s u p p l é m e n t a i r e  pe rme t  d ' a u g m e n t e r  l a  

d i s p o n i b i l i t é  d u  d i s p o s i t i f .  

Un exemp le  de s o l u t i o n  m i x t e  e s t  donné dans REF.DAV oh l e  

s y s t k m e  PUSH u t i l i s B  p o u r  l e  m é t r o  de Hambourg a s s o c i e  l a  redondance  e t  

l e s  l o g i c i e l s  d e  t e s t .  

- c o n c l u s i o n .  

Nous n o u s  sommes l i m i t é s  A p r é s e n t e r  q u e l q u e s  exemp les  d e  

s o l u t i o n s  au p r o b l è m e  d e  l a  m i s e  en s é c u r i t é  de sys témes  de commande h 

m i c r o p r o c e s s e u r ;  c e t t e  l i s t e  n ' e s t  b i e n  e n t e n d u  pas  e x h a u s t i v e .  



Selon les objectifs atteindre: 

- sécurité élevée au détriment de la disponibilith 
- amélioration de la disponibilité 
- encombrement réduit: un systéme redondant augmente 

considérablement la taille de la carte de commande 

- vitesse du processus h commander: des logiciels de test 

exécutés cycliquement ralentissent considérablement le 

déroulement du programme d'application, 

une méthode, ou une association de méthodes, est choisie plutôt 

qu'une autre; mais la mise en sécurité reste du domaine de 

l'imagination des concepteurs et i l  n'existe pas de solution unique A 

un probléme donné. 

1.3 )  La  méthode choisie. 

Le chapitre suivant présente la méthode choisie; elle est basée 

sur un dispositif de chien de garde amélioré et sur des logiciels de 

test exécutés de façon cyclique. Dans la dernikre partie, nous 

évaluerons l'apport de la redondance sur un tel dispositif. 





II) LE PROCEDE DE SECURITE ETUDIE. 

11.1) P r é s e n t a t i o n  g é n é r a l e  (REF.DHA2). 

f 1 . l . l )  Le p rocessus  commandé. 

Le p rocessus  commandé e s t  un p rocessus  de s é c u r i t é .  Sa v i t e s s e  

d ' é v o l u t i o n  e s t  t r é s  l e n t e :  l e  temps de changement e n t r e  deux é t a t s  

c o n s é c u t i f s  n ' e x c é d e ' p a s  10 ms. 

II. 1.2) La commande. 

Le c a r a c t é r e  d i s c o n t i n u  du p rocessus  h commander permet  de 

r e p r é s e n t e r  l ' é v o l u t i o n  de l a  commande p a r  un g raphe  de PETRI. Une 

méthode d ' i m p l a n t a t i o n  de ces  g raphes  s u r  m i c rop rocesseu rs  a  é t é  m i s e  

au p o i n t  au l abo ra to i r e . (REF .ELK)  

L ' i n t é r é t  de c e t t e  méthode e s t  d ' o r g a n i s e r  l ' é c r i t u r e  e t  l e  

t r a i t e m e n t  du programme de commande du p rocessus  de f a ç o n  t r é s  

m o d u l a i r e .  

Chaque a c t i o n  ( é t a p e  t r ans i t i on - commande )  se  p r é s e n t e  sous  

forme d ' u n  module de programme é l é m e n t a i r e .  

En c o u r s  de t r a i t e m e n t  un m o n i t e u r  encha ine  l ' e x é c u t i o n  des 

d i f f é r e n t s  modules c o r r e s p o n d a n t  au marquage d u  r é s e a u  de P é t r i .  

C e t t e  m o d u l a r i t é  c o n f é r e  au l o g i c i e l  de commande une  grande 

s û r e t é  de f onc t i onnemen t .  La d e s c r i p t i o n  de l a  commande par  un réseau  

de P é t r i  t i e n t  compte des a s p e c t s  s é c u r i t é :  

- d é t e c t i o n  de pannes s u r  l e s  c a p t e u r s  

- d é t e c t i o n  de pannes s u r  l e s  e f f e c t e u r s  

- t r a i t e m e n t  " a n t i - r e b o n d " , . .  .. 
De p l u s ,  l a  s é c u r i t é  des t r a n s m i s s i o n s  e s t  p r i s e  en compte p a r  

l e  codage des i n f o r m a t i o n s  (REF.OUA).(REF.GAB). 



Les a s p e c t s  s é c u r i t é  " p r o c e s s u s  - p r o c e s s e u r "  é t a n t  p r i s  

en compte ,  i l  ne r e s t e  p l u s  a l o r s  que l e s  a s p e c t s  

" p r o c e s s e u r  - p r o c e s s u s " .  

La m o d u l a r i t é  du programme d ' a p p l i c a t i o n  a  pe rmis  

1 ' i m p l a n t a t i o n  d ' u n  p r o c é d é  d e  t e s t  t e m p o r e l .  C e l u i - c i  c o n s i s t e  h 

normer t e m p o r e l l e m e n t  l e s  d i f f é r e n t s  modules  de manikre  A f a i r e  é m e t t r e  

p é r i o d i q u e m e n t  p a r  l e  m i c r o p r a c e s s e u r ,  un s i g n a l  nommé s i g n a l  

&qui  temps.  

Ce d e r n i e r  e s t  un c r é n e a u  de f r é q u e n c e  f i x e  5 k H z  e t  de  r a p p o r t  

c y c l i q u e  f i x e  112. 

Ce s i g n a l  e s t  émis  en permanence d u r a n t  1 ' e x é c u t i o n  d u  

programme e t  t o u t e  v a r i a t i o n  d e  f r é q u e n c e  e t / o u  de r a p p o r t  c y c l i q u e  

t r a d u i t  un mauvais f o n c t i o n n e m e n t  du m i c r o p r o c e s s e u r .  

Le s i g n a l  é q u i t e m p s  e s t  s u r v e i l l é  p a r  une s t r u c t u r e  d e  c o n t r a l e  

e x t e r n e  ( R E F . P A R )  qui d é c i d e  de l a  c o n f o r m i t é  ou non de c e  s i g n a l .  Un 

é c a r t  de  l p s  (ou  p l u s )  e s t  d é t e c t é ;  l p s  c o r r e s p o n d a n t  A l a  d u r é e  

minimale  d ' u n e  i n s t r u c t i o n  du m i c r o p r o c e s s e u r  c h o i s i  ( l e  8031 d e  I n t e l  

e t  f o n c t i o n n a n t  a v e c  une h o r l o g e  de 12MHz. 



FONCTIONNEMENT DE LA STRUCTURE DE CONTROLE 

Déca l  age 
1 

compensat ion  

/ r e t o u r  A l a  

Des q u ' u n  f r o n t  du s i g n a i  é q u i t e m p s  ne  se  p r é s e n t e  p a s  dans l a  

f e n ê t r e  de l p s ,  il y a d é t e c t i o n  de l ' e r r e u r .  

De p l u s ,  e l l e  e s t  mémor isée p u i s q u e  l a  s t r u c t u r e  de c o n t r ô l e  n e  

p e u t  p l u s  r e t o u r n e r  dans l ' é t a t  l u i  p e r m e t t a n t  de d é l i v r e r  A nouveau  un  

s i g n a l  de bon  f o n c t i o n n e m e n t  même s i  p a r  a i l l e u r s  l e  f r o n t  s u i v a n t  s e  

p r é s e n t e  dans l a  f e n ê t r e ;  c e c i  p e r m e t  de  s ' a f f r a n c h i r  des p o s s i b i l i t é s  

de c o m p e n s a t i o n  d ' e r r e u r s .  

). 

S i g n a l  ( S i  
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SYNOPTIQUE DE L'UNITE DE TRAITEMENT 

- 
d'btat 

s ' Structure de s 
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Contrôle 
venant 

I T fl 
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Télésurveillance 

i- TC . 
T M  : Télhmesure TC : Télecommande 

Dispositif 

d'Inhibition 

i 
du 

Processus 

L'observation temporelle ou contrôle du signal équitemps permet 

de détecter les déf ail lances du microprocesseur si celles-ci modifient 

naturellement la durée d'execution du programme. 

Toutefois, i l  est necessaire d'introduire des procédures de 

test de la partie opbrative du microprocesseur, partie essentiellement 

logique dont les défauts n'altkrent pas forcément le signal équitemps. 

En effet: 

- le temps d'exécution d'une opération arithmétique ou logique 

dkfectueuse n'est pas nécessairement altéré bien que le résultat 

803 1 

t 

de 1 'opération soit faux 

- le rangement d'une donnée au mauvais endroit peut durer le meme 

initialisatian 

temps que son rangement au bon endroit. 



La c o n t r a i n t e  m a j e u r e  e s t  d ' é v i t e r  que l e  m i c r o p r o c e s s e u r  

p u i s s e ,  en c a s  de d é f a i l l a n c e ,  e n v o y e r  des  commandes q u i  r e n d e n t  l e  

p r o c e s s u s  dangereux .  De c e  f a i t ,  l e s  programmes de t e s t  d o i v e n t  

p e r m e t t r e  de  s a v o i r  s i  l e  m i c r o p r o c e s s e u r  e s t  d é f a i l l a n t  o u  non. L a  

l o c a l i s a t i o n  du  d é f a u t  n ' e s t  pas  u t i l e ,  s e u l  l ' a s p e c t  s é c u r i t é  e s t  

é t u d i é ,  l a  r é p a r a t i o n  s e  l i m i t a n t  au remp lacemen t  d e  l a  c a r t e  

d é f e c t u e u s e .  

Les  r o u t i n e s  de t e s t  s o n t  donc o r g a n i s é e s  de  man iP re  A a l t é r e r  

l e  s i g n a i  é q u i t e m p s  en c a s  de d é f a i l l a n c e  du  m i c r o p r o c e s s e u r .  

De c e  f a i t  : 

l e  schéma g é n é r a l  de  l ' u n i t é  de t r a i t e m e n t  p r é s e n t é  

précodemment s u f f i t ,  s e u i e  l a  t a i l l e  de l a  R O M  e s t  augmentée.  

l a  s t r u c t u r e  de c o n t r e l e ,  en v a l i d a n t  ou non l e  s i g n a l  

é q u i t e m p s ,  s e r t  donc a u s s i  de  c o n t r ô l e u r  de l o g i c i e l  de t e s t .  

L e s  programmes de  t e s t  d o i v e n t ,  de p l u s ,  s ' i m b r i q u e r  

p a r f a i t e m e n t  dans l e  programme p r i n c i p a l ,  ne p a s  en g é n e r  l e  

d é r o u l e m e n t  n o r m a l  n i  a l t é r e r  l e  s i g n a l  é q u i t e m p s  l o r s  du p a s s a g e  d ' u n  

programme A l ' a u t r e .  

L e s  programmes de  t e s t  s o n t  donc découpés en modu les  e t  u n  

modu le  e s t  e x é c u t é  e n t r e  deux t r a i t e m e n t s  de p l a c e  de r é s e a u  de P é t r i  

( que  l e s  t r a n s i t i o n s  s o i e n t  ou  non f r a n c h i e s ) .  

L ' é v o l u t i o n  du p r o c e s s u s  A commander é t a n t  l e n t e  v i s  A v i s  d e  

l a  d u r é e  de  t r a i t e m e n t  d ' u n e  p l a c e \  l e  m i c r o p r o c e s s e u r  p e u t ,  p a r  

r a p p o r t  au p r o c e s s u s ,  r e s t e r  o i s i f  90% du  temps; c e  temps d i s p o n i b l e  

e s t  m i s  A p r o f i t  p o u r  e x é c u t e r  l e s  r o u t i n e s  de  t e s t .  

l I 
I I< 

l 

I Tes t  -! ' Test  

T A p p l i c a t i o n  (peu t  e v e n t u e l l e m e n t  d u r e r  A 
p l u s i e u r s  p a l i e r s  equ i temps)  



1 1 . 2 )  Les tests fonctionnels. 

Les tests fonctionnels comme le nom l'indique servent A 

tester les fonctions réalisees par le microprocesseur. Ils portent 

essentiellement sur la partie opérative du microprocesseur : 

éléments d e  mémorisation: registres, ROM,RAM 

opérateurs: UAL, circuits d e  décalage, ... 
bus d e  donnees et d'adresses, circuit d'adressage ... 

La partie apérative est dbcomposée en blocs testés 

individuellement. 

L a  partie contrôle du microprocesseur i séquenceur, décodeur 

d'instructions et d'adresses, ... n'est p a s  directement accessible A 

l'utilisateur, elle n e  peut donc être testée que par s e s  actions A 

travers la partie opérative. De plus, c'est elle qui coordonne le 

fonctionnement du microprocesseur (séquencement) et une defaillance 4 

ce niveau a de forte chance de s e  traduire par d e s  décalages temporels. 

Les hypothPses d e  pannes portent donc essentiellement sur la 

partie opérative qui est la seule directement accessible A 

l'utilisateur donc au test. 

L e  chapitre 3 présente la démarche suivie lors de l'élaboration 

de c e s  programmes d e  test. 
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III) LES TESTS FONCTIONNELS (REF HAG-S).  

1 1 1 . 1 )  Les  h y p o t h e s e s  de  pannes  s u r  l a  p a r t i e  o p é r a t i v e .  

L a  p a r t i e  o p é r a t i v e  e s t  c o n s t i t u é e  : 

- d e s  é l é m e n t s  de  m é m o r i s a t i o n  

- des  o p é r a t e u r s  (UAL, ... 
- d e s  bus d e  données e t  d ' a d r e s s e s  e t  c i r c u i t s  d ' a d r e s s a g e  

111.1.1) Les  é l é m e n t s  de  m é m o r i s a t i o n .  

Pour chaque r e g i s t r e  e t  p o u r  un r e g i s t r e  e t  son v o i s i n  ( t e s t  de  

d i a p h o n i e ) ,  on c o n s i d é r e :  

- l e s  c o l l a g e s  s i m p l e s  ou  m u l t i p l e s  de n  b i t s  

q u e l c o n q u e s  

- l e s  c o u r t s - c i r c u i t s  ( c o u p l a g e )  de t y p e  E T  ou  OU 

e n t r e  un nombre q u e l c o n q u e  de  b i t s .  

II 1 . 1 . 2 )  Les o p é r a t e u r s .  

On d i s t i n g u e  deux t y p e s  d e  pannes  dans l e s  o p é r a t e u r s :  

III. 1.2.a) l e s  pannes e x t e r n e s  

E l l e s  a g i s s e n t  s u r  l e s  bus s i t u e s  e n t r e  l ' o p é r a t e u r  e t  s e s  

r e g i s t r e s  opé randes  o u  r é s u l t a t s .  L e s  pannes e x t e r n e s  s o n t  d u  t y p e  

c o l l a g e  ou  c o u p l a g e ,  s i m p l e s  o u  m u l t i p l e s ,  s u r  chacun  de  c e s  bus .  

11  s u f f i t  donc ,  p o u r  t e s t e r  l e  b u s  e n t r e  l ' o p é r a t e u r  e t  l e  

r e g i s t r e  r é s u l t a t ,  de  v é r i f i e r  q u ' i l  n ' y  a  p a s  de c o l l a g e  ou  de  

c o u p l a g e  des b i t s  du r é s u l t a t ,  



Un fonctionnement défectueux du bus reliant un registre 

opérande A l'opérateur amene des données fausses A l'entrée de celui- 

ci. Ceci est équivalent, vis A vis du test, d la présence de données 

exactes A l'entree d'un opérateur défectueux. 

non accessible h l'utilisateur 1 - - - -  I 

Le test sera complet A condition d'obtenir un résultat faux que 

ies données transitent par le chemin 1 ou le chemin 2 . 

L e  but du test est d e  détecter les défaillances du 

micropracesseur et non pas de les localiser; les pannes affectant le 

bus d'entrée sont donc détectées lors des tests détectant les pannes 

internes b l'ap4rateur. 



III.1.2.b) les pannes internes. 

Ce sont des pannes qui influent sur l'interdépendance des bits 

du resultat de l'opération. Par exemple, pour un additionneur, i l  faut 

vérifier qu'il n'y a pas de collage ou d e  couplage affectant les 

retenues. 

I L  faut, de plus, vérifier la fonction réalisée par 

1 'opérateur. 

111.1.3) Les bus. 

Comme pour les pannes externes des opérateurs, les pannes sur 

les bus peuvent être ramenées A d e s  pannes sur les registres o u  les 

opérateurs, 

Les bus n e  sont donc pas testés directement puisqu'un couplage 

ou collage, simple ou multiple est détecté lors des tests des registres 

ou des opérateurs. 

Rappelons que le but est de détecter les pannes et non p a s  de 

les localiser; i l  n'y a donc p a s  d e  tests spécifiques des bus puisque 

c e s  pannes sont détectées par ailleurs. 

111.2) Modélisation du fonctionnement du microproceseur. 

111.2.1) Les graphes d'exécution abstraite (REF.ROBi. 

Les +onctions et les unités fonctionnelles activées par chaque 

instruction peuvent être représentées par des graphes d'exécution 

abstraite. 

Le lecteur trouvera en annexe II la description des méthodes 

d'obtention et d'analyse de c e s  graphes ainsi que la représentation 

graphique des instructions utilisées dans les programmes d'application. 



(1 

Le graphe suivant décrit l 'instruction 'ORL A, adresse qui r&alise un OU 

logique entre l'accumulateur et le contenu d'une adresse, le résultat 

étant disponible dans I'accumulateur 

i'i - microopération LIRE 

mémoire tampon 

interne - a ~ c ~ m u l a t e u r  

Lrl microopération OU logique 

O -c- accumulateur 

1 1 1 . 2 . 2 )  Analyse des graphes. 

La liste des instructions du microprocesseur utilisé dans 

l'application (le 8031 de Intel) est donnée en annexe 1. 

Une btude effectuée sur c e  microprocesseur a donné les 

résultats suivants: 

L'ensemble D des instructions structurellement dominantes est 

constitué d e  : 

* C J N E  @Ri ,# data, rel 

comparaison et saut si inégalité 

* DJNZ direct, rel 
décrémentation et saut si non nul 

* ADDC A, @f?i 1 
addition avec retenue STRUCTURELLEMENT 

* SUBB A, @ Ri EQUIVALENTES 

soustraction 1 
* M O V  @ Ri, ad 

transfert d e  mémoire 4 mémoire 



A cet ensemble, i l  faut ajouter un certain nombre 

d'instructions, constituant l'ensemble 1, afin d'exciter chacune des 

micro-opérations 

* CPL 
+ RH 

* RL 
+ RRC 

* RLC 

* MUL 
* DIV 
+ ANL 

+ ORL 

complémentation 

rotation A droite 

rotation h gauche 

rotation A droite A travers la retenue 

rotation h gauche A travers la retenue 

mu1 tiplication 

division 

ET logique 

O U  logique 

* DA ajustement décimal 

* XRL O U  exclusif 

+ XCH échange d e s  contenus de deux registres 

+ CLR remise A z é r o d'un registre 

* SWAP échange des demi octets d'un registre. 

111.2.3) Restrictions nécessitées par l'application. 

Le but principal de l'introduction de programmes de test dans 

le programme d'application est d'éliminer les mauvais fonctionnements 

possibles dûs A une défaillance du microproceseur. 

Nous n'envisageons pas un test exhaustif du microprocesseur 

mais uniquement un test des parties du circuit utiles au programme 

d'application (et au programme de test). Il n'y a donc que les 

instructions utilisées qui sont testées. 

Un test complet du microprocesseur nécessite l e  test des 

instructions d e  l'ensemble D u 1 ( définis précédemment). Compte tenu 

d e  la remarque qui vient d'être faite, les instructions non utilisees 

sont éliminées d e  cet ensemble. 



Pour traiter les graphes de Pétri avec un 0031 selon l a  méthode 

développée dans REF.ELK i l  ne nous faut tester que: 

- les cinq instructions structurellement dominantes 

- les instructions CPL, RR, HLC, ANL, ORL, XRL, XCH ET CLR 

de l'ensemble 1. 

A ceci, i l  faut ajouter le test des unités fonctionnelles 

propres au 8031: la RAM, I'EPROM, le contrôleur d'interruptions et l e s  

timers. 

- les tests de la RAM et de 1'EPROM sont envisagés 

- le contrôleur d'interruptions n'est pas utilisé; si, 

lors d'un mauvais fonctionnement, une interruption est autorisée, l e  

signal équitemps est altéré, i l  n'est donc pas nécessaire de tester c e  

contrôleur. 

- un des timers est inutilisé, l'autre sert de générateur 

d e  bauds pour 1'UART pour la télésurveillance du fonctionnement d u  

processus. Le contrôle du bon fonctionnement de ces unités est effectuP 

par ailleurs (mise en sécurité des transmissions REF.OUA, REF MAG-Cl. 

Dans les paragraphes suivants, nous présentons les tests d e s  

différentes unités du microprocesseur ainsi q u e  leur mise en oeuvre 

dans l'application étudiée. 

111.3) Le test d e s  instructions arithmbtiques et logiques. 

Un test exhaustif des instructions arithmétiques et logiques 

requiert le test de chaque fonction pour toutes les combinaisons d e s  

256 valeurs possibles de chaque opérande (soient 65536 combinaisons d e  

deux opérandes de 9 bits). 

Un test exhaustif n'est donc pas envisageable, i l  faut alors 

trouver un algorithme d e  recherche des vecteurs de test qui permette 

l'investigation la plus compléte possible de chaque fonction par un 

nombre raisonnable de vecteurs. 



1 1 1 . 3 . 1 1  Décomposition des fonctions arithmétiques et logiques. 

(REF. VEL 

Soit f une fonction arithmétique o u  logique de deux opérandes X 

et Y qui donne un résultat Z: 

Par une décomposition booléenne des opérandes et du résultat, 

on obtient: 

T o u t e  fonction générale peut être décomposée en un systeme de p 

fonctions simples: 



On cherche  a b ç r i r e  l e s  f o n c t i o n s  f i  de maniére  A m e t t r e  en 

év idence  l a  dépendance e n t r e  l a  ieme composante du r 4 s u l t a t  e t  l e s  

iémes composantes des  opé randes .  

Les f o n c t i o n s  C: s o n t  a p p e l é e s  f o n c t i o n s  c o n t e x t e s ,  ce  s o n t  

des  f o n c t i o n s  booléennes des  v a r i a b l e s  x, e t  y, avec k # i .  

Pour l e s  f o n c t i o n s  l o g i q u e s ,  l e s  f o n c t i o n s  c o n t e x t e s  s o n t  d e s  

f o n c t i o n s  c o n s t a n t e s .  

ex: Pour l a  f o n c t i o n  OU e x c l u s i f  : 

Pour l e s  f o n c t i o n s  a r i t h m é t i q u e s ,  l e s  f o n c t i o n s  c o n t e x t e s  

co r r e sponden t  A l a  f o n c t i o n  " g é n é r a t i o n  de r e t e n u e s " .  

ex : Pour 1  ' addi  t i  on : 

- -  O 5 ' + s i y i  cf 4- x i  Y i  C i  r i  = f i  ( X , Y I  = x i  y ,  C i  + xi yi C i  

O 2 
avec C i  = CI = C i = ( x i - l ) . ( y i . ,  I + C i - , ( x i - l + y i - l )  ; C I  = C i  = C i  

Le choix des  opé randes  de  t e s t  des  f o n c t i o n s  a r i t h m é t i q u e s  e t  

l o g i q u e s  s e  f a i t  donc de c e t t e  manihre: 

- Toutes  l e s  combina isons  des  iémes b i t s  des  opgrandes 

- Si l e s  f o n c t i o n s  c o n t e x t e s  ne s o n t  pas  c o n s t a n t e s ,  e l l e s  

prennent  succes s ivemen t  l a  v a l e u r  1 e t  l a  v a l e u r  O .  

Le t e s t  c o n s i s t e  a l o r s  A r e g a r d e r  l a  v a l e u r  d u  ibme b i t  d u  

r é s u l t a t  ( e t  du ( i + l ) é m e  b i t  si on f a i t  une o p é r a t i o n  a r i t h m é t i q u e )  

pour chacune des  combina isons  d e s  iémes b i t s  d e s  opérandes  

( l e s  ( i -1 )émes  b i t s  d e s . o p & r a n d e s  s e r v e n t  a a f f e c t e r  une v a l e u r  a l a  

f o n c t i o n  c o n t e x t e  pour l e s  o p é r a t i o n s  a r i t h m é t i q u e s ) ,  l a  v a i e u r  d e s  

a u t r e s  b i t s  d u  r k s u l t a t  e t  d e s  opérandes  & t a n t  i n d i f f é r e n t e .  



111.3 .2)  Le t e s t  des  coup lages .  

Les v e c t e u r s  de t e s t  dé t e rminés  prbcédemment pe rme t t en t  de 

v é r i f i e r  l e  fonc t ionnement  de l ' i n s t r u c t i o n  au n iveau  de l a  f o n c t i o n  

r k a l i s é e  mais ,  ne t e s t e n t  pas  l ' a b s e n c e  de  c o l l a g e  ou de  coup lage  des  

b i t s  d u  r é s u l t a t ,  

Les couplages  s o n t  de q u a t r e  t ypes :  

a l  l e  couplage C l  : l e  pas sage  h 1 d 'un  b i t  du r e s u l t a t  e n t r a i n e  l e  

pas sage  h 1 d ' u n  a u t r e  b i t  

b )  l e  couplage Cz : l e  pas sage  A O d ' u n  b i t  du r e s u l t a t  e n t r a i n e  l e  

passage  b O d ' u n  a u t r e  b i t  

c i  l e  couplage C, : l e  pas sage  4 1  d 'un  b i t  du r é s u l t a t  e n t r a i n e  l e  

passage  A O d ' u n  a u t r e  b i t  

d l  l e  couplage C ,  : l e  pas sage  a O d 'un  b i t  du r é s u l t a t  e n t r a i n e  l e  

passage  A 1  d ' u n  a u t r e  b i t .  

Pour d é t e c t e r  c e s  c o u p l a g e s ,  i l  s u f f i t  d ' a v o i r  u n  r é s u l t a t  d u  

type :  

a )  00000100; Seul l e  iéme b i t  d u  r k s u l t a t  e s t  A 1 ,  t o u s  l e s  

a u t r e s  s o n t  A O. On v k r i f i e  a i n s i  que l e  passage  A 1 

d u  iéme b i t  n ' e n t r a i n e  p a s  l e  passage  a 1  d ' u n  a u t r e  

b i t  ( coup lage  CI). Ce t y p e  de r é s u l t a t  d o i t  ê t r e  

obtenu au moins une f o i s  pour chaque i ,  i v a r i a n t  de 

O a 7. 

b )  11110111; Seul l e  iéme b i t  d u  r é s u l t a t  e s t  h O ,  t o u s  l e s  a u t r e s  

s o n t  A 1. Un ra i sonnement  ana logue  au p r é c e d i n t  e s t  

tenu mais dans  l e  c a s  d u c o u p l a g e C , .  



c l  l l l l l l l l j  Tous l e s  b i t s  s o n t  A 1 .  Ceci permet  de d é t e c t e r  1 ~ s  

c o u p l a g e s  du t y p e  C ,  e n t r e  un ou p l u s i e u r s  b i t s  au 

r é s u l t a t .  

d )  Gû000000; Tous l e s  b i t s  s o n t  A O .  Ceci  permet  de d é t e c t e r  l e s  

c o u p l a g e s  d u  t y p e  C ,  e n t r e  u n  ou p l u s i e u r s  b i t s  du 

r é s u l t a t .  

Pour r é v é l e r  t o u s  c e s  c o u p l a g e s  s a n s  augmenter  l e  nombre de 

v e c t e u r s  de t e s t ,  i l  s u f f i t  de  donner  une v a l e u r  p r é c i s e  aux b i t s  d o n t  

l a  v a l e u r  é t a i t  i n d i f f é r e n t e  au p a r a g r a p h e  1 1 1 . 3 . 1  d e  maniPre A o b t e n i r  

l e s  r é s u l t a t s  d e s  q u a t r e  t y p e s  qu i  v i e n n e n t  d ' ê t r e  p r é s e n t é s .  

Les v e c t e u r s  de  t e s t  a i n s i  d é t e r m i n é s  p e r m e t t e n t  a u s s i  de  

d é t e c t e r  l e s  c o l l a g e s  de  un ou p l u s i e u r s  b i t s  du r é s u l t a t .  

1 1 1 . 4 )  Les a u t r e s  i n s t r u c t i o n s .  

Le r a i s o n n e m e n t  qu i  v i e n t  d ' ê t r e  t e n u  e s t  é t e n d u  aux 

i n s t r u c t i o n s  "non a r i t h m é t i q u e s  ou l o g i q u e s "  ( CJNE, R R ,  ... 1 ,  

Ces i n s t r u c t i o n s  ne peuvent  p a s  ê t r e  décompos6os 

mathématiquement d e  façon  r i g o u r e u s e  comme l e s  i n s t r u c t i o n s  

a r i t h m é t i q u e s  e t  l o g i q u e s ;  néanmoins une mothode a n a l o g u e  e s t  u t i l i s - e  

pour d é t e r m i n e r  l e s  v e c t e u r s  de  t e s t :  

- i l s  d o i v e n t  p e r m e t t r e  de  v é r i f i e r  l e  f o n c t i o n n e m e n t  de  

l ' i n s t r u c t i o n  pour t o u t e s  l e s  c o m b i n a i s o n s  d e  v a l e u r s  d e s  b i t s  

de rang  i  d e s  o p é r a n d e s  e t  c e  pour O 6 i  .$ 7.  

- de  p l u s ,  l e s  v a l e u r s  d e s  b i t s  de  r a n g  j  ( j # i )  s o n t  c h o i s i e s  d e  

manie re  A t e s t e r  t o u s  l e s  c o u p l a g e s  d e s  b i t s  d u  r é s u l t a t .  



I I i . 5 )  L e  test d e  la R A N .  

1 1 1 . 5 . 1 )  Le test des modes d'adressage. 

Les défaillances survenant lors de l'adressage d'un registre Ri 

peuvent avoir les conséquences suivantes: 

- aucun registre n'est adressé 

- un ou plusieurs registres R j  sont adressés A la place du 

registre Ri 

- un ou plusieurs registres R j  sont adressés en plus du 

registre R i .  

Ces défauts n e  peuvent être détectés que s'ils sont 

la conséquence d'une défaillance d'un mécanisme d'adressage 

( par comparaison de l'adressage d'un même registre par deux méthodes 

différentes: directe et indirecte). Par contre si c'est l e  registre 

d'adressage de la R A M  qui est défaillant, l'erreur n e  peut être 

détectée par comparaison des deux modes d'adressages (pannes de mode 

commun 1 .  

La vérification d e s  mécanismes d'adressage (direct et indirect) 

peut s e  décomposer en trois parties: 

- vérification de l'écriture d e  toutes les données 

- vérification de la lecture d e  toutes les données 
- verification de l'adressage d e  tous les registres 

Le test de l'adressage bit A bit d'un registre n'est pas 

envisagé puisque c e  mode d'adressage n'est pas utilisé. 



1II.S.l.a) Vérification d e  lecture et écriture. 

Pour un registre déterminé, i l  faut vérifier que toutes les 

I données possibles (256 valeurs pour des registres de 8 bits) écrites d e  

façon directe ( resp. indirecte) peuvent être lues de façon indirecte 

(resp. directe). 

1 L'utilisation d e s  deux modes d'adressage permet de s'affranchir 

des pannes d'un mécanisme d'adressage si l'autre est sans défaut (ou 

s'il a un défaut dont les conséquences n'entrainent pas la compensation 

l des erreurs). 

III.5.l.b) Vérification d e  l'adressage des registres. 

11 faut vérifier que t o u s  les registres de la RAM peuvent être 

adressés. C'est essentiellement l'adressage indirect qui est testé 

puisque c'est le mode d'adressage qui met en oeuvre le plus grand 

nombre d'éléments du microprocesseur, 

Le registre adressé indirectement est comparé au registre 

adressé directement (en l'absence de panne, c'est le même). Le test 

exhaustif de l'adressage de tous les registres de la R A M  n'est pas 

utile. En effet, l o r s  de la comparaison des deux mécanismes 

d'adressage, i l  apparait qu'il suffit de vérifier l'absence d e  collage 

ou de couplage sur les 8 bits d'adresse, l e  reste étant commun aux  

divers modes d'adressage (c'est la panne de mode commun évoquée 

précédemment). 

NECANISME D'ADRESSAGE 

c h o i x  de banque 

direct 

+ 

d 

inaccessible A l ' u t i l i s a t e u r  

indirect 
> 1 

8 

8 Registre 
1 Ri 1 + d'Adressage de 

1 a R A M  

? 
/ > 1 RAM 

8 

/ Ir Buffer 
8 



La v é r i f i c a t i o n  d e  l ' a d r e s s a g e  p a r  l a  comparaison d e s  deux 

modes d ' a d r e s s a g e  d i r e c t  e t  i n d i r e c t  s e  l i m i t e  donc aux c a s  s u i v a n t s :  

a d r e s s e s  

t e s t é e s  

c o u p l a g e  O - - ->  1 ( c o u p l a g e  C ,  1 

> c o u p l a g e  1 - - - >  1 ( c o u p l a g e  C, ) 

c o u p l a g e  1 ---> O ( c o u p l a g e  C, ) 

> c o u p l a g e  O - - ->  O ( c o u p l a g e  C, ) 

La d e f i n i t i o n  d e s  d i f f e r e n t s  c o u p l a q e s  a i n s i  que l a  d e t e r m i n a -  

t i o n  d e s  o c t e t s  c o r r e s p o n d a n t s  s o n t  p r é s e n t é e s  au p a r a g r a p h e  I I I  

( t e s t  d e s  i n s t r u c t i o n s  a r i t h m é t i q u e s  e t  l o g i q u e s ) .  

La  méthode e s t  i d e n t i q u e  mais i c i  l e  b i t  de  r a n g  7 n ' e s t  p i s  

p r i s  en compte c a r  i l  e s t  i n a c c e s s i b l e  en a d r e s s a g e  i n d i r e c t  ( s e u l e  l a  

zone  R f i M  d ' a d r e s s e  00 H A 7F H e s t  a c c e s s i b l e  p a r  a d r e s s a g e  i n d i r e c t  

sur l e  8051). 



1II.S.l.c) Adressage indirect par d'autres registres. 

I l  faut nécessairement tester l'adressage indirect par tous l e s  

reqistres possibles. Dans le cas du 0031, i l  n'y a que deux registres 

( R D  et R I )  qui permettent l'adressage indirect. 

Le test se limite aux zones R A N  effectivement adressées par c e s  

registres dans le programme d'application. I l  s'effectue par 

comparaison des registres indirectement adressés par les deux registres 

R a  et R I  autorisés (en l'absence d'erreur, c e  sont les mêmes). 

iII.5.2) Test du contenu de la R A M .  c 

Le test du contenu d e  la R A M  est effectué de façon exhaustive. 

I I  est constitué de la vérification suivante: toutes les données ( 2 5 6  

valeurs pour des registres d e  8 bits) peuvent être écrites o u  lues et 

ce, pour chaque registre d e  la RAM. 

I l  est évident que dans le cas présent, i l  était posssible de 

limiter le nombre d e  vecteurs de test au nombre nécessaire h la 

détection des collages et d e s  couplages des zones &lémentaires de 1 bit 

constituant chaque registre. Compte tenu de l'algorithme de test 

utilisé id6crémentation et comparaison avec &mission d u  signal 

équitemps), le test exhaustif est beaucoup moins couteux en octets et d 

peine plus couteux en temps que le test avec un nombre restreint d e  

vecteur; le test exhaustif a donc été retenu. 

111.5 .3)  L e  test de la diaphonie. 

Ce test permet d e  vérifier l'absence d e  couplage entre deux 

bits d e  deux registres voisins. L e  probléme consiste A connaitre 

l'implantation des cases mémoires dans la R f l N  afin de déterminer quel 

est le registre voisin d'un autre registre donne. 



L a  RAM du 8031 est divisée en deux zones d e  128 octets: 

une premiére zone, dont les adresses sont comprises entre 

00 H et 7F H ,  entierement accessible A l'utilisateur et , 
une deuxikme zone nommée RAM-SFR (Random Occess Memory for 

Special Function Registers) dont u n e  partie seulement est accessible h * 

l'utilisateur: c'est dans cette zone q u e  se situent les registres 

speciaux  accumulateur, registre 0 ,  le pointeur d e  données, le pointeur 

de pile,...); ceux-ci sont testés individuellement. 

L'implantation des cases mémoires de la RAM peut être deduite 

des informations contenues d a n s  REF.INT, elle pourrait donc être 

représentée par l e  schéma ci-dessous: 

Sur cette figure, l e s  flkches indiquent les differents 

couplages A tester pour la case d'adresse 13 H : 

13 H <- - - - -  > 2 3  H 

13 H <--- - -  > 0 5  H 

13 H (----- ) 1 2  H 

13 H <- - - - -  > 14 H 

I l  faut alors tester les couplages entre les registres: 

- d'adresse X et X 5 10 H 

- d'adresse X et X t  01 H. 

En fait, seule la moitié de ces couplages est testée puisque le 

couplage entre les registres d'adresses X et X+lO H est le même que 

celui entre les registres d'adresses (X+10 H )  et (X+10 Hl-10 H. 



111.5.4) Difficultés rencontrées. 

- Le mécanisme d'adressage indirect utilise la pile du 

microprocesseur lors de son fonctionnement et le pointeur d e  pile, 

utile au programme d'application, peut contenir une adresse quelconque 

d e  la RAN. I l  a donc fallu résoudre le probléme d e  la sauvegarde de c e  

pointeur. 

- Le test de la RAM s'effectue "en ligne", les registres 

contiennent donc des données nécessaires au bon fonctionnement du 

programme. I l  est, de c e  fait, indispensable de sauvegarder c e s  données 

avant d e  tester les registres qui les contiennent et d e  les réécrire 

correctement dans le registre d'origine avant leur utilisation par le 

programme principal, 

111.6) L e  test de la ROM. 

La R O M  testee est une 27128 (16 k Octets). 

L e  test consiste en 16 "cheksums". Chaque cheksum est la somme 

arithmétique de tous les octets contenus dans 1 k Octets de mémoire, 

les valeurs justes des résultats sont mises sous la forme de 48 octets 

( 3  octets par résultat) contenus dans un mëme k Octets de mémoire. 

Ces tests permettent de détecter les changements d'un octet de* 

la ROM, les problémes d e  lecture, d'adressage, ... et toutes les erreurs 

multiples qui ne s e  recombinent pas, et ceci par k Octets de programme. 

L e  test étant divisé en 16 cheksums distinctes, la probabilito 

d~ compensation d'erreurs est plus faible que s'il était constitue 

d'une seule cheksum sur 16 k Octets. 

Ces cheksums sont exécutées périodiquement A la mgme fréquence 

que les autres tests fonctionnels. 



111.7) Organisation du programme d e  test. 

111.7.1) Duroe d e s  modules d e  test. 

L e  programme de test est découpé en modules de lms maximum pour 

ne pas géner le fonctionnement d u  programme principal. 

Le test d'une instruction OU d'une zone mémoire est effectué en 

un module et éventuellement en plusieurs modules partiels si la durée 

d e  c e  test excede 1 ms. 

111.7.21 L e  contrôle d e s  résultats. 

I I  ne faut en aucun c a s  q u e  c e  soit l e  microprocesseur qui se 

dPclare exempt d e  défaillance. 

C'est le signal équitemps qui doit refléter 

l e  fonctionnement du microprocesseur. 

5 

Le programme de test est donc organisé d e  maniPre t e l l e  que ies 

résultats conditionnent l e s  temps d'exécution d e s  différentes routines; 

ceci est obtenu a u  moyen d'instructions d e  bouclage : 

le nombre de boucles exécutées refléte la validité du résultat qui, d e  

c e  fait, n'est p a s  basée sur une seule instruction pouvant e l l e - m ê m e ,  

s'avérer défaillante et donc déclarer juste un résultat faux. 



Ce p r i n c i p e  e s t  i l l u s t r é  par l e  schéma s u i v a n t :  

l i n s t r u c t i o n  

t e s t é e  I 
4 r é s u l t a t  

J. 
i n s t r u c t i o n  de 

boucl age 

i n s t r u c t i o n  de s o r t i e  

de boucl age 

I (comparaison,  I 
s a u t  c o n d i t i o n n e l , .  .. e 

c o n d i t i o n s  de 

s o r t i e s  r e m p l i e s  

J. oui  

Le nombre de boucles  c o n d i t i o n n e  l ' i n s t a n t  d ' a p p a r i t i o n  du 

f r o n t  d u  s i g n a l  équ i  temps émis,  s ' i l  ne concorde pas  a u  s i g n a l  d e  

f e n ê t r e  de l a  s t r u c t u r e  de c o n t r ô l e ,  l ' é c a r t  temporel e s t  d é t e c t é  e t  

e l l e  i n h i b e  l e s  commandes envoyées par l e  microprocesseur  (Cf chap .11 ) .  

1 1 1 . 7 . 3 )  Le programme. 

Le programme de t e s t  dont l a  concept ion  v i e n t  d ' ê t r e  d é c r i t e  

occupe u n  e space  mémoire de b k O c t e t s  e t  l e  t e s t  complet du 

microprocesseur  e s t  exécu té  en 6 5 0  m5. 

Le programme e s t - c y c l i q u e :  l o r s q u e  l e  t e s t  e s t  t e r m i n é ,  l e  

nouveau module exécu té  e s t  l e  premier .  



O R G A N I S A T I O N  GENERALE DES PROGRAMMES D ' A P P L I C A T I O N  ET DE T E S T  

p r o g . p r i n c  c o r r e s p o n d  au programme p r i n c i p a l  de  r e s e a u  de Petri 

T i  : itime module de  t e s t  

N : nombre t o t a l  d e  modules  de t e s t .  



1 1 1 . 8 )  C o n c l u s i o n .  

Un t e s t  c o m p l e t  e t  e x h a u s t i f  d ' u n  m i c r o p r o c e s s e u r  n é c e s s i t e  

l ' a p p l i c a t i o n  d ' u n  nombre c o n s i d é r a b l e  de  v e c t e u r s  de  t e s t .  L a  méthode 

que n o u s  venons d ' e x p o s e r  p e r m e t  de r é d u i r e  t r é s  f o r t e m e n t  c e  nombre 

t o u t  en  o f f r a n t  l a  p o s s i b i l i t e  d e  f a i r e  un  t e s t  c o m p l e t .  

E l l e  posséde  en  o u t r e  l ' a v a n t a g e  d ' ê t r e  a p p l i c a b l e  A d ' a u t r e s  

m i c r o p r o c e s s e u r s  (moyennant  une  é t u d e  de  c e u x - c i )  e t  notamment aux 

c i r c u i t s  16 b i t s  , 3 2  b i t s ,  ... e t  c e c i  sans  que  l e  nombre d e  v e c t e u r s  

de  t e s t  n e  d e v i e n n e  p r o h i b i t i f .  

P renons  u n  exemple :  

L e  t e s t  c o m p l e t  d ' u n e  o p é r a t i o n  deux opé randes  d e  n b i t s  
2 n 

n é c e s s i t e  2 v e c t e u r s  p o u r  u n  t e s t  e x h a u s t i f  e t  10n+2 v e c t e u r s  p a r  l a  

méthode exposée;  de même p o u r  l e  t e s t  d ' u n  mécanisme d ' a d r e s s a g e  s u r  n  

b i t s  : 2n+2 v e c t e u r s  au l i e u  de  2" p o u r  un t e s t  e x h a u s t i f ,  e t c . . . .  

C e t t e  methode p e r m e t  donc de  f a i r e  l e  t e s t  de  c i r c u i t s  

t r a v a i l l a n t  s u r  d e s  champs de données de n  b i t s  de p l u s  en p l u s  g r a n d s  

( m i c r o p r o c e s s e u r s  16, 32 b i t s ,  .... 1 sans  s e  h e u r t e r  au p r o b l é m e  de  

" l ' e x p l o s i o n  c o m b i n a t o i r e "  d u  nombre de  v e c t e u r s  de t e s t .  





INTRODUCTION 

La g r a n d e  d i f f i c u l t é  d e  l a  m i s e  en  s é c u r i t é  d e s  

m i c r o p r o c e s s e u r s  e s t  l ' é v a l u a t i o n  de  c e t t e  s é c u r i t é .  

En e f f e t ,  l e s  s t r u c t u r e s  i n t e r n e s  de c e s  composants  s o n t  

g é n é r a l e m e n t  i n c o n n u e s  de  l ' u t i l i s a t e u r  e t  l e s  methodes c l a s s i q u e s  

d ' é v a l u a t i o n  de  l a  s é c u r i t é  n e  s o n t  p l u s  a p p l i c a b l e s .  

Nous avons  e s s a y é  de donner  un o r d r e  de g r a n d e u r  du  t a u x  d e  

c o u v e r t u r e  d e  pannes d u  s y s t é m e  de  s é c u r i t é  é t u d i é .  L a  démarche a é t é  

l a  s u i v a n t e  : 

1 )  E v a l u a t i o n  g r o s s i é r e  e t  p e s s i m i s t e  d e  l a .  s é c u r i t é  p a r  

a n a l y s e  du  schéma t o p o g r a p h i q u e  d u  c i r c u i t .  

2 )  E v a l u a t i o n  p a r  l a  mesure. 



Il METHODEÇ DE DETERHINATION DU TAUX DE COUVERTURE DE PANNES. 

La d P f i n i  t i o n  du taux de  couver tu re  de pannes it que nous 

adoptons dans c e  memoire e s t  l a  s u i v a n t e :  

Le taux de couver tu re  d e  pannes e s t  égal  A l a  p r o b a b i l i t é  de 

d é t e c t e r  une panne lo r sque  c e l i e - c i  a  eu l i e u .  

Si 1  'hypothèse d ' é q u i p r o b a b i l i  t é  des  pannes peut g t r e  émise,  l e  

taux de couver ture  de pannes s e  détermine simplement par l e  r appor t  du 

nombre de pannes d é t e c t é e s  sur  l e  nombre de pannes p o s s i b l e s .  

c: = nombre de  pannes d é t e c t é e s  

nctmbre d e  pannes p o s s i b l e s  

Selon l e  niveau de connaissance  que l ' o n  a de l a  s t r u c t u r e  

i n t e r n e  d u  microprocesseur ,  l a  dé terminat ion  d u  taux de couver tu re  de 

pannes e s t  p l u s  ou moins p r é c i s e .  

La  connaissance f i n e  de l a  s t r u c t u r e  i n t e r n e  du microprocesseur 

au niveau des t r a n s i s t o r s  ou même des p o r t e s  log iques  e s t  souvent 

i n a c c e s s i b l e  2t l ' u t i l i s a t e u r  q u i  ne d i spose  en généra l  que de manuels 

d ' u t i l i s a t i o n ,  e t  de p l u s  e l l e  e s t  d i f f i c i l e m e n t  e x p l o i t a b l e .  

En  e f f e t ,  de p a r t  l a  combinato i re  (nombre de pannes p o s s i b l e s  

par élément e t  nombre d ' é l é m e n t s ) ,  on conço i t  mal de f a i r e  l e  b i l a n  de 

t o u t e s  l e s  pannes p o s s i b l e s  A c e  niveau p u i s  d ' e n  dédu i re  l e s  

i n f l u e n c e s  s u r  l e s  phénomènes observables  de l ' e x t é r i e u r  d u  

microprocesseur a f i n  d e  v é r i f i e r  que t o u t e s  c e s  pannes son t  

d é t e c t a b l e s .  

La couver ture  abso lue  de t o u t e s  l e s  pannes est  imposs ib le ;  une 

approche microscopique n ' e s t  env i sageab le  que l o r s  de l a  concept ion  d u  

microprocesseur s i  1  'on implan te  des c o n t r ô l e u r s  dans l e  s i l i c i u m  

(REF .  BIE) . 



Notre approche sera donc relative, notre objectif étant de chif- 

frer une valeur minimale de la proportion de défaillances détectées. Les 

déf ai 1 lances sont observées d'un point de vue logique ou 'fonctionnel . 
Une solution qui est proche de la structure réelle du micropro- 

cesseur tout en restant exploitable est basée sur la connaissance du 

"schéma-bloc" de celui-ci c'est h dire, un schéma représentant taus les 

blocs fonctionnels ainsi que les liaisons entre eux (bus). 

Ce schéma doit être suffisamment précis: chaque bloc fonctionnel 

doit pouvoir être considéré comme élémentaire. Ceci suppose une 

collaboration étroite avec le constructeur qui fournit malheureusement 

rarement ce genre de document néanmoins, quelques explications, notamment 

sur le fonctionnement de la partie contrôle permettraient d'anéliarer 

considérablement la connaissance du circuit. 

En l'absence de ces informations, i l  faut, pour résoudre le 

probléme admettre l'hypothése d'équipr.obabilité des pannes en regard de 

la proportion de surface occupée. 

Cette hypothése découle des remarques suivantes: 

- les transistors constituant un circuit intégré peuvent être 

considérés comme uniformément répartis sur la surface de celui-ci; un 

phénoméne extérieur tel qu'une perturbation électromagnétique peut 

produire un défaut n'importe oh sur la puce. 

- lors de la réalisation des circuits, des malfaçons peuvent se pro- 

duire, certains transistors peuvent avoir des faiblesses qui se 

révéleront de façon aléatoire durant la vie utile du composant. Ceci peut 

s e  produire n'importe oh sur le wafer (sauf sur les circuits périphgri- 

ques éliminés) et donc n'importe oh sur un microprocesseur de c e  wafer. 

Un schéma topographique détaillé du circuit intégré s'avére utile 

pour évaluer, de façon relative, la surface occupée par chaque partie 

constituant le microprocesseur. 

E t  enfin, si aucune de ces informations n'est disponible, une 

solution consiste h faire un bilan des pannes détectées de façon sûre 

mais le taux de couverture total ne pourra pas en Ctre déduit. 



1 . 1 )  Le schéma bloc du microprocesseur est connu. 

Hypothéses: 

- Le constructeur a fourni un schéma bloc fonctionnel détaillé du 

microprocesseur. 

- Le schéma bloc fonctionnel est suffisamment précis pour que chaque 
unité puisse être considérée comme élémentaire: le microprocesseur 

5e  présente sous la forme d'un assemblage d'unités fonctionnelles 

indépendantes et reliées entre-elles par des bus. 

- Le modèle de pannes est localisé au bloc: 

* collage ou couplage d e s  entries d'un bloc 

* collage ou couplage d e s  sorties d'un bloc 

* l a  table d e  vérité du bloc est modifiée (mauvais 

fonctionnement) 

+ collage ou couplage sur un bus de liaison entre blocs. 

L e  bilan des pannes possibles devient simple h faire et de 

cardinalité maitrisable. Il faut alors analyser chacune de ces pannes 

de maniére 4 determiner si elles sont détectées ou non (analyse de la 

propagation des erreurs dues aux défauts des blocs j u s q u ' h  une sortie 

observable et vérification de la détection d e  chacune de ces erreurs 

lors des tests). 

La liste des pannes possibles et des pannes détectées étant 

dressée, le taux de couverture d e  pannes est alors le rapport suivant: 

Z = nombre de pannes détectées 

nombre d e  pannes possibles 

si on admet-que toutes les pannes sont équiprobables. 



Dans le cas contraire, il faut attribuer un coéfficient A 

chaque panne, celui-ci correspond A sa probabilité d'apparition. 

Cette méthode nécessite toutefois de connaitre précisément le 

schéma bloc du microprocesseur: i l  doit refléter la réalité interne du 

circuit et ne pas comporter d'omission (dans un but de protection 

du secret industriel par exemple). 

Lorsque ces informations ne sont pas disponibles, une deuxiéme 

méthode peut être appliquée: elle est moins précise mais plus 

accessible A l'utilisateur. 

1 . 2 )  La structure interne est inconnue. 

Dans ce cas, i l  faut exploiter les informations contenues dans 

les manuels d'utilisation bventuellement complét6es par des 

explications de fonctionnement ou des indications de topographie d u  

circuit fournies par le constructeur. 

Si cette information est complétée par des précisions sur l e  

fonctionnement d e  la partie contrôle (les renseignements fournis par 

les manuels d'utilisation sont trés succints dans c e  domaine), cela 

permet de faire des hypothèses de pannes d e  cette partie basées sur un 

fonctionnement réel du circuit et non sur un fonctionnement possible. 

Dans c e  cas, la définition des pannes et le calcul du taux d e  

couverture de pannes présentés au paragraphe précédent ne sont plus 

applicables. 

Une solution possible consiste alors en une décomposition du 

microprocesseur en blocs généraux et non plus élémentaires (ex: les 

registres, l'unité arithmétique et logique, la R A H ,  la R O M ,  ... etc), 
chaque bloc étant considéré séparément pour définir les hypothéses d e  

pannes. La connaissance du circuit est ici trop faible pour adopter d e s  

hypothéses de pannes générales et applicables A l'ensemble des blocs. 



Des h y p o t h e s e s  de pannes s o n t  donc f a i t e s  p o u r  chaque b l o c  a f i n  

de v e r i f i e r  s i  l e s  t e s t s  f o n c t i o n n e l s  c o u v r e n t  b i e n  l ' e n s e m b l e  des  

pannes  du  b l o c  c o n s i d é r b  e t  en d e t e r m i n e r  u n  t a u x  p a r t i e l  de c o u v e r t u r e  

de pannes.  

L o r s q u e  l a  t o p o g r a p h i e  d u  c i r c u i t  e s t  connue,  l a  p r o p o r t i o n  de  

l a  s u r f a c e  t o t a l e  occupée p a c  c h a q u e  b l o c  p e u t  a l o r s  ê t r e  d e t e r m i n é e  e t  
b 

s i  l e s  h y p o t h e s e s  s u i v a n t e s  s o n t  v é r i f i a b l e s  : 

- l e s  évknements  d u  t y p e :  pannes d u  b l o c  i s o n t  i n d d p e n d a n t s .  

L ' a p p a r i t i o n  d ' u n e  panne dans u n  b l o c  i (i; O < i < nombre t o t a l  de 

b l o c s )  e s t  un évgnement p a r f a i t e m e n t  a l é a t o i r e ,  

- deux b l o c s  o c c u p a n t  l a  même s u r f a c e  o n t  l a  même p r o b a b i l i t b  

de  t o f i b e r  en panne:  & q u i p r o b a b i l i t é  des  pannes  p a r  r a p p o r t  A l a  s u r f a c e  

occupée ,  

l e  t a u x  de  c o u v e r t u r e  d e  pannes s e  d é f i n i t  p a r :  

Pm, d t a n t  l a  p r o b a b i l i t é  de n o n  d e t e c t i o n  d ' u n e  panne du  

m i c r o p r o c e s s e u r  s o i t :  

a v e c : d i ,  t aux  d ' o c c u p a t i o n  en s u r f a c e  d u  b l o c  i ( p r o p o r t i o n  de s u r f a c e )  

N, nombre t o t a l  de  b l o c s  d u  m i c r o p r o c e s s e u r  

P NDi , p r o b a b i l i t é  de non d k t e c t i o n  d ' u n e  panne du  b l o c  i 

On a donc : 



RESTRICTIONS: 

- Si i'hypothése d'équiprobabilité d e s  pannes par rapport A la 

surface occupée n'est pas complktement vérifiée notamment lorsqu'on 

considere un bloc fonctionnel central et un bloc pgriphérique au 

circuit iREF.COU), l e  taux d'occupation en surface doit être pondéré 

par un coefficient traduisant la situation d u  bloc considéré (centrale 

ou périphérique) ou alors la probabilité PNo, doit être majorke pour les 

blocs périphériques afin de déterminer le taux de couverture d e  pannes 

compte-tenu d e  la remarque précédente. 

Les coéfficients de ponderation ou d e  majoration n e  sont p a s  

simples A déterminer; nous avons donc choisi d e  calculer la proportion 

de surface occupée en tenant compte de cette remarque. La surface d e s  

blocs périphériques est calculée en incluant dans les blocs les  plots 

de sortie et les "zones interplots" faiblement actives. 

La proportion d e  surface occupée par un bloc périphérique est 

donc surestimée ceci permet alors de se rapprocher de l'hypothése 

émise: la probabilité d e  pannes est plus importante mais la surface est 

surestimée, le rapport est donc peu différent d e  celui obtenu pour un 

bloc central. 

- L e  chiffre du taux de couverture d e  pannes obtenu est t r é s  

grossier mais volontairement pessimiste, L a  connaissance du circuit 

étant incompléte, beaucoup de pannes sont declarées comme non détectées 

par manque d'informations î un grand nombre de c e s  pannes est t r è s  

probablement détecté). 

Cette façon d e  procéder, même si elle ne permet pas d e  

déterminer la valeur exacte du taux de couverture d e  pannes, en donne 

toutefois une borne inf érieure ( 2 aura probablement une valeur (tres) 

supérieure au chiffre obtenu). 

- Quand la topographie exacte du circuit est inconnue, la 

détermination du taux partiel d e  couverture d e  pannes de chaque bloc 

est possible mais on ne peut en déduire le taux global d u  

microprocesseur. 



II) APPLICATION AU SYSTEME ETUDIE, 

C e  chapitre est consacré h l'application des méthodes qui 

viennent d'être exposées au systPme considdré. 

Celui-ci s e  compose d'un microprocesseur 8031 et d'une mémoire 

EPROM 27128 ( 1 6  k Octets) surveillés par les tests temporel et 

fonctionnel. 

11.1) Connaissance d e  la structure interne du 8031. 

L'application de la premiére méthode nécessite la connaissance 

d e  la structure interne d u  circuit. 

Le dialogue auprés des constructeurs (Intel MHS France) afin 

d'obtenir ces informations s'étant avéré impossible, cette méthode ne 

pourra pas être appliquée. De plus, elle posséde l'inconvénient d'être 

trés proche de l a  structure réelle du circuit et donc trés dépendante 

des évolutions technologiques rapides d e s  difjérentes versions du 

circuit. 

La seconde méthode, quant h elle, permet d'évaluer la sécurité 

d'un systéme sans être trop liée h une structure matérielle donnée. 

Compte tenu de l'absence d'informations complémentaires, nos 

connaissances d u  microprocesseur utilisé s e  limitent aux données 

fournies par les manuels d'utilisation. Dans REF.INT s e  trouve un 

schéma topographique d u  8051 ( 8031 avec ROM intégrée), c e  schéma 

quoique insuffisamment précis, nous permet d e  déterminer l'ordre de 

grandeur du taux d e  couverture d e  pannes ( Z ) . 



1 11.2) Proportion d e  surface occupée par chaque bloc fonctionnel. 

Le schéma est en fait une microphotographie d u  circuit sur 

laquelle les différents blocs fonctionnels sont dé1 imi tés. 

L'imprécision d e  c e  document résulte d e  la taille des blocs 

considerés : ils sont parfois tres généraux et remplissent plusieurs 

fonctions ( un exemple: les interruptions et le port série sont dans le 

même bloc fonctionnel). 

La proportion de surface occupée par chaque bloc fonctionnel a 

été déterminée. Les résultats sont donnés dans le tableau suivant ainsi 

que les moyens d e  mise en sécurité adoptés pour chacun des blocs (voir 

dans la l e  partie le détail du procédé d e  sécurité étudié). 

*RD?: sécurité introduite dans le réseau d e  Pétri d e  la commande 

( traitement anti rebond par exemple) 

f 
BLOCS FONCTIONNELS 

CONSIDERES 

port O 

port 1 

port 2 

port 3 

port control 

ROM ( 4  k O )  

RA M  

RAH SFR 

R A M  control 

interrupt et 

Port série 

P C  / DPTR 

Control logic 

PLA 

Ti mer 

Timing 

Clock 

A L  U 

PROPORTION DE 

SURFACE (en % )  

8,32 

4,78 

4,89 

4,58 

2,84 

15,20 

5,84 

5,84 

4 , 3 6  

7,44 ' 

3,78 

8 , 2 4  

10,57 

1,97 

2 , 2 5  

5,80 

3,28 

PROCEDURES DE TEST 

Test d e  la ROM 

Sécurité liaisons, RDP 

Test de la ROH 

Sécurité liaisons, RDP 

Sécurité liaisons, test ROM 

Test de la ROH 

Test d e  la R A M  

Test des SFR, test temporel 

Test de la R A M  

Test temporel et 

Sécurité des transmissions 

Test temporel 

Tests fonctionnel, temporel 

Tests fonctionnel, temporel 

Sécurité des transmissions 

Test temporel 

Test temporel 

Test ALU 



11 .3 )  D é t e r m i n a t i o n  des  t a u x  p a r t i e l s  de  c o u v e r t u r e  de  pannes.  

La  d é t e r m i n a t i o n  des  t a u x  p a r t i e l s  de c o u v e r t u r e  de pannes  e s t  

f a i t e  en considér,ant chaque b l o c  f o n c t i o n n e l  sépa rémen t .  Pour  c e l a ,  il 

f a u t  é m e t t r e  des  h y p o t h é s e s  de  pannes  e t  v é r i f i e r  que  c e l l e s - c i  s o n t  

d é t e c t é e s  p a r  u n e  o u  p l u s i e u r s  composan tes  du  p r o c é d é  de  m i s e  en 

s é c u r i t o  du  m i c r o p r o c e s s e u r  ( t e s t  f o n c t i o n n e l ,  t e s t  t e m p o r e l ,  codage 

des  t ~ a n s m i s s i o n s ,  ... 1 .  

L e s  p a r a g r a p h e s  q u i  s u i v e n t  v o n t  donc r e p r e n d r e  l e  d é t a i l s  de 

c e s  d é t e r m i n a t i o n s .  

11.4) Le  b l o c  ROM. 

I I . 4 . 1 1  h y p o t h b s e s  d e  pannes.  

- changement d u  c o n t e n u  d ' u n e  c a s e  mémoi re  

- mauva is  a d r e s s a g e  : l a  case  mémoi re  e f f e c t i v e m e n t  a d r e s s é e  

n ' e s t  p a s  c e l l e  a t t e n d u e  

- p r o b l é m e  de  l e c t u r e :  l a  c a s e  a d r e s s é e  e s t  l a  bonne,  son 

c o n t e n u  n ' a  p a s  é t é  m o d i f i é  m a i s  l a  donnée t r a p s m i s e  l o r s  de 

l a  l e c t u r e  n ' e s t  p a s  c e l l e  a t t e n d u e .  

D 'un  p o i n t  de  vue m a c r o s c o p i q u e ,  t o u t e s  c e s  pannes  s o n t  

é q u i v a l e n t e s  A l a  p r e m i e r e  p u i s q u e  l a  v a l e u r  l u e  n ' e s t  p a s  c e l l e  

a t t e n d u e  q u e l l e  q u ' e n  s o i t  l a  r a i s o n .  

1 1 . 4 . 2 )  Les t e s t s .  

Les  pannes  de  l a  R O M  s o n t  d é t e c t é e s  l o r s  de son  t e s t :  l a  

cheksum ( Cf l é r e  p a r t i e ) .  

La v é r i f i c a t i o n  d u  t e s t  de l a  R O M  a  & t é  e f f e c t u k e  en m o d i f i a n t  

t o u r  A t o u r  chacun  des  o c t e t s  mémor i sés  ( C f  2ème p a r t i e  Chap.111) .  Il 

n e  s u b s i s t e  aucun c a s  n o n  d é t e c t é ;  t o u t e s  l e s  pannes s i m p l e s  d e c r i t e s  

précédemment s o n t  d é t e c t é e s ,  n o u s  d i r o n s  donc que 



I I .  4 . 3 )  Remarques. 

Les hypothèses  de  pannes p r é s e n t é e s  s o n t  des  c a s  de pannes 

I s i m p l e s ,  e l l e s  s o n t  t o u t e s  d é t e c t é e s .  

1 Examinons l e s  c a s  de pannes m u l t i p l e s .  La ROM c o n t i e n t  l e s  

o c t e t s  c o n s t i t u a n t  l e s  i n s t r u c t i o n s  du programme. Des m o d i f i c a t i o n s  

m u l t i p l e s  des  o c t e t s  de l a  ROM vont donc a u s s i  e n t r a i n e r  des  

l m o d i f i c a t i o n s  d u  programme exécu té .  I l  f a u d r a  donc, pour qu 'une panne 

m u l t i p l e  ne s o i t  pas d é t e c t é e ,  q u ' e l l e  e n t r a i n e :  

- une compensation l o r s  de chacune des  16 sommes 

a r i t h m é t i q u e s  s o i e n t  donc 16 r é s u l t a t s  j u s t e s  

- aucune a l t é r a t i o n  d u  s i g n a l  équitemps l o r s q u e  l e s  

i n s t r u c t i o n s  s e r o n t  ex4cu tées .  

Un exemple s imp le  d e  panne m u l t i p l e  d é t e c t é e  e s t  l e  s u i v a n t :  

16 pannes s i m u l t a n é e s  e n t r a i n a n t  un o c t e t  faux dans chacun d e s  

16  k O c t e t s .  

11 .5 )  Les b l o c s  Po r t  O e t  p o r t  2. 

Les p o r t  O e t  2 s e r v e n t  d ' i n t e r m é d i a i r e s  e n t r e  l a  ROM 

e x t é r i e u r e  e t  l e  microprocesseur  ( l e  p o r t  O pour l e s  o c t e t s  bas d e s  

a d r e s s e s  e t  l e s  données,  l e  p o r t  2 pour l e s  o c t e t s  hau t s  des  a d r e s s e s ) .  

Lors  d u  t e s t  de l a  R O M ,  l e s  a d r e s s e s  &mises e t  l e s  données l u e s  

t r a n s i t e n t  néces sa i r emen t  par  l e s  p o r t s  O e t  2; l e u r  fonct ionnement  e s t  

donc ind i r ec t emen t  v é r i f i é  par  l a  checksum a i n s i  que par d ' a u t r e s  t e s t s  

pu isque  l e s  i n s t r u c t i o n s  d u  programme s e  t r o u v e n t  dans l a  R O M .  

1 1 . 5 . 1 )  Hypothèses de pannes. 

Ce s o n t  l e s  c o l l a g e s  h O e t  1 de chacun des  b i t s  d ' u n  po r t  e t  

l e s  coup lages  e n t r e  eux. 



1 1 . 5 . 2 )  Taux p a r t i e l  de  c o u v e r t u r e  de pannes .  

Une panne s i m p l e  du  p o r t  O o u  du p o r t  2 e s t  é q u i v a l e n t e ,  vue du  

m i c r o p r o c e s s e u r ,  h des  pannes  m u l t i p l e s  d e  l a  HOM, d i s p e r s é e s  s u r  l e s  

16 k O c t e t s .  

L a  d é t e r m i n a t i o n  d u  t a u x  d e  c o u v e r t u r e  de  pannes  e s t ,  dans c e  

c a s ,  d i f f i c i l e  A f a i r e  p u i s q u ' i l  dépend d u  c o n t e n u  de  l a  ROM. 

Exemple:  L e  c o u p l a g e  de deux b i t s  d u  p o r t  O e n t r a i n e  des m o d i f i c a t i o n s  

dans l e s  a d r e s s e s  & a i s e s  a i n s i  que  dans l e s  données r e ç u e s :  l e s  données 

s o n t  l u e s  au  mauva is  e n d r o i t  e t  s o n t ,  de p l u s ,  m o d i f i é e s .  

L a  v a l e u r  du t a u x  de c o u v e r t u r e  d e  pannes n e  s e r a  donc pas  

d é t e r m i n é e  dans l e  c a s  d ' u n e  é t u d e  g é n é r a l e .  

Néanmoins, l o r s  d ' u n e  p a n n e  du p o r t  O ou  d u  p o r t  2, deux cas  

p e u v e n t  se  p r é s e n t e r  : 

- l e  nombre d ' o c t e t s  m o d i f i é s  e s t  r e l a t i v e m e n t  f a i b l e  e t  

l a  d é t e c t i o n  e s t  f a i t e  d e  l a  même f a ç o n  q u e  l o r s  d e s  pannes  m u l t i p l e s  

de l a  ROM.  

- l e  nombre d ' o c t e t s  m o d i f i é s  e s t  i m p o r t a n t  e t  l e  

programme n ' e s t  p l u s  s t r u c t u r é ,  dans  ce  c a s ,  l a  p r o b a b i l i t e  

d ' a l t é r a t i o n  du s i g n a l  é q u i t e m p s  e s t  t r é s  grande.  

On p e u t  donc e s t i m e r  que  l a  p r o b a b i l i t é  de  non d é t e c t i o n  

d ' e r r e u r s  du f o n c t i o n n e m e n t  des  p o r t s  O e t  2 t e n d  t r k s  f o r t e m e n t  v e r s  

z e r o .  



11.6)  Le b loc  MU. 

11.6.1)  Les hypothéses  de pannes. 

- Une f o n c t i o n  a r i t h m é t i q u e  ou l o g i q u e  de 1'ALU ne f o n c t i o n n e  

p l u s  correc tement  

- L e s  f o n c t i o n s  a r i t h m é t i q u e s  e t  l o g i q u e s  s o n t  sans  d é f a i l l a n c e  

mais l e s  opérandes d ' e n t r é e  ou l e s  r 4 s u l t a t s  obse rvés  s o n t  e r r o n é s  ( l e s  

opérandes ne son t  pas l u s  au bon e n d r o i t ,  l e s  r é s u l t a t s  ne s e  s i t u e n t  

pas  dans l e s  bons r e g i s t r e s ,  panne d u  b u s  e n t r e  l e s  r e g i s t r e s  i n t e r n e s  

e t  1'ALU proprement d i t e ,  ... e t c ) .  

Vu de l ' u t i l i s a t e u r ,  l e  deuxieme groupe de pannes e s t  

é q u i v a l e n t  au premier puisque l e s  r e g i s t r e s  i n t e r n e s  ne l u i  sont  pas  

a c c e s s i b l e s  e t  l e  s e u l  c o n s t a t  q u ' i l  peut f a i r e  e s t  q u e  l e  r é s u l t a t  

n ' e s t  pas j u s t e .  

Une décomposit ion mathématique des f o n c t i o n s  a r i t h m é t i q u e s  e t  

l o g i q u e s  a  permis de f a i r e  d e s  hypothéses de pannes au niveau d e s  

f o n c t i o n s  booléennes é l é m e n t a i r e s  c o n s t i t u a n t  chaque f o n c t i o n  : 

( v o i r  l P r e  p a r t i e  I I I )  

- mauvais fonct ionnement d 'une  f o n c t i o n  booléenne 

- mauvaise t r ansmiss ion  de c o n t e x t e  

- couplage ou c o l l a g e  des b i t s  du r é s u l t a t  

- c o l l a g e  ou couplage des b i t s  d e s  opérandes.  

11 .6 .2)  Taux p a r t i e l  de couver tu re  de pannes.  

Par un choix p a r t i c u l i e r  d 'opé randes ,  t o u t e s  l e s  pannes c i t é e s  

pr&cédemment peuvent ê t r e  d é t e c t é e s  l o r s  des  t e s t s .  Des e s s a i s  ( v o i r  l e  

c h a p i t r e  s u i v a n t )  ont  permis de confirmer l ' i d é e  que t o u t e s  l e s  pannes 

s o n t  d é t e c t é e s ,  on en d é d u i t  donc que: 

AL" ALU 



11.7)  Le  bloc  RAH. 

11.7.1)  Hypotheses de pannes. 

- c o l l a g e  à. O ou 1 d 'un  ou p l u s i e u r s  b i t s  de l a  R A M  

- diaphonie  e n t r e  c a s e s  booléennes v o i s i n e s :  

* couplages  e n t r e  b i t s  v o i s i n s  d ' u n  même r e g i s t r e  

+ couplage  e n t r e  b i t s  v o i s i n s  de r e g i s t r e s  v o i s i n s  

1 1 . 7 . 2 )  La R A M  proprement d i t e .  

Les t e s t s  f o n c t i o n n e l s  f o n t  l e s  v é r i f i c a t i o n s  s u i v a n t e s :  

- absence de c o l l a g e  d ' u n  ou p l u s i e u r s  b i t s  

- absence de couplage  e n t r e  o i t s  v o i s i n s  (d 'un  même r e q i s t r e  ou 

de r e g i s t r e s  v a i s i n s )  

La p r o b a b i l i t é  de  non d é t e c t i o n  d 'une  panne d e  l a  R A 4  e s t  donc 

presque  n u l l e :  

I l  e s t  bien é v i d e n t  que c e t t e  d é t e c t i o n  ne concerne  que l e s  

pannes c o n s t a t é e s  l o r s  d ' u n e  é c r i t u r e  ou d 'une  l e c t u r e  dans l a  R A N ;  des  

p a r a s i t e s  modif iant  de f a ç o n  f u g i t i v e  c e r t a i n s  b i t s  de l a  R A H  ne 

peuvent ê t r e  d k t e c t é s  avec c e r t i t u d e .  

11.7.31 La R A H  SFR ( S p e c i a l  Function R e g i s t e r ) .  

C e t t e  p a r t i e  de  l a  R A M  c o n t i e n t  l e s  r e g i s t r e s  i n t e r n e s  u t i l e s  

au fonct ionnement du microprocesseur ,  C e r t a i n s  s o n t  connus e t  

a c c e s s i b l e s  A l ' u t i l i s a t e u r ,  d ' a u t r e s  nan : l e u r  r ô l e  dans l e  

fonctionnement du microprocesseur  n ' e s t  pas e x p l i c i t é  dans l e  manuel 

d ' u t i l i s a t i o n .  



11.7 .3 .1 )  Remarques sur les registres connus. 

- l'accumulateur et le registre 0 sont testés 

- le PSW (registre d'état) est indirectement testé, son 

utilisation fréquente lors du fonctionnement normal du micraprocesseur 

entraine la ddtection de ses défaillances (mauvais choix de banque de 

registre, conditions mal interprétées, erreurs arithmétiques ,...etc) 

- le SP (pointeur de pile) et le DPTR (pointeur d e  données) 

servent essentiellement A l a  sauvegarde des adresses, leurs 

défaillances sont détectées par les tests temporels 

- les défaillances des ports "latch" sont détectées au même 
I. 

titre que les défaillances des ports eux mêmes 

- les registres utilitaires pour l e s  interruptions et le port 

série ( IE, IF, TMOD, TCON, TH1, TLl, SCON, SBUF, PCON) sont intimement 

liés au fonctionnement des interruptions et du port série et donc, 

leurs défaillances sont détectées 

- le timer O (THO, TLO) est inutilisé. S e s  défaillances sont 

s a n s  effet (ce cas n'est pas dangereux) a u  affectent la liaison s é r i e  

et sont détectées comme une défaillance de celle-ci. 

11.7.3.2) Remarques sur les registres inconnus. 

I l  est fort probable qu'une partie de ces registres sert d e  

registres temparaires (pour l'unité arithmétique et logique par 

exemple) ou d e  buffer. Leurs défaillances sont détectées comme c e l l e s  

d e s  blocs fonctionnels (ALU, bus interne,...). 

Les défaillances des registres inconnus inutilisés doivent 

probablement être sans effet. 

La méconnaissance de cette partie d e  RAM n e  permet pas d'en 

déterminer l a  probabilité de non détection de pannes; on suppose 

simplement que ces registres sont utiles au fonctionnement d u  

microprocesseur (optimisation d e  la surface de silicium occupée par 

composant) et donc que les effets de leurs défaillances s e  font sentir 

a u  niveau du fonctionnement de zones accessibles A l'utilisateur. 



Compte tenu du manque d'informations, la probabilité de non 

détection est qrossiérement estimée A: 

valeur certainement t r é s  supérieure A la rkalité 

11.8) Le bloc PCIDPTR. 

11.0.1) Hypothéses de pannes du PC (Program Counter). 

Ne ccnnaissant pas le fonctionnement interne du PC, les 

hypothbses de pannes s e  situent a u  niveau du fonctionnement externe: 

- mauvaise incrémentation d u  P C  au cours du déroulement normal 

du programme (quelle qu'en soit la raison) 

- lors d e  la rupture de séquence (saut), le PC n'est pas chargé 

par la valeur exacte (quelle qu'en soit la raison) 

1 1 . 8 . 2 )  Détection de pannes. 

Le fonctionnement du PC est intimement lié au déroulement du 

programme, lui même lié A la génération du signal équitemps d e  t ~ s t  

temporel. 

Lors de l'exécution du programme, le cheminement, quaique tres 

structuré, n'est absolument p a s  linéaire et l'émission du signal 

équitemps est permanente (un décalage de 1 p s  correspondant A la durée 

d'exécution de l'instruction la plus rapide est détecte); ceci nous 

améne A la constatation suivante: 

Un disfonctionnement d u  PC ne pourra pas constamment donner 

lieu A une génération correcte de c e  signal de test temporel d'oh, 

une t r é s  forte présomption de détection. 



1 1 . 8 . 3 )  H y p o t h e s e s  de pannes  d u  DPTR ( D a t a  P o i n t e r  R e g i s t e r ) .  

Le DPTR e s t  un  r e g i s t r e  16 b i t s  e t  donc t o u t e s  l e s  h y p o t h e s e s  

de pannes  r e l a t i v e s  aux r e g i s t r e s  s o n t  r e t e n u e s  A s a v o i r :  

- c o i l a g e  ou  c o u p l a g e  d ' u n  o u  p l u s i e u r s  b i t s  

- panne  du ( o u  d e s )  b u s  de l i a i s o n  e n t r e  l e  DPTR e t  un b l o c  

u t i l i s a t e u r  de l a  donnée c o n t e n u e  dans c e  r e g i s t r e .  

Pour l ' u t i l i s a t e u r ,  t o u t e s  c e s  pannes s o n t  é q u i v a l e n t e s  A u n e  

donnée f a u s s e  dans  l e  DPTH. 

1 1 . 6 . 4 )  D é t e c t i o n  de pannes .  

Le  DPTR s e r t  e s s e n t i e l l e m e n t  ( d a n s  l e  c a s  é t u d i é )  A l a  

s a u v e g a r d e  d e s  a d r e s s e s  des  r o u t i n e s  b e x é c u t e r  ( t r a i t e c i e n t  des  p l a c e s  

de , r é s e a u  d e  P é t r i ,  r o u t i n e s  de t e s t  f o n c t i o n n e l ) .  S i  l ' a d r e s s e  

s a u v e g a r d é e  e s t  i n e x a c t e ,  l e  s i g n a l  de  t e s t  t e m p o r e l  n ' e s t  p a s  o m i s  

c o r r e c t e m e n t  ou ,  s i  l ' a d r e s s e  de l a  p l a c e  A t r a i t e r  e s t  r e m p l a c é e  p a r  

une a u t r e ,  l e  r é s e a u  de P é t r i  n ' é v o l u e  p a s  c o r r e c t e m e n t  e t  l a  d e t e c t i o n  

e s t  f a i t e  au n i v e a u  d u  programme de t r a i t e m e n t .  

1 1 . 0 . 5 )  Taux p a r t i e l  de c o u v e r t u r e  de  pannes.  

La  p r o b a b i l i t é  de  non  d é t e c t i o n  des  pannes de ce b l o c  PCIDPTR 

t e n d  dûnc t r é s  f o r t e m e n t  v e r s  z é r o ,  l e  c h i f f r e  e x a c t  r e s t e  cependan t  

i m p o s s i b l e  A d e t e r m i n e r .  



1 1 . 9 )  L e s  blocs P L 4  - Control ~ a g i ~  - Timinq. 

Ces blocs constituent l'essentiel d e  la partie contrôle du 

microprocesseur dont le fonctionnement est trés peu explicité d a n s  les 

manuels d'utilisation. 

La modélisation d e  son fonctionnement ainsi que les hypothbses 

d e  pannes font référence A R E F . B R A  et REF.EEL1 et sont plutdt d e  nature 

intuitive. 

11.9.1) Hypothéses de pannes. 

- l'exbcution d'une instruction est constituée d'un ensemble de 

microopérations A activer d a n s  un ordre établi. Suite A une défaillance 

du circuit de décodage d e s  instructions ou lors d e  leurs exécutions, 

des microopérations supplémentaires peuvent être activées et/ou des 

microopérations qui devaient l'être n e  l e  sont pas. 

- le circuit "timingn est en panne et les microapérations, bien 

qu'en ordre correct, ne sont pas activées aux instants voulus. 

- lors d e  l'exécution d'une instruction conditionnelle, la 

condition est mal interprétée. 

11.9.2) Détection de pannes. 

- Toutes les pannes d e  la partie contrôle qui s e  traduisent par 

un décalage temporel sont nécessairement détectées: le signal équitemps 

n'est plus correctement é m i s  idéfaillance du circuit "timing", 

activation de microopérations supplémentaires, non activation de 

microoperations nécessaires,...). 



- D ' a u t r e s  pannes  n ' e n t r a i n e n t  p a s  d i r e c t e m e n t  d e  d é c a l a g e s  

t e m p o r e l s  ( p a r  exemple une mic roopéra t . ion  e s t  a c t i v é e  A l a  p l a c e  d ' u n e  

a u t r e )  mais l e u r s  i n f l u e n c e s  s c n t  r e s s e n t i e s  au n i v e a u  du d é r o u l e m e n t  

du programme comme c e r t a i n e s  pannes  du PC e t  m o d i f i e n t  l e  s i g n a l  

é q u i t e m p s  ( i l  y a  d a n s  c e  c a s  d é t e c t i o n  p a r  l e s  t e s t s  t e m p o r e l s ) ,  d e  
v 

p l u s  e l l e s  a l t é r e n t  l e - f o n c t i o n n e m e n t  d e s  i n s t r u c t i o n s  e t  s o n t  donc 

d é t e c t e e s  pa r  l e s  t e s t s  f o n c t i o n n e l s .  

- Le mauvais  f o n c t i o n n e m e n t  du c i r c u i t  de c a l c u l  d e s  p r é d i c a t s  

e s t  d é t e c t é  l o r s  d e s  t e s t s  d e s  i n s t r u c t i o n s  c o n d i t i o n n e l l e s .  

11.9.31 Taux p a r t i e l s  de  c o u v e r t u r e  de  p a n n e s .  

I l  semble  é v i d e n t  que l a  p r o b a b i l i t é  d e  non d é t e c t i o n  de pannes  

du c i r c u i t  " t i m i n g " ,  d o n t  l e s  d é f a i l l a n c e s  o n t  une i n f l u e n c e  d i r e c t e  

sur  l e  temps,  t e n d  f o r t e m e n t  v e r s  z é r o .  

'NI) T i m i n g  
O 

Par  c o n t r e ,  une t e l l e  c o n s t a t a t i o n  e s t  p l u s  d i f f i c i l e  A f a i r e  

pour  l e s  b l o c s  PLA e t  C o n t r o l  Logic .  S '  i l  e s t  f o r t  p r o b a b l e  que l a  

m a j e u r e  p a r t i e  d e s  pannes  de  c e s  b l o c s  e s t  d é t e c t é e ,  l e  taux p a r t i e l  de  

c o u v e r t u r e  d e  pannes  ne p e u t  ê t r e  c o n s i d é r é  comme t e n d a n t  v e r s  l ' u n i t é  

(manque de c o n n a i s s a n c e  de  c e  b l o c ) .  La p r o b a b i l i t é  de  non d é t e c t i o n  d e  

p a n n e s  e s t  p r i s e  comme é t a n t  i n f é r i e u r e  A 0 , l  

I 'ND PL0 + C o n t r o l  
= 1 - 5  PLFI + C o n t r o l  < 0,1 

Log1c Log1 c l 
v a l e u r  qui  p e u t  ê t r e  c o n s i d é r é e  comme une b o r n e  s u p é r i e u r e  compte t e n u  

d e s  remarques  p r é c é d e n t e s .  



I I . 1 0 )  Le bloc  CLOCK. 

L ' i n c i d e n c e  temporel  l e  d ' u n e  déf a i  11  ance du b loc  C L O C K  semble 

é v i d e n t e  pu i sque  c ' e s t  l ' h o r l o g e  qui r é g i t  t a u s  l e s  phknomknes 

t empore l s  du fonc t ionnement  du m i c r o p r o c e s s e u r .  

I l  e s t  p o s s i b l e  qu ' une  d é f a i l l a n c e  q u i  s e  l i m i t e  A une d é r i v e  

de 1  ' h o r l o g e  ne s o i t  pas immédiatement d k t e c t é e :  l e  d é c a l a g e  n ' e s t  p a s  

s u f f i s a n t  pour d é c l a r e r  l e  m ic rop roces seu r  comme é t a n t  en panne.  C e t t e  

l a t e n c e  n ' e s t  p a s  dangereuse  p u i s q u e  dans  c e  c a s  l ' h o r l o g e  n ' i n f l u e n c e  

pa s  d i r e c t e m e n t  l e s  a c t i o n s  r é a l i s é e s  e t  n ' e n g e n d r e  qu ' une  homothé t ie  

t e m p o r e l l e  ( t o u t e s  l e s  d u r é e s  s o n t  m u l t i p l i é e s  par  un même c o e f f i c i e n t )  

s a n s  mod i f i e r  l e  fonc t ionnement  du m i c r o p r o c e s s e u r .  

La  p r o b a b i l i t é  de  non d é t e c t i o n  d e  pannes  e s t  donc p r e sque  

n u l l e  

I I .  11) 

CLOCK 

Les b l o c s  P o r t  Con t ro l  e t  R A M  C o n t r o l .  

N'ayant aucune i n f o r m a t i o n  sur  l e  fonc t ionnement  e x a c t  de c e s  

b l o c s ,  i l  e s t  d i f f i c i l e  de l e u r s  a t t r i b u e r  u n  t aux  de c o u v e r t u r e  de 

pannes .  On a d m e t t r a  donc que l e  b loc  R A M  Con t ro l  a  l e  même PND que l a  

R A N  e t  l e  b loc  P o r t  Con t ro l  c e l u i  d e s  p o r t s .  

1 1 . 1 1 . 1 )  R A M  C o n t r o l .  

La R A M  e s t  d i v i s é e  en deux p a r t i e s :  

- 1  a  R A M  de PN, ,,, = O 

- l a  R A M  SFR de  P,, ,RnsFR = 0,s 

La p r o b a b i l i t é  de  non d o t e c t i o n  de  pannes  du b l o c  R A M  Con t ro l  

e s t ,  d ' a p r k s  l a  remarque p r é c é d e n t e ,  é g a l  A 

'ND A A R  
+ - 'ND RRRSFR 

'HO R R t i  CONTROL - 0 , 2 5  
2 

i 

6 8 



I I ,  11.2) P o r t  Control . 

L e  m i c r o p r o c e s s e u r  p o s s é d e  q u a t r e  p o r t s  d'entrées-sorties: 

- l e s  p o r t s  O et 2 s e r v a n t  A l a  l i a i s o n  m i c r o p r o c e s s e u r  i--> HOM 

- l e s  p o r t s  1 et 3 s e r v a n t  aux l i a i s o n s  m i c r o p r o c e s s e u r < - - > p r o c e s s u s  

la p r o b a b i l i t é  d e  n o n  d é t e c t i o n  d e  c e s  p o r t s  est f o r t e m e n t  l i k e  h 

l ' a p p i i c a t i o n ,  e l l e  est a r b i t r a i r e m e n t  p r i s e  c o m m e  étant é g a l e  h 1 

( v a l e u r  t r b s  p e s s i m i s t e  p u i s q u e  c'est l e  c a s  ou a u c u n e  p a n n e  n'est 

détectée). On o b t i e n t  donc: 

11.12) L e s  b l o c s  T i m e r ,  I n t e r r u p t  and S e r i a l  Port. 

C e  sont l e s  o r g a n e s  d i r e c t s  d e  l i a i s o n  avec l e  p r o c e s s u s ,  I l s  

n e  p e u v e n t  ê t r e  t e s t é s  q u e  par d e s  p r o c é d u r e s  d e  c o d a g e  d e s  

i n f o r m a t i o n s ,  d e  commande-contr6le,,..etc, p r o c é d u r e s  qui d é p e n d e n t  d u  

p r o g r a m m e  d'application. 

11.12.1) L e s  i n t e r r u p t i o n s .  

L e s  i n t e r r u p t i o n s  n e  s o n t  p a s  utilisées. S i ,  s u i t e  A u n e  

d é f a i l l a n c e ,  u n e  i n t e r r u p t i o n  venait A ê t r e  a u t o r i s é e ,  e l l e  

e n t r a i n e r a i t  u n e  r u p t u r e  d u  d é r o u l e m e n t  d u  p r o g r a m m e  et s e r a i t  d o n c  

d é t e c t é e  par l e  t e s t  temporel. 



1 1 . 1 2 . 2 1  Le p o r t  s é r i e .  

Le po r t  s é r i e  e s t  u t i l i s é  pour é m e t t r e  ou r e c e v o i r  des  messages 

codés .  S u i t e  A une d é f a i l l a n c e  de  c e l u i - c i ,  l e s  mots émis ou r e ç u s  o n t  

une p r o b a b i l j t é  donnée d ' ê t r e  hors -code ,  c e t t e  p r o b a b i l i t é  dépend d u  . 

code c h o i s i .  

I l  e s t  i m p o s s i b l e  de f a i r e  u n  t e s t  en l i g n e  d u  p o r t  s é r i e  

p u i s q u ' i l  peut r e c e v o i r  d e s  messages A t o u t  i n s t a n t ;  i l  n ' y  a  donc que 

l e  codage des i n f o r m a t i o n s  e t  l e u r  t r a i t e m e n t  ( c r i t é r e  de p l a u s i b i l i t é  

d u  message r e ç u )  qu i  a s s u r e n t  l a  mise en s é c u r i t é  d u  p o r t  s é r i e .  

La p r o b a b i l i t k  de  non d é t e c t i o n  d ' e r r e u r s  d u  codage e s t  
-10 

i n f é r i e u r e  A 10 (REF .OUA)  dans  l e  c a s  é t u d i é ,  l a  p r o b a b i i i t e  de non 

d é t e c t i o n  de pannes d u  p o r t  s é r i e  e s t  donc f a i b l e .  

I l .  1 2 , s )  Les t i m e r s .  

I l  y a deux t i m e r s  dans l e  8031, l ' u n  de s  deux e s t  i n u t i l i s é  e t  

1 ' a u t r e  s e r t  de g b n b r a t e u r  de baud pour 1  ~ U R R T .  Les d 4 f  a i  11 ances  des  

t i m e r s  s e  f o n t  e s s e n t i e 1 l e m e n t  s e n t i r  au n iveau  de l a  l i a i s o n  s é r i e  e t  

donc ,  l a  a u s s i ,  l e u r  mise en s é c u r i t é  e s t  c e l l e  des  t r a n s m i s s i o n s  

(codage ,  t e s t s  de v ra i semblance ,  v i t e s s e  de t r a n s m i s s i o n , . . . ) ,  

I l  semble donc que l a  p r o b a b i l i t é  de non d é t e c t i o n  de pannes 

des  t i m e r s  s o i t  e l l e  a u s s i  f a i b l e .  

11.12.4)  Les p o r t s  1 e t  3. 

Les p o r t s  1 e t  3 s o n t  l e s  o r g a n e s  d ' e n t r é e  e t  de s o r t i e  du 

systéme.  I l s  p e r m e t t e n t  l a  l i a i s o n  e n t r e  l e  microprocesseur  e t  l e  

p roces sus  A commander, 

Le t e s t  en l i g n e  des  p o r t s  n ' e s t  pas  p o s s i b l e  c a r  l e s  données 

t r a n s i t e n t  dans l e s  deux s e n s  ( c e r t a i n e s  b roches  sont  c o n f i g u r é e s  en 

e n t r é e  d ' a u t r e s  en s o r t i e )  de manière a synchrone ,  bien q u ' e l l e s  s o i e n t  

t r a i t é e s  de façon  synchrone .  



l La mise en s é c u r i t é  des  p o r t s  1 e t  3 e s t  donc f o n c t i o n  de c e l l e  

l d u  t r a i t e m e n t  des  données qui t r a n s i t e n t  par  eux. La d é t e c t i o n  d e s  

l pannes ne peut  s e  f a i r e  qu ' au  niveau du programme d ' a p p l i c a t i o n  ( l e  

1 r é s e a u  de P é t r i )  par des  procédés  de commande-contrôle e t  d e s  t e s t s  de 

1 v ra i semblance  ( v é r i f i c a t i o n  de l a  conséquence de l ' e n v o i  d ' u n e  

1 commande, p l a u s i b i l i t é  d e s  données venant  du p r o c e s s u s ) .  

1 i l  e s t  donc t r é s  d i f f i c i l e  de d é t e r m i n e r  u n  taux p a r t i e l  de 

i c o u v e r t u r e  de pannes des  p o r t s  1 e t  3 ,  i l  dPpend pour beaucoup de 
l 

1 1  ' a p p l i c a t i o n .  

11.13)  Détermina t ion  d u  t aux  de c o u v e r t u r e  de pannes.  

On s ' a p e r ç o i t ,  A l a  l e c t u r e  des  pa rag raphes  p r é c é d e n t s ,  que l a  

dé t e rmina t ion  d e s  taux p a r t i e l s  de c o u v e r t u r e  de pannes n ' e s t  pas  a i s é e  

l o r s q u e  l ' o n  ne c o n n a i t  l e  mic rop rocesseu r  q u ' A  t r a v e r s  l e s  

i n f o r m a t i o n s  f o u r n i e s  dans  l e s  manuels d ' u t i l i s a t i o n ,  

La d é t e r m i n a t i o n  d u  taux de c o u v e r t u r e  de pannes du 

microprocesseur  e s t  donc t r k s  g r o s s i é r e  e t  vo lon ta i r emen t  p e s s i m i s t e .  

L e  c h i f f r e  obtenu  e s t  f a i b l e  mais c o n s t i t u e  une borne i n f 4 r i e u r e  du 

taux  r é e l .  

7 
d é t e r m i n é  r é e l  

Le t a b l e a u  s u i v a n t  résume l e s  d i f f é r e n t s  pa ramé t re s  p r i s  en 

compte pour l a  d é t e r m i n a t i o n  de c e  t aux .  

11.13.1) Remarques, 

- Dans l e  c a s  é t u d i é ,  l a  ROM n ' e s t  pas  i n t e r n e  e t  occupe 1 6  k 

o c t e t s  au l i e u  de 4 ,  s a  s u r f a c e  s e r a  donc m u l t i p l i é e  par  4 .  

C e t t e  maniére  de p rocéde r  n ' e s t  pas  r i g o u r e u s e  : l a  p r o p o r t i o n  

de s u r f a c e  occupée r é e l l e m e n t  par  l a  ROM e t  l a  p r o b a b i l i t e  d 'occurrence 

d ' u n e  panne s o n t  sous  e s t i m é e s .  Ceci n ' e s t  pas  g é n a n t ,  c a r  l e  taux  

p a r t i e l  de c o u v e r t u r e  de pannes de l a  R O M  é t a n t  t r é s  proche  de 1 ,  

l ' e r r e u r  commise s u r  l a  v a l e u r  du taux  g é n é r a l  e s t  n é g l i g e a b l e .  



- Les p r o b a b i l i t é s  de non d é t e c t i o n  de pannes des  p o r t s  .1 e t  3 

dépendent de l ' a p p l i c a t i o n .  11 semble é v i d e n t  que ,  dans u n  systéme de 

s é c u r i t é ,  l e s  p r o t e c t i o n s  p r i s e s  au n iveau  d u  programme d ' a p p l i c a t i o n  

s o i e n t  comparables  A c e l l e s  p r i s e s  au n iveau  d u  mic rop rocesseu r :  u n  

programme i n a p t e  A d é t e c t e r  e t  t r a i t e r  l e s  d é i a i l l a n c e s  du p roces sus  

q u ' i l  commande -ou des  l i a i s o n s  p r o c e s s u s  +-+ processeu r  ne pourra  

jamais  ê t r e  u t i l i s é  pour l a  commande d ' u n  sys téme en s é c u r i t é  même s ' i l  

e s t  implanté  s u r  un mic rop rocesseu r  de s é c u r i t é .  

I l  nous a donc semblé qu 'une p r o b a b i l i t é  de non d é t e c t i o n  de 

pannes des  p o r t s  1 e t  3 de é t a i t  r a i s o n n a b l e .  

- four  e f f e c t u e r  l e s  c a l c u l s ,  l e s  p r o b a b i l i t é s  de non d é t e c t i o n  

de pannesdes  b l o c s  s e r i a l  p o r t  e t  t i m e r ,  qui  dépendent  de l ' a p p l i c a t i o n  

( codage ,  t r a n s m i s s i o n s ,  e t c , . . )  o n t ,  e l l e s  a u s s i ,  é t é  p r i s e s  comme 

é g a l a  A IO-' . 

1 1 . 1 3 . 2 )  R é s u l t a t s .  

La v a l e u r  d u  t aux  de c o u v e r t u r e  de pannes a i n s i  dé t e rminée  e s t  

de 0 , ? 5 ,  c e t t e  v a l e u r  e s t  t r è s  i n f é r i e u r e  A c e l l e  c o r r e s p o n d a n t  A u n  

microprocesseur  en s é c u r i t é .  E l l e  c o n s t i t u e  néanmoins une base  s u r  

l a q u e l l e  nous pouvons nous appuyer  pour dé t e rmine r  l ' i n d i c e  de  s d c u r i t é  

d u  systkme é t u d i é  ( v o i r  l a  d e r n i é r e  p a r t i e )  s a c h a n t  que l e s  v a l e u r s  

t r o u v é e s  sont  ne t tement  p l u s  p e s s i m i s t e s  que l e s  v a l e u r s  r é e l l e s ,  

I l  a p p a r a i t  v ra iment  dommage que l e s  c o n s t r u c t e u r s  n ' a i e n t  pas  

voulu nous donner  de r ense ignemen t s ,  c e l a  nous a u r a i t  permis  de 

c h i f f r e r  de façon  beaucoup p l u s  r i g o u r e u s e  l e  taux de c o u v e r t u r e  de 

pannes e t  d ' o b t e n i r  u n  c h i f f r e  ne t t emen t  m e i l l e u r  e t  p l u s  s i g n i f i c a t i ç .  

Le c h a p i t r e  s u i v a n t  e s t  consac ré  A une méthode de d é t e r m i n a t i o n  

d u  taux de c o u v e r t u r e  de pannes par  s i m u l a t i o n  de f a u t e s  d u  

microprocesseur .  Nous v e r r o n s  q u ' e l l e  n ' e s t  pas  exempte de  problémes e t  

que l e s  r h s u l t a t s  ob tenus  ne s o n t  pas  néces sa i r emen t  p l u s  

s i g n i f i c a t i f s .  



Détermination d e s  taux partiels (Résultats obtenus) 

2 i q,, - i.I On obtient donc: PNor - N - = 0 , 0 5  

BLOCS FONCTIONNELS 

CONSIDERES 

port O 

port 1 

port 2 

port 3 

port control 

ROH ( 16 k o )  

R A t l  

SFR 
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Interrupt et 

Port serie 

P C  / DPTR 

Control logic 

PLA 

Timer 

Ti mi ng 

Clack 

A L  il 

2 dl 
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145 ,48  
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O 
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7 , s  

REflARQiJES 

depend de 1 'application 

dépend de l'application 

depend d e  la PNo 

du codage 

dépend d e  la P,,, du c ~ d a g e  



I I I )  L A  SINULfiTION DES FAUTES. 

La simulation de fautes peut sembler un moyen simple de 

détermination du taux d e  couverture de pannes, on simule toutes les 

fautes, on observe si elles sont détectées ou pas et on fait l e  rapport 

permettant de d b t e r m i n e r z  . I l  est vrai que, vues sous cet angle, les 

difficultées que representent u n e  simulation, la liste d e  fautes A 

simuler, les moyens d'observation, ... etc n'apparaissent pas. 

La liste des fautes h simuler nécessite la connaissance du 

circuit et le probléme d u  chapitre précédent, A savoir le manque 

d'informations, demeure; i l  est moins crucial mais néanmoins présent. 

De plus, selon l e  niveau d e  simulation, un nombre plus ou moins grand 

de fautes sera simulé. 

La simulation complbte d u  fonctionnement d'un microprocesseur 

n'est pas envisageable si on n e  l e  connait. que par les manuels 

d'utilisation. 

Un testeur d e  logiciel basé sur la comparaison des 

fonctionnements d e  deux microprocesseurs identiques dont i'un exécute 

le programme testé sans modification et l'autre un programme identique 

a quelques octets prés a é t 4  mis au point au laboratoire îREF.MAH) .  Une 

utilisation particulière d e  cet appareil nous a permis de simuler des 

fautes du microprocesseur. La figure suivante illustre son principe de 

fonctionnement.. 3. 
O r d i n a t e u r  

I 

c h a r g e m e n t  

s y n c h r o n i s a t i o n  

Y ,  

ROM 

Y r u' 

IJP p P  
I I  

R A t l  

6 C 1 - 
P r o c e s s u s  1 P r o c e s s u s  

Commande Commande 

i 

Ref  e r e n c e  P e r t u r b é  

Compara  t e u r  

7 4 



111.1) Utilisation de l'appareil. 

Ce testeur permet certaines modifications des octets d'un 

programme, le déroulement d e  c e  programme modifié, ainsi qu'une 

comparaison des adresses, des commandes envoyées et d e s  signaux 

équitemps émis par les .deux microprocesseurs. 

La simulation d e  fautes dues A d e s  défaillances de ROM, d e s  

ports O et 2 (adressage d e  la R O M  et données),...etc est donc simple A 

faire. 

Les premiers essais effectués consistaient en la modification 

d'un seul octet sur tout le programme et la vérification de la 

détection par les procédures d e  test fonctionnel d e  la ROM. Tous les 

octets ont été modifiés tour A tour et remplacés par les 255 autres 

valeurs possibles. 

Le module d e  cheksum ayant été vérifié (toutes ces fautes ont 

été détectées) i l  n'a plus 4th introduit d a n s  les programmes lors d e s  

essais suivants puisque la simulation des fautes internes est faite au 

moyen d e  modifications du contenu de la R O M  et donc susceptibles d'être 

détectées par la cheksum mais pas par le test approprié, 

111.21 Simulation de fautes internes. 

L e  second type d e  modifications qu'il est possible de faire sur 

l e  contenu de la mémoire est la substitution de tous les octets d'une 

valeur donnée X par une autre Y (plusieurs substitutions peuvent ê t r e  

faites lors d'un même essai). 

Nous nous sommes donc servi de c e  genre de modifications afin 

d e  simuler des fautes du registre d'instruction, de l'unité 

arithmétique et logique, ... etc. Il est bien évident que l e s  

instructions modifiées ont été remplacées par d'autres instructions d e  

même longueur (en nombre d'octets) et de même durée d'exécution afin 

que la détection soit due au programme de test fonctionnel et non pas A 

une altération naturelle du signal d e  test temporel. 



lére série d'essais ' 

Les instructions arithmétiques et logiques sont permutées 

entre-elles. Ceci permet d e  simuler certaines fautes de l'UAL, 

notamment celles qui consistent en la modification d e  la fonction 

réalisée ainsi que d e s  fautes au niveau du registre résultat 

(transfert UAL .. registre tampon, 
transfert registre tampon t-) registre résultat,...). 

2éme série d'essais 

Les instructions réalisent leur fonction initiale, mais les 

registres opérandes ou résultat sont modifiés. Ceci permet de simuler 

des fautes au niveau des b u s  reliant 1'UAL aux différents registres. 

3éme série d'essais 

Les instructions conditionnelles sont remplacées, dans la 

mesure du possible, par d e s  instructions dont la condition est : soit 

opposée, soit toujours vraie, soit toujours fausse. Ceci permet d e  

simuler des fautes au niveau d e  l'exécution d e  c e s  instructions, du 

circuit de calcul des prédicats,. ... 

4éme série d'essais 

Les instructions d e  transfert sont modifiées de maniére A 

inverser les registres source et destination, A mal interpréter les 

adresses et les données,.... Les instructions d'empilement et de 

désempilement (push et pop) sont, elles aussi, modifiées: inactives, 

inversées,.... 

Ces essais permettent la simulation de défauts sur les bus, les 

registres,. .. ainsi q u e  des erreurs a u  niveau du fonctionnement d e s  

instructions. 



5&me série d'essais 

Elle concerne les instructions réalisant des fonctions 

booléennes, les modifications sont analogues A celles des instructions 

arithmétiques et logiques: permutations d e s  fonctions booléennes entre- 

elles, modifications des opérandes ou résultats,.... L e s  fautes 

simulées s e  situent au niveau de la fonction réalisée, des bus reliant 

le processeur booléen et les registres résultats ou opérandes, 

l'adressage booléen.... 

béme série d'essais 

Cette série d'essais est moins liée A la simulation de fautes 

précises que les précédentes. Les modifications sont systématiques: on 

remplace chaque c o d e  opération par un c o d e  opération distant de 1 d u  

premier. Ceci permet d e  simuler certaines erreurs de décodage d e s  

instructions. 

* Tous c e s  essais permettent en o u t r e  de simuler un certain 

nombre de défauts au niveau de la mémoire externe et de s e s  liaisons 

avec le microprocesseur et des fautes de la partie contrôle : registre 

d'instruction, PLA,. ... 

* Compte tenu des limites de l'appareil utilisé, seules l e s  . 
f a u t e s  qui viennent d'stre présentées ont é t é  simulées. 



II 1 . 3 )  R é s u l t a t s .  

Tous ces  e s s a i s  o n t  amené u n  r é s u l t a t  s i m p l e  : 

T o u t  e s t  d é t e c t é  e t  dans c e  c a s  5 1  

I l  e s t  b i e n  é v i d e n t  que c e  r é s u l t a t  n é c e s s i t e  des  c o m m e n t a i r e s ,  

- t e  nombre de f a u t e s  s i m u l é e s  e s t  r e l a t i v e m e n t  l i m i t é  compte  t e n u  

de  l a  mbthode de s i m u l a t i o n  c h o i s i e :  l e  t a u x  de  c o u v e r t u r e  de pannes  ne  

p e u t  p a s  ê t r e  r a i s o n n a b l e m e n t  c o n s i d é r é  comme é g a l  A 1 m a i s  p l u t ô t  

comme t e n d a n t  v e r s  1. 

- C e t t e  s i m u l a t i o n ,  q u o i q u e  i m p a r f a i t e ,  m o n t r e  l ' a p t i t u d e  des  t e s t s  

f o n c t i o n n e l s  A d é t e c t e r  l e s  p a n n e s  du m i c r o p r o c e s s e u r  e t  r e n f o r c e  

l ' i d é e  que l e  t a u x  de c o u v e r t u r e  de pannes  de  95% t r o u v é  précédemment 

e s t  f a i b l e  d e v a n t  l e  t a u x  r é e l .  



1 V I  CONCLUS 1 O N .  

L ' éva lua t ion  du taux de c o u v e r t u r e  de pannes d ' u n  systéme 

microprogrammé n ' e s t  pas f a c i l e  A f a i r e  l o r s q u e  l ' o n  ne c o n n a i t  pas en 

d é t a i l  l a  s t r u c t u r e  du microprocesseur  u t i l i s é .  

L ' u t i l i s a t i o n  d ' u n  l o t  de microprocesseurs  défectueux a f i n  de 

dé terminer  ce  t aux ,  procédé couramment u t i l i s é  pour l a  q u a l i f i c a t i o n  d e  

méthodes de t e s t  h o r s - l i g n e ,  n ' e s t  pas env i sageab le  pour un t e s t  en 

l i g n e ,  l a  n a t u r e  des  d é f a i l l a n c e s  h d é t e c t e r  n ' é t a n t  pas  l a  meme 

(pannes  h c a r a c t è r e  a l é a t o i r e  au c o u r s  de l a  v i e  u t i l e  d u  composant e t  

non pannes de j e u n e s s e ) .  

Une méthode s t a t i s t i q u e  de dé te rmina t ion  du taux de couver tu re  

de pannes A p a r t i r  d ' u n  t r è s  grand nombre d ' e s s a i s  en fonct ionnement 

normal n ' e s t  pas env i sageab le  A n o t r e  niveau:  l e  nombre d ' e s s a i s  d o i t  

ê t r e  t r é s  grand pour ê t r e  s i g n i f i c a t i f ,  c e l a  n é c e s s i t e  donc un nombre 

d'kquipement qui dépasse  l e  cad re  d 'une  é t u d e  de p ro to type  e t  de p l u s  

l e  temps n é c e s s a i r e  A c e s  e s s a i s  e s t  p r o h i b i t i f  ( s a n s  procédure  de mise 

en s é c u r i t é ,  l e  taux de d é f a i l l a n c e  h o r a i r e  du microprocesseur e s t  de 

l ' o r d r e  de  IO-^ / h  s o i t  donc, en moyenne, une panne aprés  p l u s  d ' u n  an 

de fonct ionnement)  

Ces deux méthodes c l a s s i q u e s  n ' é t a n t  pas u t i l i s a b l e s ,  nous 

avons essayé  d ' en  dé terminer  d ' a u t r e s .  

Comme nous l ' a v o n s  v u  dans l e s  c h a p i t r e s  p rbcéden t s ,  l e s  

méthodes u t i l i s é e s  ne donnent pas l e  taux de couver tu re  de pannes r b e l  

d u  systeme. L'une permet l a  dé te rmina t ion  d 'une  borne i n f é r i e u r e  d 7 ,  
i ' a u t r e  permet de v & r i . f i e r  que l a  borne dé terminée  précédemment e s t  

nettement  i n f é r i e u r e  h l a  r é a l i t é  e t  peut donc ê t r e  u t i l i s é e  pa r  l e s  

c a l c u l s  de s é c u r i t é  sachan t  que l e s  r é s u l t a t s  obtenus s o n t  t r e s  

p e s s i m i s t e s  par r appor t  A l a  r é a l i t é .  



Les méthodes présentées, quoique t r é s  imparfaites, permettent 

d e  faire un pas en avant dans la détermination du taux d e  couverture de 

pannes d'un système microprogrammé: les procédés d e  test décrits dans 

la littérature sont souvent des tests hors ligne et lorsque c e  sont des 

tests en ligne, leur taux d e  couverture n'est jamais déterminé. 

11 est bien évident, qu'une parfaite collaboration avec les 

constructeurs est une condition sine qua non pour la détermination de 

la valeur réelle de 7 . Li concepteur d'un système basé sur le notre 

devra donc, au préalable, s'assurer de l'existence de cette 

collaboration s'il veut mener A bien son projet et obtenir des chiffres 

significatifs. 

La méthode de mise en sécurité de systèmes microprogrammés que 

nous venons de présenter est transposable sur d'autres systèmes si les 

conditions rencontrées tout a u  long d e s  pages précédentes sont 

respectées, principalement: 

- la durée d'exécution d e  chaque instruction est constante 

- le programme est exécuté avec un seul flux d'instruction 
- la dynamisation du microprocesseur ne met en oeuvre qu'une 

seule horloge 

- la vitesse d'évolution du processus A commander est faible 

devant la vitesse d'exécution du programme de commande 

- les interruptions sont interdites. 

I 
I La troisième partie d e  ce mémoire présente le calcul des 

I paramétres de la s0reté de fonctionnement du systéme étudié; il est 

I basé sur le taux de couverture d e  pannes précédemment déterminé. 

i Nous chiffrons ensuite l'apport de la redondance et nous 

faisons une comparaison avec un système existant. 





1 )  L'UTILISATION D E S  G R A P H E S  D'ETATS. 

L'ensemble des états d'un systéae est défini par toutes les 

combinaisons des états des éléments qui le constituent. L'évolution de 

c e  systkme peut être décrite par un processus stochastique si l'on 

connait la probabilité qu'a le systéme d'être dans un état donné A 

l'instant t (et ce, pour taus les états possibles). 

Un processus stochastique est markovien si son évolution future 

ne dépend pas de son passé mais dépend uniquement de l'état présent, i l  

est donc parfaitement défini par la donnée des éléments suivants: 

distribution initiale et distribution conditionnelle 

Les éléments des systémes étudiés ont des lois de défaillance 

et d e  réparation qui peuvent être considérées comme exponentielles, ils 

peuvent donc être représentés par des processus d e  Markov (REF.PIL) 

(REF.CAS) (REF.LIG). 

Méthodes de calcul iREF.LAP). 

Soit E l'ensemble des états que peut prendre un systéme. 

E peut être partitionné en deux sous-ensembles: 

Es : sous-ensemble des états "succes" 

Ed : sous-ensemble des états "défaillants" 

défaillance 

réparation 



Soient Pitt) la probabilité d'être dans un état e i  P l'instant 

t et Xij  le tail% d e  transition d e  l'état ei vers 1 '6tat e ,  . 
Le calcul de la probabilite d'être dans un etat donne est mené 

en résolvant l'équation de Chapmann-Kolmogorov pour les processus de 

Mar kov: * 

avec 

N :  nombre d'btats possibles. 

Cette equation a pour solution: 

et e n  utilisant les transformées de Laplace, 

avec fl la matrice identité et 5 la variable de Laplace 

La partition effectuée procédemment sur l'ensemble E SE 

retrouve sur la matrice A appelée matrice de transition. 

La partition d e  l'ensemble E differe suivant la qrandeur de la 

sÛretb de fonctionnement A determiner: 

par exemple, iin etat "arret" est un état de succes pour la sécurite et 

un état défaillant pour la fidbiiité. 



Une méthode de détermination d'une grandeur X(t) de la sûreté 

d e  fonctionnement est la suivante: 

- les états défaillants sont rendus absorbants, c'est d dire qu'ils 

ne peuvent plus être quittés une fois atteints soit donc, X i j  = O pour 

i tel que ei E Ed. 

La matrice A prend donc la forme suivante: 

- si on partitionne p(t): p t t )  = [qit) ~ ( t l ]  , l'kquation 

( 1 )  devient: 

d * o P  P ( t )  = &'(O) enp ( A S S t )  s s 
c a r d i s  

et en utilisant la transformée d e  Laplace 

Les principales grandeurs d e  la sûreté de fonctionnement 

définies au chapitre 1 de la première partie : fiabilité, sécurité, 

disponibilité et réparabilité peuvent être déterminées A l'aide d e  

cette formule en définissant correctement les états "succès" et 

" d é f  ai 11 ants". 

or ~ ( t )  = ;) pi (t) 
1 = I 

soit x (t) = IP (0) exp I AsS. t 1.I S s avec 11 = s 

1 '  

) 

rn - 

1 

1 

1 

'1 

> Card Es 



Ex emp 1 e:  El  : e t a t  " e n  fonc t ionnement ' '  

E 2  : é t a t  " e n  panne non dangereuse"  
E 3  : l t a t  " e n  panne dangereuseU 

L./ A33 

Le  t a b l e a u  s u i v a n t  résume l e s  v a l e u r  

p r e n d r e  en compte 

s des d i  

X i j  

f f é r e n t s  p a r a m é t r e s  A 



L ' é q u a t i o n  ( 2 )  p e r m e t  de  d é t e r m i n e r  l a  p r o b a b i l i t é  de r e s t e r  

dans u n  é t a t  " e n  panne"  s a c h a n t  que l ' o n  y é t a i t  a u p a r a v a n t ;  c e t  

événement e s t  c o m p l é m e n t a i r e  de c e l u i  d o n t  on c h e r c h e  l a  p r o b a b i l i t é  

l o r s  du  c a l c u l  de l a  r é p a r a b i l i t é ,  on o b t i e n t  donc: 

ffs(Oj p e u t  p r e n d r e  deux v a l e u r s  s u i v a n t  1  ' e t a t  i n i t i a l  d é f a i l l a n t  

c o n s i d é r é :  

Pd01 = [l Cl] : é t a t  " e n  panne  non d a n g e r e u s e "  

Pd01 = [O 11 : e t a t  " e n  panne d a n g e r e u s e " .  

* * 
La p a r t i t i o n  de l ' e n s e m b l e  E - d e s  é t a t s  p o s s i b l e s  n ' e s t  p l u s  à 

f a i r e ,  l a  m a t r i c e  de  t r a n s i t i o n  e s t  i ç i  p r i s e  dans s o n  i n t é g r a l i t é .  

La  m a t r i c e  qS a a l o r s  une f o r n e  p a r t i c u l i h r e  p u i s q u e  l a  

p r o b a b i l i t é  c h e r c h é e  n ' e s t  p l u s  c e l l e  de r e s t e r  dans un é t a t  donne m a i s  

d ' ê t r e  dans un é t a t  de f o n c t i o n n e m e n t  c o r r e c t  q u e l  que s o i t  l ' é t a t  

a n t é r i e u r .  

Ps(0) p e u t  p r e n d r e  p l u s i e u r s  v a l e u r s  s e l o n  1  ' k t a t  i n i t i a l  c o n s i d e r é :  

Pg(0i = [ l  O 01 : é t a t  " e n  bon f o n c t i o n n e m e n t '  

Ps(0l = [O 1 G] : é t a t  " e n  panne non d a n g e r e u s e "  

Ps(û) = [O il i] : e t a t  " e n  panne d a n g e r e u s e " .  



1 1 )  STRUCTURE MONOPROCESSEUR. 

Nous a l l o n s  u t i l i s e r  l e s  r é s u l t a t s  d u  c h a p i t r e  p r é c é d e n t  a f i n  

d e  d é t e r m i n e r  l e s  p a r a m & t r e s  d e  l a  s û r e t é  de f o n c t i o n n e m e n t  du sys téme  

é t u d i é  ( v e r s i o n  m o n o p r o c e s s e u r ) .  

La v a l e u r  du t a u x  de  c o u v e r t u r e  de  pannes  u t i l i s e e  pour c e s  

c a l c u l s  e s t  c e l i e  d é t e r m i n é e  d a n s  l a  deuxième p a r t i e ,  s o i t  0 , 9 5 .  

Deux c a s  s o n t  e n v i s a g é s  s e l o n  l ' u t i l i s a t i o p  du s y s t é m e  é t u d i é :  

- m a t é r i e l  a u  s o l  -+ r é p a r a b l e  : l e s  é q u i p e s  d e  

main tenance  p e u v e n t  i n t e r v e n i r  d e s  l a  d é t e c t i o n  de  !a panne; 

- m a t é r i e l  embarqué --4 non r é p a r a b l e  : l a  r é p a r a t i o n  ne p e u t  

a v o i r  l i e u  d u r a n t  l a  m i s s i o n .  

11.1) P r i n c i p e  g é n é r a l .  

* r é a l i s é  en s é c u r i t é  i n t r i n s é q u e  

s 

1 

e  

> 

r V 

c o n t r ô l e  * 

l' 



11.2) Graphe de  Markov .  

é t a t  1 : bon f o n c t i o n n e m e n t  

é t a t  2 : a r r è t  (panne  d k t e c t é e )  

é t a t  3 : danger  a p r b s  u n e  panne  non d é t e c t é e  

: t a u x  de  d é f a i l l a n c e  d u  m i c r o p r o c e s s e u r  

r : t a u x  de  r é p a r a t i o n  a p r b s  u n e  panne d é t e c t é e  donc n o n  

d a n g e r e u s e  

: t a u x  de r e p a r a t i o n  a p r b s  un  évenement c a t a s t r o p h i q u e  (panne  

non  d é t e c t é e  donc d a n g e r e u s e ) .  

On r e m a r q u e  que ,  s u r  l e  g r a p h e ,  l e  t a u x  d e  d é f a i l l a n c e  e s t  

modu lé  p a r  Z e t  pD : 

Z : t a u x  de c o u v e r t u r e  d e  pannes  

: p r o b a b i l i t é  t e m p o r e l l e  de  d é t e c t i o n  

L e  p a r a m b t r e  PD a  é t é  i n t r o d u i t  p o u r  t e n i r  compte  d u  phénomène 

s u i  van  t : 

S i  u n e  e r r e u r  d é t e c t a b l e  se m a n i f e s t e  au  c o u r s  de l ' e x é c u t i o n  

des  programmes de  t e s t ,  o l l e  e s t  d é t e c t é e .  

Si une  e r r e u r  d é t e c t a b l e  se  m a n i f e s t e  au c o u r s  de l ' e x é c u t i o n  

d u  programme d ' a p p l i c a t i o n ,  e l l e  p e u t  e n g e n d r e r  une s i t u a t i o n  

d a n g e r e u s e .  



Si l ' o n  peu t  c o n s i d e r e r  que l ' a p p a r i t i o n  d ' une  e r r e u r  e s t  

a l é a t o i r e  dans l e  temps,  l a  p r o b a b i l i t é  de m a n i f e s t a t i o n  d ' une  e r r e u r  A 

l o i n s t i n t  te pendant  l e  deroulement  du programne d ' a p p l i c s t i o n  e s t  

é g a l e  d i a  p r c b a b i l i t e  que l ' i n s t a n t  t e  s e  t r o u v e  dans l ' i n t e r v a l l e  

[T'total - T t e s t  ,   total] 
avec 

T to t a l  = d u r é e  d ' u n  c y c l e  

T t e s t  = d u r é e  d ' un  t e s t  pour un 

Tappl = durée  de  l ' a p p l i c è t i o n  \- c y c l e  

temps 
I I I P 
I 1 
1 I t 
1 I I 

T t e s t  I T ~ P P ~  1 Ttest Tappl I 
- 2  & 
n 

/ 

'1 ' 
I 1 
I T t o t a l  I 
1 f 
I ,' 
1' 1 

La p r o b a b i l i t e  de d e t e c t i o n  e s t  donc e g a l e  A 

P = 
t e s t  = p r o p a r t i o n  de temps u t i l i s é e  pour l e s  t e s t s  

D T t o t a l  

On remarque donc q u ' i l  n ' y  a u r a  d é t e c t i o n  que s i :  

- l ' e r r e u r  e s t  d é t e c t a b l e  par l e s  t e s t s  

- l ' e r r e u r  s e  m a n i f e s t e  d u r a n t  l ' e x e c u t i o n  d e s  programmes 

de t e s t  

Le taux  de c o u v e r t u r e  de pannes g l o b a l  dev ien t  donc ega l  au 

p r o d u i t  7 .PD qui  s e r a  n o t e  E) pour l a  s i m p l i f i c a t i o n  des  e x p r e s s i o n s  

ob tenues  dans t o u s  l e s  d&veloppements  mathématiques de ce  c h a p i t r e .  



11 .3 )  Calcul d e  la fiabilité. 

Le graphe de fiabilité s e  déduit d u  graphe précédent en rendant 

les états défaillants (défaillance détectée ou non) absorbants: 

De la matrice de transition générale 

on déduit la matrice ASS 

La fiabilité est donc égale A: 

ce résultat est classique. 



11.4) C a l c u l  de  l a  s é c u r i t 4 .  

Dans l e  g r a p h e  de  s é c u r i t é ,  l'état "panne dangereuse"  e s t  un 

L a  m a t r i c e  A e s t  donc & g a l e  A: 
SS 



a v e c  

Le d e t e r m i n a n t  d e  ( s  1 - A I e s t  e g a l  A :  s s 

On o b t i e n t  donc  

E s s a y o n s  de s i m p l i f i e r  c e t t e  e x p r e s s i o n  

- 
on p o s e  (3 = 1 - O 

o r  X << p , f a i s o n s  un d é v e l o p p e m e n t  l i m i t é  a u  2 e û r d r e :  

de  même p o u r  s, , 



On a b  t i en t donc 

i 1 . S )  C a l c u l  d e  l a  s e c u r i t é  ( s t r u c t u r e  n o n  r e p a r a b l e ) .  

L e  g r a p h e  de s e c u r i t é  d e  l a  s t r u c t u r e  non  r e p a r a b l e  e s t  l e  s u i v a n t :  

L e  c a l c u l  de s b c u r i t é  de  l a  s t r u c t u r e  non r e p a r a b l e  e s t  i d e n t i q u e  h 

c e l u i  de  l a  s t r u c t u r e  r é p a r a b l e  avec  u n  t a u x  de  r e p a r a t i o n  n u l  ( p = 0 )  

On ab t i en t donc 

11.6)  C a l c u l  de 1  ' i n d i c e  de s e c u r i t é .  

On o b t i e n t  d o n c ,  p o u r  13 s t r u c t u r e  r b p a r a b l e :  

Is(t) A ( 1  - 0)  

e t  pou r  l a  s t r u c t u r e  non r e p a r a b l e :  



11 .7 )  R e s u l t a t s  n u m é r i q u e s  o b t e n u s .  

L e s  c o u r b e s  s u i v a n t e s  i l l u s t r e n t  l e s  e x p r e s s i o n s  ma thémat iques  

o b t e n u e s  dans  l e s  t r o i s  c a s  s u i v a n t s :  

Z = O  : p a s  de p r o c é d u r e  de t e s t  

7 = 0 , 9 5  : s t r u c t u r e  é t u d i é e  

L I  : t o u t e s  l e s  pannes s o n t  d é t e c t e e s  p a r  l e s  

p r o c e d u r e s  de t e s t .  

Ces c o u r b e s  s o n t  t r a c é e s  dans l e s  c o n d i t i o n s  é t u d i e e s  c ' e s t  A 

d i r e  10% d u  temps c o n s a c r é  au programme d ' a p p l i c a t i o n  e t  90% au t e s t ,  

s o i t  donc P = 0,9 avec  un  t a u x  h o r a i r e  de d é f a i l l a n c e  = IO-' h-'. 
D 

Courbes  (I) de s é c u r i t e  - S t r u c t u r e  r e p a r a b l e  

L a  c o u r b e  de f i a b i l i t é  c o r r e s p o n d  A l a  c o u r b e  de s é c u r i t é  

l o r s q u e  5 = O .  



d e  s k c u r i t é  - S t r u c t u r e  non r é p a r a b l e  

On p e u t  r e m a r q u e r  que c e s  c o u r b e s  2 , c o n t r a i r e m e n t  aux c o u r b e s  

p r e c e d e n t e s  1,ne t e n d e n t  p a s  v e r s  z e r o  l o r s q u e  l e  temps t d e v i e n t  t e l  

C e c i  s ' e x p l i q u e  f a c i l e m e n t  p a r  l e  f a i t  que  l a  s t r u c t u r e  e s t  non 
1 

r k p a r a b l e  e t  que  l o r s q u e  l a  d u r e e  de  f o n c t i o n n e m e n t  e s t  s u p é r i e u r e  I X ,  

on  t e n d  v e r s  u n e  c e r t i t u d e  de p a n n e  e t  donc l a  s e c u r i t e  d e v i e n t  e q a l e  A 

l a  p r o b a b i l i t é  d e  d e t e c t e r  l a  p a n n e  s o i t  5~~ . 



Courbes  @ I n d i c e  de s é c u r i t é  

-. 
- 
- 
- 
- 

- 
- 

- 

(ou taux h o r a i r e  de  d é f a i l l a n c e  c a t a s t r o p h i q u e )  

1 7 =O s t r u c t u r e s  réparable  e t  n o n  réparable  
II 

O19 

018 
0) 
a 
C .# 
a 

O17 4 

u 
QI 
u 

016 U 

L. 
I 
U 

0 , s  
QI 
U> 

m 
c. 

'314 

s t r u c t u r e s  non 
013  I 

réparabl  es s t r u c t u r e s  

On p e u t  r emarque r ,  en o b s e r v a n t  c e s  c o u r b e s 3 , q u e  l a  s t r u c t u r e  

non r é p a r a b l e  semble p l u s  s û r e  que l a  s t r u c t u r e  r é p a r a b l e ,  c e  jugement 

e s t  A nuancer  en c o n s i d é r a n t  c e s  deux p o i n t s :  

- l o r s q u e  l a  s t r u c t u r e  e s t  r é p a r a b l e ,  e l l e  e s t  remplacée  d é s  

l ' a p p a r i t i o n  d ' u n e  d é f a i l l a n c e  ( a u  temps de  r é p a r a t i o n  p r 4 s ) ;  l e  taux  

h o r a i r e  de  d é f a i l l a n c e  c a t a s t r o p h i q u e  e s t  c o n s t a n t  pu i sque  l ' o n  

c o n s i d é r e  un taux d e  d é f a i l l a n c e  h o r a i r e  c o n s t a n t  ( l e  sys tème ne 

" v i e i l l i t "  p a s ) .  

- 072 z = 0 , 9 5  

2 = l  

t i h l  
1 i 1 1 1 > 
1 O 10 0 103 1 o4 105 1 o6 

- l o r s q u e  l a  s t r u c t u r e  n ' e s t  pas  r é p a r a b l e ,  l e  sys teme r e s t e  en 

a r r é t  a p r é s  t o u t e  d é f a i l l a n c e  ( c a t a s t r o p h i q u e  ou n o n ) .  Un a r r k t  a p r é s  

une d é f a i l l a n c e  bénigne  ( d é f a i l l a n c e  d é t e c t é e )  e s t  un é t a t  de  s é c u r i t é ,  

l e  sys teme d é f a i l l a n t  n ' é t a n t  p a s  r e p a r é ,  i l  r e s t e  dans  c e t  é t a t  de 

s é c u r i t é  " a r r é t "  a l o r s  que dans  l e  c a s  des  s t r u c t u r e s  r é p a r a b l e s ,  l e  

sys t éme  d é f a i l l a n t  e s t  r é p a r é  e t  peut  donc d e  nouveau tomber en panne 

c a t a s t r o p h i q u e  d ' o h ,  une d i m i n u t i o n  de l a  s é c u r i t é .  



11.8) Conclusion. 

L'examen des résultats numériques obtenus, montre que la 

structure monoprocesseur n'est pas satisfaisante pour atteindre un 

niveau d e  sécurité suffisant (le taux horaire d e  defaillance 

catastrophique est au maximum 4gaI A 10"lh pour les structures 

réparables avec une proportion temporelle d e  test de 90%). 

Nous avons danc e n v i s a g é  l'étude d'une version biprocesseur, 

réparable ou non, de n o t r e  procédé, les résultats sont pr6sentés dans 

Ies paragraphes suivants. 



III) STRUCTURE BIPROLESSEtlR. 

I 
111 1 )  Principe gen4ral (en -Acurit4 positive): 

les dl4ients *arquas d'une * sont r é a l i s b  e n  adcuritd intrinshque. 

A 1 'issue du rooparateur, le signal s prend l a  valeur: 

Sortie 

4 



III.?) Graphe de Markov. 

- les circuits redondants sont considérés comme identiques soit 

donc: 

X = X  = A  
1 2 

(taux de déf ai 1 1  ance é g ~ u x  1 

- un seul taux horaire d e  réparation est considéré puisque, en 

c a s  de defaillance, les deux unites sont remplacées (on ne distinguent 

pas 1 'uni té défectueuse d e  1 'uni t 9  saine). 

les taux horaires d e  reparation sont donc équivalents aux 

taux horaires de remplacement d e s  deux u n i t é s  et nomm6s: 

* v  aprés u n e  défaillance bonigne (détectée) 

* 8 aprés u n e  déf ai 1 lonce maligne (non détectée) 

- le taux Ac consider4 d a n s  le graphe correspond au taux d e  

défaillance horaire du comparateur. I l  est bien entendu egal A z ero 

pour des structures en sécurité intrinséque, mais nous le conserverons 

afin d'en chiffrer l'éventuelle importance. 

La panne d'un contrôleur n'est dangereuse que si elle empeche 

la détection d'une panne du microprocesseur. 

La prise en compte d e  la défaillance des contrôleurs 

intervient comme un terme multiplicatif d e  PD (probabilité temporelle 

de détection par les tests). 

Dans les expressions, P est remplacé par Po (1- P d L f  1 avec Pd., D 
la probabilité de dofaillance du contraleur. 

avec controt : taux d e  défaillance horaire du cqntrôleur ( A rontrol 

est de 1 'ordre de /h R E F . B A R ) .  

et T durée pendant laquelle le contrôleur peut tomber en 

panne apres la défaillance du microprocesseur sans altérer le signal d e  

sortie (entrée du c o m p a r a t ~ u r i  

5' - 4 pour T =  10 h (environ 10 ans), Pde, = 10 /h, son 

influence est donc neqligeable s u r  PD . 



Le graphe obtenu est l e  suivant: 

etat 1 : fonctionnement correct des deux unités 

état 3 : défaillance détectée (krrkt) 

* détection par la c ~ m p a r a i s o n  des sorties 

OU 

* détection par les tests fonctionnels (panne d e  

mode commun détectable) 

état 3 : défaillance non détectée (Danger) 

+ panne du circuit de comparaison 

* panne de mode commun non détectable d e s  deux 

microprocesseurs 



Remarques 

- Toute  panne d e s  c i r c u i t s  d e  Comparaison e s t  c o n s i d é r é e  comme 

d a n g e r e u s e  ( h y p o t h b s e  pess i .mis te1 .  

- La mise en s b c u r i t é  p a r  l a  redondance  e s t  b a s é e  s u r  l a  comparaison 

d e s  s o r t i e s  d e s  deux u n i t é s  e f f e c t u a n t  l a  même t a c h e .  I l  e s t  b i e n  

é v i d e n t  que  l a  compara i son  n ' e s t  e f f i c a c e  que l o r s  de  l a  

m o d i f i c a t i o n  d e s  v e c t e u r s  d e  s o r t i e ,  c e l i e -  c i  f a i s a n t  s u i t e  b 

l ' e x é c u t i o n  d ' i n s t r u c t i o n s  d ' é l a b o r a t i o n  d e s  s o r t i e s .  

I l  e x i s t e  un l a p s  de  temps ( i n t e r v a l l e  s e p a r a n t  deux é m i s s i o n s  

de  v e c t e u r  de  s o r t i e )  pendan t  l e q u e l  l e  second  m i c r o p r o c e s s e u r  p e u t  

tomber en panne a l o r s  que l e  p r e m i e r  é t a i t  d é f a i l l a n t .  

L ' h y p o t h é s e  q é n P r a l e m e n t  émise:  

" t o u t e  panne s i m p l e  e s t  d é t e c t é e  a v a n t  l ' a p p a r i t i o n  d ' u n e  seconde  

panne" ,  n ' e s t  p l u s  v a l a b l e  d a n s  l e  c a s  p r e s e n t .  

Nous a v o n s  donc i n t r o d u i t  l e  t e r m e  P 2  c o r r e s p o n d a n t  A i a  

p r o b a b i l i t é  d ' a p p a r i t i o n  d ' u n e  panne d a n s  l e  second m i c r o p r o c e s s e u r  

d u r a n t  l e  temps A t  . ( A t  : l a t e n c e  d e  p r o p a g a t i c n  de l a  panne A l a  

s o r t i e  d u  !er m i c r o p r o c e s s e u r )  e t  c e  pour  d e s  pannes  non d é t e c t a b l e s  

pa r  l e s  t e s t s  f o n c t i o n n e l s .  

O n  o b t i e n t  donc : 

Une h y p o t h e s e  p e s s i m i s t e  e s t  é m i s e  : 

Les  s o r t i e s  s o n t  i d e n t i q u e s  dPs l o r s  q u e  l e s  deux 

m i c r o p r o c e ~ s e u r s  s o n t  en panne non d é t e c t a b l e  par  l e s  t e s t s  

f o n c t i o n n e l s .  

Pour 1 e s  d é v e l  oppements  mathémat i  qcies, 1 ' e x p r p s s i  on P,, s e r a  

r e m p l a c e e  par O . 



111.3) Calcu l  de  l a  f i a b i l i t é .  

Le graphe de  f i a b i l i t é  se d é d u i t  s implement du graphe prgcedent :  

On t r o u v e  l e  r é s u l t a t  c l a s s i q u e :  

correspondant  aux t r o i s  é l é m e n t s  en s é r i e  au s e n s  de l a  f i a b i i i t é :  

1 1 1 . 4 )  Calcul  de l a  s é c u r i t é  ( s t r u c t u r e  r é p a r a b l e ) .  

Graphe 

C; 

De l a  m a t r i c e  de t r a n s i t i o n  g é n é r a l e  : 

-2X -1, 2x11-(l-e)~,]  

- 
l e r  pP 2eme p P  , A comparateur 



on d e d u i  t  la m a t r i c e  A s s 

z ~ [ t - ( i - 8 ) ~ , ]  
s s r = ! - 2 i - h c  - 1 -r 

s ss 

le ddterrinant d e  est é g a l  A: 

(S +. 2X + X )  (S + p )  - 2Xp ( 1  - ( 1  - 0 ) ~ ~ )  = (S - sr ) ( s  - s,) 
C 

on o b t i ~ n t  d o n c  

s o i t  donc  



S i m p l i f i o n s  c e t t e  e s p r e s s i o n  en f a i s a n t  un développement l i m i t e  

comme dans 1 ' é tude  de l a  vers ion  monoprocesseur ion nommeO = 1 - 0 1 .  

X X - << 1 e t  II << 1 , e f f e c t u o n s  un développement l i m i t é  a u  2eme ordre 
Fi Fi 

s o i t  donc s i  - A - 2 X ( O p 2  - , ) e t  X s2 s -  - 
C 

X 
Fi Fi - 2 X ( 1 - O P 2  + - c )  

IJ 

l s o i t  

avec 

comme de p l u s  eszt tend t r e s  rapidement vers  O quand t  c r o i t ,  on o b t i e n t  



111.5)  C a l c u l  de l a  s é c u r i t é  ( s t r u c t u r e  n o n  r é p a r a b l e ) .  

L e  g r a p h e  de s é c u r i t é  e t  l a  d é t e r m i n a t i o n  de S i t )  s o n t  

i d e n t i q u e s  A ceux de l a  s t r u c t u r e  r é p a r a b l e  en p r e n a n t  = O 

On o b t i e n t  donc 

1 1 1 . 6 )  C a l c u l  de  l ' i n d i c e  de  s é c u r i t k  Is(t> . 

S t r u c t u r e  r é p a r a b i e :  

S t r u c t u r e  non r e p a r a b l e :  

111.7)  R é s u l t a t s  o b t e n u s .  

111.7.1)  I n f l u e n c e  d u  c o m p a r a t e u r .  

Dans un  p r e m i e r  temps,  n o u s  a l l o n s  essaye r  de  c h i f f r e r  

1 ' i m p o r t a n c e  du  t a u x  de  d é f a i l  l a n c e  du c o m p a r a t e u r  s u r  l e s  r e s u l t a t s  de 

s é c u r i  t é  ob tenus .  



Pour  l a  s t r u c t v r e  r é p a r a b l e ,  l ' i n f l u e n c e  de  Ac e s t  f a c i l e  I 

d é t e r m i n e r :  

d é f  a i  11 a n c e  d u  d é f  a i  11  ance  d u  d é f  a i  11 a n c e  de 

compar a t  e u r  c o m p a r a t e u r  e t  l a  r e d o n d a n c e  

de l a  r e d o n d a n c e  

- Ac e x p r i m e  l a  d é f a i l l a n c e  d u  c o m p a r a t e u r  q u e l  que  s o i t  1 ' 4 t a t  d e  

l a  r e d o n d a n c e  ( d é f a i l l a n t e  o u  n o n )  

- 2X(1-@)P2 e n p r i m e  l a  d e f a i l l a n c e  d e  l a  r e d o n d a n c e  q u e l  q u e  

s o i t  l ' é t a t  d u  c o a p a r a t e u r  

2X X - on  s o u s t r a i t  donc  l e  t e r m e  --c q u i  e x p r i m e  l a  d é f a i l l a n c e  
Fi 

s i m u i t a n é e  d u  c o m p a r a t e u r  e t  de  l a  r e d o n d a n c e .  C e l l e  c i  s ' e x p r i m e  en 

f a i t  p a r  une  e x p r e s s i o n  beaucoup  p l u s  c o m p l e x e  d o n t  l e s  t e r m e s  d ' o r d r e  

s u p é r i e u r  h 2 o n t  é t e  é l i m i n é s  l o r s  d u  d é v e l o p p e m e n t  l i m i t e .  

On r e m a r q u e  donc l a  p r é d o m i n a n c e  d u  t e r m e  Ac dPs q u ' i l  d e v i e n t  

du  même o r d r e  d e  g r a n d e u r  que  X , c e  q u i  d é m o n t r e  l a  c o n c l u s i o n  q u e  

n o u s  a v i o n s  f a i t e  dans l a  p r e m i P r e  p a r t i e  l o r s  de l a  p r é s e n t a t i o n  de  l a  

r e d o n d a n c e :  l a  s é c u r i t k  des  s t r u c t u r e s  r e d o n d a n t e s  e s t  e s s e n t i e l l ~ m e n t  

f o n c t i o n  du t a u x  de d e f a i l l a n c e  d u  c o m p a r a t e u r  e t ,  A u n  n i v e a u  m o i n d r e ,  

de  l a  p r o b a b i l i t é  d ' a p p a r i t i o n  d ' u n e  panne  s u r  c h a c u n  d e s  

m i c r o p r o c e s s e u r s  ( l e s  s o r t i e s  s o n t  i d e n t i q u e s  m a i s  f a u s s e s ) .  

Dans u n  p r e m i e r  temps,  n o u s  n e  c o n s i d é r o n s  que  l a  r e d o n d a n c e  

s a n s  l a  m i s e  en s é c u r i t é  p a r  l e s  t e s t s  f o n c t i o n n e l s  ( 0  = O). On p e u t  
X donc t r a c e r  l e s  c o u r b e s  de  l ' i n d i c e  d e  s é c u r i t é  IS = f ( - 1  p o u r  
Fi 

d i f f 4 r e n t e s  v a l e u r s  d e  P, = At . 



(les courbes sont tracees pour li = l/h et = 1 0 " l h l  

Courbes @ d e  Securi t e  en fonction du rapport ^/ L A pour divers P, 

Gn remarque deux z o n e s  distinctes sur ces courbes : 

- une zone où l 'indice de securite est essentiellement fonction de A, 
1 s = c lorsque x c > X* ~t 

- une zone où l'indice de skcurite devient constant qoelle que soit 

la valeur de 1 : 
C 2 

1 r 2 1  A t  , lorsque i\ <i ~t 
s C 

d'oh on peut tirer la conclusion suivante: 

L a  redondance n'est efficace que si le taux de defiillance 

horaire du comparateur est infkrieur a u  produit du taux d e  defaillance 

horaire du microprocesseur et de la probabilite d'apparition d'une 

seconde panne avant la détection de la premiere: 

X < XP, 
C 



Pour l a  s t r u c t u r e  non r é p a r a b l e ,  l ' i n d i c e  de s é c u r i t é  n ' e s t  

p l u s  cons tan t  en f o n c t i o n  d u  temps. 

E n  e f f e t ,  l o r s q u e  At > 1  , l a  p r o b a b i l i t é  que l e s  

microprocesseurs  s o i e n t  tombés en panne tend v e r s  1; l e  systPme n ' é t a n t  

pas r é p a r a b l e ,  i l  demeure b l ' a r r è t  a p r é s  l ' a p p a r i t i o n  d 'une  panpe 

(dangereuse  ou non) e t  ne peut  p l u s  deven i r  dangereux; l ' i n d i c e  de 

s k c u r i t é  tend v e r s  z é r o  l o r s q u e  At > 1 . 
Pour l ' é t u d e  de l ' i n f l u e n c e  d u  taux de d é f a i l l a n c e  h o r a i r e  d u  

compara teur ,  nous a l l o n s  nous p l a c e r  dans l e  cas  06 A t  << 1 ,  c ' e s t  A 

d i r e  dans l ' i n t e r v a l l e  de temps oh l ' i n d i c e  de s é c u r i t é  e s t  maximal. 

Un systkme non r é p a r a b l e  n ' e s t  de t o u t e  façon pas prévu pour 

f o n c t i o n n e r  pendant une durée  s u p é r i e u r e  A 1  
X 

On no te  Ac = x A 

On cons idkre  que x 4 1 s inon  l a  s t r u c t u r e  redondante e s t  moins 

s é c u r i t a i r e  que l a  s t r u c t u r e  non redondante  e t  son u t i l i s a t i o n  ne s e  

j u s t i f i e  p lus .  

Pour 

On o b t i e n t  donc: 

Si on t r a c e  l e s c o u r b e s  1 en f o n c t i o n  de A / A  pour 
S C 

d i v e r s e s  v a l e u r s  de Pz e t  en ne c o n s i d é r a n t  pas l e s  t e s t s  

f o n c t i o n n e l s  ( O = O ) , on o b t i e n t  l e s  mêmes courbes  que pour l a  

s t r u c t u r e  r é p a r a b l e  ( courbes  4 )  e t  on peu t  donc émet t r e  l e s  m'4mes 

c o n c l u s i o n s  A s a v o i r  que l a  redondance n ' e s t  e f f i c a c e  que s i  l e  

comparateur e s t  t e l  que A c  < AP2 . 

Lorsque l ' o n  i n t r o d u i t  l e s  t e s t s  f o n c t i o n n e l s ,  i l  f a u t  

remplacer  X par X(l - 0 )  . 



Conclusion : - 

Pour l e s  s t r u c t u r e s  r é p a r a b l e s  e t  pour l e s  s t r u c t u r e s  non 

r é p a r a b l e s  durant  l ' i n t e r v a l l e  de fonct ionnement:  

e 1 
IS c 

pour 

2 2 

=s 
s 2X (1  - O) At pour 

111.7.2) I n f l u e n c e  de l a  l a t e n c e  de p ropsga t ion  At . 

Afin de c h i f f r e r  1 ' impor tance  de  13  l a t e n c e  de p ropaga t ion  At , 
nous a l l o n s  c o n s i d é r e r  que l e  c i r c u i t  de comparaison e s t  t e l  que 

2 2 
X < X ( lx -@)  A t  , c ' e s t  A d i r e  que l a  s é c u r i t é  ne dépend que de l a  

C 

redondance. Ceci r e v i e n t  A c o n s i d b r e r  que Ac= O dans  l e s  e x p r e s s i o ~ s  de 

S ( t i  e t  I s ( t )  . 

Dans l ' i n t e r v a l l e  de temps de fonct ionnement ,  l a  s t r u c t u r e  non 

r é p a r a b l e  possede l e  même i n d i c e  de s é c u r i t é  que l a  s t r u c t u r ~  

r é p a r a b l e :  

on remarque donc l a  l i n é a r i t é  de 1 en f o n c t i o n  de A t .  s 

On t r a c e  l e s  courbes  de I , ( t )  en f o n c t i o n  de At pour d i v e r s e s  

v a l e u r s  d u  taux de c o u v e r t u r e  de pannes (pour une va leu r  de PD = 0,9 

correspondant  h n o t r e  p r o c é d é ) .  



I n d i c e  d e  S e c u r i t e  en f o n c t i o n  de  At p o u r  l e s  v a l e u r s  e x t r é m e s  d e  C 
c o u r b e s @  

L o r s q u e  l ' o n  o b s e r v e  c e s  c o u r b e s  5 , on remarque  l e  f a i b l e  

a p p o r t  des  t e s t s  s u r  l a  v a l e u r  de l ' i n d i c e  d ~  s é c u r i t é  p o u r  un A t  

donné : l ' i n d i c e  de s é c u r i t e  d ' u n e  s t r u c t u r e  non t e s t é e  n ' e s t  m u l t i p l i e  

que p a r  l ~ - ~ l a r s ~ u ' e l l e  e s t  e n t i k r e m e n t  t e s t e e  ( p o u r  P D  = 0,9). 

On p e u t  a l o r s  s e  p o s e r  l a  q u e s t i o n  s u i v a n t e :  

A q u o i  s e r v e n t  l e s  t e s t s  3 

Nous a l l e n s  y r é p o n d r e  a u  p a r a g r a p h e  s u i v a n t .  



1 1 1 . 7 . 3 )  I n f l u e n c e  des  t e s t s  f o n c t i o n n e l s .  

La  v a l e u r  de  At c o r r e s p o n d  A l a  l a t e n c e  de p r o p a g a t i o n  de l a  

p r e m i é r e  panne A l a  s o r t i e  du  m i c r o p r o c e s s e u r  ( s o i t  donc A l ' e n t r é e  du  

c o m p a r a t e u r ) .  

C e t t e  l a t e n c e  c o r r e s p o n d  A l ' i n t e r v a l l e  de temps s e p a r a n t  deux 

é m i s s i o n s  de s i g n a u x  de  s o r t i e  l o r s q u e  l a  panne se  p r o d u i t  s u r  une 

p a r t i e  du m i c r o p r o c e s s e u r  e f f e c t i v e m e n t  u t i i i ç é e  p o u r  o l a o o r e r  les 

v e c t e u r s  de s 9 r t i e .  

Ma is ,  l o r s q u e  l a  panne se  p r o d u i t  s u r  une p a r t i e  r a r e m e n t  

u t i i i s é e ,  c e t t e  l a t e n c e  d e v i e n t  e x t r è m e n e n t  g rande  : 

p a r  exemple,  une  panne a f f e c t a n t  une zone  de  l a  ROPI q u i  n ' e s t  e x p l o r é e  

que p a r  des p r o c é d u r e s  d ' u r g e n c e  a u r a  u n e  l a t a n c e  c o r r e s p o n d a n t  4 l a  

p é r i o d e  de ces  p r o c e d u r e s  ( s i t u a t i o n s  r e l a t i v e m e n t  peu f r é q u e n t é s ) .  

L ' i n t r o d u c t i o n  de  p r o c é d u r e s  de t e s t  pe rme t  de v é r i f i e r  l e  bon 

f o n c t i o n n e m e n t  d u  m i c r o p r o c e s s e u r  que l e s  zones  s o i e n t  f r équemment  ou 

r a r e m e n t  u t i l i s é e s .  

La l a t e n c e  de p r o p a g a t i o n  des p a n n e s  en s o r t i e  s e r a  d o n c ,  au  

maximum, é g a l e  A l a  p é r i o d e  des  t e s t s .  Dans l ' e x e m p l e  c i t é  

précédemment,  l a  panne s u r  l a  H O M  s e r a  d é t e c t g e  i o r s  de l a  choksum 

d u r a n t  i a  p é r i o d è  de  t e s t  q u i  s u i t  son a p p a r i t i o n .  



1 1 1 . 8 )  Conclusion . 

Pour notre procode : 

- la période d'un test est de 650 ms soit A t  = 1 , 0  1 0 - ~  h 

- le comparateur est en securité intrinseque A = O 
C 

I 

- l'influence du taux d e  defaillance d e s  contrôleurs est n2gligeahle 

L'indice d e  sécurit& ou taux horaire de défailla'c~ 

catastrophique est kgal A 

La valeur d e  l'indice d e  skcurité (ou t a u x  horaire de 

défaillance catastrophique) donne entiére satisiaction. 

Cette structure biprocesseur peut donc être utiiiske pour des 

applications de sbcuritb. 



I I I )  COMPARAISON AVEC U N  SYSTEME EXISTANT. 

Nous a l l o n s  comparer  l a  s t r u c t u r e  que nous  venons d ' e t u d i e r  

avec un sys thme e x i s t a n t :  

L e  sys tkme  SIMIS u t i l i s e  d a n s  l e  s y r t r i m e  "FL!SH" (F'ro:es: 

r e c h n e r g e s t e u e r t e s  U-Bahn R u t o m a t i s i e r u n ç  - System Hambourg; de i s  

s o c i 4 t e  SIEMENS p o u r  l e  p i l o t a g e  a u t o m a t i q u e  du m e t r o  de Hambourg. 

L e s  données s u r  l e s q u e l l e s  n o u s  a l l o n s  i o n d e r  n o t r e  c o m p a r a i s o n  

a i n s i  que l e  schema de p r i n c i p e  p r e s e n t e  c i - d e s s o u s  s o n t  t i r e s  d e  

REF. D A V .  

Bus 1 Bus 2 

- 
CPU, Horloge CPU - - - 

Mémoire 
1 

- Rtgis trc Registre J 

de  sort ie  de sortie 
L / 

/ 
/ 

0 
0 

/ 
/ Comparateur 9 



D é t a i l l o n s  u n  p e u  c e  sys tkme :  

- il e s t  b a s é  s u r  l ' u t i l i s a t i o n  de  deux m i c r o p r o c e s s e u r s  6080 

de I N Ï E L  en redondance .  

- L e s  deux c h a l n e s  s o n t  i n d é p e n d a n t e s  (comme n o t r e  sys tème)  

- des  t e s t s  c y c l i q u e s  s u r  chaque  u n i t é  s o n t  e x é c u t é s  

p é r i o d i q u e m e n t  t o u t e s  l e s  d i x  m i n u t e s ,  l a  d u r é e  d ' u n  t e s t  é t a n t  de 2 , s  

m i n u t e s  ( 2 5 %  du  temps e s t  c o n s a c r é  aux t e s t s ) .  

Ces t e s t s  p e r m e t t e n t  l e  c o n t r a l e  de l a  mémoi re ,  des  

r e g i s t r e s ,  du  b u s  e t  des  i n s t r u c t i o n s .  

La  méthode de t e s t  n ' e s t  pas  d é t a i l l é e  m a i s  l e s  é l é m e n t s  

t e s t é s  s o n t  ceux que  nous  avons  t e s t é s  é g a l e m e n t .  

- p o u r  e f f e c t u e r  l a  c o m p a r a i s o n  n o u s  c o n s i d é r o n s  que l e s  t e s t s  

c o u v r e n t  l a  t o t a l i t é  des  pannes d u  m i c r o p r o c e s s e u r  s o i t  731, 

- l e  t e s t  se d é r o u l e  t o u t e s  l e s  10 m i n u t e s ,  nous  c o n s i d é r o n s  

donc que At  = 10 mn = 1 / 6  h .  

- L e  t a u x  de  d é f a i l l a n c e  h o r a i r e  du  8080 e s t  l u i  a u s s i  

c o n s i d é r é  comme é g a l  h 1 0 - ~ / h .  

La  d i f f é r e n c e  e s s e n t i e l l e  e n t r e  l e s  deux sys témes  r é s i d e  dans  

l e u r  mode de cammande: 

* n o t r e  sys téme e s t  d e s t i n é  A l a  commande de  p r o c e s s u s  

l e n t s  e t  c o n t i n u s .  L a  p r o p o r t i o n  de temps  c o n s a c r s  aux t e s t s  e s t  

i m p c r t a n t e  m a i s  l e s  t e s t s  s o n t  m o r c e l l & s  

* l e  sys tème SIMIS e s t  d e s t i n é  h l a  commande de  p r o c e s s u s  

p l u s  r a p i d e s  p o s s é d a n t  des  p é r i o d e s  d ' o i s i v e t é  i m p o r t a n t e s  p u i s q u e  l e  

t e s t  e s t  e f f e c t u é  en 2,s  m i n u t e s  t o u t e s  l e s  10 m i n u t e s .  

La  c o m p a r a i s o n  des  deux sys tèmes  e s t  résumée dans l e  t a b l e a u  

s u i  van t .  



Tableau rPcapi  ti11 a t i  f d e s  v a l e u r s  numeriques 

de chaque paramet re  c o n s i d é r e  pour e f f e c t u e r  l a  comparaison 

+ 

l e  systeme 

PUSH 

-4 
10 / h  

1 

- 

0 , 2 5  

négl i g e a b I e  

n é g l i g e a b l e  

0 , 1 7  h 

1 , 8  l ~ - ~ / h  

n o t r e  

v systeme 

iom4/ h 

0, 95  

négl  i geab l  e 

n é g l i g e a b l e  

- 4 
1 , 8  10 h 

7,6 10-'1h 

r 
Valeurs  numériques 

c o n s i d é r é e s  

taux de d é f a i l l a n c e  

d u  microprocesseur  

taux de c o u v e r t u r e  

de pannes 5 

p r o b a b i l i t é  

t empore l l e  de 

d é t e c t i o n  de pannes PD 

taux de d é f a i l l a n c e  

des  c o n t r ô l e u r s .  

taux de d é f a i l l a n c e  

d u  comparateur A, 

l a t e n c e  de 

propagat ion  nt 

taux h o r a i r e  de  

déf a i  11 ance 

c a t a s t r o p h i q u e  I S  ( t )  
L 



On remarque que l e  systéme que nous venons d ' é t u d i e r  posséde un 

taux h o r a i r e  de d é f a i l l a n c e  c a t a s t r o p h i q u e  ne t tement  i n f é r i e u r  h un 

systkme mis en s e r v i c e .  

11 e s t  bien é v i d e n t  qu 'une  é t u d e  appro fond ie ,  au c a s  par c a s ,  

des  pannes m u l t i p l e s ,  peut  r é d u i r e  l a  v a l e u r  t rouvée  précédemmnt 

puisque  nous avons c o n s i d é r é  que t o u t e  panne m u l t i p l e  e s t  dangereuse  

a l o r s  q u ' e l l e  ne l ' e s t  que s i  l e s  s o r t i e s  p r o d u i t e s  s o n t  i d e n t i q u e s .  

\ 

La s t r u c t u r e  proposée e s t  donc largement  compé t i t i ve  e t  donne 

e n t i è r e  s a t i s f a c t i o n  quant  aux c h i f f r e s  obtenus .  





CONCLUSION 

L'é tude  qui v i e n t  d ' ê t r e  f a i t e  montre l e s  d i f f i c u l t é s  de 

l ' i n t r o d u c t i o n  des c i r c u i t s  i n t é g r é s  dans l e s  systémes n é c e s s i t a n t  une 

grande s é c u r i t é .  

L 'enjeu  économique e t  l ' é v o l u t i o n  t r é s  r ap ide  des t e c h n o l o g i e s  

e t  des  processus  de f a b r i c a t i o n  imposent aux c o n s t r u c t e u r s  de g a r d e r  

une c e r t a i n e  d i s c r é t i o n  s u r  l e s  schémas i n t e r n e s  de c e s  

c i r c u i t s ,  Les mic roprocesseur s  s o n t  vus s o u s  un a spec t  " b o i t e  no i re"  e t  

c e c i  ne f a c i l i t e  pas l e s  & t u d e s  de s é c u r i t é :  l e s  modes de panne e t  

s u r t o u t  l e s  conséquences des  pannes i n t e r n e s  sur l e s  s o r t i e s  s a n t  mal 

connus. 

i l  s ' a v è r e  n é c e s s a i r e  d ' a v o i r  r e c o u r s  A des t e s t s  p é r i o d i q u e s  

d u  c i r c u i t  a f i n  d ' a c t i v e r  successivement  t o u t e s  l e s  composantes d u  

microprocesseur  e t  de propager l e s  d é f a u t s  v e r s  l e s  s o r t i e s  a f i n  d e  

p e r m e t t r e  l e u r  d é t e c t i o n .  

I l  f a u t  e n s u i t e  c h i f f r e r  l e s  r é s u l t a t s  obtenus par c e s  t e s t s ,  

c ' e s t  A d i r e  dé te rmine r  q u e l l e  e s t  l a  p r o p o r t i o n  de pannes d é t e c t é e s  

( t aux  de c o u v e r t u r e  de pannes)  e t  f a i r e  a i n s i  une é v a l u a t i o n  

p r o b a b i l i s t e  de l a  s é c u r i t é .  

Le l e c t e u r  a  pu s ' a p e r c e v o i r ,  dans  l a  deuxième p a r t i e ,  que 

l a  dé te rmina t ion  du taux de c o u v e r t u r e  d e  pannes n ' b t a i t  pas  s i m p l e  

l o r s q u e  l a  s t r u c t u r e  i n t e r n e  du c i r c u i t  é t a i t  mal connue e t  que,  d a n s  

c e s  c o n d i t i o n s ,  i l  é t a i t  n e c e s s a i r e  de f a i r e  une é v a l u a t i o n  p e s s i m i s t e  

a f i n  de c h i f f r e r  l e  taux h o r a i r e  de pannes c o n t r a i r e  A l a  s é c u r i t é .  



AprPs a v o i r  d é t e r m i n é .  1 ' i n d i c e  de  s é c u r i  t é  de l a  s t r u c t u r e  

é t u d i o e ,  nous avons env i sagé  l ' é t u d e  d ' une  ve r s ion  redondante  de n o t r e  

systéme.  

Le c a l c u l  de l ' i n d i c e  de s é c u r i t é  de c e t t e  nouve l l e  

s t r u c t u r e  nous a permis  de t r o u v e r  l e s  c o n d i t i o n s  dans l e s q u e l l e s  l a  

redondance é t a i t  e f f i c a c e :  t aux  de déf a i  11 ance d u  comparateur 

n é g l i g e a b l e ,  f a i b l e  l a t e n c e  de p ropaga t ion  de pannes ,  u t i l i t é  des  t e s t s  

f o n c t i o n n e l s .  Nous avons v u  que l a  redondance a m é l i o r a i t  ne t tement  l a  

s b c u r i t é  si l a  l a t e n c e  de p ropaga t ion  k t s i t  f a i b l e  e t  que c e l l e - c i  

é t a i t  diminuée par des  t e s t s  f o n c t i o n n e l s  qui expl o r a i  en t  

périodiquement l e s  zones d u  p r o c e s s e u r  rarement  a c t i v é e s  par  l e  

p roces sus .  

Compte-tenu des  c h i f f r e s  ob tenus ,  nous pouvons c o n c l u r e  que l a  

v e r s i o n  d ' o r i g i n e  du procédé é t u d i é  n ' e s t  pas  en t ikrement  s a t i s i a i s a n t e  

mais que l a  v e r s i o n  redondante  permet d ' a t t e i n d r e  l e s  v a l e u r s  e x i g e e s  

pour une a p p l i c a t i o n  de s é c u r i t é ;  c e c i  a  é t é  conf i rmé par  une 

comparaison avec u n  systPme e x i s t a n t .  





/BAR/ BARANOWSKI F 

" E t u d e  e t  c o n c e p t i o n  de c o n t r Ô l e u r s  do  s é c u r i t é  en  l o g i q u e  
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ANNEXE 1 

L i s t e  d e s  instructions d u  8031 

. MCSs-51 Instruction Set Description 

A R l T I i M E r l C  0 P E H A T l O ~ ' r  DATA  TRANSEER (cont.) 

h lncmonu Drxcriptiun Byte Cyc Mncmonic Description Byte Cyc 
4 0 0  A Rn  Add rcpstcr IO Accumulaior I I M O V C  A.@A+DPTR Movc Codc bvtc rclative to DPTR IO A I 2  
A D 0  A.dirca Add  dsrcct b«c I o  Accumulator 2 1 M O V C  A.@A+PC Movc Codc bvtc relaiiwc IO PC to  A 1 2  
AI>O A.@RI Add  indirca R A M  I o  Accumulator I 1 M O V X  A.@RI Movc Eitcrnal R A M  Wb11 addrl IO A 1 2 
AI>[) A.idata Add ~mmcdiatc data IO Accumulator 2  1 M O V X  A.@OPTR Move Cxtcrnal R A M  ( Ibb t t  addr) IO A I 2  
AOOC A.Rn Add  rcgistcr IO Accumulator with Carry I I M O V X  @RIA Movc A IO Ei tcrnal  R A M  (8-bit addr) I 2  
A I ) x  A.dircct Add d~rcc t  hvtc to  A with Carr) h g  2  1  M O V X  @DPTR.A Movc A to Ei icrnal  R A M  ( I b b i i  addr) I 2  
ADIX A.@RI Add ~ndircci  R A M  IO A wi ih Carrv flag I I PUSH dire- Push direci h\ ic on to  stack 2  2 
ADOC A *data Add  immcdiatc data IO A with Car. f lag 2 l POP d i r ea  Pop dircçt b\te <rom stack 2  2 
SUBB A.Rn Subtraci rcgisicr f rom A with Borrow l I X C H  A.Rn Exchangc rcgistcr wrh Accumulator - I I 
SUBB A.dirca Subiraci direct bytc (rom A with &rrow 2  t X C H  A.d i rm Exchangc direct byte w t h  Accumulator 2 1 
SURB A.@RI Subtract indircct R A M  (rom A u Borrow I 1 X C H  A.@RI Exchange indirect R A M  with A I I 
SGBB &.data Subtract immcd dala (rom A w.!Bonow 2 1 X C H D  A.@Ri Exchangc lowordcr  Digit ind. R A M  VIA 1 l 
I X C  A lncrcmcnt Accumulator 1  t 
I S C  Rn  Incrcmcni rcgister I I B O O L E A K  VARIABLE  MANIPULAT ION 
I S C  dircct lncrcmcnt direct byte 2  I 
I S C  @Ri lncrcmcni indirect R A M  1 1 Mncmonic Ozscription Byte Cyc 
D E C  A Dccrcmcni r4ccumulator 1 1 C L R  C Clcar Carr? flag I t 
OEC Rn  Dccrcmcnt rcgistcr f 1 C L R  bi t  Cka r  direct bit 2  l 
D E C  direct Dccrcmcnt direcl byte -- 2 1 SET8  C Set Carry ilag l l 
D E C  @Ri Dccrcmcni i n d i m l  R A M  1 1 SET9 bi t  !kt dircct 811 2 I 
I Y C  OPTR Incrcmcnc D a u  Pointcr 1 2 C P L  c Compkment Carry flag I I  
M U L  AB Mul t ip lv  A & B 1 4 C P L  bi t  Compkmeni direct bi t  2 1 
OIV AE Di r idc  A by 8 1 4 A N L  C-bit A N D  direct bit t pCa r r y  fiag 2  2 
D A  A Dccimal Adjutc Accumulator f 1 A N L  C.. bit  A S 0  complcment o f  d i r a  bit t o  Carry 2  2 

O R L  C.bit O R  direct bit IO Carry fia8 2  2  
I.OCICAL OPERATIONS O R L  C.'bit O R  compkmcnt oc d i m a  bit IO Carry 2  2 

M O V  C-bit Movc direct bit IO Carry flag 2 I 
htncmonic Drsi inai ion B>ic Cyc M O V  bi1.C Mowc Carry flag IO direct bit 2 2 
A \ L  A.Rn A s 0  rcgistcr t u  Accumulator I I 
A h L  A.dirca A S D  direct byte IO Accumulator 2  1 P R O C R A M  Ah'D M A C H l K E  COhTROL 
ASI. A @Ri A.4 0 ind~rcct R A M  to  Accumulaior 1 I 
A h L  A *data A h  D immcdiatc data IO Accumulator 2  1 Mmmon ic  Orscription Byic Cyc 
A ï L  dircct A A S V  Accumulator IO direct byte 2  1 A C A L L  r d d r l l  Absoluic Subrouiinc Call 2 2  
A X L  dircct #data A h 0  immcdiatc data t o  dircct byte J 2 L C A L L  addr l6  Long Subroutrnc Ca11 J 2 
O R L  A.Rn O R  rceirier to Accumulaior I I RET Rcturn l rom tubroutine 1 2  
O R L  A ddircci O K  dtrcct bvtc to Accumulaior 2  1 RET I  Rcturn lrom intcrrupt ' 1 2  
O R L  A.@RI O R  indircci R A M  t o  Accumulator 1 1 A J M P  a d d r l l  Absolutc lump 2 2  
O R L  A *data O K  immcdiatc data to  Accumulaior 2 1 U M P  add r l 6  Long Jump 3 2  
O R L  dircci A O K  ~ \ c c u m u ~ d l ~ r  10 direct bvic 2 1 SJMP rc l  Shon  Jump i rc la t iw  addr) 2 2 
O R L  d~rcct #data O R  immcdiaicdaca to  dircct hvic J 2  J M P  @A+DPTR Jump indirect rclativc to  the DPTR 1 2  
XRI. A Rn E ic lus~re-OR rcpisicr IO Accumulator I l JZ rel Jump i f  A ~ ~ u m u l l t ~ r  is h r o  2 2 
A R L  A dircct EXCIUIIYC-OK dircct bvtc IO AccumuIa~or 2  l JhlZ fCf Jump +f Accumulator ir Not Zcro 2  2 
Y R L  A@KI  Crclu\irc-OK indircct R A M  IO A 1 JC rcl  l u m p  i f  Cwr \  flag is u t  2 2  
XRI. A fidata Eaclu,ive-OK immcdiaie data (O A 2 1 JKC  rc l  Jump i f  h o  Carrv flag 2 2 
X K L  dtrcct A E~c ius i rc -OR Accumulator IO darcct byte 2 1 JH bii.rcl Jump i f  dircci BI( XI 1 2  
K I  direct *data Ciclu,ivc.OR ~mmcdiacc data IO d i rca  3 2 JN8 bit.rci Jump II direci Bit Not set 2 
C I  R A Clcar 4ccumulaior 1 1 JBC bit.rcl Jump i f  ducct Bit is u t  & Clcar bit 3 2  
CPI. A Complcmcni Accumulaior 1 1 CJNE A.dirccl rcl - -  Comparc dircct t o  A & Jump i f  Not Equal 3 2  
RI. A K o r a ~ c  Accumulator Lc f i  1 1 CJNE A.cdaia rcl Comp immed to  A & lump i f  Noc Equal 1 2  
R1.C A K ~ i i r t c  A Lcft throuph thc Carry flag 1 1 CJNE Rn.*data.rcl Comp immcd to mg  & Jump d Not Eq iu l  1 2 
RR A Kotaic Accumulaior Rtghi 1 1 CJNE @Ri.rdata.rcl Comp immcd IO ind  & l u m p  i f  No l  E q u l  J 2  
RRC A Koiaic A Ktphi through Carrv flag 1 DJNZ  Rn.rci Dccremcnt rcptstcr & Jump i f  Not Zcro 2 2  
SWAP A <;-dp nibbler within thc Accumulator 1 f OJVZ  dircct.rcl Dccmmcnt dircct & Jump i f  No6 t r o  1 2  

No l '  h o  operaiion l I 
DATA TRAN\CER 

Noirs o n  d i t a  addrrrung modrs: 
%lncmonic Dcrcripiiun Bytc Cyc Rn  -Working rcgisicr RO-R7 
M O V  A K n  h l o r c  rcgistcr IO Accumulaior 1 1 dircct -12X antcrnrl R A M  locations any I :O porc. control o r  slalus rcgislcr 
MOV A Jircct Mnkc d*rcct bvte IO Accumulaior 2  1 @Ri -1ndircct intcrnrl R A M  locr6kon addrcrred by rcgiuer RO or R I  
M O V  A @Hi M o r e  indircct K A M  t o  Accumulator 1 1 Mata  -#-hi< conriant includcd i n  inriruciion 
M O V  A *d&ia Movc imincd~aic dala t o  Accumulator 2  1 M a l d l 6  - Ih-bit constant includcd 4% br tc l  2 & J of instruciion 
M O V  R n A  hlovc Accumulaior IO rcpisicr 1 1 bit - I LU soliwarc flags. ans I O pin cohcrol or statu< bit 
M O V  Rn dticci h4o.c darcct hvic i n  rcgisicr 2 2  
\ lOV K n  adria M4b.c immcdiric data lu rcgistcr 2 1 but- o n  prucrmm add r r sun~  modes. 
M<)V dirctt A M n \ c  Accumulaior t o  dircct bvtc 2 8 addr lh  - 1 k ~ i ~ n a i i o n  addrcss for LCAI.L & LJMP may k anvuhcrc wiahan 
h iOV diicct K n  M o \ c  rcgi\tcr IO d~rcc t  bwc 2 2 Ihc bl-Ktlobvtc prosram mcmnrv addrcss spacc 
MOV darcct daicct Mn%c  d i~cc t  bvtc t u  dirccc 2 add r l l  - l ks t ina i ion  addrcsr for ACAI  L & A J M P  will bc wichin thc tamc 
U<>V dsrcci  RI hio8c indarcci H A M  iu dircct bvcc 2  2 2-Kilohytc page o f  protram mcmory as the firsi byte o f  thc following 
h4OV drrrci i d r i a  Moxc immcdiaic daia IO dircct hvic J 2  inrtruciion 
M O V  CdK, 4 M n r c  Accumutator to  ind~rcct K A M  1 1 m l  - S I M  P and al1 condirion.l ) u m p ~  8nclude an 8-bit d f u i  bvic Range i s  
H O V  @KI dtrcct M n t c  dircci hvtc IO andircct R A M  2 2 127 - 11'6 bytçs rclatirc i u  (tir$ byte o f  thc following instruction. 
5IOV @KI Waia M41tc amnicdiarc daia IO indircct WAM 2 I 
hlOV Ol ' fR *daialb Load Lh ia  Pouricr wtth a Ib-bit constani 3 2 A f l  mncmon io  cop)rightcd O Intcl Corporation 1979 



ANNEXE 2 

LES GRAPHES D'EXECUTION ABSTRAITE 

1 )  Obtention des graphes. 

Un graphe d'exécution abstraite est un graphe biparti: 

* aux noeuds du premier t y p e  sont associés les éléments de 

mémorisation utilisés par l'instruction, aux noeuds du deuxikme type 

sont associés les microopérations activées par l'instruction. 

* i l  y a un arc entre un élément d e  mémorisation et une 

microoperation si la microopération traite la donnée contenue dans 

I'élément d e  mémorisation et, un arc de l a  microopération vers 

l'élément de mémorisation si la microapkration envoie l e  résultat dans 

l'élément de mémorisation. 

* les feuilles du graphe (sources et puits) sont toutes des noeuds 

du premier type, 

noeud du ler type: O 
noeud d u  2éme t y p e  : u 

source 

roopér 



convention d'écriture: 

adresse- 4--- contenu 

d u  mot d e  l'élbment 

&moire mémoire 

L I R E  

- destination de 
la valeur lue 

(si elle est inconnue, 

on laisse le noeud 

vide) 

adresse d e  la 

destination 

du mot A 

valeur i t  écrire 

écrire 

mémoi r e 



I I I  Analyse des instructions. 

On uti 1 ise deux niveaux d 'analyse: 

* sur les graphes non renseignés: analyse structurelle 

* sur les graphes renseignés : analyse fonctionnelle 

a) analyse structurelle: 

Définition : 

Une instruction 1 1  est structurellement dominéepar uni 

instruction 12 si le graphe I l  peut être immergé-dans le graphe de 12 . 

Exemple: 

peut en déduire l'ensemble, nommé D, des instructions non 

structurel lement dominées. 

analyse fonctionnelle: 

Cette analyse s e  fait sur les graphes renseignés. Ayant 

determine l'ensemble D d e s instructions non structurellenent domin&es, 

i l  faut déterminer un ensemble complémentaire 1 de maniPri activer au 

moins une fois chaque élément d e  mémorisation et chaque microopération 

pour faire un test complet. 

Les tests sont effectués sur l'ensemble D u 1.  



Graphes d ' execut ion  a b s t r a i t e  des  i n s t r u c t i o n s  utilisées par le FDP 

Classe  1 :  

CLR C  - M O V  D P T R ,  # d - H R  A - C L R  A  M O V A ,  # d 

C las se  2: 

M O V  d i r e c t ,  # d A D D  A ,  # d 

13 1 

Set B bit 



A N L A ,  # d  M O V  A ,  d i r e c t  

RLC A - CLR b i t  

+ 

M O V  d i r e c t ,  A 

JMP / @ A  + DPTR 

SJMP a d r e s s e  

A 



Classe 3: 

,$ 
Rn* 

INC Rn 

XCH 

Rn * Rn * 

8 8 
6 

M O V  Rn, A 

HOV Rn, bd 

DEC Rn 

XCH A, Rn 

RET - 



Classe 4: 

HOV QRn, # d  

MOV n, m 

PUSH N - 

CPL b i t  

POP N - 

XRL A ,  d i r e c t  



Classe 5 :  

J C  b i t  

JNC b i t  

SUBB A ,  Rn 

J Z  m - 
J N Z  m 



CJNE A .  # d e n  ORL d i r e c t ,  A l 
1 

J N B  b i t ,  n 



D J N Z  m ,  n D J N Z  Rn,n 



Classe 7: 

CJNE R n ,  #d,n 



tes microprocesseurs sont des composants complexes qui 

constituent les éléments sensibles de l'étude de sécurité d'un systeme 

les utilisant et nécessitant u n e  grande sécurité de fonctionnement. 

Dans une premiére partie, l'auteur présente une étude de la 

mise en sécurité d'un microcontroleur ( 8 0 3 1 )  afin d e  l'intégrer dans 

une a ~ p l i c a t i o n  de sécurité. Celle-ci est basée sur l'émission 

périodique d'un signal et l'exécution en ligne de procédures de test 

fonctionnel qui, en cas d e  pannes, permettent l'inhibition des 

commandes émises par le microprocesseur. 

Une méthode particuliére de détermination des vecteurs de test 

- - \ a  , . . ?  , permis de réduire leur nombre tout en assurant un test complet du 

circuit. 

Dans une seconde partie, l'auteur propose une méthode de 
I _  - " .  

*. 
détermination du taux de couverture de pannes d'un microprocesseur et 

l'applique au systéme étudié afin de chiffrer la securité. 

La détermination du taux d'insécurité résiduelle est rkalisée 

de façon probabiliste A l'aide de graphes de Narkov. L'étude paramétrée 

de la sécurité d'une version redondante du systeme precédent a permis 

de quantifier l'influence du taux de défaillance horaire du comparateur 

et celle de la période des tests sur le taux horaire de défaillance 

catastrophique d'un systéme redondant. 

MICROPROCESSEUR - SECUHITE - DETECTION DE PANNES - 
TEST FONCTIONNEL - TAUX DE COUVERTURE DE PANNES - 
STRUCTURE REDONDANTE - GRAPHES DE MARKOV. 


