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INTRODUCTION

Les progrés technologiques récents ont permis la mise au point
de circuits intégrés trés performants permettant de remplacer plusieurs

cartes électroniques par un seul circuit.

Le monde des transports, et de la sécurité en général, n’'est
pas resté insensible & ces progres permettant la réduction du nombre
des cartes de commande, mais surtout une amélioration importante des
performances et des possibilités de reconfiguration rapide des
systémes. Les microprocesseurs ont donc fait leur entrée dans les

automatismes de commande de processus en sécurité,

Auparavant, les cartes de commande étaient composées de
circuits électroniques discrets (transistors, résistances,...) dont les
pannes ¢étaient connues; 1'étude de sécurité dtait relativement simple
et la conception en sécurité intrinséque possible. Dorénavant, les
cartes sont composées de circuits intégrés dont la complexité est telle
qu‘il est impossible d’'en connaitre toutes les pannes et, par l& méme,

de faire de la conception en sécurité intrinséque.

Les méthodes de mise en sécurité de ces systémes A
microprocesseurs ont toutes, sous diverses formes, le m€me but: activer
la panne si elle existe, 1la détecter et inhiber les commandes avant

qu'elles ne deviennent dangereuses.

Dans la premiére partie, nous présentons la méthode que nous
avons choisie et qui est basée essentiellement sur 1'émission
périodique d’'un signal déterministe et sur 1'exécution de tests
fonctionnels cycliques permettant 1’'activation de toutes les

fonctions du microprocesseur,




Aprés une description détaillée des routines de test réalisées,
nous preésentons, dans la deuxiéme partie, une méthode d’'évaluation du
taux de couverture de pannes d'un microprocesseur (proportion de pannes

détectées), méthode que nocus appliquons au systéme étudie.

Dans la troisiéme partie, notre souci principal est de chiffrer
la sécurité obtenue avec notre systéeme. Nous développons ensuite
1"apport de la redondance et 1’influence des tests fonctionnels
cycliques sur l'indice de securité et nous concluons cette partie par

une comparaison avec un systéme existant.
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I) LA SECURITE DES AUTOMATISMES DANS LES TRANSPORTS TERRESTRES.

I.1) Définitions et ardres de grandeur -,

La mise en service d'un systéme de transport nécessite d'avoir
déterminé, au préalable, les valeurs numériques caractérisant sa slreté
de fonctionnement (fiabilité, sécurité, disponibilité, réparabilité...)
et, bien entendu, vérifié qu'elles se situaient dans les limites

souhaitées,

a) Slreté de fonctionnement (REF.LAP).

La slireté de fonctionnement est 1'aptitude d'un systeme &

accomplir les td3ches qui lui sont confides dans des conditions données.
.Soit e(t), 1'état du systéme &4 1’instant t.
elt) € {EI,EZ,ES} ’
avec
E : eétat "en bon fonctionnement"

E, ¢ état "en panne non dangereuse"

état "en panne dangereuse",

Les principales grandeurs qui caractérisent la slreté de

fonctionnement sont définies ci-dessous:
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- la fiabilité R(t).

La fiabilite est la probabilité que le systéme fonctionne
carrectement durant l'intervalle de temps (g ,t], t, etant 1’'instant
de premiére mise en service; c'est donc la probabilité qu’aucune panne

ne se produise entre t et t .

Rty =S {e(lmzl x4 E[to, t]}

~ la sécurité S(t).

La sécurité est la probabilité que le systéme ne soit pas dans
un état dangereux durant 1'intervalle [to,t]; c‘est donc la probabilité

qu’aucune panne dangereuse ne se produise entre t, et t .

sty =5 {e(Z)é {F.x , Ez}, vC €[t,, t]

- la disponibilite A(L).

La disponibilité est la probabilité que le systéme fanctionne

correctement 4 1'instant t, indépendamment de sa vie antérieure.

Ay =8 {e(t) =E, }

- 1la réparabilité RF({t).

La réparabilité est la probabilité que le systéme soit reéparé a

1'instant t sachant qu’'il était en panne durant 1'intervalle de temps

£, t].

reet) =S Lete =g, /e(C) € {Ez ,E,} , vC €[4, t]
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b) Ordres de grandeur,

- la fiabilite

Soit f(t) la densité de probabilité de panne d'un systeme; on
définit le taux instantané de défaillance Al{t) comme étant égal a:

fit)

Alt) = RiE)

A(t) a pour dimension 1'inverse d’un temps.

Les équipements considérés ont une courbe de taux instantané de

défaillance en fonction du temps de la forme :

A
Alt)
)‘o e | ]
i !
]
: g t
1 1 4
] ]
jeunesse ! vie utile i vieillesse

Si les équipements utilisés sont déverminés (la périocde de
jeunesse est révolue) et remplacés dés qu’'ils atteignent leur périade
de vieillesse, le taux instantané de défaillance peut 8tre considéré
comme constant et égal a4 A . La fiabilité s'exprime alors par wune

fanction expanentielle,
R(t) = e At |

Le taux de défaillance horaire du microprocesseur utilisé dans
1 application que nous présentons dans les chapitres suivants a é&té

évalué dans REF.DHAL,

4

1079/h ¢ A, < 107%/h
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- la sécurité

Le niveau de sécurité s’'exprime généralement par 1'indice de
sécurité I, ou taux horaire de défaillance catastrophique {contraire a la

sécurité). Sa définition est la suivante:

1 ds(t)
s S(t) ~ dt

Pour information, dans le cas du métro VAL, 1'ordre de grandeur
de ia valeur du taux horaire de défaillance catastrophique est:
i, <107 /n pour les systeémes de cdmmande de portes de véhicule
I, <107"/h  pour le systéme de contrdle sécuritaire du véhicule

{tiroir securité).

- la dicsponibilité

Si la mise en sécurité d'up systéme consiste & 1'arréter dés que
l1’on constate le moindre écart entre son eévolution présente et son
évolution désirée, la disponibilité et la sécurité sont des grandeurs qui
dépendent inversement | une de 1 autre:

Un systéme qui ne fait rien (la disponibilite est nulle) est
parfaitement sQr (la sécurité est maximale).

On peut aussi mettre un systéme en sécurité en wutilisant 1la
redondance (8 [.2.2) et dans ce cas, la sécurité et 1a disponibilite évo-

luent dans le meme sens (si on tolére le fonctionnement en mode dégrade).

L'étude présentée vise essentiellement 1 amélioration de la sécurite.

~ la réparabilite

Le systeme étudié est composé d’'une ou plusieurs cartes de commande
4 microprocesseur; la réparation est igi trés simple: la carte défectueuse
est remplacée par une carte en bon état. Cette maniére de procéder
améliore aussi la disponibilité (temps de réparation plus courts). La
réparabilité est une caractéristique dépendant de la structure modulaire

du systeme et donc relativement facile a obtenir.

13




[.2) La mise en sécurité des systémes de commande & microprocesseur

Lorsqu’un dispositif est réalisé en sécurité intrinséque, il
prend, en cas de défaillance de 1'un de ses constituants,un état de
sécurité (état non dangereux) préalablement défini. La caonception en
sécurité intrinséque est remise en cause par. 1'utilisation des
microprocesseurs pour la commande de processus en sécurité. En effet,
la complexité du circuit est telle qu'il est impossible d'étre sGr que
le oprocessus prendra 1°'état de sécurité en cas de défaillances
internes; on a donc recours 4 la conception en sécurité probabiliste
(calcul de la probabilité d'apparition des pannes résiduelles
dangereuses).

Différentes méthodes de mise en sécurité de systémes a

microprocesseur existent: les tests, la redondance, les codages,...etc.’

On distingue ainsiz:

I.2.1) Les méthodes "hers ligne".

Les méthodes de mise en sécurité "hors ligne" consistent &
prendre des précautions lors de la conceptian du systéme et/ou. a
effectuer des tests de ses composants, 1le systeme n'étant pas en
service,

Citons quelques exemples:

- l'utilisation de composants de fiabilite élevee
- le retrait systématique des compasants ayant atteint la
limite de leur vie utile

- le test de fonctionnement

Ce test consiste & vérifier le fonctionnement d’'un
microprocesseur en observant son comportement dans un enviraonnement
donne; deux méthodes principales existent: le test déterministe et le

test aléatoire.

14




- le test déterministe.

I1 consiste & envoyer au microprocesseur un ensemble de vecteurs de
test prédéterminés et & comparer le comportement du circuit teste a
celui d'un circuit de référence ou & un ensemble de vecteurs de sortie
issus de simulations (REF.VEL) (REF.BEL1) (REF.BEL2).

- le test aléatoire.
I1 consiste & envoyer A& deux circuits (celui de référence et celui

sous test) une séquence de vecteurs pseudo-aléatoires de longueur

déterminée et A comparer les deux sorties. (REF.THE)

Ces tests permettent de vérifier le fonctionnement d'un circuit
avant de le mettre en service mais peuvent aussi servir & effectuer des

tests hors-ligne périodiques si cela s’'avére nécessaire.

1.2.2) Les méthodes "en ligne". -

La surveillance en ligne est un moyen efficace de limiter les
conséquences de 1'apparition de pannes dangereuses: les pannes sont
détectées (avec une certaine probabilité de détection) et les commandes
émises par le wmicroprocesseur sont inhibées avant que leurs

conséquences ne deviennent dangereuses.
Plusieurs méthaodes existent, citons en quelques unes:
- la conceptiaon de circuits de sécurité,
Une méthode consiste & concevoir un microprocesseur de sécurité
disposant d'un maximum de protections internes: codage des informations

internes (ex: parité), redondance des blocs internes sensibles (ex: la

RAM) avec utilisation d'un code double-rail,...etc. (REF.BIE)

15
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Une seconde méthode est basée sur’la conception de circuits
facilement testables (microprocesseurs ouverts): le nombre
d’'instructions et de blocs fonctionnels est limité au strict
nécessaire, toutes les informations utiles au test (externe) sont

accessibles & 1°utilisateur,...etc. (REF.HSURF)

La nécessité de la conception et de la réalisation decircuits
intégrés trés spécialisés donc de petite série constituent le gros
inconvenient de ces deux méthodes. En effet, ceci n’'est pas accessible
a4 beaucoup de concepteur de syétémes de sécurité qui préférent utiliser
des composants du commerce, moins chers et dont la grande diffusion
offre uhe garantie de bonne conformité fonctionnelle ( les défauts de

conception sont éliminés au fur et & mesure de leur apparition).

- les logiciels de test.

11 s'agit d'implanter en mémoire un programme, exécuté
périodiquement, qui permet de tester les différentes unités du
microprocesseur (l‘'unité arithmétique et logique, les wmémoires, les
bus,...etc),

La vérification du bon fonctionnement du circuit peut B&tre
faite, par exemple, en contrGlant un signal de chien de garde émis lors
du déroulement du programme ou un message codé reflétant, sous forme

compacte, la valeur des vecteurs de sortie (signature)JREF.SAUﬁhEF.JOU)

Cette méthode requiert 1 utilisation d‘un contrdleur, souvent
spécialisé, sachant décoder 1’information de sortie ( détecteur de
variation temporelle de signal de chien de garde, analyseur de
signature) et sur lequel wune étude de sécurité doit aussi €tre faite

(ces circuits peuvent Btre congus en sécurité intrinseéque).

16




- la redondance.

l.a redondance est un terme général signifiant que 1'on confie
le méme traitement a plusieurs unités dont an compare les résultats
pour détecter leurs anomalies de fonctionnement.

Le schéma général est le suivant:

Unité !
Sortie
R ————————
Entrée Unite 2
Comparateur
Unité n [_— l
Alarme

I1 existe deux types de redondance:

# la redondance homogéne:

les unités et les programmes sont identiques (REF.PIL) (REF.CAS).

¥ la redondance hétéraogéne:
les unités sont différentes et/ou les programmes sont différents

(mais le traitement reste le m@me) (REF.SEV).

Le comparateur permet de vérifier la concordance des résultats
issus des différentes wunités (aspect sécurité) et, quand c’est un
voteur k parmi n (avec k)-%—et n>2), il déconnecte la ou les unités
défaillantes et 1le fonctionnement du systeme peut continuer en mode
dégradé (aspect disponibiliteé).

Pour les redondances, la sécurité repose esentiellement sur:

- le comparateur, il doit 8tre étudié avec soin
- l'impossibilité d’'apparition de pannes de maode commun, ceci
doit €tre démontré.

De plus, 1la synchronisatiaon des différentes unités peut paser

des problémes, surtout pour les redondances hétérogénes.

17




- le codage.

Les informations 4 traiter sont codées. Toute anomalie de
fonctionnement lors” du traitement (pannes de microprocesseurs,
parasites,...) transforme (avec une probabilité donnée) le mot de
sortie codé correctement en un mot de sartie hors-code.

Cette méthade nécessite un encodeur en entrée et un décodeur-
détecteur d'erreurs en sortie, 7

La sécurité repose principalement sur le décodeur qui valide la
sortie et sur le choix du code. En effet, plus le code est sensible aux
perturbations, meilleure est la détection (probabilité de non détection
plus faible).

Un exemple de cette méthode est donné dans REF.SAC.

- les solutions mixtes.

Toutes 1les méthodes preésentées ont des limites et il est

parfois nécessaire d’'assacier plusieurs procédés afin d’'abtenir
l1'indice de sécurité souhaité; parfois mBme, 1°'indice de sécurité étant
suffisant, une redandance supplémentaire permet d'augmenter la
disponibilité du dispositif.

Un exemple de solution mixte est donné dans REF.DAV od le
systéme PUSH utilisé pour le métro de Hambourg associe la redondance et

les logiciels de test.

- conclusion.
Nous nous sommes limités & présenter gquelques exemples de

salutions au probléme de la mise en sécurité de systémes de commande &

microprocesseur; cette liste n‘est bien entendu pas exhaustive.
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Selon les objectifs & atteindre:

sécurité élevée au détriment de la disponibiliteé

- amélioration de la disponibilité

- encombrement réduit: un systéme redondant augmente
 considérablement la taille de la carte de commande

- vitesse du processus & commander: des logiciels de test
exécutés cycliquement ralentissent considérablement le

déroulement du programme d'application,

une méthode, ou une association de méthodes, est choisie plut&t
qu'une autre; mais la mise en sécurité reste du domaine de
1‘imagination des concepteurs et il n'existe pas de solution unique a

un probléme donné,

1.3) La méthode choisie.

Le chapitre suivant présente la méthode choisie; elle est basée
sur un dispositif de chien de garde amélioré et sur des logiciels de

test exécutés de fagan cyclique. Dans 1la derniére partie, nous

¢valuerons 1'apport de la redondance sur un tel dispositif.
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IT1) LE PROCEDE DE SECURITE ETUDIE.

II.1) Présentation générale (REF.DHAZ).

Il.1.1) Le processus commandé.

Le processus commandé est un processus de sécurité, Sa vitesse
d évolution est trés lente: le temps de changement entre deux états

consécutifs n'‘exceéde pas 10 nms.
IT.1.2) La commande.

Le caractére discontinu du processus & commander permet de
représenter 1°'évolution de la commande par un graphe de PETRI. Une
méthode d'implantation de ces graphes sur microprocesseurs a été amise
au point au laboratoire., (REF.ELK)

L'intérét de cette méthode est d'organiser 1'écriture et le
traitement du programme de commande du processus de fagon tres

modulaire,

Chaque action (étape transition-commande) se présente sous
forme d’un module de programme élémentaire.

En cours de traitement un moniteur enchaine 1’exécution des
differents modules correspondant au marquage du réseau de Pétri.

Cette modularité confére au logiciel de commande une grande
sireté de fonctionnement. La description de la commande par un réseau
de Pétri tient compte des aspects sécurité:

- détection de pannes sur les capteurs
- détection de pannes sur les effecteurs
~ traitement “anti-rebond”,....
De plus, 1la sécurité des transmissians est prise en compte par

le codage des informations (REF.OUA).(REF.GAB).

21




Les aspects sécurité "processus - processeur" etant opris
en compte, il ne reste plus alors que les aspects

"processeur - processus”,

La modularité du programme d'application a permis
l'implantation d’un procédé de test temporel. Celui-ci consiste a
normer temporellement les différents modules de maniére & faire émettre
périodiquement par le microprocesseur, un signal nomme signal
equitemps.

Ce dernier est un créneau de fréquence fixe 5 kHz et de rapport

cyclique fixe 1/2Z.

100 ps

/S | —

»
A

100 ys

Ce signal est ¢émis en permanence durant 1’ exécution du
programme et toute variation de fréquence et/ou de rapport cycligue

traduit un mauvais fonctionnement du microprocesseur.

Le signal équitemps est surveillé par une structure de contr@le
externe (REF.BAR) qui décide de la conformité ou non de ce signal. U;
gecart de lps (ou plus) est detecté; 1lps correspondant a la duree
minimale d’une instruction du microprocesseur choisi (le 8031 de Intel)

et fonctionnant avec une horloge de 12MHz.




FONCTIONNEMENT DE LA STRUCTURE DE CONTROLE

compensation

- Décalage
100 ys j retour & la
normale
Signal (S, ) 100 _ps f
' |
issu du pP !
l'us ' ' | | |
Contrédle .
5 ! . ' I
' |
Signal (S, ) . ) . mémorisatian
issu de la Structure l le signal reste
14
de Contrdle : // continu

f i

Détection

Des qu'un front du signal équitemps ne se présente pas dans la
fentre de lps, il y a détection de l'erreur.

De plus, elle est mémorisée puisque la structure de contréle ne
peut plus retourner dans 1 état lui permettant de délivrer 4 nouveau un
signal de bon fonctionnement m@me si par ailleurs le front suivant se
présente dans la fentre; ceci permet de s'affranchir des possibilités

de compensation d’erreurs.
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L'observation temporelle ou contrd8le du signal équitemps permet
de détecter les défaillances du microprocesseur si celles~ci modifient

naturellement 1la durée d'exécution du progranmme.

Toutefois, il est nécessaire d’'introduire des procédures de

test de la partie opérative du microprocesseur, partie essentiellement

logique dont les défauts n'altérent pas forcément le signal équitemps.

En effet:

- le temps d’'exécution d‘'une opération arithmétique ou logique
défectueuse n‘est pas nécessairement altéré bien que le résultat
de l'opération soit faux

-~ le rangement d'une donnée au mauvais endroit peut durer le méme

temps que son rangement au bon endroit.




La contrainte majeure est d‘éviter que le microprocesseur
puisse, en cas de défaillance, envoyer des commandes qui rendent le
processus dangereux, De ce fait, les programmes de test doivent
permettre de savoir si le microprocesseur est défaillant ou non. La
localisation du défaut n'est pas utile, seul 1 aspect sécurité est
dtudie, la réparation se limitant au remplacement de 1la carte
défectueuse,

Les routines de test sont donc organisées de maniére & altérer
le signal équitemps en cas de défaillance du microprocesseur.

De ce fait

le schéma général de 1'unité de traitement présenté
précédemment suffit, seule la taille de la ROM est augmentée.
la structure de contr8le, en validant ou non le signal

équitemps, sert donc aussi de contrdleur de logiciel de test.

Les programmes de test doivent, de plus, s'imbriquer
parfaitement dans le programme principal, ne pas en géner le
déroulement normal ni altérer le signal équitemps lors du passage d‘un
programme & 1'autre,

Les programmes de test sont donc découpés en modules et un
module est exécuté entre deux traitements de place de réseau de Pétri

{que les transitions soient ou non franchies).

L évolution du processus & commander étant lente vis & vis de
la durée de traitement d’'une place, le microprocesseur peut; par
rapport au processus, rester oisif 90% du temps; ce temps disponible

est mis & profit pour exeécuter les routines de test.

1
Test !

I Application (peut eéventuellement durer ,

plusieurs paliers équitemps)

Test
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11.2) Les tests fonctionnels.

Les tests %qnctiunneis caomme le nom 1'indique = servent &
tester les fonctions réalisées par le microprocesseur. Ils portent
essentiellement sur la partie opérative du microprocesseur

tléments de mémorisatibn: registres, ROM,RAM
opérateurs: UAL, circuits de décalage,...

bus de données et d adresses, circuit d’adressage...

La partie operative est décomposée en blocs testés

individuellement. .

La partie controle du microprocesseur ( séquenceur, décodeur
d'instructions et d'adresses,...) n'est pas directement accessible a
1'utilisateur, elle ne peut donc Btre testée que par ses actions 4
travers la partie opérative. De plus, c’'est elle qui coordonne le
fonctionnement du microprocesseur (séquencement) et une défaillance a

ce niveau a de forte chance de se traduire par des décalages éemporels.

Les hypothéses de pannes pcftent donc essentiellement sur 1la
partie opérative qui est la seule directement accessible a
l'utilisateur donc au test.
Le chapitre 3 présente la démarche suivie lors de 1'élaboration

de ces programmes de test.




Partie

Contréle

Partie

Opérative

MEMOIRE PROGRAMME

quartz

Registre Campteur
) ) Horloge
d'Instruction Ordinal
ﬂ ﬁ A2
Séquenceur

Registres [K—————

Ciruits

Fonctionnels

Parts

d'Entrée-Sortie

)
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IIT) LES TESTS FONCTIONNELS (REF MAG-5).

II1.1) Les hypothéses de pannes sur la partie opérative.
La partie opérative est constituée :
- des éléments de mémorisation

- des opérateurs (UAL,...)

- des bus de données et d'adresses et circuits d'adressage

I11.1.1) Les éléments de mémorisation.

Pour chaque registre et pour un registre et son voisin (test de
diaphonie), on considére:
- les collages simples ou multiples de n bits
quelconques
- les courts-circuits ({couplage) de type ET ou 0OU

entre un nombre quelconque de bits.

[I1.1.2) Les aperateurs.

On distingue deux types de pannes dans les opérateurs:

[il1.1.2.a) les pannes externes

Elles agissent sur 1les bus situés entre l’'operateur et ses
registres opérandes ou résultats. Les pannes externes sont du type
collage ou couplage, simples ou multiples, sur chacun de ces bus.

I1 suffit donc, pour tester le bus entre l'opérateur et le
registre résultat, de vérifier qu’il n'y a pas de collage ou de

couplage des bits du résultat.
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Un fonctionnement défectueux du bus reliant un registre
cpérande a4 1'opérateur améne des données fausses & 1 'entrée de celui-
ci. Ceci est équivalent, vis & vis du test, & la présence de données

exactes a4 1’'entrée d'un opérateur défectueux.

| i
I I
|
: > Bus sans Opérateur |
| Panne en Panne |
l |
I |
i
| , |
N |
Données z | Résultats -
Exactes | <:> : Faux
A | ! 1
| 1
! |
| ! ¢
| ;| Bus en Opérateur 1 observable
commandable : Panne sans Panne |
|

| non accessible & l'utilisateur !

s s, . iy e ———t  ———— —p—— ————— s rreits ety oo

Le test sera complet & condition d'obtenir un résultat faux que

les données transitent par le chemin | ou le chemin 2 .

Le but du test est de détecter les détaillances du
microprocesseur et non pas de les localiser; les pannes affectant le

bus d’'entrée sont donc détectées lors des tests détectant les pannes

internes & 1 gpérateur,
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1I1.1.2.86) les pannes internes.

Ce sont des ﬁannes qui influent sur l’interdépendance des bits
du résultat de 1’opération. Par exemple, pour un additionneur, il faut
vérifier qu‘il n‘y a pas de collage ou de couplage affectant les
retenues.

Il faut, de plus, vérifier 1a fonction réalisée par

1} 'opérateur.
[11.1.3) Les bus.

Comme pour les pannes externes des opérateurs, les pannes sur
les bus peuvent Btre ramendes & des pannes sur les registres oﬁ les
opérateurs.

Les bus ne sont donc pas testés directement puisqu’un couplage
ou collage, simple ou multiple est détecté lors des tests des registres
ou des opérateurs.

Rappelons que le but est de détecter les pannes et non pas de
les localiser; il n'y a donc pas de tests spécifiques des bus puisque

ces pannes sont détectées par ailleurs.

I11.2) Modélisation du foﬁctionnement du microproceseur,

I11.2.1) Les graphes d’'exécution abstraite (REF.ROB).

Les fonctions et les unités fonctionnelles activées par chague
instruction peuvent #&tre représentées par des graphes d’'exécution
abstraite.

Le lecteur trouvera en annexe Il la description des méthodes
d‘obtention et d‘analyse de ces graphes ainsi que la représentation

graphique des instructions utilisées dans les programmes d’'application.
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Le graphe suivant décrit 1'instruction 'ORL A, adresse‘qui réalise un OU
logique entre ! accumulateur et le contenu d'une adresse, le résultat

étant disponible dans 1 accumulateur

adresse
contenu de ] adresse

LIRE - microaopération LIRE

mémoire tampon

interne - <. accumulateur

ou - aicroopération QU logique

~— accunulateur

I111.2.2) Analyse des graphes.

La liste des instructions du microprocesseur utilisé dans
1'application (le 8031 de Intel) est donnée en annexe I.
tne étude effectuéde sur ce microprocesseur a donneé les

résultats suivants:

L'ensemble D des instructions structurellement dominantes est

constitué de :

* CIJNE @Ri,# data, rel
comparaison et saut si inégalité
¥ DINZ direct, rel
décrémentation et saut si non nul
* ADDC A, @Ri
addition avec retenue STRUCTURELLEMENT
# SUEB A, @Ri EQUIVALENTES
soustraction
*# MOV @Ri, ad

transfert de mémoire & mémoire




A cet ensemble, il faut ajouter un certain nombre
d'instructions, constituant 1’'ensemble I, afin d'exciter chacune des

micro-opérations

# CPL complémentation

* RR rotation a droite

# RL rotation & gauche

# RRC rotation & droite & travers la retenue
# RLC rotation a4 gauche & travers la retenue
# MUL multiplication

# DIV division

# ANL ET logique

# ORL OU logique

¥ DA ajustement décimal

# XRL QU exclusif

# XCH échange des countenus de deux regiétres
# CLR remise & zéro d'un registre

# SWAP échange des demi octets d'un registre.

111.2.3) Restrictions nécessitées par 1’ application.

Le but principal de 1'introduction de programmes de test dans
le programme d’'application est d’'éliminer les mauvais fonctionnements

possibles dis & une défaillance du microproceseur,

Nous n'envisageons pas un test exhaustif du microprocesseur
mais uniquement un test des parties du circuit utiles au progranmme
d’application (et au programme de test). Il n’'y a donc que les

instructions utilisées qui sont testees.

Un test complet du microprocesseur nécessite le test des
instructions de 1’'ensemble D u I ( définis précédemment). Compte tenu
de la remarque qui vient d’'étre faite, les instructions non wutilisées

sont éliminées de cet ensemble.
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Pour traiter les graphes de Pétri avec un 8031 selon la méthode
développée dans REF.ELK il ne nous faut tester que:
- les cing instructions structurellement dominantes
- les iﬁstructions CpPtL, RR, RLC, ANL, ORL, XRL, XCH ET CLR
de 1’ 'ensemble I.
A ceci, il faut ajouter le test des wunités fonctionnelles
propres au B031: 1la RAM, 1'EPROM, le contrOleur d'interruptions et les
timers,

- les tests de la RAM et de 1 EPROM sont envisagés

- le controleur d'interruptions n'gst pas utilisé; si,
lors d’'un mauvais fonctionnement, wune interruption est autorisée, le
signal équitemps est altéré, il n’'est danc pas nécessaire de tester ce

controleur.

- un des timers est inutilisé, 1 'autre sert de génerateur
de bauds pour 1'UART pour la télésurveillance du foncticnnement du
processus. Le controle du bon fonctionnement de ces unités est effectue

par ailleurs (mise en sécurité des transmissions REF.QUA, REF MAG-C).
Dans les paragraphes suivants, nous présentons les tests des

différentes wunités du microprocesseur ainsi gque leur mise en ogeuvre

dans 1°'application étudiée.

II1.3) Le test des instructions arithmétiques et logiques.

Un test exhaustif des instructions arithmétiques et logigques
requiert le test de chaque fonction pour toutes les combinaisons des
236 valeurs possibles de chaque opérande (soient 635536 combinaisons de
deux opérandes de 8 hits).

Un test exhaustif n'est donc pas envisageable, il faut alors
trouver un algorithme de recherche des vecteurs de test qui permette
l"investigation la plus complate possible de chaque fonction par un

nombre raisonnable de vecteurs.

(2]
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I11.3.1) Décompositiaon des fonctions arithmétiques et logiques.
(REF.VEL)

Seit § une fonction arithmétique ou logique de deux opérandes X

et Y qui donne un résultat I1:
2 = § tX,Y)

Par une décomposition booléenne des opérandes et du reésultat,

on obtient:

avec pzn

Toute fonction générale peut etre décomposée en un systeme de p

fonctions simples:

2, =, Ix, ===--- Xo g Yg =77~ Y, !
z, = f, I, =-=me-- Xo 9 Y, 777" Yo !
z, =+, x, -===-- Xy 9 Y —mmm=c ¥, !
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Gn cherche & écrire les fonctions ¥, de manieére & mettre en
évidence 1la dépendance entre la iéme composante du résultat et les
iemes composantes des opérandes.

-0 - 1

z, = & (XY = %y C + xvyC

= 2 3
+ % +
i i i'i i )‘iyici xiyici

Les fonctions Cf sont appelées fanctions contextes, ce sont

des fonctions booléennes des variables x, et y, avec k # i.

Pour les fonctions logiques, les fonctions contextes sont des

fonctions constantes.

ex: Pour la fonction 0OU exclusif :

z, = § (X,Y) = X, ¥,0 + Xy 1 + «x Y.

it i

Pour les fonctions arithmétiques, les fonctions contextes

correspondent & la fonction "génération de retenues".
ex: Pour 1°addition :

- - : 3
£ (X,Y) = 7€+ Ty € o+ x7C + x vy C}

ifii i‘i i 1

N
n

"

0 3. p = . R =
avec C, c;=¢C = (ghl).(n_l)+cbl(xhl+ybx) ; €. =C =2¢C

i i i i
Le choix des opérandes de test des fonctions arithmétigues et
logiques se fait donc de cette maniére:
- Toutes les combinaisons des iémes bits des opérandes
- 51 les fonctions contextes ne sont pas constantes, elles

prennent successivement la valeur 1 et la valeur O.

Le test consiste alors & regarder la valeur du 1iéme bit du
résultat (et du {(i+1)éme bit si on fait une opération arithmétique)
pour chacune des combinaisons des iémes bhits des opérandes
(les (i-1)émes bits des. opérandes servent a affecter une valeur a la
fonction contexte pour les opérations arithmétiques), la valeur des

autres bits du résultat et des opérandes étant indifférente.
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I11.3.2) Le test des couplages.

Les vecteurs de test déterminés précédemment permettent de

vérifier le fonctionnement de 1 instruction au niveau de la fonction

réalisée mais,

aj

b)

c)

d)

type:

al

b)

ne testent pas 1 'absence de collage ou de couplage des

bits du résultat.

Les couplages sont de quatre types:

le couplage C1 + le passage & ! d'un bit du résultat entraine le

passage & 1 d'un autre bit

le couplage C2 : le passage & 0 d'un bit du résultat entraine le

passage & 0 d'un autre bit

le couplage C, : le passage a | d’un bit du résultat entraine le

passage 4 0 d'un autre bit

le couplage C, : le passage & 0 d’un bit du résultat entraine le

passage a | d'un autre bit.

Pour détecter ces couplages, il suffit d’'avoir un résultat du

00000100;

111101113

Seul le ieéme bit du résultat est a 1, tous les
autres sont & 0. On vérifie ainsi gque le passage a |
du iéme bit n'entraine pas le passage a | d'un autre
bit (couplage C ). Ce type de résultat daoit Btre
obtenu au mains une fois pour chaque i, i variant de

0a&a7.
Seul le iéme bit du résultat est & 0, tous les autres

sont & 1. Un raisonnement analogue au précedent est

tenu mais dans le cas ducouplageC,.
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c) 1111111y Tous les bits sont & 1. Ceci permet de détecter les
couplages du type C, entre un ou plusieurs bits du

résultat.

d) 000000003 Tous 1les bits sont a O. Ceci permet de détecter les
couplages du type C, entre un ou plusieurs bits du

résultat.

Pour révéler tous ces couplages sans augmenter le nombre de
vecteurs de test, il suffit de donner une valeur précise aux bits dont
la valeur était indifférente au paragraphe I11.3.1 de maniére & obtenir

les résultats des quatre types qui viennent d°8tre présentés.

Les vecteurs de test ainsi déterminés permettent aussi de

détecter les collages de un ou plusieurs bits du résultat.

I111.4) Les autres instructians.

Le raisaonnement qui vient d'8tre tenu est étendu aux

instructions "non arithmétiques ou logiques" ( CINE, RR,...}.

Ces instructions ne peuvent pas étre décomposéas
mathématiquement de fagon rigoureuse comme les instructions
arithmétiques et logiques; néanmoins une méthode analogue est utilisée

pour déterminer les vecteurs de test:
- ils doivent permettre de vérifier le foncticnnement de
l'instruction pour toutes les combinaisons de valeurs des bits

de rang i des opérandes et ce pour 0 & i & 7.

- de plus, les valeurs des bits de rang j (j#i) sont choisies de

maniere & tester tous les couplages des bits du résultat.
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I11.5) Le test de la RAM.

111.5.1) Le test des modes d 'adressage.

Les défaillances survenant lors de 1'adressage d'un registre Ri

peuvent avoir les conséquences suivantes:

- aucun registre n’'est adressé

- un ou plusieurs reqgistres Rj sont adressés & la place du
registre Ri

- un ou plusieurs reqgistres R} sont adressés en plus du

registre Ri.

Ces defauts ne peuvent étre détectés que s'ils sont
la conséquence d’'une défaillance d’un mécanisme d’adressage
( par comparaison de l'adressage d'un méme registre par deux méthodes
différentes: directe et indirecte). Par contre si c’'est le registre
d'adressage de la RAM qui est défaillant, I1°‘erreur ne peut @&tre
détectée par comparaisaon des deux modes d'adressages (pannes de mode

commun).

La vérification des mécanismes d'adressage (direct et indirect)

peut se décomposer en trois parties:
- vérification de 1 'écriture de toutes les données
- vérification de la lecture de toutes les données

- vérification de 1 'adressage de tous les registres

Le test de 1'adressage bit & bit d'un registre n'est pas

envisagé puisgue ce mode d'adressage n'est pas utilisé.
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I11.5.1.a) Vérification de lecture et écriture.

Pour un registre déterminé, il faut vérifier que toutes les
données possibles (236 valeurs pour des registres de 8 bits) écrites de
facon directe ( resp. 1indirecte) peuvent Btre lues de fagon indirecte
(resp. directe).

L'utilisation des deux modes d’adressage permet de s’'affranchir
des pannes d’'un mécanisme d'adressage si 1l autre est sans défaut (ou
s’il a un défaut dont les conséquences n’'entrainent pas la compensation

des erreursl.

I111.5.1.b) Vérification de 1’'adressage des registres.

11 faut vérifier que tous les registres de 1a RAM peuvent B&tre
adressés., C'est essentiellement 1°'adressage indirect qui est testé
puisque c’'est 1le mode d'adressage qui met en oceuvre le plus grand
nombre d’'éléments du microprocesseur.

Le registre adressé indirectement est comparé au registre
adressé directement (en 1’'absence de panne, c’'est le méme). Le test
exhaustif de |1 adressage de tous les registres de la RAM n’'est pas
utile. En effet, lors de la comparaison des deux mécanismes
d adressage, il apparait qu'il suffit de vérifier 1 ’absence de collage
ou de couplage sur les 8 bits d’'adresse, le reste étant commun aux
divers modes d’adressage (c'est la panne de mode commun evaguége

precédemment).

MECANISME D ADRESSAGE

choix de banque

//2
4

indirect 8 .Rengtre ? 8

AN Ri A d "Adressage de // RAM //, Buffer

8 la RAM

.
//8 inaccessible 4 l'utilisateur

direct




La

vérification de 1'adressage par la comparaison des deux

modes d’ adressage direct et indirect se limite donc aux cas suivants:

adresses

testées

00

0t
02
04
g8
i0
20
40

7F

7E
7D
7B
77
bF
SF
3F

tion

{test

pris

zone

H

X I I I T I X

T I x I I X X

couplage

coupl age

ctouplage

couplage

!

--=> 1

--=> 0

---> 0

couplage € )

couplage C

couplage C; )

couplage C, )

La définition des différents couplages ainsi que la détermina-

des

octets correspondants

saont

présentées au paragqraphe III

des instructions arithmétiques et logiques).

La

méthode est identique mais ici le bit de rang 7 n’est pas

en compte car il est inaccessible en adressage indirect (seule la

RAM d'adresse 00 H & 7F H est accessible par adressage indirect

sur le B031).
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[[I.5.1.c) Adressage indirect par d’'autres registres,

Il faut nécessairement tester 1 adressage indirect par tous les
registres possibles., Dans le cas du 8031, il n’y a que deux registres
(R, et R ) qui permettent 1 'adressage indirect.

Le test se limite aux zones RAM effectivement adressées par ces
registres dans le programme d'application. I1 s’effectue par
comparaison des registres indirectement adressés par les deux registres

R, et RI autorisés (en 1‘absence d‘erreur, ce sont les mémes).

i11.5.2) Test du contenu de la RAM. «

Le test du contenu de la RAM est effectué de fagon exhaustive.
Il est constitué de la vérification suivante: toutes les données (256
valeurs pour des registres de 8 bits) peuvent Btre écrites ou lues et
ce, pour chaque registre dé la RAN.

Il est évident que dans le cas présent, il était posssible de
limiter le nombre de vecteurs de test au nombre nécessaire & 1la
détection des collages et des couplages des zones élémentaires de | bit
constituant chaque registre. Compte tenu de 1°algorithme de test
utilisé {décrémentation et comparaison avec émission du signal
équitemps), le test exhaustif est beaucoup moins couteux en octets et &
peine plus couteux en temps que le test avec un nombre restreint de

vecteur; le test exhaustif a donc été retenu,

TIT1.58.3) Le test de la diaphonie,

Ce test permet de véritier 1'absence de couplage entre deux
bits de deux registres voisins. Le probléme consiste & connaitre
l'implantation des cases mémoires dans la RAM afin de déterminer quel

est le registre voisin d'un autre registre donné.
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Q- N ¢ &N

La RAM du 8031 est divisée en deux zones de 128 octets:
une premiére zone, dont les adresses sont comprises entre
00 H et 7F H, entiérement accessible a 1'utilisateur et ,
une deuxiéme zone nommée RAM~SFR (Random Access Memory for
Special Function Registers) dgnt une partie seulement est accessible 4
l'utilisateur: c'est dans cette =zone que se situent les registres
spéciaux {accumulateur, registre B, le pointeur de donnges, le pointeur
de pile,...); ceux-ci sont testés individuellement.
L'implantation des cases mémoires de la RAM peut @tre déduite
des informations contenues dans REF.INT, elle pourrait donc @tre

représentée par le schéma ci-dessous:

< >

AN

01 23 4567 89ABCDETF 0 t23I4 s6789A8BCDEF

Sur cette figure, les fleéeches indiquent 'les différents

couplages 4 tester pour la case d’adresse 13 H :

13 H {==-=~ > 23 H
13 H {=>—-~ > 03 H
13 H {~==-~ > 12 H
13 H (===~ > 14 H

I1 faut alors tester les couplages entre les registres:
- d'adresse X et X* 10 H
- d'adresse X et XX 01 H.

En fait, seule la moitié de ces couplages est testée puisque le
couplage entre les registres d'adresses X et X+10 H est l& méme que

celui entre les registres d'adresses (X+10 H) et (X+10 H)-10 H.
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I1I1.5.4) Difficultés rencontrées,

- Le mécanisme d’adressage indirect utilise la pile du
micropracesseur lors de son fonctionnement et le pointeur de pile,
utile au programme d'application, peut contenir une adresse quelconque
de la RAM. Il a donc fallu résoudre le probléme de la sauvegarde de ce

pointeur.

- Le test de la RAM s’effectue "en ligne", les registres
contiennent donc des donnees nécessaires au bon fonctionnement du
programme. Il est, de ce fait, indispensable de sauvegarder ces données
avant de tester les registres qui les contiennent et de les reéécrire
correctement dans le registre d'origine avant leur utilisation par le

programme principal,

II1.6) Le test de la ROM.

La ROM testée est une 27128 (16 k Octets).

Le test consiste en 16 “cheksums”. Chaque cheksum est la somme
arithmétique de tous les octets contenus dans | k Octets de nménmoire,
les valeurs justes des résultats sont mises sous la forme de 48 octets

(3 octets par résultat) contenus dans un méme k Octets de mémaire.

Ces tests permettent de détecter les changements d’'un octet de

la ROM, les problémes de lecture, d'adressage,...et toutes les erreurs
multiples qui ne se recombinent pas, et ceci par k Octets de programme.
Le test étant divisé en 16 cheksums distinctes, 1la probabilité
de compensation d’'erreurs est plus faible que s'il était constitué
d'une seule cheksum sur 16 k Octets.
Ces cheksums sont exécutées périodiquement 4 la méme fréquence

que les autres tests fonctionnels.




II1.7) Organisation du programme de test,

111.7.1) Durée des modules de test.

Le programme de test est découpe eh modules de Ims maximum pour
ne pas géner le fonctionnement du programme principal.

Le test d‘une instruction ou d’'une zone mémoire est effectue en
un module et éventuellement en plusieurs modules partiels si la duree

de ce test exceéde 1 ms.

111.7.2) Le contréle des résultats,

I1 ne faut en aucun cas que ce soit le microprocesseur qui se
déclare exempt de défaillance.
C'est le signal équitemps qui doit refleéter

le fonctionnement du microprocesseur.,

Le programme de test est donc organisé de maniére telle que les
résultats conditionnent les temps d’'exécution des différentes routines;

ceci est obtenu au moyen d'instructions de bouclage :
le nombre de boucles exécutées refléte la validité du résultat qui, de

ce fait, n’'est pas basée sur une seule instruction pouvant elle - ménme,

s'avérer défaillante et donc déclarer juste un résultat faux.
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Ce principe est illustré par le schéma suivant:

J

instruction
testée

résultat

y
instruction de

bouclage

{décrémentation,rotation,...)

instruction de sortie
de bouclage
{comparaison,

saut conditionnel,...)

non !

conditions de

sorties remplies ?

l oui

Le nombre de boucles conditionne 1'instant d'apparition du

front du signal équitemps émis, s'il ne concorde pas au signal de
fenétre de la structure de contrbdle, 1'écart temporel est détecté et

elle inhibe les commandes envoyées par le microprocesseur (Cf chap.Il),

I111.7.3) Le programme,

Le programme de test dont la conception vient d'&tre décrite
occupe un espace mémoire de & k Octets et le test complet du
microprocesseur est exécuté en 650 ms,

Le programme est.cyclique: lorsque le test est termineé, le

nouveau module exécuté est le premier.
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ORGANISATION GENERALE DES PROGRAMMES D'AFFLICATION ET DE TEST

programme de

réseau de FPétri

TEST

C6: routine
moniteur

saut & TEST

module 1 du

réseau de Pétri

saut & CG

module (i+1) du

réseau de Pétri

- sauvegarde des
valeurs du
prog. princ.

- lecture de
1 "adresse de
Tn

<

- saut a4 Tn

modules de

tést

Ti

T2

FTEST

- sauvegarde de
1‘adresse de
Tn+i

- lecture des
valeurs du
prog. princ.

- saut au module
de réseau de

Pétri

Tn:
- traitement
du test
- mettre 1'ad-
resse de Tntl
en mémoire

- saut & FTEST

Tn+l

TN

prog.princ correspond au programme principal de réseau de Fétri

Ti : iéme module de test

N : nombre total de modules de test.
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I111.8) Conclusion.

Un test complet et exhaustif d'un microprocesseur nécessite
1 application d'un nombre considérable de vecteurs de test. La méthode
que nous venons d'exposer permet de réduire trés fortement ce nembre
tout en offrant la possibilité de faire un test complet.

Elle posséde en outre 1’avantage d'8tre applicable & d’autres
microprocesseurs (moyennant une étude de ceux-ci). et notamment aux
circuits 16 bits , 32 bits,... et ceci sans que le nombre de vecteurs
de test ne devienne prohibitif.

Prenons un exemple:

Le test complet d‘une opération & deux opérandes de n bits
nécessite 2° vecteurs pour un test exhaustif et 10n+2 vecteurs par 1la
méthode exposée; de mEme pour le test d’un mécanisme d'adressage sur n
bits : 2n+2 vecteurs au lieu de 2" pour un test exhaustif, etc....

Cette méthode permet donc de faire le test de circuits
travaillant sur des champs de données de n bits de plus en plus grands
(microprocesseurs 16, 32 bits,....) sans se heurter au probléme de

"l'explosion combinatoire” du nombre de vecteurs de test.
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~ EVALUATION DU TAUX DE COUVERTURE DE PANNES




INTRODUCTION

La grande difficulte de 1a mise en sécurité des
microprocesseurs est 1°'évaluation de cette sécurité.

En effet, 1les structures internes de ces composants sont
généralement inconnues de 1'utilisateur et les méthodes classiques
d‘évaluation de la sécurité ne sont plus applicables.

Nous avaons essaye de donner un ordre de grandeur du taux de
couverture de pannes du systéme de sécurité etudié. La démarche a éte

la suivante :

1) Evaluation grossiere et pessimiste de la sécurité par

analyse du schéma topographique du circuit.

2) Evaluation par la mesure.
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I) METHODES DE DETERMINATION DU TAUX DE COUVERTURE DE PANNES,

La définition du taux de couverture de pannes (O que  nous

adoptons dans ce mémcire est la suivante:

Le taux de couverture de pannes est égal a la probabilite de

détecter une panne lorsque celie~-ci a eu lieu.

Si 1'hypothése d’'équiprobabilité des pannes peut 8tre émise, le
taux de couverture de pannes se détermine simplement par le rapport du

nombre de pannes détectées sur le nombre de pannes possibles.

Z: nombre de pannes détectées

-
—

nombre de pannes possibles

Selon le niveau de connaissance que l'on a de la structure
interne du microprocesseur, la détermination du taux de couverture de
pannes ast plus ou moins précise,

La connaissance fine de 1a structure interne du microprocesseur
au niveau des transistars ou méme des portes logiques est souvent
inaccessible & l'utilisateur qui ne dispose en général que de manuels
d'utilisation, et de plus elle est difficilement exploitable. )

En effet, de part la combinatoire (nombre de pannes possibles
par élément et nombre d'éléments), an congoit mal de faire le bilan de
toutes les pannes possibles & ce niveau puis d'en déduire les
influences sur les phénoménes abservables de 1’extérieur du
microprocesseur afin de vérifier que toutes ces pannes sont
détectables.

La couverture absolue de toutes les pannes est impossible; une
approche wmicroscopique n’'est envisageable gque lors de la conception du
microprocesseur si l’on implante des contrfleurs dans le silicium
(REF.BIE).
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Notre approche sera donc relative, notre objectif etant de chif-
frer une valeur minimale de la proportion de deéfaillances détectées, Les
défaillances sont observées d’'un point de vue logique ou fonctionnel.

Une solution qui est proche de la structure reéelle du micropro-
cesseur tout en restant exploitable est basée sur la connaissance du
"schéma-bloc" de celui-ci c'est & dire, un scheéma représentant tous les
blocs fonctionnels ainsi que les liaisons entre eux {(bus).

Ce schéma doit 8tre suffisamment précis: chaque bloc fonctionnel
doit pouvoir @&tre considéré comme élémentaire, Ceci suppose une
collaboration étroite avec le constructeur qui fournit malheureusement
rarement ce genre de document néanmoing, quelques explications, notamment
sur le fonctionnement de la partie contrdle permettraient d‘améliarer

considérablement la connaissance du circuit.

En 1’'absence de ces informations, 11 faut, pour vrésoudre 1le
probleme admettre 1'hypothese d'équiprobabilité des pannes en regard de

la proportion de surface occupée.
Cette hypothése découle des remarques suivantes:

- les transistors constituant wun circuit intégré peuvent Etre
considérés comme uniformément répartis sur la surface de celui-ci; un
phénoméne extérieur tel qu’une perturbation électromagnétique peut
produire un défaut n’'importe ol sur la puce,.

- lors de la réalisation des circuits, des malfagons peuvent se pro-
duire, certains transistors- peuvent avoir des faiblesses qui se
réveleront de fagon aléatoire durant la vie utile du composant. Ceci peut
se produire n'importe ol sur le wafer (sauf sur les circuits périphéri-

gues éliminés) et donc n'imparte od sur un microprocesseur de ce wafer,

Un schéma topographigue détaillé du circuit intégré s'avére utile
pour évaluer, de facon relative, la surface occupée par chaque partie
constituant le microprocesseur.

Et enfin, si aucune de ces informations n'est disponible, une
solution <consiste 4 faire un bilan des pannes détectées de fagon sire

mais le taux de couverture total ne pourra pas en 8tre déduit.
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1.1) Le schéma bloc du microprocesseur est connu.

Hypotheses:
- Le constructeur a fourni un schéma bloc fonctionnel détaillé du

microprocesseur.

- Le schéma bloc fonctionnel est suffisamment précis pour que chaque
unité puisse Btre considérée comme élémentaire: le microprocesseur
sr présente sous la forme d'un assemblage d'unités fonctionnelles

indépendantes et reliées entre-elles par des bus.
- Le modeéle de pannes est localisé au bloc:

* collage ou couplage des entrées d'un bloc

# collage ou couplage des sorties d'un bloc

# la table de vérité du bloc est modifige (mauvais
fonctionnement)

% collage ou couplage sur un bus de liaison entre blocs.

Le bilan des pannes possibles devient simple &4 faire et de
cardinalité maitrisable. Il faut alors analyser chacune de ces pannes
de manidre & déterminer si elles sont détectées ou non (analyse de la
propagation des erreurs dues aux défauts des blocs jusqu’'a une sortie
observable et vérification de la détection de chacune de ces erreurs

lors des tests).

La 1liste des pannes possibles et des pannes détectées étant

dressée, le taux de couverture de pannes est alors le rapport suivant:

ZT _ nombre de pannes détectées

nombre de pannes possibles

si on admet.que toutes les pannes sont équiprobables.
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Dans le «cas contraire, il faut attribuer un coéfficient A

chaque panne, celui-ci correspond & sa probabilité d‘apparitiaon,

Cette meéthode nécessite toutefois de connaitre précisément le
schéma bloc du microprocesseur: il doit refléter la réalité interne du
circuit et ne pas comporter d'omission {(dans un but de protection
du secret industriel par exemplel,

Lorsque ces informations ne sont pas disponibles, une deuxiénme
méthode peut &tre appliquée: elle est wmoins précise mais plus

accessible & 1'utilisateur.

1.2) La structure interne est inconnue.

Dans ce cas, il faut exploiter les informations contenues dans
les manuels d'utilisation éventuellement complétées par ~ des
explications de fonctionnement ou des indications de topographie du
circuit fournies par le constructeur.

8i cette information est complétée par des précisions sur le
tonctionnement de la partie contrdle (les renseignements fournis par
les manuels d'utilisation sont trés succints dans ce domaine), cela
permet de faire des hypothéses de pannes de cette partie basées sur un
fonctionnement réel du circuit et non sur un fonctionnement possible.

Dans ce cas, la deéfinition des pannes et le calcul du taux de
couverture de pannes'présenté; au paragraphe precédent ne sont plus
applicables.

Une solution possible consiste alors en une décomposition du
microprocesseur en blocs généraux et non plus élémentaires (ex: les
registres, 1'unité arithmétique et logique, 1la RAM, 1la ROM,...etc),
chaque bloc étant considéré séparément pour définir les hypotheéses de
pannes. La connaissance du circuit est ici trop faible pour adopter des

hypothéses de pannes générales et applicables 4 l’ensemble des blocs.
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Des hypotheéses de pannes sont donc faites pour chagque bloc afin
de vérifier si les tests fonctionnels couvrent bien 1'ensemble des
pannes du bloc cansidéré et en déterminer un taux partiel de couverture
de pannes.

Lorsque la topographie du circuit est connue, 1la proportion de
la surface totale occupée par chagque bloc peut alors Etre déterminée‘et

si les hypothéses suivantes sont vérifiables :

- les événements du type: pannes du bloc i sont indépendants.
L'apparition d'une panne dans un blec i (i3 0 < i < nombre total de

blocs) est un év2nement parfaitement aléatoire,

- deux blocs occupant la méme surface ont la méme probabilité
de tomber en panne: équiprobabilité des pannes par rapport a la surface

gccupeée,

le taux de couverture de pannés se définit par:

C =1-¢

NDT

Pooy ¢tant la probabilité de non détection d'une panne du

microprocesseur sait:

Z Oli PND]_
> 4

=

PNDT

avec:JJ, taux d occupation en surface du bloc i (proportion de surface)

N, nombre total de blocs du microprocesseur
on a: Ei Oii = 1
ist

PNDi , probabilité de non détection d’'une panne du bloc i

On a donc :

Z = 1= Zo{l PNDi
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RESTRICTIONS:

- Si 1'hypotheése d’'équiprobabilité des pannes par rapport a 1la
surface occupée n’'est pas complétement vérifiée notamment lorsqu’on
consideére un bloc fonctionnel central et un bloc périphérique au
circuit (REF.COU), 1le taux d’'occupation en surface doit &tre pondéré
par un coefficient traduisant la situation du bloc considéré (centrale
ou périphérique) ou alors la probabiliteé P, doit étre majorée pour les
blocs périphériques afin de déterminer le taux de couverture de pannes
compte-tenu de la remarque précedente.

Les coéfficients de pondération ou de majoration ne saont pas
simples & déterminer; nous avons dong choisi de calculer la proportion
de surface occupée en tenant compte de cette remarque. La surface des
blocs périphériques est calculée en incluant dans les blocs les plots
de sortie et les "zones interplots" faiblement actives,

La proportion de surface occupée par un bloc périphérique est
donc surestimée ceci permet alors de se rapprocher de 1'hypothése
émise: la probabilité de pannes est plus importante mais la surface est
surestimée, le rapport est donc peu différent de celui obtenu pour un

bloc central.

- Le ‘chiffre du taux de couverture de pannes cobtenu est treés
grossier mais vaolontairement pessimiste. La connaissance du circuit
étant incompléte, beaucoup de pannes sont déclarées comme non détectées
par manque d’'informations < un grand nombre de ces pannes est treés
probablement détecté).

Cette fagon de oprocéder, nméme si elle ne permet pas de
déterminer 1a valeur exacte du taux de couverture de pannes, en donne
toutefois une borne inférieure | Zf aura probablement une valeur (trés)

supérieure au chiffre obtenu),.

- Quand la topographie exacte du <circuit est inconnue, la
determination du taux partiel de couverture de pannes de chaque bloc
est possible mais on ne peut en déduire le ‘taux global du

microprocesseur,
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I1) APPLICATION AU SYSTEME ETUDIE.

Ce chapitre est consacré & 1 application des methodes qui
viennent d’'8tre exposées au systéme ccnsidéré.

Celui~ci se compose d’un micropracesseur 8031 et d'une mémoire
EPROM 27128 (16 k QOctets) surveillés par les tests temporel et

taonctionnel.

11.1) Connaissance de la structure interne du 8031.

L application de la premiére méthode nécessite la connaissance

de la structure interne du circuit.

Le dialogue aupres des constructeurs (Intel MHS France) afin

d'obtenir ces informations s’'étant avéré impossible, cette méthode ne
pourra pas Btre appliquée. De plus, elle posséde l'inconvénient d'étre
trés proche de la structure réelle du circuit et donc trés dépendante
des évolutions technologiques rapides des différentes versions du
circuit.

La seconde méthode, quant & elle, permet d’'évaluer la sécurite
d'un systéme sans &tre trop lide A& une structure matérielle donnée.

Compte tenu de 1’absence d’'informations complémentaires, nos
connaissances du microprocesseur utilisé se limitent aux données
fournies par les manuels d'utilisation. Dans REF.INT se trouve un
schéma topographique du 8051 ( 803! avec ROM integree), ce schema
quoique insuffisamment précis, nous permet de déterminer 1'ordre de

grandeur du taux de couverture de pannes (E: b,
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11.2) Proportion de surface occupée par chaque bloc fonctionnel.

Le schéma eét en fait une microphotographie du circuit sur
laquelle les différents blocs fonctionnels sont délimités,
L'imprécision de <ce document résulte de la taille des blocs
considérés : ils sont parfois trés généraux et remplissent plusieurs
fonctions ( un exemple: les interruptions et le port série sont dans le
méme bloc fonctionnel),
La proportion de surface occupée par thaque bloc fonctionnel a
gte déterminée. Les résultats sont donnés dans le tableau suivant ainsi
que les moyens de mise en sécurité adoptés pour chacun des blocs f{voir

dans la 1® partie le détail du procédé de sécurité étudié).

ELOCS FONCTIGNNELS PROPORTION DE PROCEDURES DE TEST
CONSIDERES SURFACE (en %)
port O 8,32 Test de la ROM
port 1 4,78 Sécurité liaisons, RDP
port 2 4,89 Test de 1la ROM
port 3 4,58 Sécurite liaisons, RDP
port control 2,84 Sécurité liaisons, test ROM
ROM (4 kO) 15,20 Test de la ROM
RAM 5,84 Test de la RAHM
RAM SFR 5,84 Test des SFR, test temparel
RAM control 4,36 Test de la RAM
interrupt et 7,44° Test temporel et
Port série Sécurité des transmissions
PC / DPTR 3,78 Test temporel
Control logic 8,24 Tests fonctionnel, temporel
PLA 10,57 Tests fonctionnel, temporel
Timer 1,97 Sécurité des transmissions
Timing 2,29 Test temporel
Clock 5,80 Test temporel
ALU 3,28 Test ALU

*#RDP: sécurité introduite dans le réseau de Pétri de la commande

{ traitement anti rebond par exemple)
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11.3) Détermination des taux partiels de couverture de pannes.

La détermination des taux partiels de couverture de pannes est
faite en considérant chaque bloc fonctionnel séparément. Pour cela, il
faut émettre des hypothéses de pannes et vérifier que celles-ci sont
détectées par une ou plusieurs composantes du procédé de mise en
sécurité du microprocesseur (test fonctionnel, test temporel, codage
des transmissions,...}.

Les paragraphes qui suivent vont donc reprendre le détails de

ces déterminations.

I11.4) Le bloc ROM.

[1.4.1) hypothéses de pannes.

- changement du contenu d‘une case mémoire _
- mauvais adressage : la case mémoire effectivement adressée
n‘est pas celle attendue .
- probléme de lecture: la case adressée est la bonne, son
contenu n'a pas été modifié mais la donnée transmise lors de

la lecture n'est pas celle attendue,

D'un point de vue macroscopique, toutes ces pannes sont
équivalentes A4 la premiére puisque la valeur lue n’'est pas celle

attendue quelle gu'en soit la raison.
I1.4.2) Les tests.

Les pannes de la ROM sont détectées lors de son test: la
cheksum ( Cf ieére partie).

La vérification du test de la ROM a été effectuée en modifiant
tour & tour chacun des octets mémorisés ( Cf 2éme partie Chap.IID). Il
ne subsiste aucun cas non détecté; toutes les pannes simples décrites

précédemment sont détectées, nous dirons donc que
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[1.4.3) Remargues.

Les hypothéses de pannes presentées sont des cas de pannes
simples, elles sont toutes détectées.

Examinons les cas de pannes multiples. La ROM contient les
octets constituant les instructions du programme. Des modifications
multiples des octets de la ROM vont donc aussi entrainer des
modifications du programme exécuté. Il faudra donc, pour qu’'une panne

multiple ne soit pas détectée, qu’'elle entraine:

- une compensation lors de chacune des 146 sommaes
arithmétiques soient donc 16 résultats justes
et,
- aucune altération du signal équitemps lorsque les

instructions seront exécutées,
Un exemple simple de panne multiple détectée est le suivant:

16 pannes simultanédes entrainant un octet faux dans chacun des
16 k Octets.

I1.5) Les blocs Port 0 et port 2.

Les port O et 2 servent d'intermédiaires entre la ROM
extérieure et. le microprocesseur (le port O pourvles octets bas des
adresses et les données, le port 2 pour les octets hauts des adresses).

Lors du test de la ROM, les adresses émises et les données lues
transitent nécessairement par les ports 0 et 2; leur fonctionnement est
donc indirectement vérifié par la checksum ainsi que par d’autres tests

puisque les instructions du programme se trouvent dans la ROM.

I1.5.1) Hypotheéses de pannes,

Ce sont les collages 4 0 et | de chacun des bits d’'un port et

les couplages entre eux,
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I11.5.2) Taux partiel de couverture de pannes.

Une panne simple du port O ou du port 2 est équivalente, vue du
microprocesseur, & des pannes multiples de la ROM, dispersées sur les
16 k Octets.

La détermination du taux de couverture de pannes est, dans ce

cas, difficile & faire puisqu’'il dépend du contenu de la ROM.

Exemple: Le couplage de deux bits du port O entraine des modifications
dans les adresses émises ainsi que dans les données recues: les données

sont lues au mauvais endroit et sont, de plus, modifiées.

La valeur du taux de couverture de pannes ne sera donc pas

déterminée dans le cas d’'une etude générale.

Néanmoins, lors d’une panne du port 0 ou du port 2, deux cas

peuvent se présenter:

~ le nombre d'octets modifiés est relativement faible et
la détection est faite de la méme fagon que lors des pannes multiples
de la ROM.

- le nombre d‘octets modifiés est impartant et le
programme n‘est plus structure, dans ce cas, la probabilite

d'altération du signal équitemps est trés grande.

On peut donc estimer que la probabilité de non detection
d'erreurs du fonctionnement des ports 0 et 2 tend trés fortement vers

zéro.

PND [41] g et PND r2 0
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I1.6) Le bloc ALU.

11.6.1) Les hypothtéses de pannes.

- Une fonction arithmétigue ou logique de 1 ALU ne fonctionne
plus correctement

~ Les fonctions arithmétiques et logiques sont sans défaillance
mais les opérandes d’'entrée ou les résultats observés sont erronés (les
opérandes ne sont pas lus au bon endroit, les résultats ne se situent
pas dans les bons registres, panne du bus entre les registres internés

et 1'ALU proprement dite,...etc).

Vu de l’'utilisateur, le deuxiéme groupe de pannes est
équivalent au premier puisque les registres internes ne lui sont pas
accessibles et le seul constat gqu'il peut faire est que le résultat

n’'est pas juste,.

‘Une deécomposition mathématique des fonctions arithmétiques et
- logiques a permis de faire des hypothéses de pannes au niveau des
fonctions booléennes élémentaires constituant chaque fonction :

{voir lére partie III)

- mauvais fonctionnement d’'une fonction booléenne
- mauvaise transmission de contexte
- couplage ou collage des bits du résultat

~ collage ou couplage des bits des opérandes.

11.6.2) Taux partiel de couverture de pannes.

Far un choix particulier d'opérandes, toutes les pannes citées
précédemment peuvent 8tre détectées lors des tests. Des essais (voir le
chapitre suivant) ont permis de confirmer 1'idée que toutes les pannes

sont deéetectées, on en déduit donc que:

P =1 -C_ =0

ND ALU aLu

6t




11.7) Le bloc RAM.

A ———————————————.

11.7.1) Hypothéses de pannes.

- collage & 0 ou | d'un ou plusieurs bits de la RAM
- diaphonie entre cases booléennes voisines:
%# couplages entre bits voisins d'un méme registre

* couplage entre bits voisins de registres voisins

11.7.2) La RAM proprement dite.

Les tests fonctionnels font les vérifications suivantes:

- absence de collage d'un ou plusieurs bits

- absen&e de couplage entre bits voisins (d’'un méme registre ou
de registres voisins)

La probabilité de non détection d’une panne de la RAM est donc

presque nulle:

Il est bien évident gue cette détection ne concerne que les
pannes constatées lors d'une écriture ou d'une lecture dans la RAM; des
parasites maodifiant de fagon fugitive certains bits de 1la RAM ne

peuvent 8tre détectés avec certitude.

I1.7.3) La RAM SFR (Special Function Register).

Cette partie de l1a RAM contient les registres internes wutiles
au fonctionnement du microprocesseur. Certains sont connus et
accessibles & 1'utilisateur, d’autres non : leur r8le dans le
fonctionnement du microprocesseur n'est pas explicité dans le manuel

d utilisation.
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I1.7.3.1) Remarques sur les registres connus.

- 1'accumulateur et le registre B sont testés

- le PSW (registre d'état) est indirectement testé, san
utilisation fréquente lors du fonctionnement normal du microprocesseur
entraine la détection de ses défaillances (mauvais choix de banque de
registre, conditions mal interprétées, erreurs arithmétiques,...etc)

- le &SP (pointeur de pile) et le DPTR (pointeur de données)
servent essentiellement 4 la sauvegarde des adresses, leurs
défaillances sont détectées par les tests temporels

- les défaillances des ports "latch” sont détectées au néme
titre que les défaillances des ports eux mémes

- les registres utilitaires pour les interruptions et le port
serie ( IE, IP, TMOD, TCON, TH1, TL1, SCON, SBUF, PCON) sont intimement
lies au fonctionnement des interruptions et du port série et donc,
leurs deéfaillances sont deétectées

- le timer 0 (THO, TLO) est inutilisé. GSes défaillances sont
sans effet (ce cas n'est pas dangereux) ou affectent la liaisan série

et sont détectées comme une défaillance de celle-ci.

I1.7.3.2) Remarques sur les registres inconnus.

I1 est fort probable qu’une partie de ces registres' sert de
registres temporaires (pour 1‘unité arithmétique et logigque par
exemple) ou de buffer. Leurs défaillances sont détectées comme celles
des blocs fonctionnels (ALU, bus interne,...). _

Les défaillances des registres inconnus inutilisés doivent
probablement &tre sans effet.

La meconnaissance de cette partie de RAM ne permet pas d’'en
déterminer la probabilité de non détection de pannes; on suppose
simplement que ces registres saont utiles au fonctionnement du
microprocesseur (optimisation de la surface de silicium occupée par
composant) et donc que les effets de leurs défaillances se font sentir

au niveau du fonctionnement de zones accessibles & l'utilisateur,




Compte tenu du manque d informations, la probabilite de non

détection est grossiérement estimée a:

Puo ramser = 1 -C RAMSFR =0,3

valeur certainement trés supérieure A la réalite

11.8) Le bloc PC/DPTR.

11.8.1) Hypothéses de pannes du FC (Program Counter).

Ne connaissant pas le fanctionnement interne du PC, les

hypothéses de pannes se situent au niveau du fonctionnement externe:

- mauvaise incrémentation du PC au cours du déroulement normal
du programme (quelle qu’en soit la raison)
- lors de la rupture de séquence (saut), le PC n'est pas charge

par la valeur exacte (quelle qu‘en soit la raison)

[1.8.2) Détection de pannes.

Le fonctionnement du PC est intimement 1ié au déroulement du
programme, lui méme 1ié & la génération du signal équifemps de test
temporel.,

Lors de 1’'exécution du programme, le cheminement, quoique tres
structuré, n‘est absolument pas linéaire et 1'émission du signal
¢quitemps est permanente (un décalage de ! ps correspandant & la duree
d'exécution de 1'instruction la plus rapide est détecté); ceci nous
améne a la constatation suivante:

Un disfonctionnement du PC ne pourra pas constamment donner
lieu & une génération correcte de ce signal de test temporel d'oi,

une trés forte présomption de détection.
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11.8.3) Hypothéses de pannes du DPTR (Data Pointer Register).

Le DPTR est un registre 16 bits et donc toutes les hypothéses

de pannes relatives aux registres sont retenues & savoir:
- coilage ou couplage d'un ou plusieurs bits
- panne du (ou des) bus de liaison entre le DPTR et un bloc
utilisateur de la donnée contenue dans ce registre.
Pour 1’'utilisateur, toutes ces pannes sont équivalentes & une

donnée fausse dans le DPTR.

I1.8.4) Détection de pannes.

Le DPTR sert essentiellement (dans 1le cas étudié) a 1la
sauvegarde des adresses des routines & exécuter (traitement des places
.de réseau de Pétri, routines de test fonctionnel), Si 1’ adresse
sauvegardée est inexacte, 1le signal de test temporel n'est pas ¢émis
correctement ou, si l‘adresse de la place & traiter est remplacée par
une autre, le réseau de Pétri n'évolue pas correctement et la détection

est faite au niveau du programme de traitement.

11.8.3) Taux partiel de couverture de pannes.

La probabilité de non détection des pannes de ce bloc PC/DPTR
tend donc tres fortement vers zéro, 1le chiffre exact reste cependant

impossible & déterminer,

Pyo pcooere - 1T [ PC/OPTR > 0

65




11.9) Les blocs PLA - Control Lagic - Timing.

Ces blocs constituent 1‘essentiel de la partie contrdle du
‘microprocesseur dont le fonctiannement est trés peu explicite dans les

manuels d’'utilisation.
La modélisation de son fonctionnement ainsi que les hypothéses

de pannes font référence & REF.BRA et REF,BEL! et saont plutdt de nature

intuitive.

I1.9.1) Hypothéses de pannes.

- 1'exécution d'une instruction est constituée d’'un ensemble de
microopérations 4 activer dans un ordre établi. Suite & une défaillance
du circuit de décodage des instructions ou lors de leurs executions,
des microopérations supplémentaires peuvent 8tre activées et/ou des

microopérations qui devaient 1'8tre ne le sont pas.

- le circuit "timing" est en panne et les microaopérations, bien

qu'en ordre correct, ne sont pas activées aux instants voulus.

- lors de 1'exécution d'une instruction conditionnelle, 1la

condition est mal interprétée.

[1.9.2) Détection de pannes,

- Toutes les pannes de la partie contrdle qui se traduisent par
un décalage temporel sont nécessairement détectées: le signal équitemps
n’est plus correctement ¢émis (défaillance du circuit "timing",
activation de microopératians supplémentaires, non activation de

microopérations necessaires,...).
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- D'autres pannes n’'entrainent pas directement de décalages
temporels ({par exemple une microapération est activée 2 la place d une
autre) mais leurs influences sent ressenties au niveau du déroulement
du programme comme certaines pannes du PC et modifient 1le signal
équitemps (il y a dans ce cas detection par les tests temporﬁls), de
plus elles altérent le-fonctionnement des instructions et sont danc

détectées par les tests fonctionnels,

- Le mauvais fonctionnement du circuit de calcul des oprédicats

est déetecté lors des tests des instructions conditionnelles.

I1.9.3) Taux partiels de couverture de pannes.

11 semble évident que la probabilité de non détection de pannes
du circuit "timing", dont les défaillances ont une influence directe

sur le témps, tend fortement vers zéro.

PND Timing =1 - 2: Timing 0

Par contre, une telle constatation 2st plus difficile A faire
pour les blocs PLA et Control Logic. §' il est fort probable que la
majeure partie des pannes de ces blocs est détectée, le taux partiel de
couverture de pannes ne peut Eétre considéré comme tendant vers l'unité
{(manque de connaissance de ce bloc). La probabilité de non détection de

pannes est prise comme étant inférieure 4 0,1

P =1-C < 0,1
ND PLA + Control FLA + Cantrol !
Lagic Legic

valeur qui peut 8tre considérée comme une borne supérieure compte tenu

des remargques précédentes,
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I1.10) Le bloc‘CLOCK.

L'incidence temporelle d‘'une défaillance du bloc CLOCK semble
dvidente puisque c’'est 1°horloge qui régit tous les phénoménes
temporels du fonctionnement du microprocesseur.

11 est possible qu'une défaillance qui se limite & une dérive
de 1 'horloge ne soit pas immédiatement détectée: 1le décalage n’'est pas
suffisant pour déclarer le microprocesseur comme étant en panne. Cette
latence n'est pas dangereuse puisque dans ce cas l'hgrloge n'influence
pas directement les actions réalisées et n’'engendre qu’'une homothetie
temporelle (toutes les durées sont multipliées par un méme coefficient)
sans modifier le fonctionnement du microprocesseur,

La probabilité de non détection de pannes est donc presgue

nulle

P =1 -C

#
ND CLOCK cLack

I1.11) Les blocs Fort Control et RAM Control.

N'ayant aucune information sur le fonctionnement exact de ces
blocs, il est difficile de leurs attribuer un taux de <couverture de
pannes. On admettra donc que le bloc RAM Control a le méme Py, que la

RAM et le bloc Port Control celui des ports.

IT.11.1) RAM Control.
La RAM est divisée en deux parties:

- la RAM de P, ..,

1}
jos ]

- la RAM SFR de P, . = 0,5

La probabilité de non détection de pannes du bloc RAM Control

est, d'aprés la remarque preécédente, égal a

P + P
ND RAM ND RANSFR 0 ‘25

d -
ND RAM CONTROL =
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I1.11.2) Fort Control.

Le microprocesseur posséde quatre ports d'entrées-sorties:

- les parts 0 et 2 servant a la liaison microprocesseur <--> ROM

PNl‘) PO ND P2

- les ports | et 3 servant aux liaisons microprocesseur{-->processus
la probabilité de non détection de ces ports est fortement liée &
1'appliication, elle est arbitrairement prise comme étant égale & |
{(valeur tres opessimiste puisque c’'est le cas ou aucune panne n'est

détectée). On obtient donc:

+ P + P + P
Fao ro ND PI ND P2 ND P3

PND Port Control

I1.12) Les blacs Timer, Interrupt and Serial Port.

Ce sont les organes directs de liaison avec le processus, Ils
ne peuvent &tre testés que par des procédures de codage des
informations, de commande-controle,...etc, procédures qui dépendent du

programme d’'applicatioan,

II1.12.1) Les interruptions.

Les 1interruptions ne sont pas utilisées., 8i, suite & une
défaillance, une interruptiaon venait & étre autorisée, elle
entrainerait une rupture du déroulement du programme et serait donc

detectée par le test temporel.

P
ND Interrupt
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[1.12.2) Le part série.

Le port série est utilisé pour émettre ou recevoir des messages
codés. Suite & une défaillance de celui-ci, les mots émis ou regus ont
une probabilité donnée d’'8tre hors-code, cette probabilité depend du
code choisi.

11 est impossible de faire un test en ligne du port seérie
puisqu’il peut recevoir des messages & tout instant; il n'y a donc que
le codage des informations et leur traitement (criteére de plausibilite
du message regu) qui assurent la mise en sécurité du port série.

La probabilité de non détection d'erreurs du codage est

1o

inférieure & 10 (REF.QOUA) dans le cas étudié, 1la probabilité de non

détection de pannes du port série est donc faible.

11.12.3) Les timers,

Il y a deux timers dans le 8031, 1'un des deux est inutilisé et
l'autre sert de générateur de baud pour 1'UART. Les défaillances des
timers se font essentiellement sentir au niveau de la liaison serie et
donc, l& aussi, leur mise en sécurité est celle des transmissions
{codage, tests de vraisemblance, vitesse de transmission,...).

Il semble donc que la probabilité de non détection de pannes

des timers soit elle aussi faible.

11.12.4) Les ports 1 et 3,

Les ports 1| et 3 sént les organes d'entrée et de sortie du
systeéme, Ils permettent 1la liaison entre le microprocesseur et le
processus a commander,

Le test en ligne des ports n'est pas possible car les donneges
transitent dans les deux sens {certaines broches sont configureées en
entrée d'autres en sortie) de maniére asynchrone, bien gu’'elles soient

traitées de fagon synchrone.
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La mise en sécurité des ports ! et 3 est donc fonction de celle
du traitement des données qui transitent par eux. La detection des
pannes ne peut se faire qu'au niveau du programme d’application (le
réseau de Pétri) par des procédés de commande-contrile et des tests de
vraisemblance (vérification de 1la conséquence de 1’'envoi d'une
commande, plausibilité des données venant du processus!,

il est donc trés difficile de déterminer un taux partiel de
couverture de pannes des ports 1 et 3, il dépend 'pour beaucoup de

1 application.

11.13) Détermination du taux de couverture de pannes.

On s'apergoit, 4 la lecture des paragraphes préceédents, que la
détermina{ion des taux partiels de couverture de pannes n'est pas aisée
larsque l'on ne connait le microprocesseur qu’‘a travers les
informations fournies dans les manuels d'utilisation,

La détermination du taux de couverture de pannes du
microprocesseur est donc treés grossiere et volontairement pessimiste.
Le chiffre obtenu est faible mais constitue une borne inférieure du

taux reéel,

determing réel

Le tableau suivant résume les différents parametres pris en

compte pour la détermination de ce taux.
I11.13.1) Remarqgues.

- Dans le cas étudié, 1la ROM n'est pas interne et occupe 16 k
octets au lieu de 4, sa surface sera donc multipliée par 4. |

Cette maniére de procéder n’'est pas rigoureuse : la proportion
de surface occupée réellement par la ROM et la probabilité d’ occurrence
d'une panne sont sous estimées. Ceci n'est pas génant, car le taux
partiel de <couverture de pannes de la ROM étant trés proche de 1,

l'erreur commise sur la valeur du taux général est négligeable.
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- Les probabilités de non détection de pannes des ports 1 et 3
dépendent de 1 application. Il semble évident que, dans un systéme de
sécurité, les protections prises au niveau du programme d’'application
saient comparables & celles prises au niveau du microprocesseur: un
programme inapte & détecter et traiter les défaillances du processus
qu'il commande sou des liaisons processus ¢—> processeur ne pourra
jamais 8tre utilisé pour la commande d'un systéme en sécurité méme s'il
est implanté sur un microprocesseur de sécurité.

Il nous a donc semblé qu'une probabilité de non détection de

-

pannes des ports | et 3 de IQ'Z était raisonnable.

- Four effectuer les calculs, les probabilités de non détection
de pannes des blocs serial port ét timer, qui dépendent de l'application
(codage, transmissions, etc...) ont, elles aussi, été prises comme
égale & 107,

11.13.2) Résultats,

La valeur du taux de couverture de pannes ainsi déterminée est
de 0,95, cette valeur est trés inférieure & celle correspondant a un
microprocesseur en sécurité, Elle constitue néanmoins une base sur
léquelle nous pouvens nous appuyer pour déterminer 1'indice de sécurité
du systéme étudié (voir la derniere partie) sachant que les valeurs
trouvées sont nettement plus pessimistes que les valeurs réelles,

Il apparait vraiment dommage que les constructeurs n'aient pas
voulu nous danner de renseignements, cela nous aurait permis de
chiffrer de fagon beaucoup plus rigoureuse le taux de couverture de
pannes et d'obtenir un chiffre nettement meilleur et plus significatif,

Le chapitre suivant est consacré & une méthode de détermination
du taux de couverture de pannes par simulation de fautes du
microprocesseur. Nous verrons qu'elle n'est pas exempte de problémes et
que les résultats cbtenus ne sont pas nécessairement plus

significatifs.
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Détermination des taux partiels (Résultats obtenus)

PROPORTION
HLOCS FONCTIONNELS DE SURFACE P REMARQUES
CONSIDERES Li en 7 not
port O 8,32 0
port 1 4,78 102 | dépend de 1'application
port 2 4,89 0
port 3 4,38 10'2 depend de 1 'application
port control 2,84 0,3
RCM (16 k0) 15,20x 4 0
RAM 5,84 0
SFR 5,84 o,s
RAM control 4,36 0,235
Interrupt et - dépend de la P
‘Port sé:ie T4 107 du codage ;
PC / DPTR 3,78 0
Control logic 8,24 0,1
FLA - 10,57 0,1
Timer 1,97 1072 dépend de la P du codage
Timing 2,23 0
Clack 5,80 0
ALY 3,28 0
Z A, 145,48
2;04 LY 73

On obtient daonc: P =

et donc,
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IIT) LA SIMULATION DES FAUTES.

La simulation de fautes peut sembler un moyen simple de
détermination du taux de couverture de pannes, on simule t0utés les
fautes, aon observe si elles sont détectées ou pas et on fait le rapport
permettant de déterminerzf . Il est vrai que, vues sous cet angle, les
difficultées que représentent une simulation, 1la liste de fautes &
simuler, les moyens d’'observation,...etc n’'apparaissent pas.

La liste des fautes 4 simuler nécessite la connaissance du
circuit et le probléme du chapitre précédent, a savoir le manque
d'infaormations, demeure; il est moins crucial mais néanmoins présent.
De plus, selon le niveau de simulation, un nombre plus ou moins grand
de fautes sera simulé,

La simulation compléte du fonctionnement d’'un microprocesseur
n‘est pas envisageable si on ne le connait. que par les manuels
d'utilisation.

Un testeur de logiciel basé sur la comparaison ' des
fonctionnements de deux microprocesseurs identiques dont 1'un execute
le programme testé sans modification et 1'autre un programme identique
4 quelques octets prés a été mis au point au laboratoire (REF.MAH}. Une
utilisation particuliére de cet appareil nous a permis de simuler des

fautes du microprocesseur, La figure suivante illustre son principe de

fonctionnement. %

Ordinateur chargement

po]

]synchronisatio

y
ROM = pP pP 1 RAM
I ::::{1
]
Processus Frocessus
Commandé Commandé
Référence Ferturbé

Camparateur

74




IIT.1) Utilisation de 1 'appareil.

Ce testeur permet certaines modifications des octets d'un
programme, le déroulement de <ce programme modifié, ainsi qu’une
comparaison des adresses, des commandes envoyées et des signaux
équitemps émis par les deux microprocesseurs.

La simulation de fautes dues & des défaillances de ROM, des
paorts 0 et 2 (adressage de la ROM et données),...etc est donc simple &
faire.

Les premiers essais effectués consistaient en la modification
d'un seul octet sur tout le programme et la vérification de la
détection par les procédures de test fonctionnel de la ROM. Tous les
octets ont été modifiés tour & tour et remplacés par les 255 autres
valeurs possibles,.

Le module de cheksum ayant été vérifié (toutes ces fautes ont
été détectées) il n'a plus été introduit dans les programmes lars des
essais suivants puisque la simulation des fautes internes est faite au
moyen de modifications du contenu de la ROM et donc susceptibles d'&tre

détectées par la cheksum mais pas par le test approprié.

II1.2) Simulation de fautes internes,

Le second type de modifications qu’il est possible de faire sur
le contenu de la mémoire est la substitution de tous les octets d’une
valeur donnée X par une autre Y (plusieurs substitutions peuvent &tre
faites lors d’'un méme essai),

Nous nous sommes donc servi de ce genre de modifications afin
de simuler des fautes du registre d 'instruction, de I'unité
arithmétique et logique,...etec. 11 est bien évident gue les
instructions modifiées aont été remplacées par d'autres instructions de
méme longueur (en nombre d'octets) et de mémé durée d'exécution afin
que la détection soit due au pragramme de test fonctionnel et non pas &

une altération naturelle du signal de test temporel.
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lére série d’'essais

Les 1instructions arithmétiques et logiques sont permutéss
entre-elles. Ceci permet de simuler certaines fautes de 1°UAL,
notamment <celles .qui consistent en la modification de la fonction
réalisée ainsi que des fautes au niveau du registre résultat
(transfert UAL €&—> registre tampon,

transfert registre tampon é— registre résultat,...).

2¢éme série d’'essais

Les instructions réalisent leur fonction initiale, mais les
registres opérandes ou résultat sont modifiés. Ceci permet de simuler

des fautes au niveau des bus reliant 1°UAL aux différents registres.

Jéme série d’'essais

Les instructions conditionnelles sont remplacées, dans la
mesure du possible, par des instructions dont la condition est : soit
opposée, soit toujours vraie, soit toujours fausse. Ceci permet de
simuler des fautes au niveau de 1 'exécution de <ces instructions, du

circuit de calcul des prédicats,....

4éme série d’'essais

Les instructions de transfert sont modifides de maniére a
inverser les registres source et destination, & mal interpreéter les
adresses et les données,.... Les instructions d’'empilement et de
désempilement (push et pop) sont, elles aussi, modifiées: 1inactives,
inverseées,....

Ces essais permettent la simulation de défauts sur les bus, les
registres,... ainsi que des erreurs au niveau du fonctionnement des

instructions,
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Séme série d’'essais

Elle concerne les 1instructions reéalisant des fonctions
hooléennes, 1les modifications sont analogues 3 celles des instructions
arithmétiques et logiques: permutations des fonctions booléennes entre-
elles, modifications des opérandes ou reésultats,.... Les fautes
simulées se situent au niveau de la fonction réalisée, des bus reliant
le praocesseur booléen et les registres résultats ou opérandes,

1 "adressage booléen....

béme série d'essais

Cette série d'essais est moins liéde a la simulation de fautes
précises que les précédentes, Les modifications sont systématiques: on
remplace chaque code opération par un code opération distant de 1 du
premier. Ceci permet de simuler certaines erreurs de décodage des

instructions.
Remarques:
¢+ Tous ces essais permettent en outre de simuler un certain
nombre de deéfauts au niveau de la mémoire externe et de ses liaisons
avec le microprocesseur et des fautes de la partie contrdle : registre

d’instruction, PLA,....

% Compte tenu des limites de 1'appareil utilisé, seules les

fautes qui viennent d‘8tre présentées ont été simulées,
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I11.3) Résultats,

Tous ces essais ont amené un résultat simple :
Tout est détecté et dans ce cas Z: = 1
11 est bien évident gue ce résultat nécessite des commentaires.

- Le nombre de fautes simulées est relativement limité compte tenu
de la méthode de simulation choisie: le taux de couverture de pannes ne

neut pas @&tre raisonnablement considéré comme #gal & 1| mais plutdt

comme tendant vers 1.

- Cette simulation, quoique imparfaite, montre 1l aptitude des tests
fonctionnels A détecter 1les pannes du microprocesseur et renforce

1'idée que le taux de couverture de pannes de 954 trouve précédemment
est faible devant le taux réel.
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IV) CONCLUSION.

L'eévaluation du taux de couverture de pannes d'un systéme
microprogrammé n’'est pas facile & faire lorsque l'an ne connait pas en

détail la structure du microprocesseur utilisé.

L'utilisation d'un 1ot de microprocesseurs défectueux afin de
déterminer ce taux, procédé couramment utilisé pour la qualification de
méthodes de test hors-ligne, n’est pas envisageable pour un test en
ligne, la nature des défaillances A détecter n’'étant pas la ménme
(pannes & caractére aléatoire au cours de la vie utile du compasant et

non pannes de jeunesse),.

Une méthode statistique de détermination du taux de couverture
de pannes a partir d'un trés grand nombre d’'essais en fonctionnement
normal n'est pas envisageable 4 notre niveau: le nombre d’essais doit
8tre trés grand pour &tre significatif, cela nécessite donc un nonbre
d'équipement qui dépasse le cadre d'une étude de prototype et de plus
le temps nécessaire 4 ces essais est prohibitif (sans procédure de mise
en sécurité, le taux de défaillance horaire du microprocesseur est de
1'ordre de 107*/h soit donc, en moyenne, une panne aprés plus d’un an

de fonctionnement)

Ces deux méthodes classiques n’'étant pas wutilisables, nous

avons essayé d’'en déterminer d’autres.

Comme nous 1'avons vu dans les chapitres precédents, les
méthodes utilisées ne donnent pas le taux de couverture de pannes réel
du systeme. L’une permet la détermination d'une borne inférieure & Zx
1"autre permet de vérifier que la borne déterminée précédemment est
nettement inférieure & la réalité et peut donc 8tre utilisée par les
calculs de sécurité sachant .que les résultats obtenus sant trés

pessimistes par rapport a la réalité.
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Les méthodes présentées, quoique trés imparfaites, permettent
de faire un pas en avant dans la détermination du taux de couverture de
pannes d‘'un systéme microprogrammé: les procédés de test decrits dans
la littérature sont souvent des tests hors ligne et lorsque ce sont des

tests en ligne, leur taux de couverture n’'est jamais déterminé,

Il est bien évident, qu’une parfaite collaboration avec les
constructeurs est une condition sine qua non pour la détermination de
la valeur réelle de Ef . Le concepteur d’'un systéme basé sur le notre
devra donc, au preéalable, s'assurer de 1’'existence de cette
collaboration s'il veut mener & bien son projet et obtenir des chiffres

significatifs.,

La méthode de mise en sécurité de systémes microprogrammes que
nous venons de présenter est transposable sur d'autres systémes si les
conditions rencontrées tout au long des pages précedentes sont

respectées, principalement:

- la durée d’'exécution de chaque instruction est constante

~ le programme est exécuté avec un seul flux d'instruction

- la dynamisation du microprocesseur ne met en oeuvre gu'une
seule horloge

~ la vitesse d’'évolution du processus a commander est faible
devant la vitesse d’'exécution du programme de commande

- les interruptions sont interdites.
La troisiéme partie de ce mémoire présente le calcul des
paramétres de 1la sGreté de fonctionnement du systéme étudié; il est

basé sur le taux de couverture de pannes précédemment déternmine,

Nous chiffrons ensuite 1'apport de la redondance et nous

faisons une comparaisaon avec un systéme existant.
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3 PARTIE

| CALCUL DES PARAMETRES DE LA SURETE

DE FONCTIONNEMENT DE STRUCTURES
- MONOPROCESSEUR ET BIPROCESSEUR




1) L'UTILISATION DES GRAPHES D'ETATS.

L'ensemble des états d'un systéme est defini par tautes les
combinaisons des états des éléments qui le constituent. L'évolution de
ce systéme peut Btre décrite par un processus stochastique si 1°eon
connait la probabilité qu’a le systéme d'8tre dans un état donné 3
l'instant t (et ce, pour tous les états possibles).

Un processus stochastique est markovien si son évelution future
ne dépend pas de son passé mais dépend uniquement de 1’'état présent, il

est donc parfaitement défini par la donnée des éléments suivants:

distribution initiale et distribution conditiannelle

Les éléments des systémes étudiés ont des lois de défaillance
et de réparation qui peuvent &@tre considérées comme exponentielles, ils
peuvent donc &tre représentés par des processus de Markov (REF.PIL)
(REF.CAS) (REF.LIG).

Méthodes de calcul {(REF.LAP).

Soit E ]l 'ensemble des états que peut prendre un systéme.

E peut Btre partitionné en deux sous-ensembles:

€Es : sous-ensemble des états "succeés"

Ed : sous-ensemblg des états "défaillants®

deéfaillance

reéparation
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Soient Pilt) la probabilité d'8tre dans un état e; 4 1'instant

t et AijJ le tauz de transition de | état e, vers | "état e
Le calcul de 1a probabilité d'8tre dans un état donné est mené
en résolvant 1'équation de Chapmann-Kolmogorov pour les processus de

»

Markov:

Py - P A (1)
avec
Pty = [Pi(t)] et A = [Ai)’] 0<igN

| Q<iEN

N: nombre d états possibles.
Cette équation a pour solution:
‘IP(t) = P ex-p ¢ Ao
et en utilisant les transformées de Laplace,

ﬁé(s) - P 1 -AH!

avec H la matrice identité et s la variable de Laplace
La partition effectuée précédemment sur 1'ensemble E se

retrouve sur la matrice Ak.appelée matrice de transition.

Es Ed

o —

AK ! Ak Es

55 ! SD

) A £d

DS ! 00

La partition de 1 ensemble E differe suivant la grandeur de la
siirets de fonctionnement & déterminer: -
par exemple, un état “arrét"” est un état de succeés pour la sécurité et

un état défaillant pour la fiabilite.

w
(2]




Une méthode de détermination d'une grandeur X(t) de la slreté

de fonctionnement est la suivante:

- les états défaillants sont rendus absorbants, c‘'est & dire qu’ils
ne peuvent plus Btre quittés une fois atteints soit donc, )ij = 0 pour
i tel que ej € ed.

La matrice ﬁ\.prend donc la forme suivante:

- si on partitionne Py E%t) = [E%(t) E%(t)} » 1'équation
(1) devient: .

{I[fs(t)

P

It

Py . A,
P . Aso

d’ ol JPS(t) = lPS(m exp (Asst)

card Es )
or X{t) = :E: Pi(t) 1
i=t
{
soit x(tr = P exp | é\. .t)fﬂ avec ] = t{ » Card Es
S SS 5 S
1
-1-

et en utilisant la transformée de Laplace

~

-1
((s) = . - . (2)
X (s) JPS(U) (s Il Ass A

Les principales grandeurs de la slreté de fonctionnement
définies au chapitre I de la premiére partie : fiabilité, sécurité,
disponibilité et réparabilite peuvent &tre déterminées 4 1'aide de
cette formule en définissant correctement les états ‘“succés" et
"défaillants",
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Le tableau

suivant

prendre en compte

EI:

état "en fonctionnement"

E, : état "er panne non dangereuse”

E3=

résume les valeurs des

>~ll A1.2
A21 A22
ASL >‘3.".

52 Xiiz_z Nii

i)

différents

dtat "en panne dangereuse”

13

23

33

paramétres &

équations E E
fiabilite R(t)=R,(0) B 4.1 E, |E,:E [1} P“] H
iabili (0).exp Bss -1 1 ptEs
[~ R
A A
. 11 12111
sécurite S(t)d%(O).exp(Asg).ﬂs El’ 2 E3 [1 0] [1]
)21 A22
dépend des | p \ \ .
- - Db 22 3
réparabilité |RF(t) 14%(0).exp(ﬁsg).is Ez, 3 E1 conditions 23 |1
initiales 1
* cansidéreées __Asz )sl
dépend des -k ) \
disponibilite A(t)ﬂ%(ﬂ).exp(ﬂs§).is conditions 1t 12 1% 1
' initiales A, Azzkz .
* * idérses| [N, M., A :
considérées RIS
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L'équation (2) permet de déterminer la probabilité de rester
dans un état “en panne" sachant que 1'on y était éuparavant; cet
événement est complémentaire de celui dont on cherche 1la probabilité

lors du calcul de la réparabilité, on abtient donc:

RECt) = 1 - P @.expC At A
_EE(O) peut prendre deux valeurs suivant 1°'état initial défaillant
considéreé:

1

[1 O] : état "en panne non dangersuse"

[PS(O)
IPS(U)

[O ﬂ : état "en panne dangereuse".

*¥
La partition de 1'ensemble E.-des états possibles n'est plus &
faire, la matrice de transition est i¢i prise dans sdn intégralite,
La matrice 'ﬂs a alors une forme particuliére puisque la
probabilité cherchée n’'est plus celle de rester dans un état donné mais
d'8tre dans un état de fonctionnement correct quel que soit 1'état

antérieur.

ED§O) peut prendre plusieurs valeurs selon 1 état initial considéré:

i

P.co
IPSm
IPS(m

[1 0 D] : état "en bon fonctionnement®

u

[D 1 O] : etat "en panne non dangereuse”

u

{O 1] 1] : état "en panne dangereuse".
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~I1) STRUCTURE MONOPROCESSEUR.

Nous allons utiliser les résultats du chapitre précedent afin
de déterminer les paramétres de la slreté de fonctionnement du systéme
étudié (version moanaprocesseur).

Lta valeur du taux de couverture de pannes utilisée pour ces
calculs est celle déterminée dans la deuxiéme partie, soit 0,935,

Deux cas sont envisagés selon 1 utilisatiog du systéme étudié:

- matériel au sol ~—3 vréparable : les équipes de

maintenance peuvent intervenir des la détection de la panne.

- matériel embarqué —> non réparable : 1la réparation ne peut

avoir lieu durant la mission.

I1.1}) Principe général,

ET % oo

contrdle #

réalisé en sécurité intrinségque

a7




11.2) Graphe de Markav.

k(1-Z’PD)

etat {1 : bon fonctionnement
état 2 : arreéet (panne détectée)

état 3 : danger aprés une panne non détectée

taux de défaillance du microprocesseurA

: taux de réparation aprés une panne détectée donc non
dangereuse

: taux de réparaticn aprés un événement catastrophique (panne

non détectée donc dangereuse).

On remarque que, sur le graphe, 1le taux de défaillance est

modulé par Z et PD :
Z: : taux de couverture de pannes
PD : probabilité temporelle de détectian

Le paramétre PD a ete introduit pour tenir compte du phénoméne

suivant:

Si une erreur détectable se manifeste au cours de 1’ exécution
des programmes de test, =lle est détectée.

Si  une erreur détectable se manifeste au cours de 1'exécution

du programme d’applicatien, elle peut engendrer ‘une situation

dangereuse.
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Si 1'on peut considérer que 1 apparition d’'une erreur est
aléatoire dans le temps, la probabilité de manifestation d’'une erreur 4
1'instant t, pendant le déroulement du programme d application est

¢gale & la probabilité que 1'instant t, se trouve dans l1'intervalle

[Ttotal - Ttest |, Ttotal]

aver
Ttotal = durée d'un cycle
Ttest = durée d'un test } pour un
rm——
Tappl = durée de 1 application cycle
\ . y - temps
T T 1 ”
1 [ 1
t {
Tappl Ttest | Tappl Ttest
Sle sh¢ Sle
' T i
! |
, Ttotal :
[ N
i el
La probabilité de détection est donc égale a
Tt
%== -—jrzfégr— = proportion de temps utilisée pour les tests
On remarque donc qu’il n’y aura détection que si:
- l'erreur est détectable par les tests
et - 1'erreur se manifeste durant 1'exécution des programmes

de test
Le taux de couverture de pannes global devient donc égal au

produit ZT.PD qui sera noté O opour la simplification des expressions

obtenues dans tous les développements mathématiques de ce chapitre.
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IT.3) Calcul de 1a fiabilité.

Le graphe de fiabilité se déduit du graphe précédent en rendant

les états défaillants (défaillance détectée ou non) absorbants:

-2 -2

A0 a(1-8)

qui se siﬁplifie:

De la matrice de transition générale

A A9 A1-0)
A = |y ¢ 0

-

on déduit la matrice Ass

A [x]

8§

La fiabilité est donc égale a:

ce resultat est classique.
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11.4) Calcul de la sécurité.

Dans le graphe de sécurité, 1'état "panne dangereuse" est

état absorbant:

A(1-9)

>
I

s+ A DY) 1
Ses) =[10]
-y sty i
~—— N —r ——
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Le déterminant de (s [l - 1\85) est égal A:

(s+A) (s+u) -A0u = (s-s1)(s-s,)

' 2
avec sy = -(A+y) + /Ql+u) - 4Au(1-0)
2
2 .
L 0w - Josw - i)
2
2

On obtient donc

(s+u) + A0 _ _S1+U +A@ . _S;+H +A0

(s-s1) (s-s,) (s1-s,) (s=s1) (s,-s1) (s-s,)

S(s) =

Essayons de simplifier cette expression

21 = - A - +/uz<1+<ﬁ>z - 2 (1-20)

/2
_Zil_:.-.— —_A. AZ—-Z__A. - .
v 1 u+{1+(u) u“ 20)}
on pose O =1-20

/2

1
ﬁ=—1—%+{1+(£—)2+ (1‘2@)}

2A
H H
or A << u,faisons un développement limité au 2®ardre:

2s; PR R e YR SR L I S R PPN C R
T="'“+1+2{(ﬁ)z+u(1 20 )} 8{(u)2+u(1 20)}

H

2\ = A\a — = _ 1A _ omy - LeAls
0 + (E) { 26 (1 Q) } -2-(“)3 1 20) S(U)

251 . _ 22
u m

-A (1 -0)

i

S1

de m€me pour s, , - A0

w
[i13
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On obtient donc

s(ey = MN1-O)E

i1.5) Calcul de la sécurité (structure non réparablel.

Le graphe de sécurité de la structure non réparable est le suivant:

-2
20 M1-90)

Le calcul de sécurité de la structure non réparable est identique &

celui de la structure réparable avec un taux de réparation nul (u=0)

On aobtient donc s(e) =0+ (1 —6).e-xt

11.6) Calcul de ]l 'indice de sécurité.

t ds(t)
s Sit)y gt

On obtient donc, pour la structure réparable:
1_(c) = A0 - ©)

et pour la structure non réparable:

ACT - 0)
I (t) =
s (1 - O)+ Gt

23




s(t)

[1.7) Résultats numériques obtenus.

Les courbes suivantes illustrent les expressions mathématiques
obtenues dans les trois cas suivants:

C - 0 : pas de procédure de test

C 0,95 : structure étudiée

4

it

[}

1 : toutes les pannes sant detectées par les
pracédures de test.
Ces courbes sont tracées dans les conditions étudiées c'est a
dire 107 du temps consacré au programme d‘application et 90% au test,

soit donc Fp= 0,9 avec un taux horaire de défaillance A= 107" h™%

d A
1 L 1 1

10 100 103 104 103 t{h)

Courbes <::) de sécurité - Structure réparable

La courbe de fiabilité correspond & la courbe de sécurité
larsque.z = 0.
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g
w
-
~
—rt

t(h)4>

10 10

Courbes<::)de sécurité - Structure non réparable

On

courbes

peut remarquer que ces courbes 2,contrairement aux

précédentes 1,ne tendent pas vers zéro lorsque le temps t devient tel

gue t >

10
A(1 - TP)

D
Ceci s’'explique facilement par le fait que la structure est non
réparable et que lorsque la durée de fanctionnement est supérieure A'%,
on tend vers une certitude de panne et donc la sécurité devient égale a

la probabilité de détecter la panne soit Z!%
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Codrbes (::) Indice de sécurité

(ou taux horaire de défaillance catastrophigue)

On peut remarquer, en observant ces courbes 3,que la structure
non reparable semble plus siire que la structure réparable, ce jugement
est & nuancer en considérant ces deux paints:

- lorsque la structure est réparable, elle est remplacée deés
1 apparition d'une défaillance (au temps de réparation prés); le taux
horaire de défaillance catastfophique est constant puisque 1°on
considére un taux de défaillance horaire constant (le systéme ne

"vieillit" pas).

- lorsque la structure n’'est pas réparable, le systéme reste en
arrat apres toute défaillance (catastrophicue ou non). Un arrét aprés
une defaillance bénigne (défaillance détectée) est un état de sécurité,
le systéme défaillant n'étant pas réparé, il reste dans cét_ état de
sécurité "arrét" alors que dans le cas des structures réparables, le
systéme défaillant est réparé et peut donc de nouveau tomber en panne

catastrophique d’'od, une diminution de la sécurité.
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11.8) Conclusion.

L'examen des résultats

structure monoprocesseur n'est

niveau de sécurité suffisant

catastrophique est au maximum

numériques obtenus, montre que 1la

pas satisfaisante pour atteindre un
(le

égal

taux horaire de défaillance

A 1079/h pour les structures

réparables avec une proportion temporelle de test de 90%).

Nous
réparable ou non,

les paragraphes suivants,

avans danc envisagé 1 édtude d une

de notre procédé,

version biprocesseur,

les résultats sont présentés dans
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ITI.1) Principe général

Entrée

les élements marqués d’'une * sont réalisés en sécurité intrinséque.

g B

STRUCTURE BIPROCESSEUR.

(en sécurité positive):

A l'issue du comparateur, le signal s prend la valeur:

98
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111.2) Graphe de Markov.

- les circuits redondants sont considérés comme identiques soit
donc: .
Xl = Xz = A (taux de défaillance égaux)
- un seul taux horaire de réparation est considéré puisque, en
Eas de défaillance, les deux unités sont remplacées (on ne distinguent
pas 1l ‘unité défectueuse de l'unité saine).
les taux horaires de réparation sont donc équivalents aux

taux horaires de remplacement des deux unités et nommés:

*!J apres une défaillance bénigne (détectée)

¥ aprés une défaillance maligne (non détectée)

- le taux Ac considéré dans le graphe correspond au taux de
défaillance horaire du comparateur. Il est bien entendu égal & zéro
pour des structures en sécurité intrinséque, mais nous le conserverons
afin d'en chiffrer 1°'éventuelle importance.

La panne d‘un contrBleur n’est dangereuse que si elle empéche
la détection d'une panne du microprocesseur.

La prise en compte de la défaillance des contrdleurs
intervieat comme un terme multiplicatif de Py (probabilité temporelle
de détection par les tests).

Dans les expressions, PD est remplacé par PD(I- Paee ) avec Py,

la probabilité de défaillance du contréleur.

P, = A . T

def control

avec A : taux de défaillance haraire du cantrdleur ( X

coatral

est de 1‘ordre de 107 /h REF.BAR).

control

et T : durée pendant laquelle le contrdleur peut tomber en
panne aprés la défaillance du microprocesseur sans altérer le signal de

sartie (entrée du comparateur)

paur T= 105 h (environ 10 ans), P = 10 /h, son

def
influence est donc négligeable sur PD
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Le graphe obtenu est le suivant:

état 1 : fonctionnement correct des deux unités
état 2 défaillance détectée (Arrét)

* détection par la comparaison des sorties
ou
¥ détection par les tests foncticonnels (panne de

mode commun détectable)
état 3 : défaillance non detectée (Danger)
# panne du circuit de camparaisan

* panne de mode commun non détectable des deux

microprocesseurs
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Remarques
- Toute ©panne des circuits de comparaison est considérée conmme

dangereuse (hypothése pessimistel,

- La mise en sécurité par la redondance est basée sur la comparaisan
des sorties des deux unités effectuant la meme tdche. Il est bien
évident que la .comparaison n'est efficace que lors de la
modification des vecteurs de sortie, celle-ci faisant suite &

1‘exécution d'instructions d'élabaration des sorties.

[1 existe un laps de temps (intervalle séparant deux émissions
de vecteur de sortie) pendant lequel le second microprocesseur peut

tomber en panne alors que le premier était défaillant.

L'hypothése généralement émise:
“ toute panne simple est détectée avant 1’apparition -d'une seconde

panne", n‘est plus valable dans le cas présent.

Nous avons danc introduit le terame P2 correspondant a 1ia
probabilité d’'apparition d'une panne dans le second microprocesseur
durant le tehps At . ( At : latence de propagaticn de la panne a 1la
sartie du ler microprocesseur) et ce pour des pannes non détectables

par les tests foanctionnels,
On obtient donc
P, =A(1-TP ) At
Une hypothése pessimiste est émise :

Les sorties sont identiques dés lors que les deux

microprocesseurs sant en panne ncn détectable par les tests

fonctionnels.

Pour les développements mathématiques, 1 expression ZZPDsera

remplacée par O .
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[I1.3) Calcul de la fiabilité.

Le graphe de fiabilité se déduit simplement du graphe précédent:

NOWRY
A+

On trouve le résultat classique:

R(t) = e ~(2AA e

carrespondant aux trois éléments en série au sens de la fiabilité:

A A A
c
— ter pP 2&me pF comparateur p——-o
3 -At =it -A t
R(t) = i§1 R, = e "".e ¢

De la matrice de transition générale :

[

23-) 2)[1-0-8)P]

¥
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on déduit la matrice ARSS

oy 2 [1-4-0)R]
p p

A, =
-1
s = Puo [ s - A ] /115
S SS
le déterminant de [s I - AABJ est éegal a:
¢ (s + 22 + Ac) (s +u) - 2ap {1 - (1 =0)P,} = (s = sy )(s - s;)

avec

~2A - A _-u+ J(2A + A +w)2 - 4A u - 8\u (1-0 )P,
2

S1

I 2 N Sl i J2x + A +u)? - &l u - 8\u (1- O)P,
2

on ohtient donc

g(s)=s+u+2x{1—(1—e)9,}

(s - s1)(s = s;)

sott donc

2
S (t) = z E‘i. + 3+ ZA { 1"(1‘@)‘32}. e Sit

it sS. - S.
it) L J
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Simplifions cette expression en faisant un développement limite

comme dans 1 étude de la version monopracesseur (on nomme® = 1 - 0O,
2. L 2  _ A _ i w2 A, 24 8 o /2
ul— ™ -ﬁc 1__{ 1 +(Ll +—uc) Tc-(- m (1 2@?2)}
%<< 1 =t -A-c << 1, effectuons un développement limité au Zeme ordre
2s. . _ 2\ _ A _ + 12 LAy A«»-2—2‘-(1 20p,)
el N A & :
120 (A, 22 1 -20p,)} }
“g i ) T ¢
— A
K S T S I (1—2@P)+-—(1-G)P)(——@P +—ﬁ:)}
H H H H
or P, <€ 1
2s. . 2 A - A }\lc
=i & - - -1 {1 - +— -2 + 4 ==
ot T I 1 {1 0 (1 op, ) 5 1
soit donc s1 = - A '-ZX(EP-A)et = - -2x (1 -0 A
c _ : T © S2 =T W OP, +'ﬂc)
soit
Sp. + A 22
=X+ 2A(1 - 20p, + + :
s(t)z < : I‘-C) s L eSSty H eS2t
=X +u + 2 X(1 - 20°P +Qc) A+ u+ 2x(1 - 20p +-2—Ac)
Cc 2 u . c 2 u
st s t
S{t) =Ae ! +Be 2
-\ +2A(1-26P2+%c)+u
avec A = c &
- +u + 2 X(1 - 20p, « 2
c u
22X
et u ¢
B = #0

At 2 (1 - 20p, +2T)‘c)

st
comme de plus e ? tend trés rapidement vers 0 quand t croit, on obtient

-+ 1= A
[c 2 @)Pz——ﬁ-;]]t

S(t) =
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111.5) Calcul de la sécurité (structure non réparable).

Le graphe de sécurité et la détermination de S(t) sont
identiques & ceux de la structure réparable en prenant p=10

Gn obtient donc

81 = '(Zl*‘lc) 8, = 0

2A(1-0)P, +A ~(2A ) 22{1-(1- 0 )P, }

+
(2A+XC) (2X+Xc)

Sty =

111.4) Calcul de 1'indice de sécurité Is(t).

1 dS(t)
S(ty dt

Is(t) = -

Structure réparable:

I(t) =X + 2x{(1-0)p, -
s c

k=) B
&

Structure non réparable:

D, + 2001 - @) {2x + 1)

Is(t) =
A+ 20 (1 - 07, + M1 = (1 - O)p, e APVt

II1.7) Résultats abtenus.

[11.7.1) Influence du comparateur,

Dans un premier temps, nous allons essaysr de chiffrer
1'importance du taux de défaillance du comparateur sur les résultats de

sécurité obtenus.
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Four 13 structure réparable, 1 influence de Ac est facile 2

déterminer:

2A A
T (e =X+ 2x(1-0)P, - T
- - 22 A -
I () kc T + 2x(1-0)p,
défaillance du défaillance du défaillance de
comparateur comparateur et la redondan;e

de la redondance

- xc exprime la défaillance du comparateur qusl que soit 1°état de

la redondance (défaillante ou non)

- 2x(1-9)p, exprime la défaillance de la redondance quel que
coit 1°état du comparateur
- on soustrait donc le terme Ei%c gui exprime la défaillance

simuitanée du comparateur et de la redondance. Celle ci s'exprime en
fait par une expression beaucoup plus complexe dont les termes d’ordre

supérieur a 2 ont été éliminés lors du développement limité.

On remarque donc la prédominance du terme Ac dés qu’'il devient
du méme ordre de grandeur que A , ce qui démontre la conclusiaon que
nous avions faite dans la premiére partie lors de la présentation de la
redondance: la sécurité des structures redondantes est essentiellement
fonction du taux de défaillance du comparateur et, & un niveau moind}e,
de la probabilite d apparition d’'une panne sur chacun des

microprocesseurs (les sorties sont identiques mais fausses).

Dans wun premier temps, nous ne considérons gque la redondance
sans la mise en sécurité par les tests fonctionnels (O = 0). 0On peut
donc tracer les courbes de l’'indice de sécuriteé [ = f(%c) pour

différentes valeurs de P, = X At
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(les caurbes sont tracées pour W= 1/h et A= o10Tm

ls At=1072h
{10

At=0,1h

f107°?
At=1h

y*>‘

v . i T k4 T

1 107" 10 10 10t 10 10t 10”7

Courbes (:) de Sécurité en fonction du rapport A /X pour divers B

On remarque deux zones distinctes sur ces courbes :
- une zone ot ! indice de sécurité est essentiellement fonction de Ac
2
I = Xc lorsque Ac > A At
- une zone ol ! 'indice de sécurité devient constant quelle que soit
la valeur de A _:
c

2 2
Is = 2\ At , lorsque Ac < A At

d‘od an peut tirer la conclusiaon suivante:

La redondance n’'est efficace que si le taux de defaillance

horaire du comparateur est inférieur au produit du taux de defaillance

horaire du microprocesseur et de la probabilité d'apparition d'une

seconde panne avant la détection de la premiére:

Ac < AP,
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Pour 1la structure non réparable, 1’'indice de sécurité n'est
plus constant en fonction du temps.

En effet, lorsque At > 1, la probabilité que les
microprocesseurs soient tombés en panne tend vers 1; le systéme n'étant
pas réparable, il demeure a Il 'arret apreés 1'apparition d'une panne
(dangereuse ou non) et ne peut plus devenir dangereux; 1°indice de
sécurité tend vers zéro larsque At > 1 ,

Pour 1°étude de 1'influence du taux de défaillance horaire du
comparateur, nous allons nous placer dans le cas oi At << 1, c¢’est &
dire dans l'intervalle de temps od 1l indice de sécurité est maximal.

Un systéme non réparable n'est de toute fagon pas prévu pour

fonctionner pendant une durée supérieure & -%

On note A = x A
c

AMx +2(1 - )P, } (2 + x)
x+2(1 -9)p, + 2{ 1 - (1 _O)Pz}.e(x+2)Xt

Is(t) =

On considére que x { | sinon la structure redondante est moins
sécuritaire que la structure non redondante et son utilisation ne se

justifie plus,

e(x+2))\t

Pogur At << 1 = 1

1

On obtient donc:
I.(e) # Alx + 21 - O)P,)

Si on trace les courbes Is en fonction de Ac/l pour
diverses valeurs de P, et en ne considérant pas les tests
fonctionnels ( © =0 ), on obtient les mémes courbes que pour la
structure réparable (courbes 4) et on peut donc émettre ‘les mEmes

conclusions & saveir que la redondance n'est efficace que si le

comparateur est tet que kc < AP,

Lorsque l1'on introduit les tests fonctionnels, il faut

remplacer A par A(1 - Q).
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Conclusion :

Pour les structures réparables et pour les structures non

réparables durant l'intervalle de fonctionnement:

I =2 pour Ac > k2(1 - 9)2 At

2 2 2 2
I, = 22 (1 -0) At pour A, < A (1 -0) At

111.7.2) Influence de la latence de propagation At .

Rfin de chiffrer 1’'importance de la latence de propagation At,
nous allons considérer que le circuit de comparaison est tel que
A, < X (1 - 9)2 At , c'est & dire que la sécurité ne dépend que de la
redondance. Ceci revient a considérer que RC= 0 dans les expressiaons de
-8 (t) et Is(t) .

Dans 1'intervalle de temps de fonctionnement, la structure non

réparable possede le méme indice de sécurité que la structure

réparable:
2 2 2 2
Is(t) =2y (1-0) At =2\ (1 - TPD) At
cn remarque donc la linéarité de 1's en fonction de At.

On trace les courbes de Is(t) en fonction de At pour diverses
"valeurs du taux de couverture de pannes (pour une valeur de PD = 0,9

correspaondant a notre proceéde).
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Is(hY
L1077

L 1g~8
109
1010
SO
L 10-12
L 1g-13

-10-14

At (R)

107%™t 103 g% qpt

10

Indice de Sécurité en fonction de At pour les valeurs extrémes de 2?

Courbes<:>

Lorsque 1‘on observe ces courbes 3

, on remargque le faible

apport des tests sur la valeur de l'indice de sécurité pour un At

donneé :

l'indice de sécurité d'une structure non testée n'est multiplié

que par 10‘210r5qu'elle est entidrement testée (pour PD = 0,9.

On peut alors se poser la question suivante:

A quoi servent les tests ?

Nous allens y répondre au paragraphe suivant.
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111.7.3) Influence des tests fonctionnels.

La valeur de At correspond & la latence de propagation de la
premiérebpanne 4 la sortie du microprocesseur (soit donc & 1l entree du

comparateur),

Cette latence correspond a 1'intervalle de temps séparant deux
émissions de signaux de sortie lorsque la panne se produit sur une
partie du microprocesseur effectivement utilisée pour 2lagorer les
vecteurs de sortie.

Mais, lorsque la panne se produit sur wune partie rarement

utilisée, cette latence devient extrémement grande :

par exemple, une panne affectant une zone de la ROM qui n'est explorée
que par des procédures d urgence aura une latence correspondant a la

périaode de ces procédures (situations relativement peu fréquentes).

L'introduction de procédures de test permet de veérifier le bon
fonctionnement du microprocesseur que les zones soient fréquemment ou

rarement utilisées.

La latence de propagation des pannes en sartie sera donc, au
maximum, égale 4 la période des tests. Dans 1 'exemple cite
précédemment, la panne sur la ROM sera détecteée lors de la cheksum

durant la période de test qui suit son apparition.
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111.8) Conclusion .

Pour notre procédé :

D T C=0,95 F% = 0,90

la période d‘un test est de 650 ms soit At = 1,8 1074

le comparateur est en sécurité intrinséque A

1]
[mal

1'influence du taux de défaillance des contrBleurs est négligeable

Lindice de sécuriteé ou taux  horaire de defaillance

catastrophique est egal a

o= 746 10714 /n

La wvaleur de 1'indice de sécurité <(ou taux horaire de
défaillance catastrophique) donne entiére satisfaction.
Cette structure biprocesseur peut donc Btre utilisée pour des

applications de sécurité.




I11) COMPARAISON AVEC UN SYSTEME EXISTANT.

Nous allons comparer la structure que nous venons d ' étudier

avec un systéme existant:

te systéme §SIMIS utilisé dans le systeme "FUSH" (Prozes:z
rechnergesteuertes U-Bahn Automatisierung - System Hambourag) de 1la
société SIEMENS pour le pilotage autamatique du métro de Hambourg.

Les données sur lesquelles nous allons fonder notre comparaisan

ainsi que le schéma de principe présenté ci~dessous sont tirés de

REF.DAV,
JL Entrées

Bus | . Bus 2
Conv sseur

CPUl Horloge CPU2
Mémoire §? Mémoire
{ 37 2
Ny |k

‘
Registre Y ‘ Registre
de sortie > 5 3 de sortie
-
”
Y ¥
//
P
-
Compafﬁteur Le Conv. 1s8eur je

ll Sortie




Détaillons un peu ce systéme:

-~ 1] est basé sur 1'utilisation de deux microprocesseurs G080

de INTEL en redondance.
= Les deux chalnes sont indépendantes {(comme notre systéme)

- des tests cycliques sur chaque unité sont exécutés
periodiquement toutes les dix minutes, 1a durée d'un test étant de 2,3
minutes (23% du temps est consacré aux tests).

| Ces tests permettent 1le contrfile de la nmémoire, des
registres, du bus et des instructions.

La méthode de test n'est pas détaillée mais les éléments

testés sont ceux que nous avons testés également.

- pour effectuer la comparaison nous consideérons que les tests

couvrent la totalité des pannes du micropfocesseur soit C=1.

- le test se déroule toutes les 10 minutes, nous considérons

donc que At = 10 mn = 1/6 h,

- Le taux de défaillance horaire du 8080 est 1lui aussi

considéré comme égal A 107%/n.,

La différence essentielle entre les deux systémes réside dans

leur mode de commande:

* npotre systeme est destiné a la commande de processus
Tents et continus. La proportion de temps consacr#® aux tests est
impertante mais les tests sont marcellés

* le systéme SIMIS est destiné & la commande de processus
plus rapides possédant des périodes d'oisiveté impartantes puisque le

test est effectué en 2,5 minutes toutes les 10 aminutes.

La comparaison des deux systémes est résumée dans le tableau

suivant.
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Valeurs numériques naotre le systéme
considérées . systéme PUSH
taux de défaillance
- -4
du microprocesseur A 10 Yh 10 /h
taux de couverture
de pannes ZT 0,93 1
probabilité
temporelle de 0,90 0,25
détection de pannes PD
taux de défaillance
des contr8leurs’ négligeable négligeable
taux de défaillance
du comparateur Ac négligeable négligeable
latence de
-4
propagation At 1,8 10 h 0,17 h
taux horaire de
défaillance 7.6 10 '¥n 1,8 107 7/n
catastrophique Ig(t)

Tableau récapitulatif des valeurs numériques

de chaque paramétre considéré pour effectuer la comparaisan
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On remarque que le systéme que nous venons d’'étudier possede un
taux horaire de défaillance catastrophique nettement inférieur a un
systéme mis en servi&e.

Il est bien évident qu’'une étude approfondie, au cas par cas,
des pannes multiples, peut réduire la valeur trouvée précédemmnt
puisque nous avons consideéreé que toute panne multiple est dangereuse

alors qu'elle ne 1'est que si les sorties produites saont identigques.

Conclusion:

<

La structure proposée est donc largement compétitive et donne

entiere satisfaction quant aux chiffres obtenus.
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~ CONCLUSION GENERALE




CONCLUSION

L'étude qui vient d’'Btre faite montre les difficultés de
1'introduction des circuits intégrés dans les systémes necessitant une

grande sécurite.

L'enjeu économique et 1l 'évolution trés rapide des technologies
et des processus de fabrication imposent aux constructeurs de garder
une certaine discrétion sur les schémas internes de ces
circuits. Les microprocesseurs sont vus sous un aspect “boite noire" et
ceci ne facilite pas les études de sécurité: les modes de panne et
surtout les conséquences des pannes internes sur les sorties sont wmal

connus.,

I1 s’avére nécessaire d’'avoir recours & des tests périodiques
du circuit afin d'activer successivement toutes les composantes du
microprocesseur et de propager les détfauts vers les sorties afin de

permettre leur détection.

11 faut ensuite chiffrer les résultats obtenus par ces tests,
c’'est a dire déterminer quelle est la proportion de pannes détectées
{taux de couverture de pannes) et faire ainsi une évaluation

probabiliste de la sécurité.

Le lecteur a pu s'apercevoir, dans la deuxiéme partie, que
la détermination du taux de couverture de pannes n'était pas simple
lorsque 1la structure interne du circuit était mal connue et que, dans
ces conditions, il était nécessaire de faire une évaluation pessimiste

afin de chiffrer le taux horaire de pannes contraire & la sécurité,
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Apreés avoir déterminé. l'indice de sécurité de la structure
¢tudife, nous avans envisagé 1'étude d'une version redondante de natre

systeme.

Le talcul de 1l'indice de sécurite de cette nouvelle
structure nous a permis de trouver les conditions dans lesqueiles 1la
redondance gtait efficace: taux de défaillance du comparateur
négligeable, faible latence de propagation de pannes, utilité des tests
fonctionnels. Nous avons vu que la redondance améliorait nettement 1a
sécurité si la latence de propagation était faible et que celle-ci
gtait diminuée par des tests fonctionnels qui exploraient
périodiquement les zones du processeur rarement activées par le

processus.

Compte-tenu des chiffres obtenus, nous pouvons conclure que la
version d’'origine du procédeé étudié n'est pas entigrement satisfaisante
mais que la version redondante permet d’'atteindre les valeurs exigées
pour wune application de sécurité; ceci a été confirmé par une

comparaison avec un systeme existant.
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ANNEXE 1

Liste des instructions du 803t

. MCS®-51 Instruction Set Description

ARITHMETIC OPERATIONS

Mnemonic
ADD  ARn
ADD A direct
ADD  A@R:
ADD A fdaia
ADDC ARn
- ADDC  Adirect
ADDC A@Ri
ADDC Acsdata
SuUB8 ARn
SUBB  A.dircct
SUBB A @R:
SUBB A sdawaa
INC A
INC Ra
INC direct
INC @Ri
DEC A
DEC Rn
DEC  diret
DEC @Ri -
INC DOPTR
MUL  AB
Otv AB
DA A

Description

Add register 10 Accumulator

Add ducct byte to Accumulator

Add indirect RAM ta Accumulator

Add immcdiate data 10 Accumulator
Add register 10 Accumulator with Carry
Add dircet byte to A with Carry lag
Add indiccet RAM 1o A with Carry flag
Add immediate data 10 A with Cacry flag
Subtract regisier from A with Borrow
Subtract direct byte from A with Sorrow
Subtract indirect RAM from A w. Bocrow
Subtract immed. data from A w!Borrow
Increment Accumulator

Increment register

{acrement direct byte

{ncrement indirect RAM

Decrement Accumulator

Occrement register

Decrement direct byte -
Decrement indisect RAM

increment Data Pointer

Muiuply A& B

Divide A by B

Decimal Adjust Accumulator

LOGICAL OPERATIONS

Mnemonic

ANL A.Rn

ANL A.direct
ANL A.@Ri
ANL A.Rdata
ANL direct. A
ANL direct.#data
ORL ARn

ORL A drcect
ORL A @Ri
ORL A ®data
ORL direct A
ORL direct.®data
XRL A.Rn

XRLU A drirect
XRL  A@Ri
XR1 A fdata
XRL direct A
XRi. direcifdata
ClLR A

CcPL A

R A

R1.C A

RR A

RRC A

SWAP A

OATA TRANSFER

Mnemonic

MOV ARa

MOV A direct
MOV A @K
MOV A Bdata
MOV Rn.A
MOV R duect
MOV Ra.sdaa
MOV ducct A
MOV ducct.Rn
MOV durect. durect
MOV ducct (VR
MOV direct Sdata
MOV @H.A
MOV @R direct
MOV @R *data
MOV

Destination *

AND register to Accumulator

AND direct byte 10 Accumuiator
AND indirect RAM to Accumulator
AN D immediate data 10 Accumulator
AND Accumulator to direct byte
AN D immediate data 1o direct byte
OR register 10 Accumulator

OR direct byte 10 Accumulator

OR indirect RAM to Accumulator
OR immediate data 1o Accumulator
OR Accumulator to direct bt

OR immediate data (o direct byte

E xclusive-OR register to Accumulator
Exclusive-OR direct byte to Accumutator
Exclusive-OR indiccct RAM 10 A
Exclusive-OR immediate data to A
Exclusive-OR Accumulator to direct byte
Exctusive-OR immediate data to dircct
Clcar Accumulator

Compiement Accumulator

Rotate Accumutator Left

Rotate A Left through the Carey flag
Rotate Accumulator Right

Rotate A Right through Carry flag
Swiap nibbles within the Accumulator

Description

More register to Accumulator

Maove durect bvie 1o Accumulator
Mot indirect RAM to Accumulator
Move immediate data 10 Accumulator
Move Accumulatoc to register

Move diect bvie to register

Maove immediate data to cegter
Move Accumulator 10 direct byte
Move register 10 direct byte

Move direct byte 10 desect

Mo c indirect RAM 10 dicect byte
Maove immediate data 10 direct bvic
Move Accumulator 10 indirect KAM
More dicect byte 10 1ndcect RAM
Maosve immediate data o indirect RAM

OPTR.#datal6 Load Data Posater with a 16-bat coastamt

Byt
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e Cyc
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n
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1
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DATA TRANSFER (cont.)

Mnemonic

Description Byte Cye

MOVC A @A+DPTR  Move Code bvte rclative to DPTR 10 A r2
MOVC A @A+PC Move Code byie retative to PC to A 12
MOVX A.@Ri Move External RAM (8-bit addr) to A 2
MOVX A.@DPTR Move External RAM (16-bit addr) 10 A t 2
MOVX @Ri.A Move A to External RAM (8-bit addr) t 2
MOVX @DPTR.A Move A to External RAM (16-bit addr) t 2
PUSH  direct Push direct byie onto stack 2 2
POP direat Pop direct byvte from stack 2 2
XCH A.Rn Exchange register with Accumulator = 1 {
XCH A.direct Exchange direct byte with Accumulacor 2
XCH A@Ri Exchange indirect RAM with A 1t
XCHD A.@Ri Exchange low-ocder Digit ind. RAM wiA  { |
BOOLEAN VARIABLE MANIPULATION

Maemonic Description Byte Cyc
CLR (o Clear Caery flag - 1 t
CLR bit Clear direct bit 1
SET8 C Set Carry flag ) 1 [}
SETB bt Sct direct Bit 2 1
CPL C Complement Carry flag [
CPL bit Complement direct bit 2 |
ANL C.bit AND direct bit tg Carry flag 2 2
ANL C.ibit AND complement of direct bit to Carry 2 2
ORL  C.bit OR direct bit to Carry flag 2 2
ORL C.*bit OR compkment of direct bit to Carry 2 2
MOV  C.bu Move direct bit to Carry Mlag 2 1
MOV bit.C Move Carry flag to direct bic 2 2

PROGRAM AND MACHINE CONTROL

Mnemonic

Description Byte Cyc
ACALL addrlt Absoluie Sudroutine Call 2 2
LCALL addci6 Long Subrouunc Call 3 2
RET Retuen (rom subroutine . 1 2
RET Retuen lrom inteerupt 1 2
AJMP  addrit Absolute Jump 2 2
LIMP  addrib Long Jump 3 2
SIMP el Shon Jump (relative addr) 2 2
iMme @A+DPTR Jump indirect retative to the DPTR 1 2
1z rel Jump if Accumulator is Zero 2 2
JNZ rel Jump if Accumulator is Not Zero 2 2
IC el Jump if Caery Nag is sct 2 2
INC el Jump if No Carey Nag 2 2
8 bet.re} Jump if direct Bit 52t 3 2
INB bit.rel Jump i direct Bit Not set y 2
JsC bat.rel Jump of direct Bit is set & Clear bit 3 2
CINE  Adircclrel ~-Compare direct 10 A & Jump if Not Equal 3 2
CINE  A.sdata rct Comp. immed. to A & Jump if Not Equal 3 2
CINE  Rn.#data.rcl Comp. immed. to reg. & Jump if Not Equal  J 2
CINE.  @Rirdaiarel Comp. immed. to ind. & Jump if Not Equal 3 2
DINZ  Rn.cel Decrement register & Jump f Not Zero 2 2
DINZ  duect.scl Occrement dircct & Jump if Not Zeco 3 2
NOP No opecration 1 ]

Notes on date addressing modes:

Ra —Working register RO-R7

direct  —12K internal RAM locations. any (/O port, control oc status register
@Ri —tladirect internal R AM locauon addressed by cegistee RO oc R1
Sdata  —K-biut constant included wn instruction

Sdata b6 — 16-bit constant included as dyvies 2 & ) of instruction
bit — 12K softwarce flags. any 1°0 pin. cohtrol or status bt

Naotes on program addressing modes:
addrlé — Destination address for LCALL & LIMP may be anvwhere withia
the 64-Kilobyte program memory addrcss space.

addrlt — Destination address {or ACALL & AJMP will be within the same
2.Kdobyte page of program mcmory as the first byte of the {oltowing
s ruchion.

rel - SIMP and all conditional jumpn include an B-bit offsct bvie. Range is

*127 -12% bytes relatve 10 fist byte of the (ollowing insiruciion.

All macmonics copyrighted @ tatct Corporation 1979
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ANNEXE 2

LES GRAPHES D'EXECUTION ABSTRAITE

I) Obtention des graphes.

Un graphe d’'exgcution abstraite est un grapﬁe biparti:

% aux noeuds du premier type sont associés les éléments de
mémorisation utilisés par 1l instruction, aux noeuds du deuxiéme type

sont associés les microopérations activées par 1'instruction.

# i1 y a wun arc entre un ¢élément de mémorisation et une
microaopération si la microopération traite la donnée contenue dans
1'élément de mémorisation et, un arc de la microopération vers
1'élément de mémorisation si la microopération envoie le résultat dans

1'élément de mémorisation.

# les feuilles du graphe (sources et puits) sont toutes des noeuds

’/’/”’i::::z,saurces
noeud du ler type: O G

du premier type.

noeud du 2éme type : ADD ——> microopération

> puits
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convention d'écriture:

adresse ——a €<——— contenu

du mot de 1 'élément
m@moire mémoire
LIRE

€«——————— daestination de
la valeur lue
{si elle est inconnue,
on laisse le noeud

vide)

Dannée} €«— valeur & écrire

adresse de la
destination
du mot 4

gcrire

ECRIRE

Mem
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N

contenu de
1 élément

mémoire




[I}) Analyse des instrdctions.

On utilise deux niveaux d'analyse:
* sur les graphes non renseignés: analyse structurelle
¥ sur les graphes renseignés : analyse fanctionnelle

a) analyse structurelle:

Définition :
Une instruction Il est structurellement dominéepar une

instruction I2 si le graphe Il peut 8tre immergé.dans le graphe de 12 .

Exemple:

O

It 12

On peut en déduire 1'ensemble, nommé D, des instructions non

structurellement dominées.

b) analyse fonctionnelle:

Cette analyse se fait sur les graphes renseignés. Ayant
déterminé 1'ensemble D des instructions non structurellement domingées,
il faut déterminer un ensemble complémentaire I de maniére a activer au
moins une fois chaque élément de mémorisation et chagque microopération
pour faire un test complet.

Les tests sont effectues sur 1 ensemble D u I.
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Graphes d'exécution abstraite des instructions utilisées par le RDP

Classe 1:

O, ) @ |
E E16 RR £ E
e () & Cg
CLR C MOY DPTR, # d RR A CLR A MOV A, # d
Classe 2:
E + E
MOV direct, # d ADD A, # d Set B bit




i

ANL A,

T —————————————

#d

RL

i

(]

7

MOV A, direct

CLR bit

132

MOV direct, A

JHP @A + DPTR

SIJMP adresse




Classe 3:

——————————

Rs

INC

INC Rn

MOV Rn, A

MOV Rn, #d

DEC

DEC Rn -

—
(7]
o

XCH

XCH A, Rn

D ®

MOV A, Rn

RET




Classe 4:
— L
E
<::> Rn MOV n, m
8

MOV @FRn, #d

XRL A&, direct

PUSH N

CPL

@\

E

®

CPL bit

@ ¢
Q 9
®

POP N




Classe §5;

L
5
QP
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Rn#*

SuBB

SUBB A, Rn

test

Q O

N _/

|
\

JNZ m




- QO A
50 Qo
& £
5

CINE A, #d,n

ORL direct, A

2
JoORNCY¢
6 QO

5

JNB bit, n

test

JB bit, n

MQV n,@ Rn
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Q pa o
SN

Q_O




Classe 7:

Rn¥ #d

CINE Rn, #d,n
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RESUME

Les microprocesseurs sont des composants complexes qui
constituent les éléments sensibles de 1 'étude de sécurité d'un systéme

les utilisant et nécessitant une grande sécurité de fonctionnement.

Dans une opremiére partie, 1'auteur présente une étude de 1la
mise en sécurité d'un microcontroleur (8031) afin de 1'intégrer dans.
une agplication de securite, Celle-ci est basée sur 1'émission
périodique d’'un signal et 1'exécution en ligne de procédures de test
fonctionnel qui, en cas de pannes, permettent 1'inhibition des

commandes émises par le microprocesseudr.

Une méthode particuliére de détermination des vecteurs de test

. a permié de réduire leur nombre.tout en assurant un test complet du

circuit.

Dans wune seconde partie, 1'auteur propose une méthode de
détermination du taux de couverture de pannes d'un microprocesseur et

1'applique au systéme étudié afin de chiffrer la sécurite,

La détermination du taux d’'insécurité résiduelle est realisece
de fagon probabiliste & 1'aide de graphes de Markov. L’'étude paramétreée
de la sécurité d’une version redondante du systéme précédent a permis
de quantifier 1 influence du taux de défaillance horaire du comparateur
et celle de la période des tests sur le taux horaire de défaillance

catastrophique d'un systéme redondant.

MOTS-CLES : MICROPROCESSEUR _ SECURITE _ DETECTION DE PANNES _
TEST FONCTIONNEL _ TAUX DE COUVERTURE DE PANNES _
STRUCTURE REDONDANTE GRAPHES DE MARKOV.




