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INTRODUCTION

Problématique

Dans le cadre d'une Convention Industrielle pour la Formation et 1a Recherche en
Entreprise (CIFRE), nous avons été amené & définir un outil de communication médicale
basé sur une carte d'identité médicale.

En engageant ce travail, nous avons constaté une absence de documents de synthése
sur les cartes 2 mémoire. Il existe des produits, les informations qui les concernent sont
issues des constructeurs ; leurs approches sont commerciales et verticales, néanmoins on
peut trouver des présentations dans des journaux scientifiques [GUU]. Face 2 cette
incomplétude ou absence de document de synthése, nous avons entrepris un inventaire
des offres techniques, a la fois pour permettre de les différencier et montrer leurs limites.
Aprés une compilation des documentations issues des constructeurs, nous présentons les
domaines d'applications de ces cartes en donnant pour chacun d'eux les fonctionnalités
qu'ils mettent en ceuvre.

Cette premiére étape de travail a mis en évidence une difficulté de mise en place
d'applications cartes 2 mémoire. Nous avons donc construit, tout en répondant au
probléme de la mise en place de la carte de santé, des outils facilitant la réalisation
d‘application. Les promoteurs potentiels d'application carte doivent en général s'en
remettre A une société de services qui assure la réalisation de l'application. Cela induit des
contraintes et une absence de souplesse dans la mise en place et dans 1'évolution de
l'application. Les outils de développement d'application ne sont pas des outils
performants (langage assembleur, bancs de développement pour le terminal d'exploitation
carte), ou la compétence et les investissements sont disproportionnés par rapport aux
besoins des promoteurs de cartes. Notre approche est différente : considérant que les
systémes existants ne sont pas satisfaisants, nous avons décidé de créer un systteme de
développement facilement utilisable par les promoteurs d'application. Utilisant un langage
de programmation de haut niveau, le systéme que nous proposons permet de mettre en
ceuvre des applications dans des environnement différents. Ce logiciel appelé Porta Data
est un systéme qui a permis de réaliser la carte d'identité médicale Biocarte.




Introduction

Ce systéme n'est pas limité au contexte de la carte santé ou d'une technique
particuliére, c'est un produit de génération d'applications carte 2 mémoire. Nous avons
cherché un produit dont les caractéristiques le rendent utilisable par des développeurs pour
des coiits faibles.

La réalisation d'une carte d'identité médicale est un projet ambitieux. Concevoir une
carte santé sur une pathologie particuliére est un probléme informatique relativement
simple, par contre doter Ia profession médicale d'un outil de communication entre tous les
intervenants de cette profession est beaucoup plus ambitieux. Nous avons réalisé, en
collaboration avec des médecins, la Biocarte dont le but est de répondre a une demande
émanant des médecins 2 la recherche d'un outil de communication. Nous avons donc
proposé dans un premier temps un systéme comprenant une carte patient, une carte de
professionnel et un systéme d'exploitation de ces cartes. Cette fonction de base dés sa
conception s'intégre dans un projet global. Nous avons attaché le plus grand soin 2 la
nécessité de ne pas limiter notre projet a cette fonction de base, en offrant dés ce niveau
une ouverture sur l'existant informatique du milieu médical. Une réflexion sur les services
attendus par les médecins, entreprise dés le départ, nous a conduit & tenir compte des
systémes les plus innovants en matié¢re d'informatique médicale, comme les systémes
experts. Le systéme réalisé répond au probléme du médecin en consultation avec une
ouverture sur des systtmes de communication ou d'aide a la décision médicale. Tout en
intégrant les contraintes de confidentialité attachées aux données médicales nous
proposons un systéme ouvert.

L'état de la technique 2 ce jour, met en évidence les possibilités offertes par les
cartes A microcircuit, et nous sert de base a des remarques sur la possibilité d'évolution
réaliste de la carte, et de son adéquation avec I'ouverture des nouveaux marchés pour ce
type de produit.

Le cadre du projet

Pour situer I'ampleur du projet et l'importance de ses partenaires nous présentons
une genese succincte des grandes étapes de sa mise en place.

La technologie des cartes & microprocesseur a suscité trois projets dans la région
Nord-Pas de Calais : un premier projet notamment animé par le Conseil départemental de
I'Ordre des Médecins du Nord et 1a Mission Urba 2000 (Mission interministérielle), un
deuxiéme projet soutenu par la Mutualité du Pas de Calais, organisme rattaché 2 la FNMF
(Fédération Nationale de la Mutualité Frangaise) attentive aux développements liés a la
santé et aux cartes pour le paiement de la santé comme la carte SESAM de la Sécurité
Sociale, et un troisitme porté par 'Institut Pasteur de Lille et la Sécurité Sociale Miniére.
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Introduction

Les deux premiers projets se sont regroupés aprés une mission de synthése du
DT Ducloux (Président de 1'Ordre des Médecins du Nord) qui énonce les grands principes
auxquels doit répondre une carte santé [SYN].

L'Association des Professionnels Utilisant 1a CArte Santé (APUCAS) a été créée
pour réaliser et mettre en place une carte avec les partenaires suivants :

- le Ministeére des Affaires Sociales par I'intermédiaire de 1a DORIQUE (Division de
I'ORganisation et de I'InformatiQUE) et de 1a DRASS (Direction Régionale des Affaires
Sanitaires et Sociales)

- les Ordres départementaux des Médecins du Nord et du Pas de Calais,

- 1a Mutualité du Pas de Calais,

- la Mission Urba 2000,

- la Direction Régionale des Télécommunications (DRT),

- I'Agence pour le Développement de I'Informatique (ADI).

Une phase laboratoire menée par le Centre d'Etudes et de Recherches en
Informatique Médicale (CERIM : Lille II), I'TUT d'Informatique, et le Laboratoire
d'Informatique Fondamentale de Lille (LIFL) de 1'Université des Sciences et Techniques
de Lille Flandres-Artois (Lille I) met au point un découpage médical et un prototype de
carte santé avec les outils logiciels nécessaires & son évolution.

En juillet 1986, un logiciel nommé LDP (Langage Dossier Portable) est déposé afin
de faciliter le développement d'application carte & microprocesseur. Il subira diverses
modifications et s'enrichira jusqu'en avril 1987, pour étre enregistré auprés de 1'Agence
pour la Protection des Programmes (APP) sous le nom de Porta-Data.

La phase expérimentale teste en site réel la carte d'identité médicale nommée
Biocarte. Les buts de cette phase sont de vérifier la validité du produit sur le plan
informatique et sur le plan médical (acceptabilité et contraintes déontologiques), ainsi que
sa viabilité économique. L'expérimentation se déroule sur trois sites avec 75 médecins et
1000 patients.

Aprés ces deux phases qui s'étalent sur deux années et demi, une entreprise,
Biocarte Technologies SA est créée pour distribuer et commercialiser 1a Biocarte. Cette
entreprise emploie 10 personnes & la fin de I'année 1988, et a des contrats de
développement ou d'extension du systéme Biocarte dans d'autres régions de France ou 2
I'étranger (Angleterre, Canada, Belgique et Espagne). |
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Introduction

Plan

La premiére partie de ce texte est consacrée aux cartes 8 mémoire ; nous définissons
les entités intervenant dans la mise en place d'une application et faisons une étude
comparative des diverses technologies de cartes & mémoire. Parmi les cartes 3 mémoire,
les cartes intégrant un microcircuit électronique offrent le plus de possibilités pour
construire des applications mettant en ceuvre des services utilisant la carte. Une fonction
attendue des cartes est de pouvoir sécuriser les données qu'elles contiennent. Nous
décrivons un principe utilisé dans plusieurs cartes, et nous montrons comment celui-ci
doit étre implémenté pour étre efficace. Une typologie des fonctions et des applications
cartes est donnée. A partir de celle-ci un promoteur d'application peut déterminer le type
de carte correspondant a ses besoins.

La seconde partie traite des cartes & microprocesseur et de leurs environnements.
D'un point de vue plus technique, elle présente une carte 2 microprocesseur particuliére :
la carte de Bull CP8 masque 4. Le fonctionnement et la gestion de la mémoire du
microcircuit utilisé sont décrits. Nous introduisons des notions de cryptographie, utilisées
pour la construction de systéme sécurisé (authentification, chiffrement de données). Nous
donnons ensuite des éléments de construction d'un systéme carte qui utilisent ou
permettent une mise en ceuvre de ces techniques dans un réseau. Nous expliquons
pourquoi cette carte ne répond pas a toutes les attentes des applications, et présentons des
cartes de nouvelle génération plus performantes et une approche des cartes 2
microprocesseur différentes.

La troisi¢éme partie présente le syst¢me Biocarte. Nous passons en revue les
principales caractéristiques de l'information médicale afin de mieux montrer les besoins
ressentis au moment de la décision de création de la Biocarte. Nous montrons comment la
Biocarte répond aux contraintes d'environnement, déontologiques et attentes des
médecins. Enfin nous présentons les services d'un réseau professionnel de santé, et les
apports d'une carte & microprocesseur, pour l'acces aux systémes d'aide a la décision
médicale tels que les systémes experts.
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Premiére partie : la carte @ mémoire

INTRODUCTION

Le terme carte 3 mémoire recouvre une grande variété de concepts et de techniques ;
entre les cartes contenant un microcircuit, la carte magnétique, la carte laser ou la "super
sihart—card", quelles sont les fonctions et préoccupations communes de ces technologies ?
Il nous semble important, avant d'entrer dans une présentation des différentes techniques
et plus particuli¢rement dans celle des cartes & microcircuit, de donner un apergu de ce
domaine actuellement en pleine expansion.

Nous définissons le vocabulaire (émetteur, porteur, prestataire de services et
applications) utilisé dans ce domaine, puis nous présentons différentes technologies en les
comparant (§1.2). Dans le paragraphe suivant nous abordons les cartes & microcircuit, qui
integrent un composant €électronique dans la carte, nous décrivons les domaines
d'applications des cartes 2 microcircuit comme le paiement, la sécurité d'accés logique et
le dossier portable en dégageant pour chacun d'eux les fonctionnalités mises en ceuvres

(81.4).
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Premiére partie : la carte @ mémoire

L1 -

DEFINITIONS

L1.1 - CARTE A MEMOIRE ET CARTE A MICROCIRCUIT

S'l fallait donner une définition d'une carte & mémoire, on pourrait juxtaposer celle
que donne le dictionnaire d'une carte (rectangle ou un carré de papier, carton) et d'une
mémoire (dispositif permettant de recueillir et de conserver,..., des informations destinées
a des traitements ultérieurs) pour obtenir le résultat suivant : une carte 8 mémoire est un

_support rectangulaire destiné 2 mémoriser de l'information restituable pour une utilisation

ultérieure.

L'usage des cartes 3 mémoire est de plus en plus courant, il suffit d'ouvrir son
portefeuille pour y trouver diverses cartes dont des cartes de crédit ou de paiement
téléphonique.

Les cartes & microcircuit sont des cartes contenant un composant électronique
qui peut étre un microprocesseur. Ces cartes possédent une capacité de traitement interne
des données mémorisées, elles sont plus que des cartes 8 mémoire au sens strict du terme.
Les habitudes font qu'on les appelle aussi carte & mémoire méme si cela est paradoxal.
Ainsi le GIE Carte 3 Mémoire (Groupement d'Intéréts Economiques), qui a développé en
France la carte 3 microprocesseur pour remplacer la carte magnétique dans le domaine
bancaire a repris cette dénomination. Pour parler des cartes & microcircuit en France, on
utilise aussi l'expression carte @ puce plus juste qui introduit la notion de composant
électronique et de traitement. 4

Les anglo-saxons, plus précis dans leurs vocables, pour désigner les cartes a
microcircuit, utilisent 'expression Smar:-Card qui signifie carte intelligente. Cette
expression admet aussi une autre traduction qui est carte chic ou carte "branchée”, qui
n'est pas sans revétir des avantages au niveau marketing pour les promoteurs de ces cartes
en Angleterre ou en Amérique du Nord.

Dans la suite du texte nous utilisons le mot carte pour désigner une carte 3 mémoire,
ou une carte 2 microcircuit quelle que soit la technique de mémorisation utilisée par la
carte. Comme nous le verrons par la suite, les différents types de cartes utilisent le méme
support plastique et sont indépendamment de la technologie, proches dans leurs
fonctionnalités.
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1.1.2 - EMETTEURS ET PORTEURS DE CARTES

L'émetteur de carte est celui qui produit, distribue, vend ou consent l'usage d'une
carte 2 une personne la détenant, appelée le porteur.

Exemple 1 :

Une carte de visite est une carte  mémoire : c'est un support papier qui contient de
l'information (nom, prénom, adresse et numéro de téléphone). Un individu est a la fois
1'émetteur et le porteur de sa carte, il en commande I'impression (format et données
inscrites sur la carte), et l'utilise en la distribuant.

Exemple 2 :

Dans le cas d'une carte de crédit (Visa, Mastercard) 1'émetteur est un organisme
bancaire, le porteur est la personne 2 qui la banque a donné un droit d'usage de la carte
(crédits, paiements), mais la carte reste la propriété de I'émetteur.

1.1.3 - PRESTATAIRES DE SERVICES, APPLICATIONS

On appelle prestataire de service une entité utilisant la carte d'un porteur et lui
offrant un service. Par exemple pour les cartes de visite la prestation de service consiste &
s'identifier 2 une personne 2 qui on distribue sa carte en lui donnant son nom et son
adresse. Ce qui permet au receveur de prendre contact via le contenu de celle-ci avec
1'émetteur de la carte. Pour la carte bancaire un service est d'obtenir le paiement d'une
marchandise chez un commergant.

Un prestataire de service peut effectuer plusieurs prestations de services avec une
méme carte et on appelle application 1'ensemble de ces services. Une carte bancaire peut
rendre plusieurs services comme le paiement chez un commergant ou le retrait d'especes.

La réalisation d'une prestation de service utilise des fonctions de la carte, les cartes
qui assurent plusieurs services sont dites multiservices.

Une application est souvent multiservice ; quand une méme carte offre la possibilité
d'étre exploitée par plusieurs prestataires de services (applications) la carte est multi-
prestataire de services ou multi-applications.

Remarque

La propriété et la distribution du support ne permettent pas de différencier
prestataires de services, émetteur et porteur dans tous les cas ; par exemple avec la
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Biocarte (Partie III) le porteur est le propriétaire de sa carte, les prestataires de services
sont les médecins et 'émetteur une société de distribution. Toutefois I'émetteur est aussi
un prestataire de service lorsqu'il émet la carte.

1.1.4 - LES FONCTIONS DES CARTES A MEMOIRE

Nous ne cherchons pas ici & donner une liste exhaustive des services rendus par les
cartes & mémoire, que l'on retrouvera dans le paragraphe relatif aux typologies des
applications et fonctionnalités carte (§1.4), mais & présenter et définir les services
importants : de mémorisation des données, d'identification, d'authentification et de
sé€curité. Nous les utiliserons lors de la présentation et de la comparaison des différentes
technologies cartes 8 mémoire. L'évolution des fonctionnalités demandées aux cartes a
mémoire par les prestataires de services, explique en partie les progrés technologiques de
celles-ci.

1.1.4.1 - Mémorisation de données

Comme son nom l'indique une des principales fonctionnalités demandée a la carte &
mémoire est de pouvoir mémoriser des informations.

La quantité d'informations mémorisables et la possibilité d'effacement de données
inscrites, sont les deux caractéristiques importantes du stockage d'informations sur une
carte 3 mémoire. La capacité de la mémoire se mesure en général en caractéres ou en
octets. Toutes les cartes ne sont pas effagables.

Prenons par exemple les données médicales ; si les capacités de stockage sont
faibles, quelques milliers de caractéres, il est hors de question de mémoriser un dossier
médical complet avec des images de radiographie ou des résultats d'électro-
encéphalographie sur une carte & mémoire. Par contre, si I'on veut mémoriser des
numéros de téléphone une capacité de quelques dizaines de caractéres est suffisante.

La quantité d'information mémorisable est liée a la possibilit€ de pouvoir effacer les
informations déja inscrites sur le support. Ainsi dans une application ol les données sont
peu nombreuses mais souvent renouvelées, il est intéressant de disposer d'un support
effacable de capacité relativement réduite. Par opposition, si les données sont nombreuses
mais trés peu modifiées, il n'est pas nécessaire d'avoir un support effagable.

Ces considérations sur la possibilité d'effacement et la capacité du support, sont
des éléments du choix d'une technologie carte, dont découle le coiit dans une application
cartes.
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1.1.4.2 - L'identification

L'identification consiste pour un individu 2 délivrer (donner) une information en sa
possession qui lui est propre permettant de se faire connaitre au récepteur de celle-ci.
L'information partagée est appelée identifiant.

Une bonne identification est obtenue si l'information d'identification est unique et
infalsifiable. En effet si I'identifiant n'est pas unique il ne permet pas de distinguer deux
personnes ayant le méme. La falsification ou la duplication de cette information est 2 éviter
pour la raison évoquée précédemment. Rendre la duplication du support difficile,
augmente la sécurité d'un systéme utilisant I'identification par carte 2 mémoire.

La carte-d'identité nationale par exemple est une carte 3 mémoire qui permet
l'identification, car elle contient des informations qui identifient son porteur.

1.1.4.3 - L'authentification

La notion d'identification définie au paragraphe précédent est souvent complétée par
un processus d'authentification, qui permet, dans le cas de la carte d'identité,  une tierce
personne de vérifier si la photo qui est sur la carte correspond bien a l'image du
possesseur de la carte.

L'authentification est un moyen par lequel une entité prouvera qu'elle est bien
l'entité qu'elle affirme étre. L'authentification repose en général sur le portage d'une
information connue uniquement des deux entités, et appel€e authentifiant.

L'exemple du processus d'identification puis d'authentification d'un utilisateur sur
un systéme informatique illustre bien ces deux concepts. En effet lors d'une connexion
sur un systéme informatique celui-ci invite tout d'abord 2 donner une identification
(user_name), puis dans un deuxi¢me temps demande un mot de passe (pass_word). Cet
exemple montre que le mot de passe (I'authentifiant) doit €tre un secret uniquement
partagé par le systtme informatique et l'utilisateur. On note a cette occasion que
l'authentification est A sens unique, c'est & dire que le systéme est toujours considéré
comme & priori siir, ce qui fait qu'on ne lui demande pas de s'authentifier.

L'authentification est aussi utilisée par des syst¢mes échangeant des informations
(une carte et un systéme distant l'interrogeant) qui veulent s'assurer d'avoir affaire au bon
interlocuteur.

L'identification et l'authentification! sont trés importantes et sont utilisées dans de
nombreux domaines. La premiére doit offrir l'unicité de l'identifiant, la seconde repose

10n qualifie parfois d'identification le processus d'authentification du porteur vis a vis de la carte et
d'authentification le processus d'authentification de la carte par un autre syst2me.
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sur le partage d'une information entre deux entités qui doit se faire avec un maximum de
sécurité. La non duplication de I'authentifiant est nécessaire, de plus la non possibilit€ de
rééditer un processus d'authentification permet de le rendre plus siir.

I1.1.4.4 - Les services de sécurité

Nous évoquons ici rapidement les services de sécurité qui peuvent étre demandés a
une carte 2 mémoire.

1.1.4.4.1 - Sécurité des données mémorisées

Les applications utilisant les cartes peuvent vouloir disposer de services de sécurité
pour que l'information présente sur la carte soit protégée. L'acces aux informations
contenues par la carte est-il libre ? Quelles sont les conditions & remplir pour accéder a
certaines informations ? Les données présentes sur la carte sont-elles modifiables et dans
quelles conditions ? Voila des caractéristiques carte attendues par certaines applications.

1.1.4.4.2 - Sécurité des échanges avec une carte

Lors d'échanges avec un syst¢éme distant des informations doivent rester
confidentielles. En effet deux entités peuvent vouloir échanger des informations sans
qu'une autre entité puisse comprendre cet échange, et pour cela les messages échangés
seront chiffrés, ce chiffrement pourra étre demandé & la carte. On peut avoir besoin de
signer un échange pour €tre siir par exemple que I'expéditeur est bien celui qu'il dit étre et
non pas une autre entité se faisant passer pour lui.

Les fonctions de chiffrement et de signature utilisent toutes les deux des fonctions
de calcul cryptographique présentes dans certaines cartes que nous évoquerons dans les
parties un et deux.

I.1.5 - PHASE DE VIE D'UNE CARTE
L'utilisation des carte 4 mémoire, comme on vient de le voir, fait intervenir
plusieurs entités. Il nous semble utile de détailler les phases fonctionnelles de I'utilisation

en précisant l'intervention de différentes entités durant ces étapes :

Fabrication de la carte 3 mémoire, par un constructeur.
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Personnalisation par 'émetteur de la carte en fonction de I'application. De plus des
informations permettant l'identification, 'authentification concernant le porteur sont
inscrites avant la distribution.

Distribution de la carte au porteur.

Utilisation de la carte par le porteur. Nous explicitons dans "typologie des
applications et des fonctionnalités des cartes” (§1.4) les différentes utilisations possibles.
Celles-ci sont nombreuses et pféscntcs dans la vie quotidienne : téléphoner d'une cabine
publique, ouvrir une porte, décoder une émission de télévision ou retirer de l'argent dans
un distributeur de billets.

L'utilisation de la carte elle méme est parfois assez simple, par contre le systeme
d'information associé a celle-ci peut étre trés complexe. L'utilisation de la carte se fait a
I'aide de terminaux (lecteurs de cartes), capables d'exploiter les données contenues par la
carte.

Fin d'utilisation de la carte & mémoire avec, suivant les applications, renouvellement
ou destruction de la carte.
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1.2 - LES DIFFERENTES TECHNOLOGIES CARTES A MEMOIRE

INTRODUCTION

Apres une restriction a un type de carte 3 mémoire, nous présentons les cartes
retenues, dans l'ordre croissant des capacités de mémorisation et de traitement des
données contenues dans la carte (cas des cartes & microcircuit). Au fur et & mesure que
nous avangons dans la présentation, nous explicitons les fonctionnalités des cartes et on
remarquera que les technologies mises en ceuvre sont de plus en plus sophistiquées. A la
fin du chapitre nous résumons dans deux tableaux les capacités de stockage et de
traitements des différentes cartes présentées.

Les technologies cartes détaillées dans ce paragraphe sont celles :

- des cartes plastiques,

- des cartes magnétiques,

- des cartes laser,

- des cartes & micro-circuit comprenant :
. les cartes mémoire a logique cablée
. les cartes mémoire d'acces sécuris€ a logique cablée,
. les cartes a microprocesseur,
. les cartes sans contact

- de la super smart-card.

1.2.1 - RESTRICTIONS ET TYPES DE CARTES

Nous avons volontairement restreint les types de cartes étudiés aux cartes ayant un
support de dimension défini par une norme internationale, qui est celle des cartes
d'identification [ISO1]. Il existe beaucoup d'autres types de cartes 3 mémoire au sens
strict du terme (définitions du §I.1.1), nous ne les étudions pas ici car elles sont souvent
hors du champ des applications carte 8 mémoire, les notions d'émetteurs, de porteur et de
prestataires de services étant sans importance.

Nous en donnons une liste non exhaustive pour mémoire :

- les cartes perforées,

- les cartes code a barres,

- les cartes papier (identité, de visite etc..),

- les bouchons de protection logiciel,

- les systemes d'identification pour la gestion de production,
- etc ...
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A partir de ce paragraphe nous ne considérons que les cartes possédant ce format.
Nous trouverons néanmoins dans la suite du texte, par exemple lors de la présentation de
V'environnement des cartes (Partie II), des objets qui ne sont pas au "format” cartes &
mémoire mais dont les fonctionnalités sont dérivées ou semblables aux cartes 3 mémoire
décrites dans les parties un et deux.

12.2 - LE FORMAT STANDARD

Le format est celui des cartes d'identification notées ID-Card (Identification Card)
au niveau des normes internationales de 1'ISO (Organisme Internationale de
Standardisation) [ISO1]. Ces cartes permettent d'identifier le porteur et I'émetteur d'une
carte en mémorisant des données d'identification. Cette norme définit les caractéristiques
du support qui est un plastique PVC (Polychlorure de Vinyle), son aptitude aux
déformations (fleche, torsion), sa résistance aux agressions extérieures (feu, produits
chimiques, humidité, lumiére).

Les dimensions du support plastique de la carte sont :

Longueur : 85,60 mm (+/- 0,12)
Hauteur : 53,98 mm (+/- 0,05)
Epaisseur : 0,760 mm (+/- 0,02)

Ce support plastique peut recevoir des données qu'il conserve. Les moyens de
stockage les plus simples consistent, 2 inscrire des caracteres en relief directement sur la
carte (estampage), i coller sur Ia carte une piste magnétique ou une pellicule photo
sensible pour 1'écriture & 1'aide d'un faisceau laser. De méme l'insertion d'un composant
électronique plus ou moins complexe dans le plastique peut assurer les fonctions
attendues comme la mémorisation et la sécurisation des données.

1.2.3 - LES CARTES PLASTIQUES : ESTAMPAGE

1.2.3.1 - Aspects techniques

Les cartes plastiques simples sont les cartes 2 mémoire, sur lesquelles sont inscrites
directement les données 2 stocker, 2 I'aide d'une technique appelée estampage. Nommé 2
tort embossage cette opération consiste & pratiquer dans le support plastique une
déformation de la forme d'un caractére alphanumérique. Ainsi par inscription de
caractéres sur la carte on peut mémoriser une information. Les jeux (polices) et la position
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des caractéres inscriptibles avec cette méthode sont normalis€s pour les cartes
d'identification [ISO2] [ISO4].

11 est possible d'inscrire selon cette norme environ 127 caractéres sur une carte. Les
positions des caractéres sont normalisées car les cartes sont parfois amenées 2 étre lues
par des lecteurs qui absorbent la carte (guichet de banque) en tractant celle ci, il faut donc
que les roulettes de traction ne soient pas génées par les caractéres présents sur la carte. Il
existe un nouveau mode d'estampage : le marquage 2 plat qui inscrit des caractéres
directement sur la carte sans déformer le plastique.

1.2.3.2 - Utilisations

Les caractéres présents sur la carte peuvent étre utilisés pour une lecture optique, ou
pour une impression sur un morceau de papier carbone (facturettes des systemes de
paiement). Cette technique permet I'identification du porteur et de I'émetteur, par lecture
directe de l'information présente sur la carte, ou en conservant l'empreinte de
I'estampage.

1.2.3.3 - Avantages et limites

Les avantages d'une telle carte sont bien évidemment le cofit faible de sa réalisation
qui est de I'ordre de quelque francs ; de plus il est relativement facile d'un point de vue
technique de faire de I'estampage. Ces avantages engendrent un inconvénient : si une
personne parvient a reproduire une carte, elle peut facilement effectuer I'estampage voulu.

Pour rendre la duplication plus difficile les émetteurs utilisent des moyens
d'imprimerie avec de nombreuses couleurs (quadri-chromie) et des hologrammes
(facilement visibles sur les cartes de crédits internationales). La fabrication du support
plastique est ainsi plus sophistiquée et rend la duplication de la carte plus complexe.

Le dernier inconvénient est I'aspect figé et non effagable des données estampées : en
effet, on ne peut pas modifier une donnée et I'espace réservé aux inscriptions est limité.
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1.2.4 - LES CARTES MAGNETIQUES

1.2.4.1 - Aspects techniques

Le support est identique & celui décrit dans 1.2.2, au verso duquel un support
magnétique est collé. Il peut y avoir plusieurs pistes, leurs positions et les modes
d'enregistrement sont aussi normalisés [ISO3] [ISO5] [ISO6]. Trois pistes appelées en
référence 2 la norme piste ISO1, ISO2 et ISO3 peuvent au plus contenir respectivement
68, 40 et 128 caracteres par piste pour les cartes bancaires frangaises. Une partie de ces
pistes est réservée 2 la lecture seulement, et contient des données de 'application inscrites
par I'émetteur de la carte avant la distribution. Une piste est prévue pour étre 2 la fois lue
et écrite par les applications et peut recevoir pendant la phase d'utilisation de la carte des
données inscrites par les terminaux en fonction de l'application.

De fagon générale le support offre la possibilité de lecture et d'écriture de données.
L'écriture ou la modification d'un caractére donné parmi ceux déja inscrits est faite par
réécriture compléte de la piste.

1.2.4.2 - Avantages et limites des cartes magnétiques

Les surcoiits induits par la présence d'une piste magnétique sur le plastique sont trés
faibles.

De méme que pour le support plastique simple on retrouve une grande facilité de
duplication du support magnétique présent sur le plastique. Sur le marché des matériels
informatiques, il est possible d'acquérir des appareils qui réalisent la lecture et I'écriture
des pistes magnétiques pour un coup trés faible (de I'ordre de 5 000 FF).

Sécurité et carte magnétique

Les applications offrent des prestations de services liées 2 la carte. Elles accordent
ces prestations aprés avoir pris la précaution d'identifier et d'authentifier la carte et le
porteur. Pour des raisons évidentes de paiement de ces prestations ces processus sont
sécurisés.

L'identification se fait A partir d'informations présentes sur la carte, la duplication
facile des pistes conduit A introduire un authentifiant. Le principe d'authentification est le
suivant : 2 partir des données propres 2 chaque porteur (ou carte) les applications
attribuent 2 chaque porteur un PIN-Code (Personnal Identification Number Code) inscrit
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sur la carte. En général le PIN-Code est €crit sur la piste aprés un chiffrement pour que sa
lecture ne puisse pas permettre de le retrouver "facilement”.

Les différentes phases de l'attribution du PIN-Code & son utilisation dans un
processus d'authentification sont :

Jabrication de la carte :

- Le PIN-Code du porteur aprés transformation est inscrit sur la piste magnétique de
la carte.

authentification du porteur par une application :

- Lecture de la piste contenant l'identifiant du porteur et son PIN-Code "chiffré".

- Présentation d'un PIN-Code par le porteur.

- Comparaison entre le PIN-Code présenté et le PIN-Code déchiffré par le systéme.

- Si I'égalité est vérifiée alors le systtme considére le porteur comme le vrai porteur
de la carte, sinon il s'agit d'un intrus ou d'une personne ayant oublié son PIN-Code.

La vérification de 'authenticité du PIN-Code est effectuée par un systéme externe a
la carte, sa sécurité repose sur les caractéristiques de I'algorithme de chiffrement (§11.1.5 :
cryptographie). La mémorisation par écriture d'une information supplémentaire sur la
piste lors d'une présentation de PIN-Code faux peut étre annihilée par une réécriture sur la
carte de 1'état de la piste avant la présentation erronée.

La sécurité d'une application mettant en oeuvre des cartes magnétiques repose plus
sur la sécurité de I'ensemble du systéme que sur la carte qui en est le maillon faible.

Les cartes magnétiques sont des cartes & mémoire de capacité moyenne (une
centaine de caracteres) effagables, dont la sécurité des données inscrites ne peut étre
assurée par la carte elle-méme.

12.5 - LES CARTES LASER

C'est une carte assez similaire 2 la carte magnétique dans son principe général. La
piste magnétique est remplacée par un support optique qui est un film 2 haute résolution
inscriptible par photolithographie a 1'aide d'un rayon laser [BOD]. C'est un systéme assez
proche de ceux employés pour l'enregistrement de disque audio ou vidéo numérique.
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L'avantage de ce systéme est la capacité énorme de mémorisation dont il dispose qui est
de 2 méga octets (2 milliards de caracteres). Ce support n'est pas effagable comme la piste
magnétique, mais sa puissance de stockage permet de pallier facilement cet inconvénient.

Comme pour la piste magnétique la duplication est possible puisque la lecture des
informations se fait par projection directe d'un faisceau laser sur la carte qui réfléchit
distinctement les points inscrits ou non sur la carte.

Le systéme de lecture et d'écriture est d'aprés le promoteur américain de cette carte
relativement simple 3 mettre en ceuvre, néanmoins des difficultés de calage du support
pour que le rayon de lecture/écriture soit bien positionné sont connues.

Caractéristiques techniques :

capacité de stockage 2 méga Octets soit 800 pages au format A4,

vitesse de lecture 12,5 K Octet/seconde sans controle d'erreurs soit 6 pages
Ad/seconde,

vitesse d'écriture 1,25 K Octet/seconde sans contrle d'erreurs soit 0,6 page
Ad/seconde,

Taux d'erreur sans correction d'erreurs 10 -3,

Taux d'erreur avec correction d'erreurs 10 -10 3 10 13,

Les taux d'erreurs sans correction sont importants mais en utilisant les corrections
ils deviennent tout 2 fait tolérables, ce qui a pour conséquence de ralentir la lecture et
I'écriture.

Cette carte est un média qui posséde une grande capacité de mémorisation trés utile
dans certains domaines (santé, publication). Il ne faut pas le considérer comme un
concurrent des cartes 2 microcircuit [BOD] dont il bénéficie de l'ouverture des marchés,
mais comme un complément a ces cartes.




Premiére partie : la carte 3 mémoire

L3 - LES CARTES A MICROCIRCUIT

L.3.1 - PRESENTATION

Les limites des cartes magnétiques, les besoins en terme de capacité et de sécurité
des prestataires de services ont conduit & rechercher d'autres solutions pour la réalisation
des cartes 2 mémoire : les cartes & microcircuit. Nous abordons ici une famille de cartes
qui regroupe plusieurs techniques, dont le point commun est 1a présence d'un microcircuit
électronique sur la carte.

Les cartes a microcircuit sont des cartes 3 mémoire utilisant un support
plastique conforme aux cartes d'identification ID-1 [ISO1] contenant un composant
électronique.

A la différence des cartes €tudiées ci-dessus 1'éventail des fonctionnalités de ces
cartes est plus large et fonction du composant €lectronique utilis€. Nous avons d'une part
des cartes n'assurant que la mémorisation de données et I'identification de son émetteur,
et d'autre part des cartes qui ont toutes les fonctionnalités des cartes 2 mémoire avec un
degré de sécurité jamais atteint a ce jour.

Nous donnons dans’'la suite une explication de l'arrivée de cette technologie, puis
nous présentons les différentes familles de cartes 3 microcircuit. Nous trouvons tout
d'abord les cartes 4 mémoire simples 3 logique cablée, les cartes d'acces sécurisé a
logique cablée dont les fonctionnalités sont plus figées que celles des cartes a
microprocesseur qui possédent des fonctionnalités plus riches et paramétrables. Enfin
nous présentons les cartes a microcircuit "sans contact” et la super smart-card.

1.3.1.1 - L'arrivée de la carte 3 microcircuit

Les raisons de I'émergence récente de cette technologie sont complexes. De plus les
réponses trouvent leurs origines dans de nombreux domaines. Dans I'Argent Invisible
[CHE] une histoire de cette innovation technique est développée. L'auteur L. Chemineau
précise bien les réles distincts du monde économique et social, du développement
industriel (de l'invention a la production industrielle), puis le role des banques et de 1'état.
Le lecteur intéressé par une connaissance approfondie de l'aspect économique de cette
innovation la trouvera dans [CHE)] et dans les revues bancaires (Banque, Informatique et
Banque).
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On imagine aisément que le passage d'une idée simple : "remplacer le carnet de
chéque des personnes par un support électronique capable de mémoriser les transactions
effectuées” n'a pu se faire sans difficultés [MOR]. Les cartes 3 microcircuit sont une
réalité, dont le remplacement des piéces de monnaie pour le paiement du téléphone dans
les cabines publiques par une carte appelée porte monnaie €lectronique contenant des
unités de base est un bel exemple (§1.4). 40 millions de cartes de ce type ont ét€ produites
2 ce jour alors que cette application n'était méme pas prévue par ses inventeurs [MOR]
[COH].

1.3.1.2 - Del'idée au produit industriel

Des 1970 le japonais Kanitaka Arimura dépose des brevets sur des objets mémoire
sécurisés, suivi par Roland Moreno qui dépose dans les années 1974 et 1975 des brevets
actuellement commercialisés par la société Innovatron qu'il a créée pour les exploiter. Le
premier industriel 3 avoir saisi l'intérét de I'idée, et 2 avoir investi rapidement dans la
recherche autour de ce concept est le constructeur frangais Bull. Si I'on s'entend pour
accorder la paternité de la carte 3 mémoire a R. Moreno, l'industrialisation et I'idée de
doter le support d'un microprocesseur revient 2 M. Ugon de Bull CP8 filiale du groupe
Bull qui a développé les cartes a microcalculateur [CHE]. L'apparition des cartes a
microcircuit est liée aux systémes de paiement €lectronique. Les cartes magnétiques
possédent de nombreux inconvénients que la carte 2 microcircuit et en particulier la carte a
microprocesseur est capable de pallier.

L'invention géniale a fait place & une industrialisation grice 2 la réunion de trois
techniques : la microélectronique, I'informatique et la cryptographie [UGODb].

1.3.1.3 - Le support du composant

La puce (comme l'on nomme parfois le microcircuit) est collée sur la carte aprés
qu'un alésage ait été pratiqué dans le plastique puis une plaque métallique encapsule le
composant. Cette plaque permet de protéger le composant et d'établir les contacts avec
l'extérieur pour l'alimentation électrique du composant et la transmission de données. La
plaque dispose de 8 contacts utilisables pour la mise en ceuvre du composant.
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Microcircuit i:E @ Plaque avec les contacts

( N

O

Support plastique

Fig 1.1 : La carte et le composant électronique.

On parle parfois pour qualifier cette opération, d'encartage du composant. Pour la
position de la puce sur le support, il a fallu tenir compte tout d'abord des positions des
pistes magnétiques, des estampages de caractéres, et enfin, des contraintes mécaniques
(fleche, torsion). Dans le paragraphe intitulé l'enjeu des cartes & microcircuit nous
reviendrons sur le probléme de la position de la puce (§1.5).

1.3.1.4 - Les contraintes dues au support : discontinuité support-composant électronique

Un composant €lectronique en fonctionnement dégage de la chaleur et le support
plastique ne peut supporter et assurer une bonne dissipation de la chaleur. Le composant
doit donc étre congu pour diminuer celle-ci, et on cherche pour les nouvelles générations a
utiliser des techniques moins consommatrices d'énergie. L'utilisation de nouveaux
plastiques ou d'autres techniques comme la céramique, ainsi que des composants a faible
dégagement de chaleur sont donc nécessaires pour voir fortement augmenter les capacités
de ceux-ci.

Les déformations que doit pouvoir subir l'ensemble conduisent & ne pas pouvoir
utiliser un composant dont la surface est trop importante et compliquent les problémes de
liens entre les différents €léments : circuit, plaque de contact et support. L'industrialisation
pour la production en grande quantité des cartes & microcircuit est un probléme complexe
qui a mis plusieurs années 2 étre résolu. Actuellement l'ensemble composant, contacts et
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plaque est produit sous forme de module directement collable sur un support plastique
[TSCl.

La carte & microcircuit constitue un ensemble complet qui doit offrir une bonne
résistance aux perturbations extérieures de tout ordre, elle doit entre autres, étre capable de
résister & une utilisation plus fréquente que la carte magnétique dont on connait bien les
limites diies A l'usure des pistes. Face & son environnement physique, la carte a
microcircuit a de bonnes qualités de résistance. Elle résiste aux radiations jusqu‘a 2.000
Rads et aux champs électromagnétiques de 10.000 Gauss, ce qui représente
respectivement 2.000 et 10 fois plus que pour les cartes magnétiques. Le débat sur le
probléme de la résistance des contacts aux frottements et des décharges/surcharges
électriques sur les contacts sera réabordé quand nous traiterons les cartes sans contact qui
n'ont pas cet inconvénient et qui apporteront d'autres avantages (§1.3.4).

1.3.2 - LES CARTES A LOGIQUE CABLEE

Les cartes 2 mémoire simple sont des cartes qui utilisent les composants encartés les
plus simples. On verra dans le paragraphe typologie des applications (§1.4) que celles-ci
sont souvent utilisées pour les applications de pré-paiement. Ces cartes n'ont pas la
possibilité de protéger la lecture ou l'écriture dans certaines zones ; on verra avec les
cartes 2 mémoire d'acces sécurisé (§1.3.2.3) comment cela est possible aprés avoir
présenté le principe du contrdle d'accés 2 une mémoire (§1.3.2.2).

1.3.2.1 - La carte mémoire simple 2 logique cablée

Nous appuyons notre description sur des composants produits par Thomson SC et
utilisés par Schlumberger sous le nom de F256 [TSC] [SCH].

Le composant est monolithique, c'est 2 dire qu'il contient dans un méme substrat
de silicium I'ensemble des éléments qui le compose. Il contient une mémoire et un
systéme logique d'accés et de contrdle a celle-ci. On parle de logique cablée avec ce type
de carte, car ses fonctionnalités sont figées et inscrites dans le composant lui-méme.
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1.3.2.1.1 - La communication avec le composant

Le composant communique avec l'extérieur en utilisant 6 des 8 points de contacts
présents sur la carte. Le mode d'échange est synchrone. Les fonctions électriques de
chaque point sont les suivantes :

- deux entrées notées A et B,

- la masse (notée GRD),

- une tension de programmation (notée VPP) de 21 volts,
- une tension de lecture (notée VCC) de 5 volts,

- la sortie (notée S).

On retrouve sur la figure 1.2, I'ensemble de ces contacts électriques.

1.3.2.1.2 - La mémoire

La mémoire contient 256 bits structurés en mots de 32 bits. Elle se décompose en 2
parties : une zone protégée de 96 bits (3 mots) et une zone de transaction de 160 bits (5
mots). La zone de transaction (notée ZT) est la zone utilisable par les applications en
lecture et en écriture. La zone protégée (notée ZP), dont la protection est assurée par un
fusible, est inscrite par le fabricant en phase de personnalisation.

La technologie mémoire est en EPROM], I'état initial d'un bit est 2 zéro logique. I
est possible de passer a I'état un logique mais ce passage est irréversible. Apres écriture
d'un zéro logique en un logique la remise 2 zéro de ce bit est impossible.

1.3.2.1.3 - Lalogique d'accés et de contrdle

La logique d'accés assure I'exportation des données de 1'intérieur de la carte vers
I'extérieur. Les entités adressables sur la carte sont les bits, que 1'ont peut atteindre par
I'intermédiaire d'un registre d'adresse (compteur d'adresse) initialisable a la valeur zéro.
11 faut l'incrémenter de un en un pour atteindre le bit A adresser qui peut 4 ce moment étre
lu ou écrit si cela n'a pas déja été fait.

1Nous utilisons les notations suivantes pour nommer les différents types de mémoire couramment
utilisées :

RAM : Mémoire vive, Random Acces Memory.,

ROM : Mémoire morte, Read Only Memory.

PROM : Mémoire programmable une fois, Programmable Read Only Memory.

EPROM : Mémoire programmable effagable par rayon ultra-violet, Erasable Programmable Read Only
Memory.

EEPROM : Mémoire programmable effagable €lectriquement, Electricly Erasable Programmable Read
Only Memory.
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Le positionnement 2 des tensions particuli¢res des contacts A et B permet : Ia remise
a zéro du compteur d'adresse, son incrémentation, la lecture du bit adressé sur S et son

écriture si cela est possible.
A B
Logique d'acces
Fusible
vCC .
VPP Zone Zone de Transaction —{E
GRD Protégée

l B

Fig 1.2 : Structure générale du composant.

1.3.2.1.4 - Sécurité du systéme

Deux types de sécurité pour protéger les acces & la mémoire sont offerts, en premier
lieu : une sécurité physique et en second lieu une sécurité logique.

Si le fusible inclus dans le composant est grillé, I'écriture dans la zone protégée est
interdite. L'intégrité des informations contenues dans cette zone est donc assurée. Le
positionnement ou grillage du fusible ne peut étre effectué que par le fabricant de la carte,
ce qui interdit toute possibilité d'obtenir des cartes sans fusible grillé. L'effacement
sélectif d'un bit dans la mémoire par des moyens autres que le passage par la logique
d'acces est compliqué par l'entrelacement physique des zones.

La sécurité logique mettra en ceuvre des processus de contrble utilisant la zone
protégée. Les données de cette zone sont intégres, les applications peuvent donc les
exploiter en conséquence.
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1.3.2.1.5 - Phase de vie d'une carte

Le tableau suivant montre les différentes phases de vie de la carte avec les
opérations de lecture/écriture sur les différentes zones qui peuvent étre entreprises par le
fabricant ou l'application.

PhaseS\Acces Lecture Ecritue Fusible
de vie
Fabricant ZPetZT ZPetZT /
Fabricant / / Claquage
Application ZPetZT ZT /

La personnalisation réalisée par le constructeur initialise la zone protégée avec des
numéros d'application, ou de porteur et peut compliquer encore ceux-ci en les chiffrant.
La résistance de cette carte aux agressions extérieures est bien supérieure a celle des cartes
magnétiques.

Conclusion

La capacité de cette carte est supérieure a la capacité de stockage des cartes
magnétiques. La présence de la zone protégée permet une identification correcte de la
carte. Sa duplication implique une grande infrastructure industrielle et ne met pas la
possibilité de duplication a la portée de tout le monde.

La sécurité d'un systéme utilisant ces cartes repose sur le sérieux du fabricant
(claquage du fusible), 1a gestion correcte des listes d'opposition (sur le numéro de série)
et des contrdles faits par l'application sur la zone protégée. La zone de transaction, bien
que petite, permet de faire des applications de pré-paiement.

Une carte utilisant la méme structure avec une mémoire de type EEPROM autorise la
réinitialisation de la mémoire. Une telle carte aprés avoir été écrite complétement peut étre
effacée et rentrer dans un nouveau cycle d'utilisation. La remise a I'état initial de la
mémoire doit étre contrlé pour que seul I'émetteur puisse le faire.
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1.3.2.2 - Principe du contrble d'acces

La carte décrite précédemment ne protége pas l'accés aux données, que ce soit en
lecture ou en écriture. Pour remédier 2 cet inconvénient majeur pour certaines
applications, il est nécessaire d'introduire un syst¢éme de contrble d'accés. Nous
décrivons ici un systéme général de ce type qui est utilisé dans les cartes & mémoire
d'acces sécurisé (§1.3.2.3) et dans les cartes & microprocesseur (§1.3.4).

i itif ntrole d' ne mémoir: ne It

Les besoins des applications font que 1'accés & une mémoire ou ressource doit étre
protégé. Comme nous 1'avons vu pour les cartes magnétiques un PIN-Code est attribué
au porteur pour s'authentifier. A la différence des cartes magnétiques, le contrdle ne se
fait pas 2 l'extérieur de 1'ensemble carte plus composant €lectronique de mémorisation,

; mais 2 l'intérieur du composant dont le syst¢me de controle d'acces est un des €léments.

Le code d'acces authentique de référence est présent dans la carte, il est comparé au
code présenté par 'utilisateur de la carte souhaitant se faire authentifier. Comme le montre
la figure 1.3, le code de référence est comparé a l'intérieur du circuit. Le code d'acces de
référence est inscrit dans une partie de la mémoire du composant qui doit étre inaccessible
de l'extérieur.

11 est évident qu'un tel systéme n'est pas suffisant pour assurer un bon contrdle
d'acces, car ce systéme n'est pas 2 l'abri d'une présentation en série de l'ensemble des
codes possibles. A 1'aide d'un ordinateur personnel il est possible de présenter rapidement
tous les codes. Prenons par exemple un code a 4 chiffres, il y a 10 000 codes possibles ;
si en une seconde on peut tester un code il faut trois heures pour forcer I'accés au
systéme. Le systéme doit donc se munir d'un dispositif interdisant ce genre d'attaque,
pour cela le systéme de comparaison mémorise les présentations de codes. En général, en
i cas de présentation d'un code faux pour I'émetteur et de trois pour le porteur le systéme
i de contrdle d'accés met le composant dans un état particulier appelé blocage : la carte est
i dite "bloquée". Le déblocage du systtme est possible sous certaines conditions
; (présentation des codes émetteurs et porteurs).

Un systéme de contrdle d'acces offrant une bonne sécurité 2 une mémoire ou a une
‘ ressource repose sur deux caractéristiques, la comparaison du code dans le systéme lui-
| méme et la mémorisation des présentations de codes pour interdire une attaque par
soumission de l'ensemble des codes possibles.
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Code d'acces de
référence

1

SYSTEME DE GESTION |
CODE PRESENTE —— DES ACCES des

l Acces

Mémoire

Blocage

&

+

Code correct

Code incorrect

&

Fig 1.3 : Principe général du contrdle d'accés.

Remarque

L'implémentation du contrdle d'acces se fait dans l'architecture et/ou dans le
systeme d'exploitation du composant. Le code d'acces doit étre inscrit dans une zone non
accessible en lecture/écriture, et la gestion de la mémorisation des acces ne doit pas &tre
perturbée. En effet, si lors de 'utilisation de la carte on peut interdire ou émpécher la
mémorisation des acces, l'attaque par présentation exhaustive de tous les codes redevient
possible.

1.3.2.3 - La carte 2 mémoire d'accés sécurisé 2 logique cablée

Comme pour les cartes de mémorisation nous étudions un produit disponible sur le
marché de la carte 2 mémoire : il s'agit ici de la carte MZ9K de Schlumberger [SCHa]
dont le composant est produit par Thomson [TSC].

Cette carte posséde une capacité beaucoup plus grande que la carte F256 avec en
plus un contrdle de I'acces a la mémoire.

Le composant est monolithique, il contient une mémoire de 9216 bits dont I'acces
est sécurisé.
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1.3.2.3.1 - Mode d'échange

Le composant communique avec l'extérieur en utilisant 7 des 8 points de contacts
présents sur la carte. Le mode d'échange est synchrone. Les fonctions €électriques de
chaque point sont les suivantes :

- trois entrées notées A, B, et St

- la masse (GRD),

- une tension de programmation (VPP) de 21 volts,
- une tension de lecture (VCC) de 5 volts,

- la sortie (S).

On trouve sur la figure suivante, I'ensemble de ces contacts €électriques.

VCC —
—» Logique d'acces
VPP et de controle

GRD —
s |

n° série -]

IDENTIFICATION

CODE D'ACCES

ZONE DE
RATIFICATION

ZONE
DE PR ‘
TRANSACTION

Fig 1.4 : Schéma général du composant mémoire a acces sécurisé.
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1.3.2.3.2 - La mémoire et les mots de zones

La mémoire contient 288 mots de 32 bits soit 9216 bits. La mémoire est divisée en
plusieurs zones (figure 1.4). La technologie mémoire est en EPROM avec un état initial &
zéro logique. Dans chaque mot, le premier bit joue un rdle particulier. On l'appelle bit de
vérouillage, lorsqu'il est passé de 1'état O logique 2 1 logique, la logique de contrdle du
composant interdit la modification de I'ensemble du mot. Comme pour le composant non
sécurisé, le grillage d'un fusible en fin de phase de personnalisation interdit certaines
opérations sur la carte.

Les différentes zones :

La zone numéro de série sur deux mots contient des données qui apres grillage d'un
fusible sont non modifiables. L'information constitue le numéro de série identifiant la
carte de fagon unique parmi toutes les cartes.

La zone d'acceés libre contient 12 mots dont I'accés en lecture est libre. L'écriture est
possible pour I'émetteur uniquement.

La zone des codes d’accés contient des codes d'acceés de deux types. Le premier
type de code est celui de I'émetteur et le second celui du porteur. L'accés a cette zone est
impossible en lecture quand le bit de vérouillage est positionné a 1.

La zone de ratification permet la mémorisation des présentations de codes. Cette
zone occupe 48 mots, chaque présentation requiert 2 bits. On a donc la possibilité de

mémoriser 384 accés lors de la phase d'utilisation de la carte.

La zone transaction contient 220 mots utilisables pour mémoriser des données.

1.3.2.3.3 - Acces a la mémoire et fonctionnement du composant

De méme que pour le composant non sécurisé, 1'adressage se fait par bit et non par
bloc. A l'aide des entrées A, B et ST on commande l'accés & la mémoire en lecture
/écriture en positionnant un compteur d'adresse. Avant le claquage le composant est en
acces libre pour la lecture et I'écriture.
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1.3.3 - LES CARTES A MICROPROCESSEUR

Nous présentons rapidement dans ce paragraphe la carte 2 microprocesseur la plus
utilisée : 1a carte CP8 de Bull. Le lecteur trouvera en partie II une description plus précise
de cette carte, ainsi que des cartes de nouvelles générations. Des présentations rapides
sont aussi données dans [GUU] [IVO].

Les cartes 2 mémoire d'acces sécurisé 2 logique ciblée sont des cartes dont le
fonctionnement est figé et peu modifiable par les applications elles mémes. De plus
certaines applications (bancaire par exemple) demandent une forte sécurisation lors
d'échanges de données et ce type de cartes ne peut les offrir. Les cartes & microprocesseur
apportent des réponses et ouvrent avec leurs fonctionnalités de plus grands champs
d'applications. :

1.3.3.1 - Le microcalculateur

Un MAM (Microcalculateur Autoprogrammable Monolithique) est tout d'abord un
microcalculateur comprenant un microprocesseur, ses mémoires de programme et de
travail. Il posséde de plus la possibilité de programmer lui-méme sa mémoire de données
prévue 2 cet effet sans aucune aide extérieure. Il est donc autoprogrammable. Ses
composants sont réunis dans un méme substrat de silicium (monolithique) qui assure une
grande sécurité A cet ensemble car l'espionnage d'une partie du microcircuit est
impossible.

1.3.3.2 - Les fonctionnalités du microcalculateur
Le programme du microprocesseur 8 bits assure la gestion :

- des entrées sorties,
- des différentes mémoires (données, programme, travail),
- des procédures de sécurité (code secret, fonction de calcul).

Le programme du microcalculateur est inscrit sur une mémoire du type ROM qui est
initialis€e lors de la fabrication du microcalculateur et constitue son masque. Ce masque
définit les fonctionnalités du microcalculateur, celles-ci ne sont plus modifiables aprés la
fabrication de la carte et assure ainsi la sécurité du systéme.
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1.3.3.2.1 - Gestion des codes secrets

L'acces aux données mémorisées, contenues dans la carte, est protégé par des codes
qui doivent étre présentés 2 la carte avant de pouvoir suivant les cas lire ou écrire sur la
carte. On distingue deux types de codes : les codes attribués a I'émetteur de la carte ou
code émetteur, et le code d'accés réservé au porteur de la carte (souvent un code a quatre
chiffres). Les présentations de codes sont limitées ; ainsi pour le code porteur trois
présentations de codes faux consécutifs, ou une présentation de code émetteur faux
bloquent la carte.

Le déblocage de 1a carte est obtenu par présentation du code émetteur et porteur. En
fonction des protections de la carte, une présentation de code est nécessaire avant la
lecture ou I'écriture de la carte.

1.3.3.2.2 - La mémoire et ses différentes zones

La mémoire inscriptible par le programme 2 la disposition des utilisateurs est de 8 K
Bits ; elle se décompose en 256 mots de 32 Bits. Son état initial est & 1 logique ; on peut
passer a 0 mais l'inverse est impossible. Sur chaque mot mémoire 3 bits sont gérés par le
systeme de la carte ; le premier est destiné a la validation du mot c'est & dire qu'aprés
écriture de ce bit I'ensemble du mot devient non modifiable ; les deux suivants permettent
de connatitre le type de cl€ ayant permis l'ouverture de la carte.

La mémoire de la carte est divisée en six zones :

- une zone secrete contenant les clefs d'acces et un jeu secret, constituée de quelques
mots accessibles au microprocesseur seul.

- une zone mémoire d'états dans laquelle est inscrit I'historique des présentations de
clefs. Cette zone est lisible par l'utilisateur mais inscriptible par le microprocesseur
seulement.

- une zone confidentielle d'acces protégée par code secret.

- une zone libre dont I'accés en lecture est libre.

- une zone de transaction ou d'application qui peut recevoir les inscriptions
successives.

- une zone fabrication contenant les adresses de zones décrites précédemment et les
caractéristiques de protection de la zone de transaction (lecture , €criture libre et/ou
protégée).
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Le schéma suivant montre les zones de la carte :

Zone Secrete

Memac

Zone Confidentielle

Zone de Transaction

Zone Libre

Zone de Fabrication

Fig L5 : Les différentes zones de la mémoire.

Avant d'entrer dans sa phase d'utilisation une carte doit étre personnalisée, C'est &
dire que toutes les zones & l'exception de 1a zone de transaction sont initialisées. Les
protections de la zone de transaction sont déterminées et figées de fagon définitive avant la
mise en service de la carte. Cette opération permet en fonction de l'application de
personnaliser les fonctionnalités de 1a carte.

1.3.3.2.3 La fonction de calcul cryptographique

La mise 2 disposition de services télématiques augmente la nécessité de disposer
d'outils assurant l'identification, l'authentification, la téléécriture, le chiffrement,
déchiffrement et la certification (§1.4.7.4). Le principe est basé sur la capacité de faire
effectuer un calcul par une carte dont le résultat unique est contrélable par un systéme
distant. |

Le programme du microprocesseur dispose d'un fonction de calcul sur des
parametres externes (nombre aléatoire) et propres 2 la carte (jeu secret) permettant
d'assurer les opérations suivantes : authentification, téléécriture, chiffrement,
déchiffrement et certification (§11.1.6).
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1.3.4 - LES CARTES A MICROCIRCUIT SANS CONTACT

Les cartes & mémoire sans contact n'ont pas encore atteint le méme stade de
développement industriel que les cartes 3 mémoire avec contacts, mais il est intéressant de
signaler leur existence car nous pensons que c'est une technique qui dans certains
domaines d'applications offre plus d'avantages que les cartes & mémoire avec contacts.
Dans les transports en commun, 'utilisation d'une carte comme porte-tickets pré-payés ou
comme carte de crédit de transport pose un probléme de rupture de flux, car pour effectuer
les enregistrements de données sur la carte il est nécessaire de présenter la carte 2 un
terminal d'exploitation. Supprimer les contacts entre la carte et le terminal permettrait
d'avoir un meilleur service dans ce cas 13.

Les principaux reproches adressés 2 la carte 3 mémoire avec contacts concerne ces
contacts eux-mémes ; I'usure des contacts par frottement des systtmes de lecture des
cartes, la corrosion peuvent étre des causes de non fonctionnement de la carte. La
sensibilité du microcircuit aux surcharges électriques [TAL] conduit des industriels
rechercher des solutions alternatives aux cartes avec contacts.

La carte 3 mémoire sans contact fonctionne sur deux principes, le premier est
I'induction électrique et le second est basé sur l'utilisation des micro-ondes. Les
recherches sont actuellement conduites en Allemagne et aux Etats Unis. A ce jour les
produits ne sont pas intégrables dans des cartes au format ISO, et la lecture se fait
nécessairement en mettant la carte 2 proximité du terminal de lecture (la distance entre le
lecteur et la carte est de I'ordre de quelques centimetres).

L'intérét de ces recherches permettra peut étre d'offrir une alternative aux cartes a
contacts, mais aura surtout des retombées sur d'autres domaines (suivi de production).

-43-




Premiére partie : la carte @ mémoire

1.3.5 - LA SUPER SMART CARD

La super smart card est une carte & microcircuit présentée 2 la fois par Toshiba et
Casio [ASB] [HAR]. Cette carte, au format ID-1 pour la grandeur mais d'épaisseur
supérieure, a la particularité de mettre sur le support plastique des périphériques qui sont
en général présents dans les terminaux d'exploitation des cartes.

Sur le verso de la carte on trouve le logo du prestataire de service, et au recto les
éléments suivants :

- un écran d'affichage de seize caractéres,

- vingt touches alphanumériques,

- six contacts pour le microcircuit 2 la norme ISO,
- un émulateur de piste magnétique.

Pour alimenter 1'ensemble de ces éléments la carte contient des batteries. La carte,
dans un contexte d'utilisation bancaire, mémorise les débits et le solde du compte de son
porteur. Le cofit d'une telle carte est trés élevé et ses promoteurs jouent de 1'effet
"d'annonce"” et affirment ne pas disposer d'une stratégie de développement pour leur
produit.

Le concept d'intégration des périphériques (clavier, écran) est d'un trés grand intérét
car il dispense de 1'utilisation d'un terminal d'exploitation de la carte. Le Pin-Code est
directement saisi par le processeur de la carte, sans intermédiaire. Par contre la résistance
d'un tel ensemble n'est pas aussi bonne que pour les cartes & microcircuit "classiques".
Les composants électroniques de cette carte ne sont pas tous réunis dans un méme
substrat de silicium, et n'offrent donc pas toutes les garanties de sécurité (voir partie II).
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1.3.6 - TABLEAUX RECAPITULATIFS DES TECHNOLOGIES CARTE

Nous résumons dans les tableaux suivants les caractéristiques principales de chaque
type de carte 2 mémoire présentée dans les paragraphes 1.2 et 1.3.

1.3.6.1 - Les différentes technologies

Ce premier tableau résume I'ensemble des technologies évoquées :

Inscriptible . L Cofit
' CARTE durant | Effagable | Pin-code| Duplication | Sécurité | 0%
l'application @ ()
Estampage Difficile | Non Non Facile Non 1
Magnétique Oui Oui Cul Facile Non 1,5
Externe
Laser Oui Non Cul | Complexe | Non /
Externe
Mémoire . Suivantla| (gl
simple Oui techno?) Exierne Complexe | Non | 10220
Logique . Suivantla| Cul
Caggl L Oui techno@| Interne | Complexe | Non |30240
. . Suivant la Cul Tres :
Microprocesseur Oui techno] Intene | complexe Oui 140280
Super : Suivantla| Cul Tres Oui
Smart-Card Oui techno(2)l Interne (3] complexe 3 >0
Remarques :

(1) Les indications de prix publics sont données pour des quantités de 'ordre de
100000 cartes. Une augmentation d'un franc par carte, sur un parc important augmente
fortement le prix d'un systéme.

(2) En technologie EEPROM pour les mémoires, les cartes 3 microcircuit sont
effacables.

(3) A ce jour le microcalculateur de la super smart card n'est pas monolithique.

(4) Nous entendons par sécurité le fait que le composant encarté est monolithique et
dispose de plus d'une fonction de calcul cryptographique.
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1.3.6.2 - Capacités de traitement et de mémorisation

Le graphique suivant montre pour les différentes technologies, les capacités de
mémorisation et de traitement :

Fonctionnalités
durant
T'atilisation
4 -
Traitement Microprocesseur : 12 8 k
des données B3

mémorisées ™|

et fct calcul
Logique cablée: 0.25 2 8 K
Pin-Code _|
Cul interne
Mémoire simple : 0.12 3 0.5 K
LE _
sécurisé
Magnétique : 02 0.12K Laser 2 000 K
L,E . _F’mm m
sans sécurité
Estampage
Lecture _frerrrmrerrerrerrerrrrery + K
’ Octets
1 1 000

Pour une capacité de mémorisation réduite (de 0 a 8Ko), le choix d'un type de carte
se fait sur le niveau de sécurité et de traitement des données attendus. Par contre pour des
capacités trés importantes de mémorisation non sécurisée la carte laser est un bon choix.
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L4 - TYPOLOGIE DES APPLICATIONS ET DES FONCTIONNALITES
CARTE A MICROCIRCUIT

14.1 - DOMAINES D'APPLICATIONS

Nous présentons et classons les applications des cartes & microcircuit en dégageant
les fonctionnalités des cartes & microcircuit utilisées ; nous montrerons comment une
application peut regrouper presque tous les types de services. Aprés avoir donné la
typologie des fonctionnalités des cartes nous abordons le probléme de leur normalisation.

On a pris I'habitude de diviser les applications cartes 3 microcircuits en quatre
grands domaines d'application, lors des présentations générales, comme 1'a fait H. Nora,
ancien PDG de Bull CP8 au congres de I'TFIP SEC86. Ce type de présentation que nous
reprenons, offre I'avantage de bien montrer les champs d'utilisation de ce support ; par
contre elle illustre moins bien le coté multi-services dans une méme application ou dans un
contexte multi-applications.

Les domaines d'application sont les suivants :

- le paiement,

- le dossier portable,

- la sécurité d'acces physique,
- la sécurité d'acces logique.

Le premier domaine recouvre plusieurs aspects comme le pré-paiement, les cartes de
crédits ou de paiement sans oublier la télébanque ou banque 2 domicile. Le second
regroupe toutes les applications ol schématiquement le porteur est "porteur de son
dossier", les exemples les plus connus étant celui du dossier médical ou scolaire. On le
nomme classiquement Application Data File en anglais (ADF). Nous présenterons aussi
une application de carte d'entreprise qui regroupe les quatre domaines d'application.

Certaines applications peuvent ne pas requérir des cartes 3 microprocesseur mais
simplement des cartes a logique cdblée comme par exemple pour le pré-paiement.
Néanmoins nous les présentons car une application ne se résume pas 2 un seul service ou
fonctionnalité de la carte mais 3 un ensemble de services.
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1.4.2 - LES APPLICATIONS DES CARTES DE PAIEMENTS
Introduction

Ce domaine est & l'origine du développement de cette technologie [CHE] ; en effet
quand Roland Moreno déposa les premiers brevets sur des objets mémoires protégés, les
industriels intéressés par ces brevets ont tout de suite vu l'enjeu d'une telle innovation
dans le domaine du paiement.

1.4.2.1 - Les applications des cartes de pré-paiement.

Le pré-paiement est une application appelée aussi porte-monnaie €lectronique. Dans
cette application on utilise la carte & mémoire comme un support dans lequel sont chargées
des unités de consommation (ces unités sont pré-payées). En général la valeur chargée
dans de telles cartes est de faible valeur (quelques unités de monnaie). Quand la carte s'est
vue débitée de 'ensemble des unités elle est jetée. Au cours de son utilisation le porte
monnaie €lectronique est débité du nombre d'unités consommées pour un service donné.
Les fonctionnalités demandées A ce type d'application sont doubles : il s'agit de
l'identification de 1'émetteur et du comptage (décomptage) des unités consommées.
L'identification est trés importante pour I'émetteur car il doit €tre sfir que le porte-monnaie
qu'on lui présente n'est pas un faux. De méme il faut que lors d'un débit d'unités le
prestataire de services soit assuré du débit sur la carte. Le débit est effectué sur les points
de consommation.

Exemple d'application de pré-paiement :
Nous connaissons tous en France ce genre d'application : la télécarte qui permet
d'utiliser le téléphone. Cette carte est une carte mémoire simple 2 logique céblée de

Schlumberger (§1.3.3) qui contient 40 ou 80 taxes de base té€léphonique. Cette application
a consommé a ce jour 40 millions de cartes (Fig 1.6).
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TELECARTE
120 UNITES

Fig 1.6 : Une carte de pré-paiement té€léphonique.

Les centres de loisirs ou sportifs sont aussi des champs d'applications possibles.

1.4.2.2 - Les applications des cartes de paiement.

Nous avons, au fil des paragraphes, évoqué les cartes de paiement. Il est
inconcevable de parler de carte & microcircuit sans parler du domaine bancaire responsable
de I'éclosion de ce marché. De plus cette application porte presque l'ensemble des
fonctionnalités carte. Les cartes & microcircuit apportent des solutions aux problémes
posés par l'utilisation des cartes magnétiques, et génerent avec leurs capacités
fonctionnelles de nouveaux services aux systémes de paiement.

Les cartes de paiement sont les cartes les plus répandues dans le monde. Le nombre
de cartes de paiement en circulation aux Etats Unis représente la moiti€ des cartes en
circulation dans le monde. Deux grandes banques se partagent ce gigantesque marché :
Visa et Mastercard. Le nombre de cartes en service pour ces deux grands groupes est de
plus de 200 millions de cartes chacun aux Etats Unis. Les cartes de paiement, ou comme
on les nomme en France cartes de crédits sont en réalité des cartes de paiement différé.
Par contre en Angleterre ce sont des cartes de crédits revolving, alors qu'aux Etats Unis
ce sont de vraies cartes de crédits.

Les cartes actuellement utilisées par les banques sont des cartes magnétiques. Si
celles-ci sont remplacées par des cartes & microcircuit on imagine les répercussions
économiques et industrielles d'une telle décision. Les changements dus au support de
services (la carte) impliquent une refonte compléte de tous les systémes informatiques.
Remplacement des terminaux d'exploitation des cartes, gestion des services modifiés et
créations de nouveaux services sont a prendre en compte avec l'arrivée d'une nouvelle
technologie.
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