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Introduction

II existe aujourd’hui de nombreuses applications qui exploitent les atouts
caractéristiques de la carte a micro-processeur: le regroupement de données sur cet
unique support de taille réduite assure de fagon sécurisée la portabilité d’informa-
tions associées 2 une personne ou un objet. En outre, la carte 8 micro-processeur
facilite I'accés ou I'utilisation d'innombrables applications innondant le marché.

En raison de 'extension grandissante du domaine du multimédia, la carte
doit désormais disposer de fonctionnalités plus avancées. Que ce soit en matiére de
sécurité, de structuration des informations ou d’intégration avec le monde environ-
nant, la carte doit pouvoir manipuler et gérer des données devenues de plus en plus
complexes.

Les possibilités de stocker et traiter dans la carte des informations autres que
des entiers ou des chaines de caracteres sont nombreuses. Ceci semble particuliére-
ment vrai dans les applications de type dossier portable. Il apparait également un
large domaine d’utilisation dans la prise en comptes de données sonores ou visuel-
les que ce soit a des fins de sécurité, de santé, de travail ou de loisirs.

Si I'un des axes de la recherche sur la carte & micro-processeur s'intéresse a
la réalisation d’architectures nouvelles afin d’améliorer les capacités de place
mémoire et de puissance de traitement réduites des cartes existant actuellement
[PEYR94], d’autres portent sur I’amélioration de 1'intégration de logiciels permet-
tant une souplesse d’utilisation accrue des cartes futures destinées a supporter des
applications multimédia. C’est sur ce second aspect que s’est orientée notre recher-
che. '
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Ce mémoire s’ organise autour de quatre chapitres.

Le premier chapitre introduit les concepts de multimédia et Carte 2 micro-
processeur. L’analyse des complémentarités entre ces deux domaines débouche sur
les spécifications d’un modele de données associé a la définition d’une carte adap-
tée au multimédia.

Nous avons identifié un domaine du multimédia qui coincide avec 1’une des
caractéristiques essentielles apportées par 1a carte, la sécurité: il s’agit de 1’identifi-
cation biométrique et comportementale des individus.

Le second chapitre s’intéresse ainsi au controle d'acces utilisant les techni-
ques de la Biométrie [ALEX94b], qui permetient d'identifier un individu sur la
base de critéres physiologiques (empreintes digitales, reconnaissance vocale,
etc...). Apres une introduction aux concepts utiles a la compréhension des techni-
ques biométriques, nous détaillons dans ce chapitre les études et travaux que nous
avons menés sur ce sujet d identification.

Le troisi¢me chapitre concerne 1’identification comportementale des indivi-
dus, qui a pour but de renforcer le schéma de sécurité déja fourni par le contrdle
d’acces de type mot de passe ou biométrie. Il s’agit de reconnaitre un individu au
sein d'une application par 1'étude de ses pratiques reflétant des habitudes (par
exemple reconnaitre sa fagon de conduire, de travailler sur un ordinateur ou de
dépenser quotidiennement son argent). A ce sujet, nous introduisons le concept de
«Radar» [ALEX94aj, utile a la détection de comportements inhabituels, et
détaillons les développements que nous avons réalisés sur cet aspect.

Le chapitre IV se décompose en deux parties;

1. la premiére a pour objectif la définition d'une structure de données adaptée a la
manipulation des données multimédia dans la carte & micro-processeur. Elle
s’appuie notamment sur les observations formulées lors des chapitres précé-
dents.

2. la seconde s’intéresse aux traitements associés a la structuration des don-
nées. A ce stade nous avons envisagé deux voies:

¢ Une approche par les langages de haut niveau
* Une approche par les réseaux de neurones

Pour chacune des deux approches, nous avons réalis€ des travaux de recher-
che portant sur trois aspects multimédia utiles a la carte a puce: il s’agit de la com-
pression des données (et en particulier d'une image de type photo d’identité)
[ALEX93], Pidentification biométrique (au travers d’un systéme de reconnais-




sance de la signature du clavier) et ’identification comportementale (portant sur
un systeme dédié au paiement par carte de crédit) JALEX94c].

L’ensemble des approches envisagées fera 1’objet d’évaluations en termes
d’occupation mémoire dans la carte et puissance de calcul requise.

De ces parties découlent 1a formulation d’un noyau commun de primitives
destiné 2 effectuer dans la carte & micro-processeur des traitements variés sur des’
données multimédia . La fin de ce chapitre sera illustrée par des exemples applica-
tifs.

Enfin, nous nous tournerons vers de possibles orientations futures dans
I’amélioration des travaux que nous avons synthétisés dans ce document.
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10



CHAPITRE |

Le multimédia a la portée des
cartes d micro-processeur

I.1 Introduction au multimédia

I.1.1 Qu’est-ce que le multimédia ?

Le multimédia c’est I exploitation simultanée de données sonores, visuelles
et informatiques, ainsi que les techniques de création, stockage, transmission et
restitution de données qui permettent cette exploitation simultanée [TERR92].

Cette définition assez générale résume en quelques mots le vaste domaine
abordé par le multimédia. Le monde dans lequel nous évoluons est constitué d’ima-
ges et de sons que nous percevons par I'intermédiaire de nos sens. On a vu ces der-
nieres années un intérét grandissant dans l’exploitation informatique de ces
données visuelles ou sonores, que ce soit a des fins professionnelles (industrie, éco-
nomie) ou personnelles (loisirs, culture, formation).

Plusieurs critéres peuvent répondre a cet engouement:

» La puissance du matériel informatique qui ne cesse de s’accroitre et permet
désormais de manipuler des données plus complexes que du texte, c’est a dire
des images, des sons, dans des temps du méme ordre de grandeur que nos inte-
ractions avec la réalité..

* L'évolution et la diversification des moyens de transmission de 1'information; au
téléphone, a la radio, au courrier s’ajoutent de nouveaux systémes tels que le fax,
les réseaux informatiques a haut débit, la télévision (y compris interactive), etc...
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I.1.2

e L’apport de nouvelles technologies permettant le stockage de données volumi-
neuses, 2 la fois concernant 1'aspect matériel (par exemple le CD-ROM) et logi-
ciel (les gestionnaires de systémes documentaires, les bases de données
multimédia, utilisant notamment la compression de données).

e La diversification dans les moyens de représentation de I'information. Davan-
tage de représentations imagées sont maintenant accolées aux textes pour une
acquisition et mémorisation de I'information plus efficaces.

» L'algorithmique de synthése d’images et de sons.

Ces innovations technologiques répondent a une extraordinaire croissance
de la demande. Les domaines de 1a santé ou de 1’éducation par exemple mais aussi
ceux des loisirs ou de la communication commerciale apparaissent comme des
consommateurs insatiables.

Nous pratiquons, profitons ou subissons la communication multimédia de
fagon quotidienne peut €tre sans le savoir tout comme Monsieur Jourdain faisait de
la prose. Par exemple, une campagne publicitaire qui s’appuie sur différents
moyens promotionnels, de 1'écrit d’'une part au travers des magazines, du son et
des images animées d’autre part par le biais de la télévision, est une communica-
tion multimédia.

Derriere ce terme vaste et flou de multimédia prodiguant 1’arrivée du tout
numérique se cache une révolution technologique, culturelle, économique qui
émerge de la rencontre de deux univers, 1'informatique et 1’audiovisuel. 11 est vrai
que les enjeux sont de taille: le marché mondial de 1'informatique multimédia en
I'an 2001 est estimé a plus de 15 milliards de dollars, la télévision numérique
devenant alors le premier produit multimédia avec plus de 33% du marché
[SEME92].

Les atouts du multimédia

Les ordinateurs multimédia intégrent désormais des technologies et des
fonctionnalités qui ont permis d’aborder le traitement et la transmission de don-
nées vidéo-sonores en temps réel et de fagon interactive J/ACMM?93]. Les principa-
les évolutions concernent:

* Les supports de stockage: Les méga-octets de mémoire des supports magnéti-
ques (disque dur) s’acquiérent pour des sommes modiques et le stockage sur
support optique s’est beaucoup développé avec l'arrivée du CD-ROM
[MASC94].

12
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¢ Les architectures des machines:

D’apres 1a loi de Moore, basée sur une observation fondamentale effectuée il y a
plus de 20 ans par Gordon Moore, Président co-fondateur d’Intel, le nombre de
transistors intégrés sur un micro-processeur double tous les 2 ans. A cette crois-
sance technologique dans I'intégration du silicium s’ajoute la diversité des
micro-processeurs spécialisés (ou co-processeurs) , processeurs de video, d’ima-
ges, de pixels, de sons. C’est cette répartition fonctionnelle sur des composants
relativement autonomes qui autorise des traitements paralléles trés complexes et
en temps réel, des transactions diverses avec les scanners de documents, appa-
reils photo-numériques, caméscopes, magnétoscopes, CD audio et télévision.

* Les télécommunications: les progres réalisés sont énormes. On peut citer pour
références 1’augmentation du nombre de satellites, 1’évolution des supports de
transmission numérique 2 haut débit, ’arrivée des «Autoroutes de 1’Informa-
tion». Les innombrables informations circulant sur le réseau Internet, s’adressant
d’abord a une majorité de chercheurs et informaticiens, s’ouvrent désormais de
plus en plus a un large public et sous des interfaces de visualisation plus accessi-
bles. C’est le cas par exemple pour la recherche de documents utilisant les proto-
coles de communication du World Wide Web (développés a 1’origine par le
CERN), qui peuvent étre consultés par des outils comme Mosaic mixant texte,
sons, images fixes ou animées par le biais de formats hypertexte (voir [HTML]).

» Les interfaces, assurant notamment la conversion entre les données analogiques
(signaux video ou audio) et numériques (données binaires). Le procédé de con-
version, généralement appelé échantillonnage, permet 1’acquisition de signaux
continus représentant des images ou des sons sous une forme binaire codée
exploitable par 1'ordinateur (se reporter a [SAND90]), comme le montre le
schéma suivant:

* Signal analogique

0110100340

Valeurs des échantillons
codées en binaire

Echantillons

FIGURE 1 Pnncipe de la conversion Analogique/Digitale
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Le processus inverse, ou conversion Digitale/Analogique. permet de reconsti-
tuer une approximation du signal analogique original. L’amélioration des per-
formances des ordinateurs en termes de vitesse d’exécution et d’espace de
stockage permet 1'acquisition et le traitement en temps réel d’un plus grand
nombre d’échantillons, c’est-2-dire d’une représentation numérique plus fidéle
des images ou des sons considérés.

* Les algorithmes de compression/décompression temps réel: ces algorithmes
permettent de minimiser 1’espace de stockage requis pour la sauvegarde ou la
synthése de sons et d’images, données souvent volumineuses. Le JPEG (Joint
Photographic Experts Group) est un comité commun au CCITT et 2 I'ISO qui a
défini et normalis€ un algorithme standard pour la compression d’images fixes
en couleur, dont le description est détailllée dans [WALL91]. Le comité MPEG
(Moton Picture Experts Group) s’ occupe de la définition d’un standard de nor-
malisation de la video animée et de la transmission de données a trés grande
vitesse, décrit dans [LEGA91].

Le multimédia ouvre ainsi ses portes a une multitude de domaines d’appli-
cations que nous allons détailler dans la partie qui suit.

1.1.3 L’univers des applications

Sans vouloir dresser une liste exhaustive des applications multimédia exis-
tantes, on peut dénombrer quelques types d’applications caractéristiques:

* Dans le domaine médical: 1'acquisition en temps réel d’images vidéo-sonores et
courbes de résultats et leur diffusion par réseau local dans des salles avoisinan-
tes (ou par RNIS dans des centres spécialisés distants) offrent des perspectives
d’amélioration de 1'efficacité , de la fiabilité, de la productivité des diagnostics
médicaux.

Le multimédia médical concerne également la formation par I’apport d’encyclo-
pédies médicales ou les textes sont accompagnés d’images et de documents
sonores aménagés de maniére interactive pour 1'utilisateur. Le développement
de simulateurs médicaux permet en outre 1'apprentissage de techniques comple-
xes qui peuvent s’avérer dangeureuses si elles sont éudiées sur des patients
«réels» [HOFF94].

On citera également 1'archivage. la reconstitution d'images 3D ou encore le
télédiagnostic.

e Les applications domestiques: les domaines privilégiés sont ceux de 1'éducation
(apprentissage des langues étrangeres et autres disciplines), des jeux, des loisirs
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(photographie, jardinage, sport...) et de la culture (visite de musées, peinture,
musique...) [BATE92].

¢ Le multimédia au service des entreprises: les techniques de compression/décom-
pression des données numériques ouvrent un large éventail d’applications pro-
fessionnelles, allant d’une simple PREAO (présentation assistée par ordinateur)
ou PAO (publication assistée par ordinateur) enrichie par des séquences vidéo-
sonores jusqu’aux communications multimédia d’entreprise par réseaux locaux
et publics interposés. Ces derniéres correspondent entre autres aux utilisations
de messageries électroniques, téléconférences, discussions de groupes.

En outre, ’évolution des interfaces Homme-Machine apporte une amélioration
sensible dans le confort de travail et la productivité (par exemple la reconnais-
sance vocale ou celle de d’écriture manuscrite). Certaines techniques combinent
plusieurs aspects, par exemple en améliorant la reconnaissance de la parole par
la lecture des levres. Enfin, pour le travail dans des lieux demandant un accés
sécurisé, le multimédia apporte des solutions d'identification plus fiables que des
mots de passe car plus personnelles (la biométrie par exemple).

* Le multimédia concerne tous les professionnels de 1'image et du son, la photo-
graphie, la publicité, la réalisation de montages ou films vidéo, par exemple uti-
lisant des effets spéciaux et de la synthese d’images, comme sur la figure
suivante:

FIGURE 2 Exemple de synthése d’image

* Dans le domaine militaire: le multimédia s’est principalement développé grace a
I"apport de technologies de pointes telles que 1a Réalité Virtuelle [DEDE93] qui
permet I'entrainement de pilotes a la conduite aérienne sous forme de simula-
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tion. Cette récente et nouvelle discipline numérique vise & reproduire idéale-
ment toutes les sensations, visuelles, sonores, tactiles, voire olfactives que
ressentirait dans la réalité un étre humain mis en situation de simulation.

 Enfin, le multimédia trouve aussi ses applications dans le traitement et 1’analyse
de signaux, la surveillance de processus...

16



Introduction a la Carte 8 Micro-processeur

1.2

Introduction a la Carte a Micro-processeur

1.2.1

Définition

Inventée par le frangais Roland Moreno en 1974 et breveté sous le nom de
«procédé et dispositif de commande électronique», le terme de carte & micro-pro-
cesseur (ou carte a puce) désigne un support électronique de données doté d’une
capacité de traitement, qui se présente sous la forme d’une carte de format réduit
possédant un micro-processeur et son environnement (mémoires, entrées/sorties).
Cette carte rectangulaire normalisée par I’ISO a pour dimensions:

85,6mm% (0, 12) x 53,98mm % (0, 05) x 0, 75mm % (0, 02)

Pour aboutir a 1a carte & micro-processeur que 1'on connait aujourd’hui, la
technologie des cartes est passée au travers de 3 générations, comme le montre la
figure suivante:

Systeme Hote : Carte

Donhées Carte
<—‘_‘:_—'> @ A
brutés )
: mémoire
Traitement :
H‘% e :
1IN TR Commandes
=/ bas niveau :

: micro-circuit

Traitement élémentaire et figé

Comrilandes
T @ Cane
haut itiveau 3

micro-processeur

Traitement évolué et

Traitement .
personnalisable

FIGURE 3 Evolution des cartes
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1.2.2

La carte 2 mémoire (par exemple la carte 2 piste magnétique ou la carte opti-
que), dépourvue de pouvoir de traitement peut €tre considérée comme un support
de stockage de faible capacité, intéressante pour le transport et la mobilité d’infor-
mations peu volumineuses.

La carte 2 micro-circuit ajoute & 1a mémoire de la carte la possibilité d’effec-
tuer des traitements élémentaires et non évolutifs (1a Télécarte fait partie de cette
catégorie).

Enfin, la carte 2 micro-processeur s’assimile & un micro-contréleur, doté
d’une unité de traitement évoluée, de mémoire et d’outils de communication. Elle
correspond en fait aux micro-ordinateurs que nous avons 1’habitude d’utiliser, dif-
férente cependant par son absence d’interfaces (pas de clavier ni d’écran) et sa
puissance réduite pour le stockage et 1a manipulation des données.

Les composantes des cartes a micro-processeur

P 'l Processeur ,
3

=TT 1T 7

Eprom
\ Entrée Bloc de
\ |[RAM | IROM Ee;’?om Sortie || Sécurité
\
\. J

FIGURE 4 Composantes d’une carte & micro-processeur

Une carte & micro-processeur peut se résumer a 3 constituants:
e Un support généralement plastique normalisé par 1'ISO.
¢ Une pastille de contacts, permettant la connexion du micro-processeur avec
I'environnement extérieur (pour 1'alimentation €lectrique, I'horloge et les com-

munications).

¢ Un micro-module, lui-méme caractérisé par un ensemble d’éléments:
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1. Un micro-processeur 8 bits

Ces types de micro-processeurs (Intel 8051, Motorola 6805), utilisés depuis
plus de 10 ans et n’ayant pas été congus a 1’origine pour répondre aux besoins spé-
cifiques des cartes, possedent en général une faible puissance de calcul. D’autres
processeurs arrivés plus récemment tels le Hitachi H8-310 ou le SGS-Thomson
ST9 ont marqué une légere évolution.

D’autres processeurs plus performants sont a 1’étude actuellement, notam-
ment autour des architectures RISC. Le projet Européen ESPRIT-CASCADE
[PEYR94] s’intéresse aux futures processeurs pour cartes 2 micro-processeur et en
particulier d’une architecture RISC 32 bits possédant des fonctions avancées pour
la sécurité (cryptographie) et I'identification (biométrie intégrée utilisant des
réseaux de neurones) (voir également le déliverable [CASC94)).

2. Une mémoire RAM (Random Access Memory)

C’est la mémoire de travail, utilisée pour le stockage des résultats provisoi-
res des différents calculs et pour la création d’une mémoire tampon d’entrée/sortie.
Cette mémoire n’est alimentée que lorsque la carte est connectée.

3. Une mémoire ROM (Read Only Memory) 2

Cette mémoire contient le code de I’application ainsi que le systéme
d’exploitation de la carte. Son continu est fixé pendant la fabrication et ne peut plus
étre modifié ultérieurement.

4. Une mémoire EEPROM (Electrically Erasable Programmable Read
Only Memory)

Elle est utilisée pour le stockage des données permanentes, car contraire-
ment 2 la RAM cette mémoire est non volatile. Son contenu peut étre effacé et
reprogrammé électriquement.

5. Un bloc de sécurité

Il assure les controles relatifs a la sécurité physique du composant en termes
de détection de lumiére, détection de variations de la fréquence d’horloge... et per-
met ainsi de faire face a des attaques physiques. Certains composants sont en outre
dotés d’une «matrice de sécurité», décrite dans [CARO94].
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6. Des entrées / sorties

Les entrées/sorties se font en mode série en implémentant sur une position
de 1a mémoire RAM une liaison 1 bit vers 1’extérieur. C’est le systéme d’exploita-
tion en ROM qui se charge de la réalisation fonctionnelle du port série.

Le tableau suivant résume 1'évolution des différentes mémoires :

Mémoire 1981 1993
ROM 1600 octets 10 Koctets
RAM 36 256 octets
EPROM 1 Koctets -

EEPROM - 8 Koctets

FIGURE 5 Capacités de stockage des différentes mémoires

Pour davantage de détails sur la constitution des cartes a puce. consulter
[BRIG8S].

1.2.3 Un apercu des applications

Aujourd’hui les applications cartes se multiplient et abordent de plus en plus
de domaines. Il semblerait que 1'on puisse néanmoins les classer en 3 groupes de la
maniére suivante [CRIN90]:

Applications cartes
Cartes de Cartes Cartes
paiement d’acces dossier portable

FIGURE 6 Répartition des applications cartes

La plupart de ces applications étant détaillées dans [CARO94], nous vou-
lons ici seulement rappeler les principales:
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1.3

1. Les cartes de paiement

Elles peuvent €tre de type pré-paiement (aussi connues sous le nom de porte-
monnaie électronique) ou de type paiement différé. L’exemple le plus classique de
pré-paiement est 1a Télécarte, celui de paiement différé est 1a Carte de Crédit.

2. Les cartes d’acces

Ce type de carte joue le role d’identification ou d’authentification. Elles per-
mettent & un utilisateur d’accéder par exemple 2 un serveur (acces logique) ou 2 un
lieu sécurisé (accés physique) par le biais d’un mot de passe ou d'un systéme
d’identification biométrique (voir chapitre II). '

3. Les cartes de type Dossier Portable

Cette famille de cartes, en général plus puissante en ressources de calcul et
plus riche en place mémoire, permet de stocker et manipuler des données variées
dans un environnement sécurisé. Un dossier portable peut contenir par exemple des
informations sur la scolarité d'un individu (carte étudiante), des résultats d’exa-
mens médicaux (la carte santé [PAPI94]), des données relatives & un véhicule (la
carte transport).

Le nombre d’applications de ce type ne cesse d’augmenter. C’est pourquoi
on s’intéresse de plus en plus aux possibilités de traitement évolué dans la carte. De
nombreuses cartes sont déja disponibles et utilisées sur le marché. Certaines se
caractérisent par le fait de ne pas étre spécifiques a une application particuliere
mais sont destinées a de nombreuses applications. I1 s’agit par exemple de la Carte
CQL (Card Query Language) [PARA94] [GORD92], similaire & un gestionnaire de
bases de données embarqué sur la carte et disposant d’outils d’interrogation faisant
partie du standard SQL (voir également [GRIM92]).

La carte a micro-processeur adaptée au
multimédia

1.3.1

Analyse des complémentarités entre multimédia et carte

Les applications futures des cartes sont destinées a répondre aux besoins
croissants en matieres de mobilité et sécurité. Etant donné 1'ampleur prise par le
multimédia dans le monde informatique d’aujourd’hui, il parait intéressant de
caractériser le role que la carte peut jouer dans de telles applications. Inversement,
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il faut souligner les fonctionnalités multimédia qui peuvent enrichir une carte
d’'usage général.

Monde
Multimédia

FIGURE 7 Complémentarités entre multimédia et Carte 2 puce

Le multimédia déja présent sur la plupart des ordinateurs de bureau exploite
des données visuelles et sonores qui souvent représentent de gros volumes d’infor-
mations en comparaison avec les traditionnelies données de type texte. Si 1a carte &
MmiCro-processeur ne peut en aucun cas rivaliser avec les architectures des machi-
nes multimédia couramment utilisées (processeurs 80486, Pentium, Power PC...)
étant données ses faibles capacités de stockage et traitement, elle peut néanmoins
leur apporter plusieurs atouts:

 la mobilité: la taille réduite d’une carte, tenant aisément dans une poche ou
méme dans un portefeuille, lui permet de véhiculer des informations utiles a son
porteur. 11 peut s’agir de données d’identification, de données médicales ou
administratives ou de toute autre forme d’information de petite taille.

¢ Ja sécurité: cet atout majeur devient de plus en plus important dans la mesure ou
de nombreuses applications multimédia mettent en jeu des systémes de paie-
ment ou tout simplement requierent une identification de la part de leurs utilisa-
teurs.

De son c6té, le multimédia peut enrichir une carte a puce, notamment en
renfor¢ant 1’aspect sécurité ou en améliorant l1a gestion des données embarquées.
On peut citer par exemple, pour I’aspect sécurité, I'identification au moyen de pho-
tos d’identité ou de données biométriques, et pour I’aspect gestion les techniques
de représentation (description algorithmique, arborescente...) ou de compression
des données.

Nous avons choisi de qualifier une telle carte de Carte & Micro-processeur
adaptée au Multimédia dans la mesure ou les techniques que nous employons pour
enrichir la carte de nouvelles fonctions de sécurité font partie intégrante du Multi-
média. En effet, la biométrie regroupe des algorithmes de stockage et de traitement
de signaux audio ou video (reconnaissance de la voix, du visage). La compression
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1.3.2

d’images de type JPEG est également 1'une des composantes ayant fortement con-
tribué a 1’explosion du monde multimédia.

Objectifs de la présente thése

Le but de ce travail est de définir une carte & micro-processeur destinée a
supporter des applications multimédia. Deux stratégies s’offrent & nous pour abor-
der le probléme:

» Une approche orientée applications: pour une application multimédia donnée et
présentant un intérét pour la carte & micro-processeur, il s’agit de I’implémenter
en simplifiant le stockage et le traitement des données de fagon a répondre aux
exigences séveéres de la carte en termes de temps de réponse, place mémoire,
etc...

e Une approche orientée fonctions: & partir d’un certain nombre d’observations,
d’'études et de développements liés & des applications multimédia, il s’agit
d’identifier un modele de données compatible avec une large gamme d’applica-
tions et relevant d'un jeu de commandes unique ou du moins unifié autour d’un
noyau et d’éventuelles extensions plus spécifiques. Les données et les traite-
ments doivent bien entendu étre totalement compatibles.

Nous avons privilégié la seconde approche parce qu’elle tend & définir une
carte générale ouverte a des applications variées et €volutives et non pas un cas
particulier de carte.

Le champ d’applications visé ne reléve que d'un sous-ensemble du multimé-
dia. On abandonne dés le départ I'idée de mettre en oeuvre des modeles et fonc-
tions standards tels que ceux qui servent de supports aux applications multimédia
traditionnelles. :

De ce fait, les techniques basées sur de gros volumes d’informations, pro-
ches de la synthése d’image par exemple (modélisation de volumes 3D, calcul de
surfaces cachées, d’éclairement, aliasing) sont immédiatement éliminées. De telles
approches réclament de puissants processeurs et des méga-octets de mémoire. Cela
réduira évidemment les possibilités d’applications a ce que 1’on peut espérer stoc-
ker et traiter dans une carte. Il est possible que la plupart des applications s’en satis-
fassent car on tentera de limiter 1a complexité des objets et des traitements a ce qui
semble réellement utile aux applications les plus vraisemblables.
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FIGURE 8 Le modele de données

Le modéle de données présentera les caractéristiques suivantes:

» La prise en compte des contraintes d'implémentation, en particulier des perfor-
mances limitées des cartes actuelles ou & venir prochainement en termes de
capacité de stockage et puissance de traitement.

» Une structure interne supportant une certaine complexité toutefois modérée par
le respect d’une exigence de simplicité vis-a-vis de 1'application.

» Des données synthétiques regroupant de maniere implicite et automatique un
grand nombre de scalaires dans une structure unique de référence.

» La capacité a supporter des opérateurs variés.

e L’ouverture 2 de nombreuses applications: pour une extension a des applications
de type multimédia, les modeles de données des cartes actuelles sont tout 2 fait
inadéquats (voir [ISO94]). Par exemple, les fichiers élémentaires de travail sont
a contenu inconnu dans la carte et donc manipulables uniquement de 1’extérieur.

e La prise en compte de contraintes technologiques telles que la transmission
série, la faiblesse des opérateurs cablés, ’organisation de la mémoire.

Nous avons identifi€ un domaine du multimédia qui coincide avec ’atout
majeur apporté par la carte 2 micro-processeur, la sécurité: il s’agit de I'identifica-
tion biométrique et comportementale des individus.




La carte @ micro-processeur adaptée au multimédia

Dans les 2 chapitres qui suivent, nous allons détailler les travaux de recher-
che que nous avons menés sur ces sujets d’identification. Certains correspondent a
des études de systémes existants, d’autres sont des travaux que nous avons realxsés
nous nous efforcerons de bien faire ressortir 1a distinction.

Le chapitre IV établit dans un premier temps la définition de la structure de
données que nous avons élaborée 2 partir des observations notamment des chapi-
tres II et III, puis détermine dans un second temps les traitements associés a ces
données. A ce stade nous avons exploré 2 voies principalement:

¢ une approche par les langages de haut niveau.

e une approche par les réseaux de neurones.
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CHAPITRE 1l

L’ Identification Biométrique

Introduction

Depuis la Rome Antique, il a toujours été indispensable de développer des
techniques pour vérifier I'identité des individus. Aujourd’hui, parallelement 2 la
multiplication et la diversification des services proposés sur les systémes interactifs
sécurisés s accentuent les besoins en matiére d'identification. Les différents parte-
naires touchés par ce besoin d’identification peuvent étre:

- Un ordinateur
- Un serveur
- Un terminal

- Un individu

Dans le cas de I'identification de I'individu, les techniques permettant de
procéder a la vérification de son identité sont nombreuses. En effet, un individu
peut s'identifier par:
¢ ce qu’il sait (mot de passe, PIN (Personal Identification Number) ou autre)

e ce qu’il est (ses particularités biométriques)

« ce qu’il fait (son comportement)
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On peut critiquer le «ce qu’il sait» en raison des possibilités de clonage,
d’oubli, de copie explicite, d’essais systématiques (par exemple le balayage de
tous les PIN ou mots de passe), etc...

Ces derniers éléments cités permettent de souligner I’intérét des deux autres
moyens d’identification. Ce chapitre s’intéresse aux aspects biométriques (le «ce
qu'il est»), le suivant traitera ’approche comportementale («ce qu’il fait»).

A Yorigine, le terme de Biométrie désigne 1’analyse statistique de mesures
effectuées sur des phénomenes biologiques. En matiére de sécurité informatique,
cette appellation a été rapidement attribuée & la description des technologies utili-
sées dans 1’identification personnelle des individus a partir de caractéres physiolo-
giques ou comportementaux.

Dans une premiére partie, nous allons introduire les notions communes a
tout processus d'identification biométrique et nécessaires a leur exécution et éva-
luation.

La seconde partie souligne 'intérét et le réle de la carte dans les systémes
d’identification biométrique.

La troisieme s’intéresse a la description d'un certain nombre de solutions
que nous avons soit étudiées ou réalisées afin d'en extraire les caractéristiques
communes. Il s’agit principalement des processus suivants:

¢ Lareconnaissance de la voix

» La géométrie de la main

L’identification du visage

» Les empreintes digitales

Le fond de 1'oeil

La dynamique de la signature manuscrite

La dynamique de la signature clavier

Cente partie débouche sur une comparaison des systémes en termes de fiabi-
1ité, rapidité d'exécution des algorithmes et consommation mémoire, mais aussi en
termes de cofit et de perception de la part des individus a qui ils sont destinés (sim-
plicité d’utilisation, sensation de sécurité ou d’insécurité vis-a-vis d'un systéme...).
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II.1

Définition des principales notions

Llidentification biométrique au sens ou elle sera pergue dans la suite de ce

document concerne 1'identification d’un individu 2 I’aide de 1'une ou plusieurs de
ses caractéristiques physiologiques (son visage, son empreinte digitale...) ou com-
portementales (sa signature par exemple).

Le terme de systéme d’identification biométrique désigne le matériel et

logiciel nécessaires au processus d’identification. On peut dénombrer 2 étapes
majeures dans I’appréhension de tout systéme biométrique:

¢ La constitution de la Référence: il s’agit pour un individu donné d’établir un
profil d’une ou plusieurs de ses caractéristiques (cela peut étre une image de son
empreinte digitale ou un ensemble de parametres décrivant sa maniere de réali-
ser une signature). Cette Référence lui est propre et représente son identité.

¢ La phase de Vérification (ou de Test): lors de cette étape, un profil “Candidat”
est proposé€ au systeme, qui, par comparaison avec la Référence, détermine le
degré de ressemblance des deux profils et valide ou non I'identification.

Algorithme
de constitution [ Référence
de 1a Référence

.
.
’

L
Capteur | | Trajtement e
. Py . . ’
biométrique de signal L’
-
. .
N Accepté
. Doute sur la
Comparsaison L. )
vérification: @
nouvel essai
Rejeté

FIGURE © Lescomposantes d’un systéme d’identification biométrique

Une variante 2 |'identification biométrique, appelée Reconnaissance biomeé-
frique. consiste a rechercher dans une base de données (constituée de plusieurs
profils de référence), le profil qui ressemble le plus au Candidat proposé. C’est le
cas par exemple lorsqu’a partir d’empreintes digitales prélevées sur les lieux d’une
enquéte, le systeme biométrique recherche au sein d'une vaste base de données
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d’éventuels suspects, ceux dont le profil semble correspondre le plus & celui pré-
levé.

Etant donnée la différence existant entre deux profils prélevés d’un méme
individu (si petite soit elle), un systeme d’identification biométrique ne peut jamais
garantir & 100% le résultat de son identification. Ce derier aspect le différencie de
tous les systeémes basés sur les mots de passe et aussi utilisés comme moyen
d’identification pour sécuriser un acces.

Par exemple, retirer de 1’argent dans un guichet automatique a 1’aide d’une
carte de crédit requiert un mot de passe ou PIN (Personal Identification Number).
De fagon similaire au processus d’identification biométrique, le PIN donné au gui-
chet par un utilisateur (le Candidat) peut étre comparé au PIN inscrit dans la carte
(1a Référence). Pour valider 1’acces, les deux PIN doivent correspondrent exacte-
ment.

Ceci n’est pas le cas pour les systemes biométriques qui pour un méme indi-
vidu enregistrent des profils différents a chaque fois (soit parce que les caracteres
physiologiques ou comportementaux d’un individu ont évolué, soit parce que les
capteurs biométriques (un micro, une caméra, une tablette graphique) ou les condi-
tions d’acquisition des données (bruit ambiant dans 1’enregistrement d’une voix
par exemple) sont différents.

Ceci nous amene donc a définir les notions de “Faux Accepté” et de “Vrai
Rejeté”. 1l s’agit des deux cas d’erreurs possibles éventuellement commises par un
systeme d’identification biométrique.

* Faux Accepté (FA): ce cas se produit lorsqu’un individu au profil “Candidat”
est identifié par un systtme biométrique comme correspondant & un profil
“Référence” qui ne lui appartient pas (le terme Faux est associé en général au
Fraudeur).

* Vrai Rejeté (VR): il apparait lorsqu'un individu au profil “Candidat™ n’est pas
identifié par un systeme biométrique comme correspondant a un profil “Réfé-
rence’” qui pourtant lui appartient (le Terme Vrai est associé au Véritable porteur
du profil “Référence”).

* De ces deux aspects découlent immédiatement les notions de Taux de Faux

Acceptés (TFA) et Taux de Vrais Rejetés (TVR) qui permettent d’établir le
degré de fiabilité d’un systeme biométrique. Ces deux taux sont liés de l1a fagon
suivante;
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Taux de Vrais Rejetés (TVR)
100% A

Performance
croissante

0%

0% ' 100% > Taux de Faux Acceptés (TFA)

FIGURE 10 Relation entre le Taux de Faux Acceptés (TFA) et le Taux de Vrais Rejetés
(TVR)

Chaque courbe sur le graphique correspond a un systéme biométrique diffé-
rent. Il appartient au propriétaire du systéme d’identification considéré de choisir le
point de réglage sur la courbe correspondant a ses besoins d'identification au sein
de son application: les banquiers imposent en général un TVR inférieur a 1/100000
pour des applications destinées a un large public (le controle d’acces sur les cartes
bancaires notamment, en remplacement du PIN code), méme si dans ce cas le TFA
(taux de fraude) n’en est que davantage réhaussé (un client voulant avoir acceés a sa
carte par exemple ne doit en aucun cas étre géné par un systéme qui ne 1'identifie
pas).

L’espace d’identification

Nous avons dit précédemment que pour valider I'identification lors de la
phase de Vérification, le systeéme évalue un degré de «Ressemblance» entre le Test
et la Référence. Pratiquement , cela correspond au calcul d’une distance d entre un
ensemble de valeurs numériques constituant la Référence et un ensemble de
valeurs numériques constituant le Test. On supposera donc que I’information utile
aI'identification se compose d'un ensemble limité de n valeurs numériques. Ainsi
I'espace d’identification sera défini dans R".

Un Test T représente un point de cet espace. Le plus souvent on réduira les
dimensions de I’espace en réalisant des compositions linéaires des valeurs initiales.
De méme, une Référence R figure comme un point particulier, et 1’identification
consiste a constater que R et T sont proches, voire confondus.

Par exemple, la carte bancaire propose un espace a une dimension d'entiers
compris entre 0 et 9999 et n’accepte que la stricte identité (d=0).
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Référence R

.......... - d(TR)

FIGURE 11 L’espace d’identification

La Boule d’identification

Contrairement a 1'exemple bancaire donné ci-dessus, la Référence n’est en
général pas reproductible identiquement 2 elle-méme, en raison des bruits qui
viennent entacher la production du signal biométrique, comme évoqué précédem-
ment. C’est pourquoi on associe a un individu une Boule B(R.d) au sens topologi-
que du terme, de fagon a ce que tout Test qui se trouve a une distance de R
inférieure a une distance seuil d soit reconnu comme ressemblant a R et donc iden-
tifie I'émetteur.

Signal
biométrique

Traitement Décision

Boule de Référence
|

Espace d’identification

FIGURE 12 Le processus d’identification

La dimension de 1a boule ou, plus précisément, son rayon, détermine la tolé-
rance sur les échantillons de Test. Une boule large contiendra tous les Tests mais
risque de recouvrir le territoire délimité par une boule voisine.
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La notion de «Vrai Rejeté» (VR) décrite précédemment correspond au cas
ol un individu donné produit un Test en dehors de sa boule de Référence.

Le «Faux Accepté» (FA) correspond au cas ou un individu autre que le
détenteur de la boule de Référence produit un Test a I’intérieur de celle-ci.

Pour les boules réduites de la figure ci-dessous (grisées), le Taux de Faux
Acceptés (TFA) est nul ou trés faible entre les deux individus A et B. En revanche
TVR est élevé. Pour les boules larges, TVR est nul mais TFA devient important,
autorisant soit une incertitude sur l'identité réelle de 1'individu présentant un
échantillon de Test, soit une fraude de 1’'un ou I'autre.

On voit donc 1'importance de 1’expérimentation sur un systeme d’identifica-
tion d’individu.

Boules réduites

L~

Boules larges

0 —w Tests de I'individu A
X —»» Tests de 1'individu B

FIGURE 13 Lanotion de Boule d’identification

L’Evaluation

La mesure et comparaison des performances de divers syst¢mes d’identifica-
tion biométrique requierent enfin I'introduction de Critéres d’Evaluation, 4 la fois
concernant 1'aspect technologique et 1'aspect économique et social. On citera, pour
I"aspect technologique:
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I1.2

la fiabilité d’identification: il s’agit de comparer les TVR/TFA des systémes.

le temps requis pour la constitution du profil Référence.

le temps nécessaire A 1a phase de Vérification.

la taille de la Référence..

la complexité de I’algorithme.
o la stabilité de la boule de Référence dans le temps.
Pour I’aspect économique et social:

e le colt du systtme (souvent li€ au type de capteur biométrique utilisé et 2 la
complexité des calculs requis par 1"algorithme).

* la perception qu’ont les utilisateurs quant a la fiabilité€ et la facilité d’utilisation
du systeme.

Intérét et role de la carte par rapport a
Pidentification biométrique

11.2.1

Intérét d’utiliser une carte dans un systéme biométrique

Comme nous 1'avons brievement évoqué dans la partie précédente, 1a bio-
métrie peut €tre abordée de deux manieres:

1. une solution aveugle:

Dans cette approche, I’ensemble des Références des différents individus est
stocké dans une base de données et 1'individu ne fournit que 1’échantillon de Test.
Le traitement biométrique consiste alors a rechercher, dans la base de données cen-
tralisée, s’il existe une Boule de Référence dans laquelle se situe le Test. Afin de ne
pas avoir de confusion sur I'identité de 1’individu, cela suppose que les Boules de
Référence contenues dans la base de données soient disjointes.
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A Boules de Référence . Base de
() S e ek
Q Test qui identifie G . centralisée
@@8) . :
Espace d’identification -

FIGURE 14 La solution centralisée

Plusieurs critiques peuvent étre formulées sur cette solution:

¢ Le traitement biométrique qui doit se faire sur le site centralisé accroit le temps
de réponse en raison du temps de communication nécessaire a 1’acheminement
du Test vers le site central et de 1a récupération de la réponse de décision.

¢ La communication évoquée dans le point précédent affaiblit en outre la sécurité
du systeme (on peut crypter bien entendu le Test pour 1'envoyer sur le site ainsi
que la réponse d'identification mais ce calcul supplémentaire ne fait qu’augmen-
ter le temps de réponse).

» Le systeme doit disposer d'un mécanisme de scrutation de toutes les Références.
On observe que toutes les boules doivent alors €tre disjointes. Cela est d’autant
plus difficile que le nombre de Références est élevé. 1l est aussi trés délicat de
mettre le systéme a jour car toute nouvelle Référence doit vérifier ce critére. S’il
advient qu'il ne puisse étre respecté, I'ensemble du systeme devient caduque.

2. une solution avec référence:
Dans cette approche, 1'individu fournit deux informations:

¢ La Référence sous une forme figée et inviolable (la carte sert alors a stocker cette
référence de fagon sécurisée)

e Un Test
Dans ce cas, le traitement d’identification biométrique peut s'effectuer de

fagon locale et consiste a vérifier que le Test fourni appartient a 1a Boule de Réfé-
rence.
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11.2.2

A Boule de Référence R

Evaluation de la distance d(R,T)

Espace d’identification

FIGURE 15 La solution avec Référence

On entrevoit immédiatement les avantages apportés par ce procédé:
o La décentralisation permet d’éviter ou de limiter les communications.
* Le traitement est plus réduit puisque circonscrit a une seule Référence.
o Il autorise des recouvrements des Boules de Référence.

Etant données les critiques évoquées concernant chacune des solutions, on
préferera la seconde approche. A ce stade, 1a carte permet de stocker les données
constituant la Référence et représente ainsi 1'identité de 1'individu.

L’utilité de la carte dans la sécurité du systeme biométrique

Le role de la carte ne doit pas s’arréter a la simple portabilité d'informations
biométriques de taille réduite. En effet, pour des raisons de sécurité et donc de
validation de 1'identification, aucun traitement frauduleux ne doit pouvoir modifier
ou remplacer tout ou partie de la Référence ou du Test ainsi que 1’algorithme de
comparaison débouchant sur la décision d’identification. C’est pourquoi le traite-
ment biométrique doit se faire dans un environnement sécurisé.

De la découle I'intérét d’intégrer a la carte le traitement biométrique afin de’
ne jamais livrer la Référence & un environnement extérieur, la carte garantissant la
validité de 1’identification par son inviolabilité.
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11.2.3

Les contraintes d’intégration de la biométrie dans la carte

I1.3

Si I'identification biométrique dans la carte parait séduisante par la garantie
de sécurité qu’elle apporte, elle n’est possible qu’en répondant aux contraintes
séveres induites par 1’environnement carte, qui sont:

¢ La puissance de calcul trés limitée des cartes actuelles construites autour de pro-
cesseurs 8 bits (cadencés a 3,57 MHz). A titre d’information, un certain nombre
de systemes biométriques commercialisés sont construits autour de processeurs
puissants et spécialisés tels que des DSP (Digital Signal Processing).

e La taille trés réduite des mémoires. Les cartes les plus performantes
d’aujourd’hui ne sont dotées que d’environ 256 octets de RAM, 10 Koctets de
ROM et 16 Koctets d’ EEPROM.

» La faiblesse de communication série des cartes avec les équipements extérieurs,
limitant ainsi la possibilité d’échange de données biométriques entre ces deux
environnements. Les cartes standards du marché fonctionnent a 9600 bauds, les
plus puissantes a 19200 bauds.

Nous avons étudié et expérimenté un certain nombre de systémes biométri-
ques avec pour objectif principal d’une part de vérifier s'ils sont compatibles avec
les contraintes de la carte et d’autre part d’identifier des solutions répondant aux
contraintes citées ci-dessus. Nous verrons que certains d’entre eux correspondent
davantage a ce que 1'on peut espérer intégrer dans une carte 8 miCro-processeur en
termes de capacité de stockage et de puissance de traitement.

Etude de systemes d’identification biométrique

De la grande variété des systemes d'identification biométrique utilisés
actuellement on peut extraire deux principales catégories:

* les systtmes basés sur des criteres physiologiques (géométrie de la main,
empreintes digitales, fond de 1’oeil etc...)

e les systemes basés sur des critéres comportementaux. Il s’agit entre autres de la
signature manuscrite, de 1a dynamique de la signature clavier etc...

Il existe également des systemes dotés des deux composantes simultané-
ment. C’est le cas pour la reconnaissance vocale qui combine le caractére physiolo-
gique de 1’organe vocal avec des aspects plus comportementaux tels que le stress
par exemple. Parmi tous les procédés biométriques, certains utilisent des outils de
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I1.3.1

traitement d’images ou de sons globaux, alors que d’autres se font par extraction
d’uniquement quelques paramétres caractéristiques. Nous soulignerons ces diffé-
rences au fur-et-a-mesure des études.

Les systemes physiologiques

n.3.1.1

Les empreintes digitales

Probablement le systéme le plus populaire & I’heure actuelle, 1a recherche
des empreintes digitales est utilisée dans une large gamme d’applications
[CART94][IDEN93]. La plupart des systtmes analyse une empreinte digitale en
retenant uniquement les positions et orientations de certaines particularités, qui
apparaissent sous la forme de petits cercles ou de Y [STAR93].

Détails caractéristiques

Doigt

FIGURE 16 Extraction de détails caractéristiques d’une empreinte digitale

En général, seule une zone proche du centre morphologique de I’empreinte
est étdiée, celle qui est riche en informations caractéristiques. La saisie de
I'empreinte s’effectue a partir d'un capteur optique spécifique, ce qui en fait un
systéme relativement coliteux.

De récents systémes se sont orientés sur les technologies neuronales. Celui
d'EDS, présenté dans [SHEP94], requiert beaucoup moins de calculs que les
méthodes basées sur 'extraction des détails de I’empreinte, tout en conservant une
grande fiabilité, notamment un taux de «Vrais Rejetés» trés faibles, ce qui en fait
un systéme trés prometteur pour de futures applications destinées a un large public.
En outre, la taille de 1a Référence ne dépassant pas 10 octets, on peut envisager ce
type de procédé sur une architecture de faible capacité telle qu’une carte. Cette
derniere approche sera reprise dans la partie portant sur les réseaux neuronaux.
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I1.3.1.2

La géométrie de la main

Déja utilisé dans des applications a grande échelle telles que le controle a
I’'immigration aux USA (Aéroport JFK) [REC093], ce systtme biométrique pos-
séde une trés intéressante propriété, celle de la compacité de la Référence, pouvant
descendre jusqu’a 9 octets dans le cas de I’exemple cité ci-dessus.

Nous avons poursuivi des recherches et développements sur ce domaine afin
de mettre en valeur le type de calculs demandés pour extraire des parametres carac-
téristiques de 1a main pouvant servir a I'identification. Dans cette approche nous
utilisons des éléments de géométrie plutdt que des méthodes de reconnaissance de
formes globales afin de limiter les calculs dans leur complexité ainsi que la taille de
la Référence. Ces deux conditions demeurent trés importantes si 1’on souhaite pou-
voir intégrer 1'identification dans la carte.

Le capteur biométrique utilisé consiste en une tablette graphique accompa-
gnée d’un stylo magnétique. Ce dernier permet d’obtenir le contour de 1a main sous
la forme d’une séquence de points 2D qui sont les données enregistrées a partir
desquelles nous avons extrait des parametres significatifs.

En pratique, si on utilisait un tel systtme biométrique destiné a une large
application, la tablette devrait étre remplacée par une caméra ou un scanner évitant
ainsi a I'utilisateur toute manipulation inconfortable.

Notre recherche s’est orientée vers la mesure de 1a longueur des doigts, para-
metres discriminants entre les individus. Le procédé le plus simple et rapide pour la
mesure de telles longueurs est de faire une recherche des minima et maxima a par-
tir de la courbe 2D des points acquis du contour. Ce procédé toutefois n’est pas trés
fiable car, dans ce cas. d’'une faible variation de 1’orientation de la main sur la
tablette ou le scanner peut résulter une différence importante dans la position des
minima et maxima par rapport a I'extrémité des doigts, comme indiqué sur la figure
suivante:

Extrémité Maximum

i B
y A du doigt de la courbe
A

FIGURE 17 Ecart possible entre maximum local et extrémité du doigt
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Dans le cas d’'une main relativement inclinée par rapport a 1’axe des ordon-
nées, on ne peut plus assimiler maximum local avec extrémité du doigt, sous peine
d’obtenir une mesure de longueur trés imprécise.

Nous avons donc ajouté quelques étapes de géométrie élémentaire pour
assurer une mesure de longueur fiable indépendamment de 1’inclinaison de la main
(en supposant que I’on donne une liberté d’inclinaison possible de 1a main pouvant
atteindre environ 30 degrés).

Une premiére étape consiste 3 rechercher dans la séquence de points les
maxima et minima pour avoir les extrémités approximatives des doigts, comme
précédemment. On va alors rechercher 1’ orientation du doigt considéré en tragant
tout d’abord une droite horizontale environ 1 cm au dessous du maximum local de
la courbe (point A sur la courbe suivante) €t une autre environ 1 cm au dessus de
I’un des deux minima entourant le maximum A.

Le schéma suivant retrace les constructions géométriques simples associées
4 la mesure de la longueur d’un doigt (autre que le pouce pour le moment):

FIGURE 18 Mesure de la longueur d’un doigt indépendamment de 1’onentation

Les deux droites horizontales coupent le contour pour former deux seg-
ments dont les deux milieux permettent d’obtenir la droite directrice de 1’orienta-
tion du doigt. Cette direction reste relativement précise méme en donnant
différentes positions de la main laissant ainsi a I'utilisateur une marge de position-
nement de sa main. La longueur du doigt sera alors représentée par la mesure du
segment [EF], ol E est le point d’intersection de la droite directrice du doigt avec
le contour et F désigne 1'intersection de cette droite directrice avec la droite formée
des deux minima B et C (voir la figure).

Cet exemple de traitement demeure suffisamment simple pour envisager de
le réaliser dans la carte. De plus, le fait de ne stocker sous forme de Référence que
quelques parametres tels que les longueurs de doigts permet de conserver une taille
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11.3.1.3

.3.14

de données tres réduite. On peut imaginer de 1a méme maniére stocker d’autres cri-
teres caractéristiques et invariants, comme la largeur de la main ou encore la lar-
geur des doigts a certains endroits précis (par exemple a 1/3 et 2/3 de la longueur
calculée précédemment).

Extraire davantage de parameétres suppose une augmentation de la taille des
traitements et de la Référence, mais permet d’améliorer la fiabilité de reconnais-
sance. Il appartient  I’utilisateur de déterminer quelle complexité et taille de carte
il désire en fonction du niveau de sécurité requis par son application.

Le fond de ’oeil

L’idée réside dans la reconnaissance de 1’image rétinienne, unique pour cha-
que personne, méme dans le cas de jumeaux identiques. Elle suppose un matériel
cofiteux pour 1’acquisition des données. L'utilisateur doit regarder au travers d’un
scanner optique et fixer attentivement une cible de fagon a ce que la caméra reléve
a chaque fois la méme portion de 1'image rétinienne. Cette mise en place pas trés
confortable donne néanmoins une identification excellente et fait de ce systéme
incontestablement le plus sir et le moins facilement fraudable des systémes biomé-
riques.

Nous n’avons pas réalisé de travaux sur ce procédé étant données la forte
puissance de calcul et place mémoire requises, incompatibles avec la faible capa-
cité de la carte, et surtout I'importance du matériel nécessité par ce genre d’appro-
che. Le lecteur peut néanmoins se reporter au systeme d’EyeDentify [EYED93]
pour de plus amples informations. Qutre le fait qu’un tel systéme soit couteux si on
I'envisage pour une application destinée & un large public telle qu'une application
bancaire (contréle d’acces sur carte de crédit), il est inadapté d'un point de vue
simplicité d'utilisation et inconfortable dans la capture de 1'image rétinienne. Ce
dernier aspect sera repris dans la partie évaluation des systémes.

L’identification du visage

Deux types d approches ont été étudiées pour I'identification du visage:

» Lareconnaissance de formes globale utilisant des méthodes de traitement d’ima-
ges comme la FFT (Fast Fourier Transform) ou les réseaux de neurones

» L'extraction de paramétres invariants pouvant caractériser un visage

La premiere catégorie demande un environnement puissant pour répondre
aux nombreux calculs nécessaires au traitement des pixels décrivant un visage. Des
systemes de ce type sont décrits dans [NEUR93] ou [BOUA92] (& base de réseaux
de neurones) ou encore [PENT94], ol il est tenu compte des changements d’éclai-
rement et des divers angles d’orientation du visage.
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La seconde nous intéresse davantage car elle est moins consommatrice dans
la mesure ol seulement quelques parametres sont comparés dans la phase d’identi-
fication, aprés un traitement préalable servant a extraire quelques points caractéris-
tiques. Par exemple, dans [KAME93], on trouve une méthode d’identification du
visage qui utilise uniquement 7 points du visage pour pouvoir faire la différence
entre 80 individus.

Les points prélevés peuvent étre les suivants:

Points particuliers du visage

FIGURE 19 Exemple de points utiles 2 1a reconnaissance du visage

Afin de pouvoir effectuer une reconnaissance relativement fiable quelle que
soit I’orientation du visage (on supposera que celui-ci reste orienté par un axe ver-
tical mais qu’il peut pivoter de c6té jusqu’a environ 45 degrés), de nombreuses
méthodes ne calculent pas par exemple I'écartement entre les yeux (qui varie en
fonction de 1’orientation) mais quelques rapports de distances bien choisis, comme
le montre le schéma suivant:

FIGURE 20 Calcul de ratios faisant intervenir les différentes distances
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1132

Un exemple de rapport de distances indépendant de 1’orientation peut étre:

d0+di 2
R(A,B,C,D) =

4xd0xdl.

Ce type de parameétre peut étre complété par quelques autres mesures plus
difficiles a effectuer, comme la courbure du menton ou la position des oreilles
[KAME93].

Nous n’avons pas effectué de développement spécifique 2 ce type d’identifi-
cation biométrique car elle nécessite la mise en oeuvre de techniques complexes
d’extraction des points caractéristiques a partir d’images obtenues par caméra
vidéo. En revanche, on peut noter que le calcul des ratios nécessaires a 1’identifica-
tion et le stockage des parametres restent 2 la portée des cartes & puce en termes de
calculs et de place mémoire. On peut ainsi imaginer un traitement partiel des don-
nées a I'extérieur de la carte, puis le calcul des ratios et de la distance d’identifica-
tion a I'intérieur de celle-ci. Le lecteur peut se reporter 8 [MANJ92] ou [KAME93]
pour de plus amples informations sur la reconnaissance du visage.

Les systéemes comportementaux

n3.21

La dynamique de la signature manuscrite

Si certains systémes de reconnaissance de la signature manuscrite se sont
attachés 2 la recherche de criteres géométriques et a la description syntaxique de la
signature (positionnement de différentes parties de la signature les unes par rapport
aux autres) [AMMASS], la plupart considere désormais davantage les aspects dyna-
miques invariants enregistrés pendant la saisie de la signature [PLAMSS]
[LAMAS84]. 11 peut s’agir de 1a durée totale ou de la vitesse d'exécution, ou encore
de I’accélération en certains endroits bien choisis. Il est 2 noter que certains syste-
mes utilisent 2 la fois 1’aspect statique et dynamique [LORES4].

Nous nous sommes plus particulierement intéressés aux techniques dynami-
ques car elles possédent 1’avantage d’étre difficilement imitables.

L’ensemble des données représentant une signature s’assimile en général a
une séquence de points 2D enregistrés i 1’aide d’une tablette graphique et d'un
stylo. Un parametre supplémentaire peut étre la prise en compte de la pression du
stylo sur la tablette, donnant ainsi une série d’éléments munis d’une abscisse, une
ordonnée et un niveau de pression (qui sera en général représenté graphiquement
sous la forme de 256 niveaux de gris [AMMAS6]). Ces entités (x,y.P) capturées a
des intervalles de temps réguliers représentent les échantillons du signal provoqué
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11.3.2.2

par la signature. A partir de ces données de base on peut facilement calculer par
dérivation les séquences de vitesse et d’accélération.

P, ! /}__
ST

Py

Séquence S={P, Py, ..., P, ..., Py}

FIGURE 21 Acquisition d’une signature

Une étude comparative sur 1'étude respectivement des séquences de posi-
tion, de vitesse et d’accélération comme moyen de vérifier une signature manus-
crite est décrite dans [PLAMS8S]. Elle a été effectuée au moyen de plusieurs types
d’algorithmes couramment utilisés pour faire correspondre un signal de Référence
a un signal de Test, comme par exemple 1'alignement dynamique ol la comparai-
son utilisant des arborescences. I semblerait que les parties du signal correspon-
dant & I’écriture verticale et représentées dans 1’espace des vitesses soient les plus
discriminantes.

Un exemple de vérification de la signature manuscrite figure a la fin du cha-
pitre IV. 11 souligne le fait qu’un tel procédé d’identification ne requiert que des
fonctions de manipulation simples sur des données séquentielles dont la structure
est elle-méme simple (une séquence de points), de ce fait compatible avec les pos-
sibilités des cartes.

La dynamique de la signature clavier

Evoquée dans [CART94], la signature clavier consiste a identifier un indi-
vidu par sa fagon de taper sur un clavier. La plupart des systémes utilisent le temps
de frappe entre deux touches consécutives. La phase de constitution de la référence
demande 2 I'utilisateur de taper une méme phrase plusieurs fois, comme par exem-
ple «Patrick George vous souhaite une bonne journée». Bien que simple a mettre
en oeuvre, ce procédé biométrique possede toutefois un véritable inconvénient: il
suppose que les personnes qui 1'utilisent soient habituées a la frappe sur un clavier,
empéchant ainsi toute application destinée a un large public.

Cet inconvénient majeur peut €tre résolu si 1'on s’intéresse a d’autres crite-
res que le temps de frappe entre deux touches. Nous avons effectué des recherches
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11.3.3

sur ce sujet. L'implémentation complete d’un systeme de ce type est détaillée dans
le chapitre IV. Elle posseéde de nombreux avantages par rapport & la majorité des
systemes biométriques présentés dans ce chapitre répondant aux contraintes d’inté-
gration dans la carte.

Systemes utilisant les deux aspects

11.3.3.1

La reconnaissance de la voix

L’aspect principal utilisé ici concerne les caractéristiques propres  une voix
et non pas la reconnaissance de la parole (I’analyse du texte énoncé). Les cordes
vocales d'un individu permettent en général de I'identifier. A ces caracteres physio-
logiques on peut rajouter des criteres plus comportementaux tels que 1’accent ol
I’état de 1a personne au moment ou elle parle (essouflement, stress, etc...).

Nous avons étudié Ia reconnaissance vocale a 1'aide de deux systémes utili-
sant des approches différentes: le premier utilise du traitement de signal relative-
ment classique et a été développé par Zi plc [ZIPL92], le second utilise une
approche originale basée sur 1'outil TESPAR (Time Encoded Signal Processing
and Recognition) congu par Domain Dynamics Ltd [DOMA94] et sur la technolo-
gie neuronale. Non seulement les technologies utilisées sont différentes mais aussi
les manieres d’effectuer la constitution de la Référence (interface utilisateur) qui
demeurent essentielles dans la mise en place de systémes biométriques.

1. Le systéeme de Zi plc

Basé sur la prononciation de 3 ou 4 mots choisis au hasard parmi un vocabu-
laire de 250 mots (pour une langue donnée), cette technique d'identification repose
sur un échantillonnage du signal vocal 2 une fréquence de 9.6 Khz. Pour chacun
des mots prononcés, 84 trames de 300 échantillons sont enregistrées. La condition
de début d’acquisition des données implique que SO échantillons parmi 200 aient
une amplitude supérieure 2 un seuil fixé. Les différentes étapes de traitement des
données sont les suivantes:

 Calcul de 11 coefficients d’autocorrelation pour chaque trame
e Calcul d’un coefficient d'énergie pour chaque trame

¢ Ces coefficients étant stockés sur 16 bits, 1a taille mémoire nécessaire au stoc-
kage du Template total (4 mots) est de 1'ordre de 8 Koctets.
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 Afin de faire correspondre correctement les trames deux a deux lors de la com-
paraison de la Référence avec le Test, un calcul d’alignement dynamique est uti-
lis€ [RABI7S].

¢ Pendant la phase de comparaison, seules les trames possédant une énergie suffi-
sante sont utilisées. La distance entre le Test et la Référence est calculée par la
méthode «d’ltakura» nécessitant le calcul des coefficients de prédiction linéaire,
eux mémes obtenus a partir des coefficients d’autocorrélation.

Le fait de choisir au hasard les mots a prononcer pour 1’authentification per-
miet de limiter la possibilité d’enregistrement préalable de 1a voix sur un magnéto-
phone. De plus ce systeme est doté d’un combiné téléphonique spécifique dont
I’acoustique est modifiée suivant 1a fagon de le tenir. Ce capteur approprié renforce
la sécurité d’identification. D’autres parametres sont également pris en compte: la
tolérance de reconnaissance diminue avec 1’habitude d’utilisation. Des tests ont en
outre marqué un fonctionnement normal en cas de mal de gorge.

2. L’approche basée sur TESPAR

~ Contrairement a la plupart des analyses de signaux, 1’approche de TESPAR
n'effectue pas une transformation du signal temporel en un signal dans le domaine
des fréquences (comme la Transformée de Fourier). Le signal va étre décrit sous la
forme d’une séquence d’éléments pris dans un alphabet constitué de 29 codes.

Soit s(t) le signal étudié. s peut s’écrire sous la forme:

s(1) = C+cos(wi) - %cos (3wt) +...etc...

Wi —iwt
En admettant que cos (wt) = %(e’m +e m )

sin (wt) = -217( e']m— e_]m)

et en remplagant &' par x, s s'écrit:

1717,

s(x) = C+%ILX+

j %} —1—5[ PAE P +6Cx" +3x -l:]
Les éléments qui constituent 1’alphabet utilisé dans TESPAR sont détermi-

nés a partir des racines de s(x) (c’est-a-dire en résolvant s(x)=0). La courbe sui-
vante donne un exemple de la position des zéros obtenus sur un signal s:

46



Etude de systemes d’identification biométrique

A s(t)
zéro complexe
L~ zéro conjugué
2 2 SN
$ ? t
— s ..

FIGURE 22 Zéros complexes issus de ’étude de s.

A partir de ces valeurs sont établis les éléments de 1’alphabet, formant au
total 29 symboles. Le profil d’un candidat sera alors constitué par des matrices qui
représentent les corrélations des données enregistrées dans la séquence. Dans le cas
de 1 dimension, il s'agit des fréquences d’apparition de chacun des 29 symboles.
Dans le cas d’une étude a 2 dimensions, la matrice 2D représente les fréquences
d’apparition de 2 symboles consécutifs. On peut de la méme fagon construire des
matrices retragant les corrélations d’ordre quelconque. Ce type d’analyse sera
repris dans le chapitre IV sur un autre exemple d’identification biométrique.

La phase d’identification consiste alors a fournir tout ou partie de ces matri-
ces en entrée d’un réseau neuronal qui donnera en sortie la décision de reconnais-
sance ou non d’un individu (voir chapitre I'V sur les réseaux neuronaux).

D’un point de vue pratique, pour 1'apprentissage du systeme, I'utilisateur
fournit plusieurs échantillons de sa voix au travers de la prononciation répétitive de
la méme phrase, choisie de fagon a couvrir correctement le spectre vocal. La phrase
qui a été retenue pour 1’évaluation du systéme était: «My name is Charles West-
lake» [DOMA94].

Dans 1'optique de réaliser un systeéme de reconnaissance vocal dans la carte &
micro-processeur, la seconde approche est beaucoup plus adaptée aux contraintes
engendrées par 1'intégration du traitement biométrique. En effet, 1a premiére appro-
che nécessite des calculs importants que ce soit pour 1'obtention des coefficients
d’auto-corrélation ou le calcul de la distance entre 1a Référence et le Test. De plus,
la taille de la Référence a stocker est importante par rapport a la place disponible
sur la carte.

En revanche, la seconde approche est nettement moins consommatrice en
calculs et place mémoire. Elle posseéde en outre une particularité intéressante: on
peut séparer 1’algorithme en deux parties successives presque indépendantes, en
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ayant d’un coté le traitement de 1’outil TESPAR pour obtenir une codification du
signal vocal et de 1'autre coté le réseau de neurones pour la prise de décision de
I'identification. Cette caractéristique offre la possibilité de n’effectuer dans la carte
que la partie neuronale sans compromettre la sécurité de 1’identification (voir
[CASC94]).

La Référence gardée dans la carte et qui retrace 1'identité de 1'individu con-
siste alors simplement a stocker les coefficients des poids du réseau neuronal (voir
I'introduction aux réseaux neuronaux dans le chapitre IV) qui représentent un
volume d'information inférieur a celui de 1’approche de Zi plc. Nous verrons dans
le chapitre IV que ce type d’approche peut se généraliser a d’autres systémes bio-
métriques que 1'identification vocale.
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I1.4

Evaluation des systéemes biométriques

Sur 1a base de plusieurs documents décrivant des systtmes biométriques et
de comparaisons réalisées dans le cadre d’études extérieures (se reporter a
[HOLMSY1], [SHER92] et [CASC94]), nous allons dans cette partie résumer quel-
ques résultats quant a la fiabilité et a I’efficacité des différents systémes biométri-
ques disponibles sur le marché. Pour cela nous allons reprendre comme critéres
d’évaluation ceux évoqués dans la partie concernant les définitions de ce chapitre.

Le tableau suivant résume la comparaison de plusieurs systémes convention-
nels d’un point de vue des performances en fonction de la simplicité de mise en
oeuvre et du cofit de revient approximatif [CASC94].

Géométrie de la main moyen $250 bonne Scanner optique
Empreintes digitales bon $750 moyenne Scanner optique
Fond de I’ oeil excellent $1000 faible Scanner optique
Dynamique de la signature moyen $100 bonne Tablette a digitaliser
Signature vocale moyen $50 bonne Microphone

FIGURE 23 Comparaison générale de divers procédés biométriques

De la méme fagon, on peut comparer les criteres techniques associés a
I'identification;

“Systéme blomitrique
37 s
Géométrie de la main 1-2 <1-3 10-1000
Empreintes digitales 1-2 2-5 200-1500
Fond de I’oeil 1-2 1-2 40-256
Dynamique de la signature 1-2 1-3 100-3500
Signature vocale 1-3 1-2 60-2000

FIGURE 24 Comparaison techruque des procédés biométriques

De ces résultats découlent plusieurs remarques quant aux avantages et incon-
vénients des différents systémes:

* On peut difficilement envisager la reconnaissance du fond de 1’oeil pour des
applications destinées 2 un large public, principalement en raison de sa mauvaise
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acceptation auprés des utilisateurs. Cependant, pour des applications 3 haut
degré de sécurité, c’est le seul qui garantisse une identification excellente.

¢ La signature vocale est intéressante pour une éventuelle application demandant
une identification a distance: c’est 1a seule répondant a ce critere. C’est aussi de
ces systemes celui qui possede le capteur le moins cofiteux (seulement un
microphone). On peut néanmoins redouter 1’évolution des techniques de 1’audio
numérique: si pour le moment certains tests ont montré qu’un enregistrement ne
pouvait suffir a 1a reconnaissance, les enregistrements numériques risquent tt
ou tard de reproduire une voix de fagon si fidéle qu'ils pourraient géner ce type
de reconnaissance.

¢ La géométrie de la main possede 1’avantage d’étre bien pergue par les utilisa-
teurs, contrairement a d’autres systémes comme les empreintes digitales qui tra-
ditionnellement ont été associées aux enquétes criminelles. De plus la taille des
données constituant 1a Référence (parametres géométriques de la main) est en
générale réduite. Cet avantage n’est pas négligeable si 1'on envisage une implé-
mentation sur une architecture réduite comme une carte.

¢ Les techniques comportementales comme la dynamique de la signature sont
-attirantes par le fait qu’elles paraissent plus difficiles & reproduire que les
aspects physiologiques. Les taux TFA et TVR sont a 1'heure actuelle encore
insuffisants pour garantir une trés bonne identification dans le cas de trés larges
applications (les applications bancaires par exemple).

Conclusion

Si aucun de ces systémes n’a pour 1'instant prédominé sur le marché, c’est
surtout parce qu'ils ont tous leurs avantages et leurs défauts. Il appartient alors a
I'utilisateur de choisir un systéme biométrique en fonction de ses besoins d’identi-
fication. Cependant, les optimisations possibles sont encore nombreuses et dépen-
dent de la technologie utilisée pour chacun de ces systémes.
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CHAPITRE 1l

L’ Identification Comportementale

Introduction

Dans le chapitre précédent nous avons décrit et évalué des systémes biomé-
triques permettant d’identifier un individu par «ce qu'il est». Au dela des systémes
basés sur des criteres purement physiologiques, nous avons également abordé ceux
utilisant des aspects plus comportementaux (la dynamique de la signature par
exemple).

Il convient de différencier 1’aspect «biométrie comportementale» étudié pré-
cédemment avec le concept «d’identification comportementale» que nous introdui-
sont dans la suite de ce chapitre. Dans le premier cas, il s’agit de reconnaitre un
individu par son automatisme a réaliser une tache particuliére, telle qu’une signa-
ture. Dans le second cas, il s’agit d’identifier un individu par ses pratiques refiétant
des habitudes (par exemple reconnaitre sa maniére de travailler sur un ordinateur,
qui peuvent €tre notamment: ses horaires typiques de connexion par jour, le nombre
d’ouvertures de fichiers ou autres critéres caractéristiques).

Apres la définition de quelques notions associées a I'identification comporte-
mentale, nous détaillons dans une seconde partie les travaux de recherche que nous
avons menés autour de ce concept, notamment au travers d'un exemple d’identifi-
cation comportementale appliqué aux systemes de paiement par carte bancaire, que
nous avons baptisé «Radar».
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II1.1

Définition de quelques notions

111.1.1

L’Identification Comportementale

L’Identification Comportementale d’un individu vise & caractériser une
personne par 1’étude de ses habitudes, de ses pratiques en réponse a des situations
particuliéres qui lui sont propres. Caractériser son comportement peut résider par
exemple dans sa fagon de conduire, sa fagon de dépenser quotidiennement de
I’argent ou encore sa maniére de travailler sur un ordinateur (comme évoqué pré-
cédemment).

Bien qu'’il soit délicat de déterminer quels sont les critéres qui modélisent un
comportement et de ce fait de réaliser un systeme d'identification fiable, ces nou-
velles techniques présentent un certain intérét par rapport aux systémes plus classi-
ques d’identification biométrique et autres contrdles d’acces:

¢ Une composante biométrique (la voix par exemple) est probablement plus imi-
table qu’un comportement: un enregistrement de trés haute qualité numérique
peut parfois venir perturber un syteme vocal d’identification, tout comme un
masque pourrait imiter un visage dans le cadre de reconnaissance visuelle. En
revanche, un comportement reste difficile a identifier, et donc a reproduire, a
moins de connaitre ou d'observer 1'individu en question pendant une relative-
ment longue période. L'individu lui-méme ne connait pas trés bien son compor-
tement dans de nombreuses circonstances (il peut avoir une vague idée de sa
fagon de conduire ou de travailler, mais n’en connait certainement pas toutes les
caractéristiques).

Nous avons avancé des recherches sur ce sujet encore peu exploré, en tenant
compte des lourdes contraintes imposécs par la carte (capacité mémoire et puis-
sance de traitement réduites) en vue d’une implémentation de systemes d'identifi-
cation comportementale appliquée au domaine cartes a puce.

Quelques travaux extérieurs ont étudié certains de ces aspects:

¢ Le projet NIDES (Next-generation Intrusion Detection Expert System) mené au
SRI (Stanford Research Institute) s’intéresse a la détection d’intrusions sur les
ordinateurs en observant et mesurant des caractéristiques liées aux habitudes
des utilisateurs de Stations de Travail, telles que le temps de connexion par jour,
les horaires de connexion etc...
La description complete du systéme se trouve dans [ANDE93] et [JAGA93].

¢ La mise en place par American Express d’un Systtme Expert dédié & I’automa-
tisation de 90% environ du processus de vérification des transactions bancaires,
*“The Authorizer’s Assistant™ (voir [PIKES7]), a pris en compte des informa-
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tions relatives au “niveau de vie” de leurs clients pour déceler plus précisément
les transactions frauduleuses.

* Neuralware a également concu un systtme de détection de fraude a base de

réseaux neuronaux pour les transactions bancaires de la Chase Manhattan
[KEYE92].

Le concept de «<Radar»

Depuis le début de la carte A puce la plupart des recherches associées a la
sécurité ont été axées sur l’amélioration du contrdle d’accés. L'intérét est bien
entendu d’empécher une personne non autorisée d’accéder aux ressources de la
carte. Cependant, un tel systeme peut faillir quelle que soit son efficacité étant don-
nés des facteurs de négligence ou de violence pouvant intervenir (un PIN code noté
au dos d'une carte de crédit ou dans un agenda, une agression pour prendre posses-
sion de la carte et de son mot de passe demandé lors du controle d acces...).

De fagon analogique, la sécurité d’un batiment ou d'une maison est généra-
lement assurée par des serrures ou verrous sur les portes d’acces. De temps en
temps cette sécurité ne suffit pas, c’est pourquoi on utilise alors des radars pour
détecter et observer les éventuels intrus.

Nous avons voulu implémenter cette notion de Radar dans la carte. L'objec-
tif est de reconnaitre le comportement de «1'utilisateur de 1a carte» et d’éventuelle-
ment refuser le service requis si ce comportement parait anormal et suspect. A
I"opposé d’un verrou (PIN code pour la carte par exemple) qui est indépendant de
Iapplication, le Radar est étroitement 1ié & ’application.

Le Radar ne cherche pas a remplacer le controle d’acces. 11 s’ajoute au sys-
teme pour renforcer le schéma de sécurité déja présent.

i ~
Acc ° Fin e Application
cces  —m- — \

1'application

Acces + - ,
— ) Big Brother
Radar Pin —9 E@ \ _‘)) surveille

FIGURE 25 Positionnement du Radar dans le schéma de sécurité

53



L'ldentification Comportementale

L’approche ensembliste

Dans cette approche 'individu fournit des informations qui sont traitées par
des prédicats dont le résultat est vrai ou faux.

Tout comme pour les systemes biométriques, on peut imaginer soit un sys-
teme aveugle, c’est-a-dire qui doit identifier au sein d’une base de données un indi-
vidu particulier parmi un grand nombre, soit une solution avec référence qui doit
vérifier I’appartenance d’un Test & sa Boule de Référence.

Soit L une liste d’informations L=(1;, I,, ..., I;) fournie comme échantillon
et soit par ailleurs un ensemble de faits connus relatifs a I'individu. F=(F, F,, ...,
Fpn). Soit enfin un ensemble R de régles liant les faits et les éléments de la liste L et
liant des résultats de régles les uns avec les autres.

Regle R(L,.F) [ Regle R(L,.F)

FIGURE 26 Construction de régles sous forme ensembliste

L'écriture des régles peut se faire dans un langage d’intelligence artificielle
sous la forme:

SIREGLE-1 ET REGLE-2 = VRAI ALORS...

Dans la partie qui suit nous avons expérimenté un exemple de Radar utili-
sant cette approche. 1l s’agit d’'un Radar appliqué aux systemes de transactions
bancaires.
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II1.2

Description d’un Radar appliqué aux systemes
de transactions par carte de crédit

111.2.1

Mise en place du Radar

Nous avons étudié 1'identification comportementale des individus au travers
d’un exemple concret consacré aux transactions par carte de crédit [ALEX94a].

Dans notre approche nous avons caractérisé une transaction par 4 éléments:

Nature, choisie parmi les huit suivantes: Cash, Transports, Essence, Nourriture,
Logement, Ameublement, Loisirs, et Autres.

Montant: Un nombre réel positif.

Date, explicitée sous la forme Jour/Mois/Année.
¢ Lieu, par exemple un code postal.

A partir de ces données, on peut construire un ensemble de régles pour
décrire les habitudes d'un individu utilisant sa carte de crédit comme moyen de
paiement. Pour M. Dupont, il s’ agirait par exemple des régles suivantes:

1. M. Dupont ne fait quasiment jamais de retrait d'argent (dans un distributeur de
billets) dont le montant dépasse 2000 FF.

2. Le montant total de ses retraits d’argent durant la méme semaine excéde
rarement la somme de 2500FF.

3. Ses paiements de type Transports ne vont généralement pas au dela de
4500 FF par semaine.

4. La plupart du temps, M. Dupont effectue ses retraits d’argent liquide dans
la ville ot 1l habite (Paris) ou @ Marseille (ol vit sa famille).

5. Chaque semaine il paie avec sa carte approximativement le mémé loyer
de ’ordre de 2500FF.

6. etc...
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Cet ensemble de régles ne couvre pas tous les cas de figures mais peut étre
considéré comme le noyau de base caractérisant le comportement de M. Dupont.
Bien entendu, ces régles ne sont pas toujours vérifiées: il se peut que M. Dupont
voyage et soit confronté 2 des dépenses inhabituelles.

D’aprés 1’observation d’un ensemble de transactions <Nature, Montant,
Date, Lieu>, on peut extraire un jeu de régles écrites sous la forme ensembliste que
nous avons évoquée dans 1’introduction du concept de Radar:

if (Prédicat) then - Transaction normale

- Transaction suspecte

- Transaction refusée

Par exemples:
o If (Montant > 2000) then Transaction suspecte

¢ If (Location<>Paris & Location<>Marseille) then Transaction suspecte

La base de connaissance résultante, comportant les habitudes de M. Dupont,
peut s’assimiler a celle présentée ci-dessous:

Montant/ Montant/
Nature Transaction | Semaine. Lieu

Cash | <2000 | <2500 | cfLoc-Table

Transports | <3000 <4500 -

Essence <250 <700 -

Nourriture i <800 i <1500 -
Logement | <2500 <3000 cf Loc-Table

Ameublement - <2000 -
Loisirs <1000 - cf Loc-Table

Autres <10000 -- -

FIGURE 27 Base de connaissances associée 8 M. Dupont

Dans le tableau donné précédemment, Loc-Table représente une Table
décrivant les endroits ot M. Dupont effectue ses transactions le plus souvent,
comme par exemple:
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Indice de :
fréquence - - Lieu

10 Paris
Lille
Marseille

Lyon

Nice

Bordeaux
Aix
Brest

bk | bk | bk | N[ D] W] W

FIGURE 28 Exemple de Loc-Table

L'indice de fréquence s’établit A partir de statistiques d’enregistrement des
transactions.

Outre ces deux tables, la carte doit contenir 1’historique de toutes les transac-
tions effectuées par 1'utilisateur. C’est déja le cas pour les cartes de crédit. Une
Table Historique peut €tre de la forme suivante:

Nature Montant Date Lieu
Cash 200 01/03/94 | Paris
Logement . 2300 | 01/10/9%4 Paris
Cash | 500 ' 01/24/94 | Lille
Loisis: | 300 . 0112694  Aix
Autres | 1300 | 0L/26/% | Aix

i

!

FIGURE 28 Exemple de Table «Historique»

Avant de rajouter une transaction nouvellement acquise dans sa base de don-
nées, le systeme procede a une expertise pour vérifier si elle parait normale ou frau-
duleuse. Dans ce dernier cas, plusieurs actions peuvent étre conduites 2 ce stade:

* Lancer une procédure on-line auprés d'un organisme habilité pour vérifier que la
carte n’a pas été déclarée perdue ou volée.

+ Refuser la transaction

* N’accepter que certaines transactions dites de premiére nécessité en cas de sus-
picion forte.
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» Accepter la transaction tout en gardant trace de 1’alarme générée pour cette tran-
saction (en incrémentant un compteur par exemple) de fagon a sanctionner plus
séveérement I’utilisateur dans le cas d’une autre transaction suspecte ultérieure-
ment. I1 s’agit en fait d’augmenter la cdte d’alerte.

Afin d’établir plus précisément et complétement les relations possibles entre
les 4 entités <Nature, Montant, Date, Lieu>, nous avons considéré tous les types
de régles, en les faisant intervenir une par une, puis deux par deux et trois par trois,
et pour terminer les quatre 2 1a fois.

En prenant les entités une par une, on peut évidemment générer quatre types
de régles comme suit:

1. Nature: if (Nature) then Transaction refusée.

Exemple: if (Nourriture) then Transaction refusée.

2. Montant: if (Montant > 2000) then Transaction refusée.

3. Date: if not(Date_Inf < Date < Date_Sup) then Transaction refusée.

4. Lieu: if (Lieu <> Lieu_possible_de_la_Table-Loc) then Transaction sus-
pecte.

Prises deux par deux, 6 types de régles peuvent apparaitre;

FIGURE 30 Regles possibles utilisant deux éléments

1. (Nature, Montant): if (Montant de type Nature > Montant_Seuil) then Transac-
tion suspecte.

Exemple: if (Montant de Transport > 2000) then Transaction suspecte.
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2. (Nature, Date): if (2 transactions de type Nature entre 2 Dates) then
Transaction suspecte.

Exemple: If (2 paiements de Logement le méme jour) then Transaction suspecte.

¢ Les regles (Nature, Lieu), (Montant, Date), (Montant, Lieu) et (Date, Lieu)
sont décrites de 1a méme fagon.

Trois par trois, les 4 types de régles possibles s’écrivent d’une fagon simi-
laire au modele suivant: '

1. (Nature, Montant, Date): if (Montant de type Nature > Montant Seuil entre 2
Dates) then Transaction suspecte.

Exemple: if (Montant total de 2 retraits de Cash le méme jour > Montant Seuil)
then Transaction suspecte.

Enfin, le type de régle faisant intervenir les 4 éléments simultanément serait
par exemple semblable a la régle précédente appliquée pour un certain endroit.

Intérét de I’intégration du Radar dans la carte a puce

Depuis quelques années certaines institutions bancaires se sont attachées a
élaborer des systemes de détection de fraude utilisant des techniques de I'intelli-
gence artificielle telles que Systemes Experts [DZIE89] ou Réseaux de Neurones
[KEYE92] dans le but d’automatiser en partie la vérification de leur transactions
bancaires. Dans tous les cas ’expertise intervient de fagon centralisée sur un ser-
veur.

L’idée du Radar que nous avons décrit précédemment est de faire cette véri-
fication de maniére locale et décentralisée, ce qui apporte les avantages suivants:

e les techniques de détection de fraude font appel & des analyses sur des données
se rapportant a la vie privée des individus. Dans le cas de détection sur un ser-
veur central, I'individu n’a pas la garantie que les résultats obtenus sur son ana-
lyse de comportement ne seront pas utilisés & d’autres fins qui portent une
atteinte 2 sa vie privée. Si la vérification se fait sur la carte qu’il porte, la divul-
gation de données le concernant reste limitée.

* la vérification peut étre immédiate pendant la session d’utilisation de la carte par
son porteur alors qu’elle est différée dans le cas d’un systeéme central. Cette
caractéristique permet notamment 2 la carte de devenir active par rapport a I’uti-
lisation qu'on en fait.. Jusqu'a présent les cartes bancaires ne sont sécurisées
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pour 1'utilisateur que par le PIN code qui contrdle leur acces. Rajouter un détec-
teur de fraude propre au porteur renforce la sécurité du PIN qui seul s’expose a
de plus en plus de fraudes car facilement transmissible.

Intégrer un systéme de type Radar dans la carte & micro-processeur suppose
néanmoins de résoudre les difficultés d’implémentation liées aux lourdes contrain-
tes de I’environnement carte en termes de puissance de calcul (processeurs 8-bits),
place mémoire (256 octets de RAM au maximum) et donc de temps de réponse.

II1.3 Evaluation du Radar

Cette partie s’intéresse a la mesure du degré de fiabilité d’un Radar en vue
de son implantation dans une application de type bancaire.

Nous avons essayé de valider le concept de Radar sur 1a base de relevés de
comptes existants permettant d’utiliser des chiffres authentiques pour une
meilleure évaluation. Malheureusement, cette évaluation reste trés limitée car nous
n'avons pu tester le Radar que sur trés peu de relevés de comptes pris dans notre
entourage, de telles données étant personnelles et souvent confidentielles.

En effet, nous avons rencontré des experts de la fraude bancaire travaillant
dans deux opérateurs financiers de portée internationale qui nous ont confirmé le
caractére confidentiel et 1a non disponibilité des banques de données relatives aux
transactions de leur clients.

Afin de simuler un potentiel fraudeur nous avons dans un premier temps mis
en place un générateur de transactions aléatoires, 1'idée premiere étant de considé-
rer qu'un fraudeur détenant une carte avec son PIN code pouvait réaliser n’importe
quel type de transaction. Bien entendu cette modélisation demeure approximative
car en regle générale, un fraudeur n’agit pas de fagon aléatoire mais calculée et
réfléchie. Néanmoins, 1’évaluation donne une idée de 1'intérét du Radar. Elle per-
met de confronter le caractere habituel des transactions d’un individu avec le c6té
aléatoire des transactions d'un fraudeur.

Pour enrichir le comportement du fraudeur, nous avons dans un second
temps établi un jeu de transactions frauduleuses sur la base d’un sondage effectué
auprés de nowe entourage. Nous décrivons dans les points suivants les étapes de
1'évaluation.
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I11.3.1 Mise en place de I’évaluation

Pour chaque individu nous avons pris en compte des transactions enregis-
rées pendant 6 mois et correspondant a des comptes bancaires réels. Une Table de
Transactions (ou Historique), donnée en exemple ci-dessous, retrace 1’activité de la
carte bancaire d’un individu pendant 6 mois de fagon & analyser son comportement
sur une période suffisamment large:

Nature ‘Montant Date Lieu
Cash 200 FF 02/12/93 Lille

Loisirs 174 FF 02/16/93 Lille
Cash 400 FF 02/17/93 Rouen
etc... |

FIGURE 31 Exemple d’Historique de Transactions sur 6 mois

A partir de ces données récoltées sur 6 mois, nous avons pu établir une base
de connaissances retragant les habitudes de I'utilisateur concerné, comme suit:

Montant Montant

Maximum ‘Maximum

Autorisé/ Autorisé/

Nature Transaction Semaine
Cash 1000 1500
Transports i 1000 1500
Essence 300 700
Nourriture | 300 500
Logement ! 1000 2000
Ameublement | 800 800
Loisirs 700 10600
Autres 500 800

FIGURE 32 Base de connaissances associée 3 un utilisateur

La table des Lieus les plus fréquentés était formée de 2 éléments:
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Priority Number | Location
100 Lille
7 Rouen

FIGURE 33 Loc-Table

111.3.2 Modélisation du Fraudeur

H1.3.2.1 Générateur aléatoire

Cette simulation approximative de fraudeur a consisté & construire un jeu de
ransactions aléatoires respectant néanmoins certains intervalles:

Critéres Intervalles de choix
Nature probabilité identique
pour chaque Nature

Montant 0 4 3000FF

Fréquence 0 a 10 le méme jour

Lieu 50% pris dans la Loc-
Table
50% Inconnu

FIGURE 34 Générateur aléatoire de transactions

Certaines améliorations auraient pu étre apportées au générateur pour le ren-
dre plus réaliste. Par exemple, il y a davantage de chances pour que le fraudeur
effectue des transactions ayant des montants élevés. Nous avons gardé toutefois un
modele trés simple de générateur aléatoire, car nous nous sommes trés rapidement
tournés vers une modélisation plus vraisemblable de fraudeur faisant intervenir des
réactions humaines et réfléchies. C’est 1a modélisation par sondage que nous décri-
vons ci-apres.

II1.3.2.2 Modélisation par sondage

Le but du sondage était, pour chaque individu impliqué, de décrire les 10
premieres transactions qu’il effectuerait s’il venait de voler une carte de crédit et
en détenait le code d’acces. Cette maniére de construire un jeu de transactions
frauduleuses permet d’enlever le caractére trés aléatoire de la solution précédente.

Nous avons de ce fait récolté un certain nombre de stratégies d’attaques et
donc des jeux de transactions pouvant simuler le comportement du fraudeur de
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I1.3.2.3

fagon plus précise que précédemment. Tous ces résultats sont discutés au chapitre
IV lors de I'implémentation du Radar sous forme de Systéme Expert. Une étape
supplémentaire consisterait a faire ce sondage sur un plus grand nombre de person-
nes choisies sur un éventail plus représentatif de la population mettant en valeur les
différentes classes sociales.

Conclusion

Les résultats quant aux taux de détection correctes ou non de fraudes (éva-
Iuation du TVR et TFA décrits dans le chapitre 11) dépendent de I'implémentation
envisagée. Dans le chapitre I'V nous aborderons deux implémentations possibles,
I'une par Systeme Expert utilisant le langage Prolog, 1'autre par les Réseaux Neu-
ronaux, et discuteront les résultats obtenus.

L’identification comportementale en est a ses débuts. Elle fait appel a de
nouvelles techniques informatiques (intelligence artificielle), psychologiques et
sociologiques. Bien que souvent la preuve d’identification demeure plus difficile
que les systémes biométriques du fait de références plus imprécises, elle présente
les avantages suivants:

¢ La simplicité technologique: elle manipule de I’'information et n’exige donc pas
de capteur.

e I'adaptation dynamique, par intégration dans la Référence de nouveaux échan-
tillons correspondant a 1’évolution du comportement.

¢ Une aptitude a supporter des niveaux de sécurité progressifs et imbriqués.

» Une capacité discriminante extensible par contrdle du nombre de faits et régles
pris en compte.

¢ Une grande difficulté a produire des clones.

» La capacité éventuelle a détecter des comportements anormaux en cas de stress
(agression).

e La capacité a traiter des données sécuritaires de type temporel telles que des
dates limites, intervalles ou durées.
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CHAPITRE IV

La manipulation des données
dans la carte

Introduction

Dans les 2 chapitres précédents nous avons souligné 1’intérét de structurer
les données acquises pendant un processus d'identification. Ceci permet de déve-
lopper des mécanismes globaux pour leur manipulation en automatisant les acces.
La structure la plus couramment rencontrée est la séquence. Il peut s’agir d’une
séquence d’entiers ou d’autres éléments plus élaborés tels que des points voire
méme des structures complexes (tables, arbres). A partir de ces observations et
expérimentations nous proposons dans une premiere partiec de ce chapitre une
implémentation de structure de données dédiée au stockage des informations multi-
média dans la carte.

La seconde partie du chapitre s’intéresse aux traitements associés a ces don-
nées. Nous avons exploré les deux voies suivantes:

1. Une approche par les langages de haut niveau.

2. Une approche par les réseaux de neurones.

Pour chacune des deux approches, nous avons envisagé trois types de traite-
ments multimédia, qui ont fait 1’objet de chapitres précédents. 1 s’agit de:

* la compression des données: le but du traitement est la compression par la
carte d’une photo d’identité utilisant des méthodes non conservatives de la tota-
lité des informations. La premicre approche concerne le standard de compres-
sion JPEG et consiste en la réalisation en langage C d'un algorithme de
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compression dédié 2 la carte utilisant des simplifications de JPEG. La seconde
approche étudie une compression par réseaux neuronaux. Auparavant nous
aurons résumé les étapes et résultats essentiels a 1a compréhension de la techno-
logie neuronale.

* D’identification biométrique: le traitement que nous avons expérimenté con-
cerne une méthode originale de reconnaissance dynamique de la signature cla-
vier. Dans un premier temps, nous décrivons le systeéme et 1’implémentons en
langage C. Pour I'approche neuronale, nous utilisons des algorithmes classiques
d’apprentissage supervisé et des méthodes d’auto-organisation ou d’apprentis-
sage non supervisé.

* P’identification comportementale: nous avons implémenté cet aspect sous la
forme de «Radar» appliqué aux systémes de paiement par carte de crédit (con-
cept introduit au chapitre III). L’ approche utilisant les langages de haut niveau
concerne la réalisation d’un Radar en Prolog. Comme dans les cas précédents, le
Radar sera également repris sous forme de réseau neuronal.

Les études détaillées de ces divers traitements débouchent sur 1’établisse-
ment de primitives communes dédiées au traitement global de données multimédia
dans la carte. Enfin, nous réécrirons des exemples applicatifs de traitements multi-
média a partir des quelques primitives formulées.

L’organisation de cette partie peut ainsi se résumer par le schéma suivant:

Le traitement

des données
Approche par Approche par
les langages de les réseaux
haut mvean de neurones

Compression

Identification
Biométrique

l

Identification
Comportementale

Compression

[

Identification
Biométrique

I

Identification
Comportementale

e

Noyau commun
de traitement

FIGURE 35 Approche envisagée pour le traitement des données
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IV.1 La structuration des données adaptée a la carte

IV.1.1 Le manque de structuration des cartes actuelles

Contrairement aux progrés liés 2 la manipulation de structures de données
devenues de plus en plus riches et complexes sur les micro-ordinateurs classiques
d’aujourd’hui, la carte 2 micro-processeur en est restée a une représentation et
organisation de ses données en mémoire sous une forme des plus primitives.

En effet, les seules cartes actuelles qui semblent intégrer un début d’organi-
sation des données sous une forme structurée sont les deux suivantes, dont on
détaille un exemple:

e La carte MCOS (Multi-applicative Chip Operating System) compatible avec la
norme ISO 7816-3/4:
Congue par Gemplus Card International, cette carte offre une gestion de la
mémoire de bas niveau similaire 8 MS-DOS, c’est-a-dire sous forme de fichiers
de taille variable contenus dans des répertoires dont 1'acces est contrdlé par un
bloc de sécurité. La structure de la carte MCOS , détaillée dans [CARO94], se
limite ainsi a la définition d'une zone mémoire par application.

Répertoire de base

i Fichier

BS AH Rép.A’

Bloc de sécurité

BS BH Rép. B

Fichier

Fichier

Fichier

BS : Bloc de sécurité

FIGURE 36 Organisation de I’espace utilisateur de la carte MCOS
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» La carte CQL (Card Query Language), en cours de normalisation par 1'ISO:
Cette carte créée en 1992 2 RD2P intégre un moteur de gestion de bases de don-
nées. Son atout majeur est de pouvoir €tre interrogée par I'intermédiaire d'un
langage de requétes de bases de données, le langage CQL (Card Query Lan-
guage), lui méme sous ensemble du standard SQL (Structured Query Lan-
guage). La représentation des données au sein de cette carte s’articule autour
d’une unique structure, la Table: il s’agit d’une liste de lignes, une ligne étant
une liste de colonnes.

L’explication de 1’absence ou de 1a pauvreté de la structuration des données
dans les applications cartes réside principalement dans les trés fortes contraintes
d’intégration liées a la carte, et notamment:

 La taille de RAM disponible sur les cartes les plus performantes du marché ne
dépasse pas 256 octets. Cette taille, environ 32000 fois inférieure 2 celle cou-
ramment rencontrée sur des plateformes telles que PCs ou Macs (dotés de 8
Méga-octets de RAM), limite énormément le développement de strutures élabo-
rées telles que celles qui servent de support aux applications multimédia classi-
ques. L’encombrement de la mémoire RAM par rapport 3 ’ensemble d'un
processeur encartable est tel que méme les prochaines générations de cartes (par
exemple celle annoncée dans [CASC94]) ne prévoient qu’une sensible évolu-
tion de capacité de RAM (pouvant atteindre 512 octets).

* La puissance des processeurs des cartes, aujourd "hui limitée a des architectures
8-bits (cadencées a 3.57 MHz), reste également un frein a la définition d’une
structure de données complexe.

* Le temps de réponse est un facteur déterminant dans de nombreuses applica-
tions réclamant un traitement presque en temps réel (par exemple le contrble
d’acces ou la monétique).

Ces trois contraintes nous ont conduits & définir une structure de données
minimum pour ne pas pénaliser 1'occupation en mémoire RAM ni le temps de
réponse. Bien que les structures considérées soient relativement élémentaires et
classiques. elles apportent & la carte un progres par rapport a ce qui existe. Apres
un bref rappel sur quelques notions de base li€es aux langages orientés objets
(comme le C++), nous définissons dans notre structure de données 3 types d’élé-
ments: les vecteurs, les matrices et les listes.

Etant donné I'espace mémoire restreint de la carte, le terme «stockage de
données multimédia» implique de disposer d'outils pour compresser les informa-
tions similaires & ceux employés sur les micro-ordinateurs classiques. Nous abor-
derons également cet aspect en adaptant des techniques déja utilisées au monde
spécifique de la carte.
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IV.1.2

Les notions de Classe et d’Objet

Sans vouloir implémenter directement les applications cartes & puce dans des
langages objets souvent trés consommateurs en place mémoire et puissance de cal-
cul comparativement aux capacités d’une carte 3 microprocesseur (Smalltalk, Eif-
fel...), nous avons repris certains concepts de base des langages orientés objets
intéressants pour leur souplesse dans la mise en oeuvre et 1'évolution d’applica-
tions.

D’une maniére trés simple, une Classe peut étre définie par la réunion de 2
éléments:

» Des Données

» Des méthodes pour manipuler ces données

Classe Données X: Entier
Y: Entier
Afficher()
Méthodes Effacer()
Convertir()

FIGURE 37 Définition d’une Classe - Exemple: la Classe Point (2D)

Le mécanisme d'héritage (voir [STRO91]) permet a 1'utilisateur de créer de
nouvelles classes sur la base de celles définies précédemment. Par exemple, dans le
cas de la définition d'une classe «Point», on peut construire une nouvelle Classe
«Segment» héritant de «Point», comme suit:

Segment
P1: Point
P2: Point

Afficher()
Effacer()
Distance()

FIGURE 38 Définition d’une classe Segment
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IV.1.3

Dans ce cas, 1a méthode Afficher() de la classe Segment par exemple utilise
celle de la classe Point

Organisation des données

IV.1.3.1

Dans notre approche la structuration des données multimédia se fait autour
du concept de Séquence, qui est définie comme une suite finie et homogene de N-
uples, de longueur quelconque:

S = {Nl’ Nz, vasy Ni‘ Ni+l' seey Nn}

Un N-uple peut se composer d’un ou plusieurs scalaires de type entier, réel
ou booléen.

Exemples:

e Son = {E,.E,,.... Ej, ... )

avec E; un échantillon pouvant lui-méme s'exprimer sous la forme d'un N-
uple comme par exemple: E;= (C;;, Cjs. ..., C;7. C;g) pour un analyseur a 8 canaux.

* Empreinte Digitale = {P;, P,. ..., P, ..., P}

avec par exemple P, un point remarquable de 1'empreinte digitale en coor-
données polaires: P; = (M;:Réel. A;:Réel).

Afin de pouvoir gérer dynamiquement les séquences créées en les concaté-
nant, en les coupant ou en leur ajoutant des éléments au fur-et-2-mesure des traite-
ments, nous proposons dans les points suivants 3 implémentations possibles de
séquences, qui cherchent a donner le maximum de flexibilité tout en gardant une
représentation compacte des informations.

Le type Vecteur

C’est le type de base adopté pour le stockage d’une séquence de taille don-
née. Cette représentation est compacte car il s'agit de stocker les objets de la
séquence a des adresses mémoires consécutives.

Un vecteur est un objet composé de 2 éléments:

¢ Un nombre entier définissant la longueur de la séquence

» Un pointeur sur le premier élément de la séquence, I’accés aux autres éléments
pouvant étre calculée par une fonction simple
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Vecteur
N

longueur “\

Objet! | Objet2 | - ObjetN |

FIGURE 39 Le type Vecteur

En pratique nous avons défini la classe Vecteur en C++ de la maniére sui-

vante:

template<class T>

class Vector {

T* v, // pointeur sur le premier élément

int sz; // longueur du Vecteur

public:

Vector(int s=1) { v=new T[sz=s];}

Vector& operator=(const Vector&);

T& operator{)(int i} {if(i<sz) return v[il;} };

L’opérateur [] permet d’accéder a n’importe quel élément de la séquence.

Le template <class T> permet de définir un Vecteur dont le type T des élé-
ments qu'il contient n’est pas connu par avance. On peut donc créer par exemple
un Vecteur de Points, voire méme un Vecteur de Vecteurs de Points (un Vecteur
dont les éléments sont des Vecteurs de Points).

Le type Matrice

Enormément de traitements de données peuvent étre réalisés par le calcul
matriciel. C’est pourquoi nous avons implémenté le type Matrice. Il a été construit
a partir du type Vecteur défini précédemment.

De la méme maniére que pour les Vecteurs, une Matrice est composée de 2
éléments:

* Un nombre entier définissant la longueur de la séquence de Vecteurs

+ Un pointeur sur le premier élément du Vecteur de Vecteurs, 1’acceés aux autres
éléments pouvant étre calculé par une fonction simple.
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La représentation du type Matrice est donnée sur le schéma suivant:

Matrice

Lo
longueur [~

A B M
long. ~ | long. ~\ | long. long.
Objetl Objetl Objetl
Objet2 Objet2 Objet2
ObjetA ObjetB ObjetM

FIGURE 40 Le type Matrice

En C++, une Matrice est définie de 1a maniére suivante:

template<class T>

class Matrix {

Vector<T>" v;

int sz; // longueur de la Matrice

public:

Matrix(int s=1) { v=new Vector<T>([sz=s];}
Matrix& operator=(const Matrix&);

Vector<T>& operator[)(int i) {if(i<sz) return v[i];}

b

Par rapport a la définition classique d’un tableau 2D sous la forme d’une
zone mémoire contigué qui suppose d’avoir & disposition un bioc d’octets consé-
cutifs pour le stockage de I’ensemble du tableau , le type Matrice défini ici permet

de séparer les colonnes pour le stockage.

En outre, la plupart du temps, les manipulations de données font intervenir
des matrices creuses, c’est-a-dire des matrices possédant un bon nombre de zéros.
Dans le cas ou des zéros consécutifs se situent en fin de colonne, le réglage indé-
pendant de la longueur de chaque colonne permet de diminuer 1’espace requis pour

le stockage de 1a matrice.
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Le type Liste

De fagon similaire au concept classique de gestion de Liste [PAIR77], le type
que nous avons implémenté permet de définir des séquences dynamiques d’objets
chainés au prix de quelques octets supplémentaires nécessaires au stockage des
pointeurs gérant le chainage.

Une Liste est définie par les 2 éléments ci-dessous:
¢ Un pointeur sur le premier élément de la liste
¢ Un pointeur sur le dernier élément, afin de pouvoir accéder a 1'adresse du dernier
élément sans avoir & parcourir le chalnage complet. Bien que non nécessaire,
cette information de fin de liste est utile particulierement lorsque 1’on concaténe

deux listes, c’est pourquoi nous 1’avons conservée.

Le type Liste est représenté sur la figure suivante:

Liste

Pointeur | Pointeur
Premier | Demier

Objet! | ——] objez| —1—%

Point
Vecteur
Matrice

7 ObjetN

FIGURE 41 Letype Liste

La définition du type Liste en C++ est donnée ci-apres:

template<class T>

class List {

List_Element<T>" First;
List_Element<T>" Last;

void Clear(void) { First = Last = NULL;}
public:

Liste& operator=(const Liste&);
Liste(void) { Clear(); }

|3

ol un élément de Liste «List_Element» est défini par:
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template<class T>

class List_Element {

Vector<T>"L;

List_Element* Next;

public:

List_Element(List_Element” E) { Next = E; }
List_Element(Vector<T>* V) {L = V; Next = 0;}
List_Element(Vector<T>& V, List_Element<T> *E) {Next=E;L=&V;}
b

Conclusion

Combinés entre eux, les 3 types Vecteur, Matrice et Liste peuvent assurer
une bonne souplesse dans la gestion des données. La structuration est essentielle
dans la mesure ot elle sert de support a toutes les manipulations futures.

La réduction de la taille des données

Iv.i14.1

Introduction

Dans un environnement tel que la carte a microprocesseur, la place occupée
par les données en mémoire est d’'une importance capitale. Cela est d'autant plus
vrai lorsque 1'on souhaite stocker des données telles que des graphiques, des
signaux sonores et des images qui nécessitent un grand volume d’informations,
Par exemple, une image de résolution 128 x 128 pixels telle qu’une photo d’iden-
tité en 256 couleurs ou niveaux de gris (c’est-a-dire 8 bits/pixel) représente 16384
x 8 bits, soit 16K octets.

Etant donné qu’une carte & microprocesseur est dotée d'une mémoire
EEPROM de faible capacité (environ 16K octets), on s’apercoit que 1’on est vite
limité par la taille mémoire dés que 1’on envisage le stockage et traitement de don-
nées autres que du texte.

De nombreux logiciels commercialisés s’intéressent a la réduction d’infor-
mation. IIs peuvent se classer en deux catégories:

» La catégorie conservative de la totalité des informations: on parle alors de Com-
pactage. La réduction des informations réside alors dans un changement de
codage des informations adapté aux données (par exemple la technique du Run-
Length-Coding qui consiste & coder les répétitions). Parmi les algorithmes de
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compactage de données les plus utilisés, on peut citer les algorithmes de Huff-
man, Shannon-Fano et Lempel-Ziv-Welch [PLUM 93].

 La catégorie non conservative d'informations. Cette technique ne se limite pas a
I’élimination de la redondance dans les données mais supprime également les
informations non pertinentes. Dans ce cas, une image par exemple obtenue aprés
décompression a été plus ou moins dégradée mais de fagon a ce que cette dégra-
dation ne soit que peu ou pas du tout visible. On parle alors de Compression.
Dans les algorithmes standards de ce type on trouve JPEG (Joint Phototogra-
phic Expert Group) pour la compression d’images fixes, MPEG (Motion Picture
Expert Group) pour la compression d’images animées, PASC (Precision Adap-
tive Sub-band Coding) pour la compression de sons /[GUOJ92].

Dans la littérature, on trouve également cette distinction sous la forme Com-
pression sans perte (=Compactage) et Compression avec perte (=Compression).

Les techniques conservatives d’informations sont souvent plus faciles 2 met-
tre en oeuvre et nécessitent moins de calculs que les techniques avec perte d’infor-
mations mais le taux de- compactage obtenu dépend beaucoup du contenu de
I’image et en moyenne ce taux est nettement moins bon.

Dans le seul but de stocker dans une carte a puce des informations graphi-
ques telles que des schémas, courbes, images, on peut imaginer recourir a des outils
performants existant sur le marché pour effectuer une compression puis une
décompression efficace et rapide de telles données. La carte devient alors un sup-
port de stockage d'informations compressées qui sont transférées ou extraites de sa
mémoire. Tout traitement sur ces données s’effectue alors a 1’extérieur de la carte
et ne dispose plus de la sécurité garantie par 1’environnement carte a puce.

Dans de nombreux cas de traitement de données (biométrie, reconnaissance
de formes. analyse de signaux...), la sécurité impose que ce soit la carte elle-méme
qui effectue le traitement afin de ne jamais livrer ses références. C’est pourquoi il
semble intéressant de pouvoir effectuer des opérations de compression et décom-
pression de données a I'intérieur de la carte.

La technologie carte 2 microprocesseur impose certaines contraintes séveres
en termes d’espace mémoire et de capacité de traitement (processeur 8 bits,
mémoire de données de 10 Ko, mémoire RAM de 256 octets, temps de réponse
limit€). Dans le cadre d'une étude sur les moyens possibles de compression et
décompression dans la carte, il s’agit donc de trouver un compromis entre le taux
de compression obtenu, le temps de calcul effectif et 1’acceptabilité du résultat
rendu par une image ayant subi une certaine dégradation,

Dans la section qui suit nous évoquons britvement certaines techniques de
compression de données couramment utilisées pour le stockage et 1a représentation
des informations. Elles correspondent aux systemes que nous avons €étudiés et ne
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représentent en aucun cas une liste exhaustive, méme si elles résument la majorité
des techniques existantes. Une comparaison de plusieurs techniques de compres-
sion sans perte est également détaillée dans [ARPS93].

Bien qu’étant des algorithmes effectuant des traitements et donc pouvant
faire partie du chapitre IV, nous les voyons ici comme des outils de stockage de
Pinformation. Nous étudions alors leur éventuelle intégration dans 1’environne-
ment carte & miCro-processeur.

IV.1.4.2 Présentation des techniques de compression dédiées au
stockage des informations
Simple Interpolation | | Prédiction Transformation | | Statistique
- Run Length - Sous - ADPCM -DCT - Huffman
échantillonage
Statique / Dynamique ’
Image v
R —] .
v > Algorlthmg ———— Fichier compressé
B— de Compression
FIGURE 42 Les différentes méthodes de compression de données [KOEG94]
IV.1.4.2.1 La compression avec perte

1. La compression de type JPEG

Dans la seconde partie de ce chapitre concernant les manipulations asso-
ciées aux données stockées dans la carte a puce, nous développons en détail cette
technique comme exemple de traitement d’informations embarquées. C’est pour-
quoi ici nous renvoyons le lecteur a cette seconde partie.
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2. La compression fractale

La compression fractale est une technique qui associe une équation (Frac-
tale) & une image [BARNS8a]. D’une part, la fractale peut étre décrite avec quel-
ques regles succinctes. D’autre part, elle contient la plupart ou la totalité de
I’'information présente dans 1’'image. Puisque les régles sont décrites sur moins de
bits que I’image elle-méme, il en résulte une compression des données.

Les trés hauts taux de compression sont obtenus au prix de lourds calculs.
Cependant, c’est uniquement la phase de compression qui est colteuse, pas la
décompression, car la difficulté calculatoire réside dans la recherche de la fractale
associée a I'image que I’on veut compresser. Le «Collage Theorem» est 1a solution
adoptée pour trouver les régles qui encodent une fractale a partir de I'image (voir
[BARNSS8b]). Cette technique est stable dans le sens ou de petites erreurs dans la
description des régles entrainent seulement de petites erreurs dans la représentation
de I'image.

On peut envisager le stockage de fractales dans 1a carte 2 puce. Bien entendu
la compression doit se faire dans un environnement extérieur. En revanche, on peut
imaginer effectuer 1a décompression dans la carte, qui consiste 2 utiliser 1a fonction
fractale pour retrouver les points de 1'image. L’intérét majeur réside dans le trés
fort taux de compression généralement obtenu, bien supérieur aux méthodes plus
classiques telles que JPEG.

3. La compression par les réseaux de neurones

Tout comme la compression JPEG, cette méthode est reprise dans la seconde
partie comme exemple de traitement possible dans la carte a puce. C’est pourquoit it
ne sera pas évoqué ici. Un cas de compression par réseaux neuronaux est traité
dans [AROZ90].

La compression sans perte

1. Le codage de Huffman

C’est certainement 1’une des techniques les plus populaires de compression
sans perte. Elle est d’ailleurs présente dans le standard JPEG comme 1'une des éta-
pes de la compression. Sous forme statique, elle consiste 2 attribuer, de fagon défi-
nitive pour chaque signe différent du message & compresser, un code qui est
fonction de la fréquence d’apparition de ce signe par rapport a I’ensemble du mes-
sage. Il existe une forme dynamique plus efficace qui consiste & changer le codage
au fur-et-2-mesure de I'évolution de la fréquence d’ apparition de chacun des signes
du message. Le détail des deux versions est présent dans [NELS92].
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Si la version statique de la compression de Huffman ne demande que peu de
calculs et peut facilement étre mise en place dans la carte, le procédé dynamique
requiert davantage de puissance. Nous pensons qu'il ne se justifie pas dans les car-
tes actuelles vu le peu d’amélioration qu’il ajoute a la compression statique par
rapport au cofit qu’il apporte en terme de calcul.

2. Le codage arithmétique

Souvent meilleure que la méthode de Huffman au niveau du taux de com-
pression obtenu, cette technique relativement calculatoire ne parait pas envisagea-
ble sur les cartes a puce actuelles. Ce codage peu utilisé pour 1e moment est encore
récent, c’est pourquoi il n’est pas 2 exclure dans les applications futures des cartes
a micro-processeur. Pour davantage d’informations sur cette approche , se reporter
a [HOWA91].

Conclusion

Si le fait de réduire la taille des objets multimédia stockés dans la carte pré-
sente 1’avantage certain d'économiser de la mémoire, il ne doit pas ralentir de
fagon rop importante I’application. C’est pourquoi la compression des données ne
doit pas étre systématique. Il s’agit alors de trouver un compromis entre le niveau
de compression obtenu et 1a puissance de calcul requise pour effectuer cette com-
pression.

Dans le cas de stockage et manipulation d’images ou de sons, la compres-
sion avec perte est néanmoins recommandée car, sans des facteurs de compression
de I'ordre de 5 ou plus, la mémoire EEPROM de la carte est immédiatement satu-
rée. Dans la partie suivante nous étudierons notamment des techniques permettant
d'atteindre ces facteurs de compression.
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IV.2

Le traitement des données dans la carte

IvV.2.1

Introduction

Dans la partie précédente, nous avons établi une structure de données a partir
des observations notamment des chapitres II et I1I en prenant en compte les lourdes
contraintes technologiques des cartes.

Cette partie s’intéresse aux traitements permettant de manipuler dans la carte
les données stockées en gardant bien & 1’esprit le contexte carte 3 micro-processeur
qui oriente les choix d’implémentation en fonction des contraintes qu’il engendre
en termes de capacité mémoire et puissance de calcul. On doit donc trouver un
compromis entre des applications supportant une certaine complexité et les possi-
bilités réduites de traitement des cartes.

Approche par les Langages de Haut Niveau

Iv2.1.1

La Compression de Données adaptée a la Carte

IV.2.1.1.1

Rappels sur la compression JPEG

JPEG est une norme de compression applicable dans le domaine des images
fixes. Son principe de codage s’effectue en trois étapes: une transformation mathé-
matique basée sur la transformée de Fourier, une étape de quantification et une
compression statistique dynamique adaptative [WALL91].

La Tranformation de Fourier effectue une 'compaction d’énergie’ d’'un
signal spatial dans le domaine des fréquences, elle facilite ainsi la réduction des
informations non pertinentes. Etant donné que les coefficients de la transformation
sont peu corrélés, la redondance est en grande partie €liminée. La compression des
données consiste & éliminer les coefficients de faible énergie donc de faible signifi-
cation dans I’image.

1. La Transformée Cosinus Discrete (DCT: Discret Cosine Transform)

Soit un bloc N x N de pixels f(j,k), ou N est une puissance de 2 et j et k sont
les indices de repérage des lignes et colonnes dans ce bloc. Par la tranformation de
Fourier, on obtient un bloc de N x N nombres complexes notés F(u,v).

Soit (u,v) les coordonnées d’un point du bloc obtenu aprés transformation.
L'équation de la transformation de Fourier peut s'écrire de la fagon suivante (pour
u et v compris entre 0 et N-1):
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1N—1N-1 —-2-’—ti(uj+vk)
F(uy) ==]-\-, Z Z fFU. ke
j=0k=0

La transformée de Fourier d’un bloc de NxN valeurs entiéres donne un bloc
de NxN valeurs complexes c’est-a-dire 2N? réels. Dans de telles conditions, il
parait difficile de réaliser de la compression en doublant la quantité d’information.
Grice aux propriétés de la transformation de Fourier décrites ci-apres, on va pou-
voir se ramener  un bloc résultat de N2 valeurs:

¢ la Transformée de Fourier d'une fonction paire ne donne que des coefficients
réels. Afin de pouvoir utiliser cette propriété dans le cas du bloc NxN, on peut
obtenir une fonction paire en symétrisant ce bloc sur les quatre quadrants du
plan (O.x.y), ce qui nous donne une image dont la transformée de Fourier ne
posseéde que des termes réels (ici 4N?) comme le montre la figure suivante:

_—— Image a compresser

=

IO ’

OO

FIGURE 43 Bloc de NxN pixels symétnsé pour obtenir une fonction paire

e d’autre part, la transformée de Fourier d’une fonction paire est elle-méme paire,
donc il suffit de garder uniquement les coefficients du premier quadrant (soit N2
coefficients).

La fonction f étant paire, on a :

f(exgy) = f(xy)
g, e € {-11}
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Dans ce cas, la transformée de Fourier s’écrit aussi:

2n
2N -1

1 N-1 N-1 - (uj + vk)
Fuv) =55— Y Yy JfGhe

Jj=-N+lk=-N+1

Ou encore.

N-IN-1

4 . 2niuj 2nvk
Fuv) = 2N-1j)_:0k)_:ofs(f”‘)°°s[21v-1]°°S[2N—1}

avec f; symétn'sée def:
1,GB) = FG,Rsi G- k#0)
fs(j.k) = lzf(j,k)si(j/\k) =1
£, = 3G DsiGH = 00)

Nous soulignons le fait que 1a DCT appliquée & 1’image ne compresse pas
I'image. Elle ne fait que changer sa représentation.

A titre d’exemple, considérons la transformée de Fourier du bloc 8x8 sui-
vant, représentant un trait horizontal de largeur 2 pixels (cette image est binaire, les
coefficients 1 représentent les pixels allumés):

0000000 0] 40 0000000
00000000 041 0000000
00000000 -3570000000
11111111 -1.0 0000000
11111111 24450000000
00000000 10 0000000
00000000O0 -1.0 0000000
0000000 0] -0.28 000000 0
Image de départ Coefficients de Fourier

FIGURE 44 Exemple de Transformation Cosinus d’une image

81



La manipulation des données dans la carte

La Transformée Cosinus Discréte n’est pas appliquée en général directe-
ment sur les radiométries de 1'image mais sur les trois composantes du systeéme de
codage (Y,U,V) qui sont non entrelacées et ob 1’information est principalement
concentrée dans la luminance [MARS92].

2. L’étape de quantification

C’est au cours de cette étape que sont enlevées les informations non perti-
nentes qui correspondent en général aux hautes fréquences de 1'image. Lorsque
I'on s’éloigne du premier coefficient F(0,0) correspondant au niveau moyen du
bloc NxN (aussi appelé le Cosinus Discret ou le Fondamental), les coefficients
transformés correspondent aux fréquences de plus en plus importantes. Ce sont ces
valeurs que nous allons éliminer en partie afin de compresser 1’'image.

C’est pourquoi on va accorder a chacun des coefficients obtenus par la trans-
formée discréte un poids différent. Ceci revient 2 diviser les coefficients de la
matrice obtenue aprés transformation cosinus discréte par une matrice dite de
quantification. JPEG propose pour la Luminance et la Chrominance les matrices
de quantification suivantes [TERR92]:

’/Q(O,O)
161110 16 24 40 51 61 [17 18 24 47 66 99 99 99|
121214 19 26 58 60 55 18 21 26 66 99 99 99 99
1413 16 24 40 57 69 56 24 26 56 99 99 99 99 99,
14172229 51 87 80 62 47 66 99 99 99 99 99 99|
1822 37 56 68 109 103 77 99 99 99 99 99 99 99 99
2435 55 64 81 104 113 92 99 99 99 99 99 99 99 99
49 64 78 87 103 121 120 101, 99 99 99 99 99 99 99 99
172 92 95 98 112 100 103 99 99 99 99 99 99 99 99 99!

Matrice de Luminance Matrice de Chrominance

FIGURE 45 Matrices de quantification proposées par JPEG

Les coefficients les plus élévés se situent dans la partie inférieure de la
matrice de quantification coupée par sa deuxieme diagonale et permettent ainsi de
filrer davantage les hautes fréquences.

3. Le codage statistique

Le codage des coefficients intervenant aprés la quantification peut se
décomposer en deux étapes. D’une part, étant donné qu’apres avoir réalisé I’étape
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de filtrage, la plupart des coefficients des hautes fréquences tendent vers zéro, il
semble intéressant de pouvoir regrouper au maximum ces coefficients nuls, afin
d'augmenter 1’efficaté du codage. D’autre part, on opére sur les blocs un codage de
Huffman afin de compacter séquentiellement le fichier dont la taille a déja été
réduite par 1'étape de quantification suivie du regroupement des z€ros.

Le codage des zéros

Avant de stocker séquentiellement les coefficients en vue d’un codage, il est
judicieux de ranger les coefficients de la matrice de fagon & augmenter les plages de
zéros consécutifs. JPEG effectue ce rangement selon 1’ordre de Cantor (voir 1a
figure ci-dessous) de maniére & regrouper les coefficients des hautes fréquences
qui, apres le filtrage, sont souvent nuls.

FIGURE 46 Rangement selon I’ordre de Cantor

On utilise alors la méthode du Run-Length-Coding qui consiste & coder le
nombre de z€ros successifs rencontrés dans un bloc.

Par exemple, 2500000000000 sera codé par 250#10.

Le codage de Huffman

La derniére étape de la compression JPEG consiste & compacter les coeffi-
cients (donc sans perte d’information) par un algorithme de Huffman adaptatif
[NELS92] a partir de tables connues par avance. Ainsi, il est inutile de stocker un
en-téte pour chaque bloc, ce qui réduirait le taux de compression.

Les taux de compression obtenus par cette méthode peuvent varier considé-
rablement, tout dépend de la qualité que 1'on désire dans la restitution de 1'image.
On peut néanmoins espérer des taux de compression de 1'ordre de 10 & 16 sans per-
tes trop sensibles a 1’oeil.
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Modifications apportées 3 JPEG pour son intégration dans la carte

Tout comme dans le cas de 1'identification biométrique, dés lors que 1’on
manipule et utilise des images a des fins de sécurité (par exemple le contréle d’une
photo d’identité), 1’algorithme de compression ou décompression ne garantit son
résultat que s’il s’opere dans un environnement sécurisé.

C’est pourquoi il est intéressant de le réaliser dans 1a carte. L’intérét supplé-
mentaire de cette derniere solution réside dans le fait de ne pas avoir a intégrer
dans le terminal extérieur de matériel ou logiciel spécifique & 1a compression ou
décompression.

En considérant les fortes contraintes technologiques imposées par la carte, il
semble évident que le type d’algorithme proposé par JPEG doit subir certaines
simplifications s'il on veut qu’il s’exécute dans la carte en des délais acceptables.
Nous rappelons ci-dessous les contraintes trés lourdes liées & I'intégration d’un
algorithme tel que JPEG dans la carte:

« la carte ne dispose que d’environ 256 octets de mémoire RAM (pour les cartes
les plus puissantes actuellement) et 10 Koctets de ROM.

* les processeurs 8-bits des cartes actuelles rendent difficile 'exécution d’algo-
rithmes calculatoires tels que JPEG qui doivent se faire presque en temps réel
pour présenter un intérét dans une application (par exemple, le contrdle d’iden-
tit€ par photo stockée dans la carte doit étre quasiment immédiat). C’est pour-
quoi le temps de réponse associ€é a l'algorithme de compression ou
décompression doit étre de 1'ordre de la seconde.

C’est dans cette optique que sont décrites ci-aprés les adaptations possibles
pour la carte & puce. Nous reprenons chaque étape de la compression JPEG en
expliquant les améliorations que 1’on peut apporter compte tenu des contraintes de
la carte. Il s’agit en fait de simplifier les calculs et certaines étapes de 1'algorithme
classique tout en minimisant les pertes visuelles qui en résultent.

1. Transformée Entiére et Simplification Cosinus.

La Transformée Cosinus Discréte décrite précédemment fait intervenir des
opérations sur des nombres flottants, utilise de nombreux appels a des fonctions
cosinus trés gourmandes en temps de calcul. En ne gardant que la partie entiére des
calculs de cosinus, la formule de Transformée Cosinus ne traite plus que des
entiers.

La perte de précision de I'image résultante est suffisamment peu perceptible
pour que 1'on adopte cette modification aux besoins de la carte.
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D’autre part, pour des blocs de 8x8 pixels (N=8), le terme

cos[:—M:l -cos[2—7t~u'}
IN-1] - 15 Y

ne peut prendre que 15 valeurs distinctes étant donné que la fonction cosinus est
2pi périodique.

Ces 15 valeurs sont les cosinus que 1’on obtient pour les multiples de 2pi/15,
comme le montre la figure suivante:

iinus
8n 6_7:

0n 15 15
15

127 4n

15

2n
14 15
15 .
- Cosinus
16
E 287
15
18
15

207 26m

BT 15
15 227 24n
F 15

Cercle Trigonométrique

FIGURE 47 Cosinus intervenant dans la Transformée d’un bloc de 8x8 pixels

11 est alors aisé€ pour I'implémentattion d’un nouvel algorithme de remplacer
tout le calcul des cosinus par une table de 15 valeurs entiéres. L’accés aux différen-
tes valeurs de cosinus sera calculé de maniere relativement simple en fonction des
valeurs de u et j, ou de v et k.

On remarque que les arcs multiples de 2pi/15 sont symétriques par rapport a
I’axe des abscisses; il n'y a donc en fait que 8 valeurs de cosinus différentes a stoc-
ker. Mais on gardera la table de cosinus de 15 valeurs pour ne pas alourdir le calcul
de repérage au sein de cette table. La table des cosinus est alors la suivante:
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aro | On | 2n | 4n | 6 | 8 |10n 12% | 14w | 16w |18 20w [22n |24n | 26w 28n
15 |15 {1515 ({15 )15 |15 (15 (15|15 (15|15 115}15 |15

cos
x10{ 1019 |7 3 -14{-5(-8|-10({-10{-8 [-5 -1 (3 (7 |9

FIGURE 48 Table des cosinus entiers utilisés dans la Transformée DCT

Méme si des processeurs 32 bits pour cartes 3 microprocesseur commencent
a voir le jour [PEYR94], 1a plupart des cartes actuelles travaillent sur des mots de 8
bits. La réduction des coefficients de 1a DCT a des entiers codés sur 8 bits signés
(donc prenant des valeurs de -128 4 +127) permettrait un gain de temps conséquent
dans les opérations.

Pour cela, il suffit soit de filrer davantage les coefficients de la DCT afin
d’obtenir des valeurs plus faibles mais dans ce cas la dégradation de 1'image est
non négligeable, soit de réduire par exemple proportionnellement les valeurs entié-
res de 1a table des cosinus. Dans ce dernier cas, on s’apergoit que la dégradation de
la précision que nous avons obtenue est nettement plus faible. Des tests ont été
effectués avec les tables de cosinus ci-dessous:

src fOm|2n |4x | 6n | 8n |10n|12n |14 |16n |18% 20w |22m |24m | 26w |28
1515 |15 115 (15 (15|15 |15 (15 |15 |15 1515 |15 |15

cos x10
réduit | 6 5 4 2 <1 1-3{-5]6|-6{-5]|-3|-1]2 4 5
a 60%

cos x10

a30% {3 |3 |2 1 0 |12 |33 |-2{(-110 |1 2 3

cos x10

a10% |1 1 1 0 {0 |-1{|{-1 (-2 }-1|-1|-1]0[O 1 1

FIGURE 49 Réduction des cosinus pour avoir des coefficients DCT sur 8 bits.

Le tableau précédent indique qu’en réduisant les cosinus a3 10% de leur
valeur entiere de départ, on arrive au cas limite ou seuls des 0 et des 1 sont utilisés.
Dans ce cas, les coefficients DCT peuvent toujours étre compris entre -128 et 127
sans que la qualité de I'image ne soit affectée de fagon trop importante (le niveau
des coefficients DCT maximal et minimal est dans tous les cas ajustable en opérant
un facteur multiplicatif inférieur 2 1 a 1a matrice de quantification).
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2. La quantification dynamique

Dans le cadre de la compression d’images possédant certaines zones plus
uniformes que d’autres, ne serait-il pas intéressant d’établir le degré de filtrage en
fonction du contenu de 1’'image? Nous avons mené des recherches dans ce sens.

S’il on prend par exemple le cas d’une photo d’identité, le fond est souvent
plus uniforme que les traits du visage. De plus, il n’est doté que d’'un faible intérét
par rapport a la reconnaissance du visage. De ces considérations nous avons décidé
d’attribuer un coefficient multiplicatif aux termes de quantification. Ce coefficient
doit varier en fonction du nombre de hautes fréquences contenues dans un bloc.
Ainsi, on filtrera davantage un bloc possédant peu de hautes fréquences.

Cette opération consiste i créer une variable COMPTEUR qui évalue le
nombre de moyennes ou hautes fréquences d’un bloc dépassant un certain SEUIL.
Le coefficient multiplicatif de quantification est alors une fonction de la variable
COMPTEUR. Les résultats en terme de gain de compression sont étudiés dans la
partie EVALUATION plus loin dans ce chapitre. On n’affectera pas de quantifica-
tion dynamique au coefficient fondamental F(0,0) de 1a DCT représentant le niveau
moyen du bloc car dans ce cas nous avons observé des différences nettes de
niveaux de gris d'un bloc a I’autre qui altérent la qualité de I’'image de fagon signi-
ficative.

3. Ordre de rangement avant codage

L’ordre de Cantor utilisé par JPEG (voir les rappels sur JPEG) a I’avantage
d’optimiser le regroupement de z€ros consécutifs lorque 1'on passe d'une représen-
tation matricielle (tableau a 2 dimensions) a une représentation a 1 dimension (ran-
gement séquentiel des données).

Néanmoins, il nécessite la mise en oeuvre d’un petit algorithme de passage
de coordonnées (j,k) & un indice de repérage i (fichier séquentiel) qui demande un
certain nombre d’opérations et qui alourdit la simplicité de 1’algorithme de com-
pression.

- ol [ il

indice séquentiel

FIGURE 50 Passage de 2 dimensions & ! dimension
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Une maniére de I'implémenter consiste 2 dire qu’une ligne diagonale de
1’ordre de Cantor représente les éléments tels que (j+k) = Constante = N°de diago-
nale. L’indice i d’un élément de coordonnées (j,k) s’obtient donc en calculant la
somme S des longueurs des diagonales précédentes plus la longueur de la diago-
nale en cours (qui est soit j soit k suivant le sens de parcours dans la diagonale ou
se trouve 1’élément (j,k)). S est en fait la somme des (j+k-1) premiers termes d’une
suite arithmétique de raison 1. On a donc:

g Utk-1 (+k-2)
2

Ce calcul est valable uniquement pour la premieére moitié de la matrice
(donc jusqu’a j+k=7). Pour I’autre moitié, c’est quasiment le méme calcul mais en
commengant le parcours par la fin de la matrice (j+k=14), comme le retrace 1'algo-
rithme suivant:

Passage_2D_1D (j,k)

{ int ,m,pair;

for(j=0,j<=7j++)

for(k=0,k<=7k++) {
if (+k>=8) {I=7-j; m=7-k; }
else {I=j; m=k; }
if ((j+k)%2) pair=1; else pair=-1;
i=((l+m)*(I+m+2)+pair*(m-1))/2;
if(j+k>=8) i=63-i;
return(i); })

Afin de simplifier 1'algorithme de passage de 2D a 1D, nous avons utilisé le
rangement selon 1’ordre de Morton [CHAS91] , comme suit:

v APy AW ardVmrd .0-771,/‘_
L e [ 4 yaw ¢ s
:_/QZI/ AT 4
Tt L& &+ 53

B L X=3 1‘—1—5
= 7/ 1 Y=1

[1[{o]1]1] Pixeln1t

LA

L] [ofy]

X=3 Y=1

FIGURE 51 Passage 2D a 1D par I’ordre de Morton
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En effet, pour passer de I'indice i aux coordonnées (X,Y) d’un élément de
tableau 2D, il suffit de prendre un bit sur deux du codage de i en binaire pour obte-
nir les X, et les bits restants pour obtenir les Y.

L’opération inverse consiste & effectuer simplement quelques décalages
comme le montre la ligne algorithmique suivante:

#define MORTON(j k)
((j&100)<<3)/(((k& 100)/(j&10))<<2)/(((k& 10)/(j&1))<<1)/(k& 1)

Dans ce cas on a légérement perdu en optimisation du regroupement des
zéros, mais on a réduit sensiblement la taille de I’algorithme (en EEPROM mais
aussi en RAM) et surtout le temps de calcul (les décalages se font en un seul temps
d’horloge alors que les multiplications en consomment plusieurs (10 environ)).

4. Le codage de Huffman

Le codage de Huffman dynamique nécessite la création d’un arbre binaire
c’est & dire un espace mémoire de taille importante en comparaison de la capacité
en RAM d’une carte & microprocesseur (256 octets).

C’est pourquoi des le départ on abandonne 1'idée de mettre en place un
codage dynamique. La transformation DCT puis le filtrage font apparaitre une
majorité de 0. et les autres coefficients majoritaires se situent autour de 0. La répar-
tition des fréquences d’'apparition de coefficients de méme valeur donne, en
moyenne, une courbe de la forme suivante:

Fréquence d’apparition

Valeur
1 L L { de
S R P oef. DCT

aprés quantification

FIGURE 52 Répartition des coefficients DCT

On peut donc établir une table de référence des codes de Huffman et la stoc-
ker en ROM. La carte n’a plus qu’a effectuer un travail séquentiel de lecture/com-
paraison des bits 2 coder ou décoder. Si 1’on ne veut pas avoir 2 stocker toute la
table de référence, soit 256 codes de Huffman, on peut trés bien avoir seulement
une table pour les toutes premieéres valeurs (0,1,-1,2,-2,...,10 par exemple) et
ensuite effectuer une numérotation logique car dans une image donnée les fréquen-
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ces d’apparition de coefficients supérieurs 2 un seuil de ’ordre de 8 ou 10 sont fai-
bles et quasiment identiques.

5. Antialiasing

Afin d’améliorer la qualité de restitution de 1'image, nous avons recouru a
certaines méthodes d’antialiasing. Celles-ci permettent d’atténuer les contrastes et
pour le type de compression que nous effectuons elles s’averent particulierement
efficaces tout en étant simples 2 mettre en oeuvre. Il appartient a 1’utilisateur de
définir si ces techniques doivent se faire a 1'intérieur ou I'extérieur de la carte.

Une méthode tres simple consiste & considérer chaque pixel de 1’image et lui
attribuer un poids par rapport a ses voisins en 8-connectivité. On utilise par exem-
ple 1a matrice suivante:

Poids du
l[vl v2 va} pixel wmm\ﬁ\z 1
{v4 Pixel, .. v5 210 21
[v6 v7 vg| 121
Valeurs des pixels voisins en 8-connectivité Matrice d’antialiasing

FIGURE 53 Exemple d’antialiasing

Les voisins les plus éloignés du pixel auront un poids plus faible dans le cal-
cul de la moyenne. Celle-ci consiste a réaliser 1’opération suivante:

1
Pouram = Z,TOM—; [10P _ an ¥ 2 (V24 v4 +v54vT) +v1 +v3 4 v6 + v8]

Lors de I'évaluation de la compression dans la carte 8 mémoire, 1"anti-alia-
sing est effectué a 1’extérieur de la carte. Nous 1’avons volontairement mis a 'exté-
rieur car il rallonge le temps de calcul et I'on considere que cette étape ne se
justifie pas a I'intérieur de la puce.

Evaluation de la compression dans la carte
1. Généralités

La compression de graphiques et d’images destinée a la carte a pour objectif
d’augmenter la capacité d’accueil en terme de place de stockage, ceci afin de pou-
voir réaliser des opérations de type manipulations d’objets graphiques. Mais
I'émetteur d’une application qui souhaiterait avoir dans la carte des images afin de
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les utiliser pour des traitements divers peut trés bien effectuer 1’opération de com-
pression a I’extérieur de la carte. Seule la décompression de I’'image semble devoir
se faire dans la carte (pour garantir la sécurité, aspect évoqué dans 1a partie qui pré-
céde).

Prenons I’exemple d’un permis de conduire: 1a photo d’identité pourrait étre
compressée a 1’extérieur puis chargée dans 1la mémoire puisqu’a ce moment-1a c’est
I’émetteur de permis de conduire qui garantit la sécurité et non la carte (elle n’est
pas encore totalement personnalisée). C’est seulement lors d’un contrdle d’authen-
tification du porteur par rapport a sa photo d’identité que la carte elle-méme doit
décompresser la photo (pour que la comparaison s’effectue a 1'intérieur), garantis-
sant ainsi la sécurité de 1’opération.

C’est pourquoi dans I'implémentation de la compression (ou plutdt décom-
pression) dans la carte, il n’y a pas besoin d’étape de quantification. Seules sont
nécessaires les étapes suivantes: '

¢ Décompression de Huffman statique par blocs

* Lecture du bloc obtenu avec décompression de la partie Run-Length-Coding de
facon a obtenir un bloc de 64 coefficients (ceux de la DCT)

e Remplissage d’une matrice 8x8 selon 1'ordre de Morton par la conversion de
données séquentielles en données indicées par des coordonnées (j.k).

+ Transformation Cosinus Discréte Inverse

* Envoi des données de la carte vers 1'extérieur sous la forme d’un fichier imége
(de type bitmap par exemple)

Dans un premier temps, nous allons évaluer I'apport de la quantification
dynamique par rapport a la quantification statique dans le syst¢me de compression.
Puis nous simulerons 1'algorithme de décompression effectué par la carte grice a
un outil d’évaluation d’architectures (le projet OCEAN [CARO093])).

2. La quantification dynamique

Les résultats ci-dessous ne permettent pas de déterminer avec exactitude le
gain de la quantification dynamique par rapport a la quantification statique car les
tests n’ont été effectués que sur un nombre réduit de photos d'identité. De plus,
I'évaluation de la qualité de 1'image restituée est difficile car elle fait intervenir un
jugement personnel et peut donc varier d’une personne a 1’autre. Néanmoins, elle
donne une idée de ce que 1’on peut attendre de la quantification dynamique.
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L'exemple évoqué ci-dessous retrace la quantification effectuée sur les coef-
ficients DCT d’une photo d’identité de format 128x128x256 niveaux de gris (cette
image non compressée occupe donc 16K octets).

La variable SEUIL_QUANTIF du tableau suivant est un parameétre utilisé
dans I’algorithme. Dés lors qu’une ‘haute fréquence’ dépasse cette valeur seuil, un
COMPTEUR est incrémenté. Ce dernier intervient comme coefficient multiplicatif
dans le calcul du facteur Quantification_dynamique rajouté a la matrice de quanti-
fication fournie par JPEG.

Le fichier obtenu par transformée DCT puis quantification statique a pour
taille 4307 octets. Apres codage de Huffman, il ne fait plus que 1902 octets. Ces
deux valeurs vont servir de référence pour le calcul des gains de compression. A
titre d’information, 1'image de départ (16384 octets) a été réduite a 1902 octets,
c'est a dire d'un facteur 8,6.

Les résultats de compression utilisant la quantification dynamique sont résu-
més dans le tableau suivant:

_SEUIL | Taille fichier
'QUANTIF | DCT+Qy, pression |
£y (e ociets) ar |
R S e AEN. 70 _magéM;
0] 4214 22 1857 24 8.8
30 4069 55 1811 4.8 9.04
60 3807 11.6 1722 95 9.5
100 3409 18.8 1589 16.5 10.3
130 3335 22.6 1532 19.5 10.7
150 3176 26.3 1458 233 11.23
170 3045 293 1406 26.1 11.65
200 2815 34.6 1287 323 12.73
220 2683 37.7 1219 359 1344
240 2565 404 1169 385 14
260 2411 44.0 1115 414 14.7
280 2288 46.9 1059 443 1547
300 2161 49.8 995 477 1647
320 2089 51.5 961 495 17.05
400 1755 59.3 806 57.6 20.3
600 1089 74.7 492 74.1 33.3

FIGURE 54 Tableau des résultats de la quantification dynanugque
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FIGURE 55 Courbe du gain de compression obtenu par DCT+Quantif. dynamique par
rapport 8 DCT+Quantif. statique.

Dans les résultats, la dégradation n’est pas trop importante jusqu'a
QUANTIF_SEUIL = 170 environ. Au dela, il apparait des défauts nettement visi-
bles qui souvent ne sont pas acceptables.

On peut néanmoins affirmer que la quantification dynamique peut apporter
10 a 20% de compression supplémentaire sans affecter outre mesure le rendu de
I'image.

3. Evaluation de ’algorithme de décompression dans la carte

Cette évaluation a €été réalisée par le simulateur OCEAN (Outil de Concep-
tion et d’'Evaluation d’ Architectures Nouvelles). Cet outil, créé a RD2P, a pour
objectif 1a conception et 1'évaluation d'architectures RISC (Reduced Instuction Set
Computer) adaptées aux futures cartes a micro-processeur [CARO93]. 1 nous a
permis d'évaluer notre algorithme de compression d’image dans 1’environnement
carte en simulant une architecture encartable d'un processeur RISC. L architecture
du processeur carte servant a 1’évaluation est détailliée dans {CARO94]. L'algo-
rithme a lui ét€ écrit en langage C-CARD qui est un langage C proche du C ANSI
mais spécifique au monde de la carte (voir [GRIM91])).

L'image considérée est toujours celle utilisée précédemment
(128x128x256).

Une premiére simulation sur ce processeur encartable cadencé a 5 Mhz a
donné un temps de 9.89 sec pour exécuter la phase de décompression de 1'image.
En éwdiant les différents résultats et statistiques fournis par OCEAN., certaines
optimisations peuvent étre appliquées a 1’algorithme de base:
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* on peut remplacer les nombreuses multiplications par O, 1 et -1 apparues lors
des lectures de cosinus par 3 tests "if .

* aprés cette amélioration, une nouvelle simulation (donnant un temps total de
8.46 sec) a montré que les seules multiplications restantes sont des multiplica-
tions par 8. On peut donc les remplacer par des décalages de 3 a gauche.

1 multiplication = 10 cycles d’horloge environ.
1 décalage = 1 cycle d’horloge.

« L’architecture peut étre améliorée (elle est alors un peu plus complexe) en sépa-
rant Ie bus d’instructions et le bus de données d’une part, et en rajoutant un mul-
tiplexeur de lecture des registres d’autre part [CARO93].

Une derniére simulation nous a donnés le tableau de résultats suivant:

tre): 4924011

FIGURE 56 Simulation de la décompression sur OCEAN

En ce qui concerne la place occupée en RAM, la simulation effectuée sur
une compression ne faisant intervenir que des entiers codés sur 4 octets a établi
une occupation de 154 octets (pour 256 possibles au total). En réduisant 1a taille de
codage des entiers et en mettant la table statique des 15 cosinus dans 1a ROM au
lieu de 1a RAM on arrive rapidement a descendre en dessous de 100 octets.

Résultats visuels

Les photos qui suivent donnent une idée de la qualité de restitution apres
décompression d'une image par la carte a puce. La qualité réelle de 1'image est
meilleure que celle affichée ci-dessous car a I'écran elle est affichée en 256
niveaux de gris alors qu'ici elle n’est imprimée qu’en noir et blanc.

Les deux premieres figures montrent deux exemples visuels d’images qui
ont été compressées puis décompressées par la carte (du moins par la simulation de
carte de 1a machine OCEAN). Dans ces exemples nous avons adopté toutes les
modifications expliquées précédemment. A chaque fois nous montrons 1'image
originale et celle qui résulte de la compression puis décompression.
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FIGURE 57 Image originale et image aprés décompression par la carte

En particulier, 1a photo originale ci-dessous est celle que nous avons prise
comme exemple dans la partie d'évaluation de la quantification dynamique. La
photo qui se situe a sa droite est celle obtenue par décompression en ayant utilisé la
quantification dynamique correspondant a 1a variable SEUIL_QUANTIF=100. Si
I'on reprend la ligne correspondante du tableau des résultats de quantification
dynamique, on a:

100 3499 18.8 1589 16.5 10.3

Le fichier avant décompression, que 1’on stocke dans la carte, a pour taille
1589 octets, I'image originale occupant 16384 octets.

FIGURE 58 Autre photo décompressée par la carte
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IV.2.1.1.5

La photo de gauche de la figure qui suit correspond a 1'image décompressée
montrée ci-dessus que 1'on a légerement améliorée par la méthode d’anti-aliasing
évoquée dans ce document. Celle de droite correspond au résultat obtenu si 1’on
retire uniquement 1’étape de quantification dynamique, gardant la quantification
statique de JPEG. Le fichier compressé occupe alors dans la carte 1902 octets, con-
tre 1589 pour la quantification dynamique, sans différence sensible dans le résultat
visuel du visage.

FIGURE 59 Image décompressée puis antialiasing (gauche) et Image compressée puis
décompressée sans quantification dynamique (droite)

Conclusion

Les résultats obtenus par la compression a base de DCT semblent encoura-
geants étant donné qu’il est déja envisagé de mettre des microprocesseurs RISC
(du type de celui simulé sur OCEAN) dans la carte a puce.

De plus, ce principe de compression posséde de bonnes propriétés vis-a-vis
des fortes contraintes technologiques de la carte:

* Adaptation relativement simple pour la compression de signaux sonores
puisqu’il s’agit en fait du cas d'une image mais traité a une seule dimension.

e L’ajout de couleurs dans les images au lieu de niveaux de gris n’augmente pres-
que pas la taille du fichier compressé. C’est seulement 1’algorithme qui est un
petit peu modifié car il doit s'effectuer a la fois sur la luminance et la chromi-
nance. Dans le pire des cas on peut estimer qu'il faudrait 2 fois plus de temps
pour la compression.

¢ La compression et 1a décompression se font par le calcul de 1a méme formule de
DCT (cf la formule de Transformée Inverse dans les rappels de JPEG).

» On peut régler le taux de compression en fonction de la place dont on dispose.
Cette caractéristique est tres importante dans le cadre d'un environnement carte
a puce ou les octets sont comptés.
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1v.2.1.2

La Reconnaisance Comportementale de la Signature Clavier

Iv.2.1.2.1

Nous avons choisi ce systeme d’identification biométrique pour expérimen-
ter une implémentation utilisant les langages de haut niveau dans la carte étant
donné son originalité. Ce syst¢me, que nous allons introduire et détailler dans cette
partie, répond 2 la plupart des exigences évoquées dans le chapitre II concernant
I'intégration possible d’un syst¢éme d’identification biométrique dans la carte a
puce. Les principaux avantages de ce systéme résident dans les points suivants:

e La Référence est de petite taille
¢ 1’algorithme ne demande que peu de calculs

» Les étapes de constitution de la Référence et d’utilisation du systeéme sont trés
faciles et rapides

¢ Le systeme posséde un bon pouvoir de discrimination

e 1l n’y a pas besoin de capteur biométrique particulier comme par exemple un
micro ou un scanner, 1’acquisition des données se faisant sur un clavier en géné-
ral déja présent. Cette derniére caractéristique en fait un syst¢me trés compétitif
au niveau cofit de revient.

Description de la reconnaissance comportementale du clavier

L'idée de cette identification comportementale est partie de 1’hypothése sui-
vante: «Lorsqu’il frappe sur un clavier une suite 'aléatoire’ de chiffres un individu
obéit a des lois de corrélation qui sont caractéristiques et identifiables».

Comme tout autre systeme d’identification biométrique classique, nous
avons établi deux phases pour la mise en oeuvre de cette technique:

1. La constitution de la Référence

On demande 2 un individu de taper une suite de p chiffres (dans notre expé-
rimentation p=1000) d’une mani¢re qu’il croit aléatoire, en ayant posé ses deux
mains sur le clavier de fagon 2 attribuer une touche et une seule a chaque doigt.
Pour des raisons de facilité et d’aisance sur le clavier, nous n’avons retenu dans un
premier temps que 8 touches au lieu de 10, ¢’est-a-dire sans les pouces.
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Séquence de p chiffres:
S={N1,N2,N3, ey Np}
oh N,€ {1,2,34,56,7,8}

FIGURE 60 Données acquises pour la construction d’une Référence

A la différence des systemes de dynamique du clavier évoqués dans le cha-
pitre II et tenant compte du temps de frappe entre 2 touches, ce systtme ne
demande & I'utilisateur aucune compétence particuliére de frappe sur un clavier,
I"acquisition des données se faisant trés rapidement et sans réfiéchir.

L'enregistrement d’une séquence de 1000 touches ne réclame qu'une
minute ou deux tout au plus. Cette séquence peut étre vue comme 1’acquisition de
10 séquences de 100 chiffres, tout comme dans la majorité des autres systémes
biométrique, ceci pour établir une référence moyenne plus stable que si 1’on avait
seulement enregistré 100 touches.

Dans notre version utilisant le langage C la phase de vérification consiste a
calculer 2 distances. La premicre est basée sur la fréquence d’apparition de cha-
cune des touches, comme le montre 1'exemple suivant:

Touche 1 12134 5]6] 718
Fréquence 7 121148 [ 24117 8 10

FIGURE 61 Fréquence d’apparition de chacune des 8 touches

Si Fr; représente la fréquence d’apparition de la touche i pour la Référence
R et Ft; est la fréquence d’apparition de 1a touche i pour le modele de Test T, une
distance euclidienne entre les deux représentations peut €tre donnée par:

98



Approche par les Langages de Haut Nive au

Iv.2.1.2.2

8
D,(r,1) = /2 (Fr,-Ft)?
i=1

FIGURE 62 Distance entre la Référence et le Test - Cas 2 1 dimension.

La seconde distance correspond aux fréquences d’apparition de deux tou-
ches successives, autrement dit de paires (N;,N;, 1), comme sur 1’exemple suivant:

NiWi+l | 1 23 4|5/6|7]|8
1 048 910 31[21 12]14
2 |15/ 03,9 162077
3 8/19/0 17,21 2258
4 40 13 8|1 653712 13
5 39143582113 8
6 |23 11,8 40 220 17 8
7 1 7/370/1[2512{0 9
8 12,2 5/20, 116 10

FIGURE 63 Fréquence d’apparition de paires (N;.N,, ) pour une Référence

De la méme fagon, la distance euclidienne associée peut étre:

e 8
|
D,(r,1) = ”fZZ(F’(i.j) -Ft; )’

V[:lj:]

FIGURE 64 Distance entre la Référence et le Test - Cas 2 2 dimensions

Evaluation du systéeme

Nous avons essayé de valider la fiabilité du systeme au travers de tests sur un
ensemble restreint d'individus (13).

Si I'on se réfere aux notions introduites dans la présentation des systémes
biométriques du chapitre I, notre identification porte sur I'évaluation d’une dis-
tance entre le Test et 1a Référence dans 1'espace d’identification. Ici il s’agit du cal-
cul des 2 distances évoquées précédemment.
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Si I’on veut que pour un individu A le Taux de Faux Acceptés soit minimum
tout en ayant un Taux de Vrais Rejetés proche de zéro, il faut que les Tests fournis
par des personnes autres que A soient en dehors de 1a boule de Référence associée
a A tout en ayant les Tests de A dans cette boule de Référence:

Tests Tests
* / a Référence * {/ Référence
8] m]

O
O D
D 0 g
B; D; maximum a] B, D, maximum
D O pour identification o pour identification
—— —
Espace d’Identification Espace d’Identification

O —® Test d’unindividu autre que A
X — Test de 'individu A

FIGURE 65 Signature Clavier vérifiée sur la mesure de 2 distances

Pour chaque individu nous avons enregistré 15 séquences de 100 chiffres.
Les 10 premieres ont servi pour la constitution du profil de Référence de cet indi-
vidu, les 5 autres permettant a I'individu de tester son identification par rapport a
cette Référence nouvellement acquise. Enfin, les 15 séquences ont également servi
de Tests d’identification par rapport aux Références des autres candidats (corres-
pondant aux tentatives d’intrusion frauduleuse).

Nous avons validé une identification uniquement lorsqu’un Test se situe
dans 1a Boule de Référence B, pour la distance D; ET dans la Boule de Référence
B, pour la distance D,.

Un seul individu parmi les 13 a réussi a se faire passer pour un autre en uti-
lisant I'une de ses séquences. Bien que ceci corresponde a une tentative de fraude
réussie, cet individu ne sait pas comment il a réussi a s’introduire et donc est inca-
pable de reproduire systématiquement sa fraude. Ce dernier avantage apporte a la
reconnaissance comportementale du clavier un atout supplémentaire par rapport a
de nombreux systemes biométriques (dans le cas de la reconnaissance du visage,-
un masque permettant de frauder lors de 1’identification sera valable de fagon illi-
mitée, de méme qu’une voix enregistrée).
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IV.2.1.3

Le Radar basé sur les Systemes Experts

Iv.2.1.3.1

IV.2.1.3.2

Organisation de I’expertise

En reprenant une définition évoquée dans [DELAS7], nous pouvons établir
Ia structure fondamentale d’un Systéme Expert comme la combinaison de trois élé-
ments:

¢ unec Base de Connaissances, le plus souvent divisée en assertions (ou Faits) et
en Régles qui, par exemple, sont de 1a forme S/ condition ALORS conclusion.

¢ un ensemble d’algorithmes de manipulation de 1a base de connaissances aussi
appelé Moteur d’Inférences et qui rend le systéme apte a «raisonner» 3 partir
des faits et des régles, pour inférer de nouveaux faits.

* un certain nombre d’interfaces permettant 2 1’expert de constituer, de modifier,
de compléter l1a base de connaissances et aux utilisateurs de 1’interroger.

Les régles et faits de 1a base de connaissance que nous avons construite sont
ceux décrits au chapitre IIl introduisant le concept du Radar. Nous avons récolté
I’avis de plusieurs experts issus d’opérateurs financiers de portée mondiale pour la
constitution de la base de connaissance. Par souci de simplicité vis-a-vis de la fai-
ble capacité de traitement de la carte, nous n’avons utilisé dans ’expertise que les
parametres qui caractérisent la transaction elle-méme. Dans le cadre d’un dévelop-
pement plus complet, on pourrait comme 1’ont souligné les experts introduire des
parametres personnels se rapportant a l'individu, tels que son age, sa catégorie
socio-professionnelle ou son revenu mensuel, engendrant davantage de régles.

Nous avons alors construit un moteur d’inférence selon un mode de chainage
avant en utilisant le langage PROLOG [STERS6].

Mise en place du Radar en Prolog

Afin de construire facilement des régles de type «if (predicat) then ...» nous
nous sommes intéressés au langage de programmation logique PROLOG . Sans
vouloir détailler les nombreuses possibilités offertes par ce langage introduit au
début des années 70, voici brievement quelques unes de ses caractéristiques:

¢ Prolog est logique: un programme peut étre vu comme un ensemble d’axiomes
décrivant un proble¢me. '

* Prolog utilise une véritable notion de variable: ces variables permettent 2 I’uti-
lisateur de créer et manipuler des objets non complétement spécifiés.

* Prolog permet d'écrire de fagon concise des morceaux de programme 2 utilisa-
tions multiples.
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Iv.2.1.3.3

¢ Prolog est non-déterministe, ce qui signific que plusieurs solutions peuvent
étre trouvées pour une méme «fonction», et Prolog effectue 1a recherche de ces
valeurs d’une maniére similaire au parcours d’une arborescence.

¢ Enfin, Prolog est dynamique. Il supporte ainsi les manipulations de bases de
données, le concept de listes comme défini dans LISP, le parcours d’arbres etc...

Evaluation du Radar utilisant Prolog

Nous avons effectué des tests sur le Radar pour évaluer sa capacité a recon-
naitre les comportements. Les échantillons de test du comportement de 1'individu
sont alors les nouvelles transactions qu'il effectue a la suite de celles prélevées
pendant 6 mois qui ont servi a constituer la base de connaissances. Les échan-
tillons de test correspondant a des fraudes sont dans un premier temps ceux créés
par le générateur aléatoire de transactions frauduleuses en respectant tout de méme
certains intervalles comme expliqué 2 la fin du chapitre III. Les tests ont concerné
10 potentiels fraudeurs.

Le tableau suivant indique les résultats de cette simulation par rapport a un
exemple de carte bancaire et donc de 1a modélisation d’un comportement d’utilisa-
teur pendant une période de 6 mois. Les chiffres correspondent au nombre de tran-
sactions effectuées par chacun des 10 fraudeurs avant que la carte ne soit bloquée
suite & une décision du Radar. Les seuils de la base de connaissance de 1'utilisateur
et les niveaux de sécurité ont été réglés de fagon a ce que lui ne voit jamais sa carte
bloguée par aucune de ses transactions durant 6 mois.

i Nombre de fraudes
| avant bloquage de la
Fraudeur carte
Belin 3
Dubois ‘ 4
Dupont 7
Durand 7
Leconte 5
Legrand 6
Martin ! 3
Perin : 3
Petit 6
Picard 10

FIGURE 66 Test de Radar sur des fraudeurs aléatoires
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Nous avons alors utilisé comme seconde évaluation 10 nouveaux jeux de

transactions frauduleuses collectées d’apres le sondage résumé a la fin du chapitre
III. Ces jeux de transactions frauduleuses correspondent a des scénarios d’attaques
typiques retrouvés fréquemment dans le sondage. Cette maniére de procéder pour
constituer un jeu de transactions frauduleuses résulte de 1a non disponibilité de tel-
les données récoltées par les organismes bancaires.

Le nombre de transactions réalisées par chacun des fraudeurs a abouti au

tableau suivant:

Fraudeur | Nombre de fraudes Cause de 1’arrét
Belin 4 Carte bloquée
Dubois 1 Fraudeur
Dupont 3 Carte bloquée
Durand 7 Fraudeur
Leconte 12 Carte bloquée
Legrand 6 Carte bloquée
Martin 3 Carte bloquée
Perin 10 Carte bloquée
Petit 4 | Carte bloquée
Picard 10 f Carte bloguée

FIGURE 67 Test de Radar sur des fraudeurs

De ces tests découlent certaines remarques sur 1’attitude des différents frau-

deurs et I’approche qu’ils ont utilisée pour mener a bien leur fraude:

La stratégie de Mr Dubois consiste & n’effectuer qu’une transaction de montant
élevé et a se débarasser de la carte. Le Radar est impuissant face a cette appro-
che, mais dans ce cas la fraude totale est limitée au montant maximum autorisé
pour une transaction.

De 1a méme fagon, Mr Durand s’est arrété aprés plusieurs transactions de diffé-
rentes natures, d'un montant moyen.

Les cas de fraudeurs dont le nombre de fraudes est élevé avant blocage de la
carte correspondent en regle générale a ceux qui répartissent leurs transactions
sur une longue durée. Sous cette derniere condition, le fraudeur augmente ses
chances de se faire piéger car le propriétaire de la carte aura eu tout le temps de
déclarer sa carte volée ou perdue.
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Iv.2.1.3.4

e Les autres catégories se rapprochent davantage d’un comportement de fraudeur
«typique» qui consiste a effectuer de nombreuses transactions sur une durée treés
courte.

L’approche Radar par systeéme expert parait efficace pour arréter la majeure
partie des attaques typiques ou du moins pour limiter les montants de la fraude.

Le Radar en Prolog embarqué sur la carte a puce

Un Radar de type évoqué précédemment a bord d’une carte & puce possede
les propriétés essentielles suivantes:

e il évite la connexion on-line avec un serveur centralisé de détection de fraudes
(semblable a celui d’ American Express [DZIES9])

e il assure au propriétaire de la carte la confidentialité de «I’espionnage».

Un noyau d'interpréteur Prolog développé dans [ROUS90] nous a permis
d’envisager 1’'intégration du Radar dans une carte a puce. Il semblerait que 1’on
puisse se satisfaire de 256 octets de RAM, moyennant des tailles de piles et de buf-
fers relativement restreintes. Dans cette implémentation la taille de code évaluée
pour le stockage de 1'interpréteur représente environ 4 K octets.

Les limites du Radar sous forme de systéme expert

Bien que le Radar ait prouvé une relative efficacité sur un ensemble restreint
d’expérimentations, il souffre de certaines faiblesses que nous allons évoquer ci-
apres:

e Du nombre réduit de régles pouvant étre implémentées dans la carte a puce
résulte une expertise limitée. Augmenter le nombre de parameétres associés a
une transaction a tendance a augmenter rapidement le nombre de régles. Par
exemple, pour les 4 entités <Nature, Montant, Date, Lieu>, nous avions 15
types de regles possibles (4 pour une seule entité, 6 pour 2 entités simultanées, 4
pour trois entités et 1 pour les quatre en méme temps).

Avoir 5 parametres au lieu de 4 produirait jusqu’a 31 types de régles. Le nombre
N de regles possibles appliquées sur un ensemble de n paramétres est en fait
donné dans la relation suivante:
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* Si I’on considére une durée assez importante (de 1’ordre de 6 mois), il se peut
que le comportement d’un individu change alors que les régles du systtme
expert envisagé n’ont pas évolué. Le fait de ne pas avoir d’évolution dynamique
du systeme expert débouche sur un affaiblissement du Radar en fonction du
temps. La résolution de ce probl¢me demande une augmentation sensible de la
complexité afin de gérer dynamiquement la base de connaissances relative a un
individu. Pour la carte, il semble difficile d’ajouter cette étape sans augmenter de
fagon significative la taille de I’algorithme et la consommation de RAM.

¢ Une fois que le systeme expert a été mis en place, tout changement dans les
parametres décrivant la ransaction implique des modifications importantes dans
le systéme expert. Cet inconvénient a été rencontré par American Express dans
son projet d’automatisation de vérification de transactions bancaires a 1’aide
d’un systeme expert [PIKES7]. Aprés avoir construit €t mis en service son
«Authorizer Assistant», il fut difficile de changer sa politique d’acquisition de
carte pour un utilisateur. Un exemple correspondait au désir d’ American Express
de diminuer les informations demandées & ses clients lors de la création d’une
carte.

Au vu des contraintes de place mémoire et de temps de calcul requis pour
I'implémentation du Radar sous forme de systéme expert, nous nous sommes inté-
ressés a d’autres approches, et notamment une basée sur les réseaux de neurones.
Nous allons détailler ce type d’implémentation dans la partie qui suit.
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IV.2.2

Approche par les Réseaux de Neurones

1v.2.2.1

Intégrer la technologie neuronale aux applications cartes 2 puce suppose de
prendre en compte 2 parametres importants:

* La taille mémoire réduite disponible pour le stockage du réseau neuronal (en
EEPROM).

» La puissance de calcul faible des processeurs encartés d’aujourd’hui (8 bits),

bien que de nouvelles générations de cartes plus puissantes soient annoncées
[PEYR94] (architectures RISC 32-bits).

Introduction aux Réseaux de Neurones

Iv.2.2.1.1

La technologie des réseaux neuronaux est basée sur la modélisation de la
structure neuronale du cerveau sur laquelle de nombreux scientifiques poursuivent
d’intensives recherches afin d'en comprendre sa structure biologique et comporte-
mentale. Le cerveau humain est constitué de plus de 100 milliard de neurones
interconnectés qui véhiculent des signaux électro-chimiques de diverses intensités.

Des nombreuses expérimentations biologiques ont résultés des modélisa-
tions informatiques de diverses complexités. Nous allons rappeler dans les parties
qui suivent les principaux éléments nécessaires a la compréhension de la technolo-
gie neuronale. Pour une introduction plus détaillée sur les réseaux de neurones, se
référer a [LIPP87] ou [DAVA93].

Le Neurone simple

Entrées
n W
i . Sortie
L —2 T
W3
I3

FIGURE 68 Un neurone simple a 3 entrées

Un réseau neuronale peut €re vu comme une sorte de boite noire possédant
des entrées et sorties et réalisant une tache particuliere. Pour un ensemble (I, I,,
..., In) d’entrées appliquées a un neurone simple (ou unité de calcul élémentaire),
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la sortie est calculée par sommation de ces entrées pondérées par des coefficients
(W, W,, ..., Wy) (aussi appelés «poids») qui représentent la contribution de cha-
que entrée. La valeur résultante est alors comparée a une valeur seuil. Si ce seuil
est supérieur a la somme pondérée, une valeur 0 par exemple est attribuée a la sor-
tie du neurone, sinon une valeur de 1 représente la sortie du neurone. Le procédé

peut se résumer de la maniére suivante:

n
Sortie = ZWixIHb]
i=1
f
A

1 peee———

oll (W1,....,Wn) sont les poids
(11,..., In) les entrées du réseau

b une entrée de polarisation (voir [DEMU92])
et f une fonction seuil de la forme suivante:

- Net (Somme pondérée)

FIGURE 69 Formulation mathématique du calcul de la sortie d’un neurone

Un neurone 2 deux entrées peut par exemple permettre de classifier des don-
nées 2D fournies en entrée en deux classes linéairement séparables comme le mon-

tre graphiquement la figure suivante:

Entrée 2
A classe 1
o O
°o o/ B
o% o B DD
=) DDD
classe 2

/

Ligne de séparation

FIGURE 70 Probléme 2 2-dimensions linéairement séparable

Suivant la complexité de modélisation du réseau et afin de se rapprocher des
observations biologiques, d’autres fonctions seuils sont couramment utilisées: il
s’agit des fonctions sigmoidales dont un exemple est fourni ci-apres. Il faut alors

redéfinir les entrées car la sortie n’est plus binaire.

> Entrée 1
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° Y Sortie = F (Net) = :

4+ e-Net

FIGURE 71 Fonction sigmoidale

Un réseau de neurones multicouches est comme son nom I’'indique organisé
en plusieurs couches successives de 1 ou plusieurs neurones interconnectés, ayant
une couche d’entrée, une couche de sortie et 1 ou plusieurs couches intermédiaires,
également appelées couches cachées. Un exemple typique de réseaux multicou-
ches est donné sur la figure suivante:

Couche d’entrée

Neurone j

Activation
Entrée| Sortie

FIGURE 72 Exemple de réseau neuronal

Les réseaux de neurones sont caractérisés par plusieurs étapes:

* Une phase d’apprentissage qui vise a établir les valeurs des poids des con-
nexions de telle sorte que le réseau soit capable de réagir correctement a un pro-
bleme particulier. Nous allons résumer dans la partie qui suit diverses
techniques d’apprentissage couramment utilisées.

108



Approche par les Réseaux de Neurones

Iv.2.2.1.2

» Une phase de test qui consiste 2 observer comment le réseau réagit 2 1’apport en
entrée de nouvelles données jamais apprises.

¢ Une phase d’exploitation ou d’utilisation.
Les algorithmes d’apprentissage

Les techniques d’apprentissage des réseaux de neurones peuvent se décom-
poser en deux grandes familles: les apprentissages supervisé et non supervisé.

1. L’apprentissage supervisé

Il consiste a présenter en entrée du réseau un certain nombre d’exemples et 2
comparer la sortie donnée par le réseau avec le résultat souhaité. De cette compa-
raison résulte un ajustement des poids des connexions selon une régle d’apprentis-
sage de sorte que lors d’une présentation future de ces exemples la sortie donnée
par le réseau corresponde davantage au résultat escompté. La phase d’apprentis-
sage s’acheéve lorsque 1a différence entre le résultat calculé en sortie et celui attendu
(ou erreur en sortie) est passée en dega d’un seuil fixé ou que le réseau classifie cor-
rectement les exemples.

Parmi les algorithmes d’apprentissage supervis€ les plus populaires, on peut
trouver ceux du «Perceptron» (voir [ROSE61] et [BLOCK] pour une description
détaillée) et surtout «L'algorithme de Rétro-Propagation» (voir [RUMESG]).

Le «Perceptron» a longtemps été utilisé pour sa simplicité puis abandonné
(du moins dans sa forme la plus simple) pour son incapacité a résoudre certains
problemes de classification de vecteurs non linéairement séparables. C’est le cas
par exemple de I'implémentation de la fonction XOR (OU exclusif) expliquée dans
[MINS69].

L’algorithme de «Rétropropagation» est certainement a 1’heure actuelle le
plus utilis€ dans les applications des réseaux de neurones. L’idée de la régle
d’apprentissage est d’ajuster les poids des connexions du réseau en propageant a
I’envers du réseau !’erreur de sortie selon une descente de gradient. L'erreur a
minimiser s’écrit sous la forme:

E, =3x Z (0,-T,) o O,; est la sortie du neurone i sur la couche de sortie du réseau

LS N Rl

T,; est la ieme valeur de sortie attendue pour I’exemple p

FIGURE 73 Emeur en sortie du réseau
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La regle d’apprentissage correspondante s’écrit de la fagon suivante:

oE
AW, = a(a—W'-’i-J = Nx8Lpix O,
E, est ’erreur explicitée précédemment
AW, est la variation 2 affecter au poids Wij correspondant a I’ajustement de ’exemple p
N est le taux d’apprentissage »
8Lpi est I’erreur en sortie de 1’unité i sur la couche L pour I’exemple p

FIGURE 74 Larégle d’apprentissage de la rétro-propagation

Bien que I'algorithme de Rétro-propagation ait prouvé son efficacité dans de
nombreuses applications, quelques difficultés sont souvent rencontrées dans la
mise en place d'un tel algorithme, ceci en raison des points suivants:

» La fonction d’erreur d’un réseau de neurones peut avoir plusieurs minima.
'L’apprentissage est ainsi susceptible de s’arréter dans un minimum local qui
n’est pas la meilleure solution du probléme car un minimum global donnerait
une meilleure minimisation de ’erreur.

Erreur

Minimum Local
Minimum Local

Minimum Global i
> Poids

FIGURE 75 Exemple de courbe d’erreur d’un réseau neuronal

» Trouver le taux d’apprentissage approprié & un réseau non-linéaire reste une
tache difficile. D une part, une valeur trop forte peut conduire 4 un apprentis-
sage oscillant car dans ce cas, méme si les minimas locaux peuvent étre évités
en passant par dessus, le systéme est susceptible de tourner autour d’une mini-
mum global sans jamais 1’atteindre. D’autre part, un taux trop faible peut con-
duire a un temps d'apprentissage incroyablement long.
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* Les réseaux de neurones sont sensibles au nombre de neurones de leurs couches
cachées. Trop peu de neurones empéchent le réseau de répondre correctement a
un probléme, alors que trop de neurones vont bien classifier les exemples mais
peut étre mal généraliser dans la phase d’utilisation et utiliser les ressources de
calcul plus que nécessaire.

» Trouver les valeurs initiales adéquates pour les poids des neurones n’est pas tou-
jours simple et peut avoir une grande influence sur le temps d’apprentissage.

Quelques nouvelles méthodes sont apparues récemment pour COUVrir certai-
nes de ces lacunes et sont applicables sur I’algorithme de base de 1a Rétro-propaga- -
tion [VOGLSS] [NGUY90]. Nous les utiliserons pour améliorer 1’efficacité et la
compacité des réseaux que nous allons détailler en vue d’une implantation dans la
carte 4 micCro-processeur.

2. L’ apprentissage non supervisé

Dans la section précédente, nous avons vu que le mécanisme de rétro-propa-
gation avait besoin d'un certain nombre d’exemples donnant la sortie attendue par
rapport a une entrée particuliére, de sorte que le réseau puisse attribuer des coeffi-
cients aux poids des neurones pour répondre a un probléme spécifique..

Les procédés d’apprentissage non supervisés n’ont pas besoin qu’un «Pro-
fesseur» leur fournisse de tels exemples. Les neurones apprennent a reconnaitre et
regrouper dans de mémes classes des données présentant des similitudes en entrée.
De tels réseaux détectent les corrélations dans leurs entrées et adaptent leurs répon-
ses futures en conséquence. Le travail de Kohonen sur ce sujet a débouché sur plu-
sieurs modeles trés intéressants basés sur des résultats d’expérimentations
biologiques /[KOHOS7]. Deux remarques sont a la base de ces travaux:

¢ Chaque cellule du réseau neuronal semble répondre & un stimulus spécifique.
Cela implique pour la modélisation informatique de définir un réseau ol chaque
neurone d'une couche interne doit répondre a une entrée particuliere.

* 1l existe un mécanisme d’interaction latérale entre neurones voisins, qui peut
étre modé€lisé€ par la fonction suivante:

Interaction

. g
\J l VDismnce latérale

FIGURE 76 Interaction latérale entre neurones.
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Pour une description complete de la régle d’apprentissage de Kohonen, se
référer & [KOHOS87] ou [DAVA93].

Nous utiliserons ces résulats et algorithmes d’apprentissage pour optimiser
des systemes d'identification biométrique, notamment sur le procédé de reconnais-
sance de la signature comportementale du clavier.

Les Cartes Auto-Organisatrices de Kohonen basées sur I’apprentissage non
supervisé ont déja été appliquées a des problémes de reconnaissance de forme et
d’identification biométrique, tels que ceux décrits dans [GROS91] et [SHEP94].

Conclusion

Nous avons vu dans cette introduction que les applications utilisant des
réseaux de neurones étaient divisées en 2 phases:

» Une phase d’apprentissage pour établir les poids du réseau de fagon a répondre
correctement a un jeu d’exemples.

» Une phase d’interrogation correspondant a 1’utilisation du réseau.

De 1a découlent plusieurs options pour intégrer des réseaux de neurones
dans les applications cartes a puce. Une premiére consiste a ne mettre dans la carte
que le processus dutilisation du réseau, beaucoup moins gourmand en calculs que
la phase d’apprentissage. Une seconde stratégie vise 3 intégrer 1’ensemble dans la
carte. Cette derniére option apporte a la fois des avantages et inconvénients que
nous soulignerons quand elle sera envisagée dans les implémentations qui suivent.

La technologie neuronale n’est apparue que récemment. Etant donné que les
fondements mathématiques associés et procédures de design d’applications n’ont
toujours pas été fermement établis, la mise en place d’applications est encore
basée principalement sur des expérimentations. Nous allons détailler dans les par-
ties suivantes des implémentations possibles des applications envisagées précé-
demment (utilisant les langages de haut niveau) sous forme de réseaux de
neurones.

Bien que de nombreuses configurations de réseaux et méthodes d’apprentis-
sage soient disponibles, nous essayerons de justifier nos intuitions, en vue d’appor-
ter au monde de la carte les outils nécessaires au développement d’applications
cartes utilisant les réseaux de neurones.
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1v.2.2.2

La Compression de Données par les Réseaux Neuronaux

Iv.2.2.2.1

Si pour le moment le standard JPEG est tres largement utilisé dans les appli-
cations multimédia, d’autres méthodes de compression non conservatives de
I'information sont 2 I’étude et notamment certaines basées sur 1a technologie neu-
ronale.

Sans avoir construit notre propre version neuronale de compression en vue
d’une implémentation dans la carte & puce comme nous avons fait pour JPEG dans
la partie précédente , nous avons étudié plusieurs systémes neuronaux de compres-
sion comme exemple de traitement multimédia associé€ a la carte et utilisant pour
noyau commun des réseaux de neurones.

Le principe de la compression neuronale d’une image

L'idée consiste a réduire la dimensionnalité de 1'image & compresser en utili-
sant un réseau neuronal multi-couches. La couche cachée du réseau présentant un
nombre de neurones inférieur a celui de 1a couche d’entrée ou de sortie, il en résulte
une compression des données, comme le montre par exemple 1a figure suivante:

Réseau de Réseau de
compression décompression

Quantificateur
Image
compressée —
Image Image
de départ décompressée

FIGURE 77 Lacompression utilisant les réseaux de neurones

Généralement on utilise 1’algorithme de rétropropagation pour la phase
d’apprentissage qui consiste 2 fournir en entrée du réseau un certain nombre d’ima-
ges a compresser [AROZ90]. La régle apprise par le premier étage du réseau repré-
sente une transformation ayant pour but de supprimer la redondance des
informations présentes dans 1'image. Le second étage, celui de décompression, a
pour objectif la transformation inverse nécessaire a la reconstruction de I'image.
Un étape de quantification effectuée dans la couche cachée du réseau permet de
réduire de fagon sensible la taille des données. Ces différentes étapes de compres-
sion interviennent dans [SONES§9].
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1v.2.2.2.2

Ce type de compression reste d’ailleurs assez proche de la compression
JPEG dans la mesure ou la transformation initiale de 1’'image au travers du réseau
de neurones peut étre vue comme la Transformée Cosinus Discrete appliquée dans
I"algorithme JPEG. Les 2 méthodes comportent ensuite toutes les deux une phase
de quantification de données avant d’obtenir 1’image finale compressée.

Une approche de compression de données utilisant les Cartes Auto-
Organisatrices de Kohonen

Dans cette approche qui connait & I’heure actuelle une attention soutenue,
c’est ’algorithme d’apprentissage non supervisé de Kohonen (décrit succincte-
ment dans ’introduction sur les réseaux de neurones) qui est utilisé€ pour créer un
dictionnaire de blocs de référence (par exemple des blocs de 3x3 pixels). La com-
pression consiste alors a remplacer chaque bloc de I'image par 'index du bloc du
dictionnaire qui s’en rapproche le plus. Un exemple de compression d’une image
de télévision figure dans [BURE91] et permet de coder 1’image source a 1'aide de
256 blocs qui ont été déterminés par 1’algorithme de Kohonen.

Le détail théorique de la constitution d’un dictionnaire a partir de la regle
d’apprentissage de Kohonen est repris dans [NASR88], ou il est également com-
paré avec d’autres méthodes.

Conclusion

Sans avoir effectué de développement spécifique autour de ce mode de com-
pression, nous avons succinctement décrit des méthodes de compression neuronale
afin de montrer que, en plus des puissantes capacités de traitement dans le domaine
de la biométrie ou de 1'identification comportementale (comme nous allons le voir
par la suite), les réseaux de neurones sont capables de compresser des informations
de type images ou sons. Cette particularité est intéressante car elle permet , en uti-
lisant de mémes types d’algorithmes (Rétro-propagation, Cartes de Kohonen),
d’effectuer a la fois des manipulations dédiées a 1'identification ou plus générale-
ment 2 la reconnaissance de formes d’une part et le stockage d’objets multimédia
dans la carte d’autre part, limitant ainsi le nombre de fonctions de traitement dis-
ponibles & quelques primitives communes.
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Iv.2.2.3

La Signature Comportementale du Clavier utilisant des
techniques d’Auto-Organisation et d’apprentissage supervisé

Iv.2.23.1

La Signature Clavier utilisant 1’algorithme de rétro-propagation

Nous avons expérimenté la phase de Vérification de la Signature Comporte-
mentale du Clavier détaillée précédemment en introduisant la technologie neuro-
nale. Etant donné que 1’algorithme de base de Rétro-propagation est marqué par
plusieurs inconvénients (temps d’apprentissage trop long dépendant des valeurs
initiales /KOLE91], minima locaux etc...), nous avons implémenté les variantes de
I’algorithme proposées par [VOGLSS] et [NGUY90].

Le réseau que nous avons utilisé est constitué de 64 entrées (+1 de polarisa-
tion) possédant une couche cachée de 5 neurones. 11 a ét€ entrainé par 1’algorithme
de rétropropagation sur un jeu de 10 exemples. Les 64 entrées correspondent dans
le cas présent aux fréquences d’apparition de paires (N;, N,, ;) (apparitions de 2
touches successives).

La premiére couche comprend donc 5 neurones dont le seuil est une fonction
sigmoidale, et 1a seconde est faite d'un neurone linéaire. Le schéma suivant repré-
sente le réseau global considéré:

Couche 1

Couche 2

FIGURE 78 Réseau de reconnaissance de la Signature Clavier

Le réseau a été initialisé avec la méthode de Nguyen-Widrow [NGUY90]. Le
Taux d’apprentissage adaptatif qui cherche a €tre le plus fort possible tout en gar-
dant des pas d’apprentissage raisonnables accélere la convergence de I’apprentis-
sage en évitant les brutales augmentations de 1’erreur. La technique du Moment
pour éviter d'étre piégé dans un minimum local a aussi été intégrée.
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Nous avons décrit le réseau et I’algorithme d’apprentissage en utilisant le
langage de programmation de Matlab [DEMU92] [NAZA92]. Un résultat typique
d’apprentissage pour un individu ayant fourni sa Référence (10 séquences de 100
chiffres) est donné ci-apres:

Network L eatning Rate

0.013

0.012¢

0011k

0.01

Learning Rate

0.006+

0.00e+

Eocch

Network Error

Sum-Squared Error
8_

Epoch

FIGURE 79 Résultats de ’apprentissage pour un individu
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Le jeu de 10 exemples est présenté plusieurs fois jusqu’a ce que I'erreur du
réseau soit inférieure & un certain seuil. Ici 11 présentations des exemples (aussi
appelées Epochs) ont été suffisantes pour rendre 1’erreur inférieure a 0.0023.
L'erreur commise par chacun des exemples 2 la fin de ’apprentissage si 1’on
s’arr€te a une erreur globale de 0.0023 est alors la suivante:

x 10" Qutput Vector Erfors
6 —_ —_ + v

— ]

Sum squared erior
[ ~

|

LT

0 2 4 [3 B 10 12
Input/Targe: Pairs

FIGURE 80 Erreur commise par chaque exemple 2 la fin de I’apprentissage

La phase d’apprentissage a duré environ 2 secondes sur un micro-processeur
de type 80486 cadencé a 50 MHz. Des réseaux entrainés de ce type ont été testés a
la fois sur les utilisateurs propriétaires des Références et d’autres inconnus afin de
mesurer les TVR et TFA associés au systeéme (voir rappels du chapitre II). Aucun
des tests n'a vu de vrai utilisateur échouer a I'identification ni de fraudeur réussir a
s’introduire. Cependant, ces tests ont été limités a un ensemble restreint de person-
nes et devraient étre effectués sur une population plus vaste et plus représentative.

Pour le moment de telles bases de données n’existent pas comme pour des
systemes d’identification plus classique, tels que 1’identification de la voix ou des
empreintes digitales. De ce fait il est difficile d’établir une comparaison avec tout
autre procédé d’identification biométrique disponible a 1’heure actuelle sur le mar-
ché.
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1v.2.2.3.2

Evaluation de la taille de la Référence

Nous avons calculé 1’espace requis pour le stockage du réseau en mémoire.
Etant donné que 1’on veut pouvoir stocker la Référence dans une carte a puce, il est
essentiel que celui-ci reste de taille modeste.

Dans notre approche nous avons utilisé 65 entrées (64+1 de polarisation)
connectées & 5 neurones dans la premiére couche. En admettant que les coeffi-
cients des poids soient des nombres réels stockés sur 4 octets, la premiere couche
doit disposer en mémoire de 65*5*4 = 1300 octets. La seconde couche peut €tre
décrite de la méme fagon (5 neurones+1 polarisation reliés & 1 neurone linéaire)
par 6*1*4 = 24 octets, donnant ainsi une taille totale de 1324 octets.

Puisque 1.27 Koctets est relativement important si 1’on veut implémenter la
phase de vérification dans la carte, nous avons utilis€ dans ce qui suit les cartes
Auto-Organisatrices de Kohonen, afin d’extraire des 64 entrées seulement celles
qui sont le plus significatives pour le processus d’'identification (certaines paires
(N;,N;41) sont plus invariantes que d’autres). Dans ce sens, 1'apport de Kohonen
fait acte de pré-traitement sur le systeme. Il permet de réduire la dimensionnalité
du probleme [KOHOS87].

L’apport des Cartes Auto-Organisatrices
Dans cette approche, on considere que chaque entrée est connectée a tous

les neurones de la couche suivante, laquelle se compose d'un ensemble de neuro-
nes répartis sous la forme d'une carte, comme le montre le schéma suivant:

Vecteur d’entrée

Carte Topologique

O
O

FIGURE 81 Carte Auto-Organisatrice de Kohonen
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Iv.2.2.3.3

Chaque neurone de la carte possede le méme nombre de voisins (sur le
schéma nous avons étalé la carte, normalement ’extrémité droite de la carte est
reliée a I'extrémité gauche, et le haut au bas).

Le mécanisme d’auto-adaptation comporte alors deux étapes:

e La sélection du neurone qui doit correspondre 2 un type de signal d’entrée
donné. Pour cela on va comparer le vecteur d’entrée aux vecteurs des poids des
connexions de chacun des neurones de la carte avec la couche d’entrée, comme
suit:

Vecteur d’entrée

Vi Wi y/

Neurone i

Carte

FIGURE 82 Sélection du Neurone i tel que Wi ressemble le plus possible &8 V

¢ Le renforcement de cette adéquation pour ce neurone et ses voisins. Consulter
[KOHOS87] pour le détail de la régle d'apprentissage. '

Si I’on en revient au probléme de reconnaissance de la signature comporte-
mentale du clavier qui nous intéresse dans cette partie, les cartes de Kohonen vont
permettre de ne retemr parmu les corrélations des paires (N;,N;,;) fournies en
entrée du réseau uniquement celles qui sont pertinentes pour 1'identification.

Améliorations du procédé de reconnaissance de la signature clavier

Sans avoir effectué de réalisation pratique et de tests spécifiques a ces amé-
liorations, les remarques qui suivent représentent des suggestions quant a 1’optimi-
sation de la fiabilité du systéme:

¢ On peut imaginer le traitement en temps réel de la reconnaissance étant donné la
simplicité des données et des calculs. Le comptage des fréquences d’apparition
de chaque touche, de paires, voire de triplets, peut facilement s’effectuer 2 la
volée au fur-et-2-mesure de 1’acquisition de la séquence.
Ainsi & partir d’'un nombre de données minimum (une séquence de 100 chiffres
par exemple), le syst¢me pourrait émettre un score aprés passage dans le réseau
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Iv.2.2.34

de neurones. Si & cet instant ce score correspond suffisamment 2 celui de la
Référence, I’acquisition des données n’est plus nécessaire. Si ce score differe
considérablement de la Référence, 12 aussi la phase de reconnaissance est inter-
rompue et rejete 1'individu. En revanche, dans le cas d’un litige ol le systeéme
n’est pas tout a fait sfir de bien reconnaitre 1’individu, il peut continuer 2 enre-
gistrer quelques données supplémentaires correspondant a une chance supplé-
mentaire donnée a 1'utilisateur pour s’identifier.

 Dans notre approche nous nous sommes limités 2 la saisie de données provenant
de 8 touches du clavier choisies préalablement. Une idée intéressante serait de
laisser & I'utilisateur le choix d’une position qu’il juge confortable pour taper sa
séquence. La seule condition a respecter est alors de ne pas changer le position-
nement de ses doigts une fois que la saisie des données commence. Ce confort
d’utilisation suppose pour le systtme de savoir au départ quelle touche corres-
pond a quel doigt. Ce petit traitement supplémentaire peut trés bien se faire en
dehors de la carte. Le reste du systéme de reconnaissance n’est pas du tout
affecté par cette modification,

Optimisation par de nouveaux algorithmes

Etant donnés les problemes rencontrés dans 1'utilisation de 1'algorithme de
rémo-propagation (convergence parfois lente, minima locaux, valeurs initiales,
taille du réseau (voir introduction sur la Rétro-propagation dans ce chapitre)), cer-
tains chercheurs se sont intéressés a 1’optimisation de ce type d’algorithmes super-
visés soit par modification de la régle d’apprentissage soit par changement radical
dans I’approche de 1'apprentissage en termes d’architecture et de traitement.

Pour la premiere catégorie, nous avons retenu 1’algorithme «Quickprop»
[FAHL8S], qui permet en général d’améliorer d'un facteur 1,5 la vitesse d’appren-
tissage (voir I’étude comparative de [NAZA92].)

Dans I'environnement cartes a puce, la taille du réseau a une importance
capitale a la fois pour le stockage des coefficients et pour le traitement qui s’y rap-
porte. La Rétropropagation classique suppose que 1’on connaisse par avance la
taille du réseau adaptée au probléme traité, conduisant souvent a des apprentissa-
ges difficiles par manque ou par excés de connexions.

C’est pourquoi notre regard s’est porté sur de nouvelles architectures de
réseaux et en particulier celle de «Cascade Correlation» élaborée par Fahiman
[FAHL90]. Au lieu d’ajuster les poids des connexions d’un réseau de topologie
fixe, «Cascade-Correlation» commence par un réseau de taille minimale (une seule
unité cachée), puis rajoute au fur-et-a-mesure de 1'apprentissage de nouvelles uni-
tés suivant les besoins. Ce nouveau type d’architecture possede plusieurs avanta-
ges par rapport aux algorithmes existants: '
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» L’apprentissage est trés rapide
» Le réseau détermine lui-méme sa propre topologie

* il n'y a pas besoin de rétro-propager dans les connexions du réseau le signal
d’erreur obtenu en sortie.

L’algorithme de «Cascade-Correlation» combine deux idées maitresses:

1. Une architecture en cascade, dans laquelle les unités cachées sont ajoutées une
par une et ne changent pas apres avoir été construites.

2. Un procédé d’apprentissage efficace et original, qui crée chaque nou-
velle unité cachée en corrélation avec 1’erreur en sortie que 1’on doit €li-
miner.

L architecture est illustrée sur le schéma suivant:

Sorties

Unité cachée 2

Unité cachée 1

::»\

O 13 3 »-

Entrées O £ B -
o] £ ﬁ: >

+1 8 o —

FIGURE 83 Architecture «Cascade-Correlation», aprés 1’ajout de 2 unités cachées

Le détail de I’algorithme d’apprentissage associé est fourni dans [FAHL90].
Nous pensons qu'un algorithme de ce type serait trés approprié aux applications
cartes, spécialement si 1’on envisage d’effectuer 1’ apprentissage en interne de la
carte. Une étude des propriétés des architectures cascadées telles que celle décrite
ci-dessus figure dans [LITT93] et révele une bonne capacité.a la généralisation sur
des données jamais encore apprises. En outre, I’algorithme de «Cascade-Correla-
tion» peut €étre utilisé avec des coefficients dont la précision numérique est limitée,
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ce qui contribue a réduire la taille nécessaire au stockage du réseau ainsi que les
traitements sans pour autant y perdre de fagon significative dans les résultats d’uti-
lisation du réseau: une étude sur la précision numérique est détaillée dans
[HOEH91].
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1v.2.24

Une implémentation de Radar dans la carte a ’aide de
Réseaux Neuronaux

1v.2.24.1

Nous avons étudié et réalisé une implémentation de Radar a base de réseaux
neuronaux, utilisant un apprentissage supervisé de type Rétro-propagation. Nous
évoquons dans un deuxiéme temps d’autres orientations possibles.

Un Radar basé sur ’algorithme de Rétro-propagation

Les entrées sont la description des transactions elle-mémes a 1’aide des para- -
metres <Nature, Montant, Date, Lieu>. Afin de donner au réseau un parametre
significatif relatif aux dates, nous fournissons en entrée du réseau (comme pré-trai-
tement) le Montant/Semaine et le Nombre de transactions/Semaine se rapportant a
la Nature de transaction considérée au lieu de la Date elle-méme.

Des Montants ou Nombres de Transactions sont des nombres réels donc
comparables. En revanche, on ne peut comparer des Natures différentes telles que
Cash ou Transports. C’est pourquoi nous ne pouvons pas décrire directement une
Nature de transaction 2 1’aide d'une seule entrée.

Nous avons donc appliqué une technique de codage binaire souvent utilisée
pour répondre a ce type de probléme en affectant a chaque Nature possible une
entrée booléenne correspondante. Le méme probléme concerne 1’implémentation
du Lieu de transaction.

Nature et Lieu sont ainsi codés en entrée du réseau sous la forme de 8 entrées
correspondant aux 8 natures et 2 entrées correspondant a la Loc-Table, comme suit:

Nature

(¢
—
L

€s €5 €7 €3

Cash
Transports
Essence
Nourriture
Logement
Ameublement
Loisirs
Autres

[e N en]

Lieu €12 €3

Dans Loc-Table 1 0

OOCOOO0OO0OO—
QOO OOO—O0O S"
OO0OO0O~00O | @
OCOO0OO— OO0
QOO —0O0OO0OO0OO0O
OQOO—OO0OOOO
O—=OOOO

— OO0 QO0O00O

Lieu inconnu 0 1

FIGURE 84 Codage binaire associée aux parametres Nature et Lieu
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Le jeu d’exemples pour 1’apprentissage a été composé 2 partir d’'un mélange
de transactions effectuées par le propriétaire de la carte de crédit durant 6 mois et
de transactions frauduleuses constituées par sondage, comme expliqué dans le cha-
pitre II1.

Le réseau, possédant au total 13 entrées (+1 de polarisation), est compos€ de
deux couches, I'une ayant 5 neurones a seuil sigmoidal, la suivante 1 neurone
linéaire. Il est initialisé avec 1a méthode de Nguyen-Widrow [NGUY90], et utilise
les variantes accélératrices de la Rétro-propagation expliquées pour la signature
comportementale du clavier (section précédente).

Le réseau se présente de la maniere suivante:

Couche 1

Cash &1
Transports I\
Essence e;

Nourriture

Logement

Ameublement

Loisirs

Autres

Montant

Montant/Semaine

Nb_trans/Semaine

Lieu dans Loc_Table
Lieu inconnu €43

Couche 2

Sortie

FIGURE 85 Exemple de Radar sous forme de réseau de neurones

Nous avons d’abord donné comme condition d’arrét de I’apprentissage une
erreur en sortie du réseau inférieure 2 une valeur particulieére (0.02 par exemple).
Nous avons finalement réalisé que la phase d'apprentissage pouvait s’interrompre
lorsque I’erreur en sortie pour chacun des exemples était inférieure a 0.5, laquelle
correspond a la différence entre le résultat donné par un exemple en sortie du
réseau et le résultat souhaité. Cette condition est suffisante pour classifier correcte-
ment les exemples , en disant qu’une sortie supérieure 4 0.5 sera interprétée 1 et
inférieure a 0.5 sera interprétée 0, comme expliqué dans [FAHL8S].

Les courbes de 1a page suivante décrivent les résultats de I’apprentissage du
réseau pour un cas particulier d'individu sur la base de 28 vecteurs possédant cha-
cun 13 entrées.
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Approche par les Réseaux de Neurones
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FIGURE 86 Résultats de I’apprentissage supervisé d’un Radar
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IV.2.3

Il a fallu 71 itérations des exemples pour classifier correctement les don-
nées, c’est-a-dire environ 3 secondes sur un micro-processeur 80486 cadencé a 50
MHz.

Nous avons testé ce réseau nouvellement entrainé sur de nouvelles données
encore jamais apprises, a la fois des transactions effectuées par le propriétaire de la
carte et d’autres de type frauduleux, donnant un taux de détections correctes de
I’ordre de 90%. Cette évaluation toutefois n’a concerné qu’un ensemble restreint
de données afin de donner une idée de son intérét pour des applications de ce type,
mais devrait étre conduite sur un éventail d’exemples beaucoup plus large pour
donner des chiffres plus précis et fiables quant aux performances.

Nous avons estimé la taille mémoire requise par ce Radar neuronal en vue
de son intégration dans une carte 2 puce. Le procédé encarté ne concerne pas
’apprentissage dans un premier temps (trop couteux pour une carte actuelle). La
taille mémoire nécessaire au stockage du réseau représente 13 x 5 valeurs réelles
des poids des neurones de la premiere couche + 5 de polarisation et 5 poids +1
polarisation pour la seconde couche. Au total, en codant chaque valeur réelle sur 4
octets, le réseau occupe 304 octets en mémoire EEPROM.

Pour évaluer la taille de 1'algorithme d'utilisation de ce réseau, nous nous
sommes référés a des études effectuées dans le projet européen ESPRIT-CAS-
CADE EP8670, introduit dans [PEYR94] et [CASC94]. Nous avons estimé qu’un
Radar tel que décrit précédemment et appliqué sur un processeur encartable de
type celui de Cascade consommerait seulement 300 octets de ROM et moins de 30
octets de RAM, une réponse du réseau associée a une transaction se faisant envi-
ron en 5000 cycles d’horloge. Ces chiffres en font un systéme peu consommateur
en ressources (voir les tailles mémoires et puissances de calcul typiques des cartes
a puce dans le chapitre I).

Les primitives de traitement des données

A partir des études et réalisations effectuées dans les deux premieres sec-
tions de ce chapitre, nous allons synthétiser dans cette partie un certain nombre de
primitives servant de dénominateur commun au traitement des données multimé-
dia envisagées. Le but de ces traitements internes ou externes vise des objectifs
précis qui sont:

¢ Lareconnaissance
¢ ]’identification

¢ La sélection de type associatif
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Iv.2.3.1

¢ La production d’alertes
¢ Larecherche de points singuliers
o La compression et la décompression de séquences
Les premiéres commandes qui vont étre présentées ne relevent pas d’une
application précise. Elles constituent les primitives essentielles 2 1a manipulation

des objets de type séquences. Elles sont peu nombreuses et peuvent se combiner
avec d’autres pour constituer de véritables réponses a des applications.

La manipulation des séquences

Iv.2.3.1.1

La gestion des Listes

On se propose de limiter 1’acceés aux éléments de type Liste (définis dans la
structuration des données de la partie précédente) a trois opérateurs de base qui
sont:

e DEtach_Begin (DEB): cette fonction permet de détacher le premier élément
d’une séquence.

Par exemple, si on a une Séquence de 3 N-uples définie par S1={a,b,c} et
que 1’on applique la fonction DEB a S1, on obtient:

S1.DEB()={a} et S1={b.c}.

e DEtach_End (DEE): de la méme fagon que précédemment, DEE sert 2 retirer le
dernier €lément de la Liste.

En ayant S1={a,b,c}, on obtient aprés application de la fonction DEE:
S1.DEE()={c} et S1={a,b}.
e APPend (APP): 1l s’agit de la concaténation de 2 Listes.

Dans le cas ou Sl={ab,c} et S2={x,y}, I'opération de concaténation
S1.APP(S52) donne:

Sl={ab.c,x,y} et S2={}.
Ces trois opérateurs de base permettent de réaliser un certain nombre de

manipulations sur des séquences de type Liste. Des exemples applicatifs figurent
dans les parties suivantes.
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Iv.2.3.1.2

Iv.2.3.2

L’implémentation de ces opérateurs en C++ concerne la gestion des poin-
teurs définis dans la structuration des données. Elle permet d'éviter de déplacer ou
recopier les données elle-méme contenues dans les séquences de Vecteurs ou
Matrices et ainsi limite les opérations de copie souvent consommatrices de temps.
Ce dernier point est important dans un environnement de faible puissance comme
une carte a puce. Il a d’ailleurs largement contribué a notre choix de représentation
de données.

Les opérateurs de calcul

Afin de réaliser des opérations globales sur les valeurs contenues dans les
Vecteurs et Matrices, nous avons redéfini des opérateurs tels que 1’addition, la
soustraction, la multiplication ou la valeur absolue de Vecteurs ou de Matrices.

Une opération doit s’étendre a chacune des valeurs des N-uples quel qu'en

soit le type. Elle comporte donc dans tous les cas la définition explicite de 1’opéra-
tion pour chaque élément du N-uple.

Exemples applicatifs

Iv.2.3.2.1

La dynamique de la signature manuscrite

Cet exemple a été étudié dans le chapitre I1. 1 s’agit d’extraire de la signa-
ture des parametres dynamiques tels que la vitesse d’exécution ou 1'accélération a
certains endroits et non pas les caractéristiques graphiques du dessin de la signa-
ture.

Si 'on reprend la manipulation de s€quences avec les primitives décrites
précédemment, on peut facilement calculer les séquences de vitesse et d’accéléra-
tion. Soit S1={(x},y1). (X2.¥2). ...(X.¥,)} une séquence de N points de coordon-
nées (x.y). La séquence de vitesse peut €tre obtenue par 1'enchainement des
primitives suivantes:

$2 =51 S1 est copiée dans une nouvelle séquence S2
S1.DEB() S1 posseéde alors N-1 élémentsde 2 A N
S2.DEE() S2 posseéde alors N-1 éléments de 1 & N-1

Sy =S1-82 maintenant S1 représente la séquence des vitesses

Renouveler ces étapes conduit directement a la séquence d’accélération S,.
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Programme de comparaison

Le programme suivant donne une solution rudimentaire de la comparaison
de deux signatures. REF représente la séquence de N points (X,Y) acquise pour la
constitution de la Référence (VREF étant la vitesse et ARFEF 1’accélération asso-
ciées) et TEST représente la séquence de N points acquis pendant la phase de Test
(avec VTEST et ATEST pour la vitesse et 1’accélération respectivement).

List<integer> REF, VREF, AREF, TEST, VTEST, ATEST

/* Calcul de la séquence de Vitesse VREF de la Référence */
VREF = REF

VREF.DEB()

REF.DEE()

VREF = ABS(VREF-REF)

/* Calcul de la séquence d'accélération AREF de la Référence */
AREF = VREF

AREF.DEB()

VREF.DEE()

AREF = ABS(AREF-VREF)

Les calculs précédents peuvent se faire hors la carte, les deux séquences
VREF et AREF seront stockées une fois pour toutes dans la carte.

La suite du programme est elle exécutée par la carte aprés que celle-ci ait fait
I’acquisition de la séquence TEST.

/* Caleul de la séquence de Vitesse VTEST de la Référence */
VTEST = TEST

VTEST.DEB()

TEST.DEE()

VTEST = ABS(VTEST-TEST)

/* Caleul de la séquence d'accélération ATEST de la Référence */
ATEST = VTEST

ATEST.DEB()

VTEST.DEE()

ATEST = ABS(ATEST-VTEST)
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1v.2.3.2.2

/*Compatraison par différence entre les deux séquences de vitesse et
d’accélération”/

VTEST = VTEST - VREF
ATEST = ATEST - AREF

Un exemple de réseau neuronal

Le réseau suivant est un cas d'école treés rudimentaire. I s’agit d’un neurone
simple ayant 4 entrées. Nous avons manipul€ les objets définissant le neurone pour
effectuer 1’apprentissage de ce réseau d’une part en utilisant la régle du Perceptron
et d’autre part avec la régle de Rétro-propagation.

Entrée
Xil \
; .
. Sortie
R b
w
X 7'
i3
w3

FIGURE 87 Neurone a seuil a 4 entrées

Pour cela nous avons défini 3 vecteurs de valeurs réelles qui serviront
d’exemples d'apprentissage. Ces 3 exemples seront fournis successivement en
entrée du réseau de fagon répétitive pendant tout 1’apprentissage. L'ensemble des 3
sorties désirées correspondant aux 3 vecteurs exemples est également construit
sous la forme d’un objet de taille fixe, c’est a dire un Vecteur (d).

On peut alors construire au fur-et-a-mesure de 1’apprentissage une séquence
de vecteurs W qui sont les poids que 1'on ajuste & chaque passage de 1'un des
exemples, jusqu’a ce que le réseau converge (s'il converge) c’est a dire qu'il donne
pour chaque exemple X; la sortie désirée d;.

La figure suivante résume les exemples utilisés dans la simulation d’appren-
tissage ainsi que les régles d apprentissage que 1'on écrit directement sous la forme
des opérateurs de manipulation que nous avons définis pour les calculs sur les
objets de type Vecteurs, Matrices ou Listes.
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Sortie désirée:
1 0 -1 d=[-1-11
-2l x = is X. = |1 Cy e o
X 1= 2 F . 3= |, Vecteur Poids initial:
0 -05 0s
-1 -1 -1 W= [1 -10 05]

La régle d’apprentissage du Perceptron:
WIi+1] = Wi} + (dli]-(W[i]*X[i]).sgn()*XI[i];
Larégle de Rétro-propagation:

Wli+] = Wil + @[i]-H*(1-F*H)* Vi)

ot f=(W[i]*V[i]).sgm()

FIGURE 88 Apprentissage d’un réseau de neurones

Conclusion

L'utilisation des séquences gérant les réseaux de neurones que nous avons
expérimentés porte principalement sur des éléments de taille fixe tels que les Vec-
teurs ou Matrices. 1l serait intéressant de décrire a 1’aide des quelques primitives
que nous avons construites des apprentissages de réseaux plus dynamiques, ceux
qui voient leur nombre de couches et de connexions augmenter au fur-et-a-mesure
de D'apprentissage. Ce dernier type de réseau, a topologie variable, permettrait
davantage de tester la souplesse apportée par la gestion rudimentaire des Listes.

La manipulation des données multimédia que nous avons effectuée au tra-
vers de la définition de quelques primitives a été réalisée en langage C++ sur un
environnement PC donc extérieur a la carte, ceci & des fins de simulation.

L’intégration directe de ce jeu de primitives dans la carte supposerait d’avoir
un compilateur de langage C++ adéquate. S’il existe déja un compilateur de lan-
gage C dédié a 1a carte a micro-processeur, C-CARD [GRIM91], une version C++
n’est pour le moment pas disponible. En outre, le but ici étant davantage la défini-
tion de primitives utiles 2 la manipulation des données plutdt que 1'intégration de
ce noyau par un langage particulier, nous n’avons pas recherché le langage le plus
compact en terme de nombres d’octets. Pour un transfert industriel on pourrait réé-
crire les primitives dans d’autres langages alliant souplesse et optimisation.
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Conclusion

Ce doctorat s’est particulierement intéressé a des approches nouvelles de la
sécurité au sein de ’environnement cartes a puce, utilisant notamment des techni-
ques du multimédia au travers de 1a biométrie ou de la compression et plus généra-
lement des techniques de I'intelligence artificielle.

Dans un cadre plus large, on peut envisager de facon similaire la manipula-
tion de données multimédia pour des traitements plus généraux de reconnaissance
de formes , d’analyse de courbes, schémas ou plans dans des domaines aussi variés
que la santé, les loisirs ou la culture.

Bien que les nouvelles techniques que nous avons expérimentées en matiére
de sécurité (notamment le «Radar» et la reconnaissance de la signature comporte-
mentale du clavier) soient séduisantes par les nombreux avantages qu’elles appor-
tent, des évaluations plus poussées seraient nécessaires pour valider leur ouverture
a des applications destinées 2 un large public. En effet, nous n’avons pu tester ces
systemes que sur un ensemble réduit de personnes, de larges bases de données
regroupant les informations nécessaires a 1’évaluation n’étant pas disponibles (con-
trairement a des systémes plus classiques de reconnaissance de la voix ou des
empreintes digitales qui possédent des banques de données énormes).

Dans le cas de I'identification comportementale, une ouverture intéressante
concernant la détection de fraude serait d'appliquer un systtme de type «Radar»
aux nouveaux systemes de commerce €lectronique basés autour des «autoroutes de
I'information» (Internet). Nous avons l'intention d’étudier cette aspect dans des
recherches futures, et principalement autour du projet Netbill /NETB95] en cours
de développement et qui a pour but la construction d'un serveur de paiement de
transactions sur Internet.
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