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Chapitre .1 

Introduction 

1.1 Les cartes à microprocesseur 

La carte à microprocesseur est un composant informatique portable: qui connaît 
un essor important depuis dix ans et qui: de par ses caractéristiques économique et 
informatique: devrait continuer à évoluer dans les années à venir [C92]. 

Cependant: les cartes à microprocesseur exécutent des services dans un contexte 
très sujet aux pannes et aux interruptions de service: la carte est très souvent dé­
connectée: et elle peut être retirée du terminal dans lequel on la connecte à tout 
moment. 

Le premier but de ce mémoire est donc de rendre les cartes à microprocesseur: 
ainsi que leurs partenaires d:exécution: tolérantes aux pannes. Pour cela: nous étudie­
rons la problématique des cartes à microprocesseur: ainsi que les différents modèles 
de panne rencontrés. 

1.2 Cartes et Systèmes Distribués 

Après Fétude des applications simples pour carte à microprocesseur et des pro­
blèmes que ces applications posent: nous positionnerons la carte dans les systèmes 
distribués. Le cadre général de ce projet de thèse sera alors celui des grands sys­
tèmes distribués: et des problèmes de sécurité que pose le maniement de données 
confidentielles ou sensibles sur ces systèmes. Un exemple des nouveaux problèmes 
de manipulation des données dans les systèmes distribués est le développement de 
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rlnternet commercial. Les solutions envisagées pour sécuriser les mécanismes de 
paiement sur Internet peuvent mettre en jeu des cartes à microprocesseur. 

Simultanément: les cartes à microprocesseur ont évolué et sont maintenant ca­
pables de traitements évolués et sécurisés: tout en devenant plus facilement acces­
sibles aux programmeurs traditionnels. De même: les terminaux pour carte se sont 
répandus. Le plus courant est le téléphone mobile GSM 1. L:ensemble de ces avancées 
rendent la carte plus présente dans les utilisations courantes: et plus intégrable au 
systèmes informatiques actuels [C96]. 

La carte se présente donc comme un bon moyen pour sécuriser les accès et les 
transactions financières sur Internet: ou dans tout autre environnement nomade. 
Cela implique Fintégration des cartes dans des applications de plus en plus distri­
buées et sujettes aux pannes (et donc à la fraude par simulation: ou provocation 
volontaire: de pannes). Les systèmes d:exploitation des cartes à microprocesseur: 
et leur interface ne sont pas actuellement compatibles avec une telle intégration. Il 
faut donc que les cartes soient capables de gérer efficacement leurs ressources: les 
reprises sur panne: et la validation des opérations dans un contexte distribué. Elles 
ne doivent pas pour autant perdre la facilité de programmation qu:elles viennent 
tout juste de gagner: par Fadoption de langage de programmation commun avec les 
systèmes traditionnels: comme Java [GUT97]. 

Cependant: il est impossible de modifier Farchitecture de base des systèmes dis­
tribués existants: ainsi que les normes ou standards de fait qui les régissent. Ceci 
nous oblige à réfléchir à des composants d:adaptation pour les cartes. En effet: les 
cartes à microprocesseur sont des composants informatiques très spécifiques: tant 
par leur déconnexion fréquente: que par leur protocole de communication: ou leur 
capacité. 

1.3 Orientation du projet 

Depuis sa création: la carte à microprocesseur était limitée à des applications 
de sécurisation dans les accès (GSM: badges d:accès): et de sécurisation dans les 
paiements (Carte Bleue). Malgré sa faible capacité de stockage: la carte a été aussi 
utilisée comme dossier portable véhiculant des données personnelles (Carte de santé 
du patient [SES96]). Actuellement la carte à microprocesseur prend son essor grâce 
au développement de rlnternet commercial: comme solution de sécurisation des paie­
ments et des accès [SET96]. 

Nous allons étudier les nouvelles utilisations possibles de la carte dans plusieurs 
applications distribuées: telles que le vote: la réservation de billet: Finteraction Carte 
Patient-Carte Professionnel de santé: requérant des mécanismes de sécurisation. 

Cette étude nous permet de définir les nouvelles fonctionnalités: comme les tran­
sactions: qui devront être offertes dans les systèmes d:exploitation des cartes. Ceci 
nous oblige à prendre en compte les contraintes des plateformes de communication: 
comme par exemple CORBA 2 de FOMG 3[0MG97]. Cette étude nous conduira 

1. Global System for Mobile communication 
2. CORBA: Common Object Request Broker Architecture 
3. OMG: Object Management Group 
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à décrire une nouvelle génération de système d:exploitation: contenant des outils 
dédiés à la gestion des transactions. 

Ainsi: les principales directions suivies dans ce mémoire sont les suivantes: 

- La définition d:un système d:exploitation transactionnel pour les cartes à mi­
croprocesseur : le modèle transactionnel: de par ses propriétés: offre un bon 
modèle de cohérence pour les nouvelles applications carte: et retire au pro­
grammeur tout souci de tolérance aux pannes: par la définition d:un modèle 
de reprise sur panne [Gem94]. Uintégration du modèle transactionnel dans 
les cartes à microprocesseur nous permettra de spécifier une Carte Offrant 
des Services Transactionnels (COST): qui pourra être utilisée tant en mode 
point-à-point (liaison simple Carte / Terminal: pour les applications les plus 
simples): que dans les systèmes distribués (comme Internet). 

- La définition d:un composant d:adaptation pour systèmes distribués: les cartes 
sont spécifiques: de part leurs caractéristiques techniques: mais aussi de part 
leur protocole de communication. Or: Fintégration de ces cartes devra se faire 
sans modification des systèmes existants. Les Systèmes Transactionnels Inté­
grants des Cartes à microprocesseur (STIC) devront donc utiliser un com­
posant d:adaptation (un traducteur de requête) pour communiquer avec les 
cartes à microprocesseur. 

1.4 Plan de ce mémoire 

La suite de ce mémoire de thèse s:organise en 5 grandes parties: chacune étant 
subdivisée en chapitres: 

- La première partie nous donne un état de Fart: à la fois des cartes à micropro­
cesseur (premier chapitre): mais aussi de la solution que nous envisageons d:uti­
liser pour répondre à notre problématique: le modèle transactionnel (deuxième 
chapitre). 

- La seconde partie présente dans un premier temps les problèmes et les be­
soins des nouvelles applications mettant en jeu des cartes à microprocesseur 
(premier chapitre). Puis: comment ces problèmes se répercutent sur le modèle 
d:exécution des cartes à microprocesseur (deuxième chapitre). 

- La troisième partie propose la définition d:un système d:exploitation pour 
cartes à microprocesseur: basé sur le modèle transactionnel: qui répond aux 
problèmes posés dans la seconde partie (premier chapitre). Ensuite: dans cette 
partie: nous étudierons Fintégration de cette nouvelle carte dans les systèmes 
distribués existants (deuxième chapitre). Enfin: nous décrierons la maquette 
réalisée sur les bases de ces spécifications (troisième chapitre). 

- La quatrième partie résume les travaux menés et conclut sur les perspectives 
de ce projet. 

- La dernière partie contient les annexes de ce document: ainsi que les références 
bi bliogra phiq ues. 
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Chapitre 1.1 

Les cartes à microprocesseur : 
Principes et Evolutions 

1.1 Introduction 

Depuis la création des cartes à microprocesseur en 1974~ suivant les concepts 
énoncés par Roland Moréno~ les technologies~ tant logicielles que matérielles~ ont 
beaucoup évoluées. Si bien que tout un chacun dispose maintenant d~une ou plusieurs 
cartes dans son portefeuille (on peut notamment citer les cartes bancaires~ les cartes 
pré-payées de téléphonie~ ou les cartes de santé). 

Ces cartes n~utilisent pas toutes la même technologie: il existe plusieurs types de 
cartes~ des plus simples aux plus performantes. On trouve notamment : 

- Les cartes à mémoire: ce sont les cartes les plus simples. Il s~agit en fait de 
« porte-jetons ». Ces cartes ne sont pas capables de traitement. L~exemple le 
plus répandu est la carte téléphonique de France Télécom~ qui contient des 
unités téléphoniques. 

- Les cartes à logique câblée: ces cartes sont une évolution des précédentes. Elles 
ont comme principale caractéristique d~être rechargeables. Ce sont des cartes 
contenant de la mémoire non volatile (de type EEPROM 1). Tout comme le 
premier modèle~ ces cartes ne sont pas capables d~effectuer des traitements. 

1. EEPROM: Electrically Erasable PROgrammable Memory 
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- Les cartes à microprocesseur : ces cartes contiennent un microprocesseur: et 
sont donc capables de traitements sur les données qu:elles contiennent. Les 
applications les plus connues de ces cartes sont la carte bancaire: ou la carte 
GSM. 

- Les cartes sans contact : ces cartes sont une variante des cartes à micropro­
cesseur: ou des cartes à logique câblée. Leur principale caractéristique est de 
ne pas nécessiter de contact physique avec un lecteur pour communiquer avec 
Pextérieur. Ces cartes sont de plus en plus utilisées soit pour marquer des 
objets (étiquette électronique contre le vol par exemple) dans le cas d:une 
carte sans contact à logique câblée: ou pour des traitements nécessitants une 
avancée rapide du porteur (paiement du Métro): dans le cas d:une carte à 
microprocesseur. 

Dans ce mémoire: nous nous intéresserons principalement aux cartes à micropro­
cesseur: en étudiant dans un premier temps leurs contraintes technologiques: puis 
leur moyen de communication. Nous terminerons cette étude par les caractéristiques 
logicielles de ces cartes: et par une étude des dernières cartes apparues sur le marché. 

1. 2 Caractéristiques Matérielles 

Malgré leur constante évolution: les cartes à microprocesseur sont très en retrait 
des systèmes informatiques actuels. Le but de ce paragraphe traitant des caractéris­
tiques matérielles des cartes à microprocesseur est de fixer les ordres de grandeur des 
possibilités des cartes. Il faut cependant garder à Pesprit que la technologie avance 
très rapidement dans ce domaine: et que les performances annoncées ici (en terme 
de taille de mémoire: ou de puissance de calcul) ne sont données qu:à titre indicatif. 

1.2.1 Architecture carte classique 

Une carte à microprocesseur est constituée de 3 parties. La première est le support 
plastique. Ce support est normalisé: tant en taille qu:en résistance [Iso87]. Il est de 
peu d:intérêt pour notre étude. Ensuite: on trouve la pastille de contact: qui permet 
les échanges entre le monde extérieur et la carte à microprocesseur. La position 
de cette pastille de contact est: elle aussi: normalisée [Iso88]. Enfin: on trouve: 
sous la pastille de contact: le coeur de la carte à microprocesseur: un micromodule 
monolithique: qui est en fait un micro-ordinateur qui tient sur une surface de moins 
de 30 mm2

: et sur une épaisseur de moins de 0:28 mm. Ce micromodule est décrit 
plus en détail par la figure l.l.l. 

Les microprocesseurs les plus répandus dans les cartes à microprocesseur sont 
actuellement les processeurs 8 bits de type Motorola 6805: ou équivalents (Intel 
8051: SGS-Thomson 8048 ou Hitachi HS). L:avantage principal de ces processeurs 
est de prendre peu de place sur le micromodule. Cependant: des solutions qui visaient 
à intégrer dans les cartes des processeurs de type RISC 2 32 bits [C94] [Esp93]: sont 
maintenant commercialisées. 

2. RISC: Reduced Instruction Set Computer 
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FIG. 1.1.1 - Composants d'un micromodule carte 

En ce qui concerne le port d:Entrées /Sorties: il est actuellement: dans la majorité 
des cartes: de 9600 BPS 3 . Il s:agit d:un port de communication série bidirectionnel: 
qui peut recevoir des commandes du monde extérieur: et envoyer les réponses en 
alternance. 

La mémoire de travail (qui est la mémoire volatile) est de type RAM 4 statique: 
sa taille varie de 128 octets à 1 Ko 5 . Cette taille est fonction de la place disponible 
sur le module: et du coût du composant. Cependant: on peut espérer des tailles de 
mémoire de travail de Fordre de 2 Ko dans Fannée à venir: principalement grâce 
à Futilisation de nouvelles mémoires non volatiles: prenant moins de place sur le 
module (cf. paragraphe 1.2.2). 

La mémoire ROM 6
: contient le système d:exploitation de la carte. Sa capacité 

varie: selon les besoins de 2 à 64 Ko. 
La mémoire non volatile est actuellement en pleine évolution: et fera Fobjet 

d:une étude séparée dans le paragraphe 1.2.2. D:une manière générale: cette mémoire 
contient tout ce qui est chargé dans la carte au cours de son utilisation (données et 
applications pour certaines cartes). 

Le dernier composant présent dans tous les micromodules des cartes à micropro­
cesseur est le bloc de sécurité. En effet: de manière à résister aux attaques physiques: 
les cartes à microprocesseur sont munies de détecteurs physiques (lumière: tension: 
fréquences: etc ... ) qui provoquent un blocage complet de la carte en cas de condition 
anormale de fonctionnement. Ce bloc de sécurité participe (avec les tests d:accès lo­
gique à la carte: et Faspect monolithique 7 du microcontrôleur) à la sécurité inégalée 
des cartes à microprocesseur. 

3. BPS: Bits Par Seconde 
4. RAM: Random Access Memory 
5. Ko: Kilo-Octets 
6. ROM: Read Only Memory 
7. Il est ainsi impossible d'espionner les données qui circulent sur le bus de communication 
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1.2.2 Les mémoires non volatiles 

Le type et la quantité de mémoire non volatile disponible pour les données et 
les programmes de la carte: sont en pleine évolution. Ainsi: PEEPROM: qui était 
utilisée dans la plupart des cartes: est progressivement remplacée par de la mémoire 
FLASH. Une autre technologie: La FeRAM pour RAM Ferro Electrique: est en 
train d:apparaître. Elle est en cours d:évaluation technique. Les avantages et les 
inconvénients de ces trois techniques sont explicités dans le tableau 1.1.1 

EEPROM FLASH FeRAM 
Tps Accès Lecture 150ns 150ns lü Ons 
Tps Prog Ecriture 5ms 10 /lS 400ns 

Tps Effacement 5ms 100ms Sans 
Granulatité Ecriture 1 à 4 Octets 64 / 128 Octets Sans 
Nb de cycle garanti 105 (Ecrit.) 105 (Ecrit.) 1010 (Lect.jEcrit.) 

Taille point Mémoire > 301lm2 < 10~Lm2 < 101lm2 

TAB. 1.1.1- Comparatif EEPROM/FLASH/FeRAM 

Le principal défaut de la mémoire EEPROM est la taille du point mémoire. En 
effet: sur une même surface: on met trois fois plus de mémoire Flash: ou de FeRAM: 
que de EEPROM. A Pinverse: la principale qualité de la mémoire de type Flash 
est donc d:occuper moins de place que la mémoire EEPROM. Ce qui a permis de 
doubler la taille de la mémoire non volatile: et de donner plus de place pour étendre 
la RAM. Cependant: la mémoire Flash pose des problèmes de granularité d:accès 
en écriture. Ainsi: pour écrire 1 octet en mémoire Flash: il faut effacer: puis réécrire 
tout le banc mémoire contenant Poctet (à savoir 64 ou 128 octets suivant les types 
d :architectures). 

Les nouvelles mémoires à base de composants Ferro-électriques marquent: elles 
aussi: une avancée non négligeable. En effet: en plus d:une taille de point mémoire 
sensiblement identique à celle de la mémoire Flash: ces mémoires offrent une granu­
larité d:accès excellente (identique à PEEPROM): et une rapidité d:écriture sensi­
blement équivalente à de la RAM classique (elle ne nécessite pas d:effacement avant 
récriture de nouveaux mots). Le principal défaut de ce type de mémoire: est que 
la lecture d:une zone provoque Peffacement de cette zone (ce qui impose une réécri­
ture immédiate après la lecture). Cette technique est encore en phase de test: mais 
est un bon compromis pour augmenter la taille des mémoires cartes: avec moins 
de contraintes que les mémoires Flash. Cependant: cette mémoire ne peut pas être 
utilisée comme mémoire de programme: car Pexécution du code stocké dans cette 
mémoire entraîne son effacement. 

1.3 Dialogue Carte / Terminal 

Lors de sa phase d:utilisation: une carte à microprocesseur subit des cycles de 
trois étapes (cf. figure 1.1.2): Pinsertion de la carte: Pexécution de commandes et la 
déconnexion. Ces trois étapes forment une conntxion. 
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Lorsque la carte est insérée: elle se trouve de nouveau alimentée en énergie: et 
est réinitialisée. La seconde phase consiste en la réception d:une commande sur le 
port d:entréejsortie: et à Fexécution de celle-ci. Cette phase peut être renouvelée 
autant de fois que nécessaire pour la bonne fin de Papplication. La troisième phase 
correspond à une coupure franche de Palimentation électrique de la carte. Elle se 
retrouve alors dans rimpossibilité de faire quoi que ce soit. 

Seules les deux premières phases de la connexion permettent d:agir sur le contenu 
de la carte. 

Introduction 
de la carte 

,. Réponse à la remise à zero 

Négociation du protocole ~ 

Réponse à la négociation 

Retrait de 
la carte 

FIG. 1.1.2- Protocole de communication Carte/ Terminal 

1.3.1 La Connexion 

La connexion d:une carte dans le terminal représente toutes les actions effectuées 
entre le moment ou la carte est insérée dans le terminal: et le moment où elle en est 
retirée. 

Lorsque la carte est connectée dans un terminal: elle effectue une suite d: actions 
pour tester son état: puis elle émet une suite d:octets: appelée «Réponse à la remise 
à zéro» (aussi appelée ATR: pour Answer To Reset). Cette réponse est normalisée 
[Iso95]. UATR est composée de 33 octets maximum: qui sont répartis en cinq 
champs. La signification de tous ces octets est peu importante: et peut être obtenue 
dans la norme: mais seuls les deux premiers caractères sont obligatoires. Le premier 
spécifie les conventions de codage des octets de données dans tous les caractères 
ultérieurs: et le second indique le protocole de communication utilisé par la carte 
(cf. le paragraphe 1.3.2): ainsi que la taille der ATR. 

La fin de la connexion carte j terminal est marquée par le retrait de la carte 
du lecteur (appelé arrachement). Dans un usage normal: le porteur est informé par 
Finterface du lecteur que la connexion est terminée et qu:il peut retirer sa carte. Il 
arrive également que la carte soit complètement «avalée» par le lecteur et restituée 
par ce dernier au terme de la connexion. Dans les deux cas: Farrachement de la 
carte ne doit pas poser de problème. Cependant: un arrachement intempestif par 
erreur (distraction: impatience): ou volontaire (tentative de fraude) représente une 
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situation suffisamment fréquente pour être prise en compte en tant qu:évènement 
habituel. 

1.3.2 Le Dialogue 

La communication entre la carte et le terminal s:effectue selon des protocoles de 
communication normalisés [Iso93]. Comme nous ravons vu précédemment: le choix 
de ce protocole se fait lors de rATR: et est donc défini par la carte à microprocesseur. 

Les différents protocoles varient peu sur leur principe de fonctionnement : c:est 
pour cela que nous ne les distinguerons pas ici. Ces protocoles définissent les ordres 
que ron peut envoyer à la carte (ordres entrants): ainsi que les ordres qui demandent 
des données de la carte (ordres sortants). Toutes les communications entre la carte 
et son lecteur se terminent par renvoi d:un mot d:état: soit pour signaler que Fordre 
a bien été exécuté (ordre entrant): soit pour dire que toutes les données ont été 
transmises (ordre sortant). La demande provient toujours du lecteur: la carte ne 
peut pas émettre de requête: elle peut juste répondre à un ordre du lecteur. Elle est 
donc considérée comme passive. 

Le format des ordres est lui aussi normalisé par la norme [Iso93]. Ces commandes 
sont appelées commandes APDU 8

. 

Ordre Entrant Ordre Sortant 

Lecteur Carte Lecteur Carte 

OrdreAPnu 

FIG . 1.1.3- Echange d 'ordres APDU 

Le fonctionnement des ordres entrants et sortants: détaillé dans la figure 1.1.3: 

8. APDU : Application Protocol Data Unit 
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est le suivant: 

- Les ordres entrants: lors d:un ordre entrant: la carte commence par accuser 
réception de Fordre reçu: puis elle se met en attente des données. Une fois les 
données reçues: la carte commence Fexécution de Fordre. A la fin du travail: 
la carte envoie le mot d:état au terminal 9 (si tout s:est bien déroulé: ces mots 
valent 90 00). 

- Les ordres sortants: lors d:un ordre sortant: la carte accuse réception de Fordre 
reçu: puis elle commence aussitôt Fexécution de la méthode correspondante 
(Fexécution commence dès que la routine d :E/S de communication est ache­
vée). A la fin de cette exécution: la carte envoie le résultat de son travail au 
terminal. Après cela: la carte envoie ses mots d:état. 

Ces protocoles sont donc relativement limités: et montrent que la carte à micro­
processeur a été conçue comme un serveur de données. Cependant: ces protocoles de 
communication ne doivent être vus que comme la couche de transport des requêtes 
du terminal vers la carte. Si Fon se réfere à un réseau développé: les protocoles de 
communication carte / terminal sont au même niveau que le protocole TCP /IP 10 

[S96] pour les communications sur le réseau Internet. Dans le reste de ce document: 
nous chercherons donc à nous abstraire au maximum des protocoles de communica­
tion. 

1.3.3 La Session 

La notion de session représente Fensemble des ordres APDU nécessaire au traite­
ment d:un service rendu par la carte. Jusqu:à il y a peu de temps: les cartes étaient 
monoservices. La session était donc synonyme de durée de connexion. Comme main­
tenant les nouvelles cartes peuvent rendre plusieurs services (cf. paragraphe 1.6) 
sur une même connexion: une connexion peut être constituée de plusieurs sessions: 
elles-mêmes constituées de plusieurs ordres APDU (cf. figure I.1.4). 

Actuellement: les cartes: même les plus évoluées ne peuvent participer qu:à une 
seule session active à la fois. 

1.4 Architecture Carte: Historique et Futur 

Le but de cette partie est de bien situer Fétat d:avancement des «logiciels» em­
barqués dans les cartes à microprocesseur. 

Nous allons donc commencer par étudier les systèmes carte existants: et principa­
lement leurs limites. Après cela: nous étudierons une carte un peu marginale: la carte 
CQL 11 : qui est la première carte contenant une architecture logicielle semblable aux 
bases de données classiques. Nous clôturerons cette étude par la dernière génération 
de système carte: représentée par les cartes embarquant une Machine Virtuelle. 

9. Les deux mots d'état sont notés SWl SW2 pour Status Word 
10. TCP /IP: Transmission Control Protocol/ Internet Protocol 
11. CQL : Card Query Language 
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~=:r \~Iv · :v v \ 
: ~ Service 1 ~ Service 2 i 

. . . . . . . . . . . . 

Session Session 

Durée de connexion 

FIG. 1.1.4- Sessions durant une connexion carte 

1.4.1 Systèmes Carte existants 

Pour bien comprendre les systèmes carte: il est important d:étudier leur cycle de 
fabrication et d:utilisation (figure 1.1.5): appelé cycle de vie de la carte. 

Les cartes à microprocesseur actuelles sont dédiées à une seule application. En 
fait : système d:exploitation et application ne font qu:un et forment ce que ron ap­
pelle le masquE. L:inscription du masque dans la carte fait partie de la phase de 
fabrication: car ce masque est gravé en ROM. Ainsi : une fois le masque installé: la 
carte est opérationnelle: et a presque toutes ses fonctionnalités. Il ne reste plus à 
rémetteur d:application qu:à personnalisEr la carte. Cette phase permet de définir: 
et de charger: les données stockées dans la carte: ainsi que les droits d:utilisation qui 
leur sont appliqués. Une fois la personnalisation effectuée: la carte entre en phase 
d:utilisation. Il est alors impossible de modifier les programmes embarqués : et de la 
faire évoluer autrement que par la valeur des données qu:elle contient. 

Fonctionnalités 

1 
· ---- J / . 

/ : 

Fabrication Perso. 

1 
1_--- J 

Utilisation 

FIG. 1.1.5 - Cycle de vie des Cartes 

Une nouvelle approche consiste à définir des cartes génériques: qui disposent d:un 
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système d:exploitation «classique» [P95]. Dans ces cartes: le cycle de vie évolue 
différemment: à la fabrication: seul le système d:exploitation est chargé dans la 
ROM. Il permet juste un accès aux ressources matérielles de la carte. On peut donc 
considérer qu:à la fin de sa fabrication: la carte offre moins de fonctionnalités que les 
cartes classiques. En fait: à ce stade: elle est dépourvue d:application. Vient alors la 
phase de personnalisation: où les premières applications sont installées dans la carte. 
La distribution des rôles change donc: le fabricant prend un rôle moins important: 
alors que rémetteur d:application renforce le sien. 

Un autre point important dans rapproche carte générique: est la dynamicité des 
applications installées dans la carte. En effet: rutilisateur de la carte va pouvoir 
charger et décharger les applications qu:il désire pendant la durée d:utilisation de la 
carte à microprocesseur: sans que cela ne pose de problème de sécurité (grâce: par 
exemple: à un mécanisme de type bac à sable 12 [Gem96]). Un exemple de carte 
générique est la CyberFlex de chez Schlumberger: qui a été commercialisée en 1996. 

Ces cartes génériques sont le point de départ des travaux sur les cartes à mi­
croprocesseur multi-applicatives: dont nous reparlerons dans la partie ILl de ce 
mémoire. 

1.4.2 Une autre norme : La carte CQL 

La carte CQL: qui est basée sur des travaux menés à RD2P [GG92] adopte les 
concepts de SGBD [OV91] et utilise des commandes SQL [Iso92]. Cette carte a 
été améliorée et industrialisée par la société Gemplus en 1993 [Gem93]. 

Cette carte peut être vue comme un serveur individuel portable de données: 
dont la première caractéristique est de contenir plusieurs tables SQL et un moteur 
de SGBD résidant en ROM. Les requêtes qui sont effectuées sur une des tables 
sont SELECT: CREATE TABLE: DROP TABLE: INSERT: DELETE: UPDATE: 
DECLARE CURSOR: FETCH. Il est aussi possible de définir différentes vues sur 
une table ( CREATE VIEW: DROP VIEVV). Enfin: on dispose de tables systèmes: 
qui comprennent un dictionnaire: qui contient la structure de la carte. 

De plus: la carte CQL est un serveur de données très sécurisé. En effet: en plus 
de la sécurité intrinsèque des cartes à microprocesseur: la carte CQL dispose d:un 
schéma de sécurité très évolué: avec 3 niveaux utilisateurs (Pémetteur: les gestion­
naires d:applications: et les utilisateurs). Ainsi: un type utilisateur créant un objet: 
en est Punique propriétaire et peut seul effectuer les traitements sur cet objet. 

La carte CQL est également munie de fonctions de contrôle d:accès et de maintien 
de Patomicité. 

- Contrôle d:accès: les accès des utilisateurs à la carte peuvent être sécurisés 
sur deux niveaux différents. On peut soit demander simplement un mot de 
passe: soit utiliser une double authentification: qui repose sur un algorithme 
de crytographie à clé secrète (par exemple: ralgorithme DES [NBS77]). 

- Le maintien de Patomicité: pour la première fois dans une carte à micropro­
cesseur: il est possible de rendre indivisibles des actions exécutées dans le cadre 

12. Le bac à sable est une image qui signifie que chaque application ne peut pas sortir de la zone 
mémoire lui est allouée 
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d :une transaction. Ceci a nécessité hmplémentation de trois ordres à rinté­
rieur de la carte (BEGIN TRANSACTION: COMMIT: ROLLBACh) . De par 
la taille du buffer utilisé: la taille maximale de la transaction CQL est de cinq 
modifications (insert : erase ou update). Ces ordres implémentent un protocole 
de validation à une phase. 

La carte CQL a marqué rentrée de la carte à microprocesseur dans le monde 
des systèmes distribués. Depuis : d :autres applications: que nous décrirons plus loin 
dans ce document : sur la base de cette carte: ont rendu la carte à microprocesseur 
partenaire des systèmes distribués. 

Une nouvelle évolution de la carte CQL est en cours de développement [NP97]. 
Le but de ces nouveaux travaux est de faire effectuer automatiquement des traite­
ments à la carte: sans que le porteur ne le décide explicitement (par réaction à une 
donnée modifiée par exemple) . Les exemples d :applications de cette nouvelle tech­
nique concernent notamment le Porte Monnaie Electronique (calcul automatique 
dans différentes devises) : ou raide médicale (interactions médicamenteuses et contre 
indications). 

1.4.3 Intégration des cartes dans les systèmes distribués 

Les cartes à microprocesseur se rapprochent de plus en plus: en conception: des 
systèmes informatiques classiques. Il était donc logique de vouloir faire coopérer ces 
deux mondes. 

Dans un premier temps: des travaux ont été menés à RD2P sur Fintégration 
des cartes à microprocesseur dans les Systèmes d:Information Communicationnels 13 

[VaH96]. Ce travail définit une architecture distribuée comprenant le réseau fixe 
(constitué des serveurs classiques) : les machines de connexion (qui sont reliées au 
réseau): et les cartes (qui viennent se connecter sur les machines de connexion). 

Pour la première fois: la carte est directement intégrée dans les systèmes d:in­
formation classiques : et une des conclusions de ce travail est que la conception d:un 
système d:information carte ne doit pas fondamentalement différer de celle d:un 
système «traditionnel». 

L:étape suivante dans rintégration des cartes à microprocesseur dans les systèmes 
distribués a été la construction d :outils et de méthodes qui assurent les services re­
quis par les conclusions des premiers travaux. Cela a abouti à la mise à disposition 
des services offerts par la carte sur un bus de communication logiciel (projet OS­
MOSE 14

: mené à RD2P en 1997 [V97]). Le bus de communication utilisé était 
CORBA: de rOMG 15 . CORBA est un bus de communication entre objets répartis 
[OMG97]. Ces objets sont des applications ou des services accessibles suivant le 
modèle client/serveur. Les applications construites sur une architecture Corba de­
vraient être facilement portables et interopérables (GGM97]: car le standard de 
rOMG est le fruit de discussions entre tous les participants du consortium. 

13. système auquel est dévolue la prise en charge de la gestion des dialogues entre des grandes 
organisations et des particuliers 

14. OSMOSE : Operating System for Mobile Object SErvices 
15. OMG : Object Management Group, est un consortium regroupant plus de 800 fabriquants , 

utilisateurs, vendeurs 
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Client 
Carte 

NoyauCORBA 

FIG. 1.1.6- Intégration de la carte dans CORBA 

Il était donc souhaitable d:intégrer la carte à microprocesseur dans cet environne­
ment. Le principal obstacle à cette intégration était le protocole de communication 
de la carte à microprocesseur (cf. paragraphe 1.3.2). Ce problème a été contourné 
en utilisant un composant d:adaptation (le COA pour Card Object Adaptor): qui 
transcrit les requêtes CORBA en requêtes carte à microprocesseur (cf. figure 1.1.6). 

Le dernier exemple d:intégration de la carte à microprocesseur dans un envi­
ronnement distribué est donné par Papplication Carte-Web-Santé [MVD96]. Dans 
cette application: une carte santé contient des liens vers des examens et des radiogra­
phies d:un patient. A partir de cette carte: le serveur Web va reconstituer une page 
HTML 16

: pour ensuite Penvoyer au butineur du client. Ainsi: le patient se trouve 
toujours en possession des liens permettant d:accéder à ses examens médicaux. De­
puis: d:autres projets poursuivent le même but: étendre les capacités des cartes aux 
systèmes distribués environnants [CLT96][B98b]. 

Comme on peut le voir: les cartes à microprocesseur sont de plus en plus intégrées 
dans des applications distribuées. Vaccroissement des possibilités des cartes: ainsi 
que le développement des systèmes distribués va faire se rencontrer encore plus 
souvent ces deux mondes. 

1.4.4 Une programmation plus facile ... 

Parallèlement aux travaux d:intégration: de nouveaux systèmes d:exploitation 
pour carte à microprocesseur voient le jour. Le développement des applications pour 
cartes en est grandement facilité. 

En effet: jusque récemment: une application carte était développée de manière 
confondue avec le système d:exploitation. Cela nécessitait de très bonnes connais­
sances carte: et ne pouvait être fait que par le fabriquant de la carte (car Pensemble 
application / système d:exploitation était embarqué dans la ROM de la carte à 
microprocesseur). 

Dorénavant: de nouveaux systèmes de développement voient le jour: basés sur 
des interpréteurs intégrés dans la carte [BGV96]. Le dernier exemple de système 
d:exploitation carte muni d:un interpréteur: est la JavaCard [JC97] (cf figure I.l. 7): 

16. HTML: HyperText Markup Language 
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qui est basée sur un sous-ensemble du langage Java (langage de programmation 
orienté objet de SUN). 

D 1 Appl{cafions 1 D 
JavaCard API 

Machine Virtuelle 

... Système a~:E:Xplo!Httion1 ROM 

FIG. 1.1.7- Architecture de la JavaCard 

Le but d:un tel système est d:ouvrir la programmation des cartes à microproces­
seur au monde des programmeurs traditionnels. Cest pour cela que les applications 
de la JavaCard sont directement écrites en Java. 

En plus de la facilité d:utilisation du langage de programmation: ces nouvelles 
cartes permettent de charger des applications de manière dynamique (les appli­
cations sont maintenant en mémoire non volatile réinscriptible de type Flash ou 
EEPROM: suivant les produits). Ce qui permet à tout un chacun de s:initier à la 
programmation des cartes à microprocesseur. 

Il y a actuellement plusieurs produits commercialisés: sur la base de F API Ja­
vaCard 2.0 de SUN. On peut notamment citer la CyberFlex de Schlumberger et la 
GemXpresso de Gemplus. 

1.5 Les Applications Carte 

Après avoir étudié la carte à microprocesseur sous ses aspects techniques: il est 
intéressant d:étudier les applications actuelles de ces cartes. Dans cette partie: nous 
allons donc tenter de classer les domaines d:application les plus répandus des cartes. 

1.5.1 La Sécurisation des accès 

Les cartes sont souvent utilisées pour offrir à des lieux (sécurité physique): ou à 
des systèmes (sécurité logique): la sécurité qui leur manque. Ces cartes de contrôle 
offrent aussi des possibilités d:identification du porteur par le système. L:exemple 
le plus couramment répandu est celui de la carte SIM 17

: qui permet la sécurisation 
des accès au terminal GSM d:une part: et hdentification du porteur de la carte par 
le prestataire de services de téléphonie d:autre part [ETSI95]. 

17. SIM : Subscriber Identity Module 
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La carte est un support parfaitement adapté à ce type d:application: car le secret 
qu:elle porte est parfaitement protégé par sa sécurité intrinsèque. De plus la carte à 
microprocesseur est capable de traitement sur les données qu:elle porte. Cela permet: 
par exemple: d:imaginer des nouveaux systèmes d:identification et de contrôle d:accès 
à base de biométrie [ A95]: pour remplacer la solution actuelle du code NIP 18

. 

1.5.2 Les Cartes de paiement 

Une autre utilisation très répandue des cartes à microprocesseur est le paiement 
électronique. Les cartes de paiement peuvent être divisées en plusieurs catégories : 

- Les cartes de pré-paiement: la carte peut être vendue préchargée d:unités ( c:est 
le cas par exemple: de la carte téléphonique de France Télécom). Il se peut 
aussi que la carte soit rechargée au cours du cycle d:utilisation de la carte 
à microprocesseur (c:est le cas des PME 19: ou des cartes de communication 
GSM sans abonnement). 

- Les cartes de crédit et de débit : ces cartes sont celles communément nommées 
«Cartes Bancaires». Avec les cartes de crédit: les achats sont débités par men­
sualités avec un taux d:intérêt: et avec les cartes de débit: le compte bancaire 
du titulaire est débité quelques jours après rachat (un bon exemple de carte 
de débit est la «carte bleue»: ou CB du GIE Carte Bancaire). 

L:intérêt de la monnaie électronique est important. En effet: cette monnaie per­
met une baisse des liquidités. Ce qui facilite les traitements: autant pour les banques 
que pour les commerçants. En résumé: les avantages pour les divers intervenants sont 
les suivants: 

- Pour la banque: moins de fraude: baisse des liquidités: meilleur contrôle des 
crédits: 

- Pour le commerçant: garantie de paiement par la banque: rapidité d:encais­
sement sans passer par sa propre banque: absence de liquidité: 

- Pour Facheteur: facilité et rapidité de paiement: protection contre le vol (grâce 
aux divers codes). 

De plus: la monnaie électronique: de par sa simplicité d:utilisation et sa sécu­
rité: permet le développement rapide de la vente par correspondance: ainsi que du 
commerce électronique (Minitel avec lecteur de carte: ou Internet). 

1.5.3 Les Cartes «Dossier Portable» 

On peut parler de dossier portable pour un objet ou pour une personne. 
En effet: pour répondre à des soucis de qualité croissants: ou pour faciliter les 

transactions: ou déplacements: des objets: la traçabilité de ceux-ci est de plus en 

18. NIP: Numéro d'Identification Personnel 
19. PME: Porte Monnaie Electronique 
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plus souvent assurée par des Tags: qui sont en fait des marqueurs informatiques. 
Ces marqueurs sont maintenant de plus en plus sophistiqués: et deviennent capables 
d:émettre et de recevoir des requêtes [B98]. 

En ce qui concerne les cartes de dossier portable pour les personnes: on peut 
citer les cartes d:assurance maladie comme la SESAME Vitale en France [SES96L 
ou encore les dossiers médicaux [P88]: et les cartes étudiants. Ces cartes regroupent 
des informations sur leur porteur: et les systèmes d:informations qui utilisent ces 
cartes: consultent ou mettent à jour les informations. 

1.6 Carte Multi-services 

Dans certains secteurs applicatifs (comme les banques ou les télécommunica­
tions): la concurrence devient très importante. La différence ne se fait plus forcément 
sur les tarifs: mais surtout sur les services offerts. Dans cette optique: les cartes à 
microprocesseur vendues aux clients doivent offrir de plus en plus de possibilités. 
Une même carte doit donc offrir le maximum de services. Par exemple: les nouvelles 
cartes GSM devront offrir des PME intégrés. La réalisation des applications seules 
n:est pas un problème (on sait actuellement comment faire une carte GSM: ou un 
PME). Ce qui pose problème: c:est la présence de ces applications sur une même 
carte. 

Les principaux problèmes de ces cartes multi-services sont : 

- Le problème de la gestion du contrôle des accès aux données internes de la 
carte. Quand les applications sont installées dans la carte par des prestataires 
différents: chaque application dispose de ses propres données: qui ne doivent 
pas être connues par les autres applications (sauf en cas de partage explicite 
et contrôlé de ces données). 

- Le problème des accès concurrents et simultanés aux données partagées. Pre­
nons Pexemple d:une carte monétaire qui regrouperait un porte-monnaie Elec­
tronique et une Carte Bancaire. Lorsque le montant du porte-monnaie Elec­
tronique est insuffisant pour effectuer un achat: celui-ci est crédité par une 
application de virement du compte bancaire. Cela est actuellement impos­
sible: dans les diverses propositions de cartes multi-applicatives: les services 
sont cloisonnés: entre autres: pour des besoins de sécurité. Donc aucune co­
opération n:est prévue entre les différents services installés sur la carte. 

Le montage de ces applications cartes est donc actuellement «bricolé au cou­
teau»: pour répondre à la demande des émetteurs d:applications. Nous verrons par 
la suite que ces nouvelles cartes demandent des mécanismes de gestion des données 
complexes. 

Cette évolution va se poursuivre et s:amplifier: pour déboucher progressivement 
vers une intégration plus complète de la carte dans des environnements plus évolués 
(cf. chapitre ILl). 
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1. 7 Con cl us ion 

Le monde de la carte à microprocesseur qui était jusqu:à maintenant très her­
métique: tant au niveau matériel: qu:au niveau applicatif: est en train de s:ouvrir 
au monde extérieur. Cette ouverture est rendue possible aussi aux progrès des tech­
nologies utilisées dans la carte (processeurs: mémoires: systèmes d:exploitation). Le 
changement le plus marquant est le passage d:un masque (comprenant le système 
et Papplication) situé en ROM: à un véritable système d:exploitation (toujours en 
ROM) avec lequel on peut utiliser une ou plusieurs applications (en mémoire non 
volatile réinscriptible). La preuve est faite par la JavaCard: qui permet à tout un 
chacun d:écrire et d:installer ses propres applications dans les cartes à micropro­
cesseur. La carte y gagne en facilité de programmation: et Parrivée de nouveaux 
programmeurs que cela implique: va sans aucun doute doper le développement des 
applications pour cartes. 

De plus: la demande de service par les émetteurs traditionnels de cartes à mi­
croprocesseur est de plus en plus grande: et les fabricants de cartes ont du mal à 
répondre à temps à ces demandes (notamment en terme de carte multi-applications). 
De ce point de vue: les cartes ont marqué un net progrès ces dernières années (cartes 
génériques plus proches des architectures logicielles classiques: et début d:intégration 
dans les systèmes distribués). 

Cependant: il reste de nombreux problèmes en suspens pour réellement ouvrir 
les cartes à de nouveaux services et au monde extérieur (problème de déconnexion 
de la carte: protocoles de sécurité à respecter pour le chargement des applications). 

De plus: des problèmes de coopération entre les applications cartes: ou d:intégra­
tion complète de ces applications dans les systèmes distribués restent posés. Nous 
allons donc tenter: dans ce mémoire: d:étudier ces problèmes: et de proposer un 
modèle pour les résoudre. 
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Chapitre 1.2 

Le modèle Transactionnel 

2.1 Introduction 

Comme nous ravons vu dans le premier chapitre de ce document: les cartes à 
microprocesseur s:ouvrent de plus en plus aux systèmes distribués. Nous nous retrou­
vons donc dans un contexte d:exécution distribué: et sujet aux fautes (encombrement 
du réseau: serveur non disponible: ou non présence de la carte à microprocesseur). 
Le traitement de ces fautes par le programmeur de rapplication se révèle comme 
étant un véritable casse-tête. 

Nous allons donc étudier dans cette partie: en quoi le modèle transactionnel 
représente une bonne solution à ces problèmes. Une transaction peut être définie 
comme étant une suite d:actions commençant par un «DébuLTransaction» (Be­
gin_Transaction en anglais): et se terminant par un «Validation_Transaction» (Com­
miLTransaction en Anglais): si tout se passe bien: ou par un «Annulation_ Transaction» 
(Rollback ou Abort en Anglais): s:il y a eu un problème. 

Le modèle transactionnel définit un modèle d:exécution pour applications simul­
tanées: qui garantissent un certain nombre de propriétés. Dans un premier temps: 
nous étudierons en détail ces propriétés (appelées propriétés ACID 1[HR83]): pour 
ensuite: nous intéresser aux différents mécanismes existants nécessaires à rimplanta­
tion du modèle transactionnel sur des systèmes distribués (mécanismes de contrôle 
de concurrence et de reprise sur panne). 

Nous terminerons cette partie par rétude des mécanismes de validation distribuée 

1. ACID: Atomicité, Cohérence, Isolation et Durabilité 
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des actions des transactions: ainsi que des implantations existantes. 

2.2 Les propriétés ACID 

Pour éclaircir les propos sur les propriétés des transactions : nous allons utiliser 
un exemple très simple de transaction: le débit d:un compte A: pour créditer un 
compte B. 

Begin Transaction 
CompteA.débit(100); 
CompteB.crédit(100); 

CommitTransaction 

2.2.1 Atomicité 

L:atomicité d:une transaction peut être définie comme étant la règle du «tout 
ou rien». En effet: lorsque Fon exécute une transaction: on doit être en mesure 
d:assurer que: soit toutes les actions de la transaction ont été validées : soit aucune 
de ces actions n:est conservée. Si nous prenons Fexemple de notre virement bancaire: 
cela signifie que s:il y a une panne après le débit du compte A: ce compte doit être 
recrédité: car la transaction n:a pas été validée. 

En pratique: cela signifie qu:aucun effet d:une transaction annulée ne doit appa­
raître dans le système. 

Comme nous le verrons plus en avant dans ce document: Fatomicité est du ressort 
de la tolérance aux pannes. 

2.2.2 Cohérence 

La propriété de maintien en cohérence des données dit qu:une transaction doit 
prendre des données dans un état cohérent : et les rendre dans un autre état cohérent. 

La cohérence est obligatoirement violée pendant la transaction. Si on prend 
Fexemple de transaction du versement bancaire: la cohérence des données n:est pas 
respectée après le débit (et avant le crédit) : mais tout rentre dans Fordre à la fin de 
la transaction. 

Le maintien de la propriété de cohérence est donc principalement du ressort du 
programmeur. La propriété d: Atomicité veille à ce que les règles de travail sur les 
données définies par le programmeur: soient respectées: en garantissant rexécution 
de toutes les actions prévues par le programmeur. 

2.2.3 Isolation 

Cette propriété dit que les modifications d:une transaction sont invisibles aux 
transactions concurrentes. Ce qui signifie: que lors de Fexécution concurrente de 
plusieurs transactions: chaque transaction doit apparaître comme si elle s:exécutait 
seule. 
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ReadBAL 

add 10 

writeBAL 

Begin Transaction 
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CommitTransaction 

Exécution simultanée (1) 

Exécution sérialisée (2) 

Begin Transaction 

ReadBAL 

sub 50 

writeBAL 

CommitTransaction 

FIG. 1.2.1 - La propriété d'Isolation 
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Prenons comme exemple: la figure I.2.1. Dans le premier cas: les deux transac­
tions s:exécutent simultanément: mais le résultat final ( c:est à dire après les deux 
transactions) ne serait pas le même si ces transactions s:étaient exécutées indivi­
duellement. Il faut donc utiliser des mécanismes de sérialisation 2 : qui ordonnent les 
actions des transactions: pour respecter la propriété d:isolation (exemple (2) dans la 
figure !.2.1). Ces mécanismes seront décrits plus en détail dans le paragraphe 2.3. 

2.2.4 Durabilité 

La propriété de durabilité implique que les actions d:une transaction ne peuvent 
pas être perdues si la transaction est validée. Cela signifie que les résultats d:une 
transaction doivent être conservés: même après une panne. 

Il est évident que la durabilité absolue n:existe pas: mais on peut définir plusieurs 
niveaux de protection des résultats (possibilité de refaire les actions perdues: ou 
support de sauvegarde). 

La durabilité est du ressort des mécanismes de reprise sur panne. 

2. Une exécution de transactions est dite sérialisable si ses effets sont les mêmes qu'en exécutant 
les transactions les unes après les autres 
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2.2.5 Implantation des propriétés ACID 

Comme nous avons pu le voir au cours de Fexplication des diverses propriétés: 
seuls deux mécanismes sont nécessaires pour implanter les propriétés ACID dans 
un système: il faut un mécanisme de sérialisation et un mécanisme de reprise sur 
panne. 

Avant d:étudier plus en détail ces mécanismes: nous allons examiner des modèles 
de transactions plus évolués: qui répondent à des problèmes: à la fois plus précis et 
plus complexes. 

2.3 Le contrôle de concurrence 

Nous allons présenter ici les méthodes garantissant la propriété d:isolation. Comme 
nous Pavons vu dans la partie 2.2: la propriété d:Isolation s:obtient en appliquant 
le principe de la sérialisation. Les techniques employées pour implanter ce principe 
sont les techniques de contrôle de concurrence [BHG87]. 

Nous allons ici présenter les diverses techniques existantes de contrôle de concur­
rence. On peut tout d:abord différencier deux grandes familles de protocoles de 
contrôle de concurrence : 

- Les protocoles pessimistes: Aussi appelés contrôle continu. Le contrôle détecte 
les conflits au fur et à mesure de Fexécution. Si Fexécution d:une instruction 
entre en conflit avec les règles de sérialisabilité établies: Finstruction est diffé­
rée: ou même rejetée (ce qui provoque un abandon de la transaction) 

- Les protocoles optimistes: les opérations sont exécutées librement jusqu: à la fin 
de la transaction: où celle-ci transaction est soumise à une phase de certification 
(toutes les dépendances sont contrôlées). Alors: la transaction est soit validée: 
soit abandonnée (dans le cas où la sérialisabilité n:est pas respectée). 

Il est à noter que la première méthode à un coût même si la transaction se 
déroule sans problème. Toutefois: ce coût reste modéré dans tous les cas. La seconde 
méthode a Favantage d:être sans coût dans le cas où tout se passe bien: mais elle 
est très pénalisante en cas de conflit. 

Dans un premier temps: nous allons étudier deux méthodes de contrôle de concur­
rence pessimistes (le verrouillage à deux phases et Festampillage) puis nous étudie­
rons une méthode optimiste (la certification). 

2.3.1 Le verrouillage à deux phases 

Il s:agit d:une technique dérivée du principe d:exclusion mutuelle. Chaque tran­
saction pose un verrou avant toute opération de lecture ou d:écriture sur une gra­
nule3. 

Il existe deux modes d:accès à une donnée: la consultation et la modification. 
Par rapport à cela: il existe deux types de verrous : les verrous partagés (utilisés 

3. On appelle granule tout élément de base du système. Par exemple, un octet, ou bien une 
donnée, ou un objet (suivant la granularité choisie) 
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Lire Ecrire 

Lire OUI NON 

Ecrire NON NON 

TAB. 1.2.1 - Compatibilité des instructions 

par les lectures pour interdire les écritures) et les verrous exclusifs: utilisés par les 
écritures pour exclure les autres écritures et les lectures. La règle logique découle de 
la table de compatibilité 1.2.1. 

Règle : N Lecteurs XDR 1 Rédacteur 

Le verrouillage à deux phases comporte: comme son nom Pindique: deux étapes: 

- La phase de verrouillage: Lorsqu:une opération d:écriture ou de lecture arrive 
au niveau du système d:exploitation: le gestionnaire de verrous est contacté. Il 
vérifie alors que la variable accédée n:est pas verrouillée: ou que son verrouillage 
est compatible (cf. table 1.2.1). Si elle est libre: il la verrouille. Si la demande 
de verrouillage n:est pas compatible: Popération est soit annulée: soit reportée. 

- La phase de relâchement : Cette phase consiste à libérer une variable précédem­
ment verrouillée. Si des transactions ont été mises en attente à cause du ver­
rouillage sur cette donnée: elles sont «réveillées». Dans le cas d:un «verrouillage 
rigoureux»: les verrous sont levés après la validation ou Pannulation d:une 
transaction (tous les verrous posés par cette transaction sont libérés simul­
tanément). Le verrouillage rigoureux a comme principal avantage d:être plus 
simple d:utilisation: mais illimite encore plus la concurrence de transaction. 

Le principal problème des techniques à base de verrouillage est le risque d:inter­
blocage4 des transactions: car elles sont basées sur rattente par une transaction de 
la libération des variables qu:elle tente d:accéder. Un cycle dans le graphe d:attente 
peut donc se former. Cependant: il existe plusieurs techniques pour remédier à ce 
problème: 

- On peut affecter à chaque transaction un temps maximal d:exécution. Si ce 
temps est dépassé: on peut soit annuler la transaction: soit la redémarrer. 

- Une autre solution consiste à rendre impossible les interblocages: en affectant à 
chaque transaction une estampille (méthode de prévention dynamique). En cas 
de conflit: la moins prioritaire des transactions: généralement la plus récente: 
est abandonnée [RLS78]. 

4. Deadlocks en Anglais 
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Enfin: il existe des méthodes de détection des interblocages. Dans ces mé­
thodes: le système tient à jour le graphe d:attente: et la recherche de cycle est 
lancée périodiquement: ou lorsqu:une transaction se bloque. 

Les avantages de la technique du verrouillage à deux phases sont principalement 
la simplicité de Falgorithme pour poser les verrous: et pour tester si une variable peut 
être utilisée ou non: par une transaction. Il s:agit généralement d:une table système 
pour poser les verrous et de Futilisation d:un masque pour tester la variable. 

Le problème de cette méthode est la libération des variables à la validation: ou 
à Fabandon: d:une transaction. Il faut alors parcourir tous les verrous pour trouver 
les variables verrouillées par une transaction donnée. 

2.3.2 L'estampillage 

Il s:agit d:un ordonnancement initial des transactions: une valeur numérique 
(ou estampille) est associée à chaque transaction (par exemple: la date de début 
de transaction: ou un compteur incrémenté au fur et à mesure). Il suffit que la 
génération de ces estampilles vérifie une relation d:ordre total stricte et qu:elle soit 
croissante. Après cela: il suffit de vérifier que les granules soient accédés par des 
transactions ayant des estampilles croissantes (car la granule conserve Fest am pille 
de la dernière transaction qui Fa accédée) (cf. Tableau 1.2.2). Si ce n:est pas le cas: la 
transaction est entièrement rejouée et pour cela: elle reçoit une nouvelle estampille. 

Transaction 1 Transaction 2 Valeur 
Estampille = 1 Estampille = 2 Estampille Observation 

Lire (A) Estampille = 1 OK 

Lire (A) Estampille= 2 OK 

Ecrire (A) Estampille= 2 OK 

Ecrire (A) Estampille = 2 Impossible 

TAB. 1.2.2- Exemple d'Estampillage. 

Plusieurs techniques d:optimisation existent pour cet algorithme: comme la dis­
tinction des estampilles de lecture et d:écriture. 

Avec cette technique: il n:y a pas de problème d :inter blocage. En effet: si une 
transaction a une estampille qui lui permet de travailler: elle accède aux données 
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dont elle a besoin. Mais si elle ne satisfaisait pas les conditions et qu:elle avait encore 
besoin d:accéder à une donnée: elle devrait être entièrement rejouée. Elle n:est donc 
pas bloquée et une variable ne peut pas être prise dans un cycle de blocage. 

2.3.3 Contrôle Optimiste 

Ces méthodes de contrôle de concurrence: aussi appelées contrôle de concurrence 
par certification: sont plus performantes si il n:y a pas de risque fort de conflit sur 
les variables [KR81]. Généralement: ces techniques sont très coûteuses en cas de 
conflit. 

Ces méthodes laissent les dépendances s:installer entre les transactions: et re­
pousse le contrôle de la sérialisabilité d:une transaction jusqu:à sa terminaison. 

Uexécution d:une transaction comporte plusieurs étapes: 

- une étape pour les traitements et les lectures des données dans Fespace de 
travail: 

- puis: après une phase de certification: une étape d:écriture et de validation des 
modifications dans la base de données. 

La méthode présentée ici consiste à ordonnancer les transactions selon leur ordre 
d:arrivée à la fin de Fétape d:exécution des opérations dans Fespace de travail. 
Si la transaction ne satisfait pas les critères de sérialisabilité contrôlé lors de la 
certification: elle est abandonnée (et elle devra être réexécutée depuis le début). 

Etant donné que le contrôle s:effectue après Fexécution de la transaction: son 
efficacité mise donc sur un faible taux de conflit: car dans ce cas: le déroulement de 
la transaction consomme inutilement des ressources. 

De plus: cette méthode est mal adaptée à un mode de mise à jour immédiate: 
car les transactions peuvent utiliser librement les effets d:une transaction pas encore 
validée. Dans ce cas: il y a donc de forts risques d:abandons en cascade. 

Le principal avantage de ces méthodes est de permettre un plus haut niveau de 
concurrence. 

2.3.4 Prise en compte de la sémantique 

Les techniques de contrôle de concurrence strict (basées uniquement sur les opé­
rations de lecture et d:écriture) ont comme principal défaut de trop limiter la possi­
bilité d:exécution simultanée des transactions. La prise en compte de la sémantique 
des opérations typées 5 permet de reconnaître comme sérialisables des exécutions qui 
ne Fauraient pas été avec un contrôle de concurrence strict. Ainsi: si deux opérations 
agissant sur un même objet sont commutables: alors il n:y a pas de conflit [CFR89]. 

5. Les opérations typées sont définies sur des objets typés. Un objet typé est constitué de données 
ayant une caractéristique commune et d'un ensemble d'opérations pour les manipuler (par exemple 
un compteur contient les opérations «incrémenter» et «décrémenter»). 
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2.3.5 Choix de la méthode 

Le choix du contrôle de concurrence s:effectue d:après le degré de contention 6 des 
données et aussi en fonction du type de mise à jour des données choisi (immédiate 
ou différée). 

Si on a un fort degré de contention entre les données: il est préférable d:utiliser 
un mode de contrôle de concurrence pessimiste: car le mode optimiste obligerait 
souvent à refaire les transactions. 

De plus: si on utilise un mode de mise à jour de la base de données immédiat: 
le contrôle optimiste n:est pas adapté. En effet: ce dernier permet Futilisation de 
données déjà modifiées par une autre transaction (pas encore validée). Les risques 
d:abandon en cascade des transactions deviennent donc très importants. 

2.4 Reprise sur panne 

Sur un système informatique: nous pouvons définir plusieurs types de «pannes»: 
qui impliquent plusieurs problèmes différents: 

- Abandon d:une transaction: cela peut impliquer de défaire les actions de la 
transaction abandonnée. Ce cas de «panne»: dans le cas de systèmes distribués 
traditionnels: être par exemple dû à un problème d:accès concurrent sur une 
donnée: ou à Futilisateur (GR93]. 

- Panne du système: lorsque le système tombe complètement en panne: le contenu 
de la RAM est perdu: et le contenu du support de mémoire stable n:est pas 
affecté par ce type de panne. Dans ce cas: il faut complètement défaire toutes 
les transactions en cours (cf. cas précédent): ou éventuellement les transactions 
validées (dont les effets ne sont pas présents sur le disque). 

- Panne de journal 7
: dans ce cas là: toutes les modifications effectuées sont 

perdues. Cela implique de tout refaire depuis le début ou d:utiliser un support 
de sauvegarde. 

De manière à implanter les propriétés d: Atomicité et de Durabilité: nous devons 
utiliser des mécanismes de reprise sur panne [BHG87] [GR93]. 

Dans cette partie: nous allons tout d:abord étudier les différentes gestions d:écri­
ture possibles (mise à jour des données directement sur le support ou non) puis: 
nous étudierons différentes techniques de reprise sur panne (utilisation de journaux 
ou de mécanismes de répliquât). 

6. On appelle degré de contention, le niveau de risque d'accès concurrent sur une donnée. Plus 
le risque est fort, plus le degré de contention est dit élevé. 

7.le journal est un fichier séquentiel utilisé par certains mécanismes de reprise sur panne. Il sera 
présenté dans le paragraphe 2.4.2 
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2.4.1 Influence de la gestion du cache sur la reprise 

Il s:agit de la gestion du cache et de la façon dont il est recopié sur le support 
stable. Il existe quatre méthodes de mise à jour des données [GV89]: 

- Soit les objets présents dans le cache sont recopié avant la validation de la 
transaction. Il se peut alors que Fon soit obligé de défaire 8 des transactions: 
mais on a jamais à refaire 9 une transaction. 

- Soit les données sont mises à jour uniquement après la validation (dans ce cas 
là: la transaction n:est jamais défaite: mais il peut être nécessaire de la refaire). 

- Soit la mise à jour des données sur le support est sans contrainte: ce qui est le 
cas le plus fréquent. On peut alors avoir à défaire et à refaire des actions de 
transactions. 

- Enfin: la dernière méthode consiste à mettre à jour les données non pas en 
remplaçant les données initiales: mais en faisant la mise à jour «ailleurs» sur 
le support stable. Cette méthode un peu à part sera détaillée dans la partie 
2.4.3. 

Les mises à jour des données sont appelées des points de reprise. Ce sont en fait 
des points du journal: où on est assuré que toutes les actions antérieures ont leurs 
effets présents sur le support stable. 

2.4.2 Méthodes de Journalisation 

Les méthodes de journalisation ( «Logging» en anglais )sont basées sur le principe 
qu:une transaction est en fait une suite d:actions. A chaque action: il suffit de laisser 
une trace dans un journal. Alors: pour refaire ou défaire une transaction: on parcourt 
le journal. 

Il existe plusieurs types de journaux [R92] pour assurer le recouvrement des 
actions d:une transaction: 

- Les Journaux de valeurs: Dans ces journaux: on stocke la valeur des objets 
modifiés par une transaction. Il existe deux types de journaux de valeurs: les 
journaux des images avant et les journaux des images après. Dans le premier 
cas: on sauvegarde une image des objets modifiés par la transaction avant que 
celle ci ne les change; alors que dans le second cas: on sauvegarde la nouvelle 
valeur de ces objets. 

- Les journaux différentiels: Dans ces journaux: on effectue un XOR (OU exclu­
sif) entre ancienne et nouvelle valeur de Pobjet. Alors: le journal ne contient 
pas de réelles valeurs des données: ce qui permet de ne pas sortir de secret 
dans le journal. 

8. On appelle «défaire» une transaction, éliminer les actions d'une transaction sur le disque 
9. On appelle «refaire» une transaction, rejouer une transaction pour intégrer des actions perdues 
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- Les journaux d:opérations: Ce journal sauvegarde toutes les opérations ef­
fectuées sur les objets avec leurs opérandes et: nécessairement les opérations 
inverses correspondantes. 

Quel que soit le type de journal: Fimplémentation est en fait un fichier séquentiel 
(logiquement : et physiquement pour accélérer le débit des écritures) où est enregistré 
une suite d:actions. Ce fichier doit obligatoirement être stocké sur un support stable: 
car son contenu ne doit pas être perdu. 

Pour défaire une transaction: nous avons besoin de conserver dans les journaux 
les images avant des données ( c:est-à-dire la valeur des données avant modification 
par la transaction). Pour pouvoir défaire une transaction: il faut que Fimage avant 
de la donnée soit écrite dans le journal avant que la donnée ne soit modifiée (donc 
avant que la donnée migre du cache). A hnverse: pour refaire une transaction: il 
faut conserver les images après des données: et dans ce cas : les informations doivent 
être stockées dans le journal avant Fordre de validation. 

2.4.3 Méthode des Pages Ombres 

La méthode des pages ombres ( «Shadow Pages» en anglais) est une méthode de 
mise à jour «ailleurs» (cf. figure 1.2.2) qui peut se faire au moment de la validation 
de la transaction (ainsi: nous n:avons pas besoin de journaux pour refaire ou défaire 
les transactions). 

Adresse ~ 
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= ..0 
_g E 
u 0 
0 <1) .... 

:ë :.a = <'l - E-< 
0 
:0 
<'l 

E-< 

FIG . 1.2.2- Méthode des pages ombres 

Le principe de fonctionnement des pages ombres est le suivant : 

- Avant la transaction: la table d:indirection virtuelle est divisée en deux partie: 
une table valide qui pointe sur les pages courantes: et une table ombre. 

- Pendant la transaction: lors de la modification d:une donnée: la nouvelle valeur 
de la donnée va être écrite «ailleurs» sur le support stable: et va être pointée 
par la partie ombre correspondante de la table d:indirection. Ainsi: les données 
de la page courante ne sont pas modifiées. 
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- A la validation: la nouvelle table valide est reconstituée: les parties de la table 
ombre pointant sur des données modifiées par la transaction font dorénavant 
parties de la table courante: et les parties contenant les données initiales sont 
maintenant dans table ombre. 

- En cas d:annulation: la table d:indirection virtuelle valide n:est pas modifiée 
(les données pointées par la page ombre sont donc perdues). 

Ce mécanisme est très simple d:utilisation et d:implantation pour un système 
exécutant très peu de transactions simultanément. Il devient moins efficace que la 
journalisation pour des systèmes transactionnels plus évolués. 

2.5 Transactions distribuées 

Le modèle transactionnel est un modèle de tolérance aux pannes dans les envi­
ronnements distribués. Dans cette partie: nous allons voir au travers d:un exemple 
ce qu:implique la distribution pour le modèle transactionnel. 

solde = solde-Montant 

solde= solde+montant 

FIG. 1.2.3- Exemple simple de transaction distribuée 

Uexemple choisit est celui d:un virement bancaire entre deux banques (cf. fi­
gure 1.2.3). Dans une architecture distribuée: chaque site est responsable du respect 
des accès à ses données. Cela signifie que chaque site doit implanter un système 
transactionnel pour assurer le maintien des propriétés ACID. 

Cependant: le caractère distribué de Fapplication a des conséquences sur les 
mécanismes de maintien des propriétés ACID. Nous allons tout d:abord étudier 
Finfiuence de la distribution sur les mécanismes de contrôle de concurrence: puis 
sur les mécanismes de reprise sur panne. Enfin: nous étudierons les problèmes de 
validation distribuée des transactions. 

2.5.1 Implication sur le contrôle de concurrence 

Les mécanismes de contrôle de concurrence appliqués dans le cadre des transac­
tions simples peuvent être utilisés tels quels dans le cas des transactions distribuées 
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(sous réserve que les sites utilisent tous la même méthode ;et qu;ils ne privilégient 
pas les transactions locales). 

Cependant; les problèmes posés dans le cadre d;une utilisation simple des tran­
sactions ( c;est-à-dire sur un seul site) sont aggravés par le contexte distribué. Pre­
nons; par exemple; les mécanismes de verrouillage. La principale difficulté liée à leur 
utilisation est le risque d;interblocage. Ce risque devient beaucoup plus difficile à 
détecter dans le cadre d;une transaction distribuée sur plusieurs sites. 

2.5.2 Implication sur la reprise sur panne 

Dans le cas des systèmes distribués; un nouveau type de panne peut apparaître 
(en plus des trois précédemment cités). Il s;agit d;une panne du réseau de communi­
cation entre les différents sites (Remarque: il n;est pas toujours facile de distinguer 
une panne de site; d;une panne de communication). 

Cependant; les techniques de reprise sur panne étudiées dans le cadre des tran­
sactions pour une architecture centralisée sont transposables dans le cadre des tran­
sactions distribuées. 

Chaque site doit implanter son propre mécanisme de reprise sur panne. Le pro­
blème est de décider si le site doit valider ou abandonner une transaction distribuée. 
En effet; il est tout à fait possible qu;un site ait réussi à exécuter correctement 
une transaction; mais qu;un autre participant ait échoué. Dans ce cas; la propriété 
d; Atomicité impose un abandon de la transaction par tous les sites. Ce problème est 
traité dans la partie suivante. 

2.5.3 Validation de la Transaction Distribuée 

De par la propriété d; Atomicité; à la fin d;une transaction distribuée; tous les 
participants doivent décider uniformément de valider ou d;abandonner la transac­
tion. Cela oblige à synchroniser la prise de décision; car tous les participants ne 
terminent pas Pexécution de la transaction simultanément. La solution consiste à 
utiliser un Coordinateur; qui; en suivant un algorithme de validation; va ordonner 
aux Participants de valider; ou bien d;abandonner; la transaction. 

Dans un premier temps; nous allons approfondir le rôle de ce coordinateur; pour 
ensuite étudier divers algorithmes de validation de transaction distribuée (dont le 
plus couramment utilisé: Palgorithme de validation à deux phases [G81]). 

2.5.3.1 Coordination de la validation 

Les protocoles de validations atomiques sont basés sur le vote des participants 
pour la validation de la transaction. La transaction ne sera validée que si tous les 
participants votent pour la validation. 

Le coordinateur de la transaction 10 (ou gestionnaire de transaction 11 ) reçoit 
tous les votes des participants et prend la décision de validation ou d;abandon de la 
transaction. 

10. Coordinator en Anglais 
11. Transaction Manager en Anglais 
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Le coordinateur peut être un des participants de la transaction: ou un site à part. 
Certains algorithmes (appelés algorithmes bloquants) sont bloqués si le coordinateur 
est en panne ( c:est le cas notamment du protocole de validation à deux phases). Nous 
verrons qu:il existe des algorithmes non bloquants: mais qui: la plupart du temps: 
s:avèrent plus coûteux en nombre de messages. 

2.5.3.2 Le protocole de Validation à deux phases 

Comme son nom Findique: le protocole de validation à deux phases se déroule 
en deux parties (cf. figure 1.2.4) : 

- Pendant la première phase: le coordinateur récolte Fétat de tous les parti­
cipants mis en oeuvre par la transaction: de manière à pouvoir prendre la 
décision de validation ou bien d:annulation ( c:est la phase de préparation). 

- La seconde phase consiste à appliquer à tous les participants: soit la décision de 
COMMIT (validation): soit de ABORT (annulation) de la transaction. Cette 
décision doit être appliquée de manière fiable (résistante aux pannes). 

Coordinateur Participant 1 Participant 2 Coordinateur Participant 1 Participant 2 

End 

Décision de validation Décision d'annulation 

FIG. 1.2.4 - Protocole de Validation à 2 phases 

De nombreuses stratégies d:optimisation en fonction de la topologie de réseau 
existent [T91]. Cependant: le principal problème de cet algorithme est qu:il est 
bloquant : si le coordinateur tombe en panne entre la phase de vote et de décision: 
les participants qui ont voté la validation de la transaction se retrouvent bloqués : ils 
ne savent pas quoi décider (ceux qui ont voté Pannulation savent que la transaction 
va être abandonnée). Les données manipulées sur les participants par la transaction 
bloquée restent donc inaccessibles. 

Pour éviter cela: il existe d:autres algorithmes: dits «non bloquants»: que nous 
allons maintenant étudier. 
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2.5.3.3 Les protocoles non bloquants 

Le protocole de validation non bloquant le plus répandu est le protocole de vali­
dation à trois phases [S8I]: qui en cas de panne du coordinateur: permet rélection 
d:un nouveau coordinateur. Un des défauts de cet algorithme est d:être très coûteux 
en nombre de messages. 

D:autre part : cet algorithme ne supporte pas les panne de support de commu­
nication. Dans le cas où le coordinateur tombe en panne: le protocole est bien non 
bloquant. Mais dans le cas où la panne est due à un problème de communication: il 
faut qu:il soit bloquant pour assurer la cohérence de la validation. 

Des optimisations de ce protocole ont été proposées [GLS96]. 
D:autres protocoles non bloquants: basés sur des protocoles de validation à une 

seule phase: et sur les caractéristiques des systèmes de communications synchrones 
voient le jour [ AP97]. Le protocole de validation peut être réalisé en une seule phase 
par élimination de la phase de vote du protocole de validation à deux phases. Pour 
cela: ces protocoles partent du principe que les participants utilisent un contrôle de 
concurrence pessimiste (de type verrouillage à 2 phases rigoureux) : ce qui signifie 
qu:une transaction qui a exécuté ses actions ne peut pas être abandonnée par un 
problème d:accès concurrent. 

2.6 Modèles Avancés de Transactions 

A partir du modèle de base explicité précédemment: un certain nombre d:exten­
sions sont apparues: principalement pour rendre moins contraignantes les propriétés 
ACID [E92]. Nous allons étudier: ci-après une partie de ces extensions: ainsi que 
leurs implications sur les diverses applications transactionnelles. 

2.6.1 Les Transactions Emboîtées 

Les transactions imbriquées 12 [M85] introduisent la notion de sous-transaction. 
Elles assurentles propriétés ACID pour la transaction globale: et les propriétés d:ato­
micité et d:isolation pour les sous transactions. Ces sous-transactions répondent à 
trois propriétés : 

Une transaction fille démarre après le début de la transaction mère: et se 
termine avant la fin de la transaction mère. 

- L:abandon d:une transaction mère entraîne rabandon des transactions filles 
(mêmes si elles ont été validées). 

- La validation d:une transaction fille est conditionnée par la validation de la 
transaction racine globale. Les modifications des transactions filles ne de­
viennent donc définitives ( c:est-à-dire durables) qu:à la validation de la tran­
saction mère. 

12. Nested Transaction en anglais 
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Il est important de noter que rabandon d:une transaction fille n:entraîne pas 
obligatoirement rabandon de la transaction mère. La transaction mère décide de 
la stratégie à adopter (refaire les transactions filles échouées: ignorer leur échec: ou 
abandonner la transaction au moindre problème). Ainsi: on peut réaliser un contrôle 
modulaire de rexécution. 

D:autres modèles de transactions emboîtées (multi-niveaux [BSW88]) plus ou­
verts relaxent la propriété d:isolation en permettant que les effets des sous-transactions 
validées deviennent visibles aux autres transactions concurrentes. 

2.6.2 Les Sagas 

Le modèle des sagas [GS87] est un modèle de transactions avancées: qui permet 
de libérer la propriété d:Isolation. Ce modèle assure les propriétés d:atomicité: de 
cohérence et de durabilité pour la transaction globale: et les propriétés d:atomicité: 
d:isolation et de durabilité pour les sous-transactions. La validation d:une sous­
transaction n:est plus conditionnée par la validation de la transaction mère (appelée 
saga). 

A rinverse: la validation de la transaction racine est toujours conditionnée par 
la validation de toutes ses sous-transactions. Ainsi: si une sous-transaction est aban­
donnée: il faut abandonner la transaction mère: et donc défaire toutes les sous­
transactions déjà validées. 

Pour défaire une sous-transaction: il faut définir des actions de compensation 13 

[BGM95]). Cela implique que pour chaque sous-transaction: il doit exister une 
transaction de compensation correspondante (ce qui n:est pas toujours possible). 

Ce modèle a été conçu pour répondre à la problématique des transactions longues: 
qui risqueraient de ne jamais valider si on maintient les contraintes d:isolation: 
contenu des nombreux conflits avec les autres transactions: et les risques d:inter­
blocage qui en découle. Pour cela: ce modèle permet de relâcher des variables qui 
peuvent servir à d:autres sous-transactions concurrentes. 

2.6.3 Modèle à flots de tâches 

Ce modèle a lui aussi été conçu pour répondre aux problèmes liés aux transactions 
de longue durée [BCF97]. Ce modèle est basé sur la construction et rexécution 
d:un scénario: fixant les enchaînements des transactions. Cela permet de relâcher les 
propriétés d: Atomicité et d:Isolation de la transaction globale: tout en maintenant 
la cohérence sémantique de rapplication. 

Le scénario peut être du type suivant: 

Si la Transaction Tl est validée 
Alors 

Exécuter la Transaction T2 
Sinon 

Exécuter la Transaction T3 

13. On appelle actions de compensation, des actions permettant d'annuler une transaction après 
sa validation 
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Le modèle à flots de tâches a comme objectifs de: 

- Permettre rarrêt volontaire d:une exécution: et sa reprise: dans un délai non 
fixé. 

- Permettre une visibilité des résultats avant la fin de la transaction globale (ce 
qui peut nécessiter là aussi des actions de compensation). 

- Définir un modèle de reprise permettant de redémarrer rexécution après une 
panne (sans avoir annulé les premiers traitements). 

- Contrôler et synchroniser rexécution de la transaction. 

- Spécifier les actions à exécuter en cas de conflit ou d:échec. 

2. 7 Normes et Services Transactionnels existants 

Il existe plusieurs standard et normes pour définir les modèles transactionnels. 
Les standards les plus couramment utilisés sont ceux définis par des consortiums 
(X/ OPEN ou OMG) ou des constructeurs en position de quasi-monopole (Micro­
soft). 

Nous allons donc: dans cette partie: étudier ces différents standards. 

2.7.1 Le protocole OSI TP 

OSI-TP 14 [IS096b] est un protocole transactionnel conforme au protocole de 
validation à deux phases dans un système distribué. Ce protocole fournit à la fois des 
services transactionnels (tels que la validation ou rannulation de transaction) : mais 
aussi un protocole de communication utilisé pour véhiculer les ordres transactionnels 
au travers du réseau. 

Interface 
TPSUI 

Dialogue 

Réseau 

Interface 
TPSUI 

FIG. I.2.5- Le modèle OSI-TP 

14. OSI-TP: Open System Interconnection Transaction Processing 
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Le MACF 15 est le noyau de la machine OSI-TP: qui offre différents services aux 
utilisateurs TPSUJ16 (ces services sont préfixés de TP: par exemple TP-BeginTransaction). 
Il coordonne aussi les interactions avec les subordonnées (SAO 17

) qui encodent et 
décodent les informations transmises entre deux MACF. 

Nous ne décrierons pas plus ici les services OSI-TP. Cependant: il est à noter que 
ce protocole a deux grands avantages : 

- Il est standardisé: ce système permet à des systèmes hétérogènes d:interopérer 
pour le bon déroulement de la transaction distribuée: 

- Il est ouvert : le composant clé est le MACF: mais le TPSUI et le SAO peuvent 
être considérés comme des interfaces avec les utilisateurs et le réseau: qui 
cachent le MACF: et le détachent de Fenvironnement d:exécution. 

2.7.2 Le modèle DTP de X/OPEN 

Le modèle DTP 18 de X/OPEN 19 est un standard d:interfaces entre composants 
transactionnels [XOpen96]. 
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FIG. I.2.6- Le modèle DTP de X/OPEN 

Les différents composants du modèle DTP (cf. figure I.2.6) sont: 

- FAP(Application Program) qui est Fapplication qui définit les actions de la 
transaction 

- Le RM(Ressource Manager) qui est le gestionnaire de ressources de Fenviron­
nement de rapplication. Il gère raccès aux données. 

- Le TM(Transaction Manager) qui est le gestionnaire de la transaction. Il as­
sure les services de coordination pour les transactions (gestion des identifiants: 
validation: etc.) 

15. Multiple Association Control Function 
16. TPSUI: Transaction Processing Service User Invocation 
17. SAO : Single Association Object 
18. DTP: Distributed Transaction Processing 
19. X/OPEN est un consortium d'industriels qui a défini des standards pour les transactions 

distribuées 
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- Le CRM(Communication Ressource Manager) qui gère les communications 
entre des applications distribuées sur plusieurs domaines ( c:est-à-dire dépen­
dant de plusieurs gestionnaires de transaction). 

Les services de communication utilisés par les applications distribuées sont ceux 
définis par OSI-TP. 

2. 7.3 OTS de l'OMG 

L:OMG a défini un service Transactionnel (OTS 20)(0MG97c] pour les applica­
tions distribuées basées sur une architecture CORBA. 

ORB 

Object Transaction Services 

FIG. 1.2.7- Le système de transaction OTS 

Le principe de fonctionnement est le suivant (cf. figure 1.2. 7) : 

- Le client: qui est hnitiateur de la transaction: s:enregistre auprès de rOTS: 
et crée une nouvelle transaction. Pour cela: il a deux solutions. Il peut utiliser 
rinterface currmt (il utilise alors un mode appelé indirect: qui rend transparent 
la gestion du contexte transactionnel): ou bien il utilise directement robjet 
TransactionFactory de rOTS (cette méthode est dite directe): qui lui renvoie 
un identifiant de transaction. 

- Lorsque le serveur reçoit une requête de la part du client: il reçoit simulta­
nément le contexte de la transaction (soit de manière explicite: c:est-à-dire: 
en tant que paramètre de la requête: soit de manière implicite: c:est-à-dire 
véhiculé par rORB). Le serveur va alors s:enregistrer auprès de rOTS. 

20. OTS: Object Transaction Services 



2.7. NORMES ET SERVICES TRANSACTIONNELS EXISTANTS 41 

- A la fin de la transaction: le client demande la validation (ou rannulation): 
et rOTS exécute alors un algorithme de validation à deux phases avec les 
serveurs. 

Plusieurs OTS peuvent collaborer sur plusieurs ORB: via une technique appelée 
technique d:interposition [L97]. Les différentes interfaces de rOTS peuvent être 
trouvées en annexe à ce document (Annexe V.l). 

2. 7.4 MTS de Microsoft 

Le service transactionnel MTS 21 est basé sur une architecture 3-tiers [Mic97]. 

Présentation 

Application 
Logique 

Butineur 
WEB 

Clients 

····················Réseau 

··············-········································································Réseau 

Données et 
Ressources 

FIG. 1.2.8- MTS et Les Architectures 3- Tiers 

Dans les architectures 3-tiers: le client: les traitements et les données sont séparés 
en trois composants qui peuvent être distants sur le réseau (cf. figure 1.2.8) : 

- Le composant de présentation d:interface: qui permet rïnteraction avec Puti­
lisateur: et qui envoie des requêtes vers les services applicatifs (il peut être 
comparé à un client dans une architecture client / serveur): 

- Le composant applicatif: qui effectue les opérations logiques: ainsi que tous les 
traitements: et qui envoie des requêtes vers les bases de données: 

- Les serveurs de données: qui répondent aux requêtes du composant applicatif. 

21. MTS: Microsoft Transaction Server 
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Le service transactionnel de Microsoft est basé sur les architectures COM 22 et 
DCOM 23

. Ces architectures peuvent être comparées à CORBA: par les services 
qu:elles offrent. 

Dans le cadre d:une application utilisant MTS: le composant applicatif s:exécute 
sous le contrôle du serveur transactionnel. Les clients qui invoquent ces services 
via DCOM: peuvent être soit des applications classiques: soit des scripts ASP 24 

s:exécutant au travers d:un serveur Internet IlS 25 [GLJ97]. 
Le principal avantage de MTS est qu:il est une solution adaptée aux mécanismes 

développés par Microsoft au sein de ses systèmes d:exploitation. 

2. 7.5 Interopérabilité des Moniteurs Transactionnels 

Les moniteurs transactionnels sont utilisés pour assurer aux exécutions les pro­
priétés transactionnelles: et pour garantir une meilleure gestion des ressources du 
système. Actuellement, la plupart des moniteurs transactionnels répartis se rap­
proche du modèle DTP (Tuxedo: Encima: etc ... ). 

Cependant: il est à prévoir que des applications désirant accéder à ces bases de 
données vont être développées sur des bus CORBA. Les gérants de transactions à 
objets se rapproche donc du service OTS. Il se pose alors le problème d:une tran­
saction essayant d'accéder à un service sur lequel n:a pas été implanté Finterface 
ressource de OTS (cf. figure 1.2.9) 

- -- ---- -- -- ---- ---·.-·-----.... -.--•. _ ..• , --- .- sehïttif( _ ... . 

ORB 1 OSITP 

FIG. 1.2.9- Inte.ropérabilité OTS- X/OPEN 

Des recherches sont en cours pour définir des noyaux transactionnels adaptables: 
offrant à la fois les interfaces de X/OPEN et de FOMG [LS98]. 

2.8 Conclusion 

Dans ce chapitre: nous avons tout d'abord présenté les propriétés du modèle 
transactionnel (nommées propriétés ACID): ainsi que les mécanismes nécessaires à 

22. COM: Component Object Model 
23. DCOM: Distributed Componant Object Model 
24. ASP: Active Server Page 
25. IlS: Microsoft Internet Information Server 
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leur implantation. Ces mécanismes sont au nombre de deux: 

- Le mécanisme de reprise sur panne assure r Atomicité et une partie de la 
Durabilité. Nous avons étudié plusieurs procédés de reprise sur panne (Pages 
ombres et Journalisation): en faisant ressortir les avantages et inconvénients 
de chacune des techniques: 

- Le mécanisme de contrôle de concurrence assure la propriété d:Isolation des 
actions entre les transactions. Comme pour la reprise sur panne: nous avons 
étudié plusieurs stratégies de contrôle de concurrence. 

Nous reviendrons sur les mécanismes utiles aux cartes à microprocesseur lors de 
leur intégration dans les systèmes cartes. 

Après cela: nous avons étudié Pinfluence sur ces mécanismes: de la distribution 
sur plusieurs sites de Pexécution d:une transaction. La principale caractéristique 
d:une transaction distribuée: est la nécessité d:implanter (en plus des mécanismes 
décrit précédemment): un protocole de validation distribuée: qui assure que la même 
décision: d:abandon ou de validation: soit prise par tous les sites. 

Le modèle transactionnel: dans le cadre du déploiement d:applications distri­
buées: facilite largement la tâche du programmeur. Un autre argument en faveur du 
modèle transactionnel pour le contrôle de Pexécution d:applications distribuées: est 
qu:il est supporté par des outils standardisés comme les moniteurs transactionnels. 

Nous allons donc maintenant étudier les besoins des cartes à microprocesseur en 
terme d:exécution transactionnelle: pour ensuite examiner les possibilités d:implan­
tation des mécanismes décrits dans ce chapitre dans les cartes (tant au niveau du 
système d:exploitation carte: qu:au niveau de Fintégration de ces cartes dans des 
transactions distribuées). 
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Chapitre 11.1 

Nouvelles Applications et 
Nouveaux Besoins Carte 

1.1 Introduction 

47 

Comme nous Pavons vu dans la présentation des cartes à microprocesseur~ la 
programmation d~applications pour carte devient de plus en plus facile. Cela ouvre 
de nouvelles perspectives au monde des cartes à microprocesseur. 

En effet~ la durée séparant la décision de réalisation d~une application carte et la 
commercialisation de cette application 1 ~ va être réduite à quelques semaines (contre 
quelques mois à 1 ~heure actuelle). 

De plus~ des secteurs comme la téléphonie mobile demandent de nouveaux ser­
vices~ afin d~offrir une valeur ajoutée~ dans un contexte tarifaire équilibré. Le choix 
du client se fait donc sur la qualité et la diversité des services fournis. Le nombre 
d~applications portées sur les cartes devraient donc considérablement augmenter 
dans les années à venir. 

Dans ce chapitre~ nous allons tout d~abord donner quelques définitions de termes 
que nous allons ensuite utiliser couramment. 

Après cela~ nous étudierons les utilisations futures des cartes à microprocesseur~ 
notamment les applications mettant en jeu plusieurs cartes~ ou des applications qui 
se prolongent sur plusieurs connexions. 

Ensuite~ nous verrons les nouvelles applications des cartes à microprocesseur dans 

1. Cette durée est appelée le <<Time To Market» 
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les systèmes distribués (tels que nnternet) et les problèmes de sécurité inhérents à 
de telles applications. 

A ces problèmes (propres aux applications) : s:ajoutent ceux propres aux cartes. 
Nous étudierons donc les différentes pannes liées à Futilisation des cartes à micropro­
cesseur dans les applications : pour en déduire les besoins des futurs systèmes cartes 
(de manière à pallier à la fois aux problèmes cartes et aux problèmes applicatifs ) . 

1.2 Quelques définitions 

Nous allons ici donner un certain nombre de définitions qui permettront de mieux 
fixer le sens exact de plusieurs termes qui vont être beaucoup utilisés: à la fois dans 
ce chapitre: mais aussi dans les suivants. 

1.2.1 Applications et services 

Par le terme Application: nous entendons Pexécution de un ou plusieurs services 2: 

permettant la transformation de données d:un état initial A à un état final B. Ces 
services pourront être tous situés sur le même site (on parlera alors d: Application 
Ce.ntralisée) ou au contraire répartis sur plusieurs sites (on parlera alors d: Application 
Distribuée). Un service carte: est un objet (au sens CORBA) carte: qui définit des 
données stockées dans la carte (les variables d:instance de Pobjet ): et des fonctions 
(les méthodes de Pobjet) : qui exécute des instructions sur ces objets: ou qui renvoie 
un résultat à Putilisateur [V95] . 

Le terme Application longuE: signifie que les différents services s:exécutent de 
manière espacée dans le temps: avec déconnexion possible de la carte de son terminal. 
Le terme Application PersistantE peut aussi être utilisé à cette fin. 

1.2.2 Contexte d'exécution 

Le ContExte d 'exécution d:un service contient Fensemble des informations néces­
saires à Fexécution de ce service. C:est-à-dire: ridentifiant de Papplication (ou de la 
transaction) qui a fait appel à ce service: les droits d:accès à ce service: et bien sûr: 
les variables systèmes: comme la pile d:exécution. 

Le ContExtE Applicatif est en fait Pétat des données utilisées par le service (par 
exemple le solde d:un compte). Ces données ne doivent pas être perdues en cas de 
changement de contexte d:exécution. 

Par Système d'Exploitation Mu/ti-ContextE: on entend un système d:exploitation 
capable de gérer plusieurs contextes d:exécution. 

1.3 Applications futures 

Notre propos dans cette partie est de bien identifier les différents rôles que pourra 
prendre la carte dans le futur. En effet : le développement des capacités de mémoire 

2. De manière plus détaillée, on considère qu 'une application est consituée de plusieurs services, 
eux mêmes constitués de plusieurs méthodes, elles mêmes constituées de plusieurs instructions. 
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et de traitement des cartes et des systèmes informatiques courants a plusieurs consé­
quences: 

- Le nombre de cartes à microprocesseur en possession de chaque utilisateur est 
en constante augmentation (carte téléphone: carte bancaire: carte santé: PME: 
fidélité: etc. . .): 

- De plus en plus d:utilisateurs disposent sur eux d:un terminal souvent 3 connecté 
sur un réseau: leur téléphone GSM: 

- Les systèmes de paiement électronique sont de plus en plus nombreux (recharge 
de carte prépayée pour GSM: paiement sur Internet: PME ou carte bancaire 
chez les commerçants). 

La diversité et le nombre croissant d:applications pour carte à microprocesseur 
vont avoir plusieurs conséquences. Tout d:abord: il faut chercher à réduire le nombre 
de cartes en possession d:un porteur: tout en permettant aux services dont il dispose 
d:interopérer (il s:agit de la problématique des cartes multi-services que nous allons 
étudier dans la première partie de cette section). 

De plus: le nombre de cartes augmentant: on voit apparaître un nouveau type 
d:application distribuée: les applications mettant en jeu plusieurs cartes (ou appli­
cations multi-cartes ). Nous étudierons la problématique de ces applications dans la 
seconde partie de cette section. 

Enfin: en partant de la constatation qu:une carte à microprocesseur est plus 
souvent dans la poche de son porteur qu:en cours d:exécution d:une application: 
nous étudierons les applications dont Fexécution se déroule sur plusieurs connexions 
de la carte. 

1.3.1 Les cartes multi-services 

Nous avons déjà beaucoup parlé de cartes multi-services depuis le début de ce 
mémoire. Cependant: les réalisations faites jusqu:à ce jour concernaient uniquement 
des cartes contenant plusieurs applications: mais toutes parfaitement isolées les unes 
des autres. 

Il s:agit ici de définir des modèles d:exécution permettant la coopération entre 
plusieurs services installés sur la même carte à microprocesseur. Cette coopération 
peut se faire de deux manières: 

- Par communication Externe: La carte est alors reliée à un terminal qui fait 
d:abord appel à un service: puis à un autre (cf. figure 11.1.2) 

- Par communication Interne: Un service carte fait appel à un autre service 
carte. Il se pose alors des problèmes de communication entre services ( c:est à 
la carte de gérer ce type de problèmes). 

Nous allons voir dans cette partie des exemples de cartes multi-services: ainsi 
que leurs principes de fonctionnement. Nous terminerons par les problèmes encore 
en suspens dans ce type d:application carte. 

3. Mais pouvant être déconnecté de manière impromptue, suite à la sortie de la zone de 
couverture 
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1.3.1.1 Des exemples d'applications 

De manière à mieux illustrer notre propos dans cette section: nous allons com­
mencer par étudier quelles pourraient être les applications mettant en jeu plusieurs 
services d:une même carte à microprocesseur. 

Parmi les services les plus souvent installés dans les cartes à microprocesseur: 
on trouve le PME et rapplication GSM (Identification: agenda: etc.). Un premier 
exemple d:application utilisant simultanément plusieurs services d:une même carte 
est le paiement d:un achat grâce à un PME: pendant une communication GSM 
(cette communication pouvant être utilisée comme connexion à un réseau sans fil) 
(cf. figure II.l.l). 

Prestataire de 
Téléphonie Mobile 

® 
PME 

l System 
J 

~-------
GSM 

FIG. II.l.l- Eumplt d'application utilisant plusieurs services carte 

Dans cet exemple: le GSM sert en fait de terminal de paiement pour le commer­
çant. Le porteur est authentifié auprès de son prestataire de téléphonie et auprès du 
commerçant grâce à Fapplication GSM de sa carte à microprocesseur. 

Une autre application peut consister dans le rechargement du PME grâce au 
service «Carte Bancaire» installé sur la même carte (sans que les deux appartiennent 
nécessairement à la même banque). 

Comme on peut le voir: il est facile d:imaginer des applications mettant en jeu 
plusieurs services d :une seule et même carte (carte santé permettant de payer sa 
consultation: application de recharge d:un crédit téléphonique à raide d:un PME: 
etc ... ). Pour que cela soit possible: nous allons maintenant étudier le principe de la 
coopération de services carte entre eux. 
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1.3.1.2 Coopération Externe 

Le modèle d:application décrit par la figure II.l.l a de nombreuses conséquences 
sur le modèle d:exécution des services internes à la carte. 

::f·i\~·/··\JV····\J\J \J\··· 
-----------· .... - - - - - - -· 

Service 1 Service 2 Service 1 

FIG. II.l.2 - Principe d'utilisation de plusieurs services 

Dans le cadre d:une application utilisant plusieurs services d:une carte à micro­
processeur: Péchange carte / terminal sera constitué de plusieurs sessions (cf. figure 
II.1.2). 

En effet: si on reprend Pexemple précédent: à Pouverture de la communication: 
la carte va échanger des informations avec le prestataire de téléphonie mobile (Ser­
vice 1) pour que Futilisateur se connecte au réseau sans fil. Puis: Futilisateur va 
désirer faire un achat grâce à son PME. Alors: la carte effectue des échanges avec 
le commerçant (Service 2) pour assurer le paiement de rachat. Pendant le temps 
de Fachat: le prestataire de téléphonie mobile doit pouvoir intervenir sur la carte 
(maintien de la connexion: dépassement de temps de communication: etc ... ). Enfin: 
après Fachat: le service de téléphonie reprend seul la main. 

1.3.1.3 Coopération Interne 

Les cartes multi-services existantes ont actuellement des services complètement 
cloisonnés (les services ne peuvent pas échanger de données ou partager des objets 
entre eux). 

Cependant: la présence de plusieurs services dans une même carte peut inciter 
à briser cet isolement: pour les faire coopérer. Prenons Fexemple de la figure II.l.3. 
Dans ce cas: la carte reçoit un ordre APDU de son terminal demandant Fexécution 
de rapplication 1. Le système de la carte lance donc le service correspondant à cette 
application. L:invocation une méthode de Fobjet 2 de cette application 1: provoque 
Fappel à une application partagée (appelée Application 2). Le but de ce partage 
d:objets est à la fois d:éviter des duplications de programme à Fintérieur de la carte 
à microprocesseur: mais aussi de faciliter la mise en commun de données. 

Un exemple de partage d:objet entre services est celui des applications de fidélité. 
De plus en plus de grands groupes s:associent pour distribuer des cartes à micro­
processeur de fidélité. Plusieurs prestataires peuvent passer un accord pour grouper 
leur offre de points de fidélité. Le compteur additionnant ces points doit donc être 
partagé entre toutes les applications des différents prestataires. 
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Carte à micro rocesseur 

FIG. II.l.3 - Exemplt de partage de donnùs entre. applications 

Un tel partage pose des problèmes de droit d :accès aux services: dans la figure 
II.l.3: le service 2 peut donner le droit au service 1 de rutiliser : sans que le service 1 
ai des droits sur le service 3 (la confiance n:est pas transitive: le service 3 peut faire 
confiance au service 2: le service 2 au service 1: et le service 3 peut être en désaccord 
avec le service 1). L:exécution d:une application 1 telle qu:elle est définie dans notre 
schéma pose donc problème. 

Une autre manière de limiter la duplication de code à rintérieur de la carte à 
microprocesseur est rutilisation de bibliothèques: qui viennent enrichir le langage de 
programmation de la carte à microprocesseur. 

Le principal avantage d:une utilisation de bibliothèque: par rapport au partage 
d:objet : est de limiter la duplication de code: sans pour autant augmenter les pro­
blèmes d:accès concurrents à un objet. De plus: la gestion des droits d:accès se trouve 
facilitée . 

Cependant : une telle coopération ne permet pas le partage de données. Par 
exemple: la mise en commun d:un PME n:est pas possible avec la seule utilisation 
de bibliothèques. 

Dans ce mémoire: nous ne traiterons pas plus en avant les problèmes de sécurité 
liés aux communications entre des services carte: et nous nous concentrerons sur la 
définition d:une carte capable de gérer des transactions utilisants plusieurs services. 
Pour cela: nous considérerons que les problèmes de sécurité liés au partage des objets 
dans la carte sont résolus (par des accords entre les différents prestataires qui ont 
installé les services). 

1.3.1.4 Problèmes posés 

Les nouvelles applications basées sur les cartes multi-services posent de nombreux 
problèmes. 

L:utilisation «simultanée» de plusieurs services dans les cartes à microprocesseur 
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oblige à effectuer des changements de contexte dans la carte. En effet: la carte 
à microprocesseur actuelle est mono-tâche: un seul service s:exécute à la fois. En 
outre: de par la taille de la RAM disponible dans les cartes à microprocesseur: un 
changement de contexte d:exécution oblige un vidage complet («Flush» en anglais) 
de la mémoire volatile sur le support non volatile. 

Cependant: la gestion de plusieurs contextes applicatifs dans la carte peut s:avé­
rer insuffisante. En effet: Fexécution de plusieurs services dans la carte: pouvant en 
plus partager des données: peut poser des problèmes d:accès concurrents à ces don­
nées. Dans Fexemple proposé (figure II.1.2): les deux prestataires (le commerçant 
et celui de la téléphonie) accèdent à des services différents de la carte à micropro­
cesseur. Cependant: il se peut aussi qu:ils essayent d:accéder au même service (par 
exemple le PME): ce qui pose des problèmes de contrôle des accès concurrents aux 
données de ce service. 

Le dernier point problématique concerne le partage d:objet entre deux services 
installés dans une même carte. En effet: le contrôle sur la concurrence des accès à 
un objet partagé est beaucoup plus problématique: et peut être rapproché des pro­
blèmes de contrôle de concurrence des transactions emboîtées vues dans le chapitre 
précédent (le service appelé par le terminal: peut être vu comme la transaction mère: 
et rappel par ce service à des méthodes d:un autre service: comme rexécution d:une 
sous transaction). 

1.3.2 Les Applications «longues» 

Les connexions des cartes à microprocesseur sur un terminal (comme un DAB 4 : 

cabine téléphonique) sont intermittentes et éphémères. En effet: elles sont inter­
mittentes car une carte se retrouve fréquemment dans la poche de son porteur. Et 
elles sont éphémères: car un utilisateur d:une carte n:acceptera pas de rester très 
longtemps devant son terminal. 

Ces caractéristiques de la connexion d:une carte restent vraies pour une carte 
dans un terminal GSM. En effet: dans ce cas là: la carte est connectée en permanence 
dans son terminal: mais le terminal peut se retrouver déconnecté du réseau à tout 
moment. 

A Fopposé de ces connexions cartes brèves: certaines applications peuvent durer 
dans le temps: et donc nécessiter plusieurs connexions de la carte. Dans cette partie: 
nous allons tout d:abord voir un exemple d:application longue: et ensuite étudier les 
problèmes que posent de telles applications. 

1.3.2.1 Des exemples d'applications longues 

Un exemple d:application longue mettant en jeu une carte à microprocesseur est 
la réservation de billets (spectacles: transport: etc ... ) au moyen d:un PME. 

De manière plus détaillée: prenons Fexemple d:un voyage comprenant un billet 
d:avion: une location de voiture et une réservation d:hôtel. 

4. DAB: Distributeur Automatique de Billets 
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Cette application va se faire en 4 connexions : 

- Dans un premier temps: le porteur de la carte va contacter la compagnie aé­
rienne pour réserver un billet d:avion. Nous allons partir du principe que le 
porteur dispose d:une carte fidélité et qu:il paye avec son PME. 

- Après cela (peu importe le temps écoulé entre les deux transactions): le porteur 
doit réserver sa voiture de location (toujours avec son PME et sa carte de 
fidélité). 

- Puis: le porteur va réserver sa chambre d:hôtel. Ici: nous allons considérer qu:il 
n:utilise pas son PME mais sa carte bancaire 

- Enfin: pour terminer: Putilisateur va réellement effectuer son trajet et donc les 
montants vont réellement être débités de ses différents comptes: et les points 
fidélité attribués. 

Dans cet exemple: Papplication globale (que Pon va appeler «Voyage») est per­
sistante durant la déconnexion de la carte à microprocesseur. En effet: la carte doit 
garder des traces des achats effectués avec le PME: car ils ne seront validés que lors 
d:une connexion ultérieure. 

1.3.2.2 Problèmes posés 

L:exécution d:une même application sur plusieurs connexions de la carte implique 
un certain nombre de problèmes: 

- Persistance du contexte: la carte à microprocesseur doit être en mesure 
de retrouver le contexte d:exécution de Papplication pour que celle-ci se pour­
suive. Ce qui implique un contexte d:application persistant (donc sauvegardé 
en mémoire non volatile). 

- Blocage données des applications : la carte ne peut pas être bloquée sur 
une application en cours d:exécution (surtout si celle-ci se poursuit sur plu­
sieurs connexions). Uexécution de telles applications peut donc poser des pro­
blèmes d:accès concurrents à des données: car le porteur de la carte peut 
Putiliser à d:autres fins que Papplication longue en cours d:exécution (on peut 
prendre Pexemple d:un PME: qui doit rester disponible: même si un paiement 
est en cours sur plusieurs connexions: pour par exemple réserver un voyage). 

Les problèmes posés par Pexécution d:une application sur plusieurs connexions 
de la carte peuvent être rapprochés de la problématique de transactions de longue 
durée (cf. le chapitre précédent). En effet: la carte doit être en mesure de participer 
à plusieurs transactions: dont certaines peuvent être en attente. Cela implique donc 
un mécanisme de reprise sur panne permettant la gestion de plusieurs contextes 
transactionnels: et un mécanisme de contrôle de concurrence sur les données pouvant 
être accédées par plusieurs transactions. 
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1.3.3 Les applications multi-cartes 

En même temps que les applications liées aux cartes multi-services: sont en train 
d:apparaître les applications mettant en jeu plusieurs cartes. 

Dans le cadre de ces nouvelles applications: nous pouvons différencier deux cas: 

- Dans le premier cas: un même porteur dispose de plusieurs cartes. Nous sommes 
donc dans le cas où plusieurs cartes doivent coopérer. Ce cas n:est pas très éloi­
gné du problème des cartes multi-services que nous avons vu précédemment. 
Là aussi: plusieurs services cartes doivent coopérer pour fournir un résultat. 
La différence réside dans le fait que les services sont sur plusieurs cartes. Un 
exemple d:application concerne les droits d:accès à des données. Par exemple: 
la carte d:un médecin donne des droits sur la carte d:un patient. Il y a donc bien 
coopération entre les deux cartes (qui sont connectées sur le même terminal). 

- Dans le deuxième cas: plusieurs porteurs se donnent «rendez-vous» pour co­
opérer. Cela ne signifie pas que tous les porteurs doivent se connecter en même 
temps. Il peuvent disposer d:un certain laps de temps pour effectuer cette opé­
ration (par exemple: un vote électronique sur plusieurs jours). Les participants 
seront connectés sur des terminaux distincts. Il se pose alors notamment des 
problèmes d:établissement de la connexion. 

Les problèmes posés par ce type d:application sont en fait à Fintersection des 
problèmes posés par les cartes multi-services et par les applications persistantes: 

- Le besoin de coopération entre applications: Comment des services si­
tués sur des cartes différentes peuvent coopérer? Il faut pouvoir faire circuler 
les données de manière sécurisée: et gérer les droits d:accès aux différents ser­
vices. 

- Maintien en cohérence de la carte : Le second problème est celui de la mise 
à jour de la carte (et est donc lié à la problématique des applications persis­
tantes). Le résultat de Fapplication dépend du résultat des différents services 
exécutés. Or: dans le cas où Fapplication doit contacter plusieurs cartes: le 
porteur d:une des cartes de Fapplication aura déconnecté sa carte avant la 
terminaison de Fapplication. Comment le porteur de la carte peut retrouver le 
résultat de Fapplication? Dans quel état se trouvent les données manipulées 
par Papplication non terminée? 

1.4 Cartes et Applications Distribuées 

Le développement du commerce électronique pose de nombreux problèmes: no­
tamment la sécurisation des paiements. Dans cette section: nous commencerons donc 
par examiner les problèmes de sécurité dans les systèmes distribués (Internet: GSM: 
etc ... ) pour ensuite: étudier en quoi la carte peut aider à résoudre ces problèmes. 

Après cela: à partir des contraintes technologiques cartes: nous verrons comment 
améliorer leur intégration dans les systèmes distribués: pour que la carte à micro­
processeur soit en mesure de répondre au manque de sécurité dans les applications 
actuelles. 
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1.4.1 Sécurité et systèmes distribués 

Il convient tout d:abord de définir ce que l'on entend par «sécurité». Générale­
ment: le terme sécurité regroupe 4 principes de bases [ECC94]: 

- L:identification: Il s:agit pour le système de s:assurer de hdentité d:une entité 
(par exemple: le nom utilisateur sous Unix). 

- L:authentification: Le système doit s:assurer de l'authenticité d:une informa­
tion (par exemple: sous Unix: le mot de passe authentifie le nom utilisateur). 

- La confidentialité des données utilisées: mais aussi des traitements et des com­
munications. Le système doit s:assurer que des entités non autorisées n:auront 
pas accès aux informations et traitements circulants sur le réseau. 

- L:intégrité: Le système doit s:assurer que les informations n:ont pas été modi­
fiées lors du traitement qu:elles ont subies (transport: stockage ou exécution). 

A ces principes de bases s:ajoutent souvent le contrôle d:accès: la disponibilité 
des informations: la non-répudiation des actions (il est impossible de nier ce que l'on 
a reçu ou fait): et enfin: raudit du système de sécurité. 

Les fonctions de sécurité telles que rauthentification: la confidentialité ou l'inté­
grité sont basées sur des algorithmes de cryptographie à clé secrète (comme le DES 5 

[NBS77]): ou à clé publique (comme le RSA 6 [RSA78]). Tous les mécanismes de 
cryptographie sont décrits en détail dans [Sch96]. 

A partir de ces explications: il apparaît que les problèmes de sécurité dans les 
systèmes distribués sont très diversifiés: 

- Dans les entreprises: Les entreprises sont de plus en plus dépendantes de leurs 
systèmes d:informations: car toutes leurs données s:y trouvent stockées. Paral­
lèlement: beaucoup de sociétés ouvrent leur réseau vers l'extérieur: soit pour 
échanger des données entre des sites distants: soit tout simplement pour ou­
vrir un site Internet. Il se pose alors à la fois des problèmes de confidentialité, 
d:intégrité et de disponibilité des informations. 

- Pour les personnes: De plus en plus d'informations confidentielles et person­
nelles sont distribuées sur le réseau. Il se pose alors inévitablement des pro­
blèmes de confidentialité, qui sont semblables à ceux des entreprises. 

- Pour le commerce électronique: Le commerce électronique est appelé à se 
développer de plus en plus: notamment grâce à l'Internet. On doit alors être en 
mesure d:assurer à la fois l'intégrité des données manipulées, la non-répudiation 
des actions ainsi que l'authentification de tous les partenaires. 

De plus: par définition: les systèmes distribués sont plus vulnérables que les 
systèmes centralisés, car le nombre de points succeptibles d:être attaqués est plus 
important. En plus de la faiblesse des machines (en terme de sécurité): on ajoute la 
faiblesse des réseaux rendus nécessaires par la répartition. 

5. DES: Data Encrytion Standard 
6. RSA: Rivest, Shamir, et Adelman, d 'après le nom des inventeurs 
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On peut considérer que ce que définit le niveau de sécurité d;un domaine 7 ; est 
rélément le moins sécurisé de ce domaine. Prenons rexemple d:un achat sur Internet 
(cf. figure II.l.4 ). 

FIG. 11.1.4- Espace à sécuriser 

Dans cet exemple; il apparaît que non seulement les communications entre les 
différents sites doivent être sécurisées; mais aussi que chaque site doit avoir un espace 
sécurisé propre. 

Il est raisonnable de penser que les banques disposent d;un système d;information 
robuste aux attaques; et qui peut donc être de confiance. Il n;en n;est cependant pas 
de même pour le commerçant (qui peut soit avoir été attaqué; soit être malhonnête); 
ou pour le terminal utilisateur (qui peut avoir été attaqué par un utilisateur ou par 
un pirate). 

En effet; dans cet exemple; nous partons du principe que rutilisateur est connecté 
sur un terminal générique qu;il ne connaît pas (par exemple; dans un CyberCafé; ou 
d;une cabine téléphonique). 

Des solutions commencent à voir le jour pour sécuriser les transferts sur Internet 
(on peut notamment citer SSL 8 de Netscape [ID96]. SSL permet uniquement de 
sécuriser le transfert. Même avec des mécanismes de certification basés sur X509 
[IS094b] (qui permettent rauthentification): ce système ne permet pas de s:assurer 
que le commerçant ou le terminal utilisateur n;a pas été piraté. En effet; on ne peut 
pas être assuré que Pespace de sécurité du commerçant est fiable ( qu ;il soit honnête 
ou non): et cela est encore plus vrai pour le terminal générique sur lequel se connecte 
rutilisateur. 

7. On appelle domaine d'une application l'ensemble des composants permettant l'exécution 
d'une application 

8. SSL: Secure Sockets Layer 
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Pour les systèmes distribués utilisant un bus de communication entre objets 
CORBA: POMG a défini un service de sécurité [OMG97d]. Ce système permet 
lui aussi Pauthentification des participants et la confidentialité des communications. 
Cependant: il ne permet pas d:assurer Pintégrité des services participants à Pappli­
cation distribuée: et notamment du terminal sur lequel se connecte Putilisateur. 

1.4.2 Intégration des cartes dans les systèmes distribués 

Comme nous Pavons vu dans la première partie de ce document: la carte à 
microprocesseur commence à être intégrée dans les systèmes distribués. Elle y est 
utilisée aussi bien comme serveur de données (données personnelles du porteur): ou 
de services (PME par exemple). 

Plus récemment: de nouveaux projets visent à utiliser la carte comme une por­
teuse des informations nécessaires à la connexion d:un utilisateur sur le réseau (iden­
tification et authentification): et des certificats de Futilisateur. On peut notamment 
noter le produit de la société ActivCard [EN98] qui propose un ensemble carte / 
lecteur pour sécuriser les accès à un site Internet. 

Ces nouveaux projets partent de la constatation que les moyens de connexion 
utilisés actuellement sur les terminaux génériques (à savoir le nom d:utilisateur et 
le mot de passe): sont totalement insuffisants: car facilement frauda bles. 

Grâce à Futilisation des cartes à microprocesseur comme outil de connexion pour 
les terminaux sur les architectures distribuées: les partenaires du client ( c:est-à-dire 
les banques et le commerçant dans notre exemple): sont maintenant certains de 
Fidentité et de Pauthenticité de Putilisateur. 

Cependant: Futilisation des cartes à microprocesseur dans les systèmes distribués: 
telle qu:elle est faite actuellement: est insuffisante. En effet: la carte est maintenant 
suffisamment évoluée pour tenter de pallier au manque de sécurité du terminal gé­
nérique: et au manque de confiance dans le commerçant. 

1.4.3 Sécurisation d'applications distribuées par une carte 

Une application distribuée comme le paiement d:achats sur Internet peut se mo­
déliser par une transaction distribuée. Prenons Fexemple de rachat d:un produit sur 
Internet à Faide d;un porte-monnaie électronique. 

Dans le cas d:une telle transaction: il convient tout d:abord d:identifier les par­
ticipants à la transaction: 

- La banque du commerçant: il s:agit d:un site de confiance: bien protégé. 

- Le commerçant : contrairement à sa banque: ce type de site (surtout sur In­
ternet) ne peut pas être de confiance. De plus; la plupart d:entre eux sont la 
cible de pirates informatiques. 

- Le terminal de Futilisateur: il s:agit d:un terminal en accès libre: qui a d:autres 
rôles que celui de terminal de paiement sur Internet. Il n:est donc pas certain 
qu:il soit intègre. 
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- La carte de Putilisateur: de part sa sécurité intrinsèque: la carte à micropro­
cesseur est de confiance: car elle ne peut pas être piratée. Il suffit alors de 
prouver qu:elle est utilisée par son propriétaire légal. 

Les failles de sécurité se situent donc au niveau du terminal générique: et dans 
une moindre mesure: au niveau du commerçant. Le but de notre propos dans ce 
mémoire: est d:utiliser au maximum les capacités des cartes à microprocesseur pour 
combler ces failles de sécurité. 

Comme nous Pavons vu dans la partie 2.5.3: un des éléments clés des transac­
tions distribuées: est le coordinateur de la transaction (qui est responsable de la 
validation de la transaction). Dans un contexte de sécurité: il est nécessaire que le 
coordinateur suive scrupuleusement Palgorithme du protocole de validation utilisé: 
signe (authentification: certification) les ordres qu:il enchaîne pour la réalisation du 
protocole et enfin: journalise les réponses authentifiées des partenaires (pour prévenir 
la répudiation d:un ordre). 

En effet: le coordinateur pourrait forcer certaines parties de Fapplication à va­
lider quand d:autres abandonneraient (attaque byzantine): par un non respect du 
protocole de validation distribuée. En plus de la signature: certains participants de 
la transaction distribuée peuvent exiger que le coordinateur soit exécuté par un site 
de confiance. 

Pour une application utilisant une carte parmi les participants: le site de confiance 
peut être une machine identifiée du prestataire qui a chargé Fapplication résidente 
dans la carte (par exemple: une banque): ou bien la carte elle-même quand la 
connexion avec le serveur de confiance est coûteuse ou hasardeuse. 

Dans Fexemple d:achat sur Internet que nous avons pris: la carte comme coor­
dinatrice de la validation de la transaction est une bonne solution: car une carte 
monétaire est certifiée par les banques et acceptée par les commerçants: et Futilisa­
teur ne peut pas la corrompre. 

Dans la pratique: la carte coordinatrice de transaction pose de nombreux pro­
blèmes tant à cause de la technologie carte: qu:à cause de son intégration dans les 
systèmes. En effet: comme nous Favons vu précédemment: être coordinateur d:une 
transaction est très coûteux en terme de ressource: et en terme de communication. 
Hors: ce sont justement les deux points faibles des cartes à microprocesseur. 

En ce qui concerne les communications: le coordinateur doit être disponible (en­
registrement des participants: et différentes phases de validation): et doit émettre 
des requêtes vers les participants de la transaction (préparation à la validation: ou 
décision de validation). 

1.4.4 D'une Carte Serveur à une Carte Cliente 

Jusqu:à maintenant: la carte a toujours été considérée comme un serveur soit 
de données (pour des cartes comme la CQL: qui contient des tables): soit de code 
(pour des cartes qui contiennent: par exemple: des Porte Monnaie Electronique). 
Ce principe était bien adapté au protocole de communication de la carte T=O: on 
envoyait une requête au serveur ( c:est à dire la carte): elle effectuait un traitement: 
et on obtenait un résultat en réponse. 
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Aujourd:hui: les capacités de la carte: tant au niveau matériel: qu:au niveau 
logiciel: évoluent très rapidement. Nous proposons ici: un exemple d:application ou 
la carte peut être vue comme le client de rapplication distribuée: en s:affranchissant 
des contraintes du protocole. Nous comparons cette nouvelle vision d :une application 
carte: à rarchitecture «classique» des applications actuelles . 

.... _ 
(a) Carte Serveur (b) Carte Cliente 

FIG. II.l.5- Exécution d 'une. Application 

Dans la figure II.l.5: nous présentons un exemple d:application: où: 

- 1er cas: la carte est serveur (figure (a)). Dans ce cas: la carte est serveur de 
rapplication de paiement du commerçant. Ce dernier commence par contacter 
la carte pour obtenir un certificat ( 1) : en réponse à cette requête: la carte 
envoie son certificat (2) . Après cela: le commerçant n :a plus qu:à contacter la 
banque pour demander le débit du compte: en fournissant le certificat de la 
carte. Dans cette solution: la carte se contente de donner son certificat : sans 
pouvoir agir contre rutilisation de ce certificat par le commerçant. Le principal 
avantage de cette méthode est la simplicité du code embarqué dans la carte: 
et une réplication limitée au strict minimum du code. Cette organisation des 
applications est bien adaptée aux cartes actuelles. 

- 2nd cas: la carte est cliente (figure (b)) d :une banque: et d:un vendeur. L:inté­
rêt de ce cas de figure : est que toutes les requêtes transitent par la carte. Cest 
donc bien robjet qui veut effectuer la transaction: qui dirige le tout: lorsque 
ron veut acheter un bien avec sa carte: tout doit passer par la carte. Dans 
un premier temps: la carte est introduite dans le lecteur: et initialisée par ce 
dernier (étape 1). En réponse à cette initialisation: la carte envoie une requête 
vers la banque pour demander le débit du compte (2) . En réponse: la banque 
renvoie un certificat à la carte (3) . Après: la carte contacte le commerçant: en 
lui fournissant le certificat: et en demandant rachat (4). Pour terminer rap-
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plication: le commerçant valide la vente à la carte (5). Toutes les informations 
circulent donc par la carte: qui est Félément sécurisé du réseau. 

La carte ne doit donc plus être considérée uniquement comme un serveur d:une 
application distribuée (que ce soit de code ou de données). Elle est maintenant suf­
fisamment puissante: en terme de processeur: en terme de mémoire: et en terme de 
fonctionnalité pour être: si cela est nécessaire: cliente d:une application. Le proto­
cole de communication n:est pas une limite à cette évolution. Une application carte 
s:appuie sur ce protocole: qui est en fait une couche de transport des requêtes: et 
qui doit être transparent pour le programmeur (comme le protocole TCP /IP sur un 
réseau Internet). 

1.4.5 Conclusion 

La carte à microprocesseur est un apport indéniable de sécurité et de simplicité 
(notamment en terme de paiement électronique) dans les systèmes distribués. Nous 
ne parlons pas dans ce mémoire de sécurité au sens cryptographique du terme: car 
les mécanismes d:authentification et d:autorisation: utilisant les certificats X509: et 
fonctionnant avec des cartes: existent déjà. 

Cependant: en terme de transactions distribuées mettant en jeu des cartes à 
microprocesseur: la coordination de la transaction ne pourra se faire que par un 
tiers de confiance (ce qui est proposé actuellement sur Internet): ou directement par 
rintermédiaire de la carte (ce qui est préférable). 

Il peut être donc nécessaire d:implanter dans une carte participant à des tran­
sactions distribuées les fonctions de coordination que proposent les moniteurs tran­
sactionnels: ou: à défaut: des mécanismes d:autorisation pour les coordinateurs de 
validation. 

De toute façon: les cartes à microprocesseur participant à des applications dis­
tribuées doivent être en mesure de participer à la validation des actions de ces 
applications. Cette carte doit donc être: au minimum: en mesure de répondre aux 
ordres d:un coordinateur de validation de transaction distribuée (cf. Chapitre I.2). 

1.5 Modèles de panne et carte 

Plusieurs types de pannes peuvent survenir lors de Fexécution d:une application: 
dont au moins un des composants se trouve sur une carte à microprocesseur. 

Mais: comme nous Pavons vu dans les chapitres précédents de ce document: la 
carte est un composant électronique spécifique: tant par ses caractéristiques maté­
rielles que logicielles. Les pannes qui peuvent survenir sont donc caractéristiques de 
Futilisation d:une carte à microprocesseur: tant au niveau de leurs conséquences sur 
Fapplication: qu:au niveau de leur fréquence. 

Nous allons donc: dans cette section: faire une liste non exhaustive des différentes 
pannes spécifiques aux cartes à microprocesseur: et examiner leurs influences sur le 
cycle de vie de la carte et sur Fapplication en cours d:exécution. 
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1.5.1 L'arrachement de la carte 

Le terme d: arrachement est utilisé pour représenter raction qui consiste à retirer 
la carte de son terminal. Comme nous ravons dit précédemment : lorsqu:elle n:est 
plus dans son terminal: la carte à microprocesseur se trouve privée d:alimentation 
électrique. Ainsi la carte ne peut plus exécuter la moindre action: et le contenu de sa 
mémoire volatile est perdu. Cet événement est très fortement probable (plus qu:une 
panne disque dans les SGBD 9 

) 

Lorsque la carte est arrachée à la fin d:une exécution d:application: il n:y a pas 
de problème: car le système a pu effectuer les sauvegardes de données en mémoire 
non volatile: et il a renvoyé les mots d:état au terminal. Cependant: il se peut que 
rutilisateur arrache sa carte du terminal avant la bonne fin de rexécution (cf figure 
II.1.6): soit parce qu:il pense que la transaction est terminée: soit par tentative de 
fraude : ou bien simplement parce qu:il trouve rexécution trop longue. 

Carte 

( 
: -;: 

Arrachement 

FIG. II.1.6 - Conséquences d 'un arrachement de la cartE 

En cas d:arrachement de la carte: le terminal ne recevra pas les mots d :état (SWl 
et SW2) de la carte. La carte sera donc considérée comme absente: et réchange 
APDU non traité (une erreur est renvoyée à rapplication). 

Le problème est plus complexe au niveau de la carte à microprocesseur. En 
effet : celle-ci se trouve subitement privée de toute possibilité de traitement (alors 
qu:elle se trouvait en pleine exécution d:un ordre APDU). Il y a donc de fortes 
possibilités que le support carte soit dans un état incohérent. Il faut donc doter la 
carte à microprocesseur d:un mécanisme de reprise sur panne: pour qu:elle puisse se 
remettre dans un état cohérent à la prochaine connexion. 

La notion de reprise sur panne pour la carte à microprocesseur peut avoir des 
implications sur les échanges APDU qui ont précédé rarrachement de la carte. Par 
exemple: on peut avoir à défaire toutes les actions depuis le début de la session: car la 

9. SGBD : Système de Gestion de Base de Données 
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mise en échec d:une partie de Fapplication peut entraîner un besoin d:annuler toutes 
les actions de cette application. Ou alors: on peut ne défaire que le dernier échange 
APDU (car c:est le seul dont le terminal n:a pas eu confirmation de Fexécution par 
les mots d:état). 

1.5.2 Panne d'environnement d'exécution 

Une carte seule ne peut rien faire: pour fonctionner: elle a besoin d:être connec­
tée sur un terminal: sur lequel s:exécute une application spécifique: qui permet 
d:échanger des ordres avec la carte à microprocesseur. Nous appellerons ce terminal: 
r environnement d'exécution; de la carte. 

Dans le cas d:une panne logicielle: une panne de Fenvironnement d:exécution de 
la carte: est en quelque sorte le problème inverse à celui de Farrachement (cf. figure 
II.1.7). 

Lecteur Carte 

___ O_:rdre APDU - ~------... 

~ 

x 
Panne Lecteur 

FIG. ILL 7 - Conséquences d'une panne logicielle du terminal 

Comme on peut le voir: la carte effectue normalement son traitement: et n:a pas 
de moyen de savoir qu:il n:a pas été pris en compte par le terminal. 

Dans le cas d:une application distribuée: ce type de panne est délicat à gérer: 
car le participant distant de Fapplication (le client): considère que la carte n:a pas 
exécuté le service demandé: alors que ce n:est pas le cas. Ce cas se terminera par 
Farrachement de la carte par le porteur: quand celui-ci constatera la panne du ter­
minal. Cependant (par rapport à un arrachement brusque): la carte ne sera pas en 
cours d:exécution d:une APDU. 

Dans le cas d:une panne totale du terminal: nous cumulons les problèmes liés à 
la fois à Farrachement soudain de la carte (car elle est alimentée en électricité par 
le terminal): et ceux liés à une panne logicielle du terminal. 
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Ce type de panne nécessite aussi un mécanisme de reprise sur panne pour que 
la carte et Fenvironnement extérieur soient remis en cohérence (il faut que la carte 
soit en mesure de défaire les actions exécutées alors que le terminal était en panne). 

1.5.3 Perte, destruction 

La perte ou la destruction d:une carte à microprocesseur marque la fin de son 
cycle de vie. Ainsi: toutes les informations contenues dans la carte peuvent être consi­
dérées comme perdues. Le problème du remplacement de la carte à microprocesseur 
se pose alors. 

La sécurité de la carte est principalement basée sur le fait que les données qu:elle 
contient ne peuvent pas être piratées. Or: on ne pourra pas regénérer une carte sans 
faire une sauvegarde des informations qu:elle contient. 

Une telle sauvegarde pose donc plusieurs problèmes: 

- Comment effectuer une sauvegarde sécurisée des informations de la carte sur 
un support tolérant aux fautes: 

- Comment maintenir cohérentes les informations sur le support externe. En 
effet: il devra être mis à jour à chaque modification du contenu de la carte: 

- Comment retrouver ce représentant de la carte sur le réseau à chaque connexion 
de la carte à microprocesseur sur un terminal connecté. 

1.5.4 L'erreur d'exécution 

Le dernier type de panne mettant en jeu des cartes à microprocesseur est une 
panne logicielle: Il se peut que Fapplication commence une action: mais ne souhaite 
pas la poursuivre. L:application décide alors d:abandonner son exécution. J. Gray 
indique que le nombre des transactions dans les SGBD: qui se terminent par une 
annulation n:est pas négligeable [GMB81]. 

Uexemple le plus classique d:annulation pour une application utilisant une carte: 
est le crédit (dans le cas où le solde devient supérieur à la limite imposée): ou le 
débit d:un PME (dans le cas où le solde devient négatif). Il se peut aussi que Ferreur 
soit due à un autre participant que la carte (par exemple: rachat effectué avec la 
carte est annulé). 

Dans tous les cas: la carte à microprocesseur doit être en mesure de défaire les 
actions qui doivent être annulées. 

1.6 Conclusion 

Comme nous avons pu le voir dans ce chapitre: révolution des carte à micropro­
cesseur va permettre de nouvelles applications mettant en jeu des cartes. Cependant: 
ces nouvelles applications: exécutées dans un milieu très sujet aux pannes: impliquent 
de nouveaux besoins au niveau des systèmes cartes. 
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Les besoins des nouvelles applications des cartes s:expriment de la façon suivante 
(figure II.1.8): 

- Les cartes multi-services imposent une gestion de plusieurs contextes d:exécu­
tion à rintérieur de la carte. De plus: Faccès à plusieurs services d:une même 
carte à microprocesseur impose un mécanisme de contrôle de concurrence des 
accès aux informations: 

- Les cartes exécutant des applications sur plusieurs connexions: doivent être en 
mesure de reprendre une exécution 10 là où elle s:était arrêtée. Cependant: la 
carte doit aussi être en mesure d:annuler les modifications effectuées depuis le 
tout début de Fexécution de Fapplication si finalement elle échoue. De plus: la 
carte peut être engagée dans de nouvelles applications avant que Fapplication 
longue soit terminée. Cela peut donc nécessiter un mécanisme de contrôle de 
concurrence aux données: 

- Enfin: la participation des cartes à microprocesseur à des applications dis­
tribuées: nécessite qu:elles prennent part à la validation des actions de ces 
applications (soit en tant que maître: soit en tant qu:esclave). 

XX.. XX = Dépend de 1' application 
~~~~~~~~1-~~~~~~~~ 

Oùi. .· XX•· Opt = Optionnel 
~~~~~~~~~~~~~~~~~ 

FIG. II.l.8 - Rappel Besoins des nouvelles Applications 

Dans la figure II.l.9: nous avons examme ce que proposaient les cartes à mi­
croprocesseur les plus couramment distribuées: ou les plus novatrices: en terme de 
chargement d:application: de gestion de plusieurs contextes: de reprise sur panne et 
de contrôle des accès concurrents aux données. 

Les cartes les plus couramment répandues ( c:est-à-dire les cartes répondant à la 
norme 7816-4) sont en fait les plus simples. Elles ne proposent aucun des mécanismes 
nécessaires aux applications décrites dans ce chapitre. 

A Finverse: la carte CQL propose un mécanisme de reprise sur panne: et un mé­
canisme de contrôle de concurrence. Ces mécanismes restent cependant très simples 
et limités: car cette carte ne peut pas gérer plusieurs contextes d:exécution. 

10. Reprendre une exécution implique de recharger le contexte d'exécution du service, et de 
reprendre le contexte applicatif (c'est-à-dire les données du service) 
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Carte 7816-4 Non Non Non Non 

C.Q.L. Non Non Oui Oui 

JavaCard Oui Non Limi Non 

FIG. II.l.9- Rappel caractéristiques des cartes existantes 

Enfin: la dernière génération de carte à microprocesseur: représentée dans cette 
figure par la JavaCard: marque un progrès dans le sens où elle permet le chargement 
de services: mais elle ne permet toujours pas la coopération de ces services. En 
effet: bien qu:elle permette une gestion de sauvegarde des contextes d:exécution: elle 
ne dispose toujours pas de contrôle de concurrence des accès aux données: et ses 
mécanismes de reprises sur panne restent très limités. 

Il apparaît donc dans cette figure: que les cartes à microprocesseur actuelles 
sont très loin de répondre aux besoins des nouvelles applications. Une évolution des 
systèmes d:exploitation des cartes est donc encore nécessaire: pour qu:elles puissent 
gérer plusieurs contextes d:exécution: et assurer un contrôle de concurrence sur les 
données. 

La gestion par les programmeurs des applications: des coopérations entre les ap­
plications et des fautes: se révèle être un véritable casse-tête pour les développeurs. 
Le modèle transactionnel présenté dans le chapitre précédent: définit un modèle 
d:exécutions simultanées qui garantit les propriétés recherchées par les applications 
explicitées ici. Ce modèle simplifie grandement la tâche du programmeur: mais il 
implique Pintroduction de mécanismes de reprise sur panne et de contrôle de concur­
rence dans les systèmes d:exploitation des cartes à microprocesseur. 



Chapitre 11.2 

Modèle d'Exécution Carte et 
Besoin 'Iransactionnel 

2.1 Introduction 

67 

Nous avons vu dans le chapitre précédent: que les nouvelles applications des 
cartes à microprocesseur posent de nombreux problèmes. A ces problèmes (propres 
aux applications): s:ajoutent ceux propres aux cartes. La solution envisagée pour 
pallier à cela est Pimplantation dans la carte d:un gestionnaire de ressources: basé 
sur le modèle transactionnel. 

La notion de transaction peut intervenir à différents niveaux dans le modèle 
d:exécution carte. Actuellement: il n:existe pas de procédé dans les cartes permet­
tant d:assurer Patomicité d:exécution de plusieurs traitements. Les discussions dans 
le JavaCard Forum\ portent actuellement sur ratomicité de plusieurs instructions 
à Pintérieur d:un même traitement APDU [JC97]. Dans ces conditions: les dis­
cussions sur rexécution de transactions à rintérieur des cartes à microprocesseur 
sont simplement ramenées à rimplantation d:un mécanisme de reprise sur panne 
«minimal» 2

• 

Or: la problématique des nouvelles applications carte nous pousse à adopter un 
niveau transactionnel plus élevé: qui peut aller des commandes APDU sur plusieurs 

1. Le JavaCard Forum est un groupe de discussion formé de plusieurs industriels (on peut 
notamment citer Bull, Gemplus, IBM, Schlumberger, SUN Microsystem), destiné à promouvoir et 
faire évoluer la JavaCard 

2. Ce mécanisme est basé généralement sur l'utilisation d'un buffer de taille limitée 
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sessions jusqu~à plusieurs connexions de la carte. 

Dans ce chapitre~ nous allons tout d~abord étudier les conséquences des pannes 
des cartes à microprocesseur sur les applications simples actuelles. Ensuite~ nous 
poserons le problème des nouvelles applications étudiées dans le chapitre précédent~ 
au niveau du modèle d~exécution de la carte. Pour cela nous allons reprendre chaque 
exemple d~application et étudier son fonctionnement au niveau de la communica­
tion entre la carte et son terminal (instruction carte~ APDU ~ session et connexion) 
et analyser comment s~applique la notion de transaction~ et quels problèmes cela 
implique pour les systèmes d~exploitation des cartes à microprocesseur. 

Une fois bien cernée la problématique de rimplantation d~un modèle transaction­
nel dans les systèmes d ~exploitation carte~ nous étudierons les possibilités d~évolution 
à la fois interne à la carte~ mais aussi externe (utilisation des cartes comme client 
de transaction~ et utilisation d~une représentation externe permanente pour pallier 
aux limites et défauts des cartes à microprocesseur. 

2.2 Remarques préliminaires sur propriétés ACID 
et Cartes 

L~implantation des propriétés ACID dans un système se fait via deux méca­
nismes : un mécanisme de reprise sur panne et un mécanisme de contrôle des accès 
concurrents (cf. chapitre 2.2). 

Cependant~ dans le cadre des applications carte les plus simples~ certaines pro­
priétés sont respectées d~office du fait des hypothèses de fonctionnement (une seule 
application à la fois). Ainsi~ actuellemen( la plupart des applications concernent un 
seul service carte (par exemple le porte-monnaie électronique) ~ et se terminent en 
une seule connexion ( c ~ est ce que nous appellerons des Applications simples). Alors~ 
le seul mécanisme à mettre en jeu pour ces cartes est un mécanisme de reprise sur 
panne. Le cas de ces applications simples sera traité dans la section 2.3. 

A Finverse~ les applications plus complexes décrites dans le chapitre précédent 
vont nécessiter les deux mécanismes pour respecter le modèle transactionnel~ car la 
propriété d~isolation peut ne plus être respectée. Les modèles d~exécution relatifs à 
ces applications seront traités dans la partie 2.4. 

Enfin~ dans le milieu de la carte à microprocesseur~ la propriété de durabilité 
pose un problème. En effet~ la durabilité «sÛre» à 100 o/c n~existe pas~ mais avec la 
carte~ il est impossible d~effectuer des sauvegardes sur un serveur classique 3 . Une 
solution pour améliorer la durabilité des informations est d~utiliser un représentant 
de la carte sur le réseau. Ce point sera développé à la fin de ce chapitre. 

3. Cela est techniquement possible, mais la sécurité de la carte repose sur la présence des données 
uniquement au sein de ce support sécurisé 
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2.3 Besoins d'exécution Atomique des instructions 

Nous allons ici étudier les besoins liés uniquement aux problèmes de reprise sur 
panne pour les cartes dans les applications simples actuelles. Cette étude a pour 
principal but d:analyser plus en avant les techniques employées dans les cartes: 
mais aussi de montrer qu:en terme de reprise sur panne; les solutions proposées 
actuellement (pour les applications cartes existantes) ne sont pas suffisantes (il s:agit 
de la notion d:Atomicité intra-APDU). 

Nous verrons donc dans cette partie: qu:une bonne gestion des pannes cartes 
nécessite une atomicité d:exécution au moins d:une commande APDU complète; 
mais aussi peut être de plusieurs APDU. 

2.3.1 Atomicité intra-APDU 

Comme nous Pavons vu précédemment: certaines cartes: comme les JavaCards: 
disposent des ordres «Begin_Transaction»: «AborLTransaction» et «CommiLTransaction» 
[JC97)[Gem93]. Cependant: il ne s:agit là que de rendre atomique Fexécution d:un 
petit nombre d:instructions à Fintérieur d:un ordre APDU (cf. figure II.2.1 ). 

Lecteur Carte 

~ 
1 
1 

Begin_ Transaction 

Commit_ Transaction 

1 

~ 

Instructions 
Atomiques 

FIG. 11.2.1 - Instructions Atomiques Intra-APDU 

Ce degré d:atomicité; qui vise à rendre atomique Fexécution d:instructions dans 
la carte: répond aux besoins actuels des applications. En effet: dans les applications 
carte actuelles; il n:y a pas d:accès concurrents aux données (car il y a une seule 
application par connexion): et la reprise sur panne peut s:effectuer facilement (pas 
d:aspect distribué de Fapplication; et pas d:exécution sur plusieurs connexions). 

Cependant; ce niveau de transaction est insuffisant pour rendre tolérant aux 
pannes Fexécution des services carte; même les plus simples. Nous allons voir que 
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actuellement: ratomicité d:exécution des instructions doit être gérée par la carte à 
microprocesseur sur rexécution complète de rordre APDU: voir même sur plusieurs 
ordres APDU. 

2.3.2 Atomicité APDU 

Ce degré d:atomicité: qui vise à rendre atomique rexécution d:une APDU dans 
la carte (cf. figure 11.2.2): a comme principal intérêt de rendre la carte tolérante à 
rarrachement (ce qui est la panne la plus fréquente). En effet: lors d:un arrachement 
de la carte: le terminal ne reçoit pas ses mots d:état: et considère que la carte n:a 
pas effectué le traitement de FAPDU. 

Lecteur Carte 

Begin_ Transaction 

Instructions 
Atomiques 

Commit_ Transaction 

FIG. II.2.2- APDU exécutée atomiquement 

Le cas que nous venons de voir (atomicité intra-APDU) ne permet pas de garantir 
rexécution totale: ou rannulation totale en cas de panne: du traitement complet 
d:une APDU. En effet: cela oblige le programmeur du service à placer correctement 
les ordres de «Begin_Transaction» et de «CommiLTransaction». Dans Fétat actuel 
des techniques utilisées dans les systèmes d:exploitation des cartes à microprocesseur: 
nous avons deux possibilités: 

- Soit la carte a un système d:écriture en mémoire non volatile très simple ( c:est 
à dire qu:elle n:utilise pas de cache). Dans ce cas là: les modifications sur 
les données sont rendues persistantes au fur et à mesure de rexécution des 
traitements (sauf dans le cas de la figure 11.2.1: où ron stocke les modifications 
d:abord dans un buffer). 

- Ou bien la carte est munie d:un cache pour accélérer les écritures: et dans ce 
cas là: les effets sur les données sont rendues persistantes au vidage du cache 
en mémoire non volatile. 
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En cas d:arrachement de la carte: il faut donc un mécanisme simple: implicite\ 
et instantané qui permet de défaire les instructions exécutées depuis le début du 
traitement de rAPDU. Les mécanismes simples de reprise sur panne utilisés jusqu:à 
maintenant deviennent impossibles pour ce niveau d:atomicité: car ils sont généra­
lement basés sur des buffers d:instructions: dont la taille est trop limitée 5 (cf. partie 
!.1.4.2 pour la carte CQL). 

Ainsi: seul rintégration dans les cartes: même les plus simples: d:un mécanisme 
de reprise sur panne performant: du type de ceux utilisés dans les modèles transac­
tionnels: permettra de traiter de manière efficace les problèmes d:arrachement de 
carte en cours d:application. 

2.3.3 Atomicité Intra-Session 

Ce degré d:atomicité: vise à rendre atomique rexécution de plusieurs APDU: 
faisant toutes partie de la même session: dans la carte. En effet: de manière à mieux 
gérer la reprise sur panne: le programmeur peut désirer rendre atomique Fexécution 
de plusieurs commandes APDU. 

=t·\···1··\··I···\···/·\···f···\··· 
\ : T Ex~ion Atonrl;e J \ : 
. . . . . . . . . . . ' . . . . . . . . . . 
: Session : . . . . . . 

Durée de connexion 

FIG. II.2.3- APDU Atomiques Intra-session 

Un exemple simple de traitement comprenant plusieurs APDU est le chargement 
d:un fichier ou d:un service dans la carte à microprocesseur. Si le chargement échoue: 
il faut défaire tous les traitements depuis la première APDU. 

Un autre exemple est celui de rinvocation d:une méthode sur un objet dans une 
carte type JavaCard. Il faut invoquer la méthode: passer les paramètres et recevoir 
les résultats (dans le cas où il y a un retour). Cela se fait en plusieurs ordres APDU: 
et si la carte subit une panne: tout doit être défait (comme si la méthode n:avait 
pas été invoquée). 

4. Qui ne nécessite pas de gestion de la part du programmeur, car l'arrachement peut survenir 
sur n'importe quelle APDU 

5. On peut considérer qu'un buffer est un cache spécifique, qui est utilisé de manière différente 



72 CHAPITRE II.2. MODÈLE D'EXÉCUTION CARTE ET BESOIN TRANSACTIONNEL 

Contrairement au mécanisme qui rend Pexécution d:une APDU atomique: le 
mécanisme mis en jeu ici devra être explicite: pour plusieurs raisons: 

- Cohérence carte 1 terminal: Le terminal devra être prévenu que les traite­
ments effectués par la carte à microprocesseur sont susceptibles d:être défaits: 

- Exécution d'une transaction: Il faut pouvoir délimiter les ordres que Pon 
veut atomiques. En effet: nous sommes dans le cas ou Pon exécute une transac­
tion dans la carte. Le «Begin_Transaction» et «CommiLTransaction» définis 
pour certaines cartes prennent donc ici tout leur sens. 

Ce type d;exécution atomique représente bien ce qui est actuellement désiré par 
rindustrie carte: pour rendre la carte totalement résistante à Parrachement. Avec 
ce type de carte; on ne peut exécuter qu:une seule transaction à la fois. La seule 
propriété à implanter est donc un mécanisme de reprise sur panne gérant une seule 
transaction simultanée. 

Dans ce cas; que Pon choisisse un mécanisme à base de journalisation: ou à base 
de pages ombres: les traitements relatifs à la validation ou bien à Pabandon d:une 
transaction ne seront pas très lourds à gérer: car : 

- Une seule transaction implique un seul journal; ou une table d:indirection 
simple; 

- Tous les problèmes d;abandon en cascade ou de compensation de transaction 
sont inexistants. 

2.3.4 Conclusion 

De manière à rendre les cartes à microprocesseur actuelles tolérantes aux pannes; 
le système d:exploitation doit assurer implicitement Patomicité de Pexécution des 
instructions sur la durée d;une APDU: et le programmeur doit pouvoir demander 
explicitement Patomicité d;exécution de plusieurs ordres APDU. 

Cette conclusion impose Pintégration dans les cartes à microprocesseur d:un mé­
canisme de reprise sur panne. Ce mécanisme pourra demeurer relativement simple: 
car il ne s:agit pas ici de gérer plusieurs transactions; mais juste d:assurer Patomicité 
de tout ou partie de Pexécution d:un service dans la carte. 

Dans le cas de ces applications simples; il n;est bien entendu pas utile d:intégrer 
dans le système de la carte un mécanisme de contrôle de concurrence. 

2.4 Nouvelles applications et modèle d'exécution 
carte 

En terme de dialogue Carte 1 Terminal; les nouvelles applications décrites dans le 
chapitre précédent imposent des échanges plus élaborés. Ainsi; les services exécutés 
par la carte à microprocesseur peuvent s;effectuer sur plusieurs sessions: voir sur 
plusieurs connexions. De ce fait: nous allons voire qu;il ne s:agit plus seulement 
d;assurer la propriété d:atomicité: relative aux problèmes de reprise sur panne. Ces 
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nouvelles applications obligent d~autre part à un respect des propriétés ACID pour 
s~exécuter correctement. 

Nous allons dans un premier temps étudier les problèmes relatifs à Pexécution 
d:une application sur une seule connexion de la carte (reprenant les problèmes liés 
aux applications faisant appel à plusieurs services d:une même carte)~ pour ensuite 
étudier la problématique des transactions sur plusieurs connexions de la carte (re­
prenant les problèmes liés aux applications «persistantes»). 

2.4.1 Transaction Inter-Session et Intra-Connexion 

La figure II.2.4 est la représentation au niveau de la communication carte 1 ter­
minal d:une application mettant en jeu plusieurs services d~une même carte (du type 
de Fapplication PME 1 carte GSM décrite dans le chapitre précédent). Nous avons 
vu qu~une telle application: de part ses caractéristiques: et de part les caractéris­
tiques de la carte à microprocesseur: nécessitait une exécution suivant le modèle 
transactionnel. 

Service 1 Service 2 Service 1 
----1-----·------- -· 

Exécution de la Transaction 

FIG. II.2.4- Transaction sur plusieurs sessions 

Dans le cas de cette application~ rexécution selon le modèle transactionnel se 
poursuit sur plusieurs sessions (étant donné qu~un changement de session correspond 
à un changement d~exécution de service carte). Il faut donc respecter les propriétés 
ACID: non seulement sur plusieurs APDU: mais aussi sur plusieurs sessions. 

L~interruption du service 1 pour traiter le service 2 par la carte à microprocesseur 
implique un certain nombre d~actions à effectuer par la carte 6 : 

- Tout d~abord~ la carte doit sauvegarder sur le support non volatile les données 
relatives au service 1~ ainsi que le contexte d~exécution de ce service~ 

- Ensuite: il faut s:assurer que le service 2 n~a pas déjà commencé une exécution 
au préalable (auquel cas: il faut recharger son contexte et reprendre Pexécu­
tion)~ et vérifier les droits d~accès à ce service. 

6. Nous sommes ici dans le cas où le terminal fait appel au service 2. Le cas où le service 1 fait 
appel en interne à la carte au service 2 sera traité dans la partie 2.5 



74 CHAPITRE II.2. MODÈLE D'EXÉCUTION CARTE ET BESOIN TRANSACTIONNEL 

Concernant la propriété d:isolation des transactions dans le cadre de Fexécution 
de la transaction selon la figure II.2.4: nous avons deux possibilités: 

- Soit Pexécution du second service se fait dans le cadre de la même application 
que le service 1. Dans ce cas: le service 2 a le droit d :accéder aux données: 
et de modifier les données déjà accédées par le service 1. Il n:y a donc pas de 
problèmes d:accès concurrents sur les données (hdentifiant de transaction est 
le même). 

- Soit Pexécution du service 2 n :a pas de rapport avec Fexécution du service 1 (il 
ne fait donc pas partie de la transaction). Dans ce cas là: les accès aux données 
doivent suivre la règle de sérialisation des transactions. 

Pour la propriété d: Atomicité: nous devons: là aussi: différencier les deux cas: 

- Si Pexécution du service 2 se fait dans le cadre de la même transaction que 
le service 1: une seule transaction sera considérée comme étant en cours dans 
la carte à microprocesseur. En cas d:annulation de cette transaction: il fau­
dra défaire les actions de la transaction : les effets des services 1 et 2 seront 
globalement annulés . 

Si Pexécution du service 2 se fait en dehors de la transaction: alors nous nous 
retrouvons dans le cas d:une exécution simultanée de deux transactions. 

Si la carte doit fonctionner comme dans le premier cas: le mécanisme de reprise 
sur panne sera semblable à celui utilisé pour garantir Patomicité sur plusieurs APDU. 
En effet: cela revient à considérer qu:il n:y a plus qu:une seule transaction en cours 
dans la carte à microprocesseur. 

A rinverse: si Fon désire que la carte puisse accepter des requêtes ne concernant 
pas la transaction qu:elle est en train de traiter: alors le mécanisme de reprise sur 
panne doit être en mesure de traiter efficacement plusieurs contextes transactionnels 7 

simultanés. 
Les cartes exécutants plusieurs services au cours d:une même connexion: doivent 

donc être munies des mêmes mécanismes que les serveurs «classiques». Cependant: 
ces mécanismes devront être adaptés aux caractéristiques des cartes à microproces­
seur. 

Concernant les mécanismes de contrôle de concurrence: il est à noter que la carte 
contient peu de données: et que donc: en cas d :exécution concurrente de services: le 
risque d:accès concurrent à ces données est élevé. Il semble donc préférable d:utiliser 
un mode de contrôle de concurrence pessimiste. 

Pour le mécanisme de reprise sur panne: les mécanismes connus: comme les pages 
ombres: ou la journalisation: devront être adaptés aux cartes à microprocesseur: pour 
diminuer leur complexité: ainsi que la taille de mémoire utilisée. 

7. On appelle contexte transactionnel l'ensemble des données permettant un bon déroulement 
de la transaction : identifiant de transaction , estampilles éventuelles, dépendances 
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2.4.2 Transaction Multi-Connexions 

Ce dernier cas de communication Carte 1 Terminal (cf. figure II.2.5) est la re­
présentation de Pexécution d:une application sur plusieurs connexions de la carte à 
microprocesseur. 

(a) 

Service 1 

1---------------------------. 
Début Exécution Atomique 

(b) 

Service 3 

::mc~ IV V\ t \ 
__ --- ___ --- Service 1 J (c) 

Fin Exécution Atomique 

FIG. II.2.5- Transaction sur plusieurs connexions 

Ce type de dialogue Carte 1 terminal peut être divisé en trois phases: 

- La première phase représente le début de Papplication ( c:est la phase (a) 
dans la figure II.2.5). L:application est initialisée au niveau de la carte à mi­
croprocesseur. Cela signifie qu:un contexte transactionnel est créé: et que tous 
les services s:exécutant dans le cadre de cette transaction devront faire réfé­
rence à ce contexte. Cette phase se produit une seule fois dans le cadre de 
rapplication. 

La seconde phase concerne la reconnexion de la carte à microprocesseur 
après le début de rapplication ( c:est la phase (b) dans la figure II.2.5). Cette 
phase peut bien entendu se produire plusieurs fois au cours de rexécution de 
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Papplication. A une reconnexion de la carte à microprocesseur: nous avons 
deux possibilités: 

- Soit la carte est utilisée pour rendre un service sans aucun rapport avec 
Papplication longue. Dans ce cas: il faut s:assurer que Fexécution de ce 
nouveau service n:entre pas en concurrence avec Papplication longue. Cela 
peut passer par une exécution en mode dégradé8 de la carte à micropro­
cesseur. Cependant: un tel fonctionnement peut être problématique en cas 
de prolongement de Fapplication longue (cela peut: par exemple: bloquer 
Putilisation du PME sur une longue période). 

- Soit la carte se connecte pour poursuivre rexécution de Papplication 
longue. Dans ce cas là: le système de la carte à microprocesseur doit 
rétablir les données relatives à Pexécution de cette application: ainsi que 
les différents contextes. 

- Enfin: la troisième phase concerne la dernière connexion de la carte relative 
à Papplication longue. Cest dans cette phase que la décision de validation ou 
d:annulation de la transaction va être prise (c:est la phase (c) dans la figure 
II.2.5). 

Il est important de bien comprendre que la seconde phase peut constituer le 
départ d:une nouvelle application (soit simple: soit multi-services: soit longue). Cette 
carte devra donc être en mesure de gérer plusieurs contextes transactionnels. 

La problématique du fonctionnement de la carte à microprocesseur entre deux 
connexions de rapplication longue: nécessite un contrôle de concurrence plus permis­
sif que les contrôles de concurrence rigoureux: tels que le verrouillage à deux phases: 
ou Pestampillage (il faut assouplir risolation). 

De plus: la carte étant déconnectée de son lecteur: le contenu de la mémoire 
volatile sera perdu. La fin d :une connexion de la carte à microprocesseur devra 
donc contenir une phase de sauvegarde du contexte de Papplication: et une nouvelle 
connexion de la carte devra comporter une consultation de Fétat de la carte (cette 
consultation pourrait être faite pendant FATR). Or: le protocole de connexion de 
la carte à microprocesseur ne comporte pas cette phase de chargement. La gestion 
de telles applications par la carte à microprocesseur impose donc: en plus d:une 
gestion d:un modèle transactionnel avancé: une modification du modèle d:exécution 
des applications cartes: permettant d:effectuer des traitements dans la carte à la 
reconnexion de celle-ci: avant même qu:elle ne reçoive d:ordre du terminal 9

• 

2 .4.3 Conclusion 

Le modèle d:exécution des services cartes s:avère quelque peu modifié par le 
besoin transactionnel des applications. Dans le cadre de la problématique des ap­
plications multi-services: chaque service doit vérifier qu:il n:a pas déjà démarré une 

8. Par mode dégradé, on entend une exécution qui ne permet pas l'accès aux variables en cours 
d'utilisation 

9. Cette modification qui concerne un traitement effectué automatiquement par la carte est à 
rapprocher du principe de la carte active décrit dans le chapitre I.l [NP 97] 
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exécution avant le nouvel appel. De plus: chaque accès à un objet doit être précédé 
d:une phase de contrôle de la possibilité d:accès (via un mécanisme de contrôle de 
concurrence). Enfin: bien que les exécutions simultanées de plusieurs services sur la 
carte ne soient pas possibles: le mécanisme de reprise sur panne devra être en mesure 
de gérer plusieurs transactions en cours. En effet: rexécution d:un service carte peut 
être interrompue au profit d:un autre à tout moment. 

La problématique des applications sur plusieurs connexions de la carte à micro­
processeur impose elle aussi une modification du modèle d:exécution des services de 
la carte. En effet: les cartes permettant de telles applications devront «tester» leur 
état à chaque nouvelle connexion. Par tester: on entend rechercher si une application 
est en cours d:exécution ou non. De plus: ces applications nécessitent rimplantation 
d:un modèle transactionnel complexe: basé à la fois sur le modèle à flot de tâches: et 
sur la possibilité de coopération entre différentes transactions (pour: par exemple: 
permettre Putilisation concurrente d:un PME). 

2.5 Le cas des transactions emboîtées dans la carte 

Dans le cas où un service de la carte à microprocesseur fait appel à un autre 
service de cette même carte: nous nous trouvons dans le cadre du modèle d:exécution 
présenté par la figure !1.2.6. 

Lecteur Carte 

OrdreAPDU 

Appel de 
méthode 

t 

"Ré"O!\~ 
~ service! Service 2 

Exécution 
Transactionnelle 

FIG. !1.2.6- Appel de service Intra-APDU 

Les problèmes associés à une telle exécution sont avant tout des problèmes de 
sécurité: et de systèmes d:exploitation carte: liés à rexécution de plusieurs services 
dans la carte. 
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Les problèmes de sécurité sont principalement liés aux schémas de sécurité à 
définir pour les transmissions de droits d:un service vers un autre [T95]. 

Le manque de mémoire volatile pose des problèmes en terme de système d:ex­
ploitation: en effet: il est impossible d:exécuter un second service dans la carte: sans 
rendre totalement disponible la RAM pour ce service. Il faut donc rendre persistante 
les informations du service 1 contenues dans la RAM: pour pouvoir ainsi la vider et 
la rendre disponible pour le service 2. 

Dans les cas précédents (application multi-service: ou application longue) le chan­
gement de contexte s:effectuait entre deux ordres APDU. Dans ce cas: le contenu 
de la mémoire volatile est rendu persistant à la fin de chaque ordre APDU. Ici: le 
changement de contexte s:effectue pendant Fexécution de Fordre APDU. Cela peut 
poser problème en cas d:arrachement de la carte à ce moment. Il faudra donc s:assu­
rer de Fatomicité du changement de contexte (soit on se trouve en cours d:exécution 
du service 1: soit on se trouve en cours d:exécution du service 2). 

2.6 La carte et les transactions distribuées 

La carte doit être appelée à participer à des transactions distribuées comme 
serveur (pour par exemple fournir le service de paiement sécurisé). Nous allons voir 
dans cette section ce qu:implique cette intégration: tant au niveau des systèmes 
distribués classiques: qu:au niveau de la carte à microprocesseur. 

Dans un premier temps: nous allons étudier les problèmes relatifs à la communi­
cation entre la carte et les autres partenaires de la transaction distribuée. En effet: 
il a été prouvé que rintégration de la carte dans un système d:information ne devait 
pas modifier ce système [H92]: car cela se révélerait beaucoup trop coûteux pour 
les fournisseurs et les utilisateurs de ces systèmes. 

Ensuite: nous étudierons les problèmes posés par la mobilité de la carte à micro­
processeur. En effet: la carte ne sera pas obligatoirement reconnectée sur le dernier 
terminal où elle se situait. Il se pose donc des problèmes de localisation de cette 
carte lors de sa future connexion. 

Enfin nous terminerons en examinant les conséquences sur les systèmes distribués 
des contraintes de la carte: et notamment la possible utilisation d:un représentant 
permanent de la carte à microprocesseur sur le réseau. 

2.6.1 Intégration dans les systèmes existants 

L:introduction des cartes à microprocesseur dans les systèmes distribués dé­
bouche nécessairement sur une redistribution des services entre les cartes et les 
systèmes existants. Cependant: il n:est pas possible de modifier en profondeur les 
systèmes distribués classiques existants: car le coût en serait trop important (coût 
de développement: et coût des mises à jour pour les entreprises). 

Un système distribué acceptant des cartes (figure II.2. 7) est en fait un système 
classique muni de terminaux pour les cartes à microprocesseur. Le principal problème 
est de rendre Faccès aux cartes à microprocesseur semblable à Faccès à n:importe 
quel autre composant. 
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En terme de communication: la carte utilise un protocole normalisé: qui n:est pas 
utilisé dans les systèmes d:information classiques. Ce problème a déjà été étudié: et 
la solution est basée sur Putilisation d:un composant d:adaptation pour carte: qui 
présente les services de la carte sur le réseau: et qui assure la traduction des requêtes 
(projet OSMOSE) [V97]. 

Cependant: le modèle transactionnel et les nouvelles applications cartes posent 
de nouveaux problèmes: 

- Il faut que la carte soit en mesure de participer au protocole de validation dis­
tribuée. Cela signifie qu:elle doit accepter les ordres émis par un coordinateur 
de validation (comme par exemple «Begin_ Transaction»: «Prepare»: «A bort» et 
«Commit» pour le mécanisme de validation à deux phases): et qu:elle doit être 
en mesure de décider quelle transaction doit être validée ou abandonnée ( Ges­
tion de plusieurs contextes transactionnels par le gestionnaire de ressources de 
la carte). 

- Il faut pouvoir localiser la carte lorsqu:elle se reconnecte: La problématique de 
représentation et de localisation de la carte à microprocesseur dans les réseaux 
est semblable à celle des ordinateurs mobiles: qui peuvent se reconnecter à 
n:importe quel endroit du réseau [L94]. Dans le monde de rinformatique mo­
bile: des solutions basées sur rutilisation d:une représentation permanente fixe 
de Pobjet mobile voient le jour [C98]. Contacter un ordinateur mobile re­
vient alors à contacter sa représentation permanente: pour obtenir la nouvelle 
adresse du mobile. Ainsi donc: à chaque connexion: Pordinateur mobile doit 
contacter sa représentation pour lui signaler sa nouvelle adresse. 

- Il faut être en mesure de prendre en compte les caractéristiques des cartes 
à microprocesseur dans la transaction distribuée (comme la déconnexion fré­
quente de la carte à microprocesseur). Il faut donc être en mesure de stocker 
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certaines informations sur des files d:attente: que la carte ira consulter à sa 
reconnection (selon le principe du message queuing [Iso93]). 

2. 7 La carte cliente de transaction 

Nous avons vu dans le chapitre précédent: que d:un point de vue applicatif: il 
était intéressant de considérer la carte à microprocesseur non plus comme un serveur: 
mais aussi comme un client de transaction distribuée. 

De plus: la carte à microprocesseur est un lieu d:exécution sécurisé: qui permet­
trait de garantir la bonne exécution d:un algorithme de validation distribuée (la 
carte pourrait être coordinateur de transaction). Cependant: le choix de la carte à 
microprocesseur comme coordinateur de validation de transaction: oblige à prendre 
en compte le mode déconnecté de la carte: qui se révèle bloquant en cas d:utilisation 
du protocole de validation à deux phases. De plus: actuellement: de par ses capacités 
de stockage: la carte peut difficilement remplir tous les rôles d:un coordinateur de 
validation (notamment au niveau de la journalisation des requêtes). 

Cependant: la carte à microprocesseur pourra être envisagée comme coordinateur 
de validation de transaction distribuée lorsque certaines de ses limites seront correc­
tement prises en compte dans les systèmes distribués (gestion du mode déconnecté 
de la carte: et possibilité d:archiver des informations carte: de manière sécurisée: en 
dehors de la carte). 

2.8 Synthèse 

Il apparaît que les problèmes et solutions liés à Pintroduction dans les cartes à 
microprocesseur de mécanismes permettant d:assurer le bon déroulement de tran­
sactions sont multiples. Il ne s:agit donc plus ici de définir UN système d:exploitation 
orienté système transactionnel: mais bien différentes variantes dépendantes du type 
d:application à laquelle devra participer la carte à microprocesseur. 

Ainsi: pour les prestataires de services qui désirent une carte mono-service tolé­
rante aux pannes: un mécanisme de reprise sur panne simple et mono-transactionnel 
est suffisant (du type des pages ombres: ou un système de journalisation simplifié). 
A Pinverse: certains domaines d:applications (comme la téléphonie mobile) doivent 
toujours proposer plus de services. Ces prestataires de services préféreront donc des 
cartes multi-services: pouvant participer à tous types d:applications (applications 
multi-services carte: ou applications longues). Ces cartes nécessiteront un véritable 
gestionnaire de ressources transactionnelles: incluant un mécanisme de reprise sur 
panne évolué: ainsi qu:un mécanisme de contrôle des accès concurrents aux ressources 
de la carte à microprocesseur. 

A coté de ces domaines d:applications classiques: de nouveaux horizons s:ouvrent 
à la carte à microprocesseur: principalement basés sur le développement de Plnternet 
commercial. La carte y trouve un nouveau rôle: plus de client que de serveur: voir 
de coordinateur de systèmes «classiques». Ces nouvelles cartes obligent à prendre en 
compte dans les systèmes distribués classiques le mode de fonctionnement déconnecté 



2.8. SYNTHÈSE 81 

de la carte à microprocesseur: de manière à ce que cette déconnexion ne soit pas 
bloquante pour les autres participants de la transaction. 
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Un Gestionnaire de Ressources 
Transactionnel Carte 

1.1 Introduction 
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Nous avons vu dans la partie précédente: que les mécanismes à mettre en oeuvre 
pour gérer les ressources des cartes à microprocesseur dépendaient des applications 
pour lesquelles étaient conçues les cartes. Ainsi: pour être conformes au modèle 
transactionnel: les cartes dédiées à des applications les plus simples auront besoin 
uniquement d:un mécanisme de reprise sur panne peu évolué. A Pinverse: les cartes 
dédiées à des applications évoluées du type de celles étudiées dans le chapitre ILl 
auront besoin d:un véritable gestionnaire de ressources transactionnel comprenant 
à la fois un mécanisme de reprise sur panne: mais aussi un mécanisme de contrôle 
de concurrence. 

Dans ce chapitre: nous allons d:abord définir le système d:exploitation dont les 
applications décrites précédemment ont besoin. En nous basant sur Pétat de Part 
des systèmes d:exploitation pour carte: nous allons faire un certain nombre de choix: 
qui vont influer sur les mécanismes utilisés pour implanter un gestionnaire de tran­
sactions dans les systèmes cartes. 

Ensuite: nous étudierons Fimplantation dans les cartes d:un mécanisme de re­
prise sur panne. Nous commencerons par examiner comment nous avons adapté les 
mécanismes de reprise sur panne listés dans Fétat de Fart au contexte des cartes à 
microprocesseur. Ensuite: pour établir des choix entre ces deux mécanismes: nous 
distinguerons les cartes actuelles: des cartes à utiliser pour les nouvelles applications. 
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Après cela: nous étudierons le mécanisme de contrôle de concurrence le mieux 
adapté aux cartes à microprocesseur: et nous tirerons des conclusions semblables à 
celles de la solution pour la reprise sur panne. 

Enfin: nous terminerons ce chapitre en présentant comment nos solutions peuvent 
s:adapter à la JavaCard: et quelles sont les contraintes liées aux solutions envisagées 
pour le gestionnaire de ressources carte. 

1.2 Choix du Système d'Exploitation de base 

Les systèmes d:exploitation des cartes à microprocesseur sont encore relativement 
limités. Des travaux: basés sur les cartes génériques: sont en cours: notamment pour 
améliorer la gestion de la mémoire: mais aussi les relations entre les différents services 
carte [GR97]. 

Nous allons: dans cette section: définir les caractéristiques d:un système d:ex­
ploitation pour carte à microprocesseur: qui permettent d:intégrer efficacement un 
mécanisme de gestion transactionnelle des ressources carte: et de gérer (voir même 
d:installer) les nouvelles applications décrites précédemment. 

1.2.1 Vers une mémoire virtuelle pour carte 

Dans le cadre des cartes multiplicatives: une gestion avancée de la mémoire de­
vient inévitable. En effet: les machines virtuelles utilisées dans le cadre de ces cartes 
génériques [JC97b] incluent la prise en compte de ramasse-miettes pour les alloca­
tions mémoire. Les gestionnaires de mémoire virtuelle (implanté de façon logicielle) 
ont donc plusieurs avantages: 

- Ils masquent les contraintes liées à la granularité: en écriture: des banques de 
mémoire Flash ( 64 Octets): 

- Ils permettent d:introduire des caches en RAM pour les écritures en Flash: 
sans pénaliser davantage les temps d:accès en lecture. 

Le gestionnaire de mémoire virtuelle décrit par la figure III.l.l fonctionne de la 
manière suivante : 

- Lorsqu:un ordre de lecture est invoqué: le gestionnaire de mémoire virtuelle 
consulte la structure de données qui supporte Pindirection. Il obtient ainsi 
Padresse physique: à partir de Padresse virtuelle. Enfin: la lecture effective en 
mémoire peut être effectuée à partir de Padresse obtenue. Nous ne décrirons 
pas ici le mécanisme d:indirection: dont un exemple est défini dans [GR97]. 
Il faut cependant noter que la complexité algorithmique d:un tel mécanisme 
peut se rapporter à une constante. 

- Lorsqu:un ordre d:écriture est invoqué: le calcul de Padresse effective (adresse 
physique) est obtenu comme précédemment. Si ce calcul indique une zone de 
mémoire RAM: Popération d:écriture peut être faite sans différer (écriture dans 
le cache). Dans le cas contraire: il faut choisir un espace en RAM pour cacher 
Pécriture: et modifier la structure de données qui effectue Findirection. 
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Une première mémoire virtuelle a été implantée dans le système d:exploitation 
CASCADE [Esp95]. Ce gestionnaire de mémoire: basé sur Putilisation d:une table 
d:allocation permettant de s:affranchir de la fragmentation de la mémoire: prouve 
la faisabilité de la technique dans la carte. 

A défaut de disposer d:une mémoire virtuelle: certains mécanismes que nous nous 
proposons d:utiliser: nécessiteront Putilisation d:un cache en écriture. De manière à 
résoudre les problèmes posés par les nouvelles technologies de mémoire non volatile 
(granularité de la mémoire Flash: ou effacement lors de la lecture de la FeRAM): des 
techniques d:écriture en mémoire basées sur Putilisation d:un cache en RAM voient 
le jour. Ainsi: lors de Paccès en écriture sur un banc de mémoire non volatile: le 
banc complet est copié en RAM: et les accès suivants s:effectuent dans la mémoire 
volatile. Ces procédés constituent un premier pas vers une gestion plus élaborée de 
la mémoire dans les cartes à microprocesseur. 

1.2.2 Permettre le partage d'objets dans la carte 

Nous avons vu dans le chapitre sur les nouvelles applications des cartes à mi­
croprocesseur: que ces applications allaient avoir à partager des données: voire des 
services. 

La réalisation d:un tel partage pose des problèmes: tant au niveau transactionnel 
(nécessité d:un contrôle de concurrence): qu:au niveau de la sécurité. 

Cependant: un tel partage est nécessaire si Pon veut permettre des applications 
telles que les applications multi-services: qui ont été définies dans les chapitres pré­
cédents. 

Nous considérerons donc que le système d:exploitation de la carte à micropro­
cesseur permet de partager des objets dans la carte: et nous nous pencherons uni­
quement sur les problèmes que cela pose au niveau de la gestion des ressources de 
la carte de manière transactionnelle. 



88 CHAPITRE III.l. UN GESTIONNAIRE DE RESSOURCES TRANSACTIONNEL CARTE 

1.3 Implantation des pages ombres dans une carte 

Dans cette section: nous allons étudier plus en profondeur la technique de reprise 
sur panne basée sur Putilisation de pages ombres [BHG87]. Après un rappel du 
principe de fonctionnement de ce mécanisme: nous étudierons la faisabilité d:une 
utilisation dans le cadre des cartes à microprocesseur (en terme de coût et de capacité 
à gérer des modèles transactionnels avancés). 

1.3.1 Principes 

Le mécanisme des pages ombres préserve Pétat initial des données sur le support 
stable (rendant très facile la possibilité d:annuler une transaction). Toutes les mises 
à jour des données sont effectuées sur une copie de la page (appelée page ombre). 

La méthode des pages ombres oblige donc : 

- A dupliquer les données 1. Les modifications sont réalisées sur une copie de la 
page mémoire. 

- A maintenir à jour une table d:indirection supplémentaire. Il est nécessaire de 
définir une table qui permet soit d:accéder à la page de mémoire contenant les 
données non modifiées: soit d:accéder à la page ombre. 

Le coût en place n:est donc pas négligeable: et il y a aussi un surcoût en temps: 
à la validation: la table d:indirection qui mène aux pages ombres doit être changée. 

1.3.2 Implantation et type de mémoire 

Comme nous Pavons décrit dans la partie I.l de ce document: les cartes à micro­
processeur peuvent disposer de différents types de mémoire non volatile (EEPROM 
ou Flash). Suivant ce type de mémoire: Pimplantation du mécanisme de pages ombres 
est différente: et plus ou moins coûteuse en place et en temps [DGL98]. 

1.3.2.1 Implantation avec de la Flash 

Une implantation en mémoire Flash du mécanisme des pages ombres nécessite 
une reconstruction en RAM de la table d:indirection active. En effet: de par la 
granularité des écritures en Flash: il est impossible de travailler directement sur le 
support non volatile. 

Le mécanisme décrit par la figure III.1.2 comporte les éléments suivants: 

- Deux tables d:indirection: permettant d:adresser soit la page contenant une 
donnée modifiée par une transaction: soit la page contenant la donnée non 
modifiée. Chaque table d:indirection a une taille de 256 octets 2 (elle est consti­
tuée de 4 lignes 3 de flash de 64 octets: chaque ligne permettant d:adresser un 
segment de 4 Ko de mémoire de données): ce qui permet d:adresser 16Ko de 
données en Flash. 

1. C'est le cas de toutes les techniques de reprise sur panne 
2. 1 octet pointe vers une page de 64 octets 
3. au terme ligne, on peut préférer le terme Banque ou Page 
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- Une trace: en mémoire non volatile: indique les lignes de flash qui pointent vers 
des données non modifiées 4 (des données propres). Un 0 indique que la ligne 
de flash à utiliser est celle de la table 0: un 1 indique que la ligne à utiliser est 
celle de la table 1: et le x indique que le choix est indifférent: ce x vaut 0 ou 1: 
suivant la valeur précédente du squelette; il n:y a pas eu de modification dans 
ce segment de mémoire par la transaction). 

- Une troisième table d:indirection est reconstruite à partir des deux premières: 
et est située en RAM. Au début d:une transaction: cette table pointe vers 
les pages valides des données. Puis: au cours de la transaction: cette table va 
pointer vers les pages ombres contenant des données modifiées. 

La figure III.l.2 décrit Pexécution d:une transaction T: modifiant deux données 
(a et b) sur le support non volatile. Avant Pexécution de la transaction: le squelette 
de la table d:indirection est formé par les pages marquées T (ce squelette vaut lxOx: 
avec x=O ou 1 suivant les précédentes transactions). Les modifications des données 
a et b sont sauvegardées dans les pages notées a: et b:. La table d:indirection active 
( c:est à dire située en RAM) ne pointe plus vers les pages contenant a et b: mais 
vers celles contenant a: et b:. 

La validation de la transaction T se fait en deux étapes : 

- La partie de la table d:indirection modifiée est recopiée en mémoire non volatile 
ligne par ligne. Si une ligne a été prise à partir de la table 0 en début de 
transaction: la nouvelle ligne est recopiée dans la table 1: et inversement (il 
s:agit ici des parties pointant vers a: et b:). 

4. Ces demi-octets forment en fait le squelette de la table d'indirection valide 
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- Une fois les tables d:indirection mises à jour: le squelette de la nouvelle table 
d:indirection est rendu persistant à son tour: en étant recopié de manière ato­
mique sur le support non volatile 5. Ainsi: la prochaine fois qu:une table devra 
être reconstruite en RAM: les dernières modifications seront prises en compte. 

Avec une telle architecture: le surcoût en terme de temps: et d:occupation de 
la mémoire est relativement élevé (environ plus de 256 octets de RAM: et plus 
de 512 octets de Flash pour 16 Ko de mémoire de données). Une annulation de la 
transaction se fera en ne prenant pas en compte les modifications faites dans la table 
d:indirection en RAM (la table valide redevient celle du début de la transaction). 

1.3.2.2 Implantation avec de l'EEPROM 

Contrairement à Fimplantation de ce mécanisme avec de la mémoire de type 
Flash: Futilisation de mémoire de type EEPROM: permet de modifier directement les 
tables d:indirection sur le support non volatile (ce n:est plus la peine de reconstituer 
une table en mémoire volatile). 

Le principale avantage de cette nouvelle implantation est alors d:occuper beau­
coup moins de place en RAM que la solution proposée pour la mémoire Flash. 
Cependant: Finconvénient de Futilisation du support non volatile pour la table d:in­
direction: est une perte de performance en terme de rapidité d:exécution (PEEPROM 
étant plus longue en temps de lecture que la RAM). 

loxxxxxxxxxlxl 

Squelette de la 
table d'indirection 

RAM 

Tl~=====l 

l 
1 

·. ··! 
1 

EEPROM 

Journal 
contenant 
les anciens 
squelettes 

FIG. III.1.3- Pages Ombres et mémoire de type EEPROM 

Uarchitecture logicielle présentée dans la figure III.l.3 comporte donc à peu près 

5. Avec une technologie Flash, on peut mettre à jour de manière atomique jusqu'à un octet 
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les mêmes éléments que dans le cas d:utilisation de mémoire Flash. On y trouve: 

- Tout comme pour le mécanisme utilisant de la mémoire Flash: on a deux tables 
d:indirection de 256 octets sur le support de mémoire non volatile pour adresser 
une mémoire de données de 16 Ko. 

- En RAM se trouve uniquement le squelette de la table d:indirection en cours 
d:utilisation. Lorsque Pon employait de la Flash: la table d:indirection était 
divisée en blocs de 64 octets. Dans le cas de PEEPROM: on n:a plus de 
contrainte technique pour la taille des blocs 6 • Des recherches sont en cours 
dans le domaine des systèmes d:exploitation pour carte à microprocesseur: afin 
de déterminer la granularité idéale de division des tables d:indirection: dans 
le cas d:EEPROM: granule de 4: 8: 16 ou 32 octets 7 [Esp95] (la granularité 
d:écriture de la mémoire EEPROM est de 4 octets). 

Le principe de fonctionnement diffère de celui décrit pour la mémoire Flash: dans 
le sens où il n:est pas nécessaire de reconstituer une table d:indirection en RAM. 

Avec une telle architecture: le surcoût en terme de temps: et d:occupation de la 
mémoire est relativement faible (quelques octets de RAM: et un peu plus de 512 
octets d:EEPROM). Une validation s:effectue en une seule étape: la mise à jour du 
journal qui est utilisé pour constituer une table d:indirection valide à partir des deux 
tables. 

1.3.3 Synthèse sur les pages ombres 

La faisabilité de Putilisation du mécanisme des pages ombres dans les cartes à 
microprocesseur est ici démontrée. 

Dans le cas de Putilisation d:une carte basée sur de PEEPROM: le mécanisme des 
pages ombres se révèle particulièrement léger à implanter (en occupation mémoire). 
Ce mécanisme peut se révéler comme étant une bonne solution pour des cartes 
simples: n:exécutant qu:une seule transaction simultanée: et disposant de peu de 
ressource (notamment en terme de mémoire volatile). 

Pour les cartes à microprocesseur utilisant de la mémoire Flash comme support 
de données non volatile: ce mécanisme se révèle un peu plus coûteux en terme 
de place mémoire (notamment en RAM). Cependant: Putilisation de Flash permet 
d:augmenter sensiblement la taille de la RAM embarquée. Cette technique peut 
donc s:avérer satisfaisante dans le cas des cartes à base de Flash exécutant une seule 
transaction simultanément. 

Cependant: le mécanisme des pages ombres que nous avons présenté dans ce cha­
pitre ne permet pas de gérer la reprise sur panne sur plusieurs transactions simulta­
nées. En effet: ce mécanisme utilise la table d:indirection de la mémoire virtuelle de 
la carte à microprocesseur. Il ne peut donc y avoir qu:un seul squelette modifié en 
RAM à la fois. Dans le cas contraire: la validation d:une transaction ( c:est à dire la 
recopie du squelette sur le support stable) risquerait d:annuler les modifications du 
squelette valide d:une transaction concurrente (qui aurait été recopié sur le support 
juste avant). 

6. Une division de la table d'indirection en bloc de 32 octets forme un squelette de 8 bits 
7. L'exemple de la figure III.l.3 est décrit avec des granules de 32 octets 
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1.4 Implantation d'une reprise sur panne à base 
de journaux 

Dans cette section: nous allons reprendre la méthode basée sur la journalisa­
tion des données: pour adapter ce mécanisme à une implantation dans les systèmes 
d:exploitation des cartes à microprocesseur. Après un rappel des principes de base: 
nous étudierons diverses optimisations possibles: et nous conclurons sur la faisabilité 
d:une réalisation de ce mécanisme dans les cartes. 

1.4.1 Rappels sur les Principes 

Le journal est un «fichier» qui contient des informations permettant la reprise 
après un échec (panne: erreur d:exécution) lors du déroulement d:une transaction. 
Le journal peut contenir: 

- L:identifiant de la transaction qui a fait la modification 

- Uadresse de la page mémoire qui a été modifiée 

- La nouvelle valeur de cette page: appelée image après 

- Ou bien: Fancienne valeur de la page appelée image avant. 

De manière à pouvoir faire un Abort d:une transaction: il faut s:assurer que 
toutes les mises à jour: effectuées sur le support stable de données: aient leur image 
avant stockée dans le journal. Un Commit ne peut être fait que si toutes les images 
après des données sont sur le support stable [HR83]. 

1.4.2 Coûts et optimisations 

Un journal complet (avec tous les composants décrits précédemment): a un en­
combrement supérieur à deux pages de mémoire pour chaque enregistrement. Ceci 
est bien sûr très problématique dans une carte à microprocesseur: où la place mé­
moire est très limitée. 

Une première optimisation: consiste à utiliser un journal des images avant. Avec 
un tel journal: on effectue directement le vidage du cache ( c:est-à-dire la mise à jour 
des données) sur le support de travail persistant: et on journalise Fancienne valeur 
de la page [LC97]. Avec un tel mécanisme: le surcoût dû au mécanisme de reprise 
sur panne est légèrement supérieur à une page par enregistrement. 

On peut aussi utiliser un journal après: qui contient uniquement les images après 
des données modifiées: et qui laisse le support stable propre. Cependant: dans le 
cas de la carte à microprocesseur: cette méthode est peu adaptée: car elle oblige 
à forcer systématiquement le vidage du cache en mémoire persistante (pour rendre 
persistante la nouvelle valeur de la donnée): car le risque d:arrachement de la carte 
est très important. Nous ne détaillerons donc pas cette technique. 
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Dans la Figure III.1.4: lors du vidage d:une page modifiée du cache sur le support 
stable: les différentes étapes sont les suivantes : 

- Tout d:abord: Pimage avant de la page est copiée dans le journal de la tran­
saction. Ce journal sera utilisé pour défaire la transaction en cas de besoin. 

- Durant la transaction: en cas de besoin de place dans le cache: les pages mo­
difiées sont directement réécrites sur le support stable de données (le journal 
n:est pas modifié). 

- En cas de besoin d:accès à une nouvelle page mémoire: la page avant modi­
fications: est copiée dans le journal: et est chargée dans le cache (on modifie 
Pen tête du journal pour signaler la présence de la nouvelle page). 

- Au moment du Commit: le cache est synchronisé avec le support stable: puis: 
la fin de la transaction est marquée par Peffacement du journal correspondant. 

- En cas d:annulation de la transaction: il faut parcourir le journal en sens in­
verse: et recopier les valeurs initiales des données (qui ont été stockées dans le 
journal) à la place des valeurs modifiées. Le coût d:une annulation de transac­
tion est donc relativement élevé. 

D:autres optimisations visent à diminuer la taille de journal: plutôt que de jour­
naliser la page entière: on journalise uniquement la zone de la page qui a été modifiée. 
Cette méthode est appelée «Page Diffing» et a été expérimentée dans les systèmes 
de gestion de base de données orientés objets [D94]. 

1.4.3 Synthèse sur la journalisation 

Le principal défaut de ce mécanisme de reprise sur panne est le nombre d:écritures 
qu:il oblige à faire: à chaque écriture sur le support stable (vidage du cache en 
mémoire persistante) il faut: en réalité: effectuer deux écritures. Cela est bien sûr 
très pénalisant au niveau du temps d:exécution de la transaction. 
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Opposée à cela: la principale qualité de ce mécanisme est de pouvoir gérer plu­
sieurs transactions simultanément (ce qui n:est pas le cas du mécanisme basé sur les 
pages ombres). 

Ce mécanisme de journalisation convient donc mieux aux cartes «évoluées»: aptes 
à gérer plusieurs transactions simultanément. 

1.5 Choix du mécanisme de reprise sur panne 

Dans cette section: nous allons définir les méthodes de reprise sur panne les mieux 
adaptées à chaque type de problème. La première nuance se fera autour de la carte 
en tant que serveur: ou en tant que client. 

Dans le cas d:une carte rendant des services: nous étudierons dans un premier 
temps: le cas le plus simple: Celui de rendre les cartes actuelles tolérantes aux 
pannes. Ensuite: nous étudierons les mécanismes à mettre en jeu dans le cas des 
nouvelles applications cartes (ces mécanismes auront à gérer plusieurs transactions 
simultanément). 

Dans le cas d:une carte cliente: nous étudierons les différentes complexités de 
transactions (sur une ou plusieurs sessions : et sur une ou plusieurs connexions). 

1.5.1 Comparaison des deux mécanismes 

Sans revenir dans les détails des deux mécanismes de reprise sur panne (que nous 
avons étudié précédemment): le tableau III.l.l récapitule les principales caractéris­
tiques du mécanisme de journalisation et des pages ombres. 

Il apparaît dans ce tableau: que lorsque la carte à microprocesseur est équipée 
de mémoire Flash: le mécanisme des pages ombres se révèle très coûteux en terme 
de place en RAM (ceci est dû à la nécessité de reconstruire la table d:indirection en 
RAM): pour une taille de mémoire de données de 16Ko: et une granularité de page 
de 64 octets: la table prend une place de 256 octets. 

Concernant le surcoût en terme de nombre d:écritures sur le support non vola­
tile (qui se révèle très pénalisant en terme de temps d:exécution): le mécanisme de 
journalisation est rapidement plus pénalisant que le mécanisme des pages ombres. 

Le coût engendré par une validation de transaction est relativement léger dans 
les deux cas: puisqu:il consiste en la réécriture sur le support non volatile des parties 
modifiées de la table d:indirection pour les pages ombres: et qu:il se révèle sans coût 
pour le mécanisme de journalisation. 

A hnverse: le coût d:une annulation de transaction est important pour la mé­
thode de journalisation: car il faut alors parcourir le journal en sens inverse: pour 
réécrire les anciennes valeurs des données modifiées par la transaction. Pour la mé­
thode des pages ombres: le coût d:une annulation de transaction est quasi nul. 

Enfin: la dernière différence entre ces deux mécanismes porte sur la possibilité 
de gérer ou non plusieurs transactions simultanées: cela est impossible avec le mé­
canisme des pages ombres. 
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Il 
Pages Ombres 1 Journalisation 1 

Flash: >Taille Mem. / Taille Page 
Coût RAM EEPROM: 1 à 4 Octets 2 Octets 

Nombre Ecriture N+Cste 2N 

Coût à la validation Max: Table d:Indirection 0 

Coût à 1 'annulation E Nb Ecritures 

Applications simultanées NON OUI 

TAB. IILl.l - Etude comparée des mécanismes de reprise sur panne carte 

1.5.2 Cartes Actuelles 

Nous avons vu dans le chapitre précédent: que pour rendre les cartes actuelles 
tolérantes à Parrachement: et d:une manière plus générale: tolérantes aux pannes: 
celles-ci nécessitent un mécanisme de reprise sur panne. 

Ces cartes sont mono-applicatives: et utilisent généralement des technologies 
simples et éprouvées (carte avec microprocesseur 8 bits: peu de mémoire RAM: 
et peu d:EEPROM). 

Le mécanisme le mieux adapté à ce style de carte est sans conteste le mécanisme 
des pages ombres car : 

- dans le cas d:une implantation sur une carte contenant de PEEPROM: ce 
mécanisme utilise peu de RAM: 

- il est adapté aux cartes capables de gérer une seule application à la fois: 

- le surcoût en temps est faible: tant à la validation: qu:en cours d:exécution. 

1.5.3 Cartes Multi-services 

Dans le cas d:une carte pouvant être amenée à gérer plusieurs transactions si­
multanément (sur une ou plusieurs connexions): le mécanisme des pages ombres ne 
peut pas être appliqué (car il ne peut y avoir qu:une seule table d:indirection active 
à la fois). 

Le mécanisme à utiliser est donc celui de la journalisation. 
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Les défauts de ce mécanisme (beaucoup de place utilisée sur le support non 
volatile: et coût en nombre d:écritures) sont compensés par le fait qu:il se destine à 
des cartes évoluées et «puissantes». 

1.6 Mécanisme de contrôle de concurrence pour 
carte 

De même que nous avons différencié plusieurs niveaux de complexité pour les 
mécanismes de reprise sur panne: nous allons étudier plusieurs niveaux pour les 
problèmes de contrôle de concurrence. 

Cependant: comme nous Pavons dit précédemment: il n:y a pas de problème de 
concurrence dans les applications actuelles des cartes à microprocesseur. Nous allons 
donc étudier les mécanismes de contrôle de concurrence pour les applications les plus 
complexes des cartes à microprocesseur décrites dans le chapitre ILl de ce document 
(applications multi-services: ou applications longues). Ce mécanisme concerne donc 
des cartes évoluées: capables de traitements et de stockage importants (ces cartes ne 
sont pas sur le marché actuellement). 

1.6.1 Principes 

Une carte contient relativement peu de données: et elle est souvent spécialisée 
(carte monétaire: carte santé: etc ... ). Le degré de contention sur les données de la 
carte à microprocesseur est donc potentiellement élevé. 

Pour cela~ nous avons décidé~ dans un premier temps~ d~intégrer dans les cartes 
un contrôle de concurrence continu lors de Pexécution d~une transaction (contrôle de 
concurrence pessimiste). Dans ces méthodes de contrôle de concurrence pessimiste~ 
nous avons étudié deux techniques : 

- L:estampillage: qui est relativement simple à implémenter (car il de pose pas 
de problème d:interblocage) mais qui risque de provoquer plus d:abandon en 
cascade: et un risque de privation pour une transaction (elle doit alors être 
sans arrêt relancée): 

Le verrouillage à deux phases donne un meilleur temps de réponse que la 
méthode d:estampillage: si la probabilité de conflit est forte: et si le nombre de 
requêtes est petit [M82L mais la table des verrous utilise beaucoup de place 
mémoire. 

1.6.1.1 Le verrouillage à deux phases 

Ce mécanisme de contrôle de concurrence pose deux problèmes majeurs dans le 
cas d :une carte à microprocesseur : 

- Pour implanter le mécanisme de verrouillage à deux phases dans la carte: il faut 
tenir à jour une table des verrous (cf. Figure III.l.5). Le peu de place disponible: 
nous oblige à émettre des limites sur le nombre de transactions simultanées 
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dans la carte à microprocesseur. Cependant: ces limites sont temporaires: et 
seront levées au fur et à mesure de Févolution de la technique carte. 

- Ensuite: nous allons nous heurter aux traditionnels problèmes liés au ver­
rouillage à deux phases: Finterblocage possible des transactions: ainsi qu:une 
libération des verrous après la fin d:une transaction: relativement lourde à 
gérer. 

Verrou 

0 = Verrou Partagé 

1 = Verrou Exclusif 

ê 
~ 
~ 

~ 
IJ.l 
~ 

Libre 0 

Ecriture(Tl) 1 

Ecriture(T2) 1 

Ecriture(T3) 1 

Lecture(T 1) 0 

Lecture(T2) 0 

Lecture(T3) 0 

Lecture(T1 T2) 0 

Lecture(Tl T3) 0 

Lecture(T2T3) 0 

Lecture(Tl T2T3) 0 

0 0 0 ... 
1 0 0 ... 
0 1 0 ... 
0 0 1 ... 

1 0 0 ... 
0 1 0 ... 
0 0 1 ... 
1 1 0 ... 
0 1 1 ... 
1 0 1 ... 
1 1 1 ... 

FIG. III.1.5 - Exemple de table des verrous pour une carte gérant jusqu 'à trois 
transactions 

La figure III.l.5 donne un exemple d:implantation de table des verrous dans la 
carte: les N premiers bits identifient la (ou les) transaction( s) qui verrouillent une 
donnée: alors que le dernier bit indique le type du verrou (Partagé ou Exclusif). Un 
verrou dont la valeur est nulle signale une variable libre. 

A chaque lecture: ou écriture durant une transaction: il suffit de consulter le 
verrou correspondant: pour déterminer si Fon peut: ou non: effectuer Fopération. 

A la fin d:une transaction: il faut parcourir toute la table des verrous pour lever 
les verrous posés par la transaction qui se termine. Une transaction en attente pour 
cause de blocage peut alors redémarrer (grâce au tableau Il.1.2). 

De manière à faciliter la libération des données après la fin d:une transaction: 
nous avons choisi d:utiliser une table globale des verrous: où sont stockés tous les 
verrous. Pour permettre Fexécution d:une transaction sur plusieurs connexions de 
la carte à microprocesseur: cette table doit être sur le support stable (ce qui se 
révèle extrêmement coûteux pour une carte munie de mémoire non volatile de type 
FlashRAM: ayant une granularité d:écriture de 64 octets). 

Chaque granule devra donc contenir rindice de positionnement de son verrou 
dans la table globale: de manière à y accéder facilement: soit pour le changer: soit 
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pour le tester. 
La méthode de contrôle de concurrence basée sur le verrouillage à deux phases 

limite le nombre de reprises de transaction dans la carte: car elle permet la mise 
en attente d:une transaction. Cependant : elle est relativement lourde et complexe à 
implanter dans les cartes à microprocesseur. 

Procédure de prise du verrou 
Lorsqu :une transaction veut accéder à une donnée: elle doit commencer par tester 

si le verrou qu:elle veut poser sur cette donnée est compatible avec celui déjà existant. 
Si c:est le cas: alors le verrou de la donnée est complété (dans le cas d:un accès en 

lecture) par une opération logique (un OU) entre le verrou posé par la transaction 
et celui existant : ou bien il est remplacé (dans le cas d:un accès en écriture) par le 
verrou en écriture de la transaction. 

Sinon: la transaction doit être mise en attente. Pour cela: elle stocke dans sa 
table d:état: Findice de la (ou des 8 ) transaction(s) qui la bloque. L:exécution de la 
transaction est donc suspendue. 

J Indice Identifiant J Etat 

Tl: T2 ou T3 T_Id Soit Fin di ce de la transaction qm 
bloque 
Soit Fétat de la transaction 

TAB. III.l.2- table d 'état des transactions en cours 

Procédure de libération des verrous 
La validation d:une transaction (ou son annulation) entraîne la libération des 

variables qu:elle avait verrouillées. Pour cela: il faut parcourir toute la table: en 
faisant une opération logique entre chaque verrou et le masque de verrouillage de 
la transaction 9 : pour supprimer le verrou de la transaction terminée. Pour cette 
opération: la table des verrous doit être chargée dans le cache. Ainsi: on est certain : 

- Que la phase de libération des verrous sera plus rapide (car effectuée en RAM) 

- Que la mise à jour de la table sera atomique: car la nouvelle table deviendra 
persistante au vidage du cache. 

Pour chaque verrou: Falgorithme est le suivant: 

Si (Verrou & masc != 0) Alors \\ 
Si (Verrou & masc_write 1= 0) Alors\\ 

verrou 
Sinon 

= 0 \\ 

Si la transaction a le verrou 
Et que ce verrou est en Ecriture 
Le verrou devient nul 

verrou = verrou XDR masc \\Sinon, il est en lecture 

8. En effet , plusieurs transactions peuvent être en train d 'accéder la donnée en lecture, alors que 
la nouvelle transaction veut l'accéder en écriture 

9. Ce masque vaut par exemple 0100 ... pour Tl , 0010 .. . pour T2 et 0001.. . pour T3 



1.6. MÉCANISME DE CONTRÔLE DE CONCURRENCE POUR CARTE 

FSI 
FSI 

99 

Après la libération des données détenues par la transaction terminée: il se peut 
qu:une transaction mise en attente puisse reprendre (si le temps qui lui était imparti 
n:est pas dépassé). 

Pour retrouver facilement la transaction potentiellement bloquée: nous avons 
défini une table d:état des transactions en cours. Cette table est décrite dans le 
tableau III.l.2 

Ainsi: après la fin d:une transaction: le système vient mettre à jour cette table 
( c:est-à-dire supprimer la transaction terminée): et consulte Fétat des transactions 
restantes 10

. Si une transaction est bloquée par la transaction terminée: elle est re­
lancée. 

La colonne Etat est aussi un bon moyen de détection des interblocages entre les 
transactions: par détection de cycle. En effet: lorsqu:une transaction est bloquée: 
elle stocke dans la colonne Etat Findice de la transaction qui la bloque. Il est donc 
possible de lancer à ce moment une détection de cycle: en allant lire le contenu de 
la colonne Etat: de la transaction bloquante: etc ... 

Remarques sur la taille de la table 
La taille de la table des verrous dépend de deux critères: 

- Le nombre de transactions simultanées envisagé. Par exemple: si on estime à 
trois le nombre de transactions maximal en cours simultanément: la taille d:un 
verrou sera de 4 bits. 

- Le nombre de verrous. Ce nombre de verrous dépend du nombre d:applica­
tions installées dans la carte à microprocesseur (ainsi que de la granularité de 
verrouillage choisie). 

Mis à part une occupation de place plus importante: la gestion d:un nombre 
important de transactions simultanées dans la carte à microprocesseur est tout à fait 
envisageable. Cependant: plus ce nombre sera important: plus la table sera grande: 
et plus la libération des verrous sera longue à la fin d:une transaction (car il faut 
alors parcourir toute la table). 

1.6.1.2 La technique d'estampillage 

La technique d:estampillage a comme principale qualité d:être simple à implé­
menter: pour tout objet A on définit deux estampilles: une en lecture (L(A)) et 
une en modification (M(A)). Chaque transaction T qui débute: se voit attribuer une 
valeur d:estampille V(T) (la distribution des estampilles suit une relation d:ordre). 

Ainsi: pour Faccès en lecture à un objet A par une transaction T: Falgorithme 
est le suivant : 

Si V(T) > M(A) alors \\Si l'objet n'est pas modifié par une 

10. Nous verrons dans le chapitre suivant que le champ Etat peut aussi contenir la localisation 
du coordinateur de validation en cas de transaction distribuée 
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\\ transaction plus récente 
L(A) =max (V(T),L(A)) \\Ta les droits d'y accéder 

sinon 
Abandon de T 

fin si 
\\ sinon T doit être abandonnée 

Et pour Faccès en modification: 

s~ V(T) > max(M(A) ,L(A)) alors \\Si A est n'est pas accédé par 
\\une transaction plus récente 

M(A) = V(T) \\Ta le droit de modification 
sinon 
Abandon de T 

fin si 
\\sinon T doit être abandonnée 

Il peut paraître lourd de gérer systématiquement deux estampilles. Cependant: 
ces estampilles seront plus compactes que les verrous utilisés dans le cas du ver­
rouillage à deux phases (une estampille de 4 bits permet de gérer jusqu:à 16 tran­
sactions simultanées). 

Les principaux avantages de cette méthode par rapport au verrouillage à deux 
phases sont : 

La facilité de mise en oeuvre: il n:y a plus de problème à la validation 
de la transaction (libération des verrous dans le mécanisme de verrouillage à 
deux phases) 

- Pas d'interblocage possible: Le problème d:une transaction bloquée indé­
finiment par une autre ne se pose pas dans le cas de Futilisation de Festam­
pillage. 

Cependant: cette méthode implique des contre-parties pénalisantes: 

- Uestampillage fixe inutilement des dépendances entre les transactions: ce qui 
entraîne donc des abandons non justifiés de transactions: 

- Il ne faut pas oublier aussi la possibilité pour une transaction de redémarrer 
indéfiniment sans jamais être terminée. 

1.6.2 Choix pour la carte à microprocesseur 

La complexité de Fimplémentation (notamment à la validation): ainsi que le coût 
d:utilisation (en terme de taille et de temps) semble être en faveur de Festampillage 
dans le cas de la carte à microprocesseur. 

Cependant: cette technique crée des dépendances plus fortes entre les diverses 
transactions s:exécutant simultanément. Ce qui nous amène à penser que: dans le 
cas de la carte à microprocesseur: où les données sont peu nombreuses: et à fort 
risque de concurrence: le nombre de transactions abandonnées sera plus important 
avec la méthode d:estampillage. 
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Au final: Févaluation et la comparaison de ces deux mécanismes peuvent seule­
ment se faire en terme de place mémoire et de surcoût en temps d:exécution: car 
nous ne disposons pas actuellement d:exemple d:implantation: et d:utilisation de 
telles applications dans les cartes. 

1. 7 Mise en Pratique: JavaCard et Transaction 

La JavaCard est une carte à microprocesseur dédiée au développement rapide 
d:applications: en diminuant pour le programmeur les contraintes liées aux cartes 
classiques. 

Un mécanisme capable d:assurer la prise en compte de tous les types de panne 
pour que le contenu de la carte demeure dans un état cohérent: serait donc le bien­
venu. 

Pour cela: nous avons étudié les possibilités d:intégration d:un gestionnaire de 
ressources assurant les propriétés du modèle transactionnel dans cette carte. 

1. 7.1 Architecture d'un Système Transactionnel pour Java­
Card 

Uexécution d:une application par une JavaCard peut échouer pour plusieurs 
raisons: 

- Une mauvaise manipulation de Futilisateur (par exemple: un arrachement de 
la carte à microprocesseur au cours de Fexécution de Fapplication) 

- La définition de nouvelles variables peut provoquer un débordement de pile 
d:exécution. 

- La création de nouveaux objets persistants (par exemple une trace d:exécution) 
peut provoquer une erreur d:allocation de mémoire persistante (par exemple: 
pas assez de place sur le support). 

Le développeur de Fapplication doit donc prendre en compte toutes ces pannes 
possibles: pour que son application ne laisse pas la carte dans un état incohérent 
après son exécution 11 . 

Une solution est d:intégrer à cette carte à microprocesseur un mécanisme de 
reprise sur panne prenant en charge la gestion de ces erreurs d:exécution. Les ordres 
permettant Fimplantation d:un tel mécanisme sont prévus dans r API 2.0 de la 
JavaCard [JC97] (Begin_Transaction: CommiLTransaction: AborLTransaction). 

En ce qui concerne les besoins de contrôle d:accès concurrents aux données: 
les JavaCards actuelles ne sont pas encore suffisamment évoluées pour permettre 
rexécution de plusieurs transactions. Il n:est donc pas encore nécessaire d:intégrer 
un tel mécanisme dans ces cartes. 

11. Une mauvaise gestion de ces pannes crée des entrées pour des fraudes possibles 
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1. 7.2 Applications 

Les cartes à microprocesseur actuelles disposent de très peu de mémoire vola­
tile (1 Ko maximum). Ainsi : pour une implantation d:un mécanisme de reprise sur 
panne sur les JavaCards commercialisées actuellement: nous sommes donc obligés 
de sélectionner les solutions les moins coûteuses en RAM. 

Ainsi: nous obtenons deux possibilités : 

- Si la carte est équipée d:un support non volatile de type EEPROM: la meilleure 
solution en terme de mécanisme de reprise sur panne sera le mécanisme des 
pages ombres: car il est le moins coûteux en terme de performance. 

- A hnverse: si la carte à microprocesseur est équipée de mémoires non volatiles 
de type fiashRAM: la méthode de journalisation s:impose: car on ne peut pas 
réserver 256 octets de RAM pour la table d:indirection. 

1.8 Limites du modèle transactionnel strict 

Dans certains cas: rutilisation du modèle transactionnel strict pose problème. 
En effet: le respect des propriétés ACID des transactions peut aboutir à un blocage 
des applications de la carte à microprocesseur. 

Dans cette section: nous allons donc: dans un premier temps: étudier une appli­
cation pour laquelle se posent des problèmes lors de rutilisation d:un modèle tran­
sactionnel strict. Ensuite: nous proposerons une ébauche de solution à ce problème: 
basée sur la prise en compte de la sémantique des opérations. 

1.8.1 Le cas de l'application GSM-PME-CB 

Comme nous ravons dit à plusieurs reprises: les cartes à microprocesseur contiennent 
peu de données: mais ces données sont très sensibles: et peuvent être fréquemment 
accédées de manière concurrente. 

Dans certains cas: un simple mécanisme de contrôle de concurrence suffira pour 
assurer la sérialisation des transactions impliquées: mais il y a aussi des cas où ces 
mécanismes conduirons systématiquement à une annulation de la transaction. Nous 
allons décrire ici le cas d:une application qui nécessite un contrôle de concurrence 
plus élaboré qu:un simple contrôle strict pour aboutir. 

Prenons le cas d:une application distribuée: basée sur un réseau de communica­
tion cellulaire: mettant en jeu les partenaires suivants: 

- L:utilisateur du téléphone ( c:est-à-dire de la carte SIM contenue dans ce télé­
phone): qui dispose plusieurs services chargés sur une carte à microprocesseur. 

- L:opérateur de téléphonie mobile: qui fournit un accès payant au réseau. Dans 
le cas de rapplication décrite ici: le montant de la communication sera direc­
tement prélevé sur le PME du client 12 présent dans la carte. 

12. Dorénavant, les prestataires de services GSM fournissent tous des formules d 'accès au réseau 
sans abonnement, basés sur le rechargement d 'un compte type PME 
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- Un fournisseur de services: ou de biens: que Futilisateur peut contacter pour 
effectuer des achats au moyen du PME chargé dans sa carte multi-services. 

Le déroulement de Fapplication qui pose problème avec le modèle transactionnel 
est le suivant : 

- Dans un premier temps: Futilisateur ouvre une connexion sur le réseau. Les 
coûts relatifs à cette connexion seront débités directement sur le PME présent 
dans la carte à microprocesseur. 

- Une fois connecté au réseau: Futilisateur désire acheter un objet (ou un ser­
vice): en le payant avec son PME. 

- S:il ne reste plus assez d:argent sur le PME: Futilisateur doit être en mesure de 
contacter sa banque: pour recharger le PME avec son service «Carte Bancaire». 

- Une fois le rechargement effectué: Futilisateur peut poursuivre son achat: et 
terminer sa connexion. 

Il est impossible d:exécuter une telle application avec Farchitecture que nous 
venons de décrire dans ce chapitre: car il y a de multiples accès simultanés sur le 
PME de la carte à microprocesseur. 

Pourtant: ce type d:application va devenir courant dans les années à venir: et 
devra être géré facilement par le programmeur. Il convient donc de fournir un mé­
canisme (de type transactionnel): en offrant une possibilité de sérialisation des tran­
sactions plus élevée sur certains types d:applications. 

1.8.2 Problématique 

Les méthodes de contrôle de concurrence les plus répandues ne permettent pas 
une forte sérialisation des transactions. Dans le cas d:un PME sur une carte à mi­
croprocesseur cela se révèle problématique: car il est souvent le centre des ressources 
de la carte. 

En cas de verrouillage du PME par une transaction: une partie non négligeable 
des services de la carte peut se retrouver bloquée: alors que les ressources nécessaires 
sont encore présentes dans la carte 13

. 

1.8.3 Prise en compte de la commutativité des opérations 

Une solution pour autoriser une plus grande sérialisation des transactions est de 
prendre en compte la sémantique des objets accédés [CFR89]: de manière à établir 
des propriétés de commutativité sur les actions typées 14 . 

Il existe de règle de commutativité [CFG94]: 

- La commutativité en arrière: dans le cas de modification directe du sup­
port au cours de Fexécution de la transaction: deux opérations opl et op2: 

13. Il est difficilement concevable de bloquer un PME contenant 1000 FF pour une transaction 
portant sur 50 FF 

14. Deux opérations sont en conflit si elles ne commutent pas 
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exécutées par Tl et T2 (dans Pordre Tl:opl;T2:op2) commutent en arrière si: 
quelque soit Pétat initial de la base: Pexécution dans Pordre inverse ( c:est a 
dire T2:op2;Tl:opl) a le même effet sur la base. 

- La commutativité en avant: dans le cas où la base n:est pas modifiée tans 
que les transaction ne sont pas validées: deux opérations opl et op2 exécutées 
par Tl et T2: vont utiliser en entrée le même état de la base. On peut dire que 
ces deux opérations commutent en avant: si les deux exécutions (Tl:opl;T2:op2 
et T2:op2;Tl:opl) ont le même effet sur la base 

Le modèle que nous avons choisi pour les cartes à microprocesseur: dans le cas 
des cartes multi-services: consiste à utiliser un mécanisme de reprise sur panne basé 
sur la journalisation des images avant des données. La mise à jour du support stable 
se fait donc au fur et à mesure de Pexécution de la transaction. 

Dans le cadre des PME: on peut reprendre les tables de commutativité pour 
les compteurs et pour les objets de type compte (avec les opérations de débit et 
crédit): qui ont déjà été étudiées [B95] (cf. Tableau III.1.3 : les lignes représentent 
Popération de Tl: et les colonnes ropération de T2). 

Crédit(x,V2) Débit(x, v2, ok) Débit(x, v2, non) 

Crédit(x, vl) 
Commute en avant OUI NON OUI 
Commute en arrière OUI OUI NON 

Débit(x,vl,ok) 
Commute en avant OUI OUI NON 
Commute en arrière OUI NON OUI 
Débit(x,vl,non) 
Commute en avant NON OUI OUI 
Commute en arrière NON OUI OUI 

TAB. III.l.3- commutativiU des actions sur un compte {B95} 

Avec Putilisation d:un protocole de concurrence pessimiste: comme le protocole 
de verrouillage à deux phases: dans certains cas: on ne peut pas connaître le résultat 
de ropération de la seconde transaction: avant de ravoir exécutée. Dans le cas où ces 
résultats sont indispensables (ici: dans le cas ou la deuxième transaction effectue un 
débit) ropération doit être effectuée dans un espace de travail privé: pour pouvoir 
tester la commutativité. 

Si on se contente de considérer la commutativité en arrière: il y a encore beaucoup 
de scénario où les actions ne commutent pas. Une nouvelle de commutativité: appelée 
en Avant-Arrière permet d:améliorer cela [GFP95]. 

Une telle prise en compte de la sémantique de Pobjet accédé rend possible Pap­
plication décrite précédemment: car les conflits se trouvent réduits. 
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1.9 Débordement des données à l'extérieur de la 
carte 

Les architectures décrites dans ce chapitre ont été adaptées à la carte à mi­
croprocesseur. Cependant: il est possible qu:elles conduisent à un remplissage total 
plus rapide de la mémoire de la carte (notamment suite à Putilisation de journaux). 
Nous proposons donc de reprendre le principe: utilisé dans Pinformatique mobile 
[C98] d:un représentant externe: comblant les lacunes de la carte à microprocesseur 
[LT97]. 

La solution proposée pour éviter les problèmes de remplissage de la carte à mi­
croprocesseur consiste à externaliser une partie des données de la carte à micropro­
cesseur vers un serveur de données (la carte contient alors uniquement le pointeur 
vers ces données) [V97]. 

Serveur de Sauvegarde 

Fichier Crypté 
Carte à microprocesseur 

FIG. III.l.6 - Externalisation des informations carte 

[B98b] propose un protocole sécurisé pour stocker de manière sûre des données 
cartes sur des serveurs externes (cf. Figure III.1.6): en cryptant les informations. 
Cette technique peut être utilisée de manière à sauvegarder en dehors de la carte à 
microprocesseur les informations les moins sensibles (comme les traces d:exécution 
de certaines applications). Ainsi: la place sur le support volatile: qui est diminuée 
lors de Putilisation de mécanismes de reprise sur panne: est virtuellement étendue. 

1.10 Conclusion 

Uintégration: dans les cartes à microprocesseur: de mécanismes de reprise sur 
panne et de contrôle de concurrence ne peut pas se faire en définissant des solutions 
«définitives» : Chaque type de carte: et chaque application aura une solution optimale 
différente. 

Ainsi: si Pon prend le cas des mécanismes de reprise sur panne: pour une carte 
mono-applicative: équipée d:un support non volatile de type EEPROM: la solution 
optimale sera un mécanisme basé sur le principe des pages ombres (faible coût en 
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RAM: et faible coût en nombre d:écritures). A rinverse: si la carte est munie d:un 
support de type FlashRAM: ce mécanisme des pages ombres s:avère trop coûteux 
en occupation de mémoire volatile. 

En ce qui concerne les cartes à microprocesseur plus évoluées: qui devraient voir 
le jour d:ici quelques années 15

: la solution optimale consiste en un mécanisme de 
reprise sur panne basé sur un journal des images avant des données: alors que le 
mécanisme de contrôle de concurrence pourra être basé sur le verrouillage à deux 
phases: tout en tenant compte de la sémantique de certains objets (par exemple un 
PME). 

Une évaluation plus précise des coûts de chaque mécanisme en fonction de rap­
plication utilisée et du type de mémoire est encore en cours actuellement [DGL98]. 
Pour parfaire cette évaluation: il faut notamment estimer le nombre de pages de 
mémoire accédées par les applications: ainsi que leur localisation. Ce travail s:ef­
fectue maintenant dans le cadre d:une réflexion plus générale sur la modularité des 
systèmes d:exploitation pour carte à microprocesseur: et sur hnterdépendance des 
divers composants de ces systèmes d:exploitation 16 . 

15 . On parle ici des cartes multi-services ayant de grosses capacités de stockage et de calcul 
16. Ces travaux sont effectués par G. Grimaud au sein du laboratoire RD2P (projet CAMILLE) 
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Chapitre 111.2 

La carte transactionnelle dans un 
contexte distribué 

2.1 Introduction 

Dans le chapitre précédent: nous avons défini ce que devait être une carte à 
microprocesseur capable de résister aux pannes: et d:exécuter localement des tran­
sactions. Nous allons dans ce chapitre: décrire comment cette carte peut participer 
à des transactions distribuées sur le réseau. 

Après avoir revu les principes d:intégration des cartes à microprocesseur dans 
les systèmes distribués: nous étudierons les solutions permettant de mieux intégrer 
les cartes à microprocesseur en tant que serveurs dans les systèmes transactionnels 
existants. Puis: à partir des contraintes technologiques carte: nous proposerons un 
ensemble de composants logiciels (basés sur rutilisation d:une représentation perma­
nente sur le réseau de la carte à microprocesseur). Ces composants logiciels devront 
permettre à la carte de rechercher les informations lui manquant après une panne 
afin de décider correctement de la terminaison de la transaction en cours d:exécution. 

Enfin: nous conclurons ce chapitre en étudiant la possibilité de réaliser une carte 
cliente: utilisant des services distribués sur le réseau (de manière à mener à bien une 
application) ou même des cartes prenant en charge le protocole de validation des 
transactions distribuées. 
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2.2 La carte à microprocesseur serveur transac­
tionnel 

Le but de Parchitecture proposée dans cette section: est de rendre disponibles 
dans le système distribué les services détenus par la carte à microprocesseur: pour 
qu:ils puissent prendre part à une transaction distribuée. Dans cette section: nous 
allons donc uniquement considérer la carte à microprocesseur comme un serveur 
transactionnel: recevant des requêtes d:un client distant. 

Nous considérons dans cette section: que la carte offrant ses services sur le réseau 
dispose d:un gestionnaire de ressources transactionnel: tel que ceux étudiés dans le 
chapitre précédent: de manière à assurer un mécanisme de reprise sur panne: et un 
contrôle des accès concurrents adéquats. 

2.2.1 Choix de l'environnement 

Les nouveaux systèmes d:exploitation pour carte à microprocesseur sont déve­
loppés avec une méthodologie orientée objet. Pour faire communiquer des objets dis­
tants entre eux: trois environnements de développement d:applications distribuées 
sont actuellement en plein développement : 

- Microsoft fourni DCOM: un mécanisme de communication entre objets: pour 
plate-forme de type PC: munie de systèmes d:exploitation Microsoft. 

- SUN: avec les RMI 1 [JAV97]: propose un mécanisme d:invocation d:objets 
Java distants. 

- CORBA: Penvironnement de POMG: a comme principal avantage d:assurer 
hnteropérabilité entre différentes plates-formes: et de proposer de nombreux 
services (Transactions: Sécurité: Nommage) [OMG97c]. 

Nous avons choisi de proposer une architecture basée sur Penvironnement CORBA: 
car il est de plus en plus utilisé dans les systèmes Client / Serveur (Sun propose un 
ORB dans sa dernière version du Kit de Développement Java [JAV98]): et de nom­
breux outils et interfaces ont déjà été spécifiés. 

Cependant: les concepts définis ici seront transposables dans une architecture 
DCOM munie du système transactionnel de Microsoft (MTS). 

2.2.2 Définition de l'architecture 

Notre architecture d:intégration des cartes dans un environnement distribué: 
pour participer en tant que serveur à des transactions: est donc basée sur Penvi­
ronnement CORBA: muni de son service transactionnel OTS. 

Pour plusieurs raisons: la solution idéale serait Pintégration dans la carte à micro­
processeur d:un ORB muni d:un service transactionnel (cf. figure III.2.1). En effet: 

1. RMI: Remote Method Invocations 
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une telle architecture aurait plusieurs avantages: 

- Communication entre services carte : une carte à microprocesseur conte­
nant un bus logiciel de communication permettrait aux services qu:elle contient 
de communiquer facilement entre eux: par envoi de requêtes. 

- Un coordinateur de confiance: rarchitecture logicielle définie par la figure 
III.2.1 permet d:intégrer à rintérieur de la carte un gestionnaire de transac­
tions. En effet: nous avons vu précédemment que: pour sécuriser la transaction: 
la validation devait être confiée à un coordinateur de confiance. L:intégration 
du mécanisme de validation dans la carte: qui est un support ultra-sécurisé: 
permet d:obtenir cette confiance. 

- Une carte indépendante du monde extérieur: Les communications entre 
la carte et le monde extérieur sont limitées au strict minimum: puisque toutes 
les procédures d:enregistrement auprès de rOTS se font en interne à la carte. 

- Interopérabilité avec d'autres composants : En cas de besoin de coopé­
ration avec un autre OTS: la carte peut utiliser la technique d:interposition: 
pour placer son OTS en maître du second OTS. 

Service 

Recouvrable 

Service Non 

Recouvrable 

IOP 

Carte 

NoyauCORBA 

OTS 

FIG. III.2.1 - Cartes et OTS: Architecture Idéale 

Cependant: une telle architecture se heurte à de nombreux problèmes: qm la 
rendent difficilement réalisable dans les années à venir : 

- Les interactions entre plusieurs ORB sont basées sur un ensemble de proto­
coles réseaux GIOP 2

: dont une implémentation (IIOP 3
) repose sur le protocole 

TCP /IP: et permet à un objet situé sur Internet: sur n:importe quel ORB: de 
dialoguer avec d:autres objets distants. Le protocole de communication limité 
de la carte à microprocesseur pose donc problème pour ces communications. 

- Les caractéristiques matérielles des cartes à microprocesseur (taille des mé­
moires: puissance des processeurs) permettent difficilement d:envisager rinté­
gration d:un ORB au sein d:un système d:exploitation carte. 

2. General Inter-ORB Protocol 
3. Internet Inter-ORB Protocol 
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De cette architecture idéale: nous avons donc extrapolé une architecture plau­
sible: permettant aux cartes à microprocesseur de participer: en tant que fournisseurs 
de services: à une transaction distribuée (cf. figure III.2.2) . Cette architecture passe 
par rutilisation de plusieurs composants: nécessaires pour rendre disponibles les ser­
vices de la carte sur le réseau: mais aussi pour permettre à la carte de participer à 
une transaction distribuée. 

Service 

Recouvrable 

Carte 

ov 
[ ] Services Carte 

FIG. III.2.2- Cartes et OTS: Architecture Proposée 

- Le COA a ici le même rôle que dans [V97]. Il permet raccès aux services de 
la carte: et la transcription des requêtes CORBA en requêtes Carte: et inver­
sement. Le travail effectué par ce composant d:adaptation doit rester minimal 
(principalement pour des problèmes de sécurité). 

- L:OTS carte: est un OTS classique: qui contient en plus une interface de com­
munication vers les serveurs cartes. Ce service ne peut communiquer qu:avec 
des cartes ou un autre OTS. 

Le fonctionnement de ces deux modules sera explicité dans la section suivante. 

2.2.3 Choix de l'algorithme de validation distribuée 

Le but de ce mémoire est de permettre à des services cartes de participer à des 
transactions distribuées dans les systèmes existants. La carte à microprocesseur doit 
donc s:interfacer avec le mécanisme de validation distribuée le plus couramment 
répandu (à savoir le protocole de validation à deux phases). 

Ainsi: la carte (ou tout du moins son composant d:adaptation) doit être en me­
sure de répondre aux ordres du protocole de validation («Prépare» et «Commit» ou 
«A bort») . La carte doit aussi être en mesure de s:enregistrer auprès du gestionnaire 
de transaction distribuée. 
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Il est cependant important de noter que ce protocole n:est pas le mieux adapté 
au monde carte: car il est bloquant: si la carte est retirée après avoir voté (fin de la 
phase «Prépare»): mais avant avoir reçu la décision finale du coordinateur: ou si le 
coordinateur subit une panne: la carte se retrouve dans un état indécis: qui Pobligera 
à recontacter le coordinateur à la prochaine connexion. 

Dans Pavenir: il serait intéressant de se pencher sur les nouveaux protocoles de 
validation à une phase [AP97]: décrits dans le chapitre de présentation du modèle 
transactionnel. 

2.3 Caractéristiques de l'OTS Carte et du COA 

Dans cette section: nous allons revenir plus en détail sur les deux composants 
nécessaires à la participation des cartes à une transaction distribuée dans Penvi­
ronnement CORBA (à savoir le composant d:adaptation pour la carte: le COA: et 
POTS). 

Après avoir décrit les évolutions du COA: nous présenterons les schémas de 
communications: lors d:un accès: pendant une transaction: à un service carte: ainsi 
que lors de la validation de cette transaction. 

Enfin: nous présenterons diverses architectures logicielles d:intégration des cartes 
à microprocesseur dans une transaction distribuée: Putilisation d:un OTS générique: 
et celle d :un OTS spécialisé pour carte à microprocesseur. 

2.3.1 Une évolution du COA ... 

J Services Cart 

FIG. III.2.3 - Schéma de communication avec technique d'interposition 

Le COA devra subir une légère modification( cf. Figure III.2.3): car il doit être en 
mesure de gérer les contextes transactionnels. En effet lorsqu :une requête contenant 
un identifiant de transaction est envoyée vers un service carte (2): le COA doit 
séparer une requête CORBA en plusieurs requêtes carte: 

- le COA doit contacter le gestionnaire de ressources de la carte pour effectuer 
le «Begin_Transaction» dans la carte (3). Si celui-ci peut gérer une nouvelle 
transaction: il crée alors une nouvelle transaction auprès de POTS carte ( 4). A 
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ce moment là: rOTS Carte va s:enregistrer auprès de rOTS du client (5) : et 
le serveur s:enregistrer auprès de son OTS (6). Le gestionnaire de ressources 
peut alors envoyer son accord pour la création de la transaction au COA (7). 

- Après cela: le COA peut envoyer à la carte la requête vers le service demandé 
(8) . Cette requête sera traitée par la carte en mode transactionnel: et la réponse 
(9) sera traduite par le COA pour le Client (10). 

2.3.2 Protocoles de Communication 

Le protocole de communication au début et à la fin d:une transaction distribuée 
est donc celui donné par la figure III.2.4. 

Client Gestionnaire 
Transaction 

Gestionnaire 
Transaction Carte 

Composant 
d'Adaptation 

(1) 

~ Req. vers la carte 

... Enregistrement 

Réponse de la carte -
Req. suivante 

Continuation de la Transaction 

: Dmde de Validation 
Dmde Vote de la carte 

1 
1 
1 
1 
1 
1 

Décision finale 

Carte 

-

-

( 3) 

-

( 

( 

4) 

5) 

FIG. III.2.4- Protocole de Communication Carte / Gestionnaire de Transactions 

Un récapitulatif des ordres reçus par la carte: et des réponses correspondantes 
est donné dans le tableau III.2.1. 

Tout d:abord: le client de la transaction distribuée commence par contacter son 
OTS pour démarrer la transaction (il effectue le «Begin_Transaction») (1) . En ré-
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Ordre 1 Provenance 1 Données 1 Réponse Conséquence 

Begin_ Transaction COA T.ld Enregistremen La carte passe en 
au pres de mode 
POTS Carte transactionnel 

ls_Registred a COA T.ld OK ou NOK Aucune 
Prepare OTS Carte T.ld Résultat du La carte se pré-

et riOR du Vote pare à valider 
Recovery 
Coordinat or 

Commit OTS Carte T.ld OK Valide 
les actions de la 
transaction 

A bort OTS Carte T.ld OK Annule 
les actions de la 
transaction 

GetRecovery COA Aucun Retourne Cf. Explication 
Coordinator riOR du Re-

co very 
Coordinat or 

TAB. III.2.1 - Ordres reçus par la carte durant une transaction 

a Le COA peut tenir une table des transactions à jour, qui évite de consulter la carte, mais il 
sort alors de son rôle initial, qui est celui de traducteur de requêtes 

ponse à cet ordre: POTS démarre une nouvelle transaction (il cree un nouveau 
contexte transactionnel): et renvoie Fidentifiant 4 de la transaction au client (2). 

Ensuite: le client effectue ses requêtes sur les divers serveurs: qui s:enregistrent 
auprès de leur OTS. Dans le cas du serveur carte: Finvocation du service carte: et 
Fenregistrement de ce service auprès de son OTS ont été explicités dans la partie 
2.3.1 (3). 

A chaque invocation d:un service carte: le COA remplit son rôle de traducteur de 
requêtes. Cependant: à chaque réception d:une requête dans le cadre d:une transac­
tion: le COA va recevoir un contexte transactionnel. Il doit alors vérifier auprès de la 
carte que cette requête est déjà enregistrée auprès d:un OTS pour cette transaction 
( 4): avant d:envoyer celle-ci au service carte (5). 

A la demande de validation de la transaction par le client: la requête de lancement 
de Palgorithme du protocole de validation à deux phases est transmise à POTS carte 
par POTS du client. VOTS carte effectue alors la phase de «Prépare» auprès du 
gestionnaire de ressources de la carte: qui décide alors de voter la validation: ou 
Fannulation de la transaction 5 . La décision de POTS Carte est alors transmise à 

4. l'identifiant de la transaction est en fait une référence d'objet CORBA de 128 octets, ce qui 
représente 1/4 de la RAM disponible dans une carte à microprocesseur. 

5. si les données de la carte n'ont pas subi de modification, le gestionnaire de ressources peut 
aussi voter ReadOnly. 
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POTS du client: qui lance alors la seconde phase du protocole de validation. 
Uordre GetRecoveryCoordinator sert à retrouver: sur le réseau: la décision prise 

par le coordinateur d:une transaction: pendant laquelle la carte a subi une panne 
et s:est retrouvée bloquée. Cet ordre renvoie FIOR du Recovery Coordinator de la 
précédente transaction. Le stockage de la référence de cet objet est particulièrement 
utile en cas d:arrachement de la carte entre la phase de préparation et la phase de 
décision du protocole de validation à deux phases. 

2.3.3 L'intérêt d'un OTS dédié aux cartes 

Une autre architecture pourrait consister en Putilisation d:un OTS générique 
pour la carte à microprocesseur: et à confier la transcription des requêtes de POTS 
au COA (cf. Figure III.2.5). 

Carte 

Q\7 
( 

FIG. III.2.5 - Utilisation d'un OTS Génériqut 

Services Carte 

Cette architecture ne change pas fondamentalement les échanges décrits pré­
cédemment. Le principal avantage de cette dernière architecture: est que la carte 
dispose d:un interlocuteur unique sur le réseau: le COA. 

Le rôle du COA dans cette dernière architecture est donc très important: car 
il doit non seulement effectuer la traduction des requêtes entre PORE et la carte: 
mais aussi assurer Pinterface entre le gestionnaire de ressources de la carte: et le 
coordinateur de la transaction disponible sur le réseau. 

Dans le cadre d:un déploiement à grande échelle: la solution mettant en jeu un 
OTS spécifique à la carte semble une meilleure solution: car: 

- Cela permet à Pémetteur de cartes d:être assuré du bon fonctionnement de 
POTS auquel sera connectée la carte. En effet: un tel mécanisme de validation 
devra être présent sur les machines de connexion carte: et sera certifié par les 
émetteurs de carte. 
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Recouvrable 

NoyauCORBA 

FIG. III.2.6 - Archittcturt pour um application Multi-cartts 
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- Définir un OTS spécifique à la carte permet de prendre plus facilement en 
compte les spécificités des cartes à microprocesseur dans le déroulement de 
Palgorithme de validation (identifiant de transaction plus léger: prise en compte 
des possibles pannes de la carte). 

- Enfin: Putilisation d:un OTS spécifique à la carte permet de séparer au ni­
veau de la communication les ordres applicatifs des ordres de validation des 
transactions. 

De plus: dans le cadre d:une application mettant enjeu plusieurs cartes (cf. Figure 
III.2.6): un seul OTS carte est nécessaire: alors que plusieurs COA sont utilisés (car 
ils sont propres aux services chargés dans la carte). 

2.4 Tolérance aux pannes de cette Architecture 

L:architecture d:intégration proposée nécessite un fonctionnement en mode connecté 
de tous les participants (et notamment de la carte à microprocesseur). Cependant 
il peut arriver que certains participants tombent en panne et disparaissent alors du 
réseau (par exemple: une carte arrachée). 

Cette section à comme principal but: Pétude des conséquences: sur Fapplication 
distribuée: d:une panne carte: ainsi que des solutions proposées pour remédier à ces 
pannes. 

2.4.1 Transaction distribuée et panne carte 

Une panne carte diffère d:une panne d:un serveur classique: car il est impossible 
de prévoir sur quel terminal du réseau la carte va se reconnecter: et de connaître la 
durée de la déconnexion. 

Les stratégies de gestion des pannes cartes vont donc se rapprocher des méca­
nismes de traitement des déconnexions de Pinformatique mobile. Celle-ci utilise des 
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représentants permanents sur le réseau [CLT96L qui sont utilisés à plusieurs fins 
[C98]: 

- La prise en compte des faibles possibilités du mobile: ces représentants 
sont utilisés pour effectuer des traitements trop complexes: ou pour adapter 
les données aux capacités du mobile. 

- La gestion du mode déconnecté: Les représentants permanents des or­
dinateurs mobiles sont: comme leur nom rindique: toujours présents sur le 
réseau. Ils peuvent donc recevoir les requêtes destinées au mobile pendant la 
durée où celui-ci est absent du réseau. 

On peut considérer que le représentant de la carte sur le réseau à fait son appa­
rition en tant qu:objet d:adaptation qui adapte les données pour la carte à micro­
processeur (le COA). Nous allons maintenant faire évoluer cette représentation pour 
qu:elle soit en mesure de gérer les déconnexions des cartes. 

2.4.2 D'un objet d'adaptation à une véritable représenta­
tion externe 

Du point de vue du modèle d:exécution: le principe d:utilisation d:une représen­
tation externe pour la carte à microprocesseur est relativement simple (cf. figure 
III.2. 7) [LT97]: 

- Lorsque la carte à microprocesseur n:est pas connectée au réseau: la repré­
sentation stocke les informations destinées à la carte (comme par exemple les 
décisions du coordinateur du protocole de validation distribué). 

- Lorsque la carte est connectée au réseau: la représentation externe agit comme 
un objet d:adaptation des requêtes du réseau au protocole de communication 
de la carte (et inversement). 

La gestion de cette représentation externe de la carte à microprocesseur implique 
un certain nombre de contraintes au niveau du modèle d:exécution de la carte: 

- Lors de sa reconnexion: la carte doit aller contacter sa représentation externe 
sur rancien site où elle était connectée: pour lui indiquer sa nouvelle adresse: 
et transférer les données en attente. Une fois les files d:attentes vidées: la re­
présentation est alors détruite et recréée sur le nouveau terminal de connexion 
de la carte à microprocesseur. 

- Pendant rexécution de rapplication distribuée: la carte communique unique­
ment avec sa représentation. Cette dernière traduit et redirige les requêtes vers 
leur destinataire. 

Le lieu idéal de stockage d:une telle représentation est le dernier terminal où 
la carte à microprocesseur s:est connectée: car il est connu de la carte: de tous ses 
interlocuteurs durant sa connexion et il est le premier prévenu de la déconnexion de 
la carte [CLT97]. Cependant: on doit s:assurer que ce terminal soit en permanence 
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.. ···········(ERll ... · ........... .. 

Tenninall 

Server3 

FIG. III.2. 7 - Utilisation d'une représentation externe pour la carte 

connecté. Si cela n:est pas le cas: la représentation devra être stockée en un autre lieu: 
Prenons rexemple d:un téléphone cellulaire. La représentation de la carte ne doit 
pas être sur le terminal ( c:est-à-dire le téléphone): car il est aussi souvent déconnecté 
que la carte qu:il contient. La représentation devra donc être stockée sur un serveur 
du prestataire de rapplication de téléphonie mobile (qui gère le réseau mobile): et 
les requêtes destinées à la carte devront être routées vers ce serveur (selon les mêmes 
principes que les boites vocales). Ce mécanisme est déjà utilisé en téléphonie mobile 
pour stocker les SMS 6 qui sont envoyés au terminal téléphonique. 

Ce type de représentation pose cependant un problème: une telle architecture 
impose de se connecter sur un terminal présent sur le réseau. Il peut donc arriver 
qu:une carte se connecte sur un terminal qui n:est pas en ligne. Il faut alors définir 
un modèle d:exécution dégradé de la carte à microprocesseur. Ce fonctionnement 
est directement fourni par le gestionnaire de ressources carte : 

- Si la carte est en attente d:information concernant une transaction en cours 
dans la carte: le mécanisme de contrôle de concurrence va préserver les données 
de la carte tant que rordre de fin de la transaction ne lui est pas parvenu. 

- Il se peut aussi que le lancement d:une nouvelle transaction soit dans la file 
d:attente de la représentation externe. Dans ce cas là: cette nouvelle transaction 
sera prise en compte lors d:une connexion ultérieure de la carte (si elle est 
encore valable). 

6. SMS: Short Message System 
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2.4.3 Tolérance aux pannes du site accepteur de représen­
tation externe 

En cas d:arrachement de la carte à microprocesseur lors d:une transaction: il y 
a deux possiblités: 

- Soit la carte est arrachée avant le début du protocole de validation distri­
buée. La carte subit alors un abort implicite de la transaction en cours: et la 
transaction est considérée comme terminée pour elle. 

- Soit la carte est arrachée après le début du protocole de validation distribuée 
( c:est à dire après qu:elle ait voté la validation. Dans ce cas: la transaction est 
bloquée: et la carte devra alors conserver verrouillées les objets accédés par la 
transaction en cours (elle ne peut pas connaître hssue de la terminaison de 
cette transaction). 

De plus: le cas d:une panne du terminal lors de la précédente connexion carte 
doit être envisagé (CLT97]. Dans ce cas: la carte ne peut aller chercher les données 
stockées pour elle par sa représentation permanente: et dans le cas où rexécution de 
la transaction est bloquée: elle ne pourra pas obtenir le résultat de la validation de 
cette transaction. 

La carte devra stocker à la fois radresse du terminal de la nouvelle connexion: 
mais aussi celle du terminal en panne (de manière à refaire une tentative ultérieu­
rement). 

En cas de panne prolongée provoquant un blocage permanent de certains objets 
de la carte: une intervention extérieure (du prestataire qui a émis la carte) peut être 
reqmse. 

2.4.4 Architecture globale des machines de connexion carte 

L:architecture des serveurs : où vont se connecter les cartes à microprocesseur: 
que nous proposons est celle décrite par la figure III.2.8. 

Dans cette architecture nous retrouvons tous les composants décrits dans ce 
chapitre: 

- L:OTS Carte (un par machine de connexion): qui exécute localement Palgo­
rithme de validation distribuée. En cas de présence de la carte (le cas le plus 
courant lorsqu:une transaction se déroule) : il communique directement avec 
les gestionnaires de ressources carte. Sinon: ses messages sont stockés dans la 
file d:attente de la carte (il s:agit principalement des décisions prises après la 
phase «Prepare» du protocole de validation à deux phases: si la carte est retirée 
entre les deux phases de la validation). D:un point de vue réseau: il accède à 
d:autres OTS: pour s:enregistrer sur demande de la carte. Seuls ces OTS (qui 
participent à la transaction) peuvent envoyer un ordre à POTS Carte. 

- Un COA représentant la Carte (un par carte): qui présente les services inclus 
dans la carte sur le réseau: et qui traduit les requêtes. Ce composant est créé 
au moment de la connexion de la carte sur le terminal. 
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Carte 

Qv 
[ J Services Carte 

FIG. III.2.8 - Composants logiciels d'une machine de connexion carte 

- La file d:attente de messages (une par carte): qui stocke les messages en at­
tentes de connexion de la carte (même ceux de POTS Carte). Les informations 
contenues dans ce composant sont récupérées sur le précédent site de connexion 
de la carte à microprocesseur (et une file d:attente est recréé sur le nouveau 
site). 

Une telle architecture devra être mise en place sur les terminaux destinés à 
utiliser la carte à microprocesseur comme serveur dans des transactions distribuées 
(notamment les terminaux de paiement sur Internet). 

Il est bien entendu que tous les échanges entre la carte et sa représentation 
externe devront être sécurisés (intégrité et authenticité des messages garanties). 

2.5 Un rôle plus important pour la carte ... 

Nous avons étudié dans la partie précédente: Fintégration d:une carte dans un 
système distribué en tant que serveur. Nous allons voir dans cette section s:il existe 
une possibilité d:utiliser la carte soit en tant que coordinateur de validation: soit en 
tant que client de transactions distribuées (c:est-à-dire demandeur de services). 

Pour ces deux études: nous allons procéder en deux étapes: tout d:abord nous 
décrirons Farchitecture qu:il est possible d:utiliser: puis: nous discuterons de laper­
tinence de cette architecture (en terme de réalisation et en terme d:utilisation). 

2.5.1 Le Coordinateur dans la carte 

Nous avons vu dans le chapitre sur les nouvelles applications des cartes à micro­
processeur: que pour des raisons de sécurisation de la validation des transactions: il 
était intéressant de confier le déroulement du protocole à la carte. 
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Si ron se place en dehors de toute contrainte technique du côté de la carte: 
rarchitecture qui en résulte serait celle décrite par la figure III.2.9. 

Service 

Recouvrable 

FIG. III.2.9 - Une carte coordinatrice de validation de transaction 

Cependant: une telle architecture n:est envisageable: que si la carte prend part 
effectivement à la transaction (par exemple: en tant que fournisseur de un ou plu­
sieurs services). Uarchitecture que ron retrouve alors est celle que nous avons qua­
lifiée d:«idéale» au début de ce chapitre (cf. Figure III.2.1): et qui: on le sait: n:est 
pas envisageable immédiatement. 

2.5.2 La carte Cliente de Transactions 

Une carte initiant une application distribuée au sens Client (dans le modèle Client 
1 Serveur): serait un gage de sécurité pour beaucoup de participants d:applications 
distribuées (cf. Chapitre ILl). En se basant sur les composants que nous avons 
définis dans ce chapitre: rarchitecture distribuée d:une application pilotée par une 
carte serait celle de la figure III.2.10. 

Nous avons vu dans le chapitre ILl : que rutilisation de la carte comme cliente 
d:une application distribuée pose de nombreux problèmes en terme d:aménagement 
du protocole de communication. 

De même qu:un composant d:adaptation est proposé pour transcrire les requêtes 
dans le cas d:une carte serveur: un composant d:adaptation peut assurer rinterface 
avec une carte cliente: en commençant par demander à la carte à microprocesseur«Que 
faut-il faire?». La réponse à cette requête est alors la requête à exécuter sur le réseau. 

Cependant : comme la carte à microprocesseur ne dispose pas d:entrée 1 sortie 
telles qu:un clavier ou un écran: un tel dispositif doit être utilisé sur un lecteur de 
carte sécurisé: muni de son propre clavier: et de son propre écran de visualisation 
des données renvoyées par la carte. 
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FIG. III.2.10 - Carte client d'une transaction distribuée 
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V aboutissement de ces travaux nous a mené à définir une architecture permettant 
à une carte à microprocesseur de participer à une transaction distribuée en tant que 
serveur transactionnel. Cette intégration passe principalement par Futilisation d:un 
composant d:adaptation: traduisant les requêtes provenant de FORB en requêtes 
carte (et inversement). Nous avons aussi défini un service transactionnel basé sur 
les spécifications OTS de FOMG: intégrant une interface de communication vers les 
cartes à microprocesseur. 

Les cartes à microprocesseur pourraient s:interfacer avec un OTS classique (i.e. 
tel que spécifié par FOMG): mais cela conduirait à donner un rôle important à Fobjet 
d:adaptation carte: qui devrait prendre en charge à lui seulles spécificités des cartes à 
microprocesseur. Cela est envisageable dans le cas d:applications mettant en jeu une 
seule carte: mais devient difficile à gérer pour les applications accédant à plusieurs 
cartes. 

La solution idéale: représentée par un service transactionnel interne à la carte 
communiquant avec les services de la carte via un bus façon CORBA: a plusieurs 
avantages par rapport à rarchitecture présentée ici: 

- Gestion interne à la carte: lors du déroulement d:une transaction mettant 
enjeu plusieurs services internes à la carte à microprocesseur: cet OTS pourrait 
assurer la validation «distribuée» 7 

- Sécurisation des validations: VOTS contenu dans la carte à microproces­
seur serait de totale confiance. 

- Une meilleure communication entre les services: Les problèmes de co­
opération entre différents services carte seraient plus facile à gérer: les services 

7. La notion de distribution étant alors réduite à différents composants logiciels internes à la 
carte à microprocesseur. 
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communiquant entre eux via des envois de requête. 

De plus: Fétude de Pintégration des cartes à microprocesseur dans les mécanismes 
de transactions distribuées ne doit pas s:arrêter à une carte serveur. En effet: la carte 
a un rôle sécuritaire à jouer en tant que Client de Papplication. Du point de vue de 
Pintégration d:une telle carte dans les systèmes distribués: Parchitecture décrite ici 
est tout à fait concevable. 

Cependant: les limites actuelles des cartes en terme de communication: de ca­
pacité à émettre des requêtes: ou de capacité de stockage d:informations interdisent 
une telle utilisation des cartes. Il faut pour cela: que le système d:exploitation des 
cartes à microprocesseur: et les terminaux de connexion soient complètement repen­
sés (Gestion des entrées j sorties: et génération de requêtes). 
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Le but de la maquette que nous allons présenter dans ce chapitre est de prouver la 
faisabilité des propositions énoncées dans les deux chapitres précédents. Etant donné 
rintérêt croissant pour rutilisation des cartes à microprocesseur dans le domaine du 
commerce électronique sur Internet [P98): nous avons décidé de simuler une appli­
cation de paiement sur un réseau distribué: à raide d:une carte à microprocesseur 
contenant un porte-monnaie électronique. 

La carte choisie pour contenir rapplication de PME et le gestionnaire de res­
sources transactionnel est la GemXpresso: qui est une implémentation des spécifi­
cations de la JavaCard 2.0 par Gemplus. Nous commencerons ce chapitre par une 
description de cette carte: et des raisons qui nous ont poussés à la choisir pour notre 
maquette. 

Après cela: nous expliciterons le schéma retenu pour rintégration du mécanisme 
de reprise sur panne dans cette carte: en décrivant le procédé retenu: ainsi que le 
modèle d:intégration que nous avons été obligés de suivre de par les contraintes 
actuelles de la carte. 

Puis: nous décrirons rïntégration de notre maquette carte: dans un système dis­
tribué: basé sur un bus CORBA. Cette description portera sur le contenu du corn-
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posant d:adaptation de la carte à microprocesseur: ainsi que sur les interfaces de 
communication entre le moniteur transactionnel et la carte. 

Enfin: après avoir décrit plus en détaille fonctionnement de Fapplication: nous 
étudierons les possibilités de portabilité de la maquette vers d:autres architectures 
distribuées: et nous conclurons sur les résultats et apports suggérés par cette ma­
quette. 

3.2 Point de Départ : La GemXpresso 

La GemXpresso est Fimplantation de la spécification JavaCard de SUN [JC97] 
par la société Gemplus. Cette carte permet le chargement: et le déchargement d:ap­
plications JavaCard. 

Dans la version que nous avons utilisée pour notre maquette: la GemXpresso 
permet Futilisation de deux mécanismes: qui nous ont conduit à choisir cette carte: 

- Un mécanisme de publication d:interface: appelé DMI: pour Direct Method 
Invocation [VV98]: proche de celui utilisé dans le cadre du projet OSMOSE: 
qui nous a facilité le développement de Fobjet d:adaptation carte. 

- Dans sa version préliminaire: cette carte permet la communication entre ap­
plications dans la carte: ce qui nous permet d:utiliser une application pour 
simuler le mécanisme de reprise sur panne. 

Enfin: cette carte est basée sur un processeur RISC 32 bits relativement puissant: 
et dispose de suffisamment de mémoire pour supporter nos techniques de reprise sur 
panne. 

3.3 Problèmes spécifiques aux composants utili-
, 

ses 

La carte utilisée pour notre maquette est en réalité une version préliminaire 
(version beta0.21) d:un futur produit. Cette carte étant un produit destiné à la 
commercialisation: nous ne pouvions pas avoir accès aux sources du système d:ex­
ploitation. Il était donc impossible d:y inclure un mécanisme de reprise sur panne 
directement dans le système d:exploitation. 

Concernant FORB: dans un premier temps: nous avons utilisé le bus logiciel 
OmniBroker (récemment renommé ORBacus) dans sa version 2.0 Beta4 [ORB98]. 
Les principaux problèmes relatifs à cet ORB sont les suivants: 

- Le bus de communication ne prévoit pas le transport d:un contexte transac­
tionnel en mode implicite. Nous serons donc obligés d:utiliser le mode de pro­
pagation explicite de FOTS. 

- Aucun service transactionnel n:a été développé pour cet OTS. Cela nous a donc 
obligé à développer un OTS «minimal»: en partie conforme aux spécifications 
de FOMG. 
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Puis: dès qu:il a été rendu public: nous avons utilisé le bus logiciel de Java livré 
avec la première version béta du JDK 1.2 [JAV98]: et nous avons mis en conformité 
POTS réalisé avec PAPI JTS 1 de SUN [JAV98b]. 

3.4 Réalisation d'un mécanisme de Reprise sur 
Panne 

Nous avons choisi: pour notre maquette: de travailler sur un exemple d:appli­
cation relativement simple: il s:agit d:effectuer un transfert d:un PME sur notre 
carte: vers une banque connectée à un réseau (par exemple Internet). Le choix du 
type d:application (qui est en fait une application carte simple: dans un contexte 
distribué) implique uniquement Pintégration d:un mécanisme de reprise sur panne. 
Il n:est pas nécessaire d:intégrer un mécanisme de contrôle de concurrence. 

Compte tenu des contraintes liées à Putilisation d:une carte du commerce: non 
prévue pour participer à une transaction distribuée: nous décrirons en détail la 
solution choisie pour implanter dans cette carte un mécanisme de reprise sur panne: 
puis nous détaillerons les limites d:une telle architecture applicative. 

3.4.1 Mécanisme de reprise après panne implanté 

Afin de simuler la présence d:un mécanisme de reprise sur panne dans le système 
d:exploitation de la carte à microprocesseur: nous avons utilisé deux applications 
communicant entre elles (cf. figure III.3.1) : 

- L'application PME: cette application est en fait un compte monétaire clas­
sique: qui fournit les méthodes de gestion d:un compte (Débit: Crédit et Solde). 

- L'application Transaction : cette application permet à la fois à la carte de 
répondre aux ordres du coordinateur de la transaction distribuée: et de gérer 
la reprise sur panne pour la carte à microprocesseur. 

Pour répondre aux ordres du coordinateur de la transaction: Papplication Tran­
saction fournit les méthodes suivantes: 

- Begin_Transaction: qui permet à la carte d:accepter: ou de refuser de parti­
ciper à une nouvelle transaction. La cause de refus de participer à une nouvelle 
transaction sera qu:elle est déjà partie prenante dans une autre. 

- Prepare : cette méthode est appelée par le coordinateur pour demander à la 
carte son vote à la première phase de la validation. 

- Commit : Lorsque cette méthode est appelée: la carte valide les changements 
effectués depuis le Begin_Transaction. 

- Rollback: Lorsque cette méthode est appelée: la carte annule tous les chan­
gements effectués depuis le Begin_Transaction. 

1. JTS: Java Transaction Service 
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FIG. III.3.1 - Architecture utilisée dans la GemXpresso 

- GetRecoveryCoordinator: cette méthode est utilisée pour retrouver le ré­
sultat de la terminaison d:une transaction. Ce cas se produit lorsque la carte a 
été arrachée entre sa réponse à la première phase: et la seconde phase (décision 
du coordinateur) du protocole de validation. 

En plus de cela: Papplication Transaction dispose de méthodes partagées avec 
d:autres applications ( c:est-à-dire que d:autres applications carte peuvent appeler). 
Ces méthodes permettent de «détourner» les ordres d:écriture et de lecture sur le 
support non volatile: de manière à utiliser une solution similaire à celle des pages 
ombres: sans modifier le système d:exploitation. Pour stocker les données: nous uti­
lisons deux tableaux sauvegardés sur le support non volatile. Le premier tableau: 
que nous avons appelé «Page Courante»: contient les données valides: et le second 
tableau: appelé «Page Ombre» contient les données en cours de modification par une 
transaction (il est utilisé si un Begin_Transaction a été exécuté). 

Les méthodes pour accéder à ces données sont : 

- Lire: qui permet à une application (ici: Fapplication PME): de lire la valeur 
de ses données. Si on est dans une transaction: la lecture se fait dans le tableau 
«Page Ombre»: sinon: elle s:effectue dans le tableau «Page Courante». 

- Ecrire: qui permet à une application d:écrire la nouvelle valeur d:une donnée. 
Si on est dans une transaction: Fécriture se fait dans le tableau «Page Ombre»: 
sinon: elle se fait dans le tableau «Page Courante». 

Au début de la transaction: le contenu de «Page Courante» est recopié dans le 
tableau «Page Ombre». 

A la validation: le sens des deux tableaux est inversé: le tableau «Page Ombre» 
devient le tableau «Page courante»: et inversement. 
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3.4.2 Limites de cette solution 

Cette solution pour la reprise sur panne possède bien sûr les limites du mécanisme 
des pages ombres (une seule transaction à la fois). Mais elle est aussi des limitée 
par le fait que cette implantation n:est pas réalisée directement dans le système 
d:exploitation. 

En effet: nous sommes assez éloignés de Pimplantation proposée dans le chapitre 
III.l. Ainsi: les principaux défauts de notre solution sont: 

- Un programme spécifique: Uécriture de Papplication PME est modifiée 
pour fonctionner avec Fapplication Transac. De plus: Putilisation d:une appli­
cation non sécurisée (puisque devant être accédée par toutes les autres applica­
tions pour effectuer les lectures et les écritures): n:est pas une bonne solution: 
car elle fragilise la sécurité de la carte à microprocesseur 

- Une communication complexe: notre solution utilise des mécanismes de 
communication entre les services d:une même carte à microprocesseur: qui 
ne sont pas encore disponibles (pour des raisons de sécurité) sur les cartes 
commercialisées. 

3.5 Intégration dans une Application Distribuée 

Comme nous Pavons déjà dit précédemment: nous ne pouvons pas modifier en 
profondeur les systèmes traditionnels pour prendre en compte les cartes à micropro­
cesseur (cf. Chapitre III.2). 

Pour intégrer la carte à microprocesseur dans les systèmes distribués tradition­
nels: nous avons donc utilisé un composant d:adaptation: inspiré de celui décrit dans 
le projet OSMOSE [V97]. Le principe de base de ce composant d:adaptation: qui 
sert à publier les interfaces des services présents dans la carte à microprocesseur 
pour permettre au monde extérieur d:y accéder rapidement: est maintenant repris 
par la société Gemplus pour sa carte GemXpresso [VV98]. 

3.5.1 Description du composant d'adaptation 

Le composant d:adaptation de la carte (appelé COA) est en fait constitué de 
trois parties (cf. figure III.3.2): 

- Connexion Carte: cette partie contient les méthodes utiles à la gestion de 
la connexion et de la déconnexion de la carte. Lorsqu:une requête est envoyée 
vers la carte à microprocesseur: Pobjet d:adaptation teste si la carte est sous 
tension. Si ce n:est pas le cas: il exécute la méthode PowerOn: pour connecter 
la carte. A la fin de la session: la carte est déconnectée ( c:est-à-dire mise hors 
tension) via la méthode Power Off. 

- Application: Cette partie de Pobjet d:adaptation sert à publier les interfaces 
des services proposés par la carte à microprocesseur (ici: nous présentons Pin­
terface du service PME). C:est en fait la partie qui traduit les requêtes externes 
en requêtes carte. 
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- Transaction : Cette partie est dédiéè aux ordres transactionnels en prove­
nance de rOTS qui coordonne la transaction à laquelle participe la carte à mi­
croprocesseur. Cette partie de robjet d:adaptation effectue le lien entre POTS 
et le gestionnaire de ressources de la carte. 

Powerün 

Powerüff 

Solde() 

Crédit 

Débit 

Prepare 

Commit 

Rollback 

GetRecovCoord 

FIG. III.3.2 - Architecture du composant d'adaptation carte 

En résumé: robjet d:adaptation remplit plusieurs rôles dans la participation de 
la carte à microprocesseur à une transaction distribuée: 

- Il présente les services de la carte: et assure la traduction des requêtes vers ces 
services. 

- Il enregistre la carte auprès du coordinateur de la transaction distribuée. 

- Il gère et convertit les références des transactions auxquelles participe la carte. 

Nous allons donc maintenant décrire plus en détaille rôle de rob jet d:adaptation: 
en différenciant les appels d:un client: et les appels du coordinateur de la transaction. 

3.5.2 Fonctionnement du COA 

Le COA reçoit des ordres externes en provenance de deux sources: le client de 
la transaction (qui est rinitiateur): et le coordinateur de la transaction (le service 
transactionnel: ici OTS). 

Lorsque le COA reçoit une requête du client de la transaction: cette requête com­
porte deux informations: la méthode invoquée sur la carte à microprocesseur( avec 
ses arguments): et le contexte transactionnel qui identifie la transaction pour laquelle 
est demandée cette méthode. 

A partir de ce moment: il y a deux possibilités: soit la transaction est déjà connue 
du COA ( c:est-à-dire que la carte est déjà enregistrée auprès de rOTS): soit c:est la 
première fois qu:il reçoit une requête pour cette transaction: et il doit donc effectuer 
le Begin_Transaction auprès de la carte: et s:enregistrer auprès de rOTS. 

Si la carte est déjà enregistrée auprès de rOTS: le COA se contente de transcrire 
la requête CORBA en requête carte. 
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En ce qui concerne les ordres de POTS («Prepare» et «Commit» ou «Rollback» ): 
ces ordres sont directement traduits par le COA: et envoyés à Papplication «Transaction» 
de la carte à microprocesseur. 

3.6 Le service transactionnel 

De manière à assurer la validation distribuée de notre transaction: nous sommes 
obligés d:utiliser un coordinateur de transaction (ici: le service transactionnel OTS). 

Après avoir expliqué les problèmes rencontrés: qui nous ont obligé à écrire notre 
propre OTS: nous décrirons les parties de POTS réalisé. 

3.6.1 Problèmes rencontrés 

Etant donné qu:aucun service transactionnel OTS n:a été développé pour Om­
niBroker (FORB que nous avons choisi d:utiliser): nous avons développé un OTS 
«minimal»: en partie conforme aux spécifications de POMG. 

De manière à rendre notre travail portable sous d:autres environnements: nous 
nous sommes attachés à suivre les spécifications de POMG [OMG97c] et aux inter­
faces du JTS de SUN [JAV98b]: de manière à ce que notre carte: et notre composant 
d:adaptation puissent s:adapter à d:autres services transactionnels. 

Uécriture de cet OTS minimal nous a permis de bien assimiler le fonctionnement 
de ce service transactionnel. 

3.6.2 Description de l'OTS réalisé 

Nous allons ici décrire les différents composants de POTS que nous avons décidé 
d:implémenter (tout ou partie). De façon générale: nous avons uniquement implé­
menté les interfaces correspondants au mode direct (le client et les services accèdent 
directement aux objets de POTS) / explicite (le contexte transactionnel est propagé 
explicitement: c:est un paramètre de chaque méthode). 

- La première interface de notre OTS est Pinterface TransactionFactory: qui 
permet de créer une nouvelle transaction. La méthode utilisée pour cela est 
la méthode createO: qui renvoie un identifiant unique de transaction qui est 
représenté par un objet control. 

- Concernant !~interface de l~objet control-: nous avons implémenté deux mé­
thodes: 

- La méthode getTerminator () throws unavailable: qui retourne le 
Terminator de la transaction: 

- et la méthode getCoordinator () throws unavailable: qui retourne 
le Coordinator de la transaction. 

Pour ces deux méthodes: une exception est levée si les objets n:existent pas. 
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- L:interface de Pobjet Terminator contient deux méthodes: 

- La méthode commit 0: qui permet de lancer le protocole de validation 
d:une transaction distribuée: 

- et la méthode rollback(): qui permet d:annuler une transaction. 

Généralement: ces méthodes sont appelées par le client à la fin de la transac­
tion. 

- L:interface de Pobjet Coordinator contient lui quatre méthodes: 

- La méthode GetStatus (): qui retourne Pétat de la transaction en cours 
(Status ). Les différents états possibles gérés par notre OTS «minimal» 
sont au nombre de 6: 

- StatusUnknow: qui est le status de la transaction à sa création: 

- StatusActi ve: qui est le status de la transaction lorsque le coordina-
teur commence rexécution du protocole de validation à deux phases: 

- StatusPrepared: qui signifie que toutes les ressources ont répondu 
à Pordre prepare: 

- StatusCommi ted: qui signifie que la transaction a été validée: 

- StatusRollback: qui signifie que la transaction a été annulée: 

- et enfin: StatusMarkedRollback: qui signifie que la transaction ne 
peut être qu:annulée: car un serveur a demandé un RollbackOnly 
suite à un problème. 

- LaméthodeRegisterRessource(Ressource ressource) throws Inactive 
permet au serveur transactionnel de s:enregistrer en tant que RessourCE 
auprès du Coordinateur. Un RtcoveryCoordinatwrest renvoyé au serveur 
transactionnel. 

- La méthode RollbackOnly() throws Inactive: peut être appelée par 
un serveur: pour modifier Pétat d:une transaction. La transaction est alors 
marquée StatusMarkedRollback: et seule rannulation de la transaction 
est alors possible. 

- La dernière méthode de Pobjet Coordinator: est la méthode getTransactionname 0: 
qui renvoie le nom de la transaction en cours. Ce nom est représenté par 
une chaîne de caractères (String). 

- Enfin: hnterface de Pobjet RessourCE contient trois méthodes: qui sont utilisées 
par le Coordinator pour propager les ordres du protocole de validation à deux 
phases auprès des serveurs: 

- La méthode Prepare() est appelée pour demander à la ressource son 
Vote: pour la validation de la transaction distribuée. La ressource peut 
voter voteRollback si elle a rencontré un problème au cours de la tran­
saction: voteCommi t si elle est prête à valider: ou encore votereadonly: 
si elle n:a pas modifié ses données (elle est alors indifférente au résultat 
de la transaction). 
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- La méthode val ide(): sert à valider les changements sur les données de 
la ressource: 

et enfin: la méthode rollback(): sert à annuler les changements et à 
retourner à Fétat précédant la transaction. 

Tout ces éléments ont été écrits en langage Java: et utilisent le bus logiciel 
CORBA ORBacus 2.0.4. 

3.7 L'application: Transfert d'un compte Bancaire 
sur un PME 

L:application réalisée consiste en un transfert d:un compte bancaire sur un PME. 
Le but est de simuler un rechargement de PME (ou un paiement) sur un réseau 
distribué (Internet par exemple). 

Les participants à cette transaction bancaire sont : 

- La personne qui réalise le transfert (ici appelée le Client) 

- Sa banque: pour accéder au compte bancaire (appelée Serveur Bancaire) 

- Et la carte à microprocesseur contenant le PME: sur lequel sera transféré 
Fargent du compte bancaire. 

Dans cette partie: nous allons successivement décrire Farchitecture globale de 
Fapplication: puis: nous reviendrons en détail sur chacun des composants. 

3.7.1 Architecture Globale 

L:application met en jeu un client et deux serveurs: utilisant divers services 
CORBA (le service OTS et le service de nommage). 

Nous avons utilisé le service de nommage proposé par CORBA car il fournit un 
système de désignation pour retrouver les objets à partir de noms symboliques. Ce 
système est organisé en graphes de répertoires contenant les références sur les objets 
[OMG97b]. 

Varchitecture globale est décrite par la figure 111.3.3. On y trouve le client: le 
serveur banque; et le serveur carte: constitué de la carte à microprocesseur et de son 
objet d:adaptation. 

Nous allons maintenant décrire: pour plus de clarté: le déroulement de Fapplica­
tion composant par composant. Le code source de chacun de ces clients est disponible 
en annexe. 

3. 7.2 Le Client 

De manière résumée: le code source du client est le suivant: 

\\début de la transaction 
contextid = TransactionFactory.create(); 
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FIG . III.3.3- Application de rechargement d'un PME dans un système distribué 

\\virement d'argent 
compte.debit(100, contextid); 
PME.credit(100,contextid); 

\\validation de la transaction 
contextid.getTerminator().commit(); 

Le client démarre la transaction en effectuant un Begin_Transaction: qui consiste 
a créer un contexte transactionnel auprès de son OTS: en invoquant la méthode 
crea te 0 de rob jet TransactionFactory. Cette méthode retourne au client de la 
transaction un objet Control: qui représente un identifiant unique de cette transac­
tion. 

Ensuite: le client effectue le transfert d:argent: en contactant les serveurs concer­
nés. Lors de renvoi de la requête auprès de ces serveurs: le client joint le contexte 
de la transaction. 

Enfin: le client décide de valider: ou d:abandonner: la transaction: en invoquant 
auprès de rOTS: soit la méthode commit(): soit la méthode A bort() de rob jet 
Terminator. 

3.7.3 Le Serveur Banque 

Le serveur bancaire: est un serveur transactionnel de gestion d:un compte ban­
caire. Le terme serveur transactionnel: signifie qu:il est apte à répondre à une requête: 
en exécutant une suite d:actions vérifiant les propriétés du modèle transactionnel: 
et qu:il peut aussi demander rannulation d:une transaction distribuée. 
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A la réception de la requête du client (requête qui contient un contexte tran­
sactionnel): le serveur bancaire va s:enregistrer auprès de son OTS (dans notre ma­
quette: il s:agit du même OTS que celui du client). Pour cela: il fait appel à la 
méthode registerRessource(Ressource) de robjet Coordinator. L:objet Coordi­
nator est obtenu grâce à la méthode getCoordinator() de robjet Control: qui est 
lui-même obtenu par le contexte transactionnel: 

Il enregistrement de la ressource bancaire 
Il auprès de l'OTS 

RecoveryCoordinator re; 
re =Contextid.getCoordinator().RegisterRessource(new ressource()); 

Il traitement de la requête (par exemple un débit) 

L:objet RecoveryCoordinatorest utilisé pour connaître la terminaison de latran­
saction en cas de problème sur le serveur. 

3. 7.4 Le serveur Carte 

Le serveur carte est beaucoup plus lourd: car ce terme englobe la carte munie de 
son composant d:adaptation. Une partie du code source de robjet d:adaptation est 
le suivant: 

Il Connexion avec la carte 
cardPME= ... 
cardTransaction= ... 

//Verif. du status de la carte 
try { 

Il On recherche le contexte d'un transaction 
etat= cardTransaction.getRecoveryCoordinator(); 

//On va recherche l'etat de la transaction 

} 

status = etat.get_status(); 

if (status = StatusCommitted) 
cardTransaction.commit(); 

if (status = StatusRolledback) 
cardTransaction.rollback(); 

catch (Unavailable ex) { 
//La carte n'a pas de transaction en cours} 

Il enregistrement de la ressource bancaire 
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Il auprès de l'DTS 

RecoveryCoordinator re; 
re =Contextid.getCoordinator() .RegisterRessource(new ressource()); 

Il Envoie de la requête (par exemple un débit) 

Le composant d:adaptation va recevoir le même style de requêtes que le serveur 
bancaire: mais au lieu de les traiter directement : il va les envoyer à la carte (en les 
traduisant). c:est alors la carte qui va prendre la décision de participer ou non à la 
transaction. 

Cependant: avant le traitement de la première requête du client de la transaction: 
robjet d:adaptation de la carte doit vérifier que celle-ci se trouve dans un état apte 
à traiter une nouvelle transaction. Pour cela: il doit vérifier si la carte contient une 
transaction en cours (dans ce cas là: elle a stocké la référence de son Coordinator). Si 
c:est le cas: robjet d:adaptation va consulter le résultat de la transaction auprès du 
Coordinator: ce qui permet de terminer la transaction de la carte à microprocesseur. 

3.7.5 Conclusion et Résultats 

Les résultats obtenus ici: sont avant toute chose des résultats de faisabilité sur 
la capacité d:une carte à microprocesseur à participer à une transaction distribuée. 

Il est donc possible: via un réseau type Internet: d:accéder à un service tran­
sactionnel: chargé dans une carte à microprocesseur: pour exécuter une transaction: 
distribuée sur d:autres sites. 

La première application de la maquette: telle que nous ravons réalisée: est le 
paiement sécurisé sur Internet : via rutilisation d:un PME sur carte à microproces­
seur. 

Cependant: cette maquette contient un certain nombre de points faibles: 

- La solution que nous avons envisagée pour le gestionnaire de ressources carte: 
n :est pas envisageable telle quelle: pour une carte actuellement commercia­
lisée. Les possibilités de fraudes : et de mauvais fonctionnements sont trop 
nombreuses. Il est donc indispensable de développer un système d:exploitation 
conformes aux spécifications du chapitre III.l. 

- Uécriture du composant d :adaptation s:effectue actuellement manuellement: 
pour chaque service transactionnel dans la carte: il faut développer la partie 
du composant correspondante. Il est cependant possible de modifier le char­
geur d:application dans la carte à microprocesseur: de manière à ce que les 
ajouts que nous avons faits (Féquivalent du Begin_Transaction): soient insérés 
automatiquement. 
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3.8 Portabilité de la maquette 

Notre maquette a été réalisée sur la base d:un bus de communication CORBA: 
muni de son service transactionnel OTS. Cette architecture est de plus en plus 
répandue: sur tout type de machine. 

Cependant: sur les architectures de type PC /Windows (Personnal Computer): 
Farchitecture de FOMG est en concurrence avec Farchitecture COM de Microsoft 
(utilisant le service transactionnel MTS) (cf. Chapitre 1.2). 

Nous avons donc commencé Pétude de la portabilité de notre maquette sous cet 
environnement. Ce travail est dorénavant pris en charge dans Péquipe de recherche 
et développement de la société Gemplus: qui travaille sur Pintégration de la carte à 
microprocesseur dans Fenvironnement de Microsoft. 
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Chapitre IV.l 

Conclusion 

1.1 Une utilisation plus évoluée des cartes à mi­
croprocesseur 

L~utilisation des cartes à microprocesseur est en plein développement: grâce aux 
technologies telles que Plnternet ou la téléphonie mobile. Ce développement nous 
pousse à mieux utiliser ce composant: à la fois synonyme de très haute sécurité~ 
mais aussi de mobilité du code et des données qu~il contient. 

En parallèle: la technologie mise en jeu dans les cartes à microprocesseur se 
rapproche de plus en plus des technologies utilisées dans les systèmes informatiques 
traditionnels (tant au niveau du matériel: que du logiciel embarqué). Ces avancées 
permettent des implantations d:applications de plus en plus élaborées au sein des 
cartes (cf. Chapitre I.l). 

Cependant~ ces nouvelles applications se heurtent à certaines caractéristiques qui 
sont problématiques pour les cartes à microprocesseur. Ainsi: la durée d~inutilisation 
des cartes (correspondant au temps de déconnexion): ainsi que les risques de panne 
propres aux cartes: rendent difficiles le développement et la gestion de nouvelles 
applications mettant en jeu plusieurs partenaires dans un contexte distribué (cf. 
Chapitre ILl). 

Dans ce mémoire: nous utilisons le modèle transactionnel pour faciliter la tâche 
du programmeur dans la gestion de la distribution (utilisation d:un mécanisme de 
validation distribuée): des accès concurrents aux données des cartes et des pannes 
(cf. Chapitre I.2). 
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L:implantation d:un tel modèle dans la carte à microprocesseur passe par rin­
tégration: au coeur du système d:exploitation de cette carte: d:un mécanisme de 
reprise sur panne et d:un mécanisme de contrôle de concurrence. La carte ainsi 
obtenue est capable d:assurer les propriétés ACID des transactions lors de la modi­
fication des données qu:elle contient (nous avons appelé ce type de carte la COST 
(Carte Orientée Services Transactionnels)). 

De plus: si pour que la carte COST participe à des transactions distribuées: il 
faut assurer deux choses : 

- Tout d:abord: la carte doit être en mesure de répondre aux ordres d:un coor­
dinateur de validation de transaction (par exemple: les ordres Begin: Prepare 
et Commit ou Abort du protocole de validation à deux phases). 

- Ensuite: cette carte doit être en mesure de communiquer avec les systèmes 
informatiques traditionnels: sans que ceux-ci nécessitent de modification. Ce 
qui nous a conduit à définir un composant d:adaptation entre la carte et le 
service transactionnel de validation. 

1.2 COST: un gestionnaire de ressources transac­
tionnel pour la carte 

La définition d:un gestionnaire de ressources transactionnel pour carte à micro­
processeur se révèle beaucoup plus complexe que la simple définition d:un mécanisme 
de reprise sur panne et de contrôle de concurrence. 

En effet: le domaine d:utilisation des cartes à microprocesseur est de plus en 
plus large. Ce qui va nous conduit à utiliser des cartes: aussi bien dans le cadre 
d:applications très simples: nécessitant peu de ressources: que dans des applications 
complexes: se déroulant sur plusieurs connexions de la carte à microprocesseur (cf. 
Chapitre II.2). 

Les mécanismes mis en jeu dans le cadre des utilisations simples des cartes à 
microprocesseur ne peuvent pas être les mêmes que ceux utilisés pour les applications 
cartes complexes. En effet: le coût de fabrication d:une carte pour application simple 
doit rester très bas. Ainsi: la solution utilisée doit nécessiter le moins possible de 
ressource. 

Cela nous oblige à adapter la solution envisagée en fonction du type d:application 
et du coût de la carte. 

1.2.1 La reprise sur panne 

Les stratégies de reprise sur panne peuvent s:avérer différentes en fonction de la 
complexité du type d:application à laquelle participe la carte à microprocesseur. 

En terme de mécanisme de reprise sur panne: nous avons plus particulièrement 
étudié le mécanisme des pages ombres: et le mécanisme basé sur Putilisation de 
journaux des images avant. 



1.2. OOST: UN GESTIONNAIRE DE RESSOURCES TRANSACTIONNEL POUR LA CARTE 141 

Il s:avère que le mécanisme des pages ombres est bien adapté aux «petites 
cartes»: munies d:un support de mémoire non volatile de type EEPROM: et mono­
applicatives (peu de place occupée en mémoire volatile: et surcoût faible en temps 
d:exécution). 

A rinverse: même s:il se révèle très coûteux en terme de nombre d:écritures 
(ce qui conduit à un temps d:exécution de Papplication beaucoup plus important): 
le mécanisme de journalisation des images avant est bien adapté pour les cartes 
multi-applicatives. Il peut se révéler aussi comme étant un bon compromis pour les 
cartes mono-applicatives munies de mémoire FlashRAM. En effet: dans ce cas: le 
mécanisme des pages ombres se révèle extrêmement coûteux en mémoire RAM 1. 

Des études plus précises des coûts des divers mécanismes sont en cours: sur des 
cartes et des exemples d:applications existantes. Il est en effet difficile d:évaluer le 
nombre de pages différentes accédées au cours de Fexécution d:un service: car il dé­
pend de plusieurs critères (politique du cache en écriture: et politique de chargement 
des applications dans la carte). 

1.2.2 Le contrôle de concurrence 

Les problèmes d:accès concurrents aux données d:une carte se posent uniquement 
pour des cartes déjà complexes: pouvant accepter plusieurs transactions simultanées 
(cela ne concerne pas les cartes «actuelles»). 

Le premier mécanisme de contrôle de concurrence que nous avons étudié en détail 
est le mécanisme de verrouillage à deux phases. Il est bien adapté à la problématique 
carte: car les cartes à microprocesseur contiennent peu de données: mais il y a un 
risque important d:accès concurrent sur ces données. 

L :implantation de ce mécanisme dans les cartes à microprocesseur reste rela­
tivement coûteux: car il nécessite Futilisation d:une table contenant les verrous: et 
chaque accès à une donnée est précédé de la consultation du verrou et jou de sa mise 
à jour. De plus: la validation: ou Pabandon: d:une transaction: nous oblige à parcou­
rir toute la table des verrous: pour libérer les données bloquées par la transaction 
terminée. 

Concernant les problèmes d:interblocage: des solutions basées soit sur des temps 
limites de fin d:exécution: ou sur des détections de cycle dans les graphes d:exécution 
peuvent être envisagées. 

Un autre mécanisme: plus simple à implanter: et moins lourd à utiliser: est la 
technique d:estampillage. Cette technique: basée sur Futilisation de deux estampilles 
(une pour les lectures: et une pour les modifications): ne comporte pas de phase de 
libération à la fin des transactions. Cependant: elle induit de nouvelles dépendances 
entre des transactions qui auraient pu s:exécuter correctement avec un autre contrôle 
de concurrence. 

Le principal défaut de ces méthodes de contrôle de concurrence est donc qu:elles 
ne permettent pas un grand niveau de concurrence des transactions: et qu:elles sont 
coûteuses en terme de taille mémoire. Un mécanisme utilisant la sémantique des 
objets serait donc mieux adapté dans certains cas pour la carte à microprocesseur. 

1. Ce cas sera limité, car l'emploi de FlashRAM est particulièrement destiné à augmenter les 
capacités des cartes à microprocesseur, car cette mémoire utilise moins de place sur le support 
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Tout comme pour les mécanismes de contrôle de concurrence: des études com­
plémentaires restent à mener: sur des exemples réels de systèmes d:exploitation: et 
d:applications. 

1.3 La carte dans les Transactions Distribuées 

Les discussions sur Pintégration des cartes à microprocesseur dans les systèmes 
distribués traditionnels ont été entamées depuis plusieurs années [V95][V97]. Il ne 
s:agissait pas dans ce mémoire de recommencer ce travail. 

Ici: nous nous sommes attachés à appliquer les notions définies précédemment 
au modèle transactionnel: tout d:abord en considérant la c_arte à microprocesseur 
comme un serveur: puis en étudiant les possibilités d:évolution du rôle de cette 
carte. 

1.3.1 Résultats 

L:utilisation d:une carte COST comme serveur transactionnel dans une transac­
tion distribuée se fait via un composant d:adaptation: qui permet de transcrire les 
requêtes du client et du coordinateur: en requêtes pour les cartes (cf. Chapitre III.2). 
La faisabilité de cette architecture a été démontrée par la maquette développée avec 
une JavaCard: dans un environnement CORBA: utilisant les services transactionnels 
OTS (cf. Chapitre III.3). 

La portabilité de cette maquette dans d:autres environnements (notamment 
DCOM de Microsoft) et utilisant d:autres services transactionnels: est en cours 
d:étude. 

Si Pon veut qu:une carte à microprocesseur participe à une transaction distribuée: 
il est impératif qu:elle soit en mesure de répondre aux ordres du coordinateur de la 
transaction. Dans le cas de Putilisation d:un protocole de validation à deux phases: 
ces ordres sont le Begin_Transaction: le Prepare: le Commit et le Rollback. Ces 
ordres sont actuellement absents des normes spécifiant les cartes à microprocesseur 
(normes ISO/IEC 7816- 4 à 7: et API de la JavaCard). 

D:autre part: à cause du développement des possibilités des cartes à micropro­
cesseur (puissance de calcul: taille des mémoire: complexité des programmes em­
barqués): il est tentant de vouloir confier un rôle de plus en plus important aux 
cartes dans les systèmes distribués. Ainsi: la carte cliente d:une application distri­
buée permettrait de faire progresser le niveau de sécurité des terminaux non dédiés 
(terminaux génériques): dans le sens où le code client est sûr (cf. chapitre ILl). Les 
modifications du protocole de communication rendues nécessaires pour la réalisation 
d:une carte cliente: peuvent être en partie assumées par le composant d:adaptation 
de la carte à microprocesseur. 
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1.3.2 Liens avec les travaux sur l'informatique mobile 

Les cartes à microprocesseur ont un certain nombre de contraintes communes 
avec les ordinateurs mobiles: 

- Les cartes à microprocesseur sont très souvent déconnectées: tout comme les 
ordinateurs mobiles: dont la connexion sans fil peut être interrompue à tout 
moment. 

- Les caractéristiques des cartes à microprocesseur: même si elles sont en pro­
gression: sont encore nettement en retrait des stations fixes. Il en est de même 
(à une moindre échelle) pour les ordinateurs mobiles. 

Des solutions sur la base d:une représentation externe permanente des ordina­
teurs mobiles sont actuellement proposées pour palier à ces contraintes [C98]. 

En application de ces résultats aux cartes à microprocesseur: nous avons défini: 
dans ce mémoire: un représentant permanent de la carte sur le réseau: qui stocke 
les requêtes destinées à la carte lorsqu:elle est déconnectée. Cette représentation 
remplit aussi le rôle de traducteur de requêtes: tel qu:il a été défini pour le composant 
d:adaptation de la carte. 

Uarchitecture globale qui découle de Putilisation d:une représentation externe 
pour carte est bien entendu plus simple que ce qui est spécifié pour Pinformatique 
mobile: seuls les partenaires ayant communiqué avec la carte durant sa connexion 
connaissent remplacement de sa représentation externe: et celle-ci disparaît lors de 
la connexion suivante de la carte à microprocesseur: pour se recréer sur le nouveau 
terminal de connexion. 
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Chapitre IV.2 

Perspectives 

2.1 Evolution des systèmes d'exploitation carte 

En dehors de certains problèmes connus, auxquels devront répondre les futurs 
systèmes d'exploitation pour carte à microprocesseur (comme le partage d'objet), ce 
mémoire démontre que Fon ne pourra plus parler de système d'exploitation générique 
pour les cartes à microprocesseur. 

En effet, suivant Farchitecture matérielle des cartes à microprocesseur, ainsi que 
le type de services qu'elles vont embarquer (carte mono-service, etc .. .);les solutions 
systèmes à envisager pour le traitement des pannes, ou des accès concurrents aux 
données seront différentes. 

Des recherches basées sur la division des systèmes d'exploitation en modules, que 
Fon peut agencer les uns avec les autres pour former le système final, viennent de 
commencer au sein du laboratoire RD2P. Les solutions présentées dans ce mémoire 
sont en adéquation avec ces recherches, car comme nous Pavons vu, suivant les cartes, 
les mécanismes intégrés dans les systèmes d'exploitation pour gérer les transactions 
ne sont pas les mêmes. 

La génération de systèmes d'exploitation contenant des mécanismes transaction­
nels permettra de mieux évaluer le coup de chaque mécanisme, en offrant des si­
mulations globales de système d'exploitation. En effet, dans ce mémoire, nous avons 
tenté d'évaluer le coup de chaque technique en terme de place mémoire, ou de nombre 
d'écritures sur le support non volatile. Mais Févaluation globale des performances 
est actuellement extrêmement compliquée, car elle dépend de beaucoup de facteurs 
(présence ou non d'un cache en écriture, politique d'éviction de ce cache, stratégie 
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d:implantation des objets sur le support non volatile: nombre de pages différentes 
accédées pendant rexécution d:un service carte: etc ... ). 

2.2 Un monde carte en pleine évolution 

L:écart qui sépare les systèmes cartes des systèmes informatiques traditionnels: 
en terme de performance technique: est en train de considérablement se réduire. La 
progression de plus en plus rapide des performance des cartes à microprocesseur 
nous a permis d:appliquer des mécanismes: bien connus des systèmes traditionnels: 
au monde carte (gestionnaire de ressources transactionnel: ou protocole de validation 
distribuée). 

Cependant : jusqu:à maintenant : nous avons principalement étudié la carte comme 
participant en tant que serveur à des transactions distribuées. Or: nous avons vu que 
d:un point de vue pratique: une carte cliente et / ou coordinatrice de validation de 
la transaction: serait un plus indéniable en terme de sécurité sur les applications 
distribuées. 

Il est donc maintenant important d:étudier les nouvelles formes d:intégration des 
cartes à microprocesseur dans les systèmes distribués: et d:en tirer les conséquences 
en terme de définition de nouvelles fonctionnalités : et de protocoles de communi­
cation carte: qui datent d:un temps où la carte à microprocesseur ne pouvait que 
contenir des données: et non pas des services. 

La définition d :une telle carte permettrait notamment de déporter une partie 
des services et des données actuellement dans la carte: et ne nécessitant pas obliga­
toirement la sécurité de la carte: vers des serveurs spécialisés : vers lesquels la carte 
pourrait émettre des requêtes . 

2.3 L'arrivée de très petits composants dans le 
monde distribué 

L:intégration des cartes à microprocesseur dans les systèmes distribués est un 
premier pas pour la prise en compte: par ces systèmes: de nouveaux composants 
informatiques. 

Avec Parrivée de systèmes tels que les étiquettes électroniques: qui peuvent être 
lues et écrites à distance ( c:est à dire sans contact physique avec un terminal): il 
va devenir possible d:exécuter des transactions largement distribuées: si on prend 
rexemple d:achat de stock (un peu comme cela se fait aux halles de Rungis) : chaque 
marchandise pourra disposer de sa propre étiquette électronique: et sera donc capable 
de participer directement à la transaction de vente ( d:où une plus grande sûreté de 
fonctionnement). 

Le monde des systèmes transactionnels «classiques» doit donc tenir compte de 
Parrivée de ces nouveaux composants: qui disposent de très peu de ressources. 
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Chapitre V .1 

Interfaces OTS de l'OMG 

Cette annexe présente la totalité des interfaces du module CosTransactions de 
POTS spécifié par POMG. 

Seule une partie de ce module a été implémentée pour notre maquette. 

#include <Corba.idl> 

module CosTransactions { 
Il DATATYPES 
enum Status { 

}; 

StatusActive, 
StatusMarkedRollback, 
St atusPrepared, 
StatusCommitted, 
StatusRolledBack, 
StatusUnknown, 
StatusNoTransaction, 
St atusPreparing, 
StatusCommitting, 
StatusRollingBack 

enum Vote { 
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} 

VoteCommit, 
VoteRollback, 
VoteReadOnly 

Il Structure definitions 
struct otid_t { 
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long formatiD; /*format identifier. 0 is OSI TP 
long bqual_length; 
sequence <octet> tid; 

} 

struct Transidentity { 
Coordinator coord; 
Terminator term; 
otid_t otid; 

} 

struct PropagationContext { 
unsigned long timeout; 
Transidentity current; 

} 

sequence <Transidentity> parents; 
any implementation_specific_data; 

Il Forward references for interfaces defined later in module 
interface Current; 
interface TransactionFactory; 
interface Control; 
interface Terminator; 
interface Coordinator; 
interface RecoveryCoordinator; 
interface Resource; 
interface Synchronization; 
interface SubtransactionAwareResource; 
interface TransactionalObject; 

Il Heuristic exceptions 

exception HeuristicRollback {}; 
exception HeuristicCommit {}; 
exception HeuristicMixed {}; 
exception HeuristicHazard {}; 

Il other transaction-specifie exceptions 



exception Subtransactionsunavailable {}; 
exception NotSubtransaction {}; 
exception Inactive{}; 
exception NotPrepared {}; 
exception NoTransaction {}; 
exception InvalidControl {}; 
exception unavailable {}; 
exception SynchronizationUnavailable {}; 

Il Current transaction 
interface Current : CORBA::Current { 

void begin() 
raises(SubtransactionsUnavailable); 

void commit(in boolean report-heuristics) 
raises( 

) ; 

No Transaction, 
HeuristicMixed, 
HeuristicHazard 

void rollback() 
raises(NoTransaction); 

void rollback-only() 
raises(NoTransaction); 

}; 

Status get_status(); 

string get_transaction_name(); 
void set_timeout(in unsigned long seconds); 
Control get_control(); 
Control suspends; 
void resume(in Control which) 

raises(InvalidControl); 

interface TransactionFactory { 

}; 

Control create(in unsigned long time_out); 
Control recreate(in PropagationContext ctx); 

interface Control { 

}; 

Terminator get-terminator() 
raises(Unavailable); 

Coordinator get-coordinator() 
raises(Unavailable); 
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interface Terminator { 

}; 

void commit(in boolean report-heuristics) 
raises( 

HeuristicMixed, 
HeuristicHazard 

) ; 

void rollback(); 

interface Coordinator { 
Status get_status(); 

}; 

Status get_parent_status(); 
Status get_top_level_status(); 

boolean is_same_transaction(in Coordinator tc); 
boolean is_related_transaction(in Coordinator tc); 
boolean is_ancestor_transaction(in Coordinator tc); 
boolean is_descendant_transaction(in Coordinator tc); 
boolean is_top_level_transaction(); 

unsigned long hash_transaction(); 
unsigned long hash_top_level_tran(); 

RecoveryCoordinator register_resource(in Resource r) 
raises(Inactive); 

void register_synchronization (in Synchronization sync) 
raises(Inactive, SynchronizationUnavailable); 

void register_subtran_aware(in SubtransactionAwareResource r) 
raises(Inactive, NotSubtransaction); 

void rollback-only() 
raises(Inactive); 

String get_ransaction_name(); 
Control create_subtransaction() 

raises(subtransactionsUnavailable, Inactive); 
PropagationContext get_txcontext () 

raises(Unavailable); 

interface RecoveryCoordinator { 
Status replay_completion(in Resource r) 

raises(NotPrepared); 



}; 

interface Resource { 
Vote prepare() 

raises( 
HeuristicMixed, 
HeuristicHazard 

) ; 

}; 

void rollback() 
raises( 

HeuristicCommit, 
HeuristicMixed, 
HeuristicHazard 

) ; 

void commit() 
raises( 

NotPrepared, 
HeuristicRollback, 
HeuristicMixed, 
HeuristicHazard 

) ; 

void commit-one-phase() 
raises( 

HeuristicHazard 
) ; 

void forget(); 

interface TransactionalObject { 
}; 

interface Synchronization : TransactionalObject { 

void before_completion(); 
void after_completion(in Status status); 

}; 

interface SubtransactionAwareResource : Resource { 
void commit_subtransaction(in Coordinator parent); 
void rollback_subtransactiono; 

}; 

}; //Fin du Module 
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Acronymes utilisés 

-A -

ACID : Atomicité: Cohérence: Isolation: Durabilité 
AP: Application Program (X/OPEN) 
APDU: Application Protocol Data Unit (Carte à microprocesseur) 
API: Application Programming Interface 
ASP : Active Server Page (Microsoft) 
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ATR: Anwers To Reset: Réponse à Finitialisation de la carte (Carte à micro­
processeur) 

- B -
BPS : Bits Par Seconde 

- c-
CB : Carte Bancaire 
COA: Carte Object Adaptor 
COM: Component Object Model (Microsoft) 
CORBA: Common Object Request Broker Architecture 
COST : Carte Orientée Services Transactionnels 
CPU: Central Processing Unit 
CQL : Card Query Language (Carte à microprocesseur) 
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CRM: Communication Ressource Manager (X/ OPEN) 

- D -

DCOM: Distributed Component Object Model (Microsoft) 
Data Encryption Standard DES: 

DMI: Direct Method Invocation 
DTP: Distributed Transaction Processing 

- E-

EEPROM: Electrically Erasable Programmable Read Only Memory 
ETSI : European Telecommunications Standards Institute 

- G-

GIE: Groupement d:Intéret Economique 
GIOP: General Inter-ORB Protocol 
GSM: Global System for Mobile communications 

- H-

HTML: HyperText Markup Language 
HTTP: HyperText Transfer Protocol 

- I-

IEEE: Institute of Electrical and Electronics Engineers (Organisation) 
Internet Inter-ORB Protocol IIOP: 

IlS: 
IP: 
ISO: 

- J-

Internet Information Server (Microsoft ) 
Internet Protocol (Réseaux) 

International Standardization Organisation (Organisation) 

JDK: Java Development Kit (Java) 
JTS: Java Transaction Services (Java) 

- L -
LIFL: Laboratoire d:Informatique Fondamentale de Lille (Organisation) 

- M-

MTS : Microsoft Transaction Server 



- N-

NIP: Numéro d:Identification Personnel (Carte à microprocesseur) 

- 0-

OMG: Object Management Group (Organisation) 
OSI: Open System Interconnection (Organisation) 
OTS : Object Transaction Services 
OSMOSE: Operating System for Mobile Object SErvices 

- p -

PC : Personnal Computer 
PME: Porte-Monnaie Electronique (Carte à microprocesseur) 

- R -

RAM: 
RD2P: 
RISC: 
RM: 
RMI: 
ROM: 
RSA: 

- s -

Random Access Memory 
Recherche Développement Dossier Portable (Organisation) 

Reduced Instruction Set Computer 
Ressource Manager (X/OPEN) 
Remote Method Invocation (Java) 
Read Only Memory 

Rivest: Shamir: et Adelman 

SIM : Subscriber Identity Module (Carte à microprocesseur) 
SGBD: Système de Gestion de Bases de Données 
SQL: Structured Query Language 
SSL : Secure Sockets Layer 
STIC : Systèmes Transactionnels Intégrants des Cartes à microprocesseur 
SW: Status Word (Carte à microprocesseur) 

- T-

TCP /IP : Transmission Control Protocol / Internet Protocol 
TM: Transaction Manager (X/OPEN) 
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