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Avant propos 

Lorsque j'avais huit ans, le Père Noël rn 'a offert un livre passionnant sur les ordinateurs. 
J'y ai lu que la machine comprenait un langage de programmation par l'intermédiaire du­
quel on pouvait lui faire faire ce que l'on voulait. J'ai appris ce langage pour écrire mes 
propres programmes. Mais j'étais toujours déçu de me rendre compte que, quels que soient 
mes efforts, je ne parvenais pas à faire des logiciels aussi satisfaisants que ceux proposés 
par des professionnels. Jusqu'au jour, où, en m'intéressant de plus près à la manière dont 
ils étaient réalisés, j'ai découvert que le livre m'avait trompé. Mon ordinateur faisait des 
efforts démesurés pour comprendre les programmes que je lui transmettais. J'ai appris le 
langage de la machine et j'ai réussi mon premier programme véritablement satisfaisant. 
Lorsque je parlais d ïnformatique, je testais mon interlocuteur en disant « assembleur, 
VBL, ou SoundTrack » mais toujours on me parlait de langage de programmation et de 
système d'exploitation, je pensais « tout cela est bien pensé mais c'est loin de la réalité de 
mon ordinateur ». Ce n'est que bien plus tard, grâce à la patience et à l'intelligence de mes 
professeurs d'informatique, que j'ai pu comprendre le bien-fondé et les qualités de !"algo­
rithmique, et des langages aussi « abstraits » que Prolog ou Smalltalk. Il m'est néanmoins 
resté une marque (probablement indélébile) de cette époque où !"on pouvait tout sa\·oir et 
utiliser au mieux le matériel à notre disposition dans un ordinateur. Bien sûr, l'informa­
tique a évoluée et il n'est guère raisonnable d'espérer tout faire soi-même aujourd ·hui. Il 
n'en reste pas moins vrai que les utopies d'autrefois, celles qui prônaient l'avènement d'un 
langage et d'un système unique, parfaitement construit, adapté à tous les usages, en toute 
occasion, cèdent la place à une mosaïque de plus en plus diversifiée d'enYironnements qui 
ne font que refléter la richesse, sous toutes ses facettes, de l ïnformatique contemporaine. 

La carte à microprocesseur 

La carte à microprocesseur, nommée dans le langage courant carte à puce, est en fait 
un véritable système informatique embarqué. Elle connaît un essor retentissant depuis 
une vingtaine d'années, mais on ne peut véritablement lui reconnaître le statut de micro­
ordinateur que depuis dix ans. Elle a dès lors été pressentie comme une technologie vouée 
à évoluer [Cor92]. En temps que système programmable elle a connu, et elle connaît en­
core, des développements informatiques. Les programmes placés sur ce support sont assez 
comparables à ceux exécutés sur des ordinateurs plus traditionnels. Il s'agit d'indexer, de 
mémoriser, de rechercher et de traiter des informations liées à un utilisateur. Cependant 
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ce composant est assujetti à des contraintes propres. Ces contraintes physiques, portant 
principalement sur des limitations des composants matériels, sont la source de recherches 
publiques et privées intensives. En effet, alors que la carte aborde aujourd'hui les mêmes 
problématiques que nos stations de travail, ces contraintes rendent inadaptées l'utilisation 
des solutions élaborées dans le contexte des ordinateurs classiques. En résumé, la carte à 
puce est probablement le plus contraint des systèmes embarqués qui est aussi le seul à avoir 
des ambitions comparables à celles des ordinateurs conventionnels. L'essentiel des travaux 
entrepris jusqu'à ce jour ont consisté à gommer cette frontière. 

Orientation du projet 

Alors que depuis sa création la carte à microprocesseur était cantonnée à des applica­
tions ponctuelles et fermées, ou toutes les décisions technologiques étaient à la charge du 
fabriquant, ces dernières années ont été pour cet objet discret une véritable révolution. 
Sous la pression de nouvelles applications les producteurs de carte ont finalement renoncé 
à assurer eux-mêmes la conception des logiciels. 

Leur intégration dans des systèmes informatiques les rendent plus présentes et plus 
proches des courants de pensée de l'informatique classique [Cor96J. 

Le modèle technologique et économique qui supporte depuis vingt ans le déwloppement 
des cartes à puces a atteint ses limites. Les cartes génériques (capables de charger de 
nouveaux programmes à tout instant) commencent à être industrialisées - alors qu'elles 
avaient été pressenties depuis plusieurs années [Pel95, Van95, Van97] comme des sources 
de progrès essentielles. Leur émergence a profondément modifié les « métiers de la carte », 

mais elles ont finalement soulevé autant d'interrogations qu'elles ont apporté de solutions. 

En effet si les systèmes d'exploitation génériques placés dans ces nou,·elles générations 
de carte [Sun96, l\Iic98, l\Iao98J ont finalement prouvé leurs vertus, ils ont aussi rapide­
ment placés leurs concepteurs devant de nouveaux verrous technologiques. Le problème est 
que la conception d'une carte générique suppose l'existence d'un consensus sur le modèle 
d'abstraction du matériel proposé aux programmeurs. Non seulement aucun consensus ne 
s'est dégagé des différentes propositions envisagées, mais l'adaptation de nouvelles techno­
logies propres au contexte des systèmes d'exploitations, tel que les supports de mémoires 
transactionnels [Lec98], ont conclus sur la nécessité de proposer différentes stratégies d'im­
plantation en fonction des applications envisagées. 

C'est dans ce contexte que mes travaux ont débuté. L'objectif fixé était de réussir 
à dépasser le modèle des cartes génériques pour proposer des structures systèmes moins 
rigides, c'est-à-dire capables de supporter différents modèles d'abstraction du matériel pour 
permettre à diverses applications de coexister (et même de coopérer) sur un seul support 
matériel. L'étude de cette problématique à été décomposée en trois étapes: 

1. l'étude des caractéristiques et des besoins des applications des cartes de demain, ainsi 
que les technologies des systèmes d'exploitations qui répondent à ces besoins sur des 
supports moins contraints; 
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2. la proposition une architecture logicielle pour concevoir un système d'exploitation 
qui soit adapté au contexte de la carte et à ses ambitions actuelles; 

3. l'évaluation de la validité de la proposition retenue de ses enseignements, pour que 
d'autres architectures puissent être expérimentées. 

Le troisième point nous a amené à effectuer deux démarches complémentaires. Pour 
montrer la correction de notre démarche nous en avons formalisé les principes. Cette étude 
formelle a abouti à la génération automatique d'une preuve du bien-fondé de notre système. 
Une fois cette première étape accomplie, il reste à évaluer le potentiel de notre démarche. 
Nous avons donc réalisé un certain nombre d'expériences pour caractériser notre maquette 
et en montrer la pertinence. 

Ce document reprend point par point l'ensemble des études réalisées durant les trois 
années de mes travaux. Ils ne sont pas le fruit d'une démarche solitaire mais bien d'un 
travail d'équipe (et même de plusieurs équipes en l'occurrence). 

Sommaire 

Ce document ce décompose en sept chapitres: 
Le Premier chapitre présente le contexte informatique des cartes à microprocesseur. 

Le lecteur qui ne possède pas de connaissances particulières dans ce domaine y trouvera un 
rapide historique ainsi qu'une description détaillée des matériels et architectures dédiés. Le 
chapitre conclut sur les ambitions de la carte en rapport avec les travaux présentés dans 
la suite. 

Le chapitre 2 traite des systèmes d'exploitation. L'objectif de ce chapitre est de 
présenter les éléments de réflexion récents autour des systèmes d'exploitation ainsi que 
la manière dont ils peuvent être perçus, dans le contexte particulier des cartes à micropro­
cesseurs. Les différents mécanismes de protection qui assurent la sécurité des applications 
les unes par rapport aux autres seront détaillés. Cette fonction du système d'exploitation 
est essentielle pour les cartes à puces qui sont pensées comme des systèmes de sécurité. Le 
chapitre conclut sur l'intégration dans les cartes des mécanismes systèmes récents. 

Le chapitre 3 présente les principes de base qui ont guidé la réalisation du projet. Il 
expose l'architecture logicielle globale, le rôle de chaque entité et les structures de base 
placées dans le noyau encarté. 

Le chapitre 4 décrit le langage intermédiaire, FACADE, ainsi que le mécanisme 
d'inférence de type qui assure la sécurité des logiciels encartés. Le contrôle de type, déjà 
largement exploités en informatique, est cependant délicat à transposer sur le matériel dis­
ponible dans une carte. Le chapitre 4 présente une solution pour y parvenir. Les éléments 
de formalisation qui ont permis de prouver la validité de notre proposition sont exposés. 

Le chapitre 5 détaille le processus de chargement dans la carte. Il montre l'infrastruc­
ture logicielle déployée afin d'apporter l'efficacité et la flexibilité qui sont les ambitions 
premières de cette architecture. 
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Le chapitre 6 décrit une première implantation de nos propositions. Cette implan­
tation est finalement la meilleure preuve de l'adéquation de notre démarche avec les 
contraintes propres aux cartes à puces. Ensuite deux expériences utilisant notre prototype 
sont détaillées et discutées. 

Enfin le chapitre 7 conclut sur les leçons qui peuvent d'or et déjà être tirées de notre 
travail d'implantation. Quelques limites imposées par l'approche que nous retenue sont 
commentées. Elles pour ouvrir sur de nouveaux éléments de recherche. 

Lecture 

Ce document présente la synthèse des différentes expériences menées durant mes tra­
vaux de thèse. Il est conçu pour être lu comme un tout, aussi est-il préférable de lire les 
chapitres dans l'ordre établi. Les acronymes malheureusement difficiles à éviter sans alour­
dir inutilement le texte, sont définis par des notes en bas de page lors de leurs premier 
emploi. Un glossaire, situé à la fin du document (annexe C) reprend ces notes à toutes 
fins utiles. Il reporte aussi certains termes et expressions consacrées qui sont fréquemment 
utilisés. Les schémas, lorsqu'ils portent sur des structures orientées objets, respectent la 
notation UML [Rat97, Ambüü]. Bien que les informations fournies par les chapitres 1 et 
2 (qui forment un l'état de l'art) soient systématiquement réutilisées par la suite, les cha­
pitres 3, 4 et 5 ont été rédigés de manière à pouvoir être abordés (quasi-) indépendamment 
les uns des autres, aussi différentes lectures du document sont envisageables. 

Le lecteur qui cherche des informations relatives à la carte à microprocesseur et à l'im­
plantation de systèmes d'exploitation dans ce contexte, pourra avantageusement lire les 
chapitre 1 et 2. Le premier lui apportera la description des composants physiques a\·ec 
lesquels il faut compter et dans le second il trom·era une synthèse du sens que prend aujour­
d'hui la recherche en systèmes d'exploitation dans le contexte de la carte à microprocesseur. 

Le lecteur rompu aux pratiques systèmes de la carte à microprocesseur et qui souhaite 
comprendre l'approche générale retenue dans les travaux présentés ici pourra se reporter au 
chapitre 3 pour avoir une première vue d'ensemble de l'approche retenue. Le chapitre 5 
lui permettra de découvrir plus précisément la conception du composant central du système 
présenté ici: « le chargeur de code ». Différents résultats expérimentaux obtenus à partir 
de cette architecture sont présentés dans le chapitre 6. 

Celui qui s'intéresse plus particulièrement aux détails du mécanisme de sécurité-innocuité 
retenu dans notre architecture peut ce référer à la section 2.4 du chapitre 2 pour avoir un 
état de l'art sur le sujet (une sélection d'articles est présentée dans la table 2.1 page 42), 
puis consulter directement le chapitre 4 pour avoir le détail de la technique retenue et de 
sa mise en œuvre dans la carte. La section 4.3.4 présente la formalisation de cette tech­
nique mais les articles [GLV99, GJOOa, RCGOO] peuvent être des sources d'informations 
complémentaires. Les éléments de réflexions présentés par la partie Limites de l'approche 
de la conclusion peuvent se présenter comme un complément du chapitre 4 lorsqu'elle 
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traitent les limites de l'utilisation du langage intermédiaire FACADE, notamment au sujet 
des relations entre optimisation de code intermédiaire et inférence de types assistée. 
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Chapitre 1 

Carte et applications à grande échelle 

« Il semble que la perfection soit atteinte non quand il n'y a plus rien à ajouter, 
mais quand il n'y a plus rien à retrancher. Au terme de son évolution, la machine 
se dissimule. » 

Terre des hommes, A. de Saint-Exupéry 

Ce chapitre a pour objet de fournir au lecteur des informations relatives à la carte à 
microprocesseur. La connaissance des composants matériels et logiciels d'une carte à puce 
est en effet nécessaire à la compréhension des choix et des résultats présentés par les parties 
suivantes. Il rappelle l'utilisation de la carte à puce et en précise les fondements éthiques 
et économiques. Les différentes applications (stéréotypées) sont rapidement présentées, 
dans le but d'éclairer le lecteur sur les particularités de ce domaine de lïnformatique; le 
matériel embarqué est alors décrit. Les limitations de ce matériel font la spécificité des 
développements logiciels pour la carte. Enfin la dernière partie présente une vision plus 
générale de l'informatique de demain, dans laquelle la carte peut être introduite à bon 
escient. L'objet de la conclusion est d'identifier et de préciser les obstacles technologiques 
qui freinent aujourdlmi cette introduction. 

1.1 Introduction 

La carte à puce est un produit de l'informatique de pointe. Son évolution, coordonnée à 
celle de l'informatique traditionnelle, est extrêmement rapide et ,·ise des objectifs toujours 
plus ambitieux. Son premier succès industriel porta sur la production de télécartes des­
tinées à donner accès aux cabines téléphoniques publiques. Dès !"origine la carte était donc 
pensée comme un outil d'intégration de l'informatique géographiquement répartie. Elle 
avait l'a\:antage de sécuriser le système dïnformation déployé. La problématique d'une 
informatique décentralisée, encore naissante lorsque les télécartes envahirent nos porte­
feuilles, devint l'un des moteurs de la recherche. Aussi la carte à puce, précurseur des 
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solutions massivement distribuées, s'appuya sur ce créneau novateur et très prometteur 
pour étendre ses domaines d'application. La carte bancaire, la carte santé, puis la carte 
SIM 1 (du GSM 2) ne sont que des exemples convenus pour souligner le rayonnement de 
cette informatique singulière. 

La carte à microprocesseur est une alternative à des solutions centralisées. Elle nécessite 
une approche différente dans la modélisation des systèmes d'information [Pel95, Hoe97] 
ainsi que le développement d'outils spécifiques. Il s'agit aussi bien de procédés matériels 
[Cor94, CCG95J, que de procédés liés aux systèmes d'exploitation [Gri91, Lec98] ou encore 
de procédés d'intégration de la distribution des applications [Van97, Car98J. 

Cette alternative trouve une motivation éthique. À l'heure de l'information, reine des 
nouvelles technologies et de la nouvelle économie, je reste surpris de la facilité avec laquelle 
les internautes (notamment) exposent des informations privées, voire confidentielles, sur le 
réseau. L'utilisation et la distribution ultérieure de ces informations échappe à la protection 
du droit français. Et quand bien même, ces masses d'informations centralisées sur des ser­
veurs privés sont régulièrement soumises à l'indiscrétion des employés ou au pillage des pi­
rates. Fondamentalement, la carte à puce propose une alternative élégante en matérialisant 
l'information de son porteur: « si ma carte est dans mon porte-feuille, lïnformation qu'elle 
contient ne peut être utilisée ailleurs. ». Impossible en effet de consulter des informations 
numériques privées sans que le possesseur de droit n'en soit conscient. Les mécanismes qui 
viennent ensuite assurer l'authenticité du porteur, et l'intégrité des données, ne sen·ent qu"à 
étendre et renforcer cette idée première. Une carte est un support dïnformation dédiée à un 
porteur. Elle préserve et sécurise les données qui lui appartiennent. Elle assure la médiation 
des informations privées vis-à-vis des systèmes dïnformation qui les sollicitent. 

La carte à microprocesseur est a\·ant tout un objet grand public. En France elle a été 
adoptée par le plus grand nombre en un temps record. Et pourtant, la carte à puce est un 
véritable ordinateur, un ordinateur dissimulé dans un morceau de plastique. Les cartes à 
puces ne possèdent pas d'interfaces homme-machine apparentes. On les utilise simplement 
en les manifestant, de la même manière qu'on présente un document d'identité traditionnel 
par exemple. Cette simplification à l'extrême résume bien !"esprit de la carte. C"est cet esprit 
qui est depuis maintenant vingt-cinq ans, le garant de son succès. Un ordinateur personnel 
auquel tout a été retiré, jusqu'à ce que la machine se dissimule derrière le service qu'elle 
rend. Elle assure pourtant une fonction complexe de médiation entre des prestataires de 
services et des utilisateurs. Elle simplifie à l'extrême le mécanisme d'accès aux services 
déployés géographiquement (à l'échelle d'un pays ou même d'avantage). La carte apparaît 
alors comme une clef pour la distribution. 

1. Slt\I: Subscriber Identity Module, module d'identification de l'abonné sur les réseaux GS..\l. 
2. GSM: Global System for Mobile communications, i.e norme européenne de gestion des réseaux de 

téléphonie mobile. 
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1.2 Une clef pour la distribution 

La carte à puce est née en 1974 de la volonté de son inventeur, Rolland Moréno, de 
distribuer le système d'information bancaire dans les poches de ses utilisateurs. Cependant, 
cette idée parut trop avant-gardiste pour être retenue telle quelle par les instituts bancaires. 
Finalement c'est le réseau des cabines téléphoniques publiques qui fut le premier succès de 
masse de l'utilisation de la carte à puce. Elle gère le décompte des unités consommées et elle 
personnalise le terminal ( e.g. numéros d'appel préférés, touche bis, ... ). C'est l'avènement 
de la télécarte. 

1.2.1 La télécarte 

Les télécartes possèdent un micro-circuit imprimé sur du silicium. Le circuit, comme 
celui de toute carte à puce, est fixé à l'aide d'une colle dans une cavité pratiquée sur le 
support plastique de la carte. La pastille de contact (la pièce de métal que l'on voit sur 
toutes les cartes à puce) est placée sur le micro-circuit. Elle assure la connexion électrique 
et numérique qui permet l'échange d'information entre la carte et le terminal. On dit que 
le fabriquant encarte le micromodule. 

Dans le cas des télécartes, la puce placée sous les contacts reste un pur produit de 
l'électronique. Cette orientation micro-électronique marque profondément le matériel em­
barqué. Une carte à microprocesseur est soumise à des contraintes spécifiques définies par 
les normes ISO 3 [IS087, IS088]. Ces normes visent à assurer la résistance de la carte à 
puce en fixant des contraintes de torsion et de flexibilité élevées. En effet les cartes à puce 
sont des objets destinés au grand public et ne doivent pas nécessiter d'attention parti­
culière de la part de leurs porteurs. Dans leur assemblage, le silicium est le composant le 
moins flexible; pour pouvoir dissimuler les cartes à puce parmi les autres papiers de nos 
portefeuilles, les normes citées précédemment prévoient une surface de silicium maximale 
de 27 mm2 et une épaisseur maximale de 0,28 mm. 

D'autres applications ont utilisé le même principe de fonctionnement que les télécartes. 
Le terme« carte porte-jeton »ou encore« carte porte-fusible »désigne de manière générique 
toutes les cartes qui sont utilisées selon le principe de la télécarte. Cependant, d"autres rôles 
peuvent être joués par la carte à puce, qui ne rentrent pas dans ce cadre générique: il s'agit 
notamment de la carte bancaire. 

1.2.2 La carte bancaire 

Les cartes bancaires (dites à puces, tel que les définissent les consortium :\IasterCard et 
Visa[I\IV96]) que nous utilisons aujourd'hui jouent en fait le rôle d'une clef; elles partagent 
un secret avec les services bancaires. Il s'agit d'une clef de chiffrement de type RSA 4 , d'une 
centaine de chiffres (décimaux). L'autentification de la carte ce fait en deux étapes. Tout 

3. ISO: International Standardization Organisation: organisme de standardisation internationale. 
4. RSA: algorithme de chiffrement à clef privée de Rivest, Shamir et Adelman. 
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dabord le porteur s'authentifie après de sa carte, c'est la saisie du code secret. Ensuite la 
carte utilise sa clef pour chiffrer un nombre transmis par le terminal. Le terminal vérifie que 
le nombre chiffré correspond au nombre initial. Il peut ainsi s'assurer que la carte connaît 
le secret (la clef de chiffrement) et qu'elle est donc authentique. L'échange nombre/nombre 
chiffré constitue un certificat d'authenticité qui est utilisé par le terminal de paiement 
pour justifier les transactions bancaires (paiement du client) qu'il sollicite. Cette technique 
présente l'avantage de ne pas nécessiter une connexion systématique entre le terminal et 
les serveurs bancaires. Ainsi les terminaux sont moins coûteux à l'usage, car ils n'effectuent 
des connexions aux réseaux bancaires 5 pour « vider » leurs tampons de transactions, tous 
les soirs par exemple. 

En fait, l'objet de ces cartes est de proposer une alternative numérique aux clefs conven­
tionnelles. Elles peuvent servir aussi bien à autoriser l'ouverture d'une porte dans des lo­
caux sécurisés que l'accès à un serveur informatique ou à un réseau spécialisé (ce que font 
les cartes bancaires). Elles remplacent alors les traditionnels systèmes d'identification par 
nom et mot de passe ou tout autre identifiant numérique « en clair ». La carte implique 
un système de sécurité plus fiable car elle combine (ou remplace) une information connue 
(un mot de passe) et (par) un objet possédé: la carte. Pour qu'elle puisse jouer ce rôle, 
le composant électronique a dû embarquer en son sein un système de chiffrement élaboré. 
L'usage des systèmes cryptographiques symétriques et asymétriques [Sch89] bien connus 
permet d'ouvrir la carte à puce à de nouveaux emplois. Elle se présente alors comme une 
véritable clef numérique. En quelques échanges, la carte et le service local pem·ent s'au­
thentifier mutuellement. 

L'acceptation immédiate des cartes à microprocesseur par le grand public a attiré l'at­
tention des programmeurs d'autres applications; la plupart n·em·isageaient pas la carte 
comme une clef ou un porte fusible, mais comme un véritable support de données numéri­
ques attaché à chaque utilisateur. Cette sorte de carte est bien plus complexe à concevoir. 
On parle alors de dossiers portables, au nombre desquels on compte la carte étudiant ou 
encore la carte santé. 

1.2.3 La carte santé 

La carte santé et dans de nombreux pays (Canada, Allemagne, ... ) un exemple abouti 
de l'utilisation de la carte à microprocesseur. En France c'est le G.I.E. 6 Sesam Vitale qui 
a défini les normes de la cartes Sesam Vitale[SV96] et elle présen·e et garantit la confiden­
tialité des dossiers médicaux du patient, en l'identifiant auprès des systèmes informatiques 
des assurances. En résumé elle joue véritablement le rôle d"un système informatique. 

Toutefois, le frein principal à l'exploitation des cartes pour ce type d'usage est lié au 
délai de production d'un nouveau produit. La réalisation d"un nouveau type de carte, qui 
embarque un nouveau système d'information, nécessitait, il y a encore peu de temps, plus 

5. réseau numérique dédiés aux transaction bancaires. 
6. G.I.E. Groupement d'Intérêt Économique. 
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de dix-huit mois. Cette durée entre la date de commande et la date de livraison était 
principalement due au temps de masquage 7 des micromodules. 

Pour comprendre ce délai, il faut savoir que les cartes à puce passent entre les mains 
de différentes industries avant d'atteindre nos poches. La production d'une carte à mi­
croprocesseur commence avec la spécification d'un besoin par (1) l'émetteur qui est le 
prestataire de service souhaitant utiliser des cartes ( e.g. Groupement d'Intérêt Économique 
Bancaire); ensuite, {2) le fabriquant de cartes produit le logiciel destiné à être embarqué 
dans la carte. Le code à encarter 8 est alors transmis {3) au fondeur qui l'imprime sur 
le substrat de silicium dans le micromodule. Le fabriquant produit alors des cartes avec 
ces nouveaux micromodules ( c.f. section 1. 2.1 page 9). Les cartes sont alors em·oyées a 
l'émetteur qui les distribue aux ( 4) porteurs, c'est-à-dire à l'utilisateur final. 

Un nombre grandissant d'applications ont intégré la carte en temps que support persis­
tant, personnel et sécurisé, de données confidentielles. L'objectif des dossiers portables est 
de généraliser ces différentes utilisations et de réduire le délai de livraison. L'idée d 'intro­
duire des cartes plus génériques, capables d"héberger des données spécifiées a posterio·ri par 
un nombre grandissant d'émetteurs s'imposa naturellement. Il s'agissait aussi de permettre 
à des applications plus ponctuelles (et visant un public plus restreint) de voir le jour. 

La norme IS07816-4 [IS094] définit la carte comme un support de fichiers auxquels 
sont associés des droits d'accès. La norme ISO 7816-7 [IS099] va plus loin et reprend les 
travaux accomplis autour de CQL 9 [Gri91] afin de permettre de manipuler et de structurer 
les informations confiées aux cartes de la même manière que SQL 10 permet d'interroger 
les informations placées dans des bases de données classiques. 

Ces deux normes ont permis de définir des cartes capables d"embarquer des structures 
de données quelconques. Ces structures de données ne sont alors spécifiées que lorsque le 
prestataire de service les a complètement identifiées. Les dossiers portables permettent une 
spécification des données contenues dans les cartes après le masquage du logiciel. Ainsi une 
même carte produite à des millions d'exemplaires peut dewnir une carte d'abonné vendue 
à un cinéma, ou une carte santé vendue à un assureur. Le cycle de production ne nécessite 
plus de passer par le fondeur après spécification par le prestataire de services. Le délai 
d'attente en est d'autant réduit. Le deuxième avantage de cette approche est de permettre 
l'utilisation de cartes à puce pour des marchés plus limités et ponctuels que le marché de 
masse des télécartes. l\'lais aujourd'hui, ce modèle de carte ne contente plus les émetteurs 
qui souhaitent pouvoir reprogrammer à tout moment le comportement des cartes émises. 
C'est cette motivation qui a, par exemple, guidé la conception de la carte Java-SI:\!. 

7. masquage: dans ce contexte il s'agit du procédé d'impression du logiciel sur le support de silicium 
des cartes à microprocesseur commandées par les fabricants. 

8. encarter: normalement utilisé pour désigner le procédé de collage du micromodule, mais qui par 
extension désigne aussi le placement des programmes dans la carte. 

9. CQL: Card Query Language, Langage dédié à la carte qui permet de formuler des requêtes d'inter­
rogation sur les informations qu'elle contient. 

10. SQL: Structured Query Language: Langage normalisé de manipulation de bases de donné€s. 
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1.2.4 La carte Java-SIM 

La structuration des données dans une carte à puce satisfait aujourd'hui 80% des besoins 
des applications conventionnelles. Cependant ces solutions techniques se sont montrées 
incapables de répondre aux exigences croissantes des cartes Sil'vL Ce sont les fournisseurs 
de réseaux mobiles ont plébiscités la conception de cartes plus puissantes pour ne pas être 
dépendants des fabricants de téléphones portables. Ces cartes sont aujourd'hui les plus 
puissantes mises sur le marché, mais ce sont aussi les cartes les plus transparentes (les plus 
dissimulées et les moins connues) aux yeux de leurs utilisateurs. Elles sont présentes dans 
tous les téléphones portables (de type GSl\1) utilisés. Chaque carte représente la relation 
commerciale entre un fournisseur de réseau de téléphonie mobile et un client. En fait, elles 
peuvent cumuler toutes les fonctions des cartes précédemment présentées: 

1. cartes porte-jeton rechargeables lorsqu 'elles gèrent des unités pré-payées pour télé­
phoner; 

2. cartes d'accès qui utilisent le chiffrement pour sécuriser l'accès au réseau de téléphonie 
sans fil du fournisseur; 

3. cartes dossier portable qui contiennent notamment les informations de configuration 
des abonnements et le répertoire téléphonique de l'abonné. 

Toutefois, le secteur très concurrentiel de la téléphonie mobile incite les opérateurs à 
proposer régulièrement de nom·eaux services à leurs clients. Ce sont des services addi­
tionnels que les porteurs peuvent acquérir sans changer d "abonnement, et donc de carte. 
Pour que cela soit possible, plus que de nouvelles structures de données, la carte doit pou­
voir charger de nouveaux traitements. Ces nouveaux traitements sont représentés, dans le 
cas des cartes JAVA-Sll\1, sous la forme de classes Java qui pem·ent à tout moment être 
ajoutées à celles déjà présentes. 

Ces dernières années ont vu l'émergence d'un nombre croissant de cartes qui proposent 
la possibilité de charger du code après leur émission. Elles sont parfois nommées Carles ou­
verte. Trois des plus significatives sont les cartes Java [Sun98], les Windows for SmardCard 
[Mic98] et les cartes MULTOS [Mao98]: 

Les JavaCard 11 permettent de charger des programmes réalisés avec le langage du 
méme nom. Cependant, les spécifications de la machine virtuelle Java encartée sont différen­
tes des spécifications d'une machine virtuelle Java standard. Les différences essentielles 
portent sur la gestion des opérations arithmétiques et logiques, la gestion de la sécurité entre 
les applications, la persistance des objets ainsi que leurs création et libération. Aussi une 
opération de conversion est-elle nécessaire avant de transmettre les programmes à la carte. 
De plus, la plupart des bibliothèques de base du langage sont redéfinies ou inutilisables; 

Les SmartCard for Windows sont une solution proposée par la société 1\Iicrosoft. 
Ces cartes permettent de charger un P-Code qui peut être généré à l'aide d'outils proposés 
par le fabriquant; 

11. J avaCard est un nom déposé pour les cartes qui supporte le langage Java. 
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Les cartes MULTOS sont spécifiées par la société Maosco Ldt. Un format de code 
exécutable appelé MEL 12 est défini pour charger des programmes dans les cartes. Un com­
pilateur génere du code MEL à partir d'un code source C-ANSI qui permet de programmer 
les cartes à volonté. 

Ce nouveau degré de flexibilité dans l'utilisation des cartes à microprocesseur est par­
ticulièrement attrayant mais reste très limité en pratique. Ces limitations constituent de 
nouveaux verrous technologiques qui sont détaillés dans la section 1.5.3, page 26. 

Nous pouvons cependant conclure qu'avec ces derniers développements la carte à mi­
croprocesseur se présente, aux yeux des programmeurs d'applications carte, comme un 
ordinateur à part entière. Il convient toutefois, pour comprendre le sujet de ce mémoire, 
de connaître les spécificités de ce matériel embarqué fortement contraint. 

1.3 Matériel embarqué fortement contraint 

Force est de constater que, depuis ses premières spécifications, le matériel encarté n'a 
guère évolué. La section 1.2.1, page 9 a présenté une norme qui impose une surface de sili­
cium encartée inférieure à 27mm2 . Il est alors aisé de comprendre que cette limite entraîne 
une architecture matérielle minimaliste. 

1.3.1 Architecture matérielle minimaliste 

La carte à microprocesseur est un micromodule monolithique qui contient six compo­
sants fonctionnels représentés sur la figure 1.1. Ce micromodule est le plus souvent réalisé 
avec la technologie CMOS 1.3 3,5J.1 qui, dans le contexte de la carte à microprocesseur, a 
l'avantage d'avoir une faible consommation et surtout une faible sensibilité aux perturba­
tions électriques. 

Deux critères fondamentaux guident la conception de l"architecture matérielle d'une 
carte à microprocesseur. 

Le premier est relatif à la sécurité. Les cartes à microprocesseur en tant qu'éléments 
de sécurité, sont soumises à des risques d'attaques physiques[AK96]; Le micromodule doit 
être monolithique pour rendre impossible toute tentative d"espionnage du bus de données. 
En conséquence toutes les ressources matérielles de la puce doivent pouvoir être placées 
sur le même module. De plus, un bloc de sécurité composé de détecteurs de variation de 
la luminosité, de la tension, de la fréquence , ... est placé sur le seul est unique substrat de 
silicium pour garantir l'intégrité physique de la carte. Ce bloc de sécurité a pour objectif de 
rendre impossible l'utilisation malveillante de la puce (en la sous-alimentant par exemple). 

12. I\IEL: l\IULTOS Executable Language: langage spécifiant le format des instructions exécutables par 
les cartes MULTOS. 

13. CMOS: Complementary Metal-Oxide Semicond'Uctor. 
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FIG. 1.1 -Architecture logique d'un micromodule carte 

Le second critère est relatif à la taille du circuit imprimé. L'architecture générale des 
cartes vise toujours à minimiser cette taille. Une idée éculée consiste à proposer de s'abs­
traire de ce critère de taille pour proposer d'avantage de ressources aux programmeurs de 
cartes; elle n'a cependant pas aboutit à ce jour pour de multiples raisons. Bien sûr, en ou­
trepassant les limites de 27mm2 fixées par les normes ISO, le microcontrôleur monolithique 
risque de ne plus supporter les contraintes de flexion et de torsion que le porteur lui fait 
subir tous les jours. Il est nai aussi qu'un micromodule monolithique peut être espionné 
par des appareils spécialisés lorsqu'il est trop volumineux. Toutefois un« non-dit »essentiel 
dans le milieu de la carte est que le coût de production dépend principalement de la surface 
occupée par la puce sur le silicium; et c'est souvent gràce à des prix de vente extrêmement 
réduits que la carte à microprocesseur devient attractive face à d"autres solutions techno­
logiques. Aussi le critère de la taille des circuits guide les choix opérés dans l'architecture 
matérielle des cartes. 

Une description détaillée des différents microprocesseurs et une synthèse des différents 
types de mémoires utilisés dans les cartes seront l'objet des deux sections consécutives 
1.3.2 et 1.3.3. Pour ce qui est des entrées/sorties, elles se résument aujourd'hui à une 
liaison série bi-directionnelle parfois couplée à un registre à décalage de 8 bits qui décharge 
alors le microprocesseur de r échantillonnage et de la sérialisation et de la désérialisation 
des données. Il est normalement utilisé à une ,·itesse de 9 600 BPS 14 mais il peut sans 
difficulté atteindre des vitesse de 192 000 BPS ou plus. La vitesse de transmission des 
données entre la carte et le monde extérieur n'est actuellement pas un obstacle à l"efficacité 
des applications encartées; des pénalités bien plus importantes sont induites par les accès 
en écriture à certains types de mémoires des cartes à microprocesseur. 

14. BPS: Bits Par Secondes. 
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1.3.2 Mémoires des cartes à microprocesseur 

Les deux critères qui guident la conception de l'architecture matérielle des cartes, 
guident aussi la nature et la quantité des mémoires encartées. Pour comprendre les li­
mitations des mémoires encartés, il faut considérer la taille qu'occupe sur le silicium un 
point mémoire 15 de RAM 16 , de ROM 17 , d'EEPROM 18 ou encore de FlashRAM 19 . En ef­
fet, toutes ces mémoires ne sont pas égales devant la place qu'elles occupent sur le silicium 
du micromodule. La table 1.1 montre les rapports de surface entre ces différents éléments. 
Il faut encore préciser que le point mémoire de la RAJ\1 est vingt fois plus élevé que celui 
la ROl'vi, en partie parce que la mémoire de travail (la RAM) utilisée dans une carte à 
microprocesseur est de type RAM statique (bascules). La mémoire DRAl\I (capacité) n'est 
pas utilisée car elle nécessite un système de rafraîchissement matériel volumineux sur le 
silicium. 

1 Type de mémoire 1 point mémoire 1 capacité typique délais écriture 1 gram 

ROM unité de base 32---764 Ko impossible 1 octet 
Flash x 2-3 16---764 Ko 2,5ms 16-128 octets 

EEPROM x 4 4--+32 Ko 4ms 1--+4 octets 
RAM x 20 128---r4096 Octets < 0.2ps 1 octet 

TAB. 1.1- Caractéristiques moyennes constatées sur les mémoires des cartes {1998-2000) 

L'EEPROM et la mémoire Flash sont souvent présentées comme le disque de la carte 
à puce. Cela n'est que partiellement vrai. Dans la pratique, ces mémoires persistantes ont, 
en lecture, les mêmes caractéristiques que la mémoire de trm·ail. Il est donc possible de lire 
dans de I'EEPROlVI sans délai d·accès notable. Aussi un programme n'a pas à être chargé 
en RAM pour être exécuté. Par contre, les accès en écriture sont. eux, particulièrement 
pénalisés, non seulement et terme de délais d'écriture, mais aussi à fiabilité de fonctionne­
ment. En effet, les pages de mémoires persistantes ne supportent qu'un nombre limité de 
réécriture (de 104 à 105 selon la qualité des mémoires produites). Ensuite il deYient impos­
sible de les modifier. C'est pourquoi la mémoire persistante ne peut pas véritablement être 
utilisée comme une mémoire de travail. Pourtant, les faibles quantités de RA:..I présentes 
dans le micromodule contraignent profondément l'implantation d'algorithmes issus de lïn­
formatique classique. Cette contrainte contribue fortement à la « culture carte ~~ et même 

15. Point ~Iérnoire: circuit électrique qui engendre la mémorisation d'un bit (ou d'une unité élémr~ntaire 
d'informations). 

16. RAM : Random Access Memory. 
17. ROM: Read Only Memory. 
18. EEPROM: Electric Erasable Programmable Read Only Memory. 
19. FlashRAl\1: la mémoire FlashRA:VI (aussi appelée Flash) est une mémoire EEPROl\I dont l'archi­

tecture à été modifiée pour gérer uue granularité d'écriture moins fine, mais des délais d'écriture moins 
importants. 
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le haut niveau d'abstraction introduit par les systèmes d'exploitation des cartes ouvertes 
( c.f. section 1.2.4), ne masque pas complètement ces contraintes. 

Cet état de fait pourrait bien changer dans les années à venir. La recherche en électro­
nique a proposé des innovations importantes dans le domaine des technologies de mémoires 
persistantes. Ainsi la FeRAîv1 20 présente des caractéristiques largement supérieures à celles 
des autres technologies. La taille de son point mémoire est proche de celui de la ROlVl et 
elle ne connaît aucun délai d'écriture particulier. 

Finalement, la seule contrainte est que toute donnée lue par le microprocesseur est 
perdue par la mémoire. Elle doit donc être immédiatement réécrite pour être préservée. 
Dans la pratique, ce type de propriété peut être détourné par les pirates afin de réinitialiser 
la valeur lue à un instant donné par le microprocesseur. 

Plus généralement, ce type de mémoire soulève de nouveaux problèmes de sécurité. 
Aussi fait-il aujourd'hui encore, et déjà depuis deux ans, !"objet d"une évaluation approfon­
die par l'industrie de la carte à puce. A ce jour, son utilisation est sérieusement compromise 
pour les cartes qui nécessitent un certain degré de sécurité. Notons encore que le proces­
sus de fabrication de la FeRAM implique une seule couche d'aluminium[A:\I0+98]. Cela 
soulève deux nouveaux problèmes: d'une part, les composants avec une couche d'aluminium 
sont plus faibles vis à vis des attaques physiques; d'autre part, lïntégration de composants 
mono-couche aluminium n'est guère compatible avec la technologie en double couche d'alu­
minium nécessaire à la fabrication et la sécurisation des microprocesseurs dédiés aux cartes. 

1.3.3 Microprocesseurs dédiés aux cartes 

Le chef d'orchestre de l'activité d'une carte est bien sûr le microprocesseur. Certes, 
les contraintes importantes imposées sur l'architecture du micromodule monolithique in­
fluencent le choix de l'unité de traitement embarquée: toutefois !"écart de technologie entre 
les microprocesseurs encartés et les microprocesseurs des stations de travail n'est pas com­
parable avec le gouffre qui sépare les mémoires des cartes des mémoires conventionnelles. 
La table 1.2 présente les caractéristiques de trois microprocesseurs aujourd'hui utilisés dans 
des cartes. 

1 Dénomination 68H05 A.VR AR:-,I7Thumb 

Architecture erse CISC/RISC RISC 
BUS de données 8 bits 8/16 bits 32 bits 

Registres 2, 8 bits 32, 8 bits 16, 32 bits 
Fréquence max. 4, 77 r..Ihz 4, 77 1\Ihz 4,77 à 28,16 Mhz 

TAB. 1.2- Caractéristiques de trois microprocesseurs enca·rtés {1998-2000} 

20. FeRAM: RAM Ferro-Electrique. 
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Le premier est le microprocesseur 6805 de la société Motorola, parfois décliné en 68H05, 
qui est alors équipé d'un multiplicateur« 8 x 8 --+ 16 bits » . Il s'agit d'un microprocesseur 
CISC 21 qui a un long passé puisqu'il date de la fin des années 1970. Vis-à-vis de l'informa­
tique moderne, le plus surprenant est peut-être l'absence de registre de pointage autre que 
le pointeur de programme. Dans la pratique, ce microprocesseur est utilisé pour les cartes 
« bas de gamme » ou pour des produits à très faible coût. 

Le second est le microprocesseur AVR de la société ATMEL. Il comporte un nombre 
important de registres et a été conçu en considérant les compilateurs C comme une source 
privilégiée de code machine. Cette remarque des concepteurs du jeu d'instructions est 
en partie contestable. Les opérations de décalage logique, par exemple, ne sont que par­
tiellement implantées alors qu'elles sont partie intégrante de l'arithmétique du langage C 
(les opérateurs >> et <<). Les seules instructions en fait disponibles sont le décalage 
logique de 1 bit à droite, signé et non-signé. Pourtant, des opérations de manipulation 
de 1 bit, difficilement exploitables par les compilateurs de ce langage, sont présentes. Le 
jeu d'instructions reconnu par l' AVR, avec des registres spécialisés et des opérations com­
plexes limitées à un sous-ensemble de registres, est finalement plus éloignée des préceptes 
qui guident la réalisation d'une architecture RISC 22 que d'une architecture erse [PH97]. 
C'est ce microprocesseur qui a été retenu pour l"évaluation des solutions proposées dans ce 
mémoire. Il a l'avantage de prouver la validité des solutions proposées avec une architecture 
matérielle classique utilisée par industrie. 

Le troisième microprocesseur est le ARJ\17 Thumb qui est un RISC 32 bits conçu par 
la société ARM. L'utilisation de cette architecture RISC est en fait issue d'un projet 
européen ambitieux: Cascade[ESP98]. Il représente un progrès considérable par rapport 
aux machines qui étaient alors utilisées dans les cartes. Cette gamme de microprocesseurs 
exécute un code machine où toutes les instructions ont un format régulier et sont codées 
sur 32 bits. L'introduction de microprocesseur RISe ne fut pas pas un choix éYident. Il est 
vrai que l"homogénéité du jeu dïnstruction engendre un circuit logique plus simple et donc 
moins volumineux sur le silicium. Toutefois on constate qu ·avec les architectures RJSC le 
volume du code est généralement vingt pourcent plus important qu'avec une architecture 
CISC. Pour pallier ce problème, le microprocesseur ARl\17 décliné en « Thumb »est capable 
d'exécuter un second jeu d'instructions, codées sur 16 bits et définies pour obtenir que le 
code machine soit compact. Ce microprocesseur est particulièrement performant. Il est 
capable d'exécuter des algorithmes cryptographiques complexes tels que RSA sans utiliser 
de coprocesseur spécialisé. Il existe maintenant d'autres unités de traitements encartables 
qui sont comparables dans leurs caractéristiques à cette machine. :\Iême si leur utilisation 
industrielle reste cependant très marginale, elles sont le manifeste de la montée en puissance 
du matériel encarté. 

21. CISC: Complex Instruction Set Computer. 
22. RISC: Reduce lnstr·uction Set Computer. 
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1.3.4 Montée en puissance du matériel encarté 

Historiquement, la première carte à microprocesseur fut construite par la société Bull 
en 1979 autour d'une architecture CISC 8 bits. Les architectures CISC 8 bits étaient alors 
les seules assez compactes (et bon marché) pour être encartées. Cependant l'apparition de 
nouvelles technologies, plus compactes et performantes, bâties autour de microprocesseurs 
RISC, a ouvert de nouvelles possibilités. La gamme des microprocesseurs utilisés dans 
les cartes semble indiquer un glissement progressif des architectures « historiques » vers 
des architectures spécialement pensées et conçues pour les cartes. Cependant, le coût du 
produit reste le premier critère de sélection du matériel devant ses autres performances. 

Aussi, le constat de l\Ioore 23 qui notait un doublement de la puissance des ordinateurs 
tous les dix-huit mois n'est pas vérifié dans le contexte des cartes à puce. La table 1.3 nous 
invite plutôt à observer un doublement de la capacité de la mémoire de travail tous les 36 
mois, et un doublement de la puissance de calcul plus lent encore. Les progrès d'intégration 
et d'optimisation des circuits réalisés par les fondeurs sont plus souvent utilisés par les 
industriels pour diviser les coûts de production par deux, que pour multiplier par deux la 
puissance de ces ordinateurs. 

1 année 1 taille du bus j Fréquence RAl\1 mémoire persistante 

1981 8 bits 4,77 l\Ihz 36 octets 1Ko EPROl\I 
1985 8 bits 4,77 l\'Ihz 128 octets 2Ko EEPROM 
1990 8 à 16 bits 4,77 l\Ihz 2.36 octets 8Ko EEPRO?\I 
1996 8 à 32 bits 4,77 à 28,16 Mhz 512 octets 32Ko Flash 
2000 8 à 32 bits 4,77 à 28,16 Mhz 15:36 octets 32+32Ko Flash+EEPR01vi 

TAB. 1.3 - Évolution des camctèristiques ·moyennes des cartes entre 1981 et 2000 

Dans ces conditions, la différence de puissance entre les cartes à microprocesseur et 
l'informatique conventionnelle, loin de se résorber, s'accentue chaque année d"a\·antage. 
Aussi, aujourd'hui encore, adapter des technologies logicielles pour la carte à microproces­
seur ne peut être mené sans une réflexion appropriée. Dans les faits, les contraintes liées 
au matériel des cartes ont une influence considérable sur les programmes encartés. Pour 
dépasser ces contraintes il est nécessaire de proposer des architectures logicielles dédiées. 

1.4 Architectures logicielles dédiées 

Concevoir un logiciel pour carte a, pendant de longues années, été un métier à part 
entière. Seule une poignée d'experts (quelques centaines dans le monde en 1997 selon 
des sources industrielles) programmaient les logiciels encartés. Cette activité consistait 
à trouver « le plus court chemin » entre l'architecture matérielle et les fonctionnalités 

23. Le constat de 1\'Ioore est par la suite devenu << la loi de l\Ioore ~. 
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souhaitées par le client. Les logiciels encartés se présentaient alors sous la forme d'un 
programme monolithique unique placé en ROM, dont l'architecture changeait entièrement 
d'un produit à l'autre. Il s'agissait d'applications clef en main. Ce n'est que récemment, 
depuis de debut de l'année 1997, que les efforts d'ouverture ont successivement débouchés 
sur des architectures de plus en plus souples et stables. Ces efforts ont abouti à la conception 
d'architectures logicielles encartés (principalement aux systèmes d'exploitation) ainsi qu'à 
l'intégration des différents acteurs du déploiement des cartes. 

1.4.1 Acteurs du déploiement des cartes 

En généralisant le déploiement des applications qui impliquent une carte, on peut iden­
tifier cinq acteurs distincts : 

1. l'utilisateur de l'application (c.a.d. le porteur de la carte); 

2. la carte à puce qui contient la partie mobile de l'application; 

3. le terminal qui est la partie de l'application géographiquement déployée; 

4. le réseau qui permet au terminal de communiquer avec l'opérateur; 
5. et enfin le serveur d'applications qui centralise les informations propres à l'opérateur. 

Les acteurs 4 et 5 sont facultatifs. Cependant la carte à microprocesseur devient de plus 
en plus souvent un complément local des prestataires de services distribués sur différents 
réseaux. Aussi l'architecture de déploiement présentée par la figure 1.2 est la plus fréquem­
ment constatée dans les applications incluant l'usatilisation de cartes. 
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FIG. 1.2 -Relations entre les acteurs d'applications qui utilisent des cartes 

Il faut noter que sur ce schéma la carte peut devenir un précieux atout de tolérance 
aux pannes, lorsque le réseau de communication entre le terminal et l'opérateur est hors 
service. Il peut même s'agir d'un fonctionnement annexe de !"application. Les applications 
bancaires par exemple peuvent fonctionner sur un modèle minirnaliste appelé « hors ligne » 
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en n'utilisant que les ressources de la carte. Ainsi une connexion permanente entre le 
terminal de paiement (d'un restaurateur par exemple) et la banque n'est pas nécessaire. 
Aussi la relation carte/terminal a toujours joué un rôle central dans les architectures de 
déploiement des applications. 

Le modèle de communication normalisé par l'ISO[IS089) présuppose un usage orienté 
serveur, de la carte par le terminal: le terminal pilote !"activité de la carte. Le mécanisme de 
connexion de la carte est présenté par la figure 1.3. De fait, les TPDU 24

, équivalents d'une 
trame de TCP /IP 25 échangées entre le terminal et la carte, décomposent la communication 
sous la forme de différents éléments de requêtes émis par le serveur, suivis d'éléments de 
réponse rendus par la carte. L'un des avantages de ce protocole est de n'impliquer aucun 
risque de collision de messages entre la carte et le terminal. 

Réponse à la remise à zéro 

Négociation du protocole 

Résultat de la négociation 

-~ ~~):) Commande APDU 

.t -'§ .,,,__ Réponse APDU 

.::: 6 ··:::::::::: 

FIG. 1.3- Mécanisme de connexion carte/terminal 

Certaines applications encartées (concernant principalement les cartes Java-SIJVI) res­
tent à l'étroit dans cette architecture où la carte apparaît toujours comme un sen·eur. Ces 
applications utilisent la carte non plus comme un sen·eur de traitements et de données sen­
sibles, mais comme un client qui sollicite de son propre chef les infrastructures logicielles 
qui l'entourent. Pour cela le mécanisme de communication de la carte doit être renversé. 
En fait, il est possible de superposer la couche liaison (telle que la définit le modèle OSI 26 

de l'ISO.) qui place la carte dans un modèle serveur avec une couche application qui 
montre aux applications encartées, les terminaux comme des clients potentiels. Il suffit 
pour cela que la première requête du terminal soit de la forme: « Quelle requête dois-je 
exécuter? ». La réponse de la carte est donc une requête déguisée. Le terminal enchaîne 

24. TPDU: Transport Protocol Data Unit. 
25. TCP /IP: Transmission Control Protocol /Internet Protocol. 
26. OSI: Open System Interconnex·ion, modèle de référence pour la communication entre dr:s systèmes 

informatiques interconnectés. 
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ensuite des requêtes de la forme « La réponse à ta requête est ... Quelle requête dois-je 
exécuter? » avec la carte. Les cartes qui utilisent ce mécanisme sont appelées pro-actives. 
Finalement, ce qu'il faut retenir du protocole de communication spécifié par les normes 
ISO [18089] c'est qu'un mécanisme de va et vient entre la carte et le terminal rythme 
les transmissions en assurant l'absence de collisions. La sémantique des paquets transmis 
est de moindre importance, même si elle a malheureusement trop souvent influencé les 
architectures d'intégration des cartes. 

1.4.2 Architectures d'intégration des cartes 

D'un point de vue opérationnel, les serveurs de l'opérateur sont souvent amenés à 
dialoguer avec les cartes. Dans cette optique, la carte à puce doit être représentée sur le bus 
logiciel au même titre que son hôte (le terminal auquel elle est temporairement connectée). 
Des travaux de recherches [Van97] ont permis de développer un Objet d'Adaptation dédié 
aux Cartes pour bus logiciel nommé COA 27 . Le COA permet à la carte à microprocesseur, 
connectée à un terminal, de recevoir des requêtes proYenant d'un serveur distant. Il joue 
le rôle d'une passerelle entre le bus logiciel (CORBA en l'occurrence) et le protocole de 
communication des cartes: les APDU 28 . Le terminal ne sert plus alors que de point de 
connexion entre la carte et le monde extérieur. La figure 1.4 présente l'intégration de la 
carte dans CORBA. 

Frc. 1.4- Intégration de la carte dans l'architecture CORBA 

Ce modèle soulève de nouveaux problèmes. Les cartes à microprocesseur qui, par le 
biais d'un COA, deviennent des objets visibles et manipulables comme tout autre service 

27. COA: Card Object Adapter, Objet d'Adaptation de la Carte sur un bus IIOP. 
28. APDU: Application Protocol Data Unit, les APDU s'appuient sur les TPDU pour définir les couches 

5,6 et 7 du modèle OSI. 
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distribué, ne sont cependant généralement connectées que durant les quelques instants où 
l'utilisateur accède au service. Pourtant des applications longues - C'est-à-dire les appli­
cations dont l'exécution ne se termine qu'après plusieurs connexions/déconnexions de la 
carte auprès de différents terminaux [LD97, Lec98, section 1.3.2, page 53] - nécessitent 
de disposer d'une représentation permanente des services de la carte d'un utilisateur mo­
bile. Pour cela, des travaux de recherche [CLT96, Car98] ont proposé l'utilisation d"agents 
mobiles. Ces agents peuvent être utilisés pour éviter les problèmes de disponibilité de la 
carte. Dans le cadre de transactions entre la carte et des services distribués par exemple, 
l'arrachement de la carte avant la fin du protocole de validation à deux phases entraîne 
une file de messages qu'elle doit pouvoir recevoir lors de sa prochaine connexion, faute de 
quoi la transaction en cours ne pourra, ni être validée, ni être abandonnée. Ce concept a 
été généralisé par D. Carlier, P. Trane et S. Lecomte [CLT97]. Ici le terminal devient un 
support d'exécution pour agents mobiles. Les agents assurent la continuité des services et 
représentent les utilisateurs lorsque les cartes sont déconnectées. Ce support se présente 
alors comme la partie externe de l'architecture des cartes ouvertes. 

1.4.3 Architecture des cartes ouvertes 

Parallèlement aux efforts d'intégration des cartes à microprocesseur sur les réseaux 
distribués, d'autre efforts ont été consentis par les constructeurs pour en faciliter la pro­
grammation. Pour que ces cartes soient capables de charger dynamiquement de nouveaux 
logiciels, il a été nécéssaire de définir précisément le contenu du logiciel de base: le système 
d'exploitation. Ainsi, les cartes capables d'exécuter des programmes Java proposent un 
découpage des logiciels en quatre couches. L'architecture générale de ces cartes, capables 
de charger et d'executer plusieurs services distincts et mutuellement méfiants, est présentée 
par la figure 1.5. 

FIG. 1.5- A'rchitecture logicielle des cartes JAVA 

Cette architecture se décompose en quatre couches logicielles superposées. Au plus 
haut niveau figurent les applications. Elles sont généralement confinées dans des espaces 
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d'exécution distincts. Ces applications s'appuient sur des bibliothèques JAVA dédiées à 
l'exploitation des ressources cartes. Il s'agit en fait d'un sous-ensemble réduit des APP9 , 

spécifiées par le langage JAVA (car les cartes à microprocesseur sont trop contraintes pour 
pouvoir assumer l'ensemble des spécifications usuelles du langage). Le code des applica­
tions ainsi que le code des API, est exprimé avec un pseudo-code (appelé bytecode pour les 
cartes Java) dédié aux cartes [Sun96]. Ce bytecode est interprété par la machine virtuelle 
sous-jacente. Elle assure d'une part l'évaluation des opérations élémentaires et d'autre part 
l'appel aux fonctions du système de base qui assurent la gestion des protocoles de commu­
nication, des mécanismes cryptographiques et le support des normes ISO avancées[IS094, 
... J. 

En fait, comme bien souvent dans l'informatique traditionnelle, cette architecture est 
issue d'un empilement des systèmes successivement introduits dans la carte. Elle n'a cepen­
dant rien à envier aux architectures des autres systèmes d'exploitation pour cartes ouvertes 
qui sont très sensiblement identiques. Pour faire progresser ce type d'architectures, il faut 
identifier les critères de performance qui permettront de les évaluer. Ces critères dépendent 
bien évidement de leurs usages, et plus généralement de la manière de penser la carte de 
demain. 

1.5 Penser la carte de demain 

L'objectif de cette section est de proposer une prospective des futures utilisations de 
la carte à microprocesseur. Les motivations qui animent aujourd'hui encore les activités 
de recherche autour cet objet sont intimement liées au devenir de lïnformatique, de plus 
en plus largement déployée, et de ses utilisateurs, de plus en plus « nomade » et exigeants 
vis à vis des systèmes d'informations. Aussi, pour comprendre les objectifs des futures 
cartes, il faut tout d'abord présenter la problématique de l'informatique omniprésente 30 

pour utilisateurs mobiles. 

1.5.1 Informatique omniprésente pour utilisateurs mobiles 

L'informatique change de visage. Les quelques gros serveurs qui centralisaient tous les 
traitements se sont transformés en des stations de travail bien plus nombreuses et per­
sonnalisées pour chaque utilisateur. Aujourd'hui la miniaturisation des microprocesseurs 
initie un nouveau changement: plutôt qu'une seule machine centralisant toutes nos ap­
plications, c'est une multitudes de systèmes spécialisés qui répondent aux exigences crois­
santes de chaque utilisateur. C'est en s'appuyant sur cette constatation que ~Iark vVei­
ser31, l'un des pères de l'informatique omniprésente, fonda sa vision de l'informatique de 

29. API: Application Programrning Interface, ensemble d'interfaces logicielles qui à pour but de faciliter 
la programmation des applications. 

30. traduction du terme anglo-saxon Ubiquito-us Cornp·uting. 
31. chercheur du Xerox Parc, aujourd'hui décédé. 
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demain[Wei93, WB97, vVGB99]. Le graphique 1.6 présente l'évolution du marché des ordi­
nateurs tel qu'ilia prévoyait. Aujourd'hui une multitude d'outils informatiques ont envahi 
nos bureaux, nos maisons, nos voitures, mais aussi et surtout notre attention. 

r_ > ·::::::::::.:-::::-.>.· ... 
- - Informatique omniprésente (un individu, p~üsieurs @àchines) 

:······ > ( •••••• Ordinateur personnel (un individu, une ma~hîne) < 1 

-Gros système (une machine, plusieurs utiliJateur\J! / 
~ ·····'~~-~-~~-~ .. 11) ••••• r. /·:::.:::->::: 
§ .• ••••• ! , _:·::/:"· 
~ / !' 
Cil ... 1/ 

~ / 1 
~ ... /1 
> / ~ / jValeÙrsprojetées 
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1 
1 

FIG. 1.6 - Evolution du marché de l'informatique 
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Cette évolution soulève cependant de nouveaux problèmes. Il est en effet regrettable que 
« plutôt que de devenir un objet avec lequel nous travaillons, et qui devrait donc disparaître 
de notre conscience, l'ordinateur ·requière pour lui-même l'essentiel de not·re attention. » 32

• 

On peut penser qu'il s'agit d'une étape normale lors de l'émergence de nouvelles tech­
nologies. Cependant, il faut bien reconnaître qu'à ce jour les évolutions successives de 
l'informatique ne se sont pas accompagnées d ·un effort d'harmonisation de leur mise en 
œuvre vis à vis de leurs utilisateurs. Force est de constater que l'utilisateur doit s'adapter 
aux machines qui l'entourent. 

L'inadéquation entre les services informatiques et leurs utilisateurs ne se résume pas 
simplement à un problème d'ergonomie de l'interface homme-machine. Quelle est l'inter­
face graphique d'un service bancaire, téléphonique ou médical informatisé? Les supports 
visuels et matériels du service changent selon les lieux et les utilisations qui en sont faites. 
Trop souvent lorsqu'un utilisateur se déplace, il doit pallier au manque de continuité des 
services qu'il possède. Les utilisateurs mobiles ont à s'occuper de tâches de gestion non tri­
viales (transfert, vérification, duplication, conversion, sécurisation) de l'information. Ces 
tâches devraient, à terme, être prises en charge automatiquement, sans que l'utilisateur 
n'ait à s'en préoccuper. Dans le cas contraire on peut craindre que la complexité crois­
sante des structures informatiques les rendent inexploitables. Au terme de son évolution, 
l'informatique doit se dissimuler. Ce n'est qu'à ce prix qu'elle peut de\·enir omniprésente 

32. extrait traduit de l'article [Wei93, page 76 ligne 17-20]. 



1.5. Penser la carte de demain 25 

et véritablement utile pour ses usagers. Cette profonde réforme de la manière de penser 
l'informatique est nécessaire pour que demain soit enfin la nuit des temps 33 . 

1.5.2 Pour que demain soit enfin la nuit des temps 

Lorsque Rolland Moréno a publié en 1974 les quatre brevets fondateurs de la carte 
à puce, il était convaincu d'avoir une vision profondément novatrice des relations entre 
les utilisateurs et les systèmes automatisés. Il a reconnu, plus tard, que cette vision était 
probablement issue d'un livre .de science fiction de R. Barjavel: la nuit des temps. Il y est 
fait allusion à un système électronique appelé « la clef »; il s'agit d'un petit anneau que 
chaque habitant possède et qui assure plusieurs fonctions, au nombre desquelles on compte 
l'identification et l'authentification des individus ainsi que la personnalisation de l'accès à 
tous les services automatiques disponibles ... 34 . 

Aujourd'hui la carte à microprocesseur n'est utilisée que sur un nombre limité de ser­
vices déployés à grand échelle. La section 1.2 page 9 montre que la carte à microprocesseur 
est alors une solution performante. Elle permet de gérer la mobilité de l'utilisateur, la 
sécurité des données et la personnalisation des services utilisés, même dans des conditions 
réelles difficiles (défaillances des réseaux, malveillance des pirates ... ) . Le succès de son 
intégration dans les téléphones portables nous montre qu'elle a un rôle à jouer dans l'utili­
sation d'objets de plus en plus petits et « intelligents ». Pour que demain la carte de\"ienne 
la clef de l'omniprésence de l'informatique, il faut parvenir à généraliser ses activités et 
son fonctionnement; il faut donner aux concepteurs d·applications et de services les outils 
qui leur permettent simplement de placer la carte au cœur de leurs architectures logicielles 
pour y gérer la mobilité, la sécurité et l'interopérabilité avec d'autres applications. 

Pour être notre représentant électronique universel, la carte ouverte doit être le point 
de confluence des différents sen·ices et des applications que nous sollicitons [GJ99, GJOOb]. 
En effet, les informations critiques présentes dans les cartes ne devraient pas avoir à être 
extraites pour être partagées par différentes applications lorsqu'elles s'inscrivent dans une 
opération globale, au nom du porteur. Le stéréotype de la coopération inter-services est 
aujourd'hui l'opération de fidélité; l'émetteur de la carte permet le chargement d'autres 
programmes qui coopèrent pour gérer des réductions forfaitaires communes sur leurs ser­
vices. La carte parait alors être le meilleur « lieu » pour réaliser ces opérations car chaque 
service y possède les informations clés nécessaires au partenariat- c'est-à-dire les informa­
tions personnelles, associées à chaque usager, et dont la confidentialité et l'intégrité sont 
essentielles pour le fonctionnement du système d'information. Cette utilisation de la carte 
implique qu'elle soit à même de supporter en son sein lïnteropérabilité à tous les ni\·eaux 
entre des programmes, dans un contexte de sécurité nominal. 

Ainsi la carte deviendra l'objet imaginé par R. Barjavel. Toutefois, ces nouvelles exi­
gences soulèvent un certain nombre de problèmes que l'on ne sait pas traiter correctement 

33. la n'Uit des temps, R. Barjavel, ISBN 2266023039, édition Pocket. 
34. Dans l'imagination de R. Barjavel « la clef » a une troisième fonction. Rattacher cette dernière au 

rôle des cartes restera probablement pour toujours une utopie ! 



26 CHAPITRE 1. CARTE ET APPLICATIONS À GRANDE ÉCHELLE 

et qui constituent finalement les véritables verrous technologiques des cartes ouvertes. 

1.5.3 Verrous technologiques des cartes ouvertes 

Il a été montré dans les sections précédentes que les contraintes matérielles importantes 
ont introduit une manière bien spécifique de penser le logiciel encarté. Les cartes ouvertes à 
la programmation de tous, à chaque moment de leur cycle de vie, restent cloisonnées dans 
des limitations drastiques. Les contraintes de la programmation des cartes se déclinent en 
termes: 

- de portabilité des programmes sur les différents microprocesseurs encartés ; 
- d'hétérogénéité des langages de programmations utilisables; 
- de sécurité-innocuité des applications et de leurs données ; 

- d'interopérabilité des programmes dans la carte et entre la carte et l'extérieu'r; 

- de flexibilité/extensibilité du système d'exploitation et des abstractions proposées; 
- d'efficacité d'exécution des programmes chargés; 

- de compacité des structures de données et des traitements encartés. 

Aujourd'hui les cartes ouvertes JavaCard, Windows for Sma.rtcard et MULTOS pro­
posent des solutions à trois de ces critères: la portabilité, la compacité et la sécurité­
innocuité des applications. Dans ces trois produits, la portabilité est toujours assurée par 
l'entremise d'une machine virtuelle. En organisant cette machine virtuelle autour d"une 
pile, on assure aussi un certain niveau de compacité. Pour la sécurité-innocuité, deux solu­
tions sont utilisées: la première, qui n'en est pas véritablement une, repose sur la confiance 
mutuelle des partenaires contrôlée par la carte à l'aide d"un mécanisme de signature digi­
tale; dans ce cas les cartes ne peuvent supporter que des services dont les prestataires ont 
préalablement conclus des partenariats; et elle perdent leur vocation « universelle ». L'al­
ternative proposée par l ïndustrie à cette semi-solution est de cloisonner les programmes 
dans des espaces mémoires distincts. C"est alors la machine virtuelle, qui contrôle avant 
d'exécuter chaque opération élémentaire d'un programme, qu'elle n'est pas nuisible pour 
autrui. 

Pour les autres critères, beaucoup reste à faire. L'interopérabilité entre les programmes 
encartés et les programmes hors cartes a tout de même été le sujet d'études particulières 
[VV98]. L'interopérabilité entre programmes au sein d"une même carte a été partielle­
ment abordée dans les spécifications JavaCa:rd. La gestion de la sécurité-innocuité dans ces 
conditions reste cependant insatisfaisante. Le critère d'efficacité d"exécution des traitements 
n'est absolument pas abordé dans la carte; les machines virtuelles encartées se montrent 
particulièrement contre-performantes avec, par exemple, seulement quelques milliers de 
bytecode java exécutés chaque secondes; quant à l'hétérogénéité des langages de program­
mations supportés et à la flexibilité des systèmes d'exploitation, rien n'est discuté ni dans la 
littérature scientifique spécifique aux cartes à microprocesseur ni dans les documentations 
techniques industrielles. Beaucoup reste à faire dans ce domaine pour que se rencontrent 
véritablement cartes et systèmes d'exploitation adaptables. 



Chapitre 2 

Cartes et systèmes d'exploitation 
adaptables 

« Avoi'r un système borne son horizon; n'en avoir pas est impossible. Le mieux 
est d'en posséde'r plusieurs. » 

Journaux, Raymond Queneau 
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L'objet de ce chapitre est de donner au lecteur les éléments de réflexion suffisants pour 
comprendre les principes qui ont guidé les travaux présentés par la suite. Des omTages de 
référence (notamment les références [Kra89, Tan89]) peuvent être utilisés pour retrouver 
les fondements du domaine des systèmes d'exploitation. Les sujets abordés par ce cha­
pitre sont associés, lorsque cela est possible, à des considérations relatives aux cartes à 
microprocesseur. Ils sont néanmoins issus des recherches récentes menées par la commu­
nauté scientifique propre aux systèmes d'exploitation. L'objectif est de montrer comment 
se concrétise, dans le contexte bien spécifique de la carte à puce, les interrogations propres 
aux recherches dans les systèmes d'exploitation. 

La première section rappelle les différents modèles dïmplantation des systèmes d'ex­
ploitation. L'objectif est d'identifier ce qui fait un système d'exploitation. 

La seconde section porte une attention particulière à un modèle de système d·exploita­
tion pensé en tant que gestionnaire du matériel: les Exo-noyau 1. 

La troisième section s'intéresse aux récents développements de la problématique de l'ex­
tensibilité des supports d'exécution des logiciels en décrivent les propositions qui consti­
tuent les fondements de l'architecture des « machines virtuelles Yirtuelles ». 

La quatrième section rappelle l'état de l'art sur ce que sont aujourd'hui, indépendam­
ment de toute architecture système, les solutions envisageables pour assurer la sécurité des 
logiciels qui coexistent sur un même support. Cette problématique est particulièrement 

1. Exo-Noyau: traduction du terme ExoKernel dans la littérature anglo-saxonne 
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sensible dans le contexte des cartes à microprocesseur où il a été montré que la sécurité est 
essentielle. 

Enfin la dernière partie introduit la notion de système d'exploitation dédiée aux cartes à 
microprocesseur. Elle présente les difficultés inhérentes à l'intégration de concepts avancés 
dans le contexte des cartes dans lesquelles ont déjà été implantés différents modèles de 
systèmes d'exploitation. 

2.1 Différents modèles de systèmes d'exploitation 

Aujourd'hui les systèmes d'exploitation répondent à trois besoins dissociés. 

1. Les systèmes d'exploitation gèrent le matériel. L'utilisation du matériel néces­
site en général d'exécuter certains traitements logiciels qui n'ont rien à voir avec le but 
dans lequel on sollicite le materiel. Dans une carte à microprocesseur, par exemple, 
l'accès en écriture à une page de mémoire Flash n'est pas une opération élémentaire 
du microprocesseur. Une routine dédiée charge les « pompes d'écriture ». Elle veille 
à respecter certains « délais de garde » durant l'effacement de la mémoire, puis elle 
écrit. De plus en cas d'écritures répétées la page de Flash peut être « stressée » et 
devient alors inutilisable. Le système d'exploitation gère le matériel de telle sorte que 
toutes ces considérations matérielles ne soient pas prises en charge par les applications 
encartées. 

2. Les systèmes d'exploitation fournissent une abstraction fonctionnelle du 
matériel. La mémoire persistante des cartes est par exemple souvent représentée au 
programmeur sous la forme d'un système de fichier. C'est le cas des normes ISO 7816-
4 ou des SmartCard for Windows. Elle est parfois aussi présentée comme un support 
d'objets persistants (dans les cartes JAVA). L'objectif est de fournir au concepteur 
d'applications une manière conYiviale d'utiliser le support physique. Aucune règle 
particulière ne guide en fait le modèle d'abstraction qui est défini par le système 
d'exploitation. Il en \'a de même pour les entrées/sorties (qui dans la carte sont 
présentés sous la forme d'APDU) et même du microprocesseur qui est maintenant 
masqué par la notion de machine virtuelle. 

3. Les systèmes d'exploitation protègent les ressources fournies aux différen­
tes applications. Cette tâche a pour but d'assurer la pérennité des applications. 
Lorsque plusieurs programmes coexistent sur un même support d'exécution, !"activité 
de l'un peut nuire au fonctionnement de l'autre. Dans une carte, un programme qui 
gère un porte-monnaie électronique stocke en mémoire persistante le code secret qui 
permet son utilisation. Si cette ressource mémoire peut être atteinte (simplement lue 
en l'occurrence) par un autre programme chargé ultérieurement, alors ce programme 
nuit au fonctionnement de l'application porte-monnaie. Pour pallier à ce problème, 
le système d'exploitation est alors pensé comme un médiateur entre les différentes 
applications: il devient le noyau de confiance grâce auquel les ressources accordées à 
chaque programme sont séçurisées. 
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Tous les systèmes d'exploitation répondent à ces trois critères. Chacun apporte des 
approches différentes qui amènent des architectures différentes. Finalement, le critère qui 
les distingue les uns des autres porte sur la frontière qu'ils définissent avec les applications 
sur les trois axes que sont: la gestion du matériel, l'abstraction du matériel et la sécurité des 
programmes. Cette frontière entre système et applications se manifeste le plus souvent par 
des pénalités qui augmentent le temps machine consommé et qui limitent l'utilisation des 
ressources du matériel. Ces pénalités sont généralement induites par certains mécanismes 
de protection choisis par les systèmes. Mais il est aussi possible de refuser cette séparation. 
Tel est le cas des systèmes d'exploitation intégrés. 

2.1.1 Systèmes d'exploitation intégrés 

Historiquement, avant que le concept de systèmes d'exploitation ne soit clairement 
identifié, les programmes réalisaient indifféremment des tâches applicatives et des tâches 
de gestion du matériel. Il était impossible de distinguer dans le programme ce qui relevait 
de la gestion du matériel, de ce qui relevait des traitements applicatifs. Au mieux, quelques 
routines de gestion du matériel étaient systématiquement réutilisées. Dans ce cas, les bi­
bliothèques constituées par ces routines représentaient le système d"exploitation. De fait, on 
constate dans les systèmes intégrés que la fonction d'abstraction disparaît partiellement ou 
complètement. L'application, conçue en même temps que le système, s'appuie directement 
sur les routines de gestion du matériel. L'une des conséquences est que la conception de 
nouveaux logiciels devient une tâche ardue, aussi le délai de conception est particulièrement 
important. Cette approche, très ancienne dans les systèmes informatiques conventionnels, 
a dès les années 1964-1965, été remplacée de véritables systèmes d'exploitation. 

Dans le contexte des cartes à puce, cette technique est longtemps restée la seule manière 
de faire. Elle s'y est même développée plus qu'ailleurs car elle présente plusieurs m·antages. 
L'absence de couche d'abstraction accroît de manière très sensible les performances des 
applications tout en diminuant d'autant la taille totale des logiciels encartés, ce qui est 
essentiel pour réduire les coûts de productions des fabricants. Le travail du programmeur 
est de trouver « le plus court chemin » entre les services accomplis par son logiciel et le 
matériel dont il dispose. Des systèmes formels[Lan98] et des techniques de test ont été 
spécialement développées pour prouver, avant leur émission, la viabilité des applications à 
systèmes intégrés qui étaient encartées. Jusqu'à la fin des années 90, les spécialistes de la 
carte parlaient de système d'exploitation pour désigner le tout que formaient les logiciels 
encartés. Ce n'est qu'avec l'accroissement de la puissance du matériel disponible dans les 
cartes que les applications intégrées ont été remplacées progressivement par les premiers 
véritables systèmes d'exploitation monolithiques. 

2.1.2 Systèmes d'exploitation monolithiques 

Les systèmes d'exploitation monolithiques sont pensés comme un tout. Dans le meilleur 
des cas ils gèrent le matériel, en proposent une abstraction et assurent la sécurité (en 
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protégeant les ressources fournies aux applications). Ils constituent une couche logicielle 
placée entre le matériel et les applications. Le système de fichiers est l'exemple le plus 
conventionnel d'abstraction que propose un système d'exploitation monolithique. La figure 
2.1 présente l'architecture interne de la partie « gestion de fichier » (sur le principe de la 
norme IS07816-4) dans une carte à microprocesseur. La couche supérieure assure l'interface 
entre le système d'exploitation et les applications. Elle ne correspond pas au cœur du 
système d'exploitation. Cependant on distingue sur le graphique le système se subdivise 
lui-même en sous-couches. Au plus bas on trouve les routines de gestion du matériel. 
Elles gèrent l'allocation des unités physiques de mémoire et leurs accès. Sur cette base 
s'appuie la gestion du regroupement des unités physiques en unité logique et de l'accès aux 
unités logiques indépendamment les une des autres. Traditionnellement c'est sur les unités 
logiques qu'est placé un mécanisme de contrôle d'accès pour garantir la sécurité-innocuité 
des applications. 

Routines de décodage des commandes fichiers 
(APDU IS07816-4) 

Routines de contrôle d'accès logique 

Routines de traduction 
code logique~ adresse physique 

Routines 
d'allocation/révocation 

Routines d'accès 
physique 

FIG. 2.1 ~ A-rchitecture d'un système de gestion de fichiers enca-rté 

Les couches internes de la gestion d'un système monolithique ne doivent pas nous faire 
perdre de vue que le propre de ce type de système est de présenter la gestion du matériel au 
travers d'une abstraction unique. Les sous-couches sont bien évidemment inaccessibles aux 
applications, faute de quoi les mécanismes de sécurité pourraient être contournés. Le propre 
d'un système monolithique est d.être une« offre tout-en-un »: une gestion du matériel 
+ une abstraction + un système de sécurité. Dans la pratique, cette intégration des 
différents aspects permet de réaliser un bloc fonctionnel plus performant que s'ils étaient 
dissociés. Toutefois, l'abstraction unique qu'ils proposent aux applications se montre parfois 
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totalement inadaptée. Les applications orientés bases de données se trouvent par exemple 
fortement pénalisées lorsqu'elles sont réalisées « au-dessus » de systèmes qui représentent 
la mémoire persistante sous forme de fichiers[SS94]. Finalement, on retrouve à un niveau 
moindre le même phénomène que celui des applications à systèmes intégrés: la complexité 
croissante des tâches assumées par le noyau des systèmes monolithiques les rend de plus en 
plus difficiles à maintenir; elle les rend aussi de moins en moins réutilisables. Pour maîtriser 
cette complexité, la communauté des systèmes d'exploitation a cherché à réduire la taille 
du noyau, ce qui a abouti au concept de micro-noyau. 

2.1.3 Micro-noyau 

L'objectif principal des micro-noyaux [GJ91, RAA +92] est de parvenir à maîtriser la 
complexité croissante des logiciels qui constituent un système d'exploitation. Pour les 
concepteurs ont cherchés à rendre plus synthétiques, plus homogènes les abstractions qui 
sont proposées. Aussi l'une des principales caractéristiques d'un micro-noyau est la taille 
réduite de son code. Comme ils sont plus petits que les systèmes monolithiques, ils sont 
aussi plus facilement compris et leur maintenance est simplifiée. La taille d'un micro-noyau 
peut aller d'un kilo octets et demi à une centaine de kilos octets. Malgré cette première 
caractéristique attrayante dans un contexte minimaliste, ces architectures n'ont jamais 
su retenir l'attention des concepteurs de systèmes des cartes à microprocesseur. l\Iais la 
réduction de la taille du noyau d'un système a aussi pour conséquence de limiter le nombre 
de services proposés. En fait, cette approche montre que les programmeurs système re­
noncent à implanter toutes les abstractions que les applications peuvent réclamer. 

Les micro-noyaux cherchent à proposer un découpage des ressources matérielles et une 
abstraction sécurisée plus simple et plus flexible que celle proposée par les systèmes mo­
nolithiques. Les applications peuvent ensuite réutiliser les interfaces du micro-noyau pour 
définir leurs propres modèles de mémoires persistantes, par exemple. 

La principale difficulté pour réaliser un micro-noyau est de réussir à proposer un modèle 
de base véritablement réutilisable et performant. Il existe aujourd'hui deux familles de 
micro-noyaux correspondant à des stratégies différentes. 

La première stratégie consiste à proposer des mécanismes permettant d'étendre le 
contenu du micro-noyau. Ainsi, chaque application qui souhaite un service inconnu du 
noyau peut l'y ajouter. Les performances des composants ajoutés sont supérieures à ce 
qu'elles seraient si elle étaient placées du côté de l'application car elles ne subissent plus 
les pénalités de performance lorsqu'elles sollicitent les interfaces de base du micro-noyau. 
La difficulté est alors de maintenir un niveau de sécurité suffisant alors que les problèmes 
peuvent venir du noyau du système lui-même. Les systèmes SPIK[BSP+95] et Vino[SESS96] 
exposent les problèmes rencontrés dans l'extension du logiciel placé dans le noyau. 

La seconde stratégie consiste à proposer des micro-noyaux qui exposent des interfaces 
d'exploitation plus proches du matériel géré[CD94, HHL +97]. Ainsi l'implantation de nou­
veaux mécanismes n'est plus contrainte que par le matériel. Les routines de base proposées 
par le système d'exploitation ne se présentent plus comme une couche de traitements, par-
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fois inutiles (voire néfastes), mais imposées de fait par les ressources physiques qui sont 
manipulées. Dans cette approche, la mémoire persistante, par exemple, n'est plus présentée 
comme un support de fichiers, mais comme un ensemble de pages avec une sémantique d'ex­
ploitation proche de celle des secteurs de disque manipulés pour les représenter. Libre alors 
à chacun d'exploiter ces pages pour implanter des fichiers, des objets Java ou des lignes 
d'une table CQL. Chacun peut exploiter différemment les ressources matérielles. 

2.1.4 Exploiter différemment les ressources matérielles 

Finalement, aujourd'hui, deux domaines d'investigation scientifique différents se des­
sinent derrière la conception d'un système d'exploitation. 

Un système d'exploitation, en tant que support d'exécution, doit pouvoir répondre aux 
exigences croissantes des applications. Il devient impératif de parvenir à faire la synthèse 
des besoins que les programmeurs manifestent vis à vis des plates-formes qui exécutent 
leurs applications. La section 2.3 présente au travers d'une architecture novatrice comment 
il est possible de formuler une réponse cohérente aux attentes de plus en plus diversifier 
des concepteurs d'application. Cependant, un système d'exploitation gère avant tout des 
ressources physiques. Les reproches adressés aux systèmes existants portent presque tou­
jours sur des limitations qui sont induites par l'abstraction du matériel qui est proposé 
par le système. C'est en partant de cette constatation [EK95] qu'une équipe de chercheur 
du MIT 2 a chercher à définir une nouvelle architecture de systèmes d'exploitation plus 
efficaces, fiables et extensibles qui ce place au plus près du matériel: les exo-noyaux. 

2.2 Au plus près du matériel: les exo-noyaux 

L'ambition de ces systèmes d'exploitation est de donner la vue la plus complète possible 
des ressources matérielles, plutôt que de les masquer derrière des interfaces abstraites. Pour 
les concepteurs des exo-noyaux, l'abstraction est nuisible à !"extensibilité. Aussi cherchent­
ils la supprimer entièrement du cœur de leurs système. C'est au premier abord l'ambition 
des Exo-noyaux. 

2.2.1 L'ambition des Exo-noyaux 

Les Exo-noyaux se proposent de donner aux applications un contrôle fiable des res­
sources matérielles. Pour cela, les exo-noyaux cherchent à séparer, chaque fois que cela 
est possible, les mécanismes de protection des ressources des mécanismes de gestion (de 
l'abstraction) de ces ressources. Toutes les fonctions nécessaires à la protection résidant 
dans l'exo-noyau, le contrôle sur tous les autres aspects du matériel est permis aux ap­
plications. Idéalement, les applications peuvent exécuter de façon efficace et sécurisée 
toutes les opérations qu'un système d'exploitation peut solliciter vis-à-vis des matériels 

2. l'viiT: Massachusetts Institute of Technology 
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qu'il gère. L'objectif n'est pas d'obliger tous les programmeurs d'application à gérer eux­
mêmes le matériel, mais plutôt de permettre à chaque application d'utiliser, sous forme 
de bibliothèques, le gestionnaire de ressources matérielles le plus approprié. La figure 2.2 
montre la décomposition logicielle de deux applications qui s'appuient sur le découpage en 
couches d'un exo-noyau. 

FIG. 2.2 - Applications et exo-noyau 

Le noyau de ce type d'architecture se présente comme la couche de logiciel la plus fine 
possible entre le matériel et les applications. L'objectif est la transparence du système vis­
à-vis du matériel qu'il protège. Trois prototypes distincts ont été conçus à ce jour. Leurs 
conception repose sur des règles de base qui constituent les principes des Exo-noyaux. 

2.2.2 Les principes des Exo-noyaux 

Dawson R. Engler définit dans sa thèse [Eng98], intitulé The Exokernel Operating Sys­
tem Architecture, un ensemble de sept principes fondamentaux qui guident les décisions 
prises pour concevoir un exo-noyau: 

1. séparer la protection et la gestion du matériel. Ce principe est un fondement 
de la notion des exo-noyaux. Les seules routines gérées par le noyau sont celles qui 
permettent de manière sécurisée d'allouer, de réYoquer, de partager et de déterminer 
le possesseur de chaque ressource matérielle. Les applications peuvent allouer un 
secteur sur le disque, le rendre, le partager ... L'utilisation faite de cette ressource 
(partie d'un fichier, ligne d'une base de données, ... ), reste du ressort de l'application; 

2. exposer le matériel. Ce principe impose que le noyau ne masque rien du matériel. 
Le plus grand nombre possible d'aspects d'un matériel donné doivent être exposés 
par le noyau, c'est-à-dire utilisables par les applications. L'objectif est de permettre 
des utilisations aussi variées que possible de chaque ressource matérielle; 



34 CHAPITRE 2. CARTES ET SYSTÈl'vfES D'EXPLOITATION ADAPTABLES 

3. protéger à grain fin. L'idée avancée par les concepteurs des exo-noyaux est qu'en 
réduisant la taille de l'unité de protection on réduit le coût de la projection d'abs­
tractions de haut niveau sur les unités de ressources réelles; 

4. exposer les mécanismes de nommage. Les exo-noyaux utilisent chaque fois que 
possible les identifiants physiques des ressources (adresse mémoire réelle plutôt que 
virtuelle). L'introduction de niveaux d'indirection dans rexo-noyau ne ferait que 
s'ajouter à ceux des bibliothèques systèmes placées dans les applications. Lorsqu'un 
système de nommage est néanmoins utilisé, les applications doivent pouvoir retrou­
ver les propriétés intrinsèques des unités de ressources matérielles manipulées (par 
exemple la proximité physique de deux blocs de mémoire sur un disque); 

5. exposer les mécanismes d'allocation. Les exo-noyaux doivent permettre aux ap­
plications de maîtriser le processus d'allocation des ressources. Elles doivent pouvoir 
décider quand et quelle unité doit être allouée; 

6. exposer les mécanismes de révocation. Les Exo-noyaux doivent permettre aux 
applications de maîtriser le processus de libération des ressources. Les applications 
qui ont alloué une ressource peuvent la rendre explicitement; 

7. exposer les informations systèmes. Les exo-noyaux exposent le plus souvent 
possible les informations systèmes qu'ils manipulent. Cela doit permettre aux bi­
bliothèques systèmes des applications de connaître l'état global de d'utilisation des 
ressources afin de choisir leurs stratégies de gestion. En effet, avec les exo-noyaux 
les librairies systèmes des applications ne sont plus à même de collecter les informa­
tions systèmes globales (taux d'acti,·ité du microprocesseur, taux de sollicitation des 
disques, ... ) . 

Après plus de cinq ans de travaux et trois implantations du concept d'exo-noyau, un 
certain nombre de leçons ont été tirées des exo-noyaux [Eng98, section 7.2][KEG+97]. 

2.2.3 Les leçons à tirer des exo-noyaux 

Nous reprenons ici les principaux enseignements présentés par les concepteurs de cette 
architecture système. Certaines restent valables dans le contexte de la carte à micropro­
cesseur, d'autres deviennent irrecevables: 

- certaines informations pertinentes peuvent être perdues en implantant 
des composants systèmes au dessus d'un exo-noyau. L'optimisation de cer­
tains composants systèmes est meilleure lorsqu'elle maîtrise de l'information rela­
tive à l'ensemble des applications. Cette remarque est notamment recevable pour les 
mécanismes de gestion de caches qui sont moins performantslorsqu 'ils sont distribués 
entre chaque application que lorsqu'ils sont communs à toutes les applications; 

- il est utile d'exposer les structures du noyau. Cette remarque est beaucoup 
moins pertinente dans le contexte de la carte. Les données du noyau petl\·ent être 
utilisées par des applications malveillantes, é\'entuellement en les combinant à des 
attaques physiques du composant (mise hors tension par exemple), pour nuire à la 
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sécurité globale du système. Rappelons que le seul élément de mesure de l'activité des 
applications encartées, le temps de réponse a été exploité par le passé pour mettre 
en défaut la sécurité de certaines cartes[DKL +gs] ; 

- les bibliothèques sont plus simples à concevoir que les noyaux. Cette consta­
tation est importante car le temps de développement du logiciel de base dans une 
carte à microprocesseur est un critère de première importance. Or l'évolution des 
besoins des applications ne peut pallier l'inflexibilité des systèmes d'exploitation, ni 
par l'augmentation de la puissance de calcul, ni par l'augmentation de la puissance 
de stockage des logiciels; 

- concevoir l'interface de base d'un exo-noyau est une entreprise difficile. 
Le matériel élémentaire présent dans les cartes à microprocesseur devrait simplifier 
ce problème. L'absence de mémoire virtuelle, de disques, et de toute autre architec­
ture matérielle reconnue difficile à exposer par les exo-noyaux facilite énormément la 
tâche; 

- fournir des bibliothèques d'extension du système par défaut efficaces est 
une bonne stratégie. Cette remarque est particulièrement pertinente dans le cas 
de la carte. La section 1.3.2 page 15 montre que le point mémoire de la Rül\I est très 
avantageux. Aussi, identifier et ajouter au système de base de la carte, un ensemble 
de « bibliothèques par défaut » est une stratégie payante car elles n'occuperont pas, 
plus tard un espace mémoire (plus coûteux) sur EEPROM; 

- les systèmes de typage de bas niveaux sont utiles. La sécurisation de rexposi­
tion des ressources matérielles peut trouver de nouvelles solutions avec des techniques 
de protection encore mal exploitées par les systèmes d·exploitation traditionnels. 

Finalement, les concepteurs des exo-noyaux s'interrogent sur la Yiabilité de leur ap­
proche. Leurs inquiétudes portent sur la capacité des programmeurs d'application à ex­
ploiter la liberté qui leur est donnée dans le but de tirer un parti optimal du matériel. 
Les habitudes que les programmeurs ont prises avec les interfaces systèmes standardisées 
(persistance assurée par rutilisation exclusive de fichiers, réseau vu au travers du prisme 
unique de TCP /IP, ... ), reconnues comme étant contre-performantes pour certaines ap­
plications et malgré tout de plus en plus systématiquement utilisées, nuisent profondément 
à l'innovation et à la recherche en système. 

Il est clair aujourd'hui que pour une majorité d'applications le sujet de préoccupation 
principal des programmeurs n'est plus lié à l'exploitation nominale d'un matériel déjà 
surpuissant. Ceux qui écrivent les nouvelles applications perçoivent de plus en plus souvent 
l'ordinateur comme une machine abstraite dont la sémantique est définie par le langage 
qu'ils utilisent. La généralisation récente de l'utilisation du concept ancien des machines 
virtuelles (qui simule le fonctionnement d'une machine abstraite plus simple à utiliser que 
la machine réelle) permet d'aborder sous un angle différent les fonctions d'abstraction 
du matériel dont la conception est le « second métier » des programmeurs système. Une 
démarche novatrice place aujourd'hui la réflexion sur les plates-formes d'exécution au plus 
près des applications: les machines virtuelles virtuelles. 
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2.3 Au plus près des applications : les machines vir­
tuelles virtuelles 

Les MVV 3 sont le fruit d'une réflexion sur les nouveaux besoins qu'expriment les ap­
plications (et leurs concepteurs) vis à vis du système d'exploitation. La généralisation de 
l'utilisation des machines virtuelles (Java, 0-Caml, Smalltalk, Prolog ... ) n'a pas apportée 
la réponse globale aux problèmes de génie logiciel visés. Le concept de la machine virtuelle 
Universelle a cédé la place à une foule de machines virtuelles incompatibles des unes avec 
les autres. Alors que la complexité croissante des applications les amène de plus en plus 
souvent à interopérer, leurs supports d'exécution distincts les confinent dans des espaces 
dissociés. Et finalement il faut reconnaître que ces nouvelles plate-formes d'exécution n'ap­
portent qu'une réponse partielle aux exigences des programmeurs. Identifier et répondre à 
ces nouvelles exigences, tel est l'ambition des machines virtuelles virtuelles. 

2.3.1 L'ambition des machines virtuelles virtuelles 

Les MVV s'appuient sur l'identification de cinq fonctions distinctes, utiles aux nouvelles 
applications[FPR97, FPR98, BP99] : 

- portabilité des programmes. Les applications sont amenées à se déployer et à 
s'exécuter sur des matériels de plus en plus diversifiés ( c.f. section 1.5.1 page 23). Le 
système d'exploitation doit proposer des solutions à ce problème. Cette remarque est 
tout aussi pertinente dans le contexte des cartes, où les microprocesseurs utilisés sont 
bien plus variés, dans leur nature (Hitachi, Siemens, 1\Iotorola, Texas Instruments, 
Philips, Atmel, ... ) et dans leur architecture (toute la gamme du CISC au RISC, 
8bits à 32bits) que ne le sont les microprocesseurs de lïnformatique traditionnelle 
( c.f. session 1.3.3, page 16) ; 

- hétérogénéité des langages de programmations. Les programmeurs ont à leur 
disposition des langages très variés et adaptés à différentes sortes d"applications. 
Le système d'exploitation doit pouvoir s'adapter simplement et efficacement aux 
différents langages. Cette remarque reste vraie dans le contexte de la carte ou différents 
langages sont d"ores et déjà utilisables pour programmer les applications. En fait elle 
devient particulièrement pertinente en considérant que tous les codes chargés dans 
la carte sont exprimés pour une machine virtuelle; 

- interopérabilité des programmes. De plus en plus soU\·ent les programmes sont 
amenés à coopérer pour fournir plus de services à leurs utilisateurs. Cette fonction 
est d'autant plus compliquée à réaliser lorsque les applications sont écrites dans des 
langages hétérogènes. L'interopérabilité est pour la carte (dans le cadre présenté par 
la section 1.5, page 23), un élément clef Elle doit être abordée dans un contexte 
de méfiance mutuelle entre les applications, contrairement à ce qui est proposé par 
défaut par les exo-noyaux[Eng98, Section 2.2]; 

3. MVV: Machines Virtuelles Virtuelles 



2.3. Au plus près des applications: les machines virtuelles virtuelles 37 

- sécurité-innocuité. Cette problématique est un objectif fondamental des systèmes 
d'exploitation. Le problème généralement rencontré est que le système d'exploitation 
impose un modèle de sécurité donné avec un grain (une taille minimale de données 
sécurisées) le plus souvent différent de ceux des différents langages de programmation. 
Le problème de la sécurité devient particulièrement sensible dans le contexte de 
l'interopérabilité des cartes où chaque application définit une politique de coopération 
spécifique vis-à-vis des d'autres applications, et où la méfiance mutuelle entre les 
applications est importante; 

- efficacité d'exécution. L'efficacité, propriété traditionnellement jugée essentielle 
pour évaluer les performances d'un système d'exploitation, n'est plus jugée aussi 
fondamentale ici. Elle reste néanmoins un critère important pour lequel des études 
ont apporté des éléments de réponse encourageants[PR98]. 

À partir de ces cinq critères de base, les articles [FPR97, FPR98] proposent une archi­
tecture globale. 

2.3.2 Architecture globale 

Une plate-forme regroupe toutes les fonctions propres à la notion de machine virtuelle 
virtuelle. La figure 2.3 présente les différents composants nécessaires à la réalisation des 
MVV. On y retrouve les éléments (abstraits) d'un système informatique classique: 

Règle du Applil Appli2 Appli3 
langage \ (Smalltalk) (Smalltalk) (Java) 

kJ ":~=~~-~~~:~~~~------ 1 Vj/;:_:~~-·.. . ···.·. 

Règles 
' ' .1· .·.~ lBytecode!Primitives · .· l B.1 P. genera es 

de sécurité !Boite à outils pour les langages! 

Logique Microprocesseur virtuel 
de sécurité 

Primitives du Console 
microprocesseur virtuel système 

Optim isatioq Système d'exploitation virtuel 
validation ::: 

Système d'exploitation natif 

FIG. 2.3 - Architectur·e d'une Machine Virtuelle Virtuelle 

1. microprocesseur virtuel. Il représente le cœur du moteur d'exécution de la pla­
teforme. Il définit un jeu d'instructions élémentaires qui est une synthèse minimale 
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des jeux d'instructions des différentes machines virtuelles (Java, Smalltalk, Prolog, 
0-Caml, ... ). Cette machine à pile n'est cependant capable d'exécuter directement 
aucun des codes des machines traditionnelles. L'idée est plutôt de pouvoir étendre 
le jeu d'instructions de base en définissant de nouveaux codes par une séquence des 
codes de base de la machine; 

2. système d'exploitation virtuel. Il fournit une abstraction du système d'exploita­
tion réel sur lequel se trouve installée la MVV. Il a la charge de gérer la protection 
des ressources et le partage du temps d'activité de chaque application prise en charge 
par le microprocesseur virtuel ainsi que de sa reconfiguration en fonction du code 
d'origine de chaque application; 

3. boite-à-outils pour les langages. Il s'agit d'un ensemble d'extensions de base 
pour le microprocesseur virtuel. Elles facilitent la tâche de l'introduction de nouveaux 
langages sur la plate-forme en définissant des fonctions de base souvent utiles (clonage 
d'objets, instanciation,héritage, ... ); 

4. VMlets. Ces composants sont dynamiquement chargés par la l\IVV. Ils décrivent 
la sémantique d'un nouveau jeu d'instructions élémentaires. Lorsqu'une l\IVV est 
utilisée avec un nouveau type de code (défini par une machine virtuelle qu "elle ne 
connaît pas encore), elle reçoit une description de cette machine virtuelle sous la 
forme d'une VMlet. La VMlet définit le jeu d'instructions de l'application à partir 
de celui (plus élémentaire) du microprocesseur virtuel de la MVV; 

5. module de sécurité. Le module de sécurité agit en interaction avec le système 
d'exploitation virtuel. Il permet à chaque Vl\Ilet de définir la politique de sécurité 
spécifique au langage de chaque application. Les règles de sécurité décrivent la manière 
dont le microprocesseur virtuel de la plate-forme gère l'interprétation d'un code bi­
naire; 

6. applications. Elles sont chargées dans la MVV sous la forme d"un code binaire au­
quel est associée une Vl\Ilet qui en définit la sémantique. Le chargement transforme le 
code de l'application en un code associé au microprocesseur virtuel (tel que le définit 
la VMlet). Une fois chargées, toutes les applications se trom·ent donc exprimées dans 
le même code binaire. le moteur d"exécution est donc commun à toutes les applica­
tions. Les bénéfices (en termes d ïnteropérabilité et de performance) du concept de 
machine virtuelle universelle est donc rétabli. 

À ce jour, plusieurs propositions d'implantation des MVVs ont été menées[PR98, BP99]; 
et il existe maintenant différentes stratégies de mise en ŒU\Te et des premiers résultats. 

2.3.3 Premiers Résultats 

Selon l'évaluation de la pertinence de chaque critère deux différentes approches sont 
d'ores et déjà évaluées. 

Des travaux récents présentent le concept de MVV sous la forme d'une Machine Vir-
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tuelle Récursive (par la suite notée MVR 4
). Il s'agit de donner une visibilité logicielle sur 

tous les aspects internes de la machine virtuelle (représentation du code, des méthodes, 
des objets, ... ). Cette approche a montré sa viabilité dans le contexte des réseaux actifs. 
Elle permet de réaliser un environnement d'exécution dans un langage de haut niveau (en 
quelques centaines de lignes) tout en affichant des performances parfois supérieures à celles 
obtenues avec un compilateur C. 

La seconde stratégies est de « compiler » une VMlet pour générer une machine virtuelle 
dédiée et performante: une MVA 5 . La figure 2.4 présente cette mise en œuvre. La MVA 
ne repose plus sur un cœur de machine virtuelle minimaliste, mais directement sur le jeu 
d'instructions du microprocesseur réel visé. 

Application 
Appli chargée 

Machine hôte et son système d'exploitation 

FIG. 2.4- Environnement d'Exécution Virtuel 

Les premiers résultats obtenus sont plus qu'encourageants, mais de nombreux travaux 
restent à faire. Ils s'étaleront probablement encore sur plusieurs années. Dans le contexte 
de la carte à microprocesseur, la démarche initiée par les 1\IVV apporte une réponse bien 
fondée à bon nombre des problèmes contemporains du logiciel encartés ( c.f. section 1.5.2 et 
1.5.3). Deux aspects fondamentaux de la carte restent cependant non traités à ce jour: Il 
s'agit d'une part de l'impact des contraintes matérielles extrêmes de ce support embarqué 
- Ces contraintes (de mémoire et de performance du microprocesseur) considérées bien 
souvent comme négligeables font toute la spécificité des recherches de la carte: d'autre 
part, il est une question, cruciale dans le domaine de la carte, qui ne peut être laissée en 
suspends: Il s'agit de la sécurité-innocuité des programmes. 

4. :MVR: Machine Virtuelle Récursive. 
5. MVA: !V!achine Virtuelle Adaptative. 
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2.4 Sécurité-innocuité des programmes 

Dans les cartes dédiées à une application, la production du logiciel était réalisée avec un 
souci constant de garantir sa sécurité. Les problèmes de fiabilité du comportement des appli­
cations ont introduit, plus facilement qu'ailleurs, l'utilisation des méthodes formelles[LanOO) 
et des mécanismes de tests élaborés, qui sont devenus le savoir faire des industries de la 
carte. Il s'agit alors pour le logiciel de valider la fiabilité d'un comportement vis-à-vis des 
commandes transmises à la carte. On parle de test en boîte noire, car le logiciel et le 
matériel de la carte à puce sont vus comme un tout. 

Cependant, l'avènement des cartes ouvertes, qui permettent le chargement de logiciel à 
tout moment, modifie profondément cette approche. Il devient impossible pour les construc­
teurs de carte de déployer leur arsenal de tests et de méthodes formelles pour valider la 
fiabilité des nouvelles applications. Ils n'ont d'ailleurs plus le monopole de cette produc­
tion. Mais surtout, les applications encartées deviennent attaquables « de l'intérieur », 

c'est à dire par d'autres applications qui jouent le rôle d'un cheval de Troie. On parle alors 
d'innocuité des applications, les unes vis à vis des autres. Aussi de\"Ïent-il essentiel que 
le système d'exploitation assure la continuité au niveau logiciel des efforts consacrés au 
ni veau matériel ( c.f. section 1.3.1) afin d'assurer la sécurité des applications encartées. 

La gestion de la sécurité par les systèmes d'exploitation carte soulève des problèmes 
déjà bien connus dans le contexte de l'informatique traditionnelle. La sécurité-innocuité 
des programmes se décline en trois facettes distinctes: 

- la confidentialité, qui garantit qu'il est impossible de connaître les données et les 
traitements d'une application sans son consentement: 

- l'intégrité, qui garantit l'inviolabilité des données et des traitements propres à une 
application; 

- la disponibilité, qui garantit !"accessibilité des données et des traitements à une 
application lorsqu 'elle en a besoin. 

Nous n'aborderons pas dans les lignes qui sui vent les problèmes de sécurité en terme de 
disponibilité. La disponibilité ne concerne pas le propos de ce mémoire et elle est le plus 
souvent gérée par des mécanismes différents de ceux utilisés pour garantir la confidentialité 
et l'intégrité. 

Dans le domaine de la confidentialité et de l'intégrité des programmes (que nous ap­
pelons abusivement problèmes de « sécurité-innocuité » des programmes) de nombreuses 
techniques de protection ont été mises au point. Afin d'en avoir une vue d'ensemble la 
section suivante propose une classification des modèles de sécurité. 

2.4.1 Classification des modèles de sécurité 

L'identification des différents modèles de sécurité nécessite le choix de de critères dis­
criminants. Deux critères essentiels permettent de catégoriser les nombreux mécanismes de 
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protection et d'isolation des applications. Il s'agit de: 

1. l'unité d'espace, la protection est alors associée aux: 

- espaces d'adressage mémoire, 

- structures de données; 

2. l'unité de temps, la protection est alors associée au: 

- mécanisme d'exécution, 

- mécanisme de chargement. 
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Les mécanismes de sécurité qui s'appuient sur les adresses des données manipulées 
par les programmes sont dits mécanismes de protections par adresse (ou par adres­
sage), alors que les mécanismes de sécurité qui reposent sur les déclarations des struc­
tures de données manipulées par les programmes sont dits mécanismes de protection 
par les types (ou par typage). De plus, les mécanismes de protection impliquant une 
activité (logicielle ou matérielle) spécifique durant l'exécution des programmes sont dits 
mécanismes de protection dynamique, alors que ceux qui s'appuient sur un traitement 
logiciel exécuté durant le chargement sont dits mécanismes de protection statique. 

La recherche dans le domaine des mécanismes de sécurité-innocuité des traitements 
est particulièrement prolifique. Le tableau 2.1 présente les quatre familles de protections 
en fonction des deux critères précédemment identifiés. Pour chaque famille, des références 
bibliographiques significatives sont indiquées. Il faut préciser que ces critères ne sauraient 
définir des frontières rigides pour tous les mécanismes proposés à ce jour. La plupart des 
modèles statiques impliquent par exemple quelques points qui sont traités dynamiquement, 
et les capacités (associées dans ce tableau à un mécanisme par typage) ont été intégrées 
au mécanisme d'adressage dans certains microprocesseurs spécialisés. Cependant ces deux 
critères permettent une taxonomie globalement satisfaisante des différents mécanismes de 
protection. Notons encore que le support d'exécution du code (machine virtuelle ou mi­
croprocesseur) n'est pas un critère significatif. La plupart des techniques proposent des 
implantations destinées à des traitements exprimés par le biais d"un langage machine, et 
d'autres destinées à des traitements exprimés dans un langage intermédiaire. 

Les sections suivantes détaillent les principes fondamentaux de ces différentes familles 
de solutions. Il s'agit aussi de préciser leurs mises en œu\Te dans le contexte des cartes (pour 
celles qui y ont été implantées), en commençant par les plus répandues: les techniques de 
contrôle d'accès dynamique. 

2.4.2 Contrôle d'accès dynamique 

Cette technique consiste à définir des espaces mémoire associés à chaque programme et 
isolés les uns des autres: on dit aussi que les applications sont confinées dans des espaces 
distincts. Deux approches sont possibles. Soit (1) les programmes sont relogés dans des 
espaces d'adressage virtuels de la mémoire différents. Dans ce cas, quelle que soit l'adresse 
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Mécanismes de protection 

Unité d'espace de protection Unité de temps de protection Principales technologies 

Statique Isolation logicielle de défaillance 

par adressage Confinement matériel 
Dynamique 

Confinement logiciel 

Langage asst~mbleur typé 

Statique 
Code comprenant sa preuve 

Bytecode .JAVA 
par typage Code intermédiaire commun typé 

Matériel à base de capacité 

Dynamique 
Système à base de capacité 

Capacité et systèmes 
distribués 

TAB. 2.1 - Les différentes familles de protection selon leurs stratégies 

Références Références 
générales cartes 

[WLAG93] néant 

Systèmes [CCG95] 
courants: 
Linu:J:, 
Windows 

NT, ... 
[Gon97] [Mao98] 
[SunOO] [Mic98] 

[MWCG98a] 
[GM99] néant 

1 

[MWCG98b] 
1 

[NL96] 
néant [Nec97] 

[LY96] [RR98] 
[Sha97] [GLV99] 

[.JvV75J 
néant [Fab74] 

[SFS96] 
[Lev84] néant 
[Hcc+gs] 
[HHM97] [HVOO] 
[HI97] 
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manipulée par un programme, elle ne peut référencer une zone de mémoire appartenant 
à un autre programme. Aussi est-il impossible pour un programme d'altérer des données 
associées à d'autres programmes. Cela implique que chaque adresse virtuelle utilisée soit 
convertie en une adresse physique lors de chaque accès à la mémoire par le programme. Soit 
(2) les espaces d'adressage des applications sont contigus, dans un seul espace d'adressage. 
Cela implique alors que lors de chaque accès à la mémoire un test de droit d'accès soit 
effectué afin de déterminer si le programme a le droit d'atteindre cette adresse. Seul le 
système d'exploitation est à même de modifier le droit d'accès à la mémoire ou le mécanisme 
de conversion de mémoire virtuelle. Si un programme transgresse ces règles, le système 
d'exploitation reçoit une interruption et décide de l'action à mener. Les systèmes Unix, 
par exemple, terminent le processus fautif en vidant le contenu de sa mémoire de travail 
dans un fichier« core». La plupart des systèmes d'exploitation grand public, tel que Linux, 
Wïndows NT, BeOS, etc ... utilisent aujourd'hui ce mécanisme de protection pour isoler 
les différents processus et ainsi éviter qu'une défaillance de l'un entraîne une défaillance 
globale du système. 

Ces techniques nécessitent que les contrôles d'accès soient effectués lors de l'exécution de 
chaque instruction d'accès à la mémoire de chaque processus. Certaines machines virtuelles 
implantent donc des instructions en réalisant systématiquement ces tests; une perte d'effi­
cacité à l'exécution est alors inévitable. Pour la minimiser les techniques utilisées par les 
systèmes d'exploitation précédemment cités s'appuient le plus souvent sur des mécanismes 
de gestion de la mémoire matérielle: les l\1lVIU 6 . Dans le contexte de l'informatique grand 
public, les premiers microprocesseurs qui proposaient des uités de gstion de la mémoire 
adéquats à ce type d'usage sont les i80286 et MC68030. On distingue alors deux ni,·eaux de 
privilèges: un niveau application 7 et un niveau système 8 . Lorsqu'un programme s'exécute 
avec les privilèges « systèmes » il peut accéder à toute la mémoire, mais lorsqu'il s'exécute 
avec les privilèges « utilisateurs », sïl accède à une zone de la mémoire qui ne lui est pas 
dédiée, une exception est déclenchée et l'opération de lecture ou d'écriture est abandonnée. 

Qu'elles soient câblées ou implantées par des machines virtuelles, ces techniques de 
confinement soulèvent plusieurs problèmes: 

1. en termes de performance d'accès à la mémoire. Tous les accès mémoires sont ralentis 
par les tests de limitation et le niveau d'indirection qui est requis entre la mémoire 
et le support d'exécution. L'utilisation de circuits câblés réduit considérablement ce 
coût; 

2. en termes d'accès aux routines système. Tous les accès aux routines système néces­
sitent une commutation de contexte. Il faut changer le niveau de privilège du code 
exécuté par la routine système, mais aussi le modèle cl ïndirection de la mémoire afin 
que le système puisse intervenir sur les zones de mémoire des applications: 

6. l\I:1dU: Memory Management Unit, ces mécanismes peuYent servir à accélérer matériellement la 
gestion des droits d'accès et/ou la gestion des mémoires virtuelles. 

7. le niveau de privilège des applications est souvent nommé User dans les documents techniqur~s. 
8. le niveau de privilège du système est généralement appelé Super'IJisor ou master dans les documents 

techniques. 
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3. en termes de flexibilité du système. Les systèmes d'exploitation pour lesquels la 
sécurité-innocuité des traitements repose entièrement sur ces techniques de confi­
nement ne peuvent pas permettre à des mécanismes apportés par les applications 
de s'exécuter avec les privilèges du système, faute de quoi une défaillance du mo­
dule d'extension pourrait entraîner une défaillance globale de toutes les applications. 
Aussi ces « briques » apportées dans les systèmes d'exploitation extensibles restent 
confinées au niveau de privilège des applications, ce qui limite d'autant leur efficacité; 

4. en termes de performance des partages de données. Les applications qui souhaitent 
partager des données sont amenées à dupliquer cette information dans des zones 
mémoire dites « partagées ». Aucune garantie sur l'intégrité des données placées 
dans ces zones mémoire ne peut être apportée par le système. Il incombe donc à 
l'application de veiller à ce qu'aucun dysfonctionnement ne puisse être introduit par 
ce biais; 

5. en termes de granularité du partage de données. Les mécanismes de confinement 
segmentent la mémoire en pages de taille fixe. Chaque pages est associée à un jeu de 
droits d'accès de telle sorte que seulle l' (ou les) application(s) autorisée(s) puisse(nt) 
atteindre cette page. Aussi lorsqu'une application réserve ses pages, elle consomme 
plus de mémoire qu'elle n'en a réellement besoin, à cause des arrondis entre l'espace 
mémoire demandé par l'application et la taille de l'espace mémoire sécurisable par 
le système. De plus, les applications sont obligées d'allouer de nouvelles pages pour 
chaque donnée qu'elles souhaitent partager avec des droits d'accès différents vis-à-vis 
des autres applications. 

Le confinement dynamique (aussi appelé technique des bacs à sable) ne peut général­
ement pas s'appuyer sur la présence d'une unité de gestion de la mémoire câblée dans 
des cartes. Les microprocesseurs aujourd'hui encartés n'en disposent pas. Des tra\·aux de 
recherche sur le matériel spécifique aux cartes à microprocesseur [CCG95] ont abouti 
à la définition d'un matériel dédié. Toutefois cette technologie reste encore assez peu 
répandue. :t\Ialgré cela, le confinement est aujourd'hui la solution la plus généralement mise 
en oeuvre par les systèmes d'exploitation des cartes à microprocesseur pour se prémunir des 
défaillances (ou des attaques) des codes chargés dynamiquement. En l'absence de matériel 
dédié, c'est la machine virtuelle qui, en exécutant le code mobile, vérifie les pages mômoires 
accédées par le logiciel. Tel est le cas des machines virtuelles du système d'exploitation 
de Maosco: :t\IULTOS [~Iao98] et du système d'exploitation de j\ficrosoft: Smartcard for 
windows[Mic98]. 

Il n'en reste pas moins vrai que ces techniques de protection sont dynamiques. Elles 
impliquent donc un surcroît d'activité lorsque les programmes s'exécutent. Et c'est là l'une 
des raisons pour lesquelles les machines virtuelles encartées sont peu efficaces (quelques 
milliers de bytecodes Java par seconde pour les machines virtuelles dites défensi\·es). Les 
mécanismes statiques permettent normalement de reporter le coût de la sécurité-innocuité 
du système lors de la compilation ou durant le chargement des traitements. Les SFI 9 

9. SFI: Software Fault Isolation 
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sont une solution statique de confinement par adressage. On parle alors d'une technique 
d'isolation des défaillances logicielles. 

2.4.3 Isolation des défaillances logicielles 

Ce mécanisme s'appuie sur l'édition de liens effectuée lors de la création d'un processus. 
L'édition de liens reloge le code chargé en déplaçant les adresses des données manipulées 
pour qu'elles soient mises en correspondance avec la localisation réelle du programme 
(c.f (Kra89, Section 6.3 « liaison des programmes et des données »]). L'idée consiste à 
compléter ce traitement afin de vérifier que la liaison de données est établie dans les li­
mites des zones adressables par le traitement. Ainsi tous les contrôles qui ont pu être 
réalisés lors du chargement n'ont plus à être réitérés lors de l'exécution. 

Pour réaliser ce contrôle le chargeur doit cependant effectuer un traitement bien plus 
compliqué que le simple acte de « liaison de code ». Il doit scruter le code natif qu'il 
charge, afin d'identifier les opérations qui accèdent à la mémoire. Les opérations d"accès à 
la mémoire sont classées en trois catégories: 

1. les accès directs ; 

2. les accès indirects décidables; 

3. les accès indirects indécidables. 

Lorsque le chargeur rencontre un accès direct à la mémoire, il peut vérifier, une fois pour 
toutes lors du chargement, que l'adresse (explicitement définie) est dans l'espace d"adres­
sage autorisé. Pour les accès indirects, la tâche est plus difficile. En fait il existe deux cas 
de figure. Soit l'accès indirect peut être statiquement ramené à un intervalle d'adresses; 
c'est le cas par exemple lors de l'accès à des variables locales depuis le pointeur de pile, 
lors de l'accès à des structures de données globales ou système et aux constantes. Dans 
ce cas, le chargeur peut vérifier statiquement le code chargé en recherchant le point fixe 
des valeurs placées dans les registres d'adresse utilisés pour l'accès à la mémoire. Toute­
fois il est évident que dans le cas général, c'est impossible. Aussi lorsqu'il est impossible 
d'établir statiquement la preuve de l'innocuité d'un accès à la mémoire, le chargeur de code 
« injecte » dans le code chargé des opérations supplémentaires. Ces opérations vérifierons 
dynamiquement que !"adresse pointée est inscrite dans les bornes fixées avant l'exécution 
de l'accès à la mémoire. 

Nous avons montré que cette approche n'apporte que partiellement les bénéfices es­
comptés par un mécanisme statique. Bien souvent, lorsque le programme est issu d'un 
compilateur non-dédié (du langage C par exemple) il est impossible de faire la preuve 
statiquement de l'innocuité du programme. Enfin, les SFI n'apportent aucune solution au 
problème de la granularité de la mémoire et se montrent absolument inadaptées pour gérer 
l'évolution des droits dans le temps sur des zones de mémoire partagées. 

La recherche d'invariants sur les registres d'adresse est une opération bien trop coûteuse 
en temps et en espace pour pouvoir être implantée directement dans une carte. De plus, 
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au vue des difficultés rencontrées et des bénéfices discutables obtenus dans la communauté 
des systèmes d'exploitation, ce mécanisme statique n'a encore été envisagé dans aucune 
carte à microprocesseur. Finalement les carences en termes d'efficacité, de granularité et 
de flexibilité des mécanismes de confinement par adressage ont amené les recherches, dans 
le domaine des cartes ouvertes, à s'orienter vers des mécanismes de contrôle des types. 

2.4.4 Contrôle des types 

Alors que les mécanismes de protection par adresse s'intéressent aux zones de mémoire 
traitées par les programmes, les mécanismes de protection par typage s'intéressent à la 
nature des données qui sont manipulées par les programmes. Les types définissent des 
règles d'utilisation pour les variables auxquelles ils sont associés. Une variable du type 
Entier peut être utilisée pour effectuer des opérations arithmétiques et logiques. Une va­
riable de type TableauDEntier peut être utilisée pour effectuer des opérations d'accès à 
un tableau. Ces accès donnent en retour des Entie·rs qui peuvent être rangés dans des va­
riables de type Entier ... Un programme est correctement typé s ïl ne transgresse aucune 
des règles d'utilisation des types. Ainsi un programme correctement typé n'effectue aucune 
opération d'accès à un tableau en utilisant des variables du type Entier. Contrairement aux 
mécanismes de confinement présentés précédemment le mécanisme de contrôle des types 
n'assure pas par lui-même l'innocuité des programmes. Un programme correctement typé 
pourra atteindre les données sensibles d'autres programmes. Pour qu'un système de typage 
puisse assurer la sécurité-innocuité il doit valider certaines conditions (assez intuitives) en 
plus les règles de type. Ces conditions visent à réduire les droits d'accès aux instances des 
différents types. Le système doit garantir trois propriétés fondamentales: 

1. la production de nouvelles références est une activité fondamentale du système d ·ex­
ploitation. La sécurité du système global dépend de l'intégrité des références mani­
pulées. Il est par exemple écrit dans les spécifications du langage Java (qui utilise les 
types comme mécanisme de sécurité) : « il est illégal de forger des pointeurs »; 

2. la libération d'une instance ne doit être possible que sïl n'existe plus aucune référence 
vers cette instance. Si le système d'exploitation ne peut pas assumer cette contrainte, 
alors, par effet de bord, un programme peut disposer d'une référence d'un type sur 
un objet d'un autre type; 

3. la création d'une nom·elle instance ne se fait jamais sur un emplacement mémoire 
déjà alloué pour une autre instance. De la fiabilité des mécanismes d'allocation 
élémentaires de la mémoire dépendent l'intégrité et la sécurité des données. 

La sécurité par le contrôle des types peut servir à garantir statiquement ces points 
en typant les méthodes système qui réalisent la création et la destruction de nouvelles 
instances. Forger de nouveaux pointeurs peut être impossible si aucun traitement système 
ne permet de réaliser des opérations dans ce sens (pas d'opérations arithmétiques et logiques 
sur une référence, garantie de l'intégrité des manipulations appliquées sur des références 
« nulle » ). Cependant il ne faut pas oublier que la sécurité-innocuité des programmes 
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correctement typés repose sur la fiabilité des types fondamentaux définis par le noyau du 
système. Le contrôle des types est une manière de s'assurer statiquement que les règles 
de sécurité fixées par le système d'exploitation sont respectées. Rappelons encore que les 
classes dans les langages orientés objets sont une manière simple et efficace de rendre 
flexible et extensible la notion de type. Dans ce cas les programmes peuvent définir leurs 
propres types et les règles d'utilisation qui leur sont associées. Ainsi le contrôle de types 
garantit l'intégrité des données partagées entre applications. Le programme qui a obtenu la 
référence sur l'instance partagée ne pourra appliquer sur cette instance que les opérations 
décrites par sa classe (son type). 

Le mécanisme de protection par les types est statique. Il consiste donc en un traitement 
effectué avant que le programme soit exécuté. Pour pouvoir vérifier qu'un programme ma­
nipule les données qu'il possède en accord avec les règles de types définies par le système, 
le mécanisme de contrôle des types doit disposer de l'information portant sur les types des 
variables (arguments, variables locales, ... ) et des structures de données. Ainsi lorsqu'un 
programme utilise un argument, le contrôleur de type est à même de confirmer ou non que 
cette utilisation est correcte vis-à-vis du type de l'argument. Selon la nature du langage 
utilisé pour exprimer le programme, l'information de type est implicitement disponible ou 
pas. Lorsque le programme est exprimé à l'aide de bytecode Java par exemple, toute l'in­
formation de typage utile au contrôle est présente dans le code binaire[LY96] (les fichiers 
.class). Malheureusement, en règle générale les informations de type ne sont disponibles 
que dans le code source des programmes. Les compilateurs ne conservent pas cette infor­
mation dans les codes objets qu'ils génèrent. Aussi des langages intermédiaires génériques 
ont-ils été définis de telle sorte qu'ils puissent préserver l'information de type. Des travaux 
particulièrement significatifs sur ce type de langage ont mené à la définition du langage 
FLINT[Sha97]. Ces solutions ne sont pas suffisantes pour permettre la vérification statique 
de code machine. Une équipe de l'université de Cornell a proposé lïntroduction dïnforma­
tions de type dans le langage assembleur TAL 10 [Gl\I99]. :\Iais cette approche n'était pas 
complète sans l'introduction des types dans la pile d'appel des traitements[M\YCG98b]. 
En fait, toutes les approches statiques se présentent comme des instances d'un concept 
plus général: le code comprenant sa preuve ou PCC 11

. Cette idée s'appuie sur le constat 
que, dans les modèles de code mobile, la source du code (le compilateur et la machine qui 
sert la compilation) sont à même d'assurer des contraintes de sécurité que le receveur (la 
machine qui supporte l'exécution du code) ne peut plus assurer (statiquement). Afin de 
résoudre ce problème le code généré est enrichi avec la trace de sa preuve (exprimée dans 
la logique du premier ordre)[Nec97]. 

L'approche générique du code comprenant sa preuve soulhe deux problèmes princi­
paux. 

D'une part, la complexité (algorithmique et spatiale) du processus de vérification est 
toujours élevée. Dans le cas général, celui de PCC, elle est liée à la complexité d'un moteur 
d'inférences dans la logique du premier ordre qui s'applique sur des axiomes reflètant les 

10. TAL Typed Assembly Lang'Uage: Langage assembleur typé. 
11. PCC: Proof Carrying Code: Code comportant sa preuve. 
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contraintes de sécurité à valider. Pour que le moteur d'inférences ne soit pas amene a 
traiter une explosion combinatoire démesurée de règles, il s'appuie sur la trace de la preuve 
adjointe au code par le générateur du code. Mais, la taille de cette preuve est une fonction 
exponentielle de la taille du code qu'elle prouve. Ceci limite fortement l'utilisation de cette 
technique. 

D'autre part, Il est évident qu'aucune approche statique ne saurait permettre à elle 
seule 1 'évolution des droits d'accès au cours de 1 'activité des traitements. Selon les besoins 
cette limitation de l'utilisation des contrôles de type peut être négligeable, mais en général 
ce n'est pas le cas. 

La vérification statique de type peut être envisagée dans la carte, lors du chargement 
d'applications exprimées à l'aide de bytecode JAVACARD. Cependant les contraintes phy­
siques de la carte rendent impossible l'inférence de type normalement réalisée par les ma­
chines virtuelles Java lors du chargement de nouvelles classes. La complexité algorithmique 
et la quantité de mémoire de travail nécessaire resteront, pour longtemps encore, un obstacle 
infranchissable. En conséquence Eva Rose propose dans ses travaux [RR98] une nouvelle 
instance de PCC dédiée à ce problème. L'idée est de simplifier la tâche du vérifieur encarté 
en ajoutant au code une preuve ( « à la PCC ») du programme. 

Les limitations du contrôle de type identifiées plus haut restent les mêmes dans la 
carte. Cette approche n'est pas adaptée pour la gestion de l'évolution des droits d'accès 
dans le temps. Pourtant, dans des modèles d'utilisation où la carte à microprocesseur est 
pensée comme un pivot de coopération entre des services mutuellement méfiants, il est 
évident qu'au cours de leurs activités les différentes applications seront amenées à faire 
évoluer leurs droits d'accès sur des objets (au sens large) qu'elles se partagent. Pour ne pas 
obliger le développeur à réaliser lui-même la contrepartie dynamique qui permet aux droits 
d'accès d'évoluer selon des critères de partage, d'autres mécanismes associés au langage 
sont nécessaires: les capacités. 

2.4.5 Capacités 

Dans un système reposant sur l'utilisation de cette technique, les valeurs sont dis­
tinguées des références qui sont appelées capacités. Une capacité définit à la fois une 
référence vers des données, mais aussi des droits d'accès associés à ce pointeur. Dans les 
premiers modèles les droits d'accès portaient sur le droit de lecture, le droit d'écriture et le 
droit d'exécution du bloc mémoire pointé par la référence de la capacité[\YLH81]. Par la 
suite il a été étendu aux méthodes associées à une référence d'objet. Un prototype de SLK 12 

a été réalisé a partir du langage Java[HCC+98]. Le principal intérêt de cette approche est 
de permettre aux programmes de s'échanger des références, et ainsi de partager des in­
formations, tout en contrôlant, pour chaque échange, les droits accordés. Ce mécanisme 
permet un contrôle très fin des droits d'accès, aussi les capacités sont présentées comme la 
solution idéale pour gérer la sécurité de l'interopérabilité des applications. Leur utilisation 

12. SLK: Safe Language Kernel, nom d'un uoyau expérimental. 
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a d'ailleurs été étendue jusqu'au bus logiciel en permettant la coopération sécurisée de 
programmes distribués [HHM97]. 

Pour qu'un système de capacités soit viable, le système d'exploitation doit pouvoir 
assurer qu'une capacité n'est pas gérée comme une valeur. Pour ce faire, selon les dispo­
nibilités des mécanismes matériels et les stratégies de protection logicielles, plusieurs so­
lutions d'implantation peuvent être envisagées. Certains systèmes utilisent des bits de tag 
devant chaque donnée de la mémoire pour distinguer explicitement celles qui représentent 
des références de celles qui représentent des valeurs. L'interprétation de chaque instruc­
tion est alors soumise à conditions en fonction de ce bit. D'autres systèmes utilisent des 
zones mémoires dissociées pour stocker les capacités ou les valeurs. Ainsi il est possible de 
bénéficier des mécanismes de contrôle d'accès matériels pour éviter qu'une capacité soit ma­
nipulée de la même manière qu'une valeur par les applications. Enfin, lorsque la stratégie 
de protection des programmes repose sur le contrôle de types, les capacités peuvent se 
présenter comme des types particuliers avec des règles de manipulations spécifiques. Tous 
ces mécanismes apparaissent comme des solutions de contrôle d'accès dynamiques. En 
fait, il est possible de réaliser des versions statiques des capacités lorsqu'elles s'appuient 
sur un système de sécurité à base de type. Elles se présentent alors comme des types qui 
définissent un sous-ensemble limité des méthodes associées aux instances d'un type partagé 
par le programme. Cette approche peut être réalisée dans le langage Java par l'utilisation 
de la notion d'interface. Dans ce cas, plutôt que de partager le type de base, l'application 
présente l'instance sous la forme d'une de ses interfaces qui ne déclare que les opérations 
qu'elle souhaite partager. L'avantage de cette approche est d'être particulièrement simple 
et « natuelle » pour le programmeur qui souhaite l'utiliser. 

Il a été montré dans le passé que les systèmes à base de capacités à grain fin sont 
inefficaces lorsqu'ils s'appuient sur un mécanisme matériel de protection par page mémoire 
[vVLH81, JvV75]. En fait, le regain d'intérêt que les mécanismes de capacités ont soulevé 
dans la communauté scientifique spécialisée est principalement dû aux nouvelles possibi­
lités apportées par la présence de mécanismes d'inférence de types performants au cœur 
du système d'exploitation, et sur les bus logiciels. Dans la pratique les capacités appa­
raissent comme un complément essentiel aux mécanismes de sécurité par les types. Et 
cette remarque est d'autant plus vraie lorsqu'elles permettent la création et la réYocation 
dynamique de droits. Possibilité qui échappe totalement aux solutions statiques. 

L'introduction des capacités dans la carte à microprocesseur est récente. Elle a dès 
l'origine été pressentie comme un support de sécurité de haut niveau [Gri99] apportant 
un complément dynamique à la protection par les types. L'objectif de ce complément est 
avant tout de fournir au programmeur un outil simple, robuste et puissant pour définir et 
gérer les partages que son application accorde aux autres. D. Hagimont et J.-J. Vandewalle 
ont proposé un tel système de base pour cartes[HVOO]. 
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2.5 Système de base pour cartes 

L'ouverture de la carte à microprocesseur aux problématiques typiquement « systèmes » 

(gestion du matériel, abstraction du matériel et sécurité) est née avec la possibilité de char­
ger à chaque instant de son cycle de vie de nouveaux logiciels. Cette évolution, passage 
obligé pour que la carte de demain s'intègre dans l'informatique omniprésente, soulève de 
nouveaux problèmes. Ils n'ont pas, pour la plupart trouvé de réponse satisfaisante dans 
les systèmes ouverts aujourd'hui disponibles sur le marché (JavaCard et SmartCard for 
windows par exemple). En fait, les cartes ouvertes conservent pour l'instant des architec­
tures internes rigides. L'évolution des fonctions du système n'est possible qu"en changeant 
de carte. Les services offerts sont extrêmement limités et les contre-performances logi­
cielles des machines virtuelles embarquées sont une source de pénalité intrinsèque pour le 
développement de nouvelles utilisations de la carte. Ces cartes restent des gadgets à la 
sécurité médiocre, souvent assurée par des solutions cryptographiques mal utilisées et dont 
les récents évenements 13 autour des cartes bancaires à puce nous montrent les limites. 

La conception d'un système d'exploitation pour carte est assujettie à quelques règles 
fondamentales liées aux matériels embarqués : 

1. le code du système de base est le plus souvent placé en ROM. L 'avan­
tage est évident aux vues des informations des différentes tailles de point mémoire 
(Section 1.3.2 page 15). Cependant ce type de mémoire n "est pas réinscriptible, le 
code du noyau est donc absolument immuable. Les mécanismes d'extension, pour ou­
trepasser cette limitation, doivent inscrire les différents éléments du noyau dans un 
framework qui définit des points d"entrés pour des routines chargées hors de la RO:\I 
(en Mémoire Flash par exemple). Cette frontière entre la mémoire qui supporte le 
système et la mémoire qui supporte les autres logiciels nïntroduit toutefois aucune 
pénalité d'appel transfrontalier. La protection du noyau est la conséquence directe 
d'un support physique: 

2. la mémoire de code (autre que la ROM) est différente de la mémoire de 
donnée. Cette distinction est fréquente dans les cartes. Les deux mémoires sont 
parfois adressées par deux bus différents selon un concept initié par les concepteurs 
des microprocesseurs RISC. C'est le cas notamment du microprocesseur AVR utilisé 
pour les expérimentations présentées par la suite. Dans la carte, les raisons de cette 
distinction sont toutes autres. La mémoire dédiée au code n ·est normalement pas aussi 
fréquemment sollicitée en écriture que la mémoire des données. Or il est possible de 
réaliser des circuits plus compacts (sur le silicium) mais moins « réinscriptibles ». 

Ils peuvent être utilisés avantageusement pour le stockage de programmes chargés 
dynamiquement ; 

3. la mémoire persistante n'est pas un disque dur. Cette affirmation est évidente 
en ce qui concerne les capacités des deux supports. Cependant la distinction prin­
cipale concerne le fait qu'une mémoire Flash ou EEPRO:\I est accèdée en lecture 

13. La clef privée de carte bancaire française à été « cassée ~ par une personne déterminée mais seule et 
avec des moyens et des connaissances accessibles au grand public. 



2.5. Système de base pour cartes 51 

à la même vitesse que la RAM. Les seules pénalités concerne l'écriture. D'un point 
de vue fonctionnel la mémoire persistante peut donc être utilisé pour le stockage 
d'informations utilisées par les programmes. La RAM n'est utile que pour accélérer 
l'utilisation de données de traitement fréquemment modifiées (cette remarque est 
recevable autant pour la conception du système que pour celle des applications) ; 

4. l'activité du microprocesseur peut être interrompue à tout moment par 
son utilisateur. Les normes ISO prévoient qu'une carte peut être arrachée (décon­
nectée) à tout instant. Cette action a normalement une sémantique implicite: « l'opé­
ration en cours doit être annulée ». Après une déconnection la carte doit être capable 
d'effectuer une reprise sur panne. Cette considération qui peut être masquée aux 
concepteurs des applications par des gestionnaires de mémoire recouvrables[DGL98] 
pénalise les performances du système[LGD99]. Tout système d'exploitation pour une 
carte doit être conçu pour être extrêmement tolérant à ces défaillances et pour assurer 
la reprise sur panne et son idempotence. Cette contrainte pénalise généralement la 
performance des algorithmes système; 

5. le matériel encarté est généralement pauvre. Le raisonnement tenu par les 
fondeurs est que l'unité de contrôle est capable de réaliser logiciellement les tâches 
de base pour un moindre coût (en surface de silicium) que le circuit câblé. En 
conséquence le système d'exploitation a une partie logicielles dédiée à la manipu­
lation du matériel, plus importante (toute proportion gardée) que celle des systèmes 
classique. Le matériel ne propose le plus souvent que de très médiocres commodités 
câblées utiles aux systèmes (pas de mémoire virtuelle, pas ou peu d'interruption, ... ). 

Ces éléments constituent les fondements de toutes réflexions système adapté au contexte 
spécifique de la carte à microprocesseur. C'est en les gardant à l'esprit qu'il est possible 
être bâtis les fondements d'un système de cartes ouvert. 
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Les sections 1.5.3 et 2.5 de la première partie ont identifié un certain nombre de verrous 
qui cantonnent l'utilisation de la carte à des domaines d'applications isolés. Les cartes de 
demain ont pourtant un rôle prépondérant à jouer dans toutes les formes de l'informa­
tique distribuée et omniprésente. Malheureusement elles s'avèrent d'un usage trop limité 
dans la pratique. Leurs faibles performances lors de l'exécution de traitements les confinent 
dans des tâches où elles ont une activité très limitée et ponctuelle. L'inflexibilité de leurs 
systèmes d'exploitation leur interdit d'embarquer des applications exprimées dans des lan­
gages hétérogènes. De plus la faible interopérabilité des applications (même lorsqu'elles 
sont exprimées dans le même langage) limitent leur utilisation en temps que médiateur 
personnalisé de confiance entre différentes applications. 

Ce chapitre décrit l'architecture globale que nous avons retenue pour deployer dans et 
autour de la carte les composants logiciels apportant une réponse cohérente aux différents 
problèmes qui aujourd'hui la privent d'un usage universel. Les objectifs de base qui ont 
motivés la conception de notre architecture, dénommée Camille, sont détaillés dans la 
première section. Les éléments clefs de la stratégie retenue pour atteindre ces objectifs sont 
ensuite discutés. L'architecture générale qui a finalement été adoptée est alors présentée 
dans la troisième section. Deux aspects de cette architecture sont davantage détaillés dans 
les sections suivantes. Il s'agit de la chaîne de compilation/chargement des logiciels encartés 
et du cœur du système placé dans la carte. Le noyau encarté constitue le socle de sécurité 
(dans un contexte d'interopérabilité), d'efficacité et de flexibilité choisi. La conclusion de 
ce chapitre annonce deux des aspects de l'architecture qui ont débouché sur des résultats 
particulièrement innovants et montre en quoi nous apportons une solution aux besoins 
identifiés (ce qui constitue finalement notre motivation). 
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3.1 Motivations 

Aujourd'hui les cartes ouvertes restent d'un usage limité. Elles se montrent incapables 
d'apporter une réponse satisfaisante aux ambitions en termes d'interopérabilité, de flexibi­
lité et d'efficacité présentées dans la première partie. La grande hétérogénéité des formats de 
code des différentes applications, leur sécurité et leur interopérabilité les rendent trop com­
plexes pour être toutes gérées dans une même carte. Les verrous technologiques (présentés 
section 1.5.3 page 26) constituent un frein majeur à l'utilisation des cartes dans un contexte 
ouvert. Les travaux présentés par la suite sont une première proposition pour que la carte 
puisse relever les défis à venir. Les critères essentiels qui ont motivé la conception de cette 
nouvelle architecture logicielle pour les cartes à microprocesseur sont ceux identifiés comme 
des verrous technologiques du code encarté à la fin du premier chapitre. Trois d'entre eux 
ont tout particulièrement été retenus. Il s'agit de l'efficacité, de l'interopérabilité et tout 
d'abord de la flexibilité. 

3.1.1 Flexibilité 

Les cartes ouvertes ont une capacité d'adaptation très limitée. Il faut distinguer deux 
aspects dans les problèmes de flexibilité des systèmes pour cartes ouvertes: l'hétérogénéité 
des langages supportés et l'abstraction que le système donne du matériel. 

Les cartes ouvertes vendues furent, à l'origine, envisagées comme des supports d'exécu­
tion universels. Nous constatons aujourd'hui que cet objectif n'est que partiellement atteint. 
La figure 3.1 montre l'évolution réelle qu'a engendrée l'introduction de machine virtuelle. 
Avant l'introduction des cartes ouvertes, les applications encartées étaient strictement 
dédiées à un support physique (premier cadre) d'exécution. Différents systèmes d'exploita­
tions pour cartes ont eu pour ambition de proposer un support d'exécution générique ( c.f. 
cadre numéroté 3 de la figure 3.1). Leurs systèmes d'exploitation devait prendre en charge 
d'une part les différents matériels possibles, mais aussi, d'autre part, toutes les applications 
envisageables, quelles que soient leurs origines et leurs rôles. Le but était de permettre de 
placer à la demande toutes sortes d'applications sur une carte « universelle ». 

Malheureusement, les machines virtuelles n'ont rempli que partiellement cet objectif. 
Les cartes Java n'acceptent que les applications exprimées avec un bytecode JavaCard, 
les cartes MULTOS n'acceptent que le code MEL, etc. On se retrouve dans la situation 
présentée par le cadre no2, figure 3.1. Deux applications exprimées dans deux langages 
différents ne peuvent pas être embarquées dans la même carte. Cela est dû, principalement, 
au fait que ces langages reposent sur des abstractions incompatibles du matériel. Chacune 
d'entre elles repose sur la définition d'une machine virtuelle spécifique. 

Il est évident que, dans ce contexte, la carte ne peut pas être présentée comme le 
point de liaison entre différentes applications. En conséquence il devient impossible de 
supporter deux programmes qui présupposent des supports d'exécution différents au sein 
d'une seule et même carte. Un programme MEL ne peut pas être introduit dans une 
JavaCard par exemple. Or l'un des bénéfices de l'introduction d'une machine virtuelle 
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(escompté notamment par des recherches précédentes [Van97]) devait être l'universalité du 
support d'exécution. Perdre ce bénéfice retire aujourd'hui une bonne partie de son sens à 
cette démarche. Le seul avantage restant concerne la portabilité des programmes destinés 
à des cartes qui utilisent des microprocesseurs variées. 

Cette catégorie de problèmes n'est pas propre au milieu de la carte à puce. Nous 
avons présenté dans le second chapitre, section 2.3 page 36, une analyse qui part de ce 
même constat dans le cadre plus conventionnel de l'informatique classique. Les travaux 
présentés ici se distinguent par le fait qu'ils portent sur un environnement d'exécution 
particulièrement contraint. Ces contraintes ne permettent pas de transposer littéralement 
l'approche des Machines Virtuelles Virtuelles. C'est en partie pourquoi une réflexion par­
ticulière a été entreprise ici. 

Transition espérj.fJ-----

--­___ .... 
_;..:>-" 

Gsupport portable d'applications 

FIG. 3.1 -Évolutions espérées et évolutions constatées de la programmation des cartes 

Cependant, les dissemblances entres les différents systèmes d'exploitation ne se limitent 
pas au support d'exécution (au sens de machine virtuelle) des applications. Les struc­
tures de base des systèmes encartés s'avèrent dans la pratique très hétérogènes. Alors que 
l'immense majorité des systèmes d'exploitation grand public proposent par exemple des 
systèmes de fichiers analogues - il n'est pas difficile de faire fonctionner sur un système 
Windows un programme qui, à l'origine, été destiné à manipuler des fichier Unix - on 
ne trouve qu'une gamme restreinte de cartes ouvertes qui gèrent des fichiers. Et lorsque 
tel est le cas, la manière de les utiliser est tellement différente d'un cas à l'autre que les 
applications qui seraient conçues pour un système ne pourraient que très difficilement être 
portées sur un autre. Les fichiers au sens de la norme !807816-4 ne fonctionnent pas de la 
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même manière que les fichier d'une SmartCard for Windows. Ils ont des modèles de nom­
mage incompatibles, des structures d'organisation (notion de répertoires, contrôle d'accès, 
modalité de lectures, ... ) différentes. 

En fait les cartes ouvertes que l'on peut aujourd'hui acquérir dans le commerce, four­
nissent une abstraction du matériel qui leur est spécifique mais aussi indispensable. Envi­
sager d'utiliser la gestion du matériel proposée par un système pour réaliser (sous la forme 
d'une bibliothèque par exemple) d'autres abstractions n'est absolument pas envisageable. 
Les cartes SmartCard for Windows par exemple représentent la mémoire persistante au 
travers d'un système de gestion de fichiers. Pour écrire des informations persistantes il faut 
donc écrire dans un fichier. Cependant un système de fichiers est particulièrement contre­
performant pour héberger des objets persistants (les objets des cartes Java par exemple) 
ou une base de données (à la manière des cartes CQL). En conséquence, même si un effort 
était entrepris pour permettre de charger des objet Java dans une carte où la mémoire est 
structurée avec un système de fichiers, les résultats seraient décevants. 

Le problème tient principalement au fait que pour réduire la taille du système d'ex­
ploitation, un choix est fait quant à l'organisation précise de la mémoire (et des autres 
ressources matérielles). Les concepteurs des cartes actuelles ont cherché le « plus court 
chemin » entre l'abstraction fournie par une machine virtuelle et le matériel des cartes. 
Cette démarche, héritée des habitudes acquises dans le passé (c.f. section 2.1.1 page 29), 
est imposée par les contraintes du matériel. Néanmoins elle nuit à la vocation universelle 
de cet objet grand public. Finalement ce qui est le plus dommageable à cette seconde forme 
de flexibilité ce sont les contre-performances flagrantes des systèmes encartés. Pour pouvoir 
proposer différentes bibliothèques qui offrent des abstractions variées du matériel il faut 
pouvoir exprimer des traitements efficaces directement liés aux ressources physiques mani­
pulées. Il faut pouvoir construire un système de base de données ou un système de fichier, 
par exemple, à partir de la ressource physique « mémoire persistante » plutôt qu'à partir 
de toute autre abstraction fonctionnelle de ce support. C'est pourquoi les bibliothèques de 
base du système sont proches du matériel. Elles doivent permettre à de nouvelles exten­
sions de s'implanter sur ce que le matériel permet de faire alors qu'elles sont prisonnières 
d'un système d'exploitation trop directif. 

Le manque de flexibilité des systèmes d'exploitation actuels est aussi lié à un autre 
critère essentiel: les routines d'extension du système sont des primitives extrêmement sol­
licitées par les applications. En conséquence, elles doivent pouvoir être exécutées avec 
efficacité. 

3.1.2 Efficacité 

Les machines virtuelles encartées se montrent particulièrement. inefficaces. Cette re­
marque constitue un frein majeur au développement de bibliothèques système dans le 
cadre des JavaCard. Construire une base de données « au dessus »d'une machine virtuelle 
JavaCard par exemple, peut permettre de valider un concept [JDLOO], mais la base ne peut 
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pas véritablement être envisagée pour un usage professionnel car il n'est pas possible d'en 
fournir une version performante. 

Il n'est pas simple de rendre l'exécution d'un programme encarté performant car il est 
vrai que le microprocesseur (réel) des cartes est généralement peu performant lui-même. 
Les machines virtuelles destinées aux cartes n'implantent néanmoins pas les optimisations 
utilisées sur des plates-formes plus conventionnelles. Les techniques contemporaines d'ex­
pansion de code virtuel 1 ou de compilation à la volée de langages intermédiaires tels que le 
bytecode Java sont en fait trop complexes pour être réalisées dans le contexte de la carte 
à microprocesseur. La contrainte principale est la quantité réduite de mémoire de travail 
disponible. En conséquence, les traitements que le système d'exploitation effectue sur le 
code chargé doivent se présenter sous la forme d'un traitement de flot. Le code est chargé, 
décodé et stocké, bloc par bloc, instruction par instruction. Tout parcours non séquentiel 
du code est à proscrire. Or, l'inférence des types (sur un langage intermédiaire classique) ou 
la génération de code optimisé ne sont pas, normalement, pensées comme des algorithmes 
de traitements de flots. 

La performance des machines virtuelles est pourtant une clef pour l'utilisation de cet 
outil dans le contexte de l'informatique omniprésente (c.f. chapitre 1, section 1.5.1). Si 
jusqu'à présent la performance d'exécution des codes chargés est restée médiocre c'est que 
les problèmes d'efficacité y ont trouvé des solutions ponctuelles. Les cartes bancaires par 
exemple utilisent des micromodules qui comportent un circuit câblé. Ce circuit réalise des 
opérations spécifiques (principalement cryptographiques) que le logiciel ne peut supporter 
efficacement. Néanmoins les applications dans lesquelles l'usage de la carte à microproces­
seur ne parvient pas à se développer sont celles où elle pourrait jouer un rôle véritablement 
actif. La carte de demain, pour être un objet utilisé universellement, doit être active. Mal­
heureusement, les programmeurs sont immédiatement découragés lorsqu'ils envisagent d'y 
placer des codes critiques qui doivent être exécutés efficacement. Aussi les efforts déployés 
pour rendre ce support de mobilité utilisable par tous restent vains. 

Il faut néanmoins replacer le rôle du critère d'efficacité dans le contexte de la carte. 
Les performances sont, dans le domaine des systèmes d'exploitation, le principal instru­
ment d'évaluation des résultats obtenus. Les recherches entreprises autour des machines 
virtuelles virtuelles montrent d'ailleurs que d'autres critères moins quantifiables (tels que 
la qualité de l'environnement d'exécution pour de développement de logiciels, le potentiel 
d'interopérabilité des applications ... ) ont probablement été trop négligés jusqu'à présent. 

Dans la carte comme ailleurs, on constate que quatre-vingt pourcent du temps ma­
chine est consommé par vingt pourcent du code machine. S'il est nécessaire pour certaines 
tâches qu'un code encarté s'exécute de manière extrêmement performante ( e.g. traitement 
numérique par flots, recherche d'informations dans une structure de données complexe, 
composants système pour gérer la mémoire de manière recouvrable, ... ) cela n'a pas de 
sens dans le cas général. La taille du code encarté est le plus souvent un critère plus im­
portant que la vitesse à laquelle il est évalué. Il doit donc être possible, lorsqu'on introduit 

1. généralement connues sous le nom de direct-threading. 
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un nouveau programme dans une carte à puce, de définir quels sont les traitements qui 
doivent être efficaces et quels sont ceux (majoritaires) pour lesquels ce n'est pas essentiel. 

Les propriétés de flexibilité et d'efficacité ont pour but de permettre aux cartes de 
recevoir au cours de leur cycle de vie de nouvelles applications. Cependant il ne faut pas 
oublier que cet objectif a pour but de présenter la carte comme un support de sécurité et 
de coopération entre les applications. Pour cela il faut assurer, aussi, leur interopérabilité. 

3.1.3 Interopérabilité 

L'interopérabilité influence l'architecture logicielle des cartes à microprocesseur déjà 
existantes. Les cartes peuvent se connecter à un parc de terminaux généralement très im­
portant. De nouvelles cartes, comportant un matériel différent et de nouveaux logiciels sont 
émises régulièrement. Pourtant l'interopérabilité (que je nomme parfois interopérabilité ex­
terne) entre ces deux composants matériel (la carte et le terminal) est restée parfaite jusqu'à 
ce jour. 

Ce sont les normes ISO qui ont été les garantes de cette compatibilité, et par ce biais 
de l'interopérabilité, entre différentes cartes produites. Rappelons qu'elles définissent: 

- les éléments technologiques et logiques de la communication entre la carte est le ter­
minal (position des contacts, porteuse du signal, protocole de communication T= ... ) 
(IS088, IS089] ; 

- les formats des commandes que le terminal peut transmettre à la carte. Leurs signi­
fication et leur fonctionnement sont spécifiés par les normes ISO (IS094] ; 

- les modèles de gestion de la mémoire persistante. La structuration en termes de 
fichiers et de lignes de base de données sont fixés par les références (IS094, IS095, 
IS096]. 

Toutes ces spécifications décrivent néanmoins une abstraction unique et rigide. En 
conséquence les constructeurs sont amenés petit à petit à enrichir les fonctions de base 
définies par ces normes pour répondre aux exigences croissantes de leurs clients. Les garan­
ties d'interopérabilité des cartes apportées par le système sont alors remises en question. 
Cette normalisation interdit finalement une interopérabilité extensive des systèmes encartés 
qui sont, soit cantonnés à des utilisations trop restrictives, soit privés de l'interopérabilité 
avec les systèmes existants. Finalement ce qui remet en cause l'interopérabilité aujourd'hui 
existante, c'est une normalisation trop rigide et abstraite, qui enferme l'utilisation de la 
carte dans des scénarios réducteurs. 

Pourtant l'interopérabilité est un élément primordial pour que la carte puisse être perçue 
comme le représentant électronique universel de son porteur, où les applications encartées 
peuvent coopérer « au nom » d'un individu, dans un contexte de sécurité. Pour cela ces 
logiciels doivent pouvoir s'appuyer sur des bases compatibles. Cela définit un nouveau be­
soin d'interopérabilité (que j'appelle interopérabilité interne) localisée entre les programmes 
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chargés dans la carte. Cette forme d'interopérabilité doit être dissociée d'un langage par­
ticulier pour être véritablement utilisable par toutes les applications. Elle doit donc être 
pensé comme partie intégrante de l'architecture présentée ici. Des interfaces (de program­
mation) spécialisées doivent pouvoir être définies dans les langages de haut niveau pour 
permettre aux concepteurs des applications de les utiliser. 

En ce sens, le critère d'interopérabilité des applications encartées influence aussi la 
conception du système d'exploitation ouvert. Le mécanisme de sécurité adopté doit per­
mettre simplement la coopération entre des applications. Il doit pouvoir être utilisé comme 
base de confiance pour que les abstractions de chaque application puissent l'utiliser pour 
implanter leur propre raffinement. L'objectif d'universalité de la carte de demain implique 
que ces coopérations se fassent en règle générale dans un contexte de méfiance mutuelle 
- contrairement aux applications de nos stations de travail qui, lorsqu'elles collaborent 
se font une confiance aveugle 2 . Les applications encartées contiennent pour l'essentiel des 
informations personnelles dont le détail est confidentiel. Dans le cas contraire le surcoût 
induit par l'utilisation d'une carte comme support de stockage incite le programmeur à pla­
cer l'information ailleurs. Dans ce cas la carte est abandonnée au profit d'autres supports 
de gestion de la mobilité de l'utilisateur avec une autre stratégie. 

3.2 Stratégie 

En fait les motivations présentées dans la section précédente rejoignent celles des autres 
projets entrepris en système. Les exo-noyaux et les MVV, dont les ambitions ont été 
présentées dans le chapitre 2 abordent plus particulièrement ce type de problématique. 
Cependant les contraintes propres à la carte à microprocesseur imposent en règle générale 
d'adopter une démarche particulière et d'imaginer des solutions pour qu'il soit possible 
d'offrir le même niveau de fonctionnalité dans la carte que dans l'informatique usuelle. 
Cette démarche pourrait se résumer en une simple phrase: « Déporter hors de la carte tout 
ce qui peut l'être sans nuire aux fonctions de la carte! ». 

Deux axes distincts sont finalement le moteur des travaux présentés dans ce mémoire : 
(1) l'hétérogénéité des logiciels coopérants qui sont encartés et (2) l'efficacité du noyau 
devant impérativement être localisé dans la carte. Pour parvenir à répondre à ces exigences, 
il est nécessaire de replacer la carte dans son contexte de déploiement. Une carte en activité 
est nécessairement connectée à un terminal, (ordinairement beaucoup plus puissant qu'elle) 
et, éventuellement, à travers lui à des serveurs distants. L'architecture proposée doit utiliser 
au mieux les différents supports physiques qui sont disponibles et sur lesquels il est possible 
de répartir les composants du système carte. 

2. Constat notamment repris par les architectures en exo-noyau « Optimize for the common case: Mutual 
trust» [Eng98, section 2.2.1 Protected sharing page 23]. 



60 CHAPITRE 3. ARCHITECTURE NOUVELLE POUR CARTE OUVERTE 

3.2.1 Répartir les composants du système carte 

L'ambition de l'architecture présentée ici est de permettre à une seule carte (et donc 
à une seule plate-forme d'exécution encartée) d'accueillir différentes abstractions selon les 
applications qu'elle dessert. Le système d'exploitation se présente comme la liaison entre 
le matériel et les applications. 

En conséquence il possède deux visages. 
Le premier donne accès aux ressources matérielles minimales qui sont disponibles dans 

la carte. Il est intimement lié à la carte et ne peut donc pas être placé ailleurs. 
Le second visage est polymorphe afin de supporter toutes les formes d'échanges que 

la carte peut être amenée à établir avec le monde extérieur. Il s'agit par exemple d'un 
mécanisme de connections interactives avec les programmeurs. Ce sont alors des outils du 
système tels qu'une console (qui joue le même rôle qu'un Shell Unix par exemple) que de 
connections réseaux ou encore d'échange de codes applicatifs qui permettent à la carte 
d'héberger et d'exécuter des codes issus de différents langages intermédiaires. 

Ces deux aspects du système peuvent être distribués entre la carte et le terminal qui 
l'héberge. Selon leur nature les outils systèmes sont placés à l'intérieur où à l'extérieur 
de la carte. Dans le chapitre 1, nous avons vu que le terminal héberge déjà des logiciels 
non-applicatifs tels que l'Objet d'Adaptation de la Carte (figure 1.4 page 21) qui gère la 
représentation abstraite de la carte sur un bus Corba. La stratégie retenue par la suite sera 
de placer dans le terminal une véritable infrastructure capable de supporter les différents 
outils nécessaires à l'utilisation de la carte par le monde extérieur. Dans la carte ne fi­
gure plus alors qu'un noyau minimal de gestion du matériel et le mécanisme de sécurité 
élémentaire qui garantit l'intégrité de l'utilisation des ressources. Ce sont ces éléments qui 
constituent le noyau encarté. 

3.2.2 Le noyau encarté 

Le noyau de base est vu comme un support pour toutes sortes d'extensions associées 
aux différents langages. Deux possibilités sont envisageables pour le définir. 

Les MVV définissent une micro-machine de base qui est la « souche » à partir de 
laquelle seront définies toutes les autres machines virtuelles. Il est en effet possible de 
trouver un ensemble de points communs à toutes les machines virtuelles utilisées ( e.g. pile 
d'exécution, mémoire d'objet 3 , primitive de saut et d'appel, ... ). Cette souche pourrait 
être vue comme le noyau minimum à encarter. Elle assurerait alors le support d'applications 
issues de différents langages. 

D'un autre coté, les Exo-noyaux proposent de fournir une interface qui donne une 
représentation directement associée au matériel ( c.f. section 2.2 page 32). Dans le contexte 

3. mémoire segmentée en unités de taille variables mais disposant toutes d'une marque qui définit le 
type de l'objet. On parle de boxed units par opposition à unboxed units lorsqu'il est impossible de retrouver 
des informations sur la nature d'un bloc mémoire à partir de sa seule référence. 
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de la carte cette interface permettrait d'allouer et d'utiliser des pages de mémoires Flash 
par exemple. L'avantage de cette approche est de permettre l'implantation dynamique de 
composants système plus performants car ils sont directement basés sur les possibilités 
élémentaires du matériel. La contrepartie est que l'implantation d'abstractions pour des 
langages de haut niveau sur cette base est une tâche plus coûteuse. 

La stratégie retenue pour la conception du système de base encarté est, pour l'essentiel, 
celle d'un micro-noyau organisé autour d'une fonction principale: le chargement de code. 
Ce micro-noyau fournie une image fidèle mais synthétique du matériel. Plusieurs raisons 
justifient ce choix. Trois sont prépondérantes: 

- le but du noyau encarté est de permettre à des bibliothèques chargées dynamiquement 
de proposer toutes les abstractions possibles du matériel. Pour ne pas limiter les 
abstractions qui peuvent être imaginées, ni nuire à leur implantation efficace dans la 
carte, il nous est apparu judicieux de concevoir le noyau du système encarté de telle 
sorte qu'il présente des interfaces de programmation les plus proches possibles de ce 
qu'offre physiquement le matériel. Ainsi les contraintes du matériel sont les seules à 
être répercutées sur les programmes qui en proposent des abstractions; 

- les principales ressources matérielles sont en fait fonctionnellement très proches d'une 
carte à l'autre. La stratégie d'allocation des supports physiques de mémoire persis­
tante se résume à une stratégie basée sur l'estimation de l'usure des pages en fonction 
du nombre d'écritures qu'elles ont subit (une page de mémoire Flash ou EEPROM 
perd sa capacité de réécriture au fur et à mesure de son utilisation). La stratégie d'al­
location des pages (à l'unité) est donc dépendante du matériel, ce sont les abstractions 
logicielles qui utilisent, chacune selon leurs besoins, les pages fournies par le matériel. 
Les procédures système qui prennent en charge ce type de gestion du matériel consti­
tuent véritablement un niveau élémentaire commun à tous les systèmes encartés. 
En définissant une vue synthétique du matériel, notre micro-noyau définit une base 
minimale, mais portable d'une carte à l'autre; 

- différentes recherches se sont proposées d'intégrer langages et systèmes. Nous avons 
retenu pour probante celle qui portait sur Oberon [Fra93] et qui est finalement la 
plus proche de notre démarche. Les résultats obtenus, bien que anciens, étaient en­
courageants. 

Les autres propriétés que le noyau encarté doit apporter (interopérabilité et sécurité­
innocuité des programmes) nécessitent une stratégie particulière. L'inférence de type uti­
lisée en tant qu'outil de sécurité apporte des avantages en termes d'efficacité (le contrôle est 
fait au chargement) d'interopérabilité (le mécanisme définit précisément l'utilisation des 
données) et en termes de flexibilité (en utilisant des systèmes de type extensibles comme 
les systèmes de classes). 

Le noyau ainsi réalisé doit assurer l'efficacité d'exécution des traitements. L'autre as­
pect, à savoir l'hétérogénéité des langages, est apparu trop complexe pour être entièrement 
traité par la carte. Notre stratégie a donc été de déplacer hors de la carte la gestion de ce 
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problème. Dans la carte le système reflète simplement le matériel disponible. Notons tout 
de même que le Système d'Exploitation de Base de la carte peut avantageusement inclure 
des routines qui donnent une sémantique par défaut (initiale) un peu plus riche que celle du 
matériel qui est extrêmement pauvre. Néanmoins le support des pseudo-codes associés aux 
différentes machines virtuelles est placé hors de la carte. L'idée est de suivre un processus 
en trois points: 

1. le pseudo-code issu de la compilation d'un programme dans un langage intermédiaire 
particulier est rapatriée sur le terminal de chargement pour carte ; 

2. ce terminal traite le pseudo-code et produit un code équivalent dans un autre langage 
intermédiaire qui est le seul à être véritablement accepté par les cartes ; 

3. le terminal transmet à la carte le code produit ainsi que des bibliothèques d'extension 
qui implantent à partir des ressources du noyau encarté les abstractions utilisées par 
le pseudo-code original. 

De cette approche distribuée des composant qui composent la plate-forme d'exécution 
est née le terme de « cartes exo-virtuelles ». 

3.2.3 Carte exo-virtuelle 

Les contraintes propres au contexte des cartes à microprocesseur, telles qu'elles ont 
été identifiées au début de ce document, sont trop réductrices pour permettre au logiciel 
encarté de prendre seul en charge le support de différents codes intermédiaires utilisés 
par les applications. De plus, dans la perspective d'une informatique omniprésente, elles 
doivent être capables de charger des logiciels exprimés avec des langages postérieurs à leurs 
mise en circulation. 

Il convient alors de rappeler que la carte n'est jamais utilisée seule. Les terminaux 
sur lesquels elle se déploie ont une puissance de calcul bien supérieure. La base de notre 
approche et d'exploiter la puissance de ces machines. Notre stratégie suppose que la plate­
forme dans laquelle est insérée la carte lorsqu'elle va recevoir de nouveaux traitements est 
suffisamment performante pour exécuter des programmes de traduction automatique des 
codes destinés aux cartes. 

Ces traducteurs (que nous appellerons par la suite adapte urs) visent les mêmes objectifs 
que les VMlets( c.f. section 2.3 page 36). Ils assurent que des codes intermédiaires différents 
puissent être chargés sur un support d'exécution identique. Cependant les différences 
évidentes apparaissent très rapidement. Les VMlets ont pour objet d'être des descrip­
tions (quasi-formelles) des machines virtuelles destinées à être exploitées par un support 
générique, alors que les adapteurs sont des programmes spécialisés qui analysent et trans­
forment les logiciels pour qu'ils puissent être encartés. La carte recevra alors tous les logi­
ciels sous la même forme, exprimés dans un langage commun, quelle que soit leur origine 
(Java, Visual Basic, ... ). 

Les adapteurs de code réalisent hors de la carte une part importante du traitement 
des différents langages intermédiaires. Sur l'exemple du bytecode Java, c'est l'adapteur qui 
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décode la structure d'un fichier« . class », c'est lui qui analyse les séquences d'instructions 
élémentaires qui composent la structure d'une méthode, et c'est encore lui qui produit une 
version encartable de ces programmes. 

Toutefois le noyau de base du système encarté ne propose pas forcément d'équivalent 
pour des opérations particulières à un langage. La sémantique des tableaux définie par 
le langage Java par exemple ne correspond à aucun élément du matériel présenté par le 
noyau encarté. En conséquence l'adapteur de code inclut avec le code des applications des 
bibliothèques d'abstraction qui prennent en charge les besoins applicatifs inconnus de la 
carte. Il peut s'agir aussi bien d'enrichir le noyau avec un système de fichiers exotique 
(celui des cartes SmartCard for Windows est par exemple totalement différent de celui 
spécifié par les normes en usage [IS094]) que d'une gestion de la mémoire qui apporte des 
propriétés particulières (comme des propriétés transactionnelles) ou encore d'une manière 
de gérer les tableaux, .... 

Finalement l'organisation des cartes, que nous qualifions d'exo-virtuelle, consiste à 
déporter hors de la carte tous les aspects syntaxiques du support d'un nouveau type de 
langage intermédiaire (format des fichiers, codage des opérations, descriptions des struc­
tures, ... ), et à placer dans la carte tous les aspects sémantiques du langage (gestion des 
types « naturels » du langage intermédiaire, intégrations des propriétés non fonctionnelles 
du langage, telles que les mécanismes d'atomicité, de cache d'accès à la mémoire, ... ). 

Il faut encore, pour que notre stratégie couvre complètement la répartition des compo­
sants du système, déterminer la place de la sécurité. 

3.2.4 La place de la sécurité 

Nous nous faisons l'écho d'Eva Rose lorsqu'elle constate que la sécurité intrinsèque d'une 
carte ne peut pas raisonnablement reposer sur des éléments qui lui sont extérieurs [RR98]. 
La plupart des solutions actuelles proposent de sécuriser le logiciel chargé dynamiquement 
dans la carte par le biais d'une signature numérique. Les producteurs d'un code destiné 
à être encarté doivent recevoir un certificat (signature digitale) d'un tiers de confiance. 
Cette signature est vérifiée par la carte qui accepte alors d'exécuter le code (aveuglément). 
Cette procédure a l'avantage d'être effectuée une fois pour toutes au chargement et de ne 
pas pénaliser outre mesure l'exécution du code avec des vérifications de confidentialité ou 
d'intégrité (qui seraient opérées dynamiquement, en exécutant le code). Cependant elle a 
l'inconvénient de placer la sécurité des cartes sur des systèmes informatiques extérieurs. 
Dans le contexte d'une informatique omniprésente, la carte ne pourra se présenter comme 
un outil de confiance que si elle parvient à se protéger elle-même. En fait, la sécurité des 
cartes à puce devrait être pensée comme une propriété intrinsèque de leurs composants, 
tant matériels que logiciels. 

Le choix de la stratégie de sécurité a été motivé par deux critères essentiels: l'efficacité 
et la granularité. Dans le cas le plus fréquent, le matériel encarté ne propose pas de 
support particulier pour contrôler les droits d'accès à des informations. Or les techniques 



64 CHAPITRE 3. ARCHITECTURE NOUVELLE POUR CARTE OUVERTE 

logicielles de contrôle lors de l'exécution pénalisent lourdement l'efficacité d 'exécution des 
programmes. Les techniques statiques, appliquées une fois pour toutes lorsque la carte 
reçoit le code de l'extérieur, semblent alors plus profitables que les techniques dynamiques 
( c.f. tableau 2.1 page 42 dans la section 2.4: sécurité-innocuité des programmes). Les deux 
approches possibles, dans la carte à microprocesseur sont les techniques statiques basées sur 
les adresses et les techniques basées sur les types. On constate que les techniques à base 
de types sont plus adaptées à l'interopérabilité et qu 'elles ont un grain plus fin [HE98]. 
Grâce à cette approche il est en effet possible d ' isoler les groupements d 'information, non 
par rapport à une zone mémoire, mais par rapport à leur signification. Il est ainsi possible 
de définir les opérations correctes sur un type d 'information, plutôt que se contenter d 'un 
contrôle des droits d 'accès en termes de lecture ou l'écriture. 

Pour illustrer ce propos, prenons l'exemple d 'un porte-monnaie électronique. Un système 
de types permet à cette application de spécifier la manière précise de réaliser un débit (en­
registrement d'un historique, plafonner la somme retirée , . .. ). Le système de types garantit 
que l'objet partagé par l'application porte-monnaie électronique ne peut être utilisé au­
trement que par le biais des méthodes qui sont définies. Limiter le mécanisme de sécurité 
encarté à des contrôle de droit d 'accès en lecture et en écriture rendrait la réalisation 
d'application interopérables plus complexe et faillible. 

En conséquence nous avons choisi d 'assurer la sécurité de la carte par l'intermédiaire 
d'un moteur d'inférence de types au cœur du système encarté. Cependant ce choix soulève 
des difficultés d'implantation délicates à dépasser. Pour apporter une solution satisfaisante 
à ce problème il faut que langage intermédiaire utilisé pour transmettre toutes les formes 
de traitements à une carte facilite la vérification qui est faite de son usage. Ce doit être 
l'une des propriétés d'un langage dédié aux cartes. 

3.2.5 Propriétés d'un langage dédié aux cartes 

Nous avons dégagé l'idée, en établissant notre stratégie, qu 'un langage intermédiaire 
dédié doit permettre d 'échanger toutes les formes de traitements entre la carte et le monde 
extérieur. C'est ce langage qui sert de cible unique aux différents mécanismes d'adapta­
tion. C'est aussi ce langage qui doit permettre de supporter dans la carte un mécanisme 
d'inférence de types, et enfin c'est lui encore qui doit pouvoir assurer un haut niveau 
d'efficacité lorsque cela est souhaitable. 

Les langages qui sont actuellement utilisés pour transmettre des traitements aux cartes 
ne peuvent répondre à aucun de ces trois critères. Le bytecode JavaCard est trop complexe 
pour que les faibles ressources d 'une carte lui permettent de valider l'usage des types. 
Toutes les machines virtuelles encartées se montrent actuellement contre-performantes -
nous avons constaté une moyenne de 15000 bytecodes Java exécutés chaque seconde si 
aucune opération d 'écriture en mémoire persistante n'est sollicitée. Les autres pseudo-codes 
ne se montrent pas plus performants. C'est pourquoi les langages déjà utilisés aujourd 'hui 
ont rapidement été écartés. 
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Certains langages intermédiaires ont été conçus comme des cibles potentielles de plu­
sieurs sources. Nous nous sommes donc intéressés à des stratégies plus ouvertes. Nous 
avons notamment retenu le langage intermédiaire commun appelé FLINT [Sha97], qui se 
propose d'identifier le fondement des langages intermédiaires pour en proposer une abs­
traction générique et réutilisable. Cela correspond à notre stratégie. Néanmoins FLINT est 
défini en tant que support pour des langages de haut niveau (code générique, polymor­
phisme d'ordre supérieur, ... ), mais surtout il ne prend pas en compte les contraintes d'un 
support minimaliste comme la carte à puce. En conséquence nous avons décidé de définir 
un langage intermédiaire dédié à nos besoins. 

Dans le couple carte terminal, la carte a généralement un désavantage évident en terme 
de puissance. Le langage doit prendre en compte ce déséquilibre. Pour cela nous proposons 
quelques principes fondamentaux: 

- le langage intermédiaire doit permettre de déporter tous les aspects complexes de son 
traitement (analyse, optimisation, ... ) hors de la carte. Il existe bien évidement un 
ensemble de techniques d'optimisation que l'on peut appliquer au niveau du langage 
intermédiaire (suppression de code mort, réutilisation de résultats partiels, ... ). Ce­
pendant certaines de ces techniques, qui portent plus particulièrement sur la forme 
du code final généré, ne peuvent pas être appliquées sur les langages intermédiaires 
conventionnels. L'idée est alors de construire le code intermédiaire de telle sorte que 
ce type d'optimisation (basé sur la durée d'utilisation des variables, l'optimisation 
de l'usage des variables qui sont plus efficacement utilisées dans le cœur des boucles, 
... ) puisse être établi hors de la carte et exploité dans la carte; 

- il doit permettre d'exprimer, de façon homogène, des traitements issus de langages 
très variés. L'idée est de maintenir un format binaire simple et générique pour toutes 
les opérations qui composent un traitement. Rappelons que si certaines seront fournies 
par le noyau du système d'autres proviendront d'une bibliothèque d'extension ajoutée 
au code applicatif par l'adapteur. Le but est finalement d'uniformiser le codage des 
opérations du langage intermédiaire, qu'elles soient définies par le noyau ou par des 
extensions ; 

- il doit être simple à décoder et fournir à la carte toutes les informations dont elle 
a besoin, au moment ou elle en a besoin. L'idéal serait de permettre à la carte de 
traiter le chargement d'un nouveau programme comme un flot, en une seule passe, 
pas par pas, sans avoir besoin de revenir sur le résultat d'un pas précédent. Les 
mécanismes d'inférence et d'optimisation ne permettent pas, normalement, de traiter 
un programme de cette façon. Des solutions doivent être trouvées; 

- enfin il doit permettre à la carte de produire un code efficace ou compact selon 
les besoins. Cette propriété impose que le langage intermédiaire soit traité par la 
carte avant d'être stocké en mémoire. L'idée est alors d'envisager le chargement d'un 
programme comme étant la dernière étape d'une chaîne de compilation. Des langages 
tels que Juice reposent sur une démarche similaire [Fra97]. 

Finalement ce langage intermédiaire assure la liaison entre la carte et le terminal. Il est 
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placé au cœur de notre architecture générale. 

3.3 Architecture générale 

Pour respecter les éléments établis par notre stratégie, l'architecture globale qui a été 
retenue se découpe en deux grands ensembles : les composants encartés et les composants 
hors de la carte. Ces deux ensembles sont liés entre eux grâce à l'utilisation d'un langage 
intermédiaire typé et dédié à la carte à microprocesseur: FACADE. Le transport des com­
mandes et des applications exprimés par ce langage est assuré par un échange d' APDU qui 
respectent les normes établies. Les réponses (résultat de l'exécution, détection d'erreurs 
lors du chargement, ... ) se présentent sous la forme de données sérialisées obtenues en 
retour. Le plan général de notre architecture est présenté par la figure 3.2. Les outils qui 
fournissent une abstraction cohérente et utilisable de la carte sont placés sur le terminal 
hôte. Quatre outils système y figurent. Ce sont: 

1. un module de chargement de code qui est utilisé pour transmettre tous les traitements 
et toutes les commandes à la carte; 

2. une console d'administration (sorte de console de commandes système qui permet de 
piloter manuellement la carte) ; 

3. un module de conversion des requêtes provenant des bus logiciels et destinés à la 
carte; 

4. un support d'adaptateur qui est destiné à transformer le code des applications pro­
grammées dans des langages hétérogènes dans un format homogène transmissible au 
chargeur de code et donc « compris » par la carte. 

Sur la carte trois modules logiciels constituent le système d'exploitation: 

1. une hiérarchie de types donne un modèle, une représentation des ressources matériel­
les gérées (microprocesseur, page de mémoire et entrées-sorties); 

2. un module de traitement (chargement, contrôle de sécurité et stockage prêt à l'exécu­
tion) des codes exprimés avec le langage FACADE tels qu'ils sont transmis à la carte; 

3. un support pour les différentes applications et les extensions système dont elles ont 
besoin. 

Finalement seul un sous-ensemble minimal des outils nécessaires pour gérer la carte 
constitue véritablement le logiciel encarté. Le reste est placé hors de la carte. Il n'est 
pas nécessaire de déployer tous les composants du système distribués hors de la carte sur 
tous les terminaux. Lorsqu'une carte est utilisée pour accomplir une opération élémentaire, 
un retrait bancaire par exemple, le guichet automatique n'a pas besoin de posséder des 
composants système qui sont en fait des outils de développement, tels que, par exemple, le 
terminal d'administration pour carte. 
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3.3.1 Terminal d'Administration pour Carte 

Le TAC 4 est une console d'administration essentiellement destinée à être utilisée par les 
concepteurs d'applications. Il permet de transmettre de manière interactive des requêtes à 
la carte. Ces requêtes peuvent servir à modifier la configuration de la carte ouverte. Elles 
peuvent aussi permettre au programmeur de tester les programmes chargés in situ, et donc 
de faciliter la détection des erreurs de programmation. Cette console s'appuie directement 
sur le langage FACADE en proposant une représentation facilement utilisable par le pro­
grammeur: le langage FACADEScript. De plus, parce que le logiciel de base du système 
d'exploitation offre une représentation utilisable de tous ses composants logiciels, la console 
d'administration peut être utilisée pour manipuler l'état de la carte (aussi longtemps que 
les droits d'accès de l'administrateur le permettent). 

Le TAC permet d'agir interactivement sur le système encarté. Cependant les applica­
tions distribuées sont elles aussi amenées à inter-agir avec les logiciels encartés (surtout dans 
la perspective d'une carte support de l'interopérabilité des applications omniprésentes). 
Pour cela un autre composant système doit être placé hors de la carte, il s'agit d'un sup­
port pour les Objets d'Adaptations pour Carte. 

3.3.2 Objets d'Adaptations pour Carte 

Ce support de connexion réseau est destiné à permettre l'interopérabilité externe. En 
d'autres termes, il doit permettre la coopération entre les programmes chargés dans la 
carte et ceux distribués sur un réseau par-delà le terminal. Pour répondre à ce type de 
besoin les applications traditionnelles utilisent des modèles à objets distribués [OMG97]. 
Un composant d'adaptation nommé COA (Card Object Adapter) a été défini pour jouer 
ce rôle sur l'architecture CORBA avec des programmes encartés. Il représente les fonctions 
de la carte sur un bus CORBA puis transforme les requêtes reçues afin de les transmettre 
à la carte connectée [Van97]. 

La définition du COA doit être revue dans la perspective des cartes ouvertes. En effet 
une carte ouverte peut contenir diverses applications possédant des descriptions fonction­
nelles (des interfaces) propres. Lorsqu'une carte ouverte est connectée à un terminal, des 
interfaces associées aux programmes contenus dans la carte doivent être déclarées dis­
ponibles par le terminal. Ainsi les programmes qu'elle contient peuvent être utilisés par 
d'autres logiciels distribués sur un réseau. Cette technique ne soulève aucune difficulté qui 
n'ait été résolue par des travaux antérieurs temps que plusieurs applications ne peuvent 
pas être sollicitées simultanément. Dans le cas contraire la tâche des programmes qui 
représentent les applications encartées hors de la carte se complique. C'est pourquoi un 
composant spécialisé doit prendre en charge ces nouveaux problèmes. 

Cette démarche suppose que différentes applications aient pu être chargées à n'im­
porte quel moment du cycle de vie de la carte. Pour cela nous avons proposé une solution 
générique pour charger toutes sortes de formats de codes dans une carte. Il s'agit d'un 

4. TAC: Terminal d'Administration de Camille. 
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autre composant de l'infrastructure placé hors de la carte et qui est nommé le support 
d'adaptateurs de codes. 

3.3.3 Support d'Adaptateurs de Codes 

Nous avons vu que le langage FACADE servait d'intermédiaire entre les langages 
hétérogènes utilisés par les programmeurs et le support d'exécution unique de la carte 
ouverte. Pour assurer « virtuellement » le support de l'hétérogénéité des langages, le lo­
giciel des plates-formes susceptibles de recevoir des cartes utilise des modules destinés à 
transformer le code mobile en code FACADE. La section 3.1.1 reprenait le constat de 
[FPR98] : les machines virtuelles se sont montrées incapables de fournir une plate-forme 
universelle d'exécution du code mobile. 

Pour supporter toutes les variantes des machines virtuelles susceptibles d'être utilisées, 
nous avons défini le SAC 5 . Lorsqu'une nouvelle application est chargée dans la carte son 
type (la machine virtuelle susceptible de l'exécuter) est déterminé, puis le module de tra­
duction convertit le code en traitement FACADE qui peut alors être délivré à la carte. 

L'opération de conversion est une étape complexe qui est, en tant que telle, déportée 
hors de la carte. Lorsqu'un client souhaite acquérir un nouveau service, il consulte le 
prestataire et introduit sa carte dans un terminal de chargement qui lui transmet le logiciel 
adéquat. Les modules de conversion qui composent une partie du support de chargement 
des applications sont des composants logiciels eux-mêmes téléchargables. Ainsi lorsqu'un 
nouveau format de code doit être traduit pour être chargé dans la carte, l'adapteur de code 
nécessaire peut être téléchargé par le terminal. 

Bien que ces modules jouent finalement le même rôle que les VMlets de l'architecture 
des MVV des différences apparaissent dans leur mise en œuvre. Alors que les VMLets se 
présentent sous la forme d'une structure de données qui décrit le jeu d'instructions d'une 
machine virtuelle donnée à partir du bytecode primitif de la MVV, les adapteurs de FA­
CADE se présentent comme des programmes qui convertissent un langage intermédiaire 
en un autre. L'avantage des adapteurs est de pouvoir traiter des cas de conversion difficiles 
( e.g. langages intermédiaires génériques d'ordre supérieur [Sha97], langages intermédiaires 
à base d'arbres décorés [KF99], ... ). Cependant les VMlets, de par leur vocation descrip­
tive peuvent être utilisées dans d'autres mécanismes que celui d'extension d'un support 
d'exécution générique. Tel est le cas par exemple du compilateur de VMLets [BP99] qui 
les utilisent pour automatiser la génération de nouvelles machines virtuelles ( c.f. figure 
2.4 page 39). Cette opération est bien évidement impossible à partir d'un adaptateur qui 
se présente comme un logiciel et non comme une description formelle exprimée dans un 
langage dédié. 

Une fois que l'adapteur de code a terminé sa tâche, le code à charger dans la carte est 
exprimé en langage intermédiaire FACADE. Néanmoins, avant d'être chargé, il doit encore 
subir des traitements trop complexes pour être exécutés dans la carte. Il s'agit d'optimiser 

5. SAC: Support d' Adapteurs de Codes. 
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le code et de simplifier la tâche de la preuve de programme. Ceci est réalisé par le chargeur 
de code FACADE. 

3.3.4 Chargeur de code FACADE 

Le langage intermédiaire FACADE sert à transmettre des programmes (des applica­
tions) ou simplement des commandes à exécuter immédiatement par la carte (par exemple 
un script d'administration). Hors de la carte on trouve (comme pour toutes les cartes ou­
vertes déjà existantes) un chargeur de code. Dans le contexte de l'architecture Camille, le 
chargeur de code se trouve augmenté de deux fonctions annexes, optimiseur de code et 
prouveur de code : 

1. La tâche de l'optimiseur est de traiter le code intermédiaire avant sa transmission 
afin que les optimisations possibles à ce niveau soient réalisées. En tant que lan­
gage intermédiaire, FACADE permet d'appliquer un certain nombre de techniques 
d'optimisation au nombre desquelles on compte l'identification de code mort, la 
réutilisation d'expressions partielles déjà calculées, la propagation de copie, l'opti­
misation de boucles, ... En résumé, l'utilisation d'un langage intermédiaire permet 
l'implantation de différentes techniques d'optimisation [ASU86, chapitre 10, page 
585]. Les optimisations appliquées au code à charger peuvent exploiter des informa­
tions demandées à la carte au préalable. Dans ce cas, le programme d'optimisation 
hors carte s'informe de la stratégie de génération du code dans la carte ( e.g. utili­
sation de registres pour masquer les n premières variables temporaires utilisées par 
le code, insertion d'instructions qui guident la gestion d'un cache d'écriture pour 
l'EEPROM, ... ); 

2. le rôle du prouveur est de contrôler que le code est correct (vis-à-vis des types mani­
pulés) et de proposer à la carte une preuve de l'innocuité du code. La vérification de la 
preuve est plus simple que sa génération, mais cette vérification permet de contrôler 
dans la carte que le programme est inoffensif. Cette technique est une adaptation à 
la carte des travaux proposés par Georges C. Necula [Nec97]. Elle a aussi été utilisée 
dans le contexte de la carte par les travaux d'Eva Rose pour proposer un vérifieur de 
bytecode Java léger 6 [RR98]; 

3. enfin la tâche du chargeur est de transmettre le code binaire FACADE à la carte. Il 
réalise donc les mêmes opérations que les chargeurs des cartes ouvertes du commerce, 
à savoir un découpage du code binaire en plusieurs paquets transmissibles, un par 
un, à la carte. 

Finalement l'activité du module de chargement hors de la carte est de servir le code 
destiné à la carte. Ce code est exprimé dans un langage intermédiaire dédié à la carte : 
FACADE. 

6. traduction du titre Lightweight Bytecode Verifier. 
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3.3.5 FACADE 

FACADE est un langage typé utilisé comme support de communication pour trans­
mettre des traitements depuis l'hôte vers la carte. Ces traitements peuvent être des bi­
bliothèques système étendues, des applications standards, ou simplement des requêtes qui 
doivent être exécutées une seule fois dans la carte (immédiatement après leur chargement). 

De manière informelle FACADE est à rapprocher du Langage Intermédiaire FLINT 
[Sha97). Comme le montre la figure 3.3, nous proposons de redistribuer l'architecture 
FLINT entre la carte et ses hôtes potentiels. FACADE est défini comme un langage typé 
afin de respecter la stratégie présentée section 3.2. Les types ont pour objectif de permettre 
la vérification statique de certaines propriétés élémentaires de sécurité (comme cela est le 
cas de langages modernes tels que Java). Ainsi la sécurité est vérifiée lors du chargement et 
ne pénalise pas davantage l'efficacité d'exécution des traitements chargés. De plus, comme 
pour le langage FLINT, les traitements exprimés avec le langage FACADE peuvent faire 
l'objet de différentes optimisations classiques. 

Autour de FLINT 

Java SafeC 

+ _l 

Lexer & Lexer& 
Pars er Pars er 

.. • 
Langage 

intermédiaire FLINT 

Générateur de code Final 

~ Optimisation .. Middle-end 

Vérifieur de 
code FLINT 

Interprète 
FLINT 

Système portable commun FLINT 
(bibliothèque système, point d'amorçage, 

ramasse-miettes) 

Java 

Autour de FA CADE 
Console 

Mel FacadeScript 

Sur la carte 

Vérifieur de 
code FACADE 

SEB & extensions 
(bibliothèques système, mémoire recouvrable, 

protocole de communication) 

FIG. 3.3- Comparaison entre FLINT et FACADE 

Toutefois les comparaisons entre FACADE et FLINT s'arrêtent à la Figure 3.3. Un code 
FACADE est destiné à être reçu par le noyau encarté. Pour assurer le support de différents 
matériels en cartables, il doit être portable. Mais contrairement à FLINT, il reste très mo­
deste en tant que langage. Il ne supporte ni la généricité de code (i.e. fonction d'ordre 
supérieur) ni aucun système de typage polymorphique avancé. En fait la seule forme de 
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polymorphisme exprimée dans le langage FACADE est celle induite par l'utilisation d'une 
hiérarchie de classes qui s'appuie sur un modèle à héritage simple. L'introduction de pro­
grammes exprimés dans des langages de très haut niveau, tels que ceux de la génération des 
ML 7, présuppose donc un traitement hors de la carte, par un adaptateur de code dédié. Cet 
adaptateur instancie le traitement à charger en fonction des appels génériques finalement 
utilisés, hors de la carte, car ces techniques sont beaucoup trop consommatrices de mémoire 
pour être encartées et nécessitent donc d'être traitées hors du système d'exploitation de 
base. 

Nous avons décidé de retenir une approche orienté objet pour spécifier les éléments du 
noyau encarté. FACADE est donc aussi un langage intermédiaire orienté objet. Les types 
ont donc un certain degrés de flexibilité (d'extensibilité) car se sont des classes. Cependant 
toutes les classes du système encarté, (les types) ne reposent pas sur une convention d'appel 
de méthode virtuelle. Pour le détail, notre démarche est fortement inspirée de réflexions sur 
l'utilisation des objets dans la conception des systèmes d'exploitation encartés [Gri97). Dans 
les grandes lignes le principe est de pouvoir utiliser des conventions d'appels moins riches 
que l'invocation de méthode lorsque cela accroît l'efficacité du code généré. Finalement 
on peut comparer cette démarche à la manière dont sont implantés les appels vers des 
méthodes non virtuelles du langage C++, ou même pour les cas les plus critiques utilisant 
des mécanismes d'implantation en ligne (tels que la directive de compilation inline du 
C++). 

Notons encore qu'un code FACADE décrit simplement un traitement (et pas une classe 
par exemple). Il est défini par la déclaration d'un certain nombre de variables utilisées par 
une séquence d'instructions élémentaires. La déclaration d'une nouvelle classe est réalisée 
en exécutant un traitement qui sollicite des opérations définies par le noyau pour créer une 
nouvelle classe, définir de nouveaux attributs, ajouter ou surcharger des méthodes (le noyau 
n'accepte par exemple ni covariance, ni contravariance, et ne connaît que deux niveaux de 
visibilité: public et privé) en leur associant d'autres traitements, et finalement terminer la 
construction de cette classe en la validant. Une fois validée elle devient utilisable, mais ne 
peut plus être modifiée (pour des raisons évidentes de sécurité). 

Notons encore que le langage FACADE, en tant que support pour véhiculer des trai­
tements est amené à définir la notion de variables et parmi elles la notion de constantes. 
Cependant il ne peut pas fixer le format des constantes. Dans le bytecode Java par exemple, 
un nombre flottant est codé en respectant la norme IEEE 754 [IEE85). Ce choix est fixé par 
la description de la machine virtuelle. Imaginons qu'on souhaite réaliser un adapteur de 
code Java capable de supporter des nombres flottants. Cet adapteur de code devrait ajouter 
aux programmes qui utiliseraient des nombres flottants une bibliothèque pour gérer leurs 
valeurs (car les nombres flottants, très éloignés des fonctions élémentaires du matériel, ne 
sont pas définis dans le noyau). Encore faut-il pouvoir déclarer un nombre flottant! Pour 
cela la bibliothèque d'extension qui définit la mise en œuvre des nombres flottants doit 

7. ML: Meta-Langages: Génération de langage de programmation intégrant des propriétés avancées de 
généricité et de polymorphisme. 
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aussi pouvoir définir la manière dont ils sont déclarés dans le code FACADE. 

Finalement la définition du langage FACADE est extrêmement simple. Tous les aspects 
du fonctionnement du système de la carte sont définis par des interfaces de programmation 
représentées par des interfaces de programmation du système d'exploitation de base. 

3.3.6 Système d'Exploitation de Base 

Le prototype de carte réalisé à partir de l'architecture Camille présenté ici définit un 
ensemble de routines de base, qui ont pour but de gérer le matériel présent dans la carte. En 
effet, contrairement aux ordinateurs traditionnels, le matériel (mémoires, entrées/sorties) 
des cartes à microprocesseur ne fournit aucune fonction câblée pour gérer son propre fonc­
tionnement. Il faut que les routines système assurent une partie des tâches nécessaires 
à l'activité du matériel (sérialisation /désérialisation des bits transmis par le port E/S, 
temporisation des écritures pour le chargement des pompes de mémoire Flash, ... ). Ces 
opérations sont intimement liées aux ressources physiques et constituent donc la couche 
la plus base du système d'exploitation de la carte. Elles ne définissent cependant pas un 
modèle d'abstraction au-dessus duquel les applications peuvent directement être chargées, 
car elles n'apportent aucun élément de sécurité. 

A partir de ces routines de gestion du matériel nous avons défini un ensemble de com­
posants du système qui définissent un modèle de base du matériel. Ce modèle décrit des 
types qui apparaissent pour le langage FACADE sous la forme de classes. Le système 
d'exploitation de Base (le SEB) propose donc un ensemble de classes qui permettent la 
manipulation des primitives de la carte. Certaines spécifient des éléments matériel tels que 
les blocs de mémoire persistante (pages mémoire), ou les mots machines traités par l'unité 
arithmétique et logique du microprocesseur. La description de ces différents composants de 
base, ainsi que de tout ceux qui pourraient être chargés par la suite est gérée par l'interface 
de gestion-système sécurisée. 

3.3. 7 Interface de Gestion-système Sécurisée 

L' Interfaces de Gestion-système Sécurisée (l'IGS) assure quatre fonctions à l'intérieur 
des cartes ouvertes. 

La première est de définir pour chaque classe du noyau la manière dont elle peut utilisée. 
Il s'agit simplement de définir les règles de types de toutes les classes du noyau. Les objets 
qui représentent des blocs de valeurs définissent par exemple deux méthodes (non virtuelles) 
qui prennent en paramètre un indice de type CardByte et retournent l'une un CardByte 
et l'autre un CardShort. Ce sont les méthodes de lecture d'un ou deux octets de données 
numériques. À l'aide de ces déclarations, il est possible de vérifier le code intermédiaire 
dans la carte. Ainsi on peut accomplir la majeure partie des contrôles de sécurité-innocuité 
durant le chargement des nouveaux programmes ( c.f. section 2.4.4 page 46) ... 

La seconde tâche de l'IGS est de maintenir la cohérence des informations de type. 
Nous avons vu que la structure de classes du noyau est une base qui peut être étendue. De 
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nouveaux programmes peuvent définir de nouvelles classes à partir de celles déjà existantes. 
Pour permettre ces opérations d'extension, l'IGS déclare des classes (dans le SEB) qui 
définissent l'organisation des structures de données associées à la description des types 
(des méta-informations). Ces informations sont gérées par des classes (tel que CardClass 
et CardCode). Elles définissent aussi les méthodes pour permettre l'extension du système 
de type. Ces méthodes assurent que l'extension de la structure de classe évolue de manière 
cohérente. 

La troisième tâche de l'IGS est de garantir la cohérence de la mémoire objet. Il s'agit 
principalement de gérer la libération de la mémoire de telle sorte qu'il ne soit pas possible 
pour une application de rendre au système un bloc de mémoire sur lequel il existe encore 
des références. C'est une opération délicate à réaliser lorsqu'une application est en train de 
s'exécuter dans la carte (à cause des références qui pourraient être placées dans le contexte 
d'exécution d'une méthode). Aussi l'IGS propose un mécanisme de nettoyage (ramasse­
miettes, qui sont des pages en l'occurence, ou ga-rbage collecto-r) de la mémoire déclenché 
par une commande externe (APDU) spécialisée. À charge pour lui de ne libérer que ce qui 
n'est plus utile. 

Enfin l'IGS lui-même doit être extensible. Il doit permettre à de nouvelles applications 
d'enrichir les contrôles sécuritaires de base du système, avec de nouveaux contrôles. L'une 
des premières extensions que nous avons identifiée porte sur l'intégration de capacités pour 
faciliter la sécurisation des applications qui coopèrent [Gri99] (ce qui est important dans 
un contexte d'interopérabilité). Elles ont ensuite été développées sur d'autres infrastruc­
tures cartes [HVOO] (mais toujours en supposant un contrôle de type effectif au niveau 
de la carte). D'autres exemples de ce besoin apparaissent par exemple pour encarter des 
classes Java dans le noyau. Les classes Java définissent quatre niveaux de visibilité pour 
les méthodes (public,package implicite, protected et priva te). Pour réutiliser le concept 
de classe disponible dans le noyau pour représenter des classes FACADE, il faut pouvoir 
définir les niveaux de visibilité package implicite et protected que le noyau ne gère pas. 
Pour cela il faut que le programmeur de l'abstraction « Classes Java » puisse exprimer 
les conditions sous lesquelles il accepte ou refuse l'édition de lien avec les méthodes de ses 
propres classes. Et cela au moment même ou un programme est en cours de chargement 
dans la carte par le Décodeur Sécurisé de Traitements. 

3.3.8 Décodeur Sécurisé de Traitements 

Un module particulier du SEB gère le téléchargement de nouveaux traitements dans 
la carte. Ce mécanisme transforme les programmes reçus (exprimés dans le langage in­
termédiaire FACADE). Le DST 8 termine en fait les traitements d'une chaîne de compila­
tion repartie entre le terminal et la carte. Toutefois, en plus de cela il contrôle que, lorsque 
ces traitements seront exécutés, ils ne pourront nuire aux autres applications chargées. 

Concrètement la vérification exécutée assure que les applications ne peuvent interagir les 

8. DST: Décodeur Sécurisé de Traitements. 
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unes avec les autres que par l'intermédiaire des déclarations de classes définies et partagées 
dans ce but. Le DST a aussi à charge de produire le code final (c'est-à-dire exécutable par la 
carte) équivalent. Enfin la nature des traitements effectués par le DST lors du décodage de 
chaque opération doit pouvoir être étendu afin de gérer les propriétés annexes de certains 
programmes. Ces mécanismes encartés feront l'objet de descriptions détaillées dans les 
chapitres 4 et 5 de cette partie du mémoire. 

Les routines de gestion du matériel, avec l'IGS et le DST fournissent la base de confiance 
sur laquelle peuvent reposer les applications. On parle dans la littérature scientifique anglo­
saxonne, de Trusted-Computing-Base. C'est cet ensemble qui compose le détail de l'archi­
tecture du système encarté. 

3.4 Détail de l'architecture du système encarté 

La partie de Camille qui est finalement placée dans la carte constitue un véritable 
micro-noyau organisé autour de trois fonctions fondamentales: 

~ permettre le chargement et l'exécution de nouveaux traitements; 

~ apporter une base de confiance élémentaire pour chaque application ; 

~ donner une représentation fonctionnelle du matériel encarté synthétique et efficace. 

Nous avons vu que la base de confiance choisie repose sur un système typé structuré 
en classes. Tous les éléments du système (ce qui inclut tous les éléments matériels dont 
le système donne une représentation) sont donc présentés comme des classes élémentaires. 
L'architecture globale du système encarté se présente sous la forme d'un jeu de classes 
qui peut ensuite être étendu. Ce jeu se compose en fait de vingt trois classes présentées 
par la figure 3.4. On distingue sur cette figure six regroupements de classes relatifs aux 
différents aspects organisationnels du système. Les aspects fonctionnels tels que l'IGS et 
le DST ne sont pas indiqués sur le schéma car ils représentent des structures transversales 
au modèle objet. Les blocs tels que la gestion des types ou encore la représentation brute 
de la mémoire apparaissent en pointillés sur la figure 3.4. Détaillons un peu leurs fonctions 
en commençant par le bloc de gestion du matériel. 

3.4.1 Bloc de gestion du matériel 

Le bloc nommé Matériel sur la figure 3.4 regroupe les opérations élémentaires liées à 
la manipulation logicielle du matériel. Les fondeurs hésitent en règle générale à utiliser de 
la logique câblée pour traiter physiquement des problèmes matériels que le microprocesseur 
pourrait traiter avec certaines routines (pilotage des écritures en EEPROM, gestion des 
temps de garde entre chaque accès, échantillonnage du port d'entré/sortie, ... ). C'est la 
principale raison d'être du bloc matériel. Aussi n'est-il composé que d'une seule classe: 
CardKernel qui regroupe toutes ces opérations dans une entité logique. 



~ 
~ g: 
~ 
0 

~ 
~ 

d 
s 
0 
~ 
~ 
~ 
~ g: 
~ 
0 z 
~ s 
h 
Cl 

~ 
~ 

ô 
~ 
~ 

cv:i 
~ 

~ 
0:: 
~ 
Cl 

tD 
t-

FIG. 3.4- Architecture des types du Système d'Exploitation de Base 



3.4. Détail de l'architecture du système encarté 77 

En fait la classe CardKernel ne peut pas être instanciée. Elle ne contient que des 
méthodes statiques dont l'usage est strictement réservé aux composants du noyau encarté. 
En effet l'accès direct, par un traitement non fiable (chargé après émission de la carte) à ces 
routines représenterait un singulier point de défaillance pour la sécurité de la carte. À ce 
niveau l'ensemble des pages mémoire par exemple peuvent être manipulées (lues et écrites) 
indépendamment de leur nature. C'est une autre partie du noyau qui permet d'associer à 
une entité physique, comme une page de mémoire ou une valeur numérique manipulable 
par le microprocesseur, une classe et donc un contenu sémantique. Cet acte d'association 
est lui même géré par le bloc des types. 

3.4.2 Bloc des types 

Le bloc Types décrit et définit la structure d'amorçage des types qui sont chargés 
dans la carte. Cette structure est inspirée des modèles à objets réflexifs tels que Small­
talk [GR83]. La structure de base repose sur les relations d'instance et d'héritage entre 
la classe CardObj ect et la classe CardClass. CardObj ect définit les propriétés fonda­
mentales de toutes les instances (structures de données polymorphes) présentes dans la 
carte. CardClass hérite de CardObject et définit les opérations additionnelles spécifiques 
aux structures (objets) qui décrivent les classes. La structure de données qui décrit la 
classe CardObj ect ou la classe CardClass dans la carte est donc une instance de la classe 
CardClass. 

A ce système de types de base, vient s'ajouter une troisième classe: CardTop. Cette 
classe décrit les objets dont on ne connaît rien. Dans bien des systèmes de types orientés 
objet le type Top est confondu avec la classe Obj ect. Dans le langage Java par exemple, 
la classe Object est la classe de base dont héritent directement ou indirectement toutes 
les autres classes. Néanmoins dans ce langage, il existe des types déclarés primitifs qui 
échappent à la structure hiérarchique des classes. Ce sont les int, float et autres char ou 
byte. Pour éviter d'avoir à gérer des cas particuliers, le système encarté décrit de manière 
uniforme tous les types. La classe de base commune à tous, mais qui finalement ne décrit 
aucune manipulation sur les instances, est CardTop. Cette classe joue un rôle clef dans le 
mécanisme d'inférence de types, car elle permet de donner un type aux variables qui ne 
contiennent aucune valeur significative à un instant donné (et sur lesquelles on ne peut 
donc rien faire). 

De cette classe « vide » héritent, directement ou indirectement, toutes les autres classes, 
aussi différentes que CardClass qui définit la forme d'une classe dans la carte ou CardByte 
qui est un type du bloc arithmétique et logique. 

3.4.3 Bloc arithmétique et logique 

Le bloc Arithmétique et logique donne une image des mots machines (8 bits et 16 
bits) tel qu'ils sont manipulés par les différents microprocesseurs encartés. Notre hiérarchie 
de type peut surprendre car elle n'est pas construite selon des conventions adoptées par des 
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langages de haut niveau. En général un compilateur (Java, C, ... ) reconnaît le type byte 
(char) comme une sorte de short, alors que nous reconnaissons un short comme une sorte 
de byte. Cependant lorsqu'une machine virtuelle Java, par exemple, accède à un byte, elle 
effectue une opération de conversion (en int, taille naturelle pour l'UAL de la machine 
virtuelle Java) qui n'est pas naturelle pour la machine réelle. Les classes du noyau (figure 
3.4) reflètent d'abord le fonctionnement du matériel. En définissant cardShort comme une 
sorte de CardByte la hiérarchie de classes reflète l'habitude des microprocesseurs qui sont 
encartés (l'ARM par exemple, mais plus particulièrement l' AVR, cible de notre implanta­
tion) à lire et traiter un mot de 8 bits comme la partie la moins significative d'un mot de 
16 bits. Les conversions particulières (extension/préservation du signe principalement) sont 
des opérations particulières de ces types que l'adapteur utilise si nécessaire pour refléter le 
comportement d'un code Java ou MEL. 

Outre la présentation des opérations natives du microprocesseur, les classes du noyau 
définissent des méthodes qui réalisent des opérations arithmétiques et logiques que nous 
avons juger élémentaires, même si elles ne sont pas toujours câblées par le microproces­
seur. Il s'agit d'opérateurs tels que la multiplication et la division entières qui ne sont pas 
fréquemment câblés dans une carte. La réalisation de ces opérations nous paraît judicieuse 
car elles sont véritablement un fond commun à tout les langages de programmation. Ce 
choix ne va pas à l'encontre de la stratégie générale adoptée pour concevoir le SEB qui 
consiste à donner une vue du matériel, mais aussi des bibliothèques par défaut « raison­
nables » ( c.f section 3.2.2 page 60). 

Ce raisonnement (proposer une« minimisation raisonnable» de l'abstraction matérielle) 
est aussi utilisé pour concevoir les modèles liés à la représentation de la mémoire. Dans 
le noyau, deux blocs de classes reflètent deux vues des ressources mémoires encartés. Le 
bloc mémoires à objets donne une abstraction raisonnable du matériel alors que la vue 
minimale de cette ressource est présentée par le bloc de mémoires brutes. 

3.4.4 Bloc de mémoires brutes 

La mémoire des cartes à puce est décomposée en pages élémentaires. Le système de base 
doit veiller à gérer l'allocation de ces pages de manière à minimiser leur taux d'usure. Le 
bloc Mémoires brutes fournit une vue élémentaire, mais sécurisée des pages de mémoires 
des cartes. 

- Le modèle distingue deux tailles de pages selon qu'elles représentent une page de 32 
octets ou un groupe de 8 pages consécutives de 256 octets. 

- Il distingue deux natures de pages selon qu'elles sont allouées en mémoire volatile ou 
en mémoire persistante. 

- Enfin il reconnaît deux contenus de pages, selon qu'elles contiennent des valeurs 
numériques ou des références vers la mémoire. 

C'est pourquoi le bloc de mémoires brutes définit 2 x 2 x 2 = 8 types différents. 
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Les pages en mémoire volatile sont différenciées des pages en mémoires persistantes 
car elles ne peuvent pas être écrites de la même manière. Alors que l'accès en lecture est 
uniforme quel que soit le type de mémoire qui supporte le bloc, l'accès direct en écriture 
aux pages de mémoire persistante est impossible. Une routine particulière du système doit 
alors être utilisée. 

Les blocs qui contiennent des valeurs numériques sont distingués des blocs qui contien­
nent des références vers la mémoire pour permettre à l'IGS d'implanter le mécanisme de 
nettoyage de la mémoire. Il est nécessaire de connaître les blocs qui stockent des références 
pour pouvoir garantir la deuxième propriété de gestion des pointeurs typés énoncées dans 
la section 2.4.4 page 46. 

Enfin deux tailles de blocs ont été définies. La première correspond au grain d'usure 
d'une cellule de mémoire persistante 9 . La seconde correspond à un regroupement den pages 
élémentaires consécutives et alignées sur une adresse qui est une puissance de huit, le tout 
formant un bloc large de 256 octets. Cette approche concorde avec les granularités de pages 
retenues par d'éventuels MMU [CCG95] embarqués, mais surtout il simplifie l'implantation 
du confinement de l'accès aux éléments du bloc. 

Il est essentiel que l'accès à un indice d'une page mémoire soit confiné à l'espace qu'oc­
cupe réellement ce bloc. De la même manière qu'un tableau sur une machine virtuelle Java 
a une taille donnée (connue dynamiquement) au delà de laquelle il est impossible d'accéder, 
il doit être impossible de faire par exemple une opération GetByte (lecture de l'une des 
valeurs placées dans le bloc) ou Set Byte (écriture) « en dehors » de la page fournie par le 
gestionnaire de mémoires brutes. 

Cette contrepartie dynamique à la sécurité statique par les types pénalise lourdement 
l'accès aux tableaux Java. L'approche de l'architecture présentée ici est de minimiser ce 
sur-coût en utilisant des propriétés implicites des microprocesseurs et en appauvrissant la 
sémantique de l'opération d'accès. Il est essentiel que les temps d'accès au pages allouées 
en mémoire soit le plus court possible tant les bibliothèques d'extension les sollicitent. 
Les opérations GetByte ou SetByte par exemple ne déclenchent pas d'exception lorsqu'un 
programme demande l'accès à une valeur dont l'indice est hors du bloc (de la page). Elles 
accèdent simplement à une valeur quelconque à l'intérieur du bloc manipulé. Impossible 
donc, avec ces opérations de « visiter » le contenu du reste de la mémoire. Ce résultat peut 
être obtenu en masquant simplement les cinq premiers bits de l'indice fourni en paramètre 
de la méthode. Dans le cas d'une page de 256 octets, le masquage devient inutile car l'indice 
attendu en paramètre est codé sur un octet. 

Le gestionnaire de mémoires brutes ne permet pas une définition fine du type de chaque 
élément stocké dans une page mémoire. Il définit simplement si les informations qu'il 
contient sont des valeurs numériques (sorte de CardByte) ou des références à des ob­
jets (sorte de CardOb je ct). Il résume les blocs de mémoire à des tableaux statiquement 

9. certaines technologies permettent de définir plusieurs tailles de pages ce qui limitent cette assertion 
à une première approximation de l'usure réelle. 
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bornés. Pour permettre une utilisation typées de chaque élément d'une page, le système 
d'exploitation de base définit un second modèle de mémoire. Ce modèle est géré par le bloc 
de mémoires à objets. 

3.4.5 Mémoires à objets 

Le bloc Mémoires objets propose une organisation plus souple des pages de mémoire 
allouées. Les pages sont présentées comme des objets au sens traditionnel. Les deux pre­
miers octets de chaque structure forment un pointeur vers le descripteur de classe qui est 
associé à l'objet. Ainsi le type (c'est-à-dire la classe, et donc l'usage) peut être retrouvé 
dynamiquement. On lit parfois le terme de boxed abject en opposition à unbaxed abject pour 
distinguer les objets dont le type est connu dynamiquement de ceux qui sont définis une 
fois pour toutes statiquement (par les seuls types du bloc Mémoire brutes dans notre 
cas). 

Le surcoût lié à l'usage des objets pour la conception de systèmes dans la carte a 
déjà été évalué [Gri97]. Cette étude a montré que les cartes à microprocesseur ont atteint 
aujourd'hui un niveau de développement suffisant pour qu'il soit possible d'utiliser des 
appels de méthode à la place d'appels de procedure y compris pour la conception des 
systèmes d'exploitation. Bien sûr dans ce contexte, l'usage d'invocations de méthode doit 
être confiné aux traitements non critiques. C'est la stratégie adoptée pour le développement 
du SEB. 

La présence d'un pointeur vers le descripteur de classe permet de retrouver l'adresse 
de la routine à invoquer dynamiquement et ainsi d'assurer le polymorphisme d'objets. Le 
descripteur de classe définit en effet une table des traitements applicables (en distinguant 
ceux qui sont publiques de ceux qui sont restreints, pour des raisons de sécurité). Cette table 
est composée de la signature de la méthode (le nombre et le type des arguments attendus 
par la méthode) et de l'adresse de départ de la routine associée. Dans l'implantation d'un 
appel à une méthode sur un bloc objet, le mécanisme d'appel retrouve l'adresse de la 
routine à exécuter à partir du pointeur vers le descripteur de classe associé à chaque page 
de la mémoire objet. Cette technique est celle utilisée par la plupart des langages à objets. 

Grâce à la mémoire à objets, il est possible de définir très finement la nature d'un bloc 
alloué en mémoire. Cependant il ne faut pas seulement voir ce support d'objets comme 
un moyen de simplifier la tâche de la conversion des applications conçue avec des langages 
orienté objet. Il s'agit avant tout de proposer une gestion encapsulée 10 des structures de 
données placées en mémoire. Les modèles de mémoire objet 11 sont été proposés par des 
langages tels que lisp et Prolog par exemple. 

L'architecture des machines virtuelles virtuelles (présentée par la figure 2.4 page 39) 
s'appuie entièrement sur ce seul modèle de mémoire. Nous n'avons pas retenue cette ap-

10. structure de donnée encapsulée, désigne un format de structure de donnée qui contient une marque. 
On lit boxed memory dans la littérature scientifique anglophone. 

11. Le termes mémoires objet doit être lu dans le sens des boxed abject ici. 
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proche car elle pénalise l'efficacité du support d'exécution lorsqu'il est utilisé pour définir 
des composants systèmes (un système de fichier par exemple). Aussi le SEB embarque deux 
modèles de gestion du typage de la mémoire, afin de concilier, selon les besoins, l'efficacité 
pour permettre la programmation de routines de bas niveaux et la flexibilité des mémoires 
objets (induit par le polymorphisme d'objet) du code encarté. 

3.4.6 Code encarté 

Le dernier bloc Code encarté concerne tous les aspects fonctionnels de la gestion des 
traitements encartés. Il gère le chargement de nouveaux traitements. Il assure la persistance 
des informations de type nécessaires aux mécanismes de sécurité (pour le contrôle de types). 
Enfin il implante (si nécessaire) le support d'exécution embarqué. 

Les instances de la classe CardCode définissent les informations abstraites relatives aux 
codes présents dans la carte. Elles assurent la persistance des informations de signatures 
(arguments attendus, type de retour, type de l'instance associée, constantes utilisées, ... ). 
Les deux classes CardCodeN et CardCodeV précisent la forme du traitement. CardCodeN gère 
les codes natifs (exprimés dans le langage machine du microprocesseur de la carte) ainsi que 
le point d'entrée du flot d'exécution du microprocesseur (l'adresse à laquelle l'exécution doit 
ce poursuivre). La classe CardCodeV définit en plus un interprète qui évalue le traitement 
qu'elle a enregistré. 

Le bloc Code encarté supporte pour l'essentiel la fonction de vérification de Code 
qui est détaillée et formalisée par le chapitre 4, alors que la fonction de génération de code 
final (et plus particulièrement de code natif) est complètement décrite par le chapitre 5 
et évaluée par le chapitre 6. Aussi nous ne commenterons pas d'avantage ce bloc. Il est 
l'implantation de l'essentiel des aspects novateurs de l'architecture Camille. 

3.5 Aspects novateurs de l'architecture Camille 

L'architecture globale que constitue Camille est une synthèse de différentes proposi­
tions formulées dans des contextes différents de la carte dans le passé. Elle est aussi un 
support de réflexion et d'évaluation pour une vaste palette d'expériences. Différents travaux 
contribuent aujourd'hui encore à l'enrichir [DabOO]. Aussi toutes les démarches entreprises 
autour de cette plate-forme ne seraient être détaillées par la suite dans ce document. 

Dans le cadre de ce mémoire nous nous sommes plus particulièrement intéressés à deux 
aspects clefs du logiciel de base tel qu'il a été encarté. Il s'agit d'une part de la formalisation 
d'un mécanisme d'inférence de types adapté aux contraintes (de taille de mémoire de 
travail) de la carte à microprocesseur, et d'autre part du mécanisme de génération de code 
natif tel qu'il est encarté. L'inférence de types est abordée depuis peu dans le contexte des 
cartes ouvertes. 

Le prototype du noyau Camille que nous avons réalisé est aujourd'hui le premier 
exemple de déploiement in situ des techniques qui sont proposées pour assumer les contrain-
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tes réelles de la carte. Les coûts (notamment en taille de code système à encarté) pour 
implanter le vérifieur de code dans la carte sont détaillés dans le chapitre 6. Avant cela le 
chapitre 4 présente le modèle formel qui a pu être utilisé pour prouver (à l'aide du langage 
B) le bien-fondé de notre mécanisme d'inférence de types. Cette démarche est à rapprocher 
de celle entreprise par E. Rose [RR98] autour du bytecode JavaCard. 

Une fois le vérifieur de code prouvé correct, nos travaux ont porté sur une première série 
de tests visant à valider la possibilité de générer un code natif dans la carte. Ces expériences 
nous ont conduit à proposer un modèle de générateur de code encartable. Notre prototype 
nous a permis de prouver la faisabilité d'un générateur de code natif « à la volée » mis 
en œuvre lors du chargement de nouveaux traitements. Une modélisation de ce générateur 
de code est présentée par le chapitre 5. Différentes expériences que nous avons menées 
sur la base de ce générateur de code natif sont présentées par le chapitre 6. Les premiers 
résultats obtenus sont particulièrement encourageants et valident la démarche que nous 
avons entreprise et qui vise à ouvrir les supports d'abstraction du système d'exploitation 
des cartes à microprocesseur. 

Ces deux techniques (preuve de programme et génération de code natif) constituent 
dans le cadre de la carte à puce des innovations majeures par rapport aux cartes ou­
vertes existantes. Elles sont le fruit de l'architecture Camille que nous avons succinctement 
présentée ici mais qui a aussi engendré d'autres résultats (notamment [VGOO] et [HGV00] 12

) 

qui ne seront pas détaillés dans ce document. Bien que nos travaux soient orientés système 
d'exploitation, ils sont aussi liés recherches relatives aux langages. Et je reprends les propos 
de Carine Baillarguet qui estime que le mariage des langages et des systèmes est aujour­
d'hui plus qu'une question de raison, une nécessité [Bai99]. En effet, la clef de voûte de 
l'architecture Camille, l'élément qui lie les différents composants du système, est FACADE: 
un langage intermédiaire typé pour carte. 

12. Rappelons notamment que la motivation initiale qui nous a amenée à introduire la notion de capacité 
dans la carte est le produit de réflexions autour des limitations du modèle de sécurité induit par la 
vérification de type. 
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FACADE: Un langage intermédiaire 
typé pour carte 

« Reconnais la vérité pour pardonner à l'erreur » 

Traité sur la tolérance, Voltaire 

83 

Ce chapitre décrit formellement le langage intermédiaire FACADE dont le rôle de pivot 
a été présenté dans le chapitre 3 section 3.3.5 page 71. L'objet de ce nouveau chapitre est 
d'expliquer comment le langage FACADE a été construit de telle sorte qu'il permette de 
vérifier (à défaut de pouvoir établir) dans la carte les traitements émis. Un programme 
incorrect (par erreur ou par malveillance) doit pouvoir être détecté et ainsi écarté pour 
éviter qu'il engendre plus tard, par son activité, tout risque de dégradation des autres 
applications encartées. 

La première section de ce chapitre a pour but de préciser les raisons qui ont motivé la 
conception du langage FACADE. La section suivante définit les structures clefs du langage. 
Elle décrit les différentes sortes de données manipulées par un traitement exprimé avec FA­
CADE ainsi que les opérations de base qui permettent de travailler sur ces données. La 
troisième partie présente la notion de contrôle de type telle qu'elle est définie en général, 
elle détaille sa mise en œuvre sur des exemples de code FACADE. La complexité de cet 
algorithme ne permet pas de le placer entièrement dans la carte. Aussi la quatrième sec­
tion montre comment il est possible de décomposer le contrôle de type en deux parties : 
génération de preuve et vérification de preuve afin que la carte n'ait plus qu'à implanter la 
partie vérification de preuve (bien plus simple qu'un contrôle de type classique). Le pro­
cessus d'inférence ainsi décomposé a fait l'objet d'une formalisation afin de prouver pour 
qu'il soit prouvé qu'il est fiable. Les bases formelles de cette preuve sont présentées en cin­
quième section avant de conclure sur les difficultés que peut rencontrer un programmeur 
pour protéger ses programmes grâce à un système de types, en déclarant et en program­
mant convenablement ses classes. Car l'inférence de type est bien évidement un principe 
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de bas niveau qui en temps que tel constitue pour l'émergence d'outils plus pratiques aussi 
bien un support élémentaire qu'une source de motivation. 

4.1 Motivations 

FACADE est un langage intermédiaire dédié aux cartes à microprocesseur ouvertes. 
L'ambition de ce langage est de permettre à la carte de « voir » les traitements qu'elle 
charge. A ce jour, les cartes ouvertes ont une attitude a priori. Lorsqu'elles se proposent de 
garantir la confidentialité et l'intégrité de leur contenu, c'est en utilisant des mécanismes 
d'innocuité défensifs. Ces mécanismes se caractérisent par des batteries de test qui sont 
effectués par le microprocesseur durant l'interprétation de chaque nouvelle instruction de 
la machine virtuelle. Le mot défensif reflète bien l'état d'esprit de cette approche. Plutôt 
que de s'assurer de la bonne conduite d'un programme, le système d'exploitation de la 
carte à microprocesseur protège (défends) les applications des agressions qui peuvent être 
commises par des programmes malveillants en les confinant dans des espaces clos. 

Cette stratégie pénalise indirectement, mais fortement, les capacités de flexibilité d'ef­
ficacité et d'adaptabilité des cartes à microprocesseur. La section 3.1 page 54 souligne 
la nécessité de pouvoir charger des traitements destinés à permettre l'intégration de pro­
priétés non fonctionnelles. Cela implique de pouvoir charger des traitements qui sont solli­
cités extrêmement fréquemment par l'application (par exemple des traitements de flots, des 
systèmes de gestion de fichier, ou un nouveau mécanisme de recouvrement de la mémoire 
persistante). Pour que ces opérations particulières puissent réellement être utilisées par les 
applications, elles doivent être performantes. 

Cependant l'efficacité de l'exécution des traitements ne peut se faire au dépend de leur 
portabilité. Car il pourrait sembler de judicieux que les adapteurs de code gênèrent direc­
tement des traitements natifs (hors de la carte) lorsque la contrainte d'efficacité est élevée. 
Toutefois dans une carte les microprocesseurs embarqués sont choisis dans une gamme de 
produits bien plus hétérogènes que celle de nos stations de travail. De plus de nouvelles 
générations de cartes qui impliquent l'utilisation de nouveaux microprocesseurs prennent 
place dans des infrastructures géographiquement très largement distribuées. Lorsqu'un mi­
croprocesseur différent est adopté par une nouvelle génération de cartes, il ne semble guère 
raisonnable de proposer une solution (pour charger des applications) qui nécessite la mise à 
jour de milliers de terminaux de chargements placés en des lieux distribués à l'échelle d'un 
pays ou même davantage. Il est apparu plus raisonnable de fournir tous les traitements 
encartés sous un format unique et abstrait qui puisse être compris de la carte quelque 
soient les détails de son microprocesseur réel. 

En fait le langage FACADE se veut plus abstrait encore que le bytecode Java par 
exemple. Plus d'abstraction dans le langage intermédiaire utilisé pour communiquer les 
traitements à la carte, doit être conjugué ici avec plus de liberté dans l'interprétation des 
traitements par la carte. Telle est l'ambition de FACADE: Permettre aux cartes à puce 
d'analyser facilement et à moindre coût les codes embarqués durant leurs chargements. 
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Cette compréhension du code par la carte a pour but de lui permettre (1) de s'assurer 
de l'innocuité d'un traitement, une fois pour toute lorsqu'elle le charge, mais aussi (2) de 
générer un code effectivement exécuté par la suite, plus performant et plus adapté à la 
réalité exacte du contexte matériel de chaque carte utilisée. Après tout, si la carte a pour 
ambition d'être le représentant universel de son porteur, elle doit pouvoir le prouver en 
étant capable de se représenter elle même lorsqu'elle reçoit de nouvelles applications! 

Ce qui a motivé la définition d'un nouveau langage intermédiaire minimaliste c'est avant 
tout que la simplicité peut être le fruit d'un plus haut niveau d'abstraction. La notion de 
type est à l'origine intimement associée à la notion de langage abstrait (de haut niveau). 
Simplifier l'implantation de l'inférence de type dans la carte pour simplifier la manipulation 
(le contrôle de sécurité mais aussi la génération de code) des traitements transmis, est la 
base de la démarche qui a guidé la conception de FACADE: Un langage intermédiaire typé 
dédié à la carte à microprocesseur. 

4.2 FACADE: Un langage intermédiaire typé dédié à 
la carte à microprocesseur 

Le langage intermédiaire FACADE propose une représentation abstraite des traite­
ments. Le code FACADE est un format binaire ou les symboles et les opérations sont 
exprimés par des valeurs numériques (l'annexe A donne une définition complète de ce 
format binaire). Ce codage reste toutefois abstrait. Les valeurs qui codent les différentes 
opérations de base, aussi bien que les symboles ne sont pas issues de la description d'une 
machine (même virtuelle). Elles représentent des variables symboliques dont l'implanta­
tion réelle pourra aussi bien se trouver dans un registre que dans une zone de mémoire 
persistante. 

Notons cependant que cette représentation abstraite serait difficilement lisible. En effet, 
le codage binaire d'un traitement, même abstrait reste obscur. Une version « assembleur » 

du langage a donc été définie. L'objet de cet assembleur est simplement de remplacer des 
champs de bits par des symboles lisibles. Dans les exemples de code commentés par la suite, 
ce sont les sources assembleur qui seront montrées. La compréhension des mécanismes 
expliqués ne nécessite en aucune manière la connaissance de l'encodage binaire. Il faut 
néanmoins garder à l'esprit que c'est bien la forme binaire que reçoit en fait la carte. 

L'objectif des sections suivantes est de définir la nature des différentes données que 
permet de manipuler un traitement ainsi que les opérations élémentaires qui peuvent être 
exprimées (notamment en utilisant les données de base). Le tout forme la structure d'un 
traitement exprimé avec FACADE. 
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4.2.1 Structure d'un traitement exprimé avec FACADE 

Un traitement exprimé par l'intermédiaire du langage FACADE se présente comme une 
chaîne binaire qui commence par le code hexadécimal OxF ACADEOO 1 . Dans les octets qui 
suivent, on peut distinguer trois structures distinctes: 

1. La description des données manipulées par le traitement ; 

2. La description des points de saut (étiquettes de branchements) utilisés par le traite­
ment; 

3. La séquence des opérations élémentaires qui constituent le traitement. 

La description des points de saut est probablement celle qui pourrait paraître la plus 
simple. Il s'agit simplement d'associer au label nolabelld l'opération n°n dans la séquence 
des opérations qui décrivent le traitement. On peut alors se demander l'intérêt même 
d'une telle table de conversion, car il serait possible de remplacer dans les opérations de 
saut les labels l directement par les opérations a qu'ils références (comme le fait MEL ou 
encore le bytecode JavaCard et les langages intermédiaires pour cartes). En fait cette par­
tie d'un traitement FACADE contient d'autres informations qui ne seront complètement 
compréhensibles qu'avec les explications fournies par la section 4.4 page 97. Les informa­
tions additionnelles associées à chaque label sont en fait nécessaires au moteur d'inférence 
de type tel qu'il est mis en œuvre sur les données du langage FACADE. 

4.2.2 Données du langage FACADE 

Le langage intermédiaire FACADE, comme tout langage, permet d'exprimer des trai­
tements qui manipulent des données. Traditionnellement les langages intermédiaires tra­
vaillent sur les données au moyen d'une pile. Le problème est que les microprocesseurs 
encartés sont en général (en fait quasi systèmatiquement) des machines à registres. Aussi 
la conversion vers ces microprocesseurs d'un code exprimé par le biais d'une machine à 
pile est une tâche délicate voir aléatoire dans le contexte minimaliste d'une carte à puce. 
Nous avons préféré définir les données manipulées par le langage FACADE d'une autre 
façon. Indépendamment du type (de la classe) de ces données nous distinguons six sortes 
de variables selon leur utilité (c'est à dire selon l'usage auquel elles sont destinées). Bien 
que les différentes sortes de données considérées par le langage FACADE soient sans doute 
assez intuitives il convient de les définir clairement pour qu'il n'y ait pas de confusion par 
la suite. 

Les variables locales 

Les variables locales sont des variables de travail. Elles servent à stocker « temporaire­
ment »les valeurs qu'on y place. La place en mémoire qu'elles occupent est « réservée » lors 

1. Pour la petite histoire la terminaison de l'entête par l'octet OxOO est l'abréviation de Orienté Objet 
mais aussi le numéro de version du langage : 0. 0 (prototype) 
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de l'initialisation de l'exécution du traitement. Elle est différente à chaque fois que le trai­
tement recommence (par exemple lors d'appels récursifs). Les variables locales font partie 
intégrante de ce que j'appellerai par la suite: le « contexte d'exécution du traitement ». 

Les arguments 

Les arguments passés en paramètre lors de l'exécution d'un traitement sont traités 
comme des variables locales. Notons simplement que leur type est donné par l'entête du 
code FACADE, et ils sont déjà initialisés lorsque le traitement débute une exécution. Ils 
peuvent par la suite être utilisés comme des variables locales. Leur usage est, comme 
l'indique leur nom, de fournir des paramètres aux traitements qui sont exécutés. 

le cas de This 

Le langage intermédiaire FACADE est orienté objet. Il permet donc facilement d'expri­
mer des traitements définis pour des classes et donc associés à des instances: des méthodes. 
La variable This contient lors de l'exécution d'une méthode un pointeur sur une instance 
de la classe de la méthode. En fait il s'agit simplement d'un pointeur particulier qui associe 
une structure de données à l'exécution de chaque traitement, et qui en temps que tel ne 
peut pas être modifié par la méthode. Il faut noter, aussi, que cette variable n'est définie 
que si le traitement est associé à une classe, et ce n'est pas nécessairement le cas dans 
FACADE. Ce langage est aussi utilisé pour exprimer des requêtes ou des procédures qui 
sont alors appelées « traitements libres » et ne sont associés à aucune classe. 

Les attributs 

Si le pointeur This est définit c'est qu'il référence une structure de données particulière 
décrite par la classe dont les différents éléments sont les attributs de l'objet (l'objet en 
question pouvant être un descripteur de classe si la méthode est une méthode de classe). 
Chaque attribut est d'un type donné et ne peut pas être modifié. Les attributs servent dans 
FACADE comme dans tout langage orienté objet à mémoriser un état qui dépasse la« durée 
de vie » des variables associées au contexte d'exécution d'une méthode. Dans le noyau du 
système, deux sous-classes de CardObj ect définissent deux durées de vie différentes pour 
les attributs. Ce sont les classes CardTObject pour les objets éphémères (Transient) de 
la carte et CardPObj ect pour les objets persistants. Les objets éphémères sont alloués en 
mémoire vive et leur durée de vie est au plus d'une connexion/déconnexion de la carte, 
alors que les objets persistants sont alloués dans la mémoire persistante et leurs valeurs 
restent indéfiniment mémorisées et utilisables. 

Les constantes 

L'entête de déclaration d'un traitement définit aussi un ensemble de constantes. Les 
constantes sont vues comme des variables typées dont la valeur est initialement définie et 
ne peut plus être modifiée par la suite. Une constante peut être du type CardByte ou un 
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CardBool et de la plupart des classes du noyau, mais aussi de n'importe qu'elle autre classe 
qui définit la méthode (de classe) CardObject Create (CardStream unCodeFACADE). Cette 
méthode est appelée lors du chargement du traitement pour « obtenir » la valeur de la 
constante à partir de sa représentation numérique exprimée dans le code FACADE. La 
mémoire allouée par les constantes autres que des sortes de CardValue n'est libérée que 
lorsque les traitements FACADE qui les ont créés sont effacés eux-mêmes. 

Il existe encore une sorte de donnée qui peut être manipulée par un traitement FA­
CADE. Ces données ne font cependant pas l'objet d'une déclaration dans la description 
d'un traitement, mais elles sont connues de la carte par le biais d'une table de persistance. 
Ces données sont les classes présentes dans la carte. 

Les classes 

Une opération peut être appliquée sur une classe comme sur n'importe qu'elle autre 
variable du langage FACADE. Cela permet notamment d'exprimer simplement un appel 
à une méthode de classe. La table de persistance des classes définit cependant des règles 
d'usage visant à assurer la sécurité globale des applications qui ont définit ces classes. Il 
s'agit simplement d'un mécanisme de contrôle d'accès qui repose sur les principes déjà 
bien développés et connus par ailleurs[Tra95, Gri91]. Il vise à limiter les applications ayant 
droit d'utilisation sur des classes (ou de leurs méthodes) associant à chacune un identifiant 
d'applications (dans leurs tables de persistance). L'accès en écriture à la table des classes 
n'est pas définit (est donc impossible à exprimer dans un traitement FACADE) mais un 
mécanisme d'allocation et de révocation permet de construire ou de détruire des classes. 
C'est par ce biais qu'il est possible de définir de nouveaux types, et donc de nouvelles 
utilisations des ressources des cartes à microprocesseur. 

Toutes ces variables (locales, arguments, attributs, ... ) permettent d'identifier des 
données. Cependant pour pouvoir être utilisées il faut encore définir les opérations élémen­
taires de FACADE. 

4.2.3 Les opérations élémentaires de FACADE 

Au sens strict FACADE définit seulement cinq opérations différentes qui sont utilisées 
pour former la séquence d'opération d'un traitement. La volonté de réduire le nombre 
d'opérations élémentaires qui sont utilisées pour composer un traitement a guidé la concep­
tion du langage FACADE. L'objectif est de simplifier les processus qui seront appliqués 
par la carte sur les traitements. Moins d'instructions signifie moins de cas différents à gérer 
et donc, un noyau plus compact, plus facile à encarter. .. 

voici la liste des instructions FACADE avec une rapide description de leurs fonctions: 

1. Return {VarRes} 
Cette opération termine l'exécution du traitement. Son paramètre optionnel VarRes 
est la valeur qu'elle retourne en fin d'exécution; 
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2. Jump Label!D 
Cette opération est un saut inconditionnel à une autre opération du programme qui 
est marquée avec le label labelld; 

3. Jumpif Var Labelld 
Cette opération est un saut conditionnel. La variable Var est un booléen qui détermine 
si l'opération de saut à l'instruction marquée par le labelld aura lieu ou pas; 

4. Jumplist Var nbCase { Labelld1, Labelld2, ... } 
Ce saut conditionnel branche à l'instruction qui est marquée par le label dont le 
numéro de séquence dans la liste des labels { Label! dl, Label! d2 ... } est égal à la 
valeur de la variable var. Si la valeur de la variable var (qui est un CardByte) est 
un nombre négatif ou si elle est plus grande que le cardinal de la séquence de label 
(définie par la variable nbCase) l'opération de saut n'aura pas lieu; 

5. Invok Var methodld [VarResj { tab Var1, tab Var2, ... } 
Cette opération exécute la méthode methodld sur la variable Var. Le résultat (éventuel) 
de l'exécution de cette opération est placé dans la variable VarRes. Les variables 
données en paramètres pour l'exécution de la méthode methodld sont définies par { 
tab Var1, tab Var2, ... }. En fait cette opération définie par le langage intermédiaire 
FACADE peut être traduite par la carte, en fonction de la nature de methodld, aussi 
bien en un appel de méthode virtuelle qu'en un ensemble d'opérations élémentaires 
exécutables par la machine cible. 

Sur la base de cette description d'un traitement FACADE il est possible de décrire les 
principes de l'inférence de type. 

4.3 Principes de l'inférence de type 

Les chapitres précédents ont présentés les mécanismes d'inférence de type par le biais 
d'un des rôles pour lesquels ils sont utilisés: protéger les programmes et leurs données. Le 
problème de l'installation dans le milieu particulièrement contraint de la carte est resté 
ouvert. Pour pouvoir détailler la mise en œuvre dans la carte de ces mécanismes il convient 
maintenant d'en proposer une première définition. 

4.3.1 Première définition 

L'inférence de type est réalisée avec un interprète. De la même manière qu'une machine 
virtuelle qui évalue les opérations élémentaires d'un programme à partir d'une définition 
de la sémantique dynamique 2 du langage, le moteur d'inférence évalue chaque opération 
élémentaire en respectant une sémantique que j'appellerais par la suite la sémantique sta­
tique. Alors que la sémantique dynamique de l'opération i <- 3 + 4 nous permet d'affir­
mer qu'après son exécution i vaut 7, la sémantique statique de la même opération nous 
permet d'affirmer que i est un Entier ou que l'opération est illégale. C'est l'évaluation 

2. Parfois appelée« sémantique naturelle »[Kah74] ou « Sémantique Opérationnelle Structurée »[Plo81] 
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statique du programme qui détermine s'il est correctement typé. La vérification est ter­
minée lorsque toutes les opérations du programme ont été contrôlées avec succès (quelques 
soient les chemins parcourus et l'état des variables). En contrôlant le bon usage des types 
le système de chargement vérifie que le programme chargé respecte les règles de base du 
système (au travers des déclarations de ces classes) et qu'il ne pourra donc pas nuire à 
son environnement lors de son exécution. Il devient par exemple impossible d'utiliser un 
Entier en tant que tableau d'Entier et ainsi de lire le contenu de n'importe quelle partie de 
la mémoire ... 

Mais pour pouvoir détailler le fonctionnement du moteur d'inférence il faut au préalable 
définir plus rigoureusement dans FACADE la notion de hiérarchie de types. 

4.3.2 Hiérarchie de types 

Dans le noyau du système encarté, comme dans le langage intermédiaire FACADE 
toutes les informations sont typées. Comme FACADE est un langage orienté objet, les 
types sont des classes dont la description est stockée en mémoire persistante par le noyau. 
La hiérarchie des classes est une structure de données extensible. Lorsque de nouvelles 
applications sont chargées, elles définissent de nouvelles classes qui peuvent hériter des 
classes CardPObj ect et CardTObj ect. La description de ces nouvelles classes est elle aussi 
enregistrée en mémoire persistante par le noyau. La hiérarchie de classe est basée sur un 
modèle d'arbre. Chaque nouvelle classe a une et une seule super-classe. De plus, la classe 
CardTop est au sommet de la hiérarchie. Aussi, d'une manière ou d'une autre, toutes les 
classes définies dans la carte étendent la classe CardTop qui est la base commune à tous 
les types manipulés dans la carte. 

Pour l'analyse de type, nous nous inspirons notamment des travaux de D. Dwyer[Dwy95], 
et nous définissons un semi-treilli par le tuple L = (V, Ç ,n) ou V est l'ensemble des classes, 
Ç est une relation d'ordre partiel définie sur V et n est une opération binaire définie sur V. 
« i Ç j »se lit i est une sorte de j. Cette relation d'ordre est définie par l'arbre d'héritage 
des classes encartées. Deux éléments i,j E V sont incomparables si ni i Ç j ni j Ç i. De 
plus, l'opérateur n est définit par la relation 4.1. J'écrirai par la suite « premier père com­
mun de i et j » pour désigner la classe s E V tel que s = i n j. Nous avons pu constater sur 
le diagramme des classes présenté dans le chapitre précédent, figure 3.4 page 76 qu'il existe 
un plus grand élément dans l'ensemble V des classes: CardTop est aussi appelé le type Top 
et peut être écrit T. Notons que Top est le seul élément de l'ensemble V des types qui ne 
soit jamais incomparable avec aucune autre classe (car Top vérifie Vi E V; i Ç T). Nous 
ajoutons à l'ensemble V des classes du système encarté, un type, construit artificiellement 
(car l'héritage multiple est impossible dans le système de type définit) et noté j_ qui se 
définit par la propriété suivante: Vi E V; j_ Ç i et par le fait qu'il ne reconnaît aucune 
opération de ces pères. Ce type n'a pas de réalité fonctionnelle dans le langage. Il faut le 
concevoir comme une hypothèse de travail qui simplifie remarquablement la formalisation 
du mécanisme contrôle des types. 
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\..1. . v . . v { i ç s ,j ç s 
v z,J E ; s = z n J <* s E et (V k E V/ i ç_ k ,j ç k) =} 8 Ç k ( 4.1) 

C'est sur les bases de cette hiérarchie que peut être définit la sémantique statique du 
langage intermédiaire FACADE, c'est à dire les principes du contrôle de type. 

4.3.3 Principe du contrôle de type 

Les contrôles de programmes sont en règle générale basés sur une analyse du flot de 
données. Le moteur d'inférence dispose du (ou doit déterminer le) type de chaque variable, 
pour chaque point du programme (noté par la suite pp). A partir de cette information, 
et pour chaque point du programme il effectue des tests qui dépendent des opérations 
contrôlées. Par exemple, nous avons vu que Jumpif prend en paramètre un booléen. Il faut 
dont vérifier que la variable utilisée par le Jumpif est elle-même un booléen. 

Le contrôle de type est rendu complexe par l'usage de variables de travail (principale­
ment les variables locales dans le langage FACADE) qui sont utilisées pour stocker tempo­
rairement différentes informations au cours d'un même traitement. Dans ce cas, le type de 
la variable change au cours de l'exécution du traitement. Je nommerai cette catégorie de 
variable (qui contiennent temporairement des données de différents types) les « Variables 
T». Le mécanisme de contrôle de type se résume à un processus trivial lorsque le type des 
variables manipulées par le traitement à contrôler ne peut pas être changé. Je désignerai 
par la suite ces variables à « type bloqué » par le terme de « variables L ». La table 4.1 
reprend les différentes catégories de variables définies par le langage est précise si elles sont 
manipulées en temps que variables T ou L par le langage FACADE. 

1 Sorte de variables 1 Utilisables en T 1 Utilisables en L 1 Peuvent être affectées 1 

variables locales Oui Oui Oui 
arguments Oui Oui Oui 

This Non Oui Non 
Constantes Non Oui Non 
Attributs Non Oui Oui 
Classes Non Oui Non 

TAB. 4.1 - Sortes de variables FACADE susceptibles d'être des variables L ouT 

Se limiter à l'usage de variables L rend la mise en œuvre du contrôle de type, triviale, 
même dans le contexte des cartes à microprocesseur. Le système (la carte) dispose alors 
d'une structure de données pour définir les différentes classes des variables (attributs, 
classes, signature des méthodes ... ) ainsi que d'une description du type des constantes, des 
arguments et des variables locales manipulées par le traitement. Cette structure de donnée 
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est statique, dans le sens ou lorsqu'un type est établit il ne peut plus changer. Notons L 
cette structure. Vérifier un programme consiste à contrôler que ses instructions (une à une 
et indépendamment les unes des autres) sont correctes. Une instruction Jumplf v, lx est 
correcte si v E L et L[v] Ç CardBool; sinon l'opération est illégale vis-à-vis de l'usage des 
types. 

L'intérêt des variables T est de permettre d'optimiser la quantité de mémoire de tra­
vail que nécessite un traitement pour s'exécuter. Une même zone du contexte d'exécution 
du traitement ( placée en RAM, si précieuse dans le contexte de la carte à microproces­
seur) pourra être utilisée pour stocker un CardShort, puis plus tard un CardBuffer256, 
alors qu'il fallait deux zones mémoire pour gérer ces deux types avec exclusivement des 
variables L. Cependant introduire des variables T complique le contrôle des types. En 
fait pour vérifier qu'un programme est correctement typé nous cherchons à déterminer 
le types des variables T pour chaque instruction du programme. La définition informelle, 
dont les conséquences seront discutées dans le chapitre 7 ( « Limite de l'approche » ), d'un 
programme correctement typé est donc : 

Définition: Un programme est correctement typé s'il est possible de construire 
une table (notée TT) qui établit un type satisfaisant les règles 
de types associées à chaque variable T pour chaque opération 
élémentaire. 

Valider un programme, revient à construire TT. Si la construction échoue le programme 
est jugé incorrect. La construction de TT est le résultat de l'évaluation des types determinée 
par la sémantique statique du langage FACADE. 

4.3.4 Sémantique statique du langage FACADE 

Il convient maintenant de définir plus précisément la manière dont doit être interprété 
un traitement par le moteur d'inférence. 

L'interprète analyse un programme noté P dont la déclaration (type des arguments, 
classe associée et type de retour) est notée MethodDsc. Dom(P) désigne le domaine du pro­
gramme, c'est à dire l'ensemble des numéros d'instructions qui le compose. M ethodDsc[arg] 
désigne le type de l'argument noté arg alors que M ethodDsc[ReturnType] définit le type 
de retour déclaré par le traitement P. L'interprète dispose d'une structure de données 
pour les types fixés notés L. L[v] désigne le type de la variable v tel qu'il a été déclaré 
une fois pour toutes (dans le cas des attributs d'une classe par exemple). De plus il utilise 
deux structures de travail essentielles. La première est la table TT qu'il établit. Je noterais 
par la suite TT[pp][v] le type établi pour la variable T nommée v associée à l'instruc­
tion du programme numéro pp. Comme la construction de cette table se fait en plusieurs 
étapes TTe[pp][v] désignera TT[pp][v] tel qu'il est établi à l'étape e. La seconde structure 
de donnée est une pile notée Spp qui sert à stocker les différents chemins à évaluer. Le 
moteur d'inférence parcourt tous les chemins que le programme peut suivre en débutant 
par la première instruction (qui est le point d'entrée du programme). Lorsqu'il rencontre 
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une instruction Jumplf ou JumpList c'est que plusieurs chemins pourront être suivit par 
le programme (lorsqu'il s'exécutera réellement). Il faut donc vérifier indépendamment cha­
cun de ces chemins. La pile de pointeur de programme est utilisée à cet effet. Je la note 
Spp, Sppe désigne l'état de cette pile à l'étape e. Elle contient des couples (PPsrc,PPDst) où 
PPsrc est le numéro de l'instruction qui a été évaluée, et PPDst est le numéro de l'instruc­
tion ou l'évaluation (dynamique) de l'instruction numéro PPsrc peut aboutir. Le corps de 
l'interprète se décompose en six pas: 

1. l'analyse du programme (on pourrait dire son exécution statique) se fait avec comme 
hypothèse de départ que \f(pp,x) E (Dom(P),Dom(TT[1]));pp > 1:::? TT1 (pp][x] = 
..l car aucun type n'est connu pour les variables T initialement, sauf pour la première 
instruction pp. En ce qui concerne la première instruction, les variables T sont soient 
non-initialisées (cas des variables locales T), soit affectées (dans le cas des arguments) 
avec une valeur initiale dont le type est déclaré par le traitement. Dans le premier 
cas, le type de départ est donc T, et le point d'entrée du programme est la première 
instruction de P donc : 

\lx E Dom(TT[1]); TTI[1][x] = { ~:f~~:Dsc[x] si x est un argument (4_2) 

2. le processus d'analyse peut commencer (l'étape e = 1) avec la première instruction 
du traitement (celle par laquelle commencera l'exécution réelle). Aucun autre chemin 
n'est à considérer initialement donc Spp1 = {}; 

3. à ce stade il faut interpréter l'instruction courante notée pp (la sémantique statique 
de chaque opération sera détaillée par la suite). Si les tests sont passés avec succès en 
utilisant pour type des variables TTe(pp] et L, le moteur d'inférence obtient en retour 
la liste des numéros des instructions qui peuvent être atteintes après l'exécution 
de l'instruction courante. Après une opération Invok c'est simplement l'instruction 
suivante qui sera exécutée, par contre, après une instruction Jumplist, en plus de 
l'instruction suivante, c'est l'ensemble des instructions marquées par les labelldx qui 
est concerné ; 

4. la liste des chemins à explorer depuis l'instruction numéro pp est à ajouter à la pile 
des chemins déjà identifiés dans Sppe. Si l'instruction est un Invok par exemple, 
l'information ajoutée à la pile est le couple (source, destination): (pp,pp + 1) ; 

5. l'étape e se termine. Un couple (PPsrc,PPDst) est extrait de Sppe. Pour que le pro­
gramme soit correct il faut au préalable que PP Dst E Dom(P), ensuite: 
Si \lx E Dom(TTe(pPsrc]); TTe[PPsrc][x] Ç TTe[PPDst][x] il n'est pas utile de ré­
évaluer le chemin puisqu'il a déjà été évalué avec des hypothèses sur les types des 
variables T comparables par d'autres itérations. 
Sinon, c'est-à-dire si l'un des types évalué sur l'instruction PPDst est plus petit ou 
même incomparable avec celui précédemment évalué pour PPsrc, la ligne doit être 
réévaluée. Dans ce cas, PPe+l = SppDst avec de nouvelles classes utilisées pour tester 
l'instruction déterminée par la relation: 
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Vx E Dom(TT[PPsrc]); TTe+l[pPDst][x] = TTe[pPsrc][x] n TTe[pPDst][x] 

L'opérateur n permet de trouver les plus petits ancêtres communs entre les types 
des variables de TTe[PPsrc] tels qu'ils avaient déjà été identifiés, et ceux qui pro­
viennent du nouveau point de saut TTe[PPDstl· Après cette opération, nous avons la 
garantie que TTe+dPPDst][x] Ç TTe [ppsrc][x] donc nous évaluons un chemin avec des 
types conformes à ceux qui ont été déterminés par les chemins précédents; mais aussi 
que TTe+l[PPDst][x] Ç TTe+l[pPDst][x], ce qui implique que les types retenus soient 
comparables à ceux identifiés par le nouveau chemin considéré; 

6. Tant qu'il existe une instruction PPDst dans Sppe associée à des types pour les va­
riables T qui n'ont pas été considérées jusqu'à présent le processus d'analyse boucle 
au point 3 de l'algorithme en passant à l'étape e à l'étape e + 1. 

Il faut maintenant définir pour chacune des cinq instructions de FACADE (dont la 
sémantique dynamique a été définie par la section 4.2.3 page 88) les tests que l'interprète 
effectue (pour le troisième point de l'algorithme) en fonction de l'instruction associée à pp. 
Cela constitue la sémantique statique du langage. 

1. Return {VarRes} 
L'opération est correcte si la variable retournée VarRes est une sorte du type de 
retour déclaré par le traitement. Cette instruction n'est suivie d'aucune autre car elle 
termine l'exécution d'un traitement, aussi l'évaluation statique de cette opération ne 
retourne aucun couple (PPsrc,PPDst) ; 

2. Jump Labelld 
Cette opération n'a de sens que si le point de saut La~elld existe et qu'il est associé 
à une valeur de point de saut noté LabelDsc[Labeli d] qui correspond bien à une 
instruction du traitement, c'est à dire tel que LabelDsc[Labell d] E Dom(P). L'ins­
truction suivante à évaluer est celle pointée par Labelld. Le seul couple (PPsrc,PPDst) 
doit donc être empilé dans la pile des sauts: Sppe+l = Sppe U (pp,LabelDsc[ Label! d]) ; 

3. Jumpif Var Labelld 
Si la variable Var est une sorte de CardBool et si le point de saut Labelld est cor­
rectement construit ( c.f. voir l'opération Jump), cette opération est correcte. Deux 
instructions pourront ensuite être exécutées, selon que le programme saute à Labelld 
ou pas. Deux couples sont donc à ajouter dans Sppe+l· Il s'agit de (pp,pp + 1) et de 
(pp,LabelD sc[ Label! d]) ; 

4. Jumplist Var nbCase { Labelld1 , Labelld2 , ... } 

Cette opération peut être exécutée si le type de la variable Var est une sorte de 
CardByte, et si les points de sauts Labelldx existent Vx E [1 ... nbCase]. Toutes 
les instructions pointées par des Labelldx doivent être évaluées ainsi que celle qui 
suit le Jumplist. Les couples de chemins sortants sont donc définis par l'ensemble 
(pp,pp+ 1); (pp,Labelldt); (pp,Labelld2 ); .•. ; 

5. Invok Var methodld {Var Res] { tab Var1 , tab Var2 , ..• } 

L'évaluation d'une opération invok est correcte si (a), la méthode methodld est 
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déclarée par la classe (le type) de la variable var, et si (b), les types des variables 
tabVarx passés en paramètres sont des sortes des types déclarés attendu en paramètre 
par la méthode methodld de la classe de Var, et si (c), le type de retour de metho­
dld est une sorte de type de la variable VarRes. Le troisième test n'a de sens que 
si la variable VarRes n'est pas une variable T. Dans le cas contraire peut importe 
le type de la variable VarRes, mais l'évaluation statique de l'opération Invok modi­
fie l'information de type de la variable VarRes. En effet, après l'exécution de cette 
opération la variables est affecté avec une valeur du type de retour de la méthode 
method!D. Cette opération entraîne par séquencement l'évaluation de l'instruction 
suivante Sppe+l = Sppe U (pp,pp + 1). 

Pour appuyer cette description regardons en détail un exemple d'inférence de type sur 
FACADE. 

4.3.5 Exemple d'inférence de type sur FACADE 

La table 4.2 donne l'exemple d'un petit traitement exprimé avec la langage intermédiaire 
FACADE (forme déassemblée pour rester lisible) qui effectue simplement 100 itérations 
avant de terminer. Ce programme possède deux points de sauts: LabelO et Label1. Le 
Label1 est utilisé comme étiquette de boucle. Le test i < 100 (instruction no4) est utilisé 
par le Jumpif de la cinquième instruction pour implanter la boucle. Alors que LabelO 
permet de vérifier une première fois la condition de sortie avant de « boucler » sur Label1. 
En fait, ce programme FACADE est adapté à partir d'une méthode de classe Java dont le 
corps du programme source est { for(i=O;i<100;i++) ; return; }. 

pp Label 
1 
2 
3 Label! 
4 LabelO 
5 
6 

Instruction 
vi~ 0 asls 
Jump LabelO 
vi~ vi + 1 
v2 ~ v2 < 100 
Jumpif v2 ,Label1 
Return Void 

Commentaire 
v1 prend 0 
branchement au teste marqué par le LabelO 
incrément de v1 
test de v 1 inférieur ou égal à 100 
si Vrai saut en boucle marqué par le Label1 
sinon Fin 

TAB. 4.2- Un exemple de code FACADE 

L'inférence des types des variables vi et v2 sur cet exemple est réalisée par l'algorithme 
proposé précédemment en huit étapes présentées par la table 4.3 : 

L'analyse commence par la première instruction. Le résultat de l'affectation est de 
définir vi (une variable T) comme un CardByte, l'opération en elle même est correctement 
typée. 

L'instruction suivante est un saut inconditionnel qui entraîne de moteur d'inférence à 
l'instruction n°4, avec comme hypothèses sur T celles qui ont été établies par la première 
instruction. 
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pas PP Label Instruction T[vl,v2] Pile de pp 
1 1 vi t- 0 asls (T,T) {} 
2 2 Jump LabelO (CardByte,T) {} 
3 4 La belO v2 t- vi < 100 (CardByte,T) {} 
4 5 Jumpif v2,Label1 (CardByte,CardBool) --+ a{(5,3)} 
5 6 Retun Void ( CardByte,CardBool) t-b{ (5,3)} 
6 3 Label! vi t- vi + 1 ( CardByte,CardBool) {} 
7 4 La belO v2 t- vi < 100 ( CardByte,CardBool) ~en 

TAB. 4.3- Un exemple de code FACADE 

a Deux chemins possibles, évaluation de l'instruction 6 et mémorisation de l'instruction 3. 
b Chemin courant terminé, d'autres chemins sont encore dans la pile. 
c Chemin courant terminé car l'instruction a été évaluée avec des conditions plus larges sur v (pas n°4). 

Fin de l'analyse, plus de chemins. 

La quatrième opération charge un booléen dans v2. Comme vi est un CardByte elle 
est correcte. A ce stade trois opérations ont été évaluées. 

Le programme se poursuit par un Jumpif v2 ,Label!, or v2 est un CardBool ce qui est 
correct. Deux chemins différents peuvent être suivis selon l'interprétation dynamique de 
l'opération Jumpif. Si le booléen est Vrai alors le traitement continue à l'instruction na3, 
sinon il continu à l'instruction n°6. L'analyseur conserve l'un des chemins dans la pile des 
chemins à valider (le branchement à la troisième instruction en l'occurrence) et il poursuit 
avec l'autre. 

La sixième instruction est un Return correct ou pas en fonction de la déclaration du type 
retourné par le traitement. En l'occurrence elle est correcte. Return termine la séquence des 
instructions du chemin en cours d'évaluation. Il reste cependant à interpréter l'autre che­
min, présent dans la pile, qui consistait à effectuer, depuis l'opération n°5, un branchement 
à l'opération n°3. 

Cette opération est évaluée avec pour classes de vi et v2 celles établies par l'instruction 
de branchement (ici l'instruction na5). Il s'agit donc d'un CardByte et d'un CardBool pour 
vi et v2. L'opération n°3 (incrémentation de vi) est correcte car vi est un CardByte. Une 
fois cette instruction évaluée l'analyse se poursuit par l'opération suivante. 

Celle-ci a déjà été testée précédemment (étape na3 du processus d'analyse). Deux cas 
sont possibles. Soit (i) tous les types des variables sont des sortes de ceux déjà évalués; 
dans ce cas il est inutile de poursuivre l'analyse de ce chemin elle a déjà été réalisée. Soit 
(ii) les types déjà évalués sont des sortes de (voir des incompatibles avec) ceux avec lesquels 
l'analyse atteint maintenant ce point de programme; dans ce cas il faut recommencer le 
contrôle des instructions en prenant pour classes des variables T à l'étape no7 (notés T7 ) 

celles définies comme les premiers pères communs des différents chemins. Formellement 
on écrit Vi E T; T7[i t- (T3 [i] n T6[i])]. Sur cet exemple, il est évident que nous sommes 
dans le cas (i): CardByte Ç CardByte et CardBool Ç T. Le chemin en cours d'analyse est 
terminé. Il ne reste plus aucun chemin à analyser dans la pile des chemins. Le processus 
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est terminé. 

Nous avons déjà souligné l'importance que nous accordions au fait que la carte assure 
elle-même sa sécurité ( c.f Chapitre 3 section 3.2.4 page 63). Dans notre architecture, pour 
qu'il ait un sens ce processus de vérification doit être placé dans une carte. 

4.3.6 Dans une carte 

Il n'est guère possible de placer tel quelle contrôle de type dans la carte. La section 2.4.4 
précisait que la complexité en espace et en temps était trop élevée pour cela. En fait, plus 
que le temps, c'est l'espace dans la mémoire de travail de la carte qui fait défaut. L'algo­
rithme présenté par la section 4.3.3 manipule une structure de données pour déterminer le 
type des variables T pour chaque point du programme. Cette structure représente un espace 
de Card(P) x Card(T) cellules mémoires. Pour un code qui fait une centaine d'opérations 
élémentaires FACADE et qui manipule une dizaine de variables T, cela représente environ 
deux kilo-octets de mémoire qui seront accédés aussi bien en lecture qu'en écriture (lors 
de l'exécution des opérations n). La maquette sur laquelle a été réalisé le prototype dis­
pose en tout de 1536 octets de mémoire de travail. Il faut y placer la pile d'exécution les 
structures système de gestion de la mémoire, les variables système, ... Il est donc évident 
que l'inférence de type devient très rapidement trop complexe pour être implantée dans la 
carte. 

L'un des objectifs essentiels de FACADE est de parvenir à simplifier la tâche de 
vérification de telle sorte que l'algorithme utilisé puisse être encarté malgré les limita­
tions drastiques de la mémoire de travail. Il convient de raisonner autrement pour que le 
langage FACADE permette de réduire l'inférence de type à un traitement de flot. 

4.4 Réduire l'inférence de type à un traitement de 
flot 

4.4.1 Motivations 

Dans le contexte de la carte à puce, l'avantage évident d'une analyse en traitement de 
flot (c'est-à-dire d'une analyse qui se contente de décoder le code FACADE dans l'ordre où 
il est donné, opération par opération, sans avoir à revenir sur des opérations déjà analysées) 
est de limiter l'usage de la mémoire de travail. La solution que nous avons retenue est basée 
sur le principe d'un programme comprenant sa preuve de type. 

4.4.2 Principes d'un programme comprenant sa preuve de type 

La structure de donnée qui permet de calculer le type chaque variables T du pro­
gramme à vérifier pour chaque instruction élémentaire constitue, lorsqu'elle est établie, 
une « preuve » que le programme est correctement typé. Comme bien souvent, établir la 
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preuve est plus complexe que de la vérifier. Pour établir le type d'une variable à un point de 
programme, il a fallu parcourir les différents chemins du programme et utiliser l'opérateur 
n. Vérifier un programme consiste simplement à contrôler que la valeur proposée par la 
preuve est correcte vis à vis des règles de type associées à l'instruction courante. formelle­
ment la génération de la preuve fait l'opération TTe+l[pp][i] = TTe[pp][i] n TTe[jp][i] avec 
jp numéro d'une instruction de saut suceptible de brancher à pp, alors que le vérifieur se 
contente de valider une preuve. Je note cette preuve TText· Elle se présente sous la forme 
d'une table qui associe pour chaque point du programme, à chaque variable T une classe 
(un type). La table TText est pour sa part calculée sur un système informatique traditionnel 
(pour lequel la tâche est réalisable). Le nombre d'étapes du vérifieur est donc strictement 
égal au nombre de pas du programme. En fait, la carte s'assure que la preuve est correcte 
en vérifiant simplement sacontinuité, c'est-à-dire en vérifiant que les informations fournies 
par la preuve sont correctes pour les opérations qui peuvent être atteintes par séquence à 
partir du point courant. Formellement cette opération n'implique que l'opérateur Ç. 

L'avantage de la vérification est double: (i) l'inférence de type n'a plus besoin d'accéder 
en écriture à la table ql!i représente la preuve; et (ii) il est possible de tester chaque 
instruction sans« suivre »les différents chemins du programme vérifié. L'intérêt du premier 
point est de permettre l'utilisation de la mémoire EEPROM comme mémoire de stockage 
temporaire pour la preuve sans pénaliser l'exécution de l'algorithme. Comme cette mémoire 
est présente en quantité plus importante, la taille de la preuve est de moindre importance. 
Le deuxième point permet de vérifier le programme en flux, c'est-à-dire instruction par 
instruction, sans avoir à sauter d'instructions en instructions au grès du flot de contrôle du 
programme. En fait il est possible de tirer un meilleur parti de ces deux propriétés tel que 
le montre l'implantation du vérifieur de code FACADE. 

4.4.3 Vérifieur de code FACADE 

La vérification des instructions FACADE, lorsque la preuve est disponible est extrêm­
ement simple. Il suffit de vérifier que chaque instruction du programme est correctement 
typée avec comme celle proposée par la preuve. Ensuite il faut vérifier que les types 
déclarés pour les instructions immédiatement suivantes (par exemple la liste des instruc­
tions référencées par un Jumplist) sont cohérents avec les types de l'instruction courantes. 
(on vérifie que Vv; TText[pp][v] Ç TText[sp] avec 'lisp dans l'ensemble des numéros d'ins­
tructions qui peuvent suivre pp). Si l'opération courante (dont le numéro est pp) engendre 
une modification de l'état des types des variables T les opérations (numérotées sp) doivent 
reporter ce changement. C'est ce qui a été appelé vérification de continuité de la preuve. 

l'opération i <- i + j avec comme élément de preuve TText[n][i] Ç CardByte (ou n 
est le numéro de l'opération dans la séquence) est correcte si TText[n][j] Ç CardByte. Mais 
il faut encore qu'à la ligne suivante i soit CardByte Ç TText[n + l][i] . Alors il a été vérifié 
que (1) l'opération était correcte vue la nature des types obtenus et (2) la preuve pour les 
opérations suivantes est correcte vis-à-vis de la preuve validée pour l'opération courante 
(je dirai par la suite qu'il faut vérifier la continuité de la preuve). Vérifier que l'opération 
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suivante, par exemple Return i, est correcte n'est pas plus difficile. Cette opération est 
correcte si TT ext[i] Ç M ethodDsc[ReturnType]. Supposons que la méthode à déclarer 
retournait un CardByte alors l'opération est correcte. Elle n'implique cependant aucune 
hypothèse sur les types des variables pour l'opération suivante. En effet, Return terminera 
l'exécution du traitement. S'il existe une autre opération après celle-là, elle ne sera atteinte 
que par un saut de programme. Donc quelque soit les types que la preuve qui suivent 
un Return, ils sont satisfaisants (par rapport à l'instruction précédente). La question que 
soulève cette remarque est: « Qu'est-ce qui assure que la proposition faite par la preuve 
à ce point du programme est correcte? ». Si ce point du programme peut être atteint, 
c'est qu'une opération élémentaire de saut le référence. Dans ce cas, la vérification de la 
continuité de la preuve sera contrôlée lorsque les opérations de saut susceptibles d'atteindre 
ce point seront vérifiées. Autrement dit, l'algorithme de vérification s'assure que les types 
des variables à un point de saut (une instruction référencée par une opération de saut) sont 
des sortes de ceux qui sont établis depuis l'instruction de saut. Supposons que l'instruction 
qui suit le Return déclare dans sa preuve attendre TText[n + 2][i] Ç CardBool alors si une 
instruction numérotée m est un Jumplf xx, n+2 elle n'est correcte que si TText[m][xx] Ç 
CardBool (car la variable xx doit être un CardBool) mais aussi que CardBool Ç P[n+2][i] 
car depuis l'instruction m la variable xx est un CardBool et après le saut le contenu de 
cette variable ne sera pas modifiée. Dans le cas contraire, le test de continuité de la preuve 
échoue. Le programme est irrecevable (même si en fait il est correct) car sa preuve ne 
respecte pas le principe de continuité des types. 

Pour clarifier ce fonctionnement prenons un exemple d'inférence assistée. 

4.4.4 Exemple d'inférence assistée 

La table 4.4 présente un extrait de programme et, à sa droite, sa preuve. Le processus 
de vérification se fait linéairement, sans tenir compte du flot de contrôle du programme en 
commençant par l'opération nol et en terminant par l'opération n°6. Détaillons l'activité 
du vérifieur, instruction par instruction: 

pp Label Instruction Preuve (avant exécution) : 
TText[vl,v2] 

1 vi+- 0 asls (T,T) 
2 Jump LabelO (CardByte,T) 
3 Label! vi+- vi+ i (CardByte,CardBool) 
4 LabelO v2 +-vi< iOO (CardByte,T) 
5 Jumplf v2,Labeli ( CardByte ,CardBool) 
6 Return void ( CardByte, CardBool) 

TAB. 4.4- Un code FACADE avec sa Preuve 

Au point de départ du programme le type des variables de travail doit être T car elles ne 
sont pas initialisées (et donc aucune opération n'est possible sur elles). Ensuite l'opération 
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nol est évaluée (avec la sémantique statique encartée). Cette opération est correcte, la 
constante 0 est CardByte, l'opération asls est définie, elle retourne un CardByte. Le 
résultat est que vi devient un CardByte. L'inférence vérifie que pour l'instruction suivante 
la variable vi Ç CardByte. Or TText[2)[vl] Ç CardByte. En fait, cette vérification doit être 
faite pour toutes les variables de la preuve, car si l'opération nol a modifié le type de vi, il 
est vrai aussi qu'elle n'a pas modifié le type de v2 et il ne doit donc pas pouvoir être utilisé 
comme un objet qu'il n'est pas. Formellement le test de continuité de la preuve en ce point 
s'écrit ici: Vv une variable T du code ; TText[l ][v] Ç TText[2][v]. La continuité de la preuve 
pour la première ligne est correcte. L'interprétation statique de l'instruction suivante peut 
avoir lieu. 

L'instruction n°2 est un saut inconditionnel à l'instruction n°4. Il faut donc vérifier que 
les classes validées pour les variables vi et v2 au niveau de l'instruction n°2 sont des sous­
classes de celles retenues pour l'opération no4 (test de continuité). Le test est satisfait. 
L'opération est correcte. Le vérifieur de code passe ensuite à la troisième opération (et 
non à la quatrième comme le saut l'indiquait). Cependant un Jump est inconditionnel, il 
n'implique donc aucune contrainte sur l'état de la preuve pour l'instruction suivante. La 
classe de chaque variable peut être prise comme vraie quelle qu'elle soit. 

L'opération no3 est une addition, elle prend deux CardByte (ici vi et i) d'après la preuve 
vi est un CardByte. L'opération est correcte, elle retourne un CardByte dans la variable vi 
pour l'instruction suivante. La vérification de la continuité (\lv ; TText[3][v] Ç TText[4][v]) 
est correcte. Cependant, la preuve déclare que v2 considéré comme un CardBool dans le 
passé doit être vue comme un T à ce point, ce qui est correct (CardBool Ç T) mais qui 
interdit l'usage (pas l'affectation) du booléen placé dans v2 pour l'instruction n°4. 

L'opération no4 affecte justement la variable v2 avec un booléen, fruit de l'opération 
correctement typée < qui est réalisée entre deux variables CardByte. La preuve associée à 
la cinquième opération conserve TText[5][v2] = cardBool. Elle aurait aussi été correcte si 
TText[5][v2] = cardValue ou si TText[5][v2] = cardTop car ses deux classes sont des sortes 
de CardBool. 

Le Jumplf qui utilise cette variable pour effectuer le test est donc correct à l'instruc­
tion n°5. Par séquence il peut atteindre soit la ligne marquée du label Label1 soit la 
ligne no6 (si le booléen est faux). Il faut donc vérifier que \lv E TText[l]; TText[5][v] Ç 
TText[6][v] 1\ TText[5][v] Ç TText[3][v]. Les tests de continuité sont corrects. Il reste une 
dernière instruction. 

Il s'agit de Return qui ne retourne rien (conformément à la déclaration du traite­
ment ... ). Notons que la dernière instruction ne peut être qu'un Return ou un Jump, de 
telle sorte que par séquence le programme ne puisse pas sortir de son domaine de définition 
(c'est-à-dire exécuter des instructions au delà de celles qu'il a défini) ce qui aurait été le 
cas avec une opération Invok en ligne 6. 

Ainsi se termine la vérification d'un code correct. Le mécanisme de vérification est 
effectivement plus simple que la preuve car il n'a pas eu besoin de l'opération n qui est 
assez complexe, et il a pu analyser le code linéairement sans suivre les chemins d'exécution 
du code. Sa complexité est en O(Card(P)). Un problème reste néanmoins préoccupant. La 
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taille de la preuve est de Card(P) x Card(T). Cette structure doit être chargée avant le 
traitement car elle est utilisée non seulement au point de programme courant (la preuve de 
la ligne pp est nécessaire pour vérifier l'opération P(pp). Mais aussi, la preuve de la ligne 
suivante et la preuve de tous les points de branchements pour les vérifications de continuité 
de preuve. Elle peut bien sûr être écrite en EEPROM car elle n'est jamais plus accédée en 
écriture par le vérifieur, mais ce n'est guère élégant. Il convient dont de minimiser la taille 
de la preuve. 

4.4.5 Minimaliser la taille de la preuve 

La première remarque est que dans un traitement FACADE le vérifieur accomplit pour 
les instructions Invok la même tâche que le contrôleur (générateur de preuve). Il détermine 
la variable affectée et si c'est une variable Til note que le type de cette variable au prochain 
pas de programme a changé. Ce qui est « simplifié » dans le vérifieur, par rapport au 
contrôleur, est le traitement des opérations de saut ainsi que l'inférence de type au point 
de saut recouvrant tous les chemins possibles. Si l'on résume la preuve à la seule valeur 
des types des variables pour les points de saut, le vérifieur de code encarté pourra établir 
seulles types des d'opérations séquentielles (les séquences d"Invok) en utilisant simplement 
une petite structure de donnée qui contient le type des variables T au point courant de 
vérification (je la noterai la table T). C'est finalement ce que nous nous sommes proposé 
de faire. 

Reprenons l'exemple précédent (section 4.4, page 99). Initialement la structure des 
T est définie de la même manière que la table TT[1] a été initialisée ( c.f. équation 4.2, 
page 93). Notre structure de temporaire T est ensuite modifiée par la première instruc­
tion, cette opération modifie la variable v1. Nous modifions la table T en conséquence 
T[v1 +- CardByte]. La deuxième instruction est vérifiée. Elle est correcte si les types de la 
table T sont des sortes de ceux associés au label LabelO. Sur notre exemple, c"est le cas. La 
table Test réinitialisée avec la valeur du label associée à l'instruction suivante. L'opération 
n°4 peut être vérifiée. Un label lui est associé. Il déclare T[v1] Ç CardByteAT[v2] Ç CardTop, 
ce qui est correct vis-à-vis de l'état courant de T. Elle modifie T en chargeant un CardBool 
dans v2: T[v2 +-- CardBool]. L'opération no5 est ensuite vérifiée. Il s'agit du Jumpif sus­
ceptible de brancher à la ligne marquée Label1. A ce point du programme, les types de la 
structure T sont des sortes de ceux déclarés par la preuve pour label1. La vérification peut 
se poursuivre. Il ne reste plus que le Return void qui est correct aux vues des déclarations 
du traitement. 

La vérification terminée n'a eu besoin que de l'information de deux lignes de la preuve: 
celles associées aux points de saut (LabelO et Label1). Le bénéfice en taille de preuve est 
important. Lors du chargement d'un traitement, l'état des types des variables T associé 
à chaque label est tout d'abord donné. C'est cet élément dïnformation qui justifie que la 
déclaration de la table des labels soit fournie dans les entêtes des codes FACADE ( c.f. 
section 4.2.1 page 86). 

Il est encore possible de réduire la taille de la preuve. Sur des expériences basées sur des 
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exemples réels (extrait en l'occurrence à partir des exemples d'applets JavaCard) on peut 
remarquer qu'il est fréquent que les types des variables T soient identiques pour plusieurs 
labels. Il semble donc raisonnable de placer un niveau d'indirection entre le numéro du label 
et la liste des types des variables temporaires. Ainsi deux labels qui possèdent les mêmes 
états de pointeurs référencent la même liste de type, ce qui réduit d'autant le nombre total 
d'octets transmis à la carte. C'est cette structure de preuve que nous avons finalement 
choisie: 

1. nombre d'instructions à lire (p); 
2. nombre de points de saut (n); 
3. nombre de descripteurs de points de saut(d); 

4. numéro de l'instruction du premier point de saut ( < p); 
5. numéro de descripteur associé ( < d); · 

6. numéro de l'instruction du deuxième point de saut ( < p); 
7. numéro de descripteur associé ( < d); 

8 .... xn; 

9. listes des types des variables T associées au premier descripteur; 

10. listes des types des variables T associées au deuxième descripteur; 

11. ... xd; 

Et c'est elle qui est utilisée pour réaliser la formalisation de l'inférence de type de 
FACADE. 

4.5 Formalisation de l'inférence de type de FACADE 

4.5.1 Un langage typé prouvé 

Les systèmes de types se prêtent volontiers à une formalisation. L'intérêt de cette forma­
lisation est de permettre de démontrer que le système de type utilisé est correct, c'est-à-dire 
qu'il ne reconnaît pas comme valide un programme qui utilise incorrectement les données 
auxquelles il a accès. La réalisation de cette démonstration sur le langage intermédiaire 
FACADE a été effectué à l'aide de la méthode B [:-\.br96]. Pour pouvoir utiliser le lan­
gage formel B pour modéliser le mécanisme d'inférence de type et ainsi prouver son bon 
fonctionnement, le travail a été décomposé en deux parties. Dans un premier temps une for­
malisation des propriétés statiques du langage FACADE a été proposée. L'article [GLV99] 
rédigé conjointement avec J .J. Vandewalle et J. L. Lanet détaille cette première étape. A 
partir de cette formalisation un modèle B et une preuve du mécanisme a pu être obtenu 
[RCGOO]. Tout le mérite de cette deuxième étape revient à A. Requet et L. Casset. Le reste 
de cette section décrit la démarche que nous avons adoptée pour formaliser la sémantique 
statique de FACADE. 
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4.5.2 formaliser la sémantique statique de FACADE 

Avant de donner le détail formel de la sémantique statique qui a été utilisée il est 
nécessaire d'introduire brièvement la notation utilisée. Les types ont déjà été formalisés 
dans la section 4.3.2, page 90. Tout d'abord, le système encarté maintient en permanence 
quelques tables: il s'agit d'une part d'une table qui définit la liste des variables notées 
classDsc et d'autre part d'une liste des méthodes utilisables methodDsc. La table des 
classes est l'image du diagramme de classe déjà présenté alors que la table des méthodes 
définit pour chaque classe la signature des opérations qui sont acceptées. Lorsqu'une nou­
velle méthode est ajoutée (c'est-à-dire lorsqu'elle a été vérifiée par la carte) sa signature 
est ajoutée à l'ensemble methodDsc. \/pp E Dom(P); P[pp] est la valeur de Pau point de 
programme pp. Le modèle de notre système est donné par le tuple: < pp,Tmp > où pp 
représente un point du programme P et Tmp les variables T. Le type des variables L qui 
ne change jamais, ne fait pas partie de l'état courant du vérifieur encarté. Le vecteur VT 
représente les informations statiques (qui ne sont jamais modifiées) relatives aux types des 
variables T. Le vecteur VT assigne les types pour les variables T tel que Vi,(T[i] : FT[i]) 
qu'on lit « Quelque soit i la variable T i est du type VT[i] ». VTPP désigne l'état des types 
tel qu'il est déterminé par le vérifieur pour l'opération numérotée pp et VTpp[i <- CJ définit 
la table VT dans laquelle la variable i est associée à la classe C. Enfin le type de la variable 
nommée i tel qu'il est défini par la preuve de programme pour le label Label! d s'écrit 
LabelDsc[Labell d][i] et \/pp E LabelDsc définit l'ensemble des points de programmes pp 
associés à un point de saut. 

Un programme Pest vérifié « correct »si la condition initiale est satisfaite et si toutes 
les instructions de P sont correctes vis-à-vis de leurs définitions statiques (de vérification): 

Dom(l'T1) = {} 
Vpp E Dom(P),(VT,pp f- P) 

VTf- P 

De plus, afin de définir VT,pp f- Pen fonction de l'opération traitée, nous aurons parfois 
besoin d'une autre propriété: (l "T,pp f- LabelDsc). Le but est de s·assurer que lorsque par 
séquence, l'exécution d'une instruction n°pp entraîne !"exécution de l'instruction suivante 
no(pp+l)(Ce qui est le cas du Jumpif, du Jumplist et du Invok) alors, premièrement cette 
instruction existe (on n'entraîne pas l'exécution du traitement hors de ce qui est définit par 
P), et deuxièmement, si elle est liée à un point de saut (dans Labe!Dsc) alors la définition 
des types associés à ce point de saut est correct vis-à-Yis de ce qui a été déterminé par la 
ligne précédente. Dans ce dernier pas, le type des variables considéré par la suite est celui 
qui est définit par LabelDsc. 

pp+ 1 E Dom(P) 
(pp+ 1) E Dom(LabelDsc) 

Vv E FT=} VTPP[v] Ç LabelDsc(pp + 1 ][v] 
VvE FT=} l"Tpp+l[v] = VTpp[v <- LabelD.sc[pp + 1J[v]J 

1/T,pp f- LabelD.sc 

(4.3) 
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pp+ 1 E Dam(P) 
\Il E LabelDsc ; pp+ 1 =1- LabelDsc[l] 

VT,pp f- LabelDsc 
( 4.4) 

Il est maintenant possible d'exprimer la définition formelle de la sémantique statique 
des cinq instructions de FACADE tel qu'elle est traitée par la carte. 

Return [VarRes] 

Deux équations sont nécessaires pour décrire complètement la sémantique statique de 
l'opération Return. Car pour que l'opération Return soit correctement utilisé il faut soit 
qu'elle soit suivie d'un point de branchement Labelldx (équation 4.6) soit qu'elle soit la 
dernière opération de P (équation 4.5). 

J ump Label/ d 

P[pp] = Return V ar Res 
V ar Res : Jvf ethodDsc[ThisAJ ethodi d] [ReturnType] 

pp+ 1 tf. Dam(P) 
\rT,pp 1- p 

P[pp] = Return VarRes 
\r ar Res: AI ethodDsc[ThisAf ethodl d] [ReturnType] 

VvE \ 7 T =? \ 7 Tpp[L·] Ç LabelDsc[pp + 1][v] 
VvE VT =? \rTpp+![v] = \"Tpp[v +--- LabelDsc[pp + 1][v]] 

VT,pp 1- P 

( 4.5) 

(4.6) 

De la même manière que l'instruction Return rinstruction Jump entraîne une rupture 
du flot. L'instruction qui suit un Jump ne que être atteinte que si un point de saut y 
est définit. C'est pourquoi il y a deux équations 4.7 et 4.8 pour définir complètement sa 
sémantique statique. 

P[pp] = Jump Labelld 
Label! d E Dam( P) 

ViE Dom(VTpp); \"Tpp[i] Ç LabelDsc[Labelld][i] 
:ll E Dom(LabelDsc)jpp + 1 = l =?Vu E VT; VTpp+l = VTpp[v 4 Labe!Dsc[l][v]] 

\"T,pp 1- p 

P[pp] = Jump Labelld 
Labelld E Dom(P) 

Vi E Dom(VTpp); \"Tpp[i] Ç LabelDsc[Labeli d][i] 
pp+ 1 tf. Dom(P) 

\"T,i 1- p 

(4.7) 

(4.8) 
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Jumplf Var, Labelld 

Le vérifieur encarté doit pouvoir contrôler que Var est un CardBool pour que l'opération 
soit valide. Notons encore que cette opération ne peut être la dernière du traitement i + 
1 E Dom(P). Dans le cas contraire, par séquence l'interprétation du programme pourrait 
continuer hors de son domaine de définition. L'équation 4.9 définit la sémantique statique 
retenue pour cette opération. 

P[pp] = Jumplf V ar,Labell d 
Var : CardBool 

Label! d E Dom(P) 
Vi E Dom(VTpp); VTpp[i] Ç LabelDsc[Labell dl[i] 

LabelDsc,pp f- P 
VT,pp f- P 

JumpList Var,nbLabel,{Labelld11 Labelld2 , ••• } 

(4.9) 

La sémantique statique de l'opération JumpList est proche de celle de Jumpif. Le type 
de la variable Var pris en paramètre doit être vérifiée (ce doit être une sorte de CardByte) 
et les points de saut possibles son ceux définis par les Labelidx ainsi que lïnstruction 
suivante. L'équation 4.10 définit la sémantique statique retenue pour cette opération. 

P[pp] = JumpList lrar,nbLabel,{Labelld1 ,Labelld2, ... } 
Var: CardByte 

Vi :::; nbCase,Labell di E Dom(P) 
\IlE [1 .. . nbCase];Vi E Dom(VTpp);VTpp[i] Ç Labe!Dsc[Labelldt][i] 

pp+ 1 E Dom(P) 
LabelDsc,pp f- P 

FT,pp f- P 

Invok Var,methodld, VarRes,{VarPllVarP2 , ••• } 

(4.10) 

Il faut distinguer deux interprétations statiques possibles pour !"opération Invok selon 
que la variable résultat l'ar Res soit une variable T ou une variable L. Dans le premier 
cas l'ancien type de VT[VarRes] n'est pas utilisé, mais après l'opération le nouveau type 
VT[VarRes] sera celui retourné par la méthode methodld de la classe de ·var. C"est ce 
que décrit l'équation 4.11. Dans le second cas (équation 4.12) le type retourné doit être 
une sorte de celui déclaré pour la variable L Var Res. 
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P(pp] = Invok Var,methodld,VarRes,{VarP1 ,VarP2 , •.. } 

ll/1 ethodl d E M ethodDscclassDsc[Var] 
VarRes E VT 

l'Tpp+l = VTpp[FarRes -7 methodDsc[methodld][ReturnType]] 
Vi E [1. .. methodDsc[ M ethodl d][nbVar]] =:} Var Pi Ç methodDsc[l\1 ethodl d][i]; 

pp+ 1 E Dom(P) 
LabelDsc,pp f- P 

l'T,pp f- P 

P[pp] = Invok Var,methodld,VarRes,{VarP1,VarP2 , .•. } 

Nf ethodl d E M ethodDscclassDsc[Var] 
VarRes EL 

YTpp+l = YTPP 
VarRes Ç methodDsc[methodld][ReturnType] 

( 4.11) 

ViE [1 .. . methodDsc[Methodld][nbl'ar]] =:} YarPi Ç methodDsc[!vfethodld][i]; 
pp+ 1 E Dom(P) 
LabelDsc,pp f- P 

l'T,pp f- p 
( 4.12) 

Grâce à ces éléments de formalisation du mécanisme d'inférence de type tel qu'il est 
implanté sur notre maquette, il devient possible d'utiliser une méthode formelle, en roc­
currence c'est la méthode B qui a été choisie, pour prouver le mécanisme de vérification. 

4.5.3 Prouver le mécanisme de vérification 

La méthode B est une méthode formelle pour le génie logiciel développée par J .R. 
Abrial[Abr96]. C'est une approche orientée modèle pour la construction de logiciel. Le 
concept de base est la machine abstraite qui est utilisée pour encapsuler les données qui 
décrivent l'état d'un système. Des invariants peuvent être exprimés sur l'état de la machine 
qui ne peut être accédée que par les opérations spécifiées. 

La machine abstraite est successivement raffinée pour ajouter des détails de spécification. 
Un certain nombre d'étapes peuvent ainsi être utilisées avant d'atteindre le niveau de des­
cription d'une implantation (dans lequel la spécification est suffisamment détaillée pour 
qu'il soit possible de générer du code). Les raffinements et l'implantation ont d"autres 
invariants qui expriment des relations entre les états des différents niveaux de raffinement. 

Le processus de preuve est un moyen de contrôler la cohérence entre le modèle mathéma­
tique, la machine abstraite et les raffinements. De cette manière, il est possible de prouver 
qu'une implantation est correcte vis-à-vis de ses spécifications. Le logiciel « Atelier B » 

génère des obligations de preuve pour la spécification en fonction du modèle mathématique. 
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Un prouveur de théorème automatique résout automatiquement les obligations de preuve, 
mais un système interactif permet à l'utilisateur de l'outil d'intervenir dans la production 
de la preuve. 

L'architecture retenue pour la spécification formelle de ce mécanisme (figure 4.1) ainsi 
que toute la démarche pour finalement définir en B le mécanisme de vérification est très 
largement inspirée des travaux [LR98). Sur cette architecture nous pouvons identifier les 
différents niveaux de raffinements du modèle de FACADE. Le premier niveau: verifier 
définit la propriété fondamentale du vérifieur que l'on peut résumer dans la phrase: « Un 
programme accepté est un programme correctement typé». Ensuite différents niveaux de raf­
finements s'enchaînent. Ils décrivent successivement les différentes étapes de la vérification 
d'une instruction du programme jusqu'à distinguer les différentes règles associées à chaque 
instruction (et formalisées par les équations (4.5)(4.6) (4.8)(4.7) (4.9) (4.10) (4.11)(4.12) ). 

Instruction_ verifier 

FIG. 4.1 - Architecture de la spécification formelle en B de l'algorithme de vérification 
encarté de FACADE 

Au plus bas niveau, l'équation de l'opération Jumpif numéroté ( 4.9) a été transcrite par 
la spécification en B montrée par la figure 4.2. Sans avoir besoin de ,·éritablement connaître 
le langage Bon retrouve dans cette spécification les différents éléments de l'équation (4.9). 
Le fait, par exemple, que l'instruction Jumpif ne peut pas être la dernière instruction du 
programme est symbolisée par la ligne: 

vpp+1 E dom(opcodes) 
La lecture de la spécification B nous montre que la gestion des descripteurs de point de 

saut (LabelDsc) a été intégrée, dans cette modélisation, à chaque opération du langage. 
C'est ce qu'indique les lignes: 

JumpTarget(vpp) E dom(labels) A 
labels(jumpTarget(vpp)) E compatibles(Tc) 

4.6 Conclusion 

La preuve obtenue grâce aux modèle B de la validité de l'algorithme placé dans la carte 
(preuve« assistée par ordinateur», dont la construction est présentée dans l'article[RCGOO]) 
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res -7 check_jumpif = PRE 
vpp E dom(opcodes) 1\ opcodes (vpp) = Jumplf 

THEN 
SELECT JumpTarget(vpp) E dom(labels) 1\ 

labels(jumpTarget(vpp)) E compatibles(Tc) 1\ 

vpp + 1 E dom(opcodes) 1\ 

BoolE ge(VarType(JumpVar(vpp),Tc)) 1\ 

vpp + 1 E dom(labels) 1\ 

labels(vpp + 1) E compatibles(Tc) 
THEN Tc:= labels(vpp+1) 1 1 

res : = TRUE 1 1 vpp : = vpp + 1 
WREN JumpTarget(vpp) E dom(labels) 1\ 

labels(jumpTarget) E compatibles(Tc) 1\ 

vpp + 1 E dom(opcodes) 1\ 

BoolE ge(VarType(JumpVar(vpp),Tc)) 1\ 

vpp + 1 ~ dom(labels) 
THEN res:= TRUE 1 1 vpp := vpp + 1 
ELSE res := FALSE 
END 

END; 

FIG. 4.2 - Spécification B de l'opération de vérification de Jumpif 
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permet d'affirmer que (i) l'algorithme termine, soit en ayant vérifié avec succès toutes les 
instructions, soit en ayant détecté une erreur, et (ii) l'algorithme retenu n'accepte pas un 
programme incorrect, même si les descriptions associées aux points de saut (LabelDsc) ont 
été délibérément faussées à dessin. Ainsi il est possible d'affirmer que le moteur dïnférence 
utilisé pour la sécurité-innocuité de notre maquette ne peut être mis en défaut. 

Encore faut-il en comprendre le fonctionnement et les usages. Le système de type ga­
rantit au programmeur que ses objets, ne sont pas accessibles aux autres applications, sauf 
s'il leur donne explicitement accès (par le biais de méthodes de classes publiques). Une fois 
qu'un objet est donné à une autre application, toutes les opérations (publiques) qui sont 
définies sur cet objet pourront être sollicitées par l'application ou par une autre à laquelle 
elle aura retransmit l'objet. L'ordre des appels ne peut pas être garanti. Si l'objet partagé 
est une instance de la classe CardMyFiles par exemple, il est impossible de garantir que les 
méthodes open et close seront correctement utilisé. En supposant que le fichier partagé 
par ce moyen ne soit en fait transmit que pour que des lectures y soient réalisées, c'est 
à l'implantation des méthodes de CardMyFiles de vérifier que le fichier n'est pas utilisé 
autrement. Pour que la conception de la sécurité des applications ne soit pas trop difficile 
il faut que des outils de plus haut niveau soient proposés. L'utilisation de la notion de 
Capacité prend alors tout son sens dans la carte[HGVOO, HVOO]. 

Le langage FACADE ne définit pas en lui-même d'opérations élémentaires telle que des 
opérations arithmétiques et logiques ou des opérations d ·accès à la mémoire. Toutes ces 
opérations, même celles qui pourraient apparaître les plus élémentaires, sont définies par 
l'intermédiaire d'une bibliothèque du noyau du système, une sorte de bibliothèque intime du 
matériel. L'avantage est de pouvoir faire évoluer facilement le cœur du langage. Il est plus 
simple de définir de nouvelles API que de redéfinir un jeu d "instructions élémentaires. Il est 
plus simple de proposer des programmes qui s'appuient sur de nouvelles bibliothèques que 
de changer les outils de base des programmeurs tel quel leurs compilateurs ou le chargeur 
encarté de code. 
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Chapitre 5 

Chargeur encarté de code 

« Il ne faut pas apprendre à écrire mais à voir. ÉcTire est une conséquence. [. .. j 
Et les objets naissent de leuT réaction en vous, Ils sont décrits profondément. » 

Lettres à Rinette, in Œuvre complètes, A. de Saint-Exupery 
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Un prototype elu micro-noyau encarté, tel qu'il est décrit clans le chapitre 3, a été 
réalisé sm un microprocesseur AYR[AtmOO] qui est utilisé clans certaines cartes à micro­
processeur. Ce chapitre explique comment. à partir cl'tm traitement exprimé clans le langage 
intermédiaire FACADE, le système encarté construit au cours elu chargement clans la carte, 
un code mach ille performant. Le chapitre précédent a entièrement cl~finit la sérnantique 
statique elu lallgag<'. L'objet clc ce chapitre est cl'rxpliqur>r le processus qui conrJuit à la 
production d'un code natif à partir elu code FACADE. Bien :::ùr, clans le contc:·:rc de la 
carte, la plu part des techniques modernes cl' optimisatioiJs cl u code machine ne p<'ll wnt 
pas être appliquées directement (les optimisation par fenètres, l"'s recherches cl'antialiasing 
de pointeurs[:\IitOO], et même le cache de registres .... ) . :\'éanmoins, la projectirm chm 
programme FACADE Yers du code natif est possible. Les résultats exp~rimentaux (Jbtenus 
sur un premier prototype seront présentés dans le chapitre suiYant. Le but, ici, est de com­
prendre la stratégie adoptée pour terminer l'acte de compilation clans la carte. Le détail 
de la génération de code est intimement lié au microprocesseur cible qui est comme nous 
Lwons elit, pour le prototype réalisé, un microprocesseur AYR. Cependant. pour l'essen­
tiel, les problè~mes rencontrés et résolus ici peU\·ent l'ètre de la rnème manière sur une large 
gamme de microprocesseur encartés « milieu de gamme , .. 

La première section rappelle les moti\<:l.tions qui nous (Jnt amené à réaliser un r:ornpila­
teur à la volée clans une carte à microprocesseur. La suivante présente les différent:> aspects 
de la problématique de génération de code natif à partir d'un code FAC:\.DE. Ensuite 
l'architecture logicielle qui assure la génération de code est décrite en détail au travers de 
son implantation à partir d'un modèle objet elu système. La quatrième partie d~taille les 
techniques d'optimisations qui sont réalisables dans la carte, celles qui peuYent l'i:tre awc 
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l'aide de l'extérieur, et les limites de la qualité du code généré. Enfin le chapitre se conclue 
en montrant comment l'architecture système peut être « reutilisée » par les composants 
d'extension des applications pour adapter les fonctions elu générateur de code situé au cœur 
elu système. 

5.1 Générateur de code placé au cœur du système 

L'introduction d'un moteur d'inférence clans la carte ne constitue, en somme, qu \m pre­
mier pas. Certes, la sécurité par les types, surtout lorsque ces types sont des classes. facilite 
l'interopérabilité des applications. Les programmeurs ont des garanties sur la manière dont 
les objets qu'ils partagent peuvent être utilisés. Il est nai aussi que supprimer le contrôle 
de types dynamique améliore sensiblement l'efficacité elu support d'exécution. Cependant 
le bénéfice de ce type d'optimisation de la machine Yirtuelle nous maintient encore bien 
loin de l'objectif d'efficacité qui nous permettra d'attendre les ambitions présentées par la 
section 3.1. 

Selon les besoins le code transmis à la carte peut y être stocké, puis exécuté. de deux 
manières différentes. 

En règle générale le code des applications n'a pas besoin cl"être particulièrement per­
formant. L'essentiel f'St quïl soit compact afin de ne pas trop consommer de mémoire 
persistante (ressource mémoire la plus abondante mais malgré tout limitée clans ce milieu 
fortement contraint). Pour cela il est éYiclent que lïnterprétation d'un pseudo-code choisi 
de tel sorte qu'il soit compact est la plus attra~<-tnte. 

Certaines routines syst~~mes par contre seront amenées ;t i•tre haluécs très frécpu·mment. 
Il s'agit pm <'Xcmple d<•s routines d'accès à un sYst~'nle de gr·stion des fichiers spécialisé (qui 
gérerait par <·xcmplcs l<·s problèmes cl<~ mémoire rccminalJ]r· pom carte [DGL9S]) 011 encore 
d'tm systhm• de g<''w~ration de nmubrcs al(•atoin•s awc dr·s propriétr'>s particuliiTr·s pom 
l'implantation (Ltlgoritlunes cryptographiqucs [Fon9S]. D<rllS ces cas, les traiterrH·nts (les 
méthodes des classes systèmes) doi\-ent s·ex{·cntcr très UI]Jidcment pour ne pas pr·naliser 
l'application. Cet impératif prime alors sur la taille des programmes dans la ru(.moire. 
Ce type de besoin est malheureusement aujourd'hui cowplètement ignoré des s\-stèmes 
d'exploitation ct des machines Yirtnelles conçut pour les cart es à microprocessen r. 

Pour pouYoir prendre en compte ces deux formes de eude dans une même canr~ il faut 
gérer deux snpports d'exécution différents: le microprocr:sseur et une machine \-irtuelle. 
L'objectif du chargem de code est cle pom-oir produire elu code pour ces deux supports. 

Cependant charg<'r puis exécuter un code ,-irtuel dans une carte à microprocesseur est 
déjà une opération courante aujourd'hui. L'aspect noYatr:lH de l'architecture Camille est 
sa capacité~ à générer un code natif performant qui est dr:stiné à être (;xécuté din:ctcment 
par le microprocesseur. En conséquence nous nous sommr:s concentrés sur ce denrir:r point 
et il ne sera plus question clans la suite de ce chapitre que de génération de code natif. 
Quelques remarques denaient toutefois éclairer le lecteur qui s'intéresserait à l'utilisation 
de notre mécanisme pour générer elu code destiné au support d'exécution Yirtucl. 
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Pour faciliter la compréhension du parallèle qui est établi entre génération de code natif 
et génération de code pour une machine virtuelle, il peut être utile de consulter quelques 
ouvrages sur des machines virtuelles encartées tel que celle retenue dans les tra,·aux de 
thèse de J . .J. Vandewalle[Van97], celle des cartes Java[Sun96]. 

Détaillons maintenant le chemin qui mène (à l'intérieur de la carte, clans le mécanisme 
de chargement) du code FACADE au code exécuté. 

5.2 Du code FACADE au code exécuté 

Le chargeur de code est, clans les architectures classiques des systèmes cl"exploitation 
de cartes à microprocesseur om·ertes, un composant de moindre importance qui ne soulhe 
aucune difficulté particulière lors de son implantation. Il s'agit simplement de rece,·oir par 
le biais cl' APDU spécialisées des blocs de code qui sont écrits dans la mémoire persistante. 
Toute la complexité elu traitement de ce code est reportée clans le processus cl"exécution. 

En définissant l'architecture globale elu projet Camille (chapitre 3), il est apparu évident 
que le chargeur pom·ait jouer un rôle bien plus important. Tout d'abord, le processus de 
chargement, grâce à l'utilisation d'un mécanisme clïnférence de t~·pe, peut ,·érifier l'inno­
cuité elu traitement reçu. Ensuite le langage FACADE se définit comme un langage in­
termédiaire. En tant que tel. les traitements qui sont exprimés awc FACADE ne sont pas 
destinés ù être exécutôs directement, mais bien à subir une dernière phase de compilation. 
Selon le choix fait par les concepteurs elu traitement. ils doin'nt pom·oir être tl<:însformés 
en instructions élèmentaires elu microprocesseur embarqué on f'll un pseudo-code compact 
qui sera interprété. 

Pour n\dise~r cette' ultime {'tape dt' la chaîne cie- l·ompilatiun - qui it cllqmtÉ~r- avec le 
code source, puis q ni c ·est prolong;e~e par mw étapl' cL1cla pt a ti on en code~ fAC.-\ DE a\cînt 
d"ètre transmis ù L1 carte - il convient dl' définir comment lL'S éléments foncl<l!W~ntaux 
du langage sont transcrits sur le support d"exécution réel. Pm éléments fonclarw·ntaux je 
désigne les ope~rations élémentaires elu langage qui cloi,·ent être traduites en opr~rations 

connues du support cl"exécution par exemple, mais il s'agit aussi de définir la trau'oposition 
des variables FAC.-\DE dans la mémoire physique. 

5.2.1 Variables FACADE dans la mémoire physique 

Les différentes sortes de Y<triables elu langage FA CADE (\·aria bles locales. m ;suments, 
attributs, constantes, ... ) constituent le contexte d'exécution elu traitement. Pom projeter 
le langage sur un micro-module particulier, il con\"Ïent d'associer les différentes ::;rJrtes de 
\<:t.riables FACADE aux supports d'informations proposés par le matériel. Les cliffr~rentes 

variables sont implantées dans le code machine en utilisant différents modes d"acln:ssage et 
de manipulation des données gérées par le microprocesseur (registres, valeurs imrrlf~cliates, 
adressage indirect, pile du microprocesseur, ... ). 
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Nous proposons clans les lignes suivante le détail de cette transposition vers le mi­
croprocesseur AYR. Des démarches comparables peuvent facilement être proposées pour 
la plupart des autres microprocesseurs encartables (nous avons aussi étudié ce type de 
projection vers les microprocesseurs ARrvi). Notons tout de même que les toutes premières 
générations de microprocesseur encartés (notamment le l\Iotorola 6805), elu fait de leurs ca­
ractéristiques très anciennes (absence de registres de pointage, l'absence de pile cl"exécution, 
un seul registre « accumulateur », ... ) rendraient cette tâche délicate. 

Pour les variables locales 
Les variables locales représentent les variables de travail de la procédure. Le chapitre 
4 nous à amené à en distinguer deux sortes selon qu'elles pem·ent contenir des données 
de différents types ou pas au cours de l'exécution d"tm même traitement. J'écrirais 
par la suite variables Ternp pour désigner les premières et ,·ariables Local pour parler 
de celles qui ont un type fixé ; 

Les variables Ternp représentent typiquement des supports de stockage pour des ,·a­
leurs intermédiaires lors de !" é\-aluation cl' expressions complexes. Elles sont finale­
ment l'image ( « abstraite ») des registres d'un microprocesseur. Bien sur le nombre 
de variablrs temporaires n'est pas limité clans F.-\CADE. Chaque traitement déclare 
simplement combien il en utilise. Pourtant le nombre de registres est. lui, fixé par 
le microprocesseur qui exécutera le traitement. Les autres sont placées clans la pile 
d'exécution en RA\I. 

Sur le prototypr réalisé awc 1111 microprocesseur AYR. les 7" premii;rcs Y<triablr·s Te:np 
repn'·sentf'nt des couples de registres 8 bits cl u micu:;processeur : ( TO ___, ( R2: R3). T1 

---t (R4:R5), T2 ... ). Le couple de registre (RO:Rl) r."est J!dS utilisr'· car il csr n'·sen·é 
a 11 stockaf!;r~ t r'lll poraire d<'s \<dems dr• r('tour clf's l}.:;c·s dr· c·ocle. Lr·s an tres ,-ctria Lles 
(Tr·ntp ct Loc) sont placr'•f's dans 1<' ~Ollllltct de la pilr· rLtppel rlu mi(-roprrJr·r·ssetlr. 
Les \"i-triahlf's ]ne ( rlont le• t~·pc est d(;dan'· nue· foi-, pom wu tc et qni ]WilH:IJT drJnC 

Î'trc utilis{~ immédiatement) sont initialisr~es ù 0/NUL.L (pom des raisons é,·iclr:ntcs cle 
sée uri té) . 

Conformément aux affirmations des concepteurs cl u microprocesseur _-\YR )IykOO] 
!lous awms pu co11stater que la plupart des traitements que WJUS anms tr:stés se 
contentellt cl U \"ClSte jeu de registres clisponi bles et que j" efficacité cl" exécut j on des 
traitements en bénf;ficie pleinement (c.f. Chapitre 6: Résultats expérimentaux). 

La stratr'~gic des adaptateurs de code. hors de la carte, est de réutiliser de prr':fr'~rr:nce 
les prerni(~res ,-ariables temporaires. Ainsi, les traitements produits par le gér1r~rateur 

de code encarté, utilisent plus intensément les registres que la pile, notamment an 
cœur des boucles. Notons que ce genre d'optimisation a priori est plus difficile à 
réaliser sur un code intermédiaire pour machine à pile. Pourtant cela est prr':férable 

afin que les traitements produits soient efficaces. 

Pour les Arguments 
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Les cinq premiers arguments sont passés dans des registres du microprocesseur. Ces 
registres sont arbitrairement désignés: (AO ---7 (R16:R17), Al -t (R18:R19), A2 -t 
(R20:R21), A3 ... ). Les suivants sont placés dans la pile d'exécution du microproces­
sem (avant les variables locales). La table 4.1 page 91 du chapitre 4 montrait que 
les arguments peuvent être utilisés en tant que variables Temp. Cela permet de prati­
qm~r hors de la cartes des optimisations qui visent à réduire le contexte d'exécution 
(nombre de registres utilisés et nombre d'octets pris dans la pile courante). Le fait que 
les arguments soient placés clans des registres permet de réduire le coût des appels 
de méthodes, mais comme ils pem·ent être réutilisés il cle\'ient possible de minimiser 
hors de la carte la taille d'un contexte d'exécution. 

Pour les constantes 
Les constantes sont pour le microprocesseur AYR traitées en tant que ,·aleurs immé­
diates. Lorsqu'une constante de type CardByte qui vaut 13 doit être additionnée 
à l'argument A20 par exemple, c'est une opération ADI R20, 13 qui est générée 
conformément aux possibilités elu microprocesseur. Dans le cas ou l'adressage par 
valeur immédiate n'est pas possible, la valeur est chargée clans un registre temporaire 
pm une instmction LDI Rxx, valeur. 

Pour la variable This 
La ,·aria ble Titis, si elle est définie (c'est-à-elire si le traitement est lié à une classe), 
<·st elle anssi placée clans un couple de registres: (R28:R29). Cette variable est un 
poiutcur n•rs nue structure de donn<'e pri,·ilégiée elu traitement. Or L'I.\'R dispose de 
trois cou pl es d(' registres susceptibles cl' être utilisés en tcm ps que pointeur. Le couple 
d<· n~gistres (R26:R27) cl<;signe le ll'i!;Ïstre de pointage X, (R28:R29) désigne lr~ registre 
d<· pointage Y <'t (R30:R31) désigne le registre de pointage Z. 1'\ous avons cJ0cidé que 
Y s<·rait l'« illlagc micruprocesscm "de la ''uiable This. Les deux antres re~istres de 
pointages n·stntt disponibles pom tonte ntilis;ttion tewporaire. lb ne sont <:: '-:'-:(JCiés à 
<llWllllC ,·mi;tl>l<' F.-\CADE, mais srTwnt de tampon pour des calculs internh r·ommc 
<"<' s<Ta moJtrrr'· par la suite. 

Pour les attributs 
Si Lt variabl<' Titis ,, c~t " le poiutc·m Y, les attributs d<' l'objet associés à la wr~thocle 
nmrantc sont accessibles en lecture par des opérations du t~1)e LDD Rx, Y+De?_Attrib; 
<nt la constant<' Dep_Attrib représente le déplctcement (en octets) ù ajouter au début 
de la structm<' pour accéder à la ,·aleur associée à l'attribut. (L'accès à un attribut 
d<' deux octl'ts, par exemple s'il s'agit d'un CardShort Pst réalisé sur l'AYR r:u deux 
opr'·rations LDD Rx, Y+Dep_Attrib et LDD Rx, Y+ (Dep_Attrib+1)). L'accès à des at­
tributs associ(•s à des objets qui font plus de 32 octets 1 change légèrement le procédé, 
mais ne le pénalise pratiquemeut pas. 

L'acte d'écritme dans un attribut diffère sdon que 1<~ traitement est associ~ à une 
classe qui est une sorte de CardTObj et ou à une sorte de CardPObj ect. Dans le 

1. l\oto!ls que la taille maximale d'un objet du noyau est la taille d'un regroupement de 8 pagr,:-; soit 25G 
octets. Les adapteurs dl' code doi\·ent définir de nouvelles classes qui par agrégati(JH gèrent des ~tructurcs 
applicatin•s plus grandes (fichiers. tableaux .Ja\ë1, ... ) . 
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premier cas (écriture en RAl\I) une opération STD Rx, Y+Dep_Attrib suffit alors que 
dans le second (écriture en EEPRO:vi) il faut déclencher un traitement système de 
la classe CardKernel. 

Correspondance entre les registres A VR et les variables FA CADE 

RO R2 R4 R6 RB RlO Rl2 Rl4 Rl6 Rl8 R20 R22 R24 R26 R28 

1 

:;,3 0 
& & & & & & & & & & & & & & & & 

Rl R3 RS R7 R9 Rll Rl3 RlS R17 R19 F.2l R23 R2S R27 R2 9 ?.31 

~., Temp Temp Temp Temp Temp Temp Temp Arg Arg Arg Arg Arg 1.t(,c, ,'CIG; 

""'<: n°l n°2 n °3 n°4 n°S n°6 n°7 n°1 n°2 r.03 n°4 n°S ""'<; THIS ·'-" ~"'<; ~.._<; ' .. ":' 
,~ 

Contenu de la Pile A VR 

~ ~+Sommet de nile 

~ 
Espace r~serv.! aux Zone de la pile 

variabks t emp et aux utilisée par le 
local (initialis~es ù 0) T contexte d'exécution 

Block mémoire référencé par THIS (Y) 

Baseob'et 

(This) 
Référence vers la Cbsse de lïnst:mce 

Sauvegarde des anciennes + 
variables Temps 

Attribut n° 1 . 

1 

Attribut n'::': 

CardBytc Carc!l3 ''"' 

Adresse de retour à l'appelant 

Arguments courants 
Zone de la pile 
utilisée par le 

>no) 
contexte d'exécution 

1 

Attribut n°3: 
C~rdBuffer 

1 

! 

Sauvegarde anei ens 
Arguments (<n°5) 

( ~ventucllcment This) 

contextes pn'cédents . 

FIG. ::J.l -- Les rli.ff/rcnts contpo;;onts du. r:onte:ûr rf ·e:f'écutiou .'='ur· LU R 

La fig me ::J .1 reprend et résume les trois grands groupes de Yariables qui cons ri r 1 lf'llt un 
contexte cl'exc'>clltion. Lc·s registres sont utilisés pour masquer les sept premières \'<lliables 
temporaires et l<'s cinq premiers arguments cl u contexte CCJU r<mt cl' exécution. Lt' n''-' i st re de 
pointage Y d<'·signe l<' bloc mémoire/objet associ<~ à This. En temps qw: tel il cunrir:nt les 
attributs définis par la classe associée au traitement. On nJit que la construction rlr: la pile 
cl'Pxécution du micropwcesseur est structurée <~Il clifférenres parties. En fait n·nr· struc­
t lll'<' d6pcnd aussi bien du context c cl u t rai temcnt appelé que du con tr:xte elu t nti u:ment 
appelant. 

Une fois la politiq1w de gestion clrs ntriables FACADE définit il reste à jJnJposer 
urw traduction des opérations élémentaires FACADE. Elles peuYent étre classée.'-i r:H deux 
catégories. L'op<~ration invok d'une part et les quatre autres opérations qui sout lc:s ins­

tmctions de flots. 
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5.2.2 Les instructions de flots 

Le langage FACADE définit quatre opérations qui structurent le flot de contrôle d'un 
programme: Return, Jump, Jumpif et JumpList. Ces opérations sont assez proches des 
instructions machines de 1 'AYR qui contrôlent le flot. Reprenons les une à une. 

L'opération Return 

Rappelons que cette opération élémentaire de FACADE termine le traitement en 
coms. Elle supprime son contexte crexécution et elle restaure le contexte elu traite­
ment appelant. Ensuite c'est l'acti..-ité elu traitement appelant qui reprend. Return 
p<~ut être associée à une ,·ariable de trm<ül qui est alors la valeur retournl;P par le 
traitement. 

Le couple de registre (RO:Rl) est réservé par le générateur de code pour transmettre 
uu résultat du traitement appel6 au traitement appelant. Si une v<niable ré;.;;ultat est 
prise en paramètre elle doit être chargée clans le couple de registres (RO:Rl). Ensuite 
il faut que le traitement en cours termine et « passe la main» au traitement appelant. 

Cne instruction machine de l'AYR (ret) dépile« !"adresse de retour» à laquelle elle 
lmmche. C('pendant nous m·ons YU sur la figure 5.1 que certaines Yariables ont été 
placées dans la pile. Il conYient donc de les libérer (en les dépliants). et de rest a ur er 
l<'S ancienn<'S ,·aleurs ( notammcn t la sa u wgarcle des n'gistres). Comme cen c tâche 
<'st toujours la même. mais qu'elle est composée cle plusieurs instruction-.: machine 
(d<;piler chaque registres puis Ret). le code des opérations Return est clone implanté 
i\WC un saut à une routine s}·str'me spécialisée. :\-rJtons encore que le pr(Jgrammc 
i1ppclant doit rest a mer les registres associt'>s à ce:s arguments ( q ni ont ér ,·. <'m pilés 
<mmt l'apr)('l). 

L'opération Jump 
L"opératiou Jump con<'spond strictenwut ù lïnstrnctiou A\T~ jmp. Elle'- n''<discnt 
t (Jutes deux uu saut irwuuditimul<'l ;\ tl!lr' <Il tt re poiw d11 prognuntil<'. La di~:_r·ulrr', est 
d<' transfomH'r le poiut de saut s.nnboliqm' associé <tl! Jump en lltlr~ ,·,dem aL-rJlll dans 
la mémoir<' d<' progrmnme associr'-e au jmp. Le fonctionnement d .1111 (ditr '· · rie hf'ns 

qui réalise ct>tte opération est d<',.ià bien conn11[h:ra8SJ. Session 6.3.:):" Foncti'Jil!H'Illt'!lt 
d'un éclitem de liens ,_ page 22:1]. La principale difficulté dans lr~ contexte dr· let carte 
i'1 tnicroprucl'sseur tient aux contraintes d"espace nd·nwire de la carte. C~;r- solution 
assez simpll'. qui ne nécessite pas d'analyse supplr~rnentaire du code. be--. "r'·e sur le 
principe d<' la liaison par substitution (prt'sr>ntée par la référenu~ précéclel!rr~) et sm 
1<' brevet [BGL +gG] a permis lïmplantation par lr~ système ch~ œtte fonuion. Elle 
n{'cessitc néanmoins l'usage d<' 2 x Curd(Lnbel) octets en mf:rnoire de t nm:til. En 
couséqucuc<' dle limite encore i1 quelques centaines de points dr~ sauts cliffr~rents les 
codes natifs qui pcuwnt êtn~ g{·nérés. Chaque valr:ur de la structure n'e;,r Pn efret 

écrite qu'une seule fois. 

L'opération Jumpif 
L'opération Jumpif réalise un saut conditionnel. Cette tâche p<:ut être imJJlantée de 
tlifFérentcs manières en quelqw~s instructions machiHes sur le microprocessr:ur A\.R. 
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La génération de code machine réalisant un Jurnpif se décompose en deux étapes: 
(1) charger le booléen dans le registre d 'é tat du microprocesseur (si nécessa ire), (2) 
implanter l'instruction de saut conditionnel. 

Dans la pratique la génération de code est un peu plus complexe. Le problème es t que 
les instructions de sauts conditionnels du microprocesseur sur lequel notre maquette 
à été n;alisée ne permet pas de branchements « éloignés ». En fait le point de bran­
chement eloi t se situer à moins de 64 instructions ( 128 octets) de 1 'opération de saut 
conditionnel. Cette contrainte implique que la réalisa tion du point (2) se décompose 
en deux cas. Si le point de branchement est déjà d0terminé (s ' il est situé sm une 
inst rnction qui pn;cècle l'inst ruction courante) et sïl est à moins de 64 octets alors 
l'opération de saut conditionnel de !"AYR peut être utilisée simplement: sinon un 
branchement conditionnel (sur la condition im·erse de celle test ée) est enco dé·c cl ans 
le programme généré de tel sorte qu 'il « saute » lïnstruction sui\<ctnte. Dans ce cas 
c'est lïnst ruction suinmte (un jrnp) , qui réalise un S<1Ut inconditionnel wrs le point 
de bnwchement elu Jurnpif. 

L'opération Jurnplist 
l'ne opt'-rat ion F.-\C.-\D E Jurnpl i s t est un branchenw n t indexé. Le point c\ C' sa 11 t es t 
dyn <lllliquement é•tahlit à partir c.l"une t a lJ!f' de branch<· ment poss ible ct cl\11w ''1riable 
cntiiT<'. Pom implant er ce tt e opé>rat ion sm !"AYR il fc111t utilise r talJle de s;111t. nous 
m·ons choisi de constmire cette table S() liS la fom w d"tme list r d 'instrucrir;t t jump 
clans laquelle Il' uti cruprocesse m sau te t' tt fonct ion d<· la nnialJle qui sen cl ïnclew. 
D<' C<'tt(' manii'n' U·di tion cl c !iC'n elu Jump list est n'·alisée de la même mattii·re epte 
pom I<'S opérations Jump. 

Tont<'s <"< 'S op<'·r<ll iott s ]H'nnett<'llt <1 <' c\dini r d l'S lïtfi[ lffl -" rh fi nt dans l" exélltt ir;t t d"un 
pmgratltll[('. li lt< ' n·s t<' rLtns le Ltttp,ng<' f.-\C.-\DE plus <Jll. lttl C' opr rrtti() ll élénl<'lti<t irc qui 
c·st Invok. El!<' dun tt <' lt<Jf<llllt nent litt<' n·présr•Jtt at ion lll tif• Jl"!tt e de to1trr·s lrs opr.'J <il ir!lJS dt' 
r lr1Î temcnt d< ·s dun né·cs. 

5.2.3 Les opérations de traiten1ent des données 

L'oprrnt iou invok qui décrit tontC's les op<'•uttions de rra itement dr·s donuée..; '-·r~c rit: 

[VarRes] r VarSrc OfJ {VarParaml. VarParam2 , ... } . 
Cette r<']Jrl'SC' ntation c·st uniforme' quelque S() it l"opérar i() ll réa lisée. L'opéra ri• 1lt op pent 

êt re aussi hi<'ll + qni c·xprime Ltddi tion eutrc deux ocH·ts, que Create() CJlti r·st une 
méthocl<' d<~ classe qui alloue une tlOlt \"C lle page mémoirr· pa r exemple. A !"orig ine cette 
uniformitt'- dc·s iustruct ions élém entaires du lall gage FAC~DE à été Jlt()tiYée par l<t ,·olonté' 
de simplifier il l"extrô utr~ le mécauislllc clïnfércnce de typr·. Il est é,·idcnt cep011rlant que 
l'extrême dinTsité des CJ]H·~rations qtti sont exprimées par cr· l>iais ne ]Jel.l\·cut êtn' ilttplantécs 
toutes de la même façon. 

Le tcnn<: convent-ion d 'appel est utilisé eu compilaticJll pour préciser le cocl r: !Jlachine 
qu'un traitelllcnt doit df<:cti,·ement implanter pour déclellr:her !"exécution d'une a 11tre rou-
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tine. Chaque langage définit en règle générale son protocole d'appel. L'approche descen­
dante d'un langage vers une machine (physique ou virtuelle) introduit le plus souvent 
l'usage d'une pile d'exécution pour enregistrer les informations d'appels, c'est à elire le 
contexte d'exécution de la routine appelée (variables locales et arguments). I\otre pile 
d'appel a été présentée sur la figure 5.1 page 116. La volonté d'optimiser le code machine 
généré donne un rôle central à la manipulation des registres (surtout clans les technologies 
RISC) pour réduire la complexité (en temps) des appels [Le,·83]. 

Dans le langage intermédiaire FACADE, les différentes conwntions cl"appels utilisées 
par le noyau sont complètement masquées. C'est principalement en ce sens que L\CADE 
est un langage intermédiaire plus abstrait que le bytrcocle JAYA par exemple. Tout les ap­
pels sont décrits an'c la même opération: Invok. Et pourtant il est é,·iclent que l" oph·ation 
TO +-- AByte + AnotherByte ne peut pas être réalisée de la même manière que !"opération 
TO +-- MyPObj ect myMethod MyPararn1 ~lyPararn2 si l'on souhaite préserwr l'efficacité elu 
système. Je n1is clans un premier temps clé-tailler les différents modèles cl' appel utilisés par 
l'architecture encartée de Camille en commençant par un « non-appel »: l'expansion de 
code 2 . 

Expansion de code 

Ce modde cL1ppe'l n'en est pas véritablement un car il cunsiste à 11(' pas appder \lll 

traitement mais plut<Ît à utiliser un (ou une séqtH'nce de) codr machiw~ pour clnpliqmT ll' 
t rai temcnt là 01\ on r 11 ti lise ( chms le code qui est en train cl'ètrr généré). C est la t cchnique 
utilisée pm la majorit<'' des classes syst('lll<'S qui repr6sentent des objets 'noturel.~ cln micro­
module. Pour prL'udr<' un exemple simpl<'. consicl<;rnns l"op{'l<ttion cLtddirion eurn~ deux 
,-,dems l!Ulll<;riqucs sm lG bits: tO +-- t 1 + t2 où tO. t 1 N t2 sont d<'s Temp qni sont 
placü~s daus l<~s coupl<'s d<~ r<'gistrcs (8 Lits) B2:TI:3. B-l:H-3 <'t I\C:B ï. L<· r·ocle lll<Whine le 
plus ef!ic;H"<' pour implantrr r·<'tt<' opr'-r;ttion sur 1<' ulinoproc<':-;Sl'l!r A\îi cunsisr•· it copin 
t 1 daus tO puis it <tdditionncr tO aYcc t2 ( contrair<'llH'nt à la plupart d<·s micropuJr·r·ss<•ms 
HISC, L~.\"H lte dispose pas rl"op6rations arithmétiques et logiques à troi< opérawlr·s). Lt' 
code ohlr'llll est prés<'llt<~ par ln figure 5.:2. 

En fait. pl us qu'une expansion clc code. il s'agit ici cl ·une micro-cu ill pilat ion. Selon la 
nature des nuiablcs utilisées (Yariables lo('ales, attributs, arguments .... ) le code produit 
diffère 1<\';hcrnent. C<'penclant le processus de génération du code rest<~ toujour:; Ir~ rnr'nll': 

1. Charger la \ïu-ia ble source clans clL'S registres (si possible ceux de la cl est ill ar irm) : 

2. Charger la \ïtriable param(~tre clans des registres (sïls n·y sont pas déjà): 

3. additionner l<'s registres (m·ec report de retenm's par lf's parties !tantes): 

4. recopier le r<''snltat obtenu en registre clans la nuiabl<· destination (à moius qu"elle 
ne correspond au registre en question). 

2. l'acte d'expansion de code correspond ici ù ce qu'accompli un compilateur C pour impla11ter une 
fonction marquée du modifieur inline 
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MOV R2,R4 
MOV R3,R5 

ADD R2,R6 
ADC R3,R7 

CHAPITRE 5. CHARGEUR ENCARTÉ DE CODE 

Copie de la source dans les registres (de la 
destination puisque c'est possible) 

1 Charger le paramètre dans des registres (inutile ici) 
l 

1 Implanter 1 'addition << naturelle ». 

I. 
/ Ecrire la \'(/ria ble destination (inutile ici car la 

y destination est le couple de registres R2:R3) 

FIG. 5.2- Jmplautation de l'opération '+'sur des valeurs 16 bits 

Cette technique d'implantation des opérations F.-\CADE invok n'a de sens que si elle 
peut être réalisée i:1.\'CC une instruction elu microprocesseur (ou, à la limite m·ec une séquence 
réduite cl 'instructions). 

Appel procédural classique 

Le g6nérateur de code na tif est parfois amené à déclencher l'ex écu ti on cl' une rou tine 
système pom implanter des opc;rations élémentain·s qui nP sont pas dlblées. :\'ormaie­
ment ces opérations sont rares car le no~<lll de lx1se elu systi:~me encarté de Camillé reflète 
simplement le matc;riel disponible. Cependant il c::\iste un certains nombre cl 'opérations 
qui sont communes ~~ tout les langages cie programmation. Elle paraissent Yéritablement 
t~lémentaircs, mais ne sont pas toujours disponibles sm les microprocesseurs clrs cartes c\ 
puce. Dans le cas ci<' l'A.YB, l'une des op<'Tations les plus caractéristiques de cette u~marquc 
est le dc''calage logique. La srulc opération disponible est un déccdage logique de mw unite; 
i1 droite. L '(•qui\·al('tlt il gam·he est obt('Jllll' par l'o]H;rati(Jil ADD Rx, Rx. Le no:<w prop(JSl' 
donc lliH' prod~dl!l(' rapide q11i pennet de cl(~Cë-der 11 fois 1111 registre. <-t\'CC n qni r~st U!l(' 

constant(' 011 111w \'ilriablc. Cm cc t\'P(' de cl6calaièl' logiq1w C':"t C::\tr(•Jucment 11 i ilr! pour 
optimist'l des op(T;ltions de multiplication. Aussi ('<'rte (Jp(·rati<)ll figun~, de fair. dans les 
interfaces elu systc''IIH' d'exploitation pom é\·iter rLn·oir ù lt'S charger systénwtirp1ernent 
aYec chaque Houwllc application. Pom le microprocesseur AYR un c::\r!mple t:·JJique est 
la multiplication eut re den:\ registres: i +--- j < < k ) (qui est rarement câblée dans les 
micromodules). La figure 5.3 montre l'implantation d'un td appel sur le langage machine 
A.VR. 

Il e::\iste un certain nombre d'autres procédures clans U! të1S. c'est-it-dire qui rnasquent 
des opérations jng6es élémentaires mais absentes de la carte ù microprocesseur. Le:': com·en­
tions cL1ppel de ces procéclmes ne sont pas, pour des raisons évidentr~s d'optimisation, 
implantées comme des appels de méthode. 

Appel de méthode 

1'\ous avons dit que FACA.DE est lill langage objet. Eu temps que tel il exprime des 
traitements. 1'\ous JW reviendrons pas ici sur ce qu'est un appel de méth(Jde, mais plutôt sur 
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MOV R26,R4 
MOV R27,R5 
LDI R30,low(324) 
LDI R31 hiqh(324l~ 
CALL CardSys_Mul 
MOV R4,RO 

~ Initialisation argument 0 
(dans un registre de travail) 

Initialisation argument 1 
(dans un registre de travail} 

Appel de la routine système 

Écrire le résultat 
MOV R5,Rl ~ (obtenu dans RO:R 1) dans la destination 

FIG. 5.3 - Appel d'un traitement libre ( déjr} chargé et connu de la carte) 
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la manière de le réaliser sur le microprocesseur AYR d'une carte à puce. Rappelons sim­
plement qu'un appel de méthode contrairement à 1111 appel procéduraL IW peut déterminer 
statiquement (une fois pour toutes lorsq11e le code est chargé par exemple) quel traitement 
sera exécuté. C'est en fonction de l'objet recen•m (la Yariable [Far .source] cl" un Invok 
clans FA CADE) CJll ïl détermine pour chaque appel le point d<· saut. Ainsi lorsqu "tm trai­
tement appelle UlH' méthode 112 sur une Yariable o dont le typ<' est CL il ne déclenche pas 
!"exécution elu mC•me code selon que !"objet plac6 dans o ('t réellement Cl ou lJir·n qu'il 

appartient à lllH' sons-classe de Cl qui snrcharge la méthoclr~ 111. C'est le fondement même 
elu polynwrphis·nu de classe. 

L'ut ilisatiou d(•s techniques objets pour concr·\·oir les s~·sthnes cl" exploit at ions dédiés 
aux canes à micwprocessenr et notmmtH'nt les diH·(;tl'ntes techniques d'appel de nd·thodes. 
ont clr''.iù {•tf. éYalw'·<·:-; sur les Ittinopron•ss(•ms 63(fi. PICO-RISC l't AR \IïTI [GriCJï:. Le mi­
cropnH·(•ss<~m A\Ti ('St asSl'Z compar;lhl(• ;w micmpnlcesseur PICO-RISC (qui y • :--1 trait<;) 
et la com·<·ntiou <Lq>pel pn;s<•ntre ici <·st LugelJu•ut inspin:·e d<· ces étndcs prélin.illaires. 

La suint ion L1 plus rt'>pattdue pom n''illiscr lill <lppel dl' Ill•;thoclr' sur tm o: Jjr·1 et cie 

placer d;ms la structure cl<' dcmnéf' dl' !"objet lill Jlllintellr wr~ une dr·scription (plus ou 
moins dr'·taillr'~<·) dt' sa class<'. Cettr· dl'sniptifJtt C\llltient notamment (au mini;,!11m) une 
table d<' pointeur n•rs l<~s diH.éreuts programuH·s <hsocif:.s ê\ltX métlwdcs cléfinir:s par la 

classe. Dans le cas cles classes Cl ct Cf!. préd·d<•tttment <l<'·crites la table des tJd~thocles 

donne pour m deux pointeurs diH"én•nts. L ·appel d<' méüwd<~ sm l'argnmr~nt a e:;ot 1 oujours 
implant(• de la Itll~me rnanit'n': trouwr 1<1 description de la clas~e ass(Jcir'·e à a. f.'r ainsi h· 
pointem de la mét!tocle m qui lui est associé. l\Iais selon qur~ u est effectin~meitt une iustancc 
de Cl ou une instnnce de C/2 le pointem de m(~t!tode effectif W' sera pas le mème. La figure 
5.4 montre l'impLmtation de ce type d'appel par le chargr~m de code pour !"opr'~ratiott: 
attrib +-- aCardStream getByte. 

Finnlcment le choix de la techniques cl' a pp(~] utilisée est fonctiou des possi bi li tés d n 

matérid (clans le· l'<lS de l'implantation tel que le dPcalage logique proposé par !C' JJuyau sur 
l'AVR par exemple), mais aussi les classes d'extension qui pcuwnt définir leurs pr(Jpre poli­
tique d'appel. CcttP propriété du micro-noyau eucarté qui assure la flexibilité et l"dficacit{~ 
de la portabilité sur différentes micro-modules, est permise par l'architecture système du 
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1 Code de la méthode appelant 1 

1
Sys_InvokV: 

1 LDD R27,Y 
,' LD R30,X+ 

/ LD R3l,X 
1 IJUMP 

/ ' 
/ ' 

/ ' .---------------------, 
/ '', j Code de la méthode appeiée 

Sauver This (inutile par 1 PUSH R28 
exem le si la source est This PUSH R29 

Sauver les arguments qui vont 1 

être passés (Ici aucw1} 

Charger le This pour l MOV R28, R2 
la méthode a elée. MOV R2 9, R3 

Charger les arguments passés 1 

en JarctniL;tre (.-lucun ... ) 

fl+Dep_THV 
okV JUMP RetpopTO 

Appeler la routine S\'stème d 
1 

LOI R2 6, #4 
iln·ocation de la m<:r!wde n°.J CALL Irr Sys_ 

--------------------~------~~~~ 

1 / 1Ca·r··dStream_GetByte: 

' ' ----~~~~~~~~~------------1- ' 
POP 
POP 

R29 
R28 

' ' ' ' ' Affecter la l'ariahle désignée 1 

pour stocker le résulrar ST 
(ici l'allrihut A TT RIB! y 

' RO,Y+(DEP_ATTRIB~, 

ProcédU're de retour générique 
.; tplacée dans le système) 

?..etpopTO: 

' , 
POP R3 
POP R2 
RE? 

Frc:. :J.-1 - AJ!jJel d'une 111Bhodc ·ci rf uelle(déj1i r onn ue de lu w. rte) 

chargeur. 

5.3 Architecture système du chargeur 

L'mchitcct \ll(' du s\·sti·ml' cl'exploitMion f'I1Utl'fl·, de Crtlllilll' pd•scnt<'· dans le d1i1]>itrc :3 
dollll(' une n·pd•s('!ltè11iun objet d<'s rraitcments r•JJC<ntés su11~ la funne d'une das:-;r• alJstraitc 

CardCode qui ('St imp!rtnt((' par dr•11x classes CardCodeN r·t CardCodeV. Cette <U('hitPctmc 

objl't rqll'rsc·ntl' l!•s diff'hc·ntcs entit<''s ('11 présr'nC!'. Il faut ('JJf<Jl'(' précis!'!' sm cetrf' structure 

de· l JaS(' cOI!lliH'llt s · m gan ise la r6part i ti on clr·s d iffrrcnts H'- JH'ct s du c:II<I rgr·mem. 

5.3.1 Répartition des différents aspects du charge1nent 

Le processus cl'anal.\'S(' (aussi bien l'analysf' lexicale fjllf' lïnférencc· de t~1w) d11 cocll' 
FACADE est une U'tchc commune ~~ CardCodeV ct CardCodeN ainsi qu.it tout c()de CO!l(;ut 

comme une instance produite à partir d'tm UJde FACADE. Cette tàc!H~ est placf:r: clans 

llllf' mrthoclP de CardCode. Ainsi les constructeurs de CardCodeN et CardCodeV réutilisent 
la même métlwcle en l'appelant depuis leur constructeur n·.'ipcctif. L'analyseur p;uc;r;urt il' 
code FACADE séquencicllement, instruction par instructi<Jll. 

Une fois l'instruction lue et vérifiéC', elle doit être tranc:posée en codr~ cxécutablr~ (natif 

ou Yirtuel) stocké clans la mémoire de la carte. Pour cela lïmplantatirm cl\me opr'~ration 

FACADE est clrcomposc~e en une 011 plusieurs opérations machines cp1r~ le générau~ur de 
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code implante en appelant un jeu de méthodes privées (c'est-à-dire dont l'usage est limité 
au noyau du système) déclarées clans CardCode. Le corps de ces méthodes (par polymor­
phisme) n'est définit que dans CardCodeN et CardCodeV. Selon la nature exacte de l'« objet 
code » construit, l'implantation elu traitement est clone différente, alors que le processus 
de chargement elu code est le même. 

Les classes CardCodeN et CardCode V définissent clone finalement quelle forme prend le 
code généré. Un autre interTenant contribue cependant aussi à la forme que prend le code 
implanté. Il s'agit du Type de la nuiable qui reçoit l'appel d'une opération invok. Nous 
<:n-ons en effet vue que selon la nature exacte de l'opération im·oquée le code généré pourra 
être un appel de méthode, aussi birn qu'une addition entre deux registres. Aussi com·ient-il 
de déléguer le choix des conventions d'appels aux classes encartées. 

L'objectif est de permettre aux classes de décider comment un appel à l'une de leurs 
méthodes doit être implanté dans le code qui les utilise. Ainsi les objets systèmes qui 
représentent des entités primiti,·es du micromodule (CardByte, CardBuffer,. .. ) sont à 
même de spécifier l'utilisation d'une opération machine spécifique alors que les objets plus 
conventionnels seront appelés avec un appel de méthode classique. 

A pmtir de ces différentes considérations et en utilisant la sémantique statique des 
instructions FACADE comme un moteur pour la g(-nération de code natif il est possible 
c1· organiser le processus de chargement. 

5.3.2 Organiser le processus de chargen1ent 

Tiappelous tout d"alJorcl que la structmc intc~me cln 1wvau C'llC<:Ut~ dMini clan" 1<~ bloc 
de code iJlt<ltre class<'S. En plns de CardCode, CardCodeN. CardCodeV. lille clasSE' CardCC 
<'St d{·cLm''<'. L<'s instanc<'s d<' la class<' CardCC S()ltt 11tilis6c·:; pom :'tockr·r les stntr Tlll\.'S de 
donn<'~<'s t<'lllpm<lin·s associ{•es au motcm dïufh·em'' ct à l"r'·dirion ck lien. Par r·x<'mple 
llOllS aYons ,.ll<' d<lllS le clwpine 4 que la '''-rification d<' type n{·ce~site lllH' table qui assrJcie 
une classe il chaqnc \iiriablc Temp cl<:•dm<'-c (<··est la table 1wt<''<' 1 "T dans le c:llapitc -±). Cest 
la dass<' CardCC qui g(~rc cette structurr~. 

Le sch{•ma de classe 5.5 pd•cisc quclqne:-; unes des méthod<'s milisées par la fonu iou de 
g6n{~ration de code. Trois catégories de m6thoclc~s sont à clistiugner: 

- lrcturc du cod<' FA CADE; 
- inférenœ clcs t~1)es ; 

génération elu code cible. 

Les m{•thocles cie classe CreateO de CardCodeN et CardCodeV (qui sont en fait des 
constructcms) ainsi que la méthode CreateO contribuent au décodage d"tm traitern~>rlt 

_r--,__:\CADE. Plus précisément elles renseignent les structures (k données utilisées par la suite 
pour valider l'utilisation des types par le traitement. Il s'agit not am ment de décoder le type 
des arguments elu traitement, le type de n'tour, le nombre cie variables locales et Ternp, 
ainsi que la liste des labels et les types des variables Temp proposés par la preun• (l ïnf<~rence 
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CardCode 
CardBool isLoaded 
Cardclass LinkedClass 
Cardclass RetrunType 
CardByte nbArgs 
CardPB032 ArgsClass 

#void processFACADE(CardStrea~ codeFACADE) 
#CardByte compi leU.~LCopy( CardByte ual ID 

CardShort varFACADE) 
#CardByte compi leU.~LLoad( CardShort varFACADE) 
#CardByte CompileU.:;Lstore(CardShort varFACADE, 

CardByte ualiDl) 
#void 

CardCode 
CardTB032 

Cardee 
1 inkedCcde 
localsClass 

CardTB03~ tempClass 
CardPBuffer~56 Labell 

#Card'2C 
ifCardEool 
lfCardBool 

Cre:tte( 
cheskLine ( 
assume ( 

~Card3yte c~e=k( 

CardS:re3.:n code::' . .!..::;..DE} 

CardS~:rt varFACADE, 
Card::ass aclassl 
Card~~:rt varFA:ASE, 
Cardc:ass aClassl 

#CardClass getClassVar(Card~~=~t varFACADE) 

CardByte compileu.;;~_ADD( CardE:,..· te ualiDl, 
CardByte ualiD2) 

l/Liaison réalisée 
L----------~.,-----------------' un iq'..le:;,en:. 2_ ors 

de l'exéc:t::ion 
processFACADE() 

Cari::: ace. 

1 

CardCodeN 

-CardShort entryPoint 

+CardCuderl Create(CardStream codeFACADEl 
#CardByte cornpil~UALCopy( CardB~·te uali~ 

CarjSt~rt varFA~ADE 

#CardB~·te c0mpileUA~Load' CarJSh:~t varFA~ADE' 

~CardByte CompileUALStore'~arjSt:rt varFACAGE 
Car:lB·:te uali::lJ 

compil~UAL_ADDI CarjByte uali~l. 
Car:is~·~:_e ual r:-.2 J 

-C'ar::l~2:.:.-:: 

~~-·:::ar:i::::.::'= 

~~-car::l::::,.·:~ 

Il".'{ 1 j 

1 .. 

CardCodeV 

~-~e~~~=-:~·· c~~~~Jte ~~::: 

c~~~~~~r': ~-a.~?A~~=~ 

_ ~-!e~~~~:~j c~~~~~Jrt ·.·a=?A~~=~ 

-~:.:le~A~E::r~rc~~iE~art ·.·~r?A:~:~ 

C:c::~i~:...-te 

C,;..:-:.~·:te '--?.--~~ 

La ntarque #désigne ici une visibilit~ li~it~e a~x ;~ogra~~~3 ~- ~:ya~. 

FIG. 5.5 ~ Architecture des classes du IJ!oc de .!Jestion du corlc encurté. Lo elusse CardByte 

illustre la déclo:ration de la méthode compile. 
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de type réaliser hors de la carte). La méthode ProcessFACADE() effectue aussi la lecture du 
code instruction par instruction. Elle détermine la nature de l'opération courante ( invok, 
Return, Jump, Jumpif ou Jumplist), puis elle poursuit la lecture du code en fonction de 
l'opération (voir annexe A page 171 pour le détail du codage binaire de FACADE). 

L'inférence de type, qui est l'outil de base du système pour garantir l'innocuité des 
programmes, est assurée par différentes méthodes elu contexte de compilation. Il s'agit 
notamment des méthodes checkLine 0, check() et assume(). Ces méthodes sont toutes 
placées clans la classe CardCC car elles sont intimement liées aux structures de données 
utilisées pour charger le traitement (table des labels, types des variables locales, ... ). 

Enfin l'opération de génération de code est décomposée en deux parties. La méthode 
compile() est redéfinie par la plupart des classes du noyau. A.insi dans la classe CardByte 0, 
cette méthode reconnaît l'opération+ comme« native» et lïmplante de manière spécifique. 
Pour générer le code machine associé à l'opération + la méthode compile() appelle sur 
le traitement (un CardCodeN ou un CardCodeV) d'autres méthodes. Sur la figure .J . .S nous 
pouvons voir compileUALLoad () et compileUALADD () par exemple. Finalement ce sont 
ces méthodes, dèclarées clans CardCode (mais implantée différemment clans CardCodeN et 
CardCodeV) qui gênèrent le code exécutable. 

Pour plus d(~ clarté, précisons Lnticula ti ou du pro ces:-; us de chargement a 11 na H'l'S des 
différents élrmcnts du s~·stème encarté grùcc <lll diagramme cle séquence cl"un extrait de 
compilation. 

5 .3.3 diagranune de séquence cl 'un extrait de con1pilation 

La figmc :J.G montn' la trace qll~' le processus df' compilation suit puur traitr>: ]r· char-
gr~l!H'llt d(' la J>r<'!llit're in.-;tmction ri" un code (jlli rlr',bute prtr: 

TO +--- AO + Al. 
(nwl· AO et Al des arguments clc''clarés CardByte. et TO mw Yariablr· Temp). 
Le chargement d'u11 traitement consiste ù cd'cr une irhta!lcr~ de CardCodeN eL utilisant 

la mr'>t lw de st n tique CardCodeN Crea te (Stream aFACADEStream). 

L<~ construct(~Hr cl(~ cette classe commence par préparer lc's structurr·s de domc•~r,s utiles 
à la compilation des opf·rations (~]('me!ltain's, notamment <'Il consnuisa11t 1111 C(j!:rr:xte dP 
compilation (instance dr' CardCC). CPt objl't utilise les clr~clarations f(J11rnit par ]r· traite­
mcllt F.-\CADE pour initialiser en autres les tables de vmiabl(~S Temp (qui sont Ir: C(J~nr de 
l'inférence de type). Puis elle définit la métlwdr~ processFACADE() qui \"Cl. initi6r· Ir! char­
gemc!lt instruction par i11struction du traiteme11t F.-\C.-\DE placé clans un CardS-creain. 

Ensuite l'iHférence de type (et clone indirectement la gr'~nération de code) srmt as­
surées par la méthode processFACADE(). CPtte méthode réalise ce qui a eu~ r1ommé 
dans le chapitre 4 « l'interprétatio11 statique ,, du traitement. Elle commence par rlr'~coder 
le début de l'opération et obtient ainsi la nature de !"opération (ici un invok sur la 
méthode + ). Une opération invok définit au minimum un receYeur, qui est pour nous 
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Objectif des unCardStream lunCardCodeN Il 
lectures dans . . . 

unCardCC 

lin CardS tr eat"-"n---1f-----C_. r_e_a t_e_O-----o',__, 

* [X]getxxx() 

1 
processF AC ADE(), 

• [X]getxxx() 

1 
1 
1 

1 
1 

'corn 

llclassCardBytel Nature 
de l'activité 

~. 1 n stn1.:tions sui vantes 

FIG. 5.6- diagramme de séquence de la compilation chmc addition 
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la variable AO. Cette variable est un argument, dont le type (enregistré lors de l'initia­
lisation du traitement) est CardByte. A ce stade le type CardByte est identifié comme 
étant la classe qui gère l'inférence de type, et l'implantation de !"opération +. La méthode 
processFACADE() déclenche clone l'appel de la méthode (de classe) Compile() sur la classe 
identifiée: CardByte. Ainsi c'est CardByte qui poursuit l'opération de chargement de l'ins­
truction FACADE. CardByte définit une méthode + qui retourne un CardByte en résultat 
et qui prend en paramètre une autre variable qui doit être une sorte de CardByte. Elle 
charge depuis le CardStream le code de la variable qui recevra le résultat (TO), et le pa­
ramètre de 1 'ad di ti on (A 1). A ce stade il com·ient de ,-érifier si 1" opéra ti on est correctement 
typée. 

Pour que l'opération soit correcte il faut que A1 soit explicitement elu type CardByte. 
La méthode Check() du contexte de compilation est utilisée pour ,-érifier cette propriété. 
Comme A1 est un CardByte le paramètre de l'opération+ est correct. Ensuite il faut ,-érifier 
que TO peut être utilisé~ pour écrire un CardByte. La méthode utilisée est Assume () plutôt 
que Check(). Assume() fonctionne de la même façon que Check() à moins de la \<:lriable 
soit un Temp. Dans œ cas l'opération est toujours ,-alidée mai~ le type de la ,·ariable est 
modifié. Sur notre exemple le t~·pe de TO dc,·ient CardByte. Il ne reste pins qu·a générer 
le code. 

:\ons <lxons vw• dans la figure 5.2 que la génération d'tl!:~' opération cL1cldition se 
décompose en quatre étapes: 

1. tous d'al JOni la ,·aria ble som cc ( AO) doit é~trc transférée dans 1" C .-\L (pour i 111 co cil' 
natif A \'Ii il s"agit cl" un registre). LC' choix elu registre de d' ~tinatirm est de p: :-fh·c!lu' 
celui qui C'St <lssoci(• ~la dl'stinatiou si dl<' f'St dt~.i;\ placéf' cL~:1s un registre. La ::d·thocle 
Compil<>C:opd_._-\L() cl<' la cl<îSsc CardCode n\dise cene t ;,, Ile: 

2. puis il L\llt dtarg<'l' lc1 \<1riablr~ (~Il p;munhrc Al dans n_·_-\L. si cil<· Il·\. est !idS d6jc\. 
c·<·st la m(·rltod<' CompileUALLoad() qui f'st <1lurs apjwlr'•, : 

:3. <'!lsuit<' il fa ur g(·u(•rer l'addition ù propn:mcm parler. <·u·:e des doruH,'t'S ar, r'ssiblf'~ 

depuis l'UA.L. awc la méthode CompileADD () : 

cl. enfin, il fant (én•utuellcmcnt) copier l<• résultat depuis les zones utilisalJles p"'r lTA.L 
wrs la ,·ariable destination gràcc à L1 lllE~tbode CompileU;.~Store (). 

Aprt•s cela, la m6tlwde compile() dr la classe CardByte sc· termine et le prou:ssus de 
chargement p<~ll t se poursui ne eu d(~coclant l'opération stü ,·mtt r, . .. 

Ce processus est rôpété pour chaque opé•rations, le code est produit an fur et à !IH~sure. 

Pour éclairer œ propos il conYicnt de cormuenter un premier <'~:i:'mple de code cowpilé. 

5.3.4 Premier exemple de code compilé 

Nous repn~nons ici, en guise de programme de test pour la compilation. celui qui à 
été utilisé clans le chapitre 4 pour expliquer le fonctionnerncm elu moteur clïnf~n:nce. Il 
s'agit d'une simple boucle de 0 à 100 qui fut présentée par la table 4.2 page 95. La table 
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5.1 reprend cette séquence de six opérations et montre comment elles sont traduites sur le 
microprocesseur A VR. 

Code FACADE Code A VR généré l\'ote sur l'activité du générateur 

initialisation du code Ox4000 PUSH R2 Sam·egarder le contenu des 
Ox400i PUSH R3 registres qui Yont servir à stocker 
Ox4002 PUSH R4 les Yariables Temp vi et v2 
Ox4003 PUSH R5 

vif- 0 asis Ox4004 LDI R26,0 L'instruction LDI ne peut porter 
Ox4005 MDV R2,R26 sur R2 aussi le registre résern' 

R26 est utilisé. 

Jump LabelO Ox4006 RJMP Ox4009 Le Jump est implanté a\·ec un 
RJMP de L\YR 

labeli: v1f-vi+i Ox4007 LDI R26,i L'addition est réalisée comme 
Ox4008 ADD R2,R26 nte précédemment. 

labelO: v2f-v2<i00 Ox4009 LDI R30,i00 La comparaison est une opération 
Ox400A CP R2,R30 qui engendre un diagramme de 
Ox400B BLD R4,i séquence proche de celui de l"acl-

1 
dit ion. 

Jumpif v2,Labeli Ox400C TST R4 le Jumpif est dirigé wrs un point 
Ox400D BREQ Ox4007 de saut rV·.ià \"U è\ lllOlllS c\p G--1 

mots ... 

Return Ox400E JMP OxOOOC i brandl('Jllf•nt à ll!W routine 
1 

i s:-·sri·m<> qni rest;Jllrr' --1 registres et 
i n•\·ir·nt r\11 progr;IJ!llllC' app~'lrtllt. 

TAD. :).1- Pn~1nirT cn'lltplc rh COIIIJ!iluftnrt r ncart( 

Lc• code ohtr'llll Pst une image fidè·lc du traitement tC'! quïl est exprimé en L\.C-\DE. 
Tout d'abord un certain nombre d<> registres sont smn·c::-; ;l\·anr de prJlt\·oir d"èrrr' utilisés 

par le traitemC'nt. 
Ensuite l'image de la \<lriable \·l (qni est dans notre cas lc· registre fU) est affect(~ awc 

la Yalcur (immédiate) O. Cette opération est eff.ectuée en dcnx étapes car l"opératiun LDI 

rte peut être utilisée qu·awc les registres de R16 ù R31. 
L'implantation du .Jump ne pose pas de problème particulier. Il faut cepenclcwt noter 

qu'elle a été g{~nérée en deux Napes. La première partie de l"opr~ration ù ôté générée lorsque 
le Jump du code FACADE a été rencontré clans la séquence dr~s opérations. Cependant le 
point de saut clans le code machine, associé au labelO dans le code f.-\CADE. n ·est pas 
encore connu. Ce n'est qu'en arrivant sur l'implantation dr: la ligne marquée par le labelO 
que le point cie saut clans le code machine à pu être déterminé. à cd instanL l" adresse 
à associer au RJMP est connue (le g6nérateur de code en est à Ox4009) et !"écriture de 

l'opération pen t être finalisée. 
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L'opération d'addition à largement été détaillée dans la section précédente. notons sim­
plement ici que ni compileUALCopyVar("vl", "vP) ni cornpileUALStoreVar("idR2", "vl") 
ne gênèrent d'opérations. 

La comparaison m·ec la constante 100 implique que cette valeur soit chargée dans un 
registre réservée. R30 est utilisé pour rece,·oir « dans l'UA.L » les éventuelles n1leurs du 
second argument d'une expansion de code en ligne. Le résultat de la comparaison est copier 
dans R4 qui correspond à v2. 

Le saut conditionnel a pu être établit immédiatement dans l'or du décodage de l'opération 
Jurnpif v2, Label! car le point de saut label! est déjà déterminé à ce stade de la génération 
de code. 

Enfin l'opération Return est réaliser m·ec un JMP qui branche ,·ers une zone elu code 
système. à cette adresse figure les opérations: 

POP R5 
POP R4 
POP R3 
POP R2 
RET 

Ll~ but ici est cle factoriser les mécanismes de restauration des registres associés au \·ariables 
Temp, au lieu de génèn·r pour chaque méthode une séquence clïnstruction semblable. 

Un lecteur habitué à lire du code A\.R trouvera facilement sur cet exemple différents 
points qui pomraient (·tre écrits différemment (sans changer la structure algorithmique 
exprimée par le code F.-\CADE) et qui ne sont ni optimum en ce qui concerne l"dficacité 
du code <'X<;cuté, ni en <·c qui conc<Tne la compacité. :\lettre à zéw tm registre quekrmquc de 
L\YR. pm <~xemplc. peut être L1it en exècutant l'op<;ration EOR Rx,Rx (qui effcctl!C' 1111 ou 
exd us if). L'ad di ti on puunai t (•t n' n·mplacl'<' par l" op<; rat ion INC R2. Et les cinq rJp(·ra t ions 
qui implantent la comparaison <'t l<· saut conditiomwl auraient pu être l<tlll<'née." ëtllX trois 
Slli\<HltCS: 

LOI R30,100 
CP R2,R30 
BLT Ox4009 

Pour obtenir ce t~·IH~ de code A\'R, il faut optimiser le coc!C' généré. 

5.4 Optimiser le code généré 

Le but qui nous a mnené à introduire un générateur de code à l'int:<~rieur mi:me de la 
carte à puce est de pom·oir embarquer des traitements qui nécessitent un certain ni,·eau 
d'efficacit(~. La production d'un code natif efficace est une opération délicate qui implique 
d<·s techniques d'analyses poussées. Ces teL·hniques font l'objet cl.études propres dqmis que 
les premiers compilateurs existent. L'objet de cette section est de comprendre comment 
il <~st possible de réaliser la majorité de ces techniques d'optimisations clans la chaîne de 

compilation de Camille. 
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5.4.1 Optimisations dans la chaîne de compilation de Camille 

Il est possible de distinguer trois sortes d'optimisations. La figure 5.7 (largement inspirée 
de [ASU86, Chapitre 10, page 585]) montre les possibilités d'optimisations aux différentes 
étapes de la production d'mt code encarté. 

Hors de la carte 

Codes 
Compilateurs C d. 

----7 & ---7 0 "' 
source 

adapteurs 
intermédiaire 

Le progratnmeur 
peut utiliser des composants 
systèmes proche du matùiels 
mais eflïcaces pour 
concevoir ces programm~s 

Le chargeur hors carte 
peut optimiser: 
• le corps des boucles, 
• l'utilisation des variables, 
• les informations d'état des 
variables T 

dans la carte 

Génàateur 
de code 

Le chargeur encarté 
! peut op(im iser : 

Code 
cible 

• les instructions machines utilisés, 
• les opérations machines implicites, 
• les informations d"état du micro 

FIG. 5.ï- Place ries diffénutcs technirjucs d'optimi.-utions sur une chaine de CO!npilation 

La première source cl" optimisa ti on possible pro\·ient cl u programmeur 1 ui-mêmc. Dans 
la logiqu<' de notrl' mchitcnmc il cxist (' des classc·s du Il0\<111 qni rcfli·tc•nt préci:e,;llt('llt le 
mat6ri<'l dispcmiblt•. L'utilis;nion de ct• matériel (aux tl'èîYers dt' ces classes) est 6·:idt'mcnt 
plus ]H'rfontt<tlltt• CJllC' l"utilis<îtion dt~ ' primitiws aSSt'Z {>]oignées dc•s possilJ:lit(•c; dn 

matàit'l. Un c·xt•utple t\·piqnt· <'st la difth·enœ c·nrrc un til hlr·c=m tel qu ïl est r!r'·fini par 
la madtint• Yirttwllt• .Ln<:t t't 1111 CardTBuffer256 d11 noyau. Lr· premir·r <'St plus pratiqm' 
a rn<utipulcr qut• lt• SC'coud: il lW couwtit pas de limitatirJllS <' arbitraires ,, sur ]r. JH;mbre 
de ses (· l(•meuts, n tais eu cu nt repart ic il im plie pH~ lllt nom bn· pl us im p()rt a nt cr o; ;r'·ra ti ons 
réalisé·c·s par le minoprocc•ssr·ur. L'an:ltitccturc Camille exposr· les élénwnts foncl;;unr·ntaux 
elu syst(•nw. Rc~digct un code• CTitiquc (mème clans le langage• .Jcn·a par I'XCmplc, Ul impor­
tant les hibliotlti•quL'S CardKernel. *) ~~ !"aide de C't'ci éléments est é\"idernment ir: premier 
principl' d'optimisation cl"nn prograutme. Dans l'C':-:prit de r·r• mémoire l<'s prognnllmeurs 
qui u tiliscnt ces n•ssourccs sYst('mes élc'·ment aires sont ceux q 11 i conçoi n:n t les bibl i r;t bèques 
nécessaires au snpport de cocles issus de langages de hauts niwaux comme le P-u;dc des 

SmartCard for Windows ou lïmplantation des clas!'es de j avacard .lang.* par cxr:mple. 

Ensuite il est possible cl"utiliser le code intermédiaire FACADE pour appliquu 1111 cer­
tain nombre d'optimisations globales. Cette tâche automatisr~e ne peut être réalisr~c: qu'à 
l'extérieur de la carte, tant les algorithmes utilisés sont complexes r:n temps r:t en es­
pace mémoire. Il s·agit des teclmiqur:s de détection et de suppression de cocles m(Jrts, des 
techniques cl' optimisation du code cou tenu des boudes, des techniques d'optimisa ti on elu 
nombre de variables temporaires ... La mise en œune de ces techniques est cependaut bien 
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connue, et peut aisément être appliquée au code intermédiaire F.-\.CADE. Aussi ne seront­
elles pas détaillées par la suite. 

Reste le problème de l'optimisation du code cible. Nous avons notamment pu ,·oir sur 
l'exemple de la section 5.3.4 qu'il existe en règle générale différents moyens de traduire en 
code natif des opérations FACADE élémentaires. Cela tient en bonne partie au fait que 
les microprocesseurs encartés ne respectent pas strictement, aujourd'hui encore, les prin­
cipes qui guident normalement la réalisation d'une architecture RISC. L'utilisation d'une 
opération EOR Rx,Rx peut être utilisée pour charger la valeur zéro clans n'importe quel 
registre. Elle est plus judicieuse (parfois) que la traduction générale de copie d'une valeur 
immédiate dans un registre qui est malheureusement limitée à un sous ensemble cles re­
gistres clans l'AYR. D'autres problèmes liés à la gestion des registres, aux calculs implicites 
de l'unité arithmétique et logique, et à !"usage des registres de pointage constituent ce qui 
fait véritablement la différence entre les techniques cl"optimisations conventionnelles et les 
techniques cl' optimisa ti ons encartés. 

5.4.2 Optimisations encartées 

I\'ous anms (henreusement ?) pu constat<'r dans la section 1.3.3. page 1G. que les micro­
processeurs utilisés dans les cartes ont uu fonctionucment moius complexe que ceux placés 
dans nos stations de traYail. Car l'essentiel des efforts d'optimisation elu cod1~ cible df'S com­
pilateurs <·om·cntiollJJ('ls porte sur des aspects elu functionncmc'llt des machines 1 pipclinc8 
d ï 11struct ions, a nt ir·i pat ion des sauts, jellx cl' instrllctions sp6('ialisées. caches. . .. 1 arc! us 
it pn~ndn' <'Il compt<'. Dans le cmtes l<'S pmblèmes cl'optirnisarion elu cod1' ciblf· portent 
<'sseutielleuwnt sm trois poi11ts: 

- l'utilis;ttiou clïusrructiolls sp('cialist''('S qui ont UIW frJnf'litJll équi\·<t!<'!ltes à :Jl11siems 
iustmdio11s siillpl<'s: 

l'opt i Ill isa t iou d 11 code ('i 1 J!<' grâce ù la colm<tissance d(' l' r;t at in t f'I'llf' cl u r:, i r·wpro­
cess('Ur (par ('X<'mplc, la con11aissann' de la ,-,deur du r<'gistre de statut) r·r de ses 
regist n's: 

- l'utilisatio11 d<'s registres pour masqm'r les Yariables les pins souwnt utilisf:.r·.~. 

Il com·ient en cf±d de faire un bon usage des inst ruet ions {, lémen tai n's défini r:c, par le 
support cl'cx(~cutioiL L'cxemph' précédent montrait comment 1111 EOR Rx,Rz peut r'·\·iter la 
s{~quence LOI Ry, 0 stliYie de MDV Rx, Ry. Il existe un certaiu uombre d'autres or/rations 
dans le mi'~Itle cas: par exemple INC Rx. plutôt que LOI Ry,l et AOO Rz,Ry). TST Rx 
plutôt que LOI Ry, 0 ('t CP Rx, Ry ... L'utilisation de ces cas particuliers ]Wut êtrr: assurée 
e11 détectant dans les méthodes compile() elu noyau les constautes qui sont priYilré:,si(~es par 
les instructions elu microprocesseur cible. La question qui se pose alors est: M un gr:rJ~rateur 
de code, nanti de tous les tests de ces cas particuliers, ne dc\·ient-il pas trop Yolumineux 
pom être placé cla11s u11c carte à puce? ». I\ous m·ons pris en compte la maj(Jrité des 
cas particuliers (en fait tout les cas particuliers que nous aYons identifiés) nécessaires à la 



132 CH.-\.PITRE 5. CHARGEUR ENCARTÉ DE CODE 

génération de co de de l'A\ 'R . La taille dn noyau encarté (dont le d étail sera commenté 
dans le prochain chapitre) est resté tont. à fait raisonnable. 

Un problème cl"optimisation bien pins délicat ù prendre en charge est basé sur l 'é tat du 
microprocesseur . .J c pense prin ci paiement ici à l'é tat des .fi ags cl u microprocesseur (c'est à 
elire à l'état des bits elu regist re de statut, c.f. [AtmOO]) et à !"éta t d es regist res. An fur et 
à mesm e que l"<'xôcution des instruct ions machines s'enchaî ne. les regist res prell!H' nt des 
nt! em s qui , lorsq 11 'on en commî t la nat ure, permet te nt c1· éYi ter la généra ti on cr op(• rat ions 
machines redondantes et de réaliser, ainsi , des optimisations importantes. 

Le premier problème porte• sur la cl<;t cnnination (lors de la généra tion de code) de !"état 
in te m c cl u microprocesseur. En connaissant l'é tat des bits de statuts ci e L-\YR il es t par 
exemple poss ibl( ' de cléterminPr s' il es t u ti le ou non de comparer une nuiable donn c'c ;:n·ec 
zéro. Simplem<:•nt parce que cette \"iclri nlJl e a été la dest ination d 'une SO IIStraction qui a 
positionnée les l>its d 'é tat de la m êm e Ill<mière que si ell e m·ait été comparée awc :;d· ro - il 
fant encore qu ·a ncnne autre opération n ·<l it été ha ln <;e par !"unité arithm ét ique et logique 
depuis. Inutile a lors de gén{· rcr une op<'• rat ion TST Rx si !"opération FAC..-\DE est v2 +- vl 
== 0 par exemp l('. Le probl(•me est CJll f' pom êt re Y<1 lide il faut prom·er Cjll(' !"état int em c des 
.flags est le même quelque su it le> chemin suiùt pour atteindre ce point ci e programme (s ïl en 
cx ist c pl usicm s) . \ Ialhcun't! sc· ment l<'s a !gar i t hm cs ca pa bles de répondre à cet te q ll<'St ion 
sont elu même ordn· de COI!lplr·x ité CJII< ' cr'\IX ut ilisé·s pom lï11fércnce d e t.,·pe (prése 11 t6c par 
la SC'dion 4.3.3 01). La solt1tion CJil C' no11 s m·ons ret enue est de ,, dégrader ,, L d gor ith me 
qtli dr'·tcrmin<' LI Jl<ltlir< ' cl11 n·gistn• d(•tctt (a insi (j\W la wHtlrC' des r<'gistn·s réscn·r'·s) r n 
S<' liit!i tc"mt. ;\ lill< ' a J~<Ily s<' lii)(,'<îÎrc. Lïdr'' r' <'st sim pl<': lorsq n.nn r opérat io11 gé·nérÉ'<' Ir1oclifie 
l" r'·L1t des r<'g is1 r<'s int <'lïl<'S d 11 lllinopror·r•sscur, <<'tt<' modifir<lti·-,n es t notr'·r· dans Ir· Car dCC 
c\Ssrwir'· ;, la p/'11<'-I<It ion d<' codr •. Lorsqll.\lnt' O]H,'l<tt iut l <'St g/' Ilhr;c . lïnfollll<ltiOil d"r '·t ar es t 
n t ili sr''r' pom d <''1 <'llllincr si r·llr• n·a p;ts illiplicit<•Jlt<'ttt <'·tr'· n'·;tli si.'P par lr ·s pd·crdr·nrr· .-; . Par 
<'X<' Iltpl r•. si \IIW opr'·mtio11 TST Rx d r, i1 (·1 n ' gr'·n<'·n'·<'. t't si lïufrmnat io 11 assl)cié·e it\1 CardCC 
nmrant indiq \l(' q1w !C' l>it d"r'•rat cs1 ;\SS(lt· i {~ ;1 Rx. ;dor::: a l!fïlll <' op6raT ir!ll n"es1 )c/Il<,'lt'e. 
C'<' ]H'ndant !orsqll .liiU' nr>llwllc op{T;\1 ion fACA.DE <'St dr'·corli'·i'. si <'I l<' r·sr a::;srwi1'·r· i1 1111 
poi nt d<' saut , l"< 'Tl S<' IIIbl c dr·s i1 tfonu a1 ioits d ·dat d11 mic roprr><·r.~seu r <'St ill\·aliclr'·. Cr· point 
d <· sa11t incliqtlf ' q11P d< ~ p11i s 111 1 aut.rr· pt>int dt! prugrcHl lltt <: (disons ]JfJ1",) il est prJssible 
d'atteindre le ]HJint couran1. Ur 011 Il<' S<l it ri en d<• !"état intr·me elu minoprocesscnr pour 
L1 li gnl' ]JfJ!J ;,. O;ltls cc ens Il il\IS renut)(:<lllS à r'·talJlir (clans 1111<' ca rte ù ptw<') !"ét at i11t erne 
d11 lllicroprOC <'SS<' IIL 

La st. rat.6g if' d.lltili sè\tion des rcgist n·s es t rworr' plu s ard11 à dé t<•rJrliJ lc r pom q11e le 
code soit optimal. Il faut d<'-t erminer <pu•ll es sont l<'s \·<u ia blc·s placées anx cœur des lJ rJucles . 
factmiscr leurs ntilisat ions pour en n'·d11ire le nombre, et fi11al ement n'·r'nirc le code ma­
chine différeJl!IIL< 'Ilt pour que les variahl('S les plus sollicitées soit placées dans des n:52,is rres. 
L'implantation d<' ce typ<' d "n lgoritlllll<'s dans une carte est a11 moins a\ls.-;i irréalisr<: clans 
une carte que l ïnfr rencc cl<' t.\·pes sans C\ssistrmce. Cependa11t contrain:rm·nt au prrJb!ème 
précédent no11 s pouYons c<·tt c fois 11 t ili sc r les ressources pn~scntent hors de la cart<: pour 
nous aider. La bi.i cc tion établie entn· l< •s .r premiè~ JTS n1riabl< ~s Ternp de f..\CADE cr les re­
gistres de la machine penn<'t de réalis<T llll l' preutièn• optimisation hors d r: !Cl carte. Sachant 
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que les variables Temp sont potentiellement associées à des registres il devient possible de 
réaliser hors de la carte, sur le code intermédiaire FACADE les algorithmes qui classent 
les variables de trm<:til depuis les pl us sol li ci tés 3 jusqu'à celles qui sont le moins utilisées. 
Si le mécanisme d'optimisation ne connaît pas la valeur de x (ce qui est normalement le 
cas) il peut proposer une version elu code FACADE "sous-optimale" par rapport à ce qui 
pouvait être espéré « au mieux ». l'dais clans tous les cas, cette version elu code sera plus 
efficace qu'une version non optimisée. 

Pour que l'optimisation de l'utilisation des registres soit totalement satisfaisante il faut 
néanmoins que le générateur de code encarté puisse sa,·oir si le contenu d'une \ë:1riable Temp 

sera utile ou pas pour la suite des opérations. Avec cette information il peut déterminer 
si la \·ariable doit être << sauvée » par exemple. Pour cela l'information de type peu être 
utilisée . .l\ous avons n1 clans le chapitre 4 que les \<:Uiables dont le type est CardTop ne 
peuvent pl us être utilisées car lems contenus est que !conque (ou même indéfini). L'idée 
ici est de marquer les ,·ariables TTemp que Lmalyse -l. faite hors de la carte, a dt'' terminé 
être terminale. Je marquerais sur les exemples sui,<mts ces \<:triables an~c le symbole -!.- et 
je elirais qu' e Iles sont « mortes ». Cette marque signifie que le contenu de la \<ni a ble (et 
éventuellement du n'gistre associ{,) n'a plus d ïmport ance. Le moteur d'inférence place le 
type associ(; à cettr \<triable (\·) ;\ T (c'est ù dire à CardTop) ce qui est inoffensif (eRr Vc 
type de la \<triable ,-. r· Ç T clone on ne donne pas ù la ''uiable ,. le dwit. de fain, quelque 
chose qu·r,llc ne doit pas pouvoir Lüre). :\ons avons ainsi enrichi le mr''uulisme (riuférence 
de type d"unc fonction <!"optimisation rép;utie entre la cane ct le terminal. 

Pom illustrer lïrnp<wt de ces diH/~rcntes tc('h!tiques sur la qualit6 du f-oclc cible r!r',raillons 
11!1 CX('tuple df~ g;rnc'-rat i(Jll de code optimi:'J'. 

5.4.3 Exen1ple de génération de code opt inlisé 

L'('X<'tllple dont ]t' t't,d<' sour('e <'S1 pré>scnt<', pm la tahl<' .).2 porte s\ltlllt<' simplr :;d'tLodc 
.Ja,·a (qui est utilisl;<, p<tl' le no~<-111 <'llCCil't<'') qui rcchcrchr· lill<:' \-alenr rl;llls un C<:tdTBuf­
f<'r2.5G. Si elle la twuw elle retourw' son rang. dans le cas contraire cllr· rctomnr· lit \<dem 
-1. 

Le ('()dr' .Java est r'tJsuite compil<''. Le n''sulrat obtenu <:st le bytecrJdc prrscr.rf: par la 
table G.3. On peut l·onsrater qu';\ cr~ point l'utilisation dr· la classe 'f natiw » Cé:cdPB256 

est perçw' comme 111t appel de m('t bode virtur·l. car le lau :sage .Jm<t cr;IlltaÎt les r ;,1ssr:s elu 
noyau encarté au tran-rs d'un pa.cl.:uge « CO!tl!Ilf: les antn:_c, "· 

Le bytccode .Jm<l esr adapt6 en utilisant lllt simple algrJrithme cie dc~r:odage et d'· substi­
tution du bytccode .LI\<-t. Le résnl ta t. est ensui r c pro un~ er optimisé ( d:d uction elu 11ornbre 
des variables Temp et marquage clc leurs uwrts). Le ré sul rat est préseiJ 1<~ par la r i-i blf~ .j A. 
Elle montre comment, tuntes les opr'~rations du hytecode .Ja\·a sont exprimés aYec d':S invok 

3. celles qui sont mallipulr'~es au cœur dc!s bouclPs principalemeut 
4. Le principe cie a!lal:>sc: qui détermiiH! la dur6(' clr! ,·ie des nuiables a notamrn':llt. été form;;::';é par L. 

Lrmir [Len00] 
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1** 
* détermine le numéro du label associé à la 
* ligne line, -1 si non trouvé. 
*1 

byte findLabel(CardPB256 label, 
byte nbLabel, 
byte line) 

{ 

} 

byte j; 
j=nbLabel; 
do{ 

j--; 
}while(j>=O && label.getByte(j) !=line); 
return j; 

TAB. 5.2- le code so'Urce de la méthode findLabel () 

>> Method byte findLabel(CardKernel/CardPB256,byte,byte) << 
>> max_stack=2, max_locals=5 << 

OxOO- Ox1c iload_2 
Ox01- Ox36 +1 istore 4 
Ox03- Ox15 +1 iload 4 
Ox05- Ox04 iconst_ 1 
Ox06- Ox64 isub 
Ox07- Ox91 i2b 
Ox08- Ox36 +1 istore 4 
Oxüa- Ox15 +1 iload 4 
Oxüc- Ox9b +2 iflt Ox19 
Oxüf- Ox2b aload_1 
Ox10- Ox15 +1 iload 4 
Ox12- Oxb6 +2 invokevirtual CardKernel/CardPB256.getByte 
Ox15- Ox1d iload_3 
Ox16- OxaO +2 if_icmpne Ox3 
Ox19- Ox15 +1 iload 4 
Ox1b- Oxac ireturn 

TAB. 5.3- le bytecode Java de la méthode findLabel 0 
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de FACADE. On voit que la durée de vie du booléen calculés par les lignes 3 et 7 n'est 
utilisée que par les opérations jumpif qui les suivent (ligne 4 et 8). 

Déclarations préalables 

.FACADE 00 

.1inked test2 

.Arguments CardPB256 _aO 

.Arguments CardByte _ai 

.Arguments CardByte _a2 

. Temp 10, _eo 

.Return CardByte 

Corps du code 

pp Label Instruction 

2 10 +-- _ai asis 
1 Labe1i 10 +-- 10 - i 
2 _eo +-- 10 < o 
3 Jumpif _eOJ_ +-- , Labe10 
4 _eo +-- _ao getByte 10 
,.. 

_eo +-- _eO #- _a2 0 

G Jumpif _eOJ_ 
' 

La bell 
7 Labe10 Return 10 

Prcuœ (an1nt exécution): 
P[10_e0] 
(T, 1 ) 

(CardByte,T) (E preun) 
(CardByte,T) 
(CardByte,CardBoo1) 
( CardByte. T) 
(CardByte,CardByte) 
(CardByte,CardBool) 
(CardByte.T) (E prenn~) 

TAI3. 5.4 -- lr~ code FA CADE adapté à partir du /Jytecorls rlr: /,: méthorlr: findL2.bel () 

Lr~ code qw~ la cmte prorlnit à partir elu co dr~ F.--\C.--\DE r•c,r présl'tJtc'~ par la r rtblc 5.::i. 
On constate (Lthonl qn'il est rl'latin~rw•nt compact: 15 iusnw ri,Jns assr·mbleur:-: rJllt suffit 
à implaHt<~ clans Lt carte un traitement qui s'exprime en ·S ittstructiotJs F.--\C.--\DE (ou lG 
bytecorlcs .Jaxa). La plupart des optimisations hidentes rmt r:té réalis(·es lutili"'cltion de 
Dec) . .\lais smtont lïnstmction 11°3 du code FAC-\DE IJ·a donné lir~n à la g~uération 
d'aucun code machine: la ligne Label1: DEC R2 conespoud an code f.-\C.--\DE 

10 +-- 10 - i 

et la ligne sniY<îllte BRGE LaTmpO conespond Jumpif _eOJ. , Label O. Cette lignr: de code 
FACADE n'est pas complètement optimisée. L'opération BRGE LaTmpO pourrait àUSsi être 
rernplacèe par BRLT Labe10, ainsi le RJUHP qui la suit de\·icnt inutile. Le systènv: encarté 
à incriminer pour cette non-optimisation est le mécanisme cl'f:clition de lien, qui comme 
nous l'ayons Yll, pour pouYoir fonctionner en une seule passC' ne cherche pas à rJptimiser 
les sauts avants (c.f. section 5.2.2 page 1lï). 

Pmnmir à garantir l'efficacité des traitements qui le néce;;:site est un impérGJ.tif pour 
pouvoir héberger de nouveau composants systèmes. L'extr~nsibilité du système ne peut 
cependant pas ce bomer à cette première exigence. Aussi rw 
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PUSH R2 
PUSH R3 

PUSH R4 
PUSH R5 
MDV R2,R18 

Label1: DEC R2 
BRGE LaTmpO 
RJMP LabelO 

LaTmpO: MDV R31 ,R17 
MDV R30,R2 
LD R4,Z 
CP R4,R20 

BRNE La bell 
LabelO: MDV RO,R2 

JMP OxOOOOC 

TAB. 5.5 - le code machine généré dans la carte pour la méthode findLabel () 

5.5 Introduction à l'extensibilité du modèle de char­
gement 

Il n'<'st g11h<' possible cle conclure se chapitre sans prect-;rr la démarche qm I1ous a 
amener i1 rendre g{'w',riquc la m6tlwclc de classe compile(). 

l\ous anms <'xpliqll<'' dans le chapitre -1 que les m6caniSIIH':-; dïnf6renccs clc n1w sont 
des intcrprN<'S de code qui associent un sens ditf<'Tcnt à l'exècution d'une ill:-itmction 
élément ain'. 

I\otre intcrprt'tr cle code F.-\C:-\DE statique est cependant fortement par le matériel 
impos{~ des cartes ;\ microprocesseur. C'est pourquoi nous m·ons construit un interprète 
qui a la propri<'~t6 de parcourir le code instruction après instruction sans saut a\·ant ou 

arrière d mant l<~ parcourt (ce n'est pas parce qu'une instruction Jump if). Pour parTenir 
à cc résultat nous aYons du imposer une sémantique statique particulii;re des opérations 
de contrôles (Jump. Jumplist. Return, ... ). Il est alors clewnu imp(JSsible cl'en,·isager 
d'étendre la sémantique de ces opérations élémentaires sans de\·oir ré,·iser le mécanisme de 
génération de la prem·c. C'est pourquoi, à ce jour, nous y aYons renoncé. 

Il reste toutefois l'ensemble des instructions qui n'engendrent pas de brandwrnent. 
Dans cc cas, il est em·isageable de permettre l'extension de la sémantique statique de 
ces traitements. En FACADE ces instructions sont représentées sous le format génf:rique 
Invok. Sur œ sons ensemble limité d'instructions élémentaire nous avons pu proposr~r clans 
le contexte de la carte à microprocesseur un certain degrés d'extensibilité de l'interprète 
statique. 
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L'interprétation statique d'une opération élémentaire Invok par notre chargeur de code 
se décompose en trois points: 

1. vérifier que les paramètres de l'opération sont correct et correctement typés: 

2. assurer, pour r évaluation des opérations suivantes, que le type de la variable modifiée 
par le Invok est/ devient correct; 

3. produire le code réel qui doit être exécuté. 

Chaque classe, chaque type elu noyau donne un sens différent à ces trois points. I\ous 
m·ons pu voir que la production de code n'était pas indépendante elu type qui reçoit l'invok 
( c.f. section 5.2.3). 

Cela permet par exemple de définir statiquemrnt de nouwaux nin~aux de ,·isibilité 
pour chaque méthode cl"une classe chargée dynamiquement. Telle ou telle méthoclP de ma 
classe ne peut être référencée clans un nou œa u traite ment (en train cl' être chargé) que s1 
une con di ti on particulière est vérifiée (visibilité de package Java par exemple). 

Encore fau t-il pou nür garant ir que les mécanismes cl' extensions statique des opr·ra t ions 
Invok sont ne mettent pas en péril la sécurité des logiciels encarté. En consr·quence 
les méthodes compile ( ... ) 11e doiwnt pc1S pouvoir génén'r du code sa.ns ré<diser les 
t<'sts de typl's inclispr'nsable ù la sécurit('. Concrr'tcment cela ~ignifie qw les l!d·thocles 
compileUALload( ... ). compileUALAdd( ... ), ... dl' la clasS(' CardCode ne cloin·nt pas 
pom·oir ('tl'<' u tilis6cs par les extensions, t'tt u te de q noi il cle,·icm possible de pn:_,rluire un 
c·t>dc qui forge des pointeurs est accède ninsi, sans restriction. i1 toute la mémoirr· persis­

ta!lte par cxcrnplc. C(•st pounptoi la classt' CardCode et se:> denx impL:llltarions Cë.::-dCodeN 
<'1 CardCodeV limitt' la portr<' d(' ces nd·tlttHles au IW\<Hl encartr'·, c.f. figm<· :).5 Jk:.S<' 5 .. ) ). 

Fillal('Jllt'llt pom (·tC'ncln· la shnantiqll(' statÏCJll<' des opr'T<l~ions invc:: les :.'mwlles 
JJl('~tlwdc's compile( ... ) cloiwut appel('! sur celles qni :·JJllt d·'7:nit }J'tl' Ir nO)<·l': 011 re­
trouve alllrs 1111 scht;lllil d'extension classique d'till jeu clïr::;tnwt:.m, 011 la défiuiti Jll d\me 
llUll\"Clle ophatiO!Il'S( ('XJJl'Ïlllè<' il J"aiclc dïn,;tructions (pour IlUII> dl' mérlwd'" comp:..le ( ... )) 

, plus él(·nt<'ntaires ''· 

5.6 Limites de l'approche 

Le cod(~ généré par le chargr'ur de code encarté c:,;t certes d•· bonnr~ qmdité, lr:oJis il est 

encore éloig11(~ de ce que r on est en cl roi t cL tt tendre d'un n~ri t alJl.o corn pila tr·ur. Fi:. alcment 
notre entltousiasnw ( « avoir réussit à compiler du code dan-; une carte ·) ne doit pas 
masquer le fait qu·une analyse linéaire, même~ « assistée » IH: pourra jamais tv ;dement 
rivaliser aycc cc qu·aurait pu produire un ,·éritable compilateur 1sans l(~S UJntrain~r~s de la 

carte). 

Sur l'exemple présenté par la table .5.5 page 136. une aiLaly:3e globale du codr: généré 
aurait par exernpll' pu supprimé l'intcrmrdiaire que constitlJ(' la variable 10 en utilisant 
directement le registre R30 pour stocker la valeur qui est d<'~cn:mentée it chaque i rr~ration. 
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Cette simplification permet de supprimer les deux PUSH R2 et PUSH R3 , et surtout l'ins­
truction MOV R2, R30 placée au cœur de la boucle. 

D'autres aspects des faiblesses des techniques d'optimisations sont plus difficiles à 
mettre en évidence sur des exemples simples à lire. Ils concernent tous un même problème: 
établir l'état interne elu microprocesseur quelque soit les chemins d'exécution parcourus est 
impossible avec les contraintes actuelles des cartes à microprocesseur. 

L'autre limite de notre démarche concerne l'extensibilité de la sémantique statique des 
opérations élémentaires, tel qu'elle est assurée par le chargeur de code. Nous avons expliqué 
clans la section précédente que nous n'avons pu proposer d'étendre la sémantique statique 
que pour un sous ensemble d'instructions. Ces limites sont introduites le mécanisme de 
preuve de programme et les contraintes matérielles de la carte. 

Un premier prototype nous a néanmoins permis d'effectuer différentes mesures et de 
nüicler notre approche avec des résultats expérimentaux. 



Chapitre 6 

Résultats expérimentaux 

« Quand on lv.i réclamait des solutions parfaites, qv.i écarteraient tov.s les risques: 
c'est l'expérience qv.i dégagera les lois, répondait-il, la connaissance des loi.c: ne 
précède jamais l'expérience » 

Vol de nuit. _-\. de Saint-Exupc'ry 
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Les deux aspects les plus nm-;,üeurs de l'architecture Camille sont " l'inférencr~ rie t,·pe 
assistée » et « la compilation à la Yolée clans uue carte ,., Il nous est apparu u'·cessaire 
de réaliser un prototype qui ntlicle ces deux aspects fondamentaux du no~·mr dr: notre 
ar chi tc ct ure pour e11 prou wr la fais a bi li tc' tout e11 respectant les limita rions clraq :r JllC'S des 
cartes ù microprocesseur. Il ne sentit p;ui:rc raisorwable, eu df<'t. de pnJposer uw ,.,rJlution 
pour le co11texte sp<''cifique de· la carte saus la confronter à Ullt' l'\'<lluatiou cu grand· ·1r d'elle. 
\"otre maquette est finalement la seule prcun· n'cc\·ablc dr: la fcüsalJilit(~ de 11os ~rJlutirJils 

ta nt le milieu des cmtes ù minoprocessem est cuutr;tint. 

Ce cha pi trc d6 })Il tc en pr('sentant l'implanta tio11 de not re prot otypc. \" ous ptù·>ms suc­
cinctrmcnt les diffrrents aspects de sa ré-alisation ct nous dé,taillons plus particu:ii·rcment 
la stra t(,gic d'allocation des zones de m6moire. La seconde sc ct ion prr':sente que> 11 H:s me­
sures de base sur le système réalisé. Ces mesures montrent les poids respœtifs des différents 
éléments elu systi'we et le coüt de hase du noyau dans la carte. Les secrious trois r.r quatre 
détaillent deux expériences qui nous ont permis de ,·alidcr sur deux aspects r]ifférents 
l'usage du code FACADE et elu générateur de code natif f;ncarté pour intmduire différents 
composants système à partir de notre maquette. 

6.1 La maquette 

I\' otre démarche ici a été de réaliser en « grandeur nat ure » le logicid de base q Il<~ uous 
avons précédemment proposé pour g<'>rer le noyau de base encarté de Camille. Comme 
tout système d'exploitation notre prototype établit des passerelles entre un matérid et des 
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applications. Alors que les applications sont programmée dans des langages de haut niveau, 
le matériel d'une carte reste, aujourd'hui encore, minimaliste. Pour que notre expérience 
soit probante nous aYons d'une part réalisé un aclapteur de code qui conYertit elu bytecocle 
Java en code FACADE, et cL1utre part pour implanter le noyau nous <:wons respecté des 
contraintes qui sont celles, dans le contexte des cartes à puce, d'un support matériel réaliste. 

6.1.1 Support matériel réaliste 

Le prototype Camille à été réalisé sur une architecture matérielle basée sur le micro­
processem AVR ( cl6jà été commenté section 1.3.3 page 16). Cette architecture dispose des 
Méments suivants: 

- cl 'un microprocesseur A\ ·R 8 bits restreint ; 

- de 1536 octets de RA?d : 

- de 32 kilos octets cl'EEPRO~I destinés à stocker les données; 

- de 32 kilos octets d'EEPRO~I destinés à stocker elu code AYR: 

- d'un port cl"entréesjsorties non-sérialisé. 

Pour le détail elu s,·stème de sécurit{'. précisons encore que cette architecture matérielle 
déclenche une excc'ption lorsque le mictoprocessrm adresse une donnée hors des espaces 
rL1dressap;c de la TIA~I ou cl<' l"EEPRO~I. Dans notre cas. les adresses de OxOOOO ù OxOOFF 
sont hors de l' espac<' adressa bl<'. leur aC(·i's cléclendtc une exct'pt ion et c ·est cette exception 
qui nous permet cl<' g{'rer les · pointeurs null ». :\<nts a,·ons utilisé le wê'me principe pour 
contrôler l<' clépassr'tlH'!lt de pil<'. La pile d.('xécution est plad~<' ri<' telll' sorte que l<:;rsqu"elle 
l'St plein<', elle eng<'ndrc une <',niture hors d<' l"csp<H<' aclressahl<'. Sur cLllltres arcltirectures 
matérit'lles urH~ n',f/'n'nc:c null pourrait d'f(;tenccr lill autre point de la wèmoire jJIJll!" tirer 
lr' mêm(' hc',ndicc d ·un ma téri<' l. Bien sîn il pomT<lÎ t mri n~r q1 w l" organisation cle.'-' r:.c.;paces 
< LHJressa~<~ interdis<' ces techniques sintpll's de gcstinn des en<'ms. mais Houe; argntnr·Htons 
que lem int<'-gration dans le matériel l'll<"<lrté est si triùalc (ancun circuit sp6ci<di-;r; n"est 
Hécessain', il s'agit simplemcllt d"organis<'r le bus d"aclresses de telle SOrte CjUE:' l'ou H~tl"OU\"C 
ces propri6tés) qn.l'llc est une exigence ('m·isag<~alJll' sur tout('.S les rnicroprocessr:urs cles 
cartes où l'on enYis<1ge l'implant at ion du s~·stèrr!(' Camille. 

6.1.2 Implantation du systèn1e Can1ille 

La programmatiun d'un s~·stème d'exploitation intimerncnt lié au matériel est trJltjours 
une tâclte délicate qui nécessite une attention particulière. Les contraintes des cartes à 
microprocesseur ct l "impérieuse nécessité cle parwnir à mettre au p(Jint un sysri~me de 
taille réduite, nous a amené. après quelques premières expôriences, à prendre la d<~cision 
de programmer lr noyau de Camille <'ntièrement en assernlJleur A \"R Cette entreprise 
délicate et contestable sur un plan de g('nie logiciel est justifi{~e par la nJlonté d'obtr~nir des 
résultats minimalist('S en taille de cod<' elu noyau tout en garantissant l'efficacit(~ de son 
exécution. Aucun cmnpilateur n'aurait pu optimiser un code machine comme nous !"ayons 
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fait (notamment en termes de recouvrement de fonctions). En conséquence les résultats 
que nous avons obtenus se situent au plus près des possibilités nominales d'exploitation du 
matériel. 

Cette approche « tout assembleur »ne nous a pas empêchés de respecter les stmctures 
orientées objet du noyau telles qu'elles sont présentées par la section 3.4 page 75. Le 
diagramme de séquence de la compilation finale par exemple (figure 5.6 page 126) est 
strictement respecté. La méthode de classe Compile 0 est appelée que la cible soit un type 
du noyau, ou une classe définie par la suite, par une application. Seule l'acti\'ité interne elu 
noyau n'utilise pas les conventions d'appel de méthodes, lorsque cela n'est pas nécessaire. 

6.1.3 Gestion des Iné1noires 

Les systèmes d'exploitation traditionnels se partagent a wc les langages de programma­
tion différentes stratégies de gestion de la mémoire. Dans le système Linux par exemple, la 
gestion des pages physiques de mémoire allouées pour un programme est accomplie par le 
système alors que la gestion à grain fin des allocations (le malloc () elu langage C) est une 
bibliothè,que de basP fol\rnie an'c le langage (glibc en l'occnrence). Lorsqu'un nom·eau 
processus est initialisr\ un espace d'adressage Yirtu<'l initial est proposé. Si nécessaire il peut 
t'tre élarg-i (par la function clunoyausbcrO). :?\lais rf' n'est pas le système qui gère la fonc­
tion mall oc() . Cet t r' fonction g('n~ un a ut re aspect d ll problème cl' allo ca ti on de la mémoire. 
Elle assmc que lorsqu'une no11wlle zonr~ d(' mémoin' f'st allow''r' c ·est pré>f6rentiellt-J!lC'nt une 
zone d6j;\ utiliséP <'t libérée qui sera choisie. La strarr;gie de Ininimisatiun (en tell!])S ct en 
espace) dr' la rénH<llion et la n',allocatinn ;\ l'intérif'm de l'espace déjà utilisé par Ltpplica­
tion est ghH~rée p;n le' langagr' (m·ec: en l'occurrew·(' une technique elite de' premiel-llwillem 
<tn~c fusi()ll d'esp<Hï'S libres 1 

). 

Il C'll ,.,t dr~ mi'>ItH' dans not!(' approdw. Le systi'llli' propust' Ltc·cès i-t dc's pages jJ~J\·siqucs. 
c·haqut' application f'st ;\ mt'IIH' d ·adoptn ltlll' stratc',~i<' spécificpw pour Jr.s gr'Ter à:- Jll pmprc 
r·omptc. Cependant 1<' matérif'lne pemll't pas cl'offrirun espac(' ,-irtuellinéaire prJ·:~ chaque 
<tpplication. Aussi ks abstracriuns ont ù rïlopérer cLI!t;; un rnr'llt<' espace d'adressag'. Seule la 
gestion du matr~ricl ('t la sécmi~ation des ;wcès à la ltH;moirc sont pris en charge pac ]P noyau. 
La gestion de la mrnwire persi~tante, pour être conf'<·te ,·is-i\-,·i:-: des contraintes Iu;ttérielles 
doit repost'r sur ll!l sui\'i elu ·· stress » des pages. Pour écrin' dans mtc~ page dr- IJtémoire 
persistante il faut cxr'-cuter une routin(' dédiée cl<' L1 classe CardKernel. Cette fJ!Océdure 
incrémente un compteur de stress qui permet de gérer l'allocation ct la réallv ation de 
pages en fonction dc' ce param('tre matériel. 

La gpstion de la faible quantité de mémoire TL-\l\I se fait elle aussi au tr2.·:crs d'un 
découpage en deux pages. Ici les impératifs matériels ne justifient plus ce clécourJ;Jgc, mais 
le bénéfi('c des techniques cL1ccès rapide (mais s<\·urisé) ù des tableaux de clor,nées par 
rapport it une gestion plus sonple de la mémoire sont é\·idcnts. La table 6.1 IWJlltre sur 
l'exemple des minnprocesseurs AVR comment sc jnstifie le bénéfice de notre wodèle de 

1. best-jit·st with coulcscing dans la littérature anglo-saxonne. 
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mémoire par rapport à un modèle abstrait (ici un tableau géré avec la sémantique du 
langage Java et compilé« au mieux»). 

génération de génération de compilation 
code pour code pour optimale de 
t=unCardTB256.at(i) t=unCardTB32.at(i) t=TabByteJava [i] 

MDV R31 ,R4 MDV R31,R4 MDV R30,R4 
MDV R30,R2 MDV R30,R2 MDV R31,R5 
LD Z,R6 ANDI R30,3F LD Z,RO 

ADD R30,R3 LD Z+1,R1 
LD Z,R6 CP R2,RO 

CPC R3,R1 
BLE ok 
LDI R16,EX_DUTDFBDUNDS 
GALL THROWS_EXCEPTION 

ok: ADD R31,R3 
ADC R30,R2 
LDD Z, R6 

TAB. G.l- Cmnparu.ison de l'accès à WLC zwgc rnérnoirc avec l"occès (optimal) à un touleau 
Java 

Il ur s'agit pas, par le biais de cet <'xrmple, de contester les choix du langage .Jm·a. 
Le bénéfice d'un contrôle stricte de la taille clrs tableaux a prouvé son intérr·r it tous 
ceux qui ont d<'·jil utilisé ce langage. Et clans la pratique !"usage (au ni,·ca1! appli(·atif) dr 
pages de taille fi.x<' pour rrpn'•s<•ntcr la m('moire n·e~t absolmueut pas satisfaisant. \lais les 
obj<'ctifs d<'s chss<'s du noyau cl<' Camill<' ne sont pa~ de supporter des logiciel:-; applicatib. 
L'objet de ces cLtsses <'St d<' p<'l"lll(~ttre Lîcct'S le plus immédiat possible an matériel. Cette 
rcprés<'ntation cl<' la mémoire de tn1\<îil a11ssi bien que de la lllt;tnoirc persistant(· pc·rmet. 
dans des con di ti ons de s{'curi t<; nominal<'s. un acci's bien fond{~ ct efficace au matériel. .\. ous 
étudierions dans la section G.-! comment cette représentation de base pcnt être exploitée 
par des bibliothèques d'extension pour gérer un exemple de structures d<~ données. 

6.1.4 Structures de données 

Le noyau g(~n' un certain nombre de structures de donnée~ de base. Il est possible de 
les regrouper en quatre catégories: 

Données associées à la gestion matérielle des mémoires 
Chaque type de mémoire est géré en fonction de sa nature. La rn(:moire persistante 
utilise deux structures de données distinctes. La i\L-\T 2 est l'équinllent cl"urw FAT 3 

2. l\IAT: JVlemory Allocation Table 
3. FAT: File Allocation Table 
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utilisée sur un disque dur, elle définit pour chaque page de mémoire si elle est allouée 
ou pas. Cette seule information ne suffit pas pour gérer correctement la mémoire 
persistante. une seconde table est utilisée pom mémoriser le taux d'accès en écriture 
de chaque cellule de mémoire. Cela permet de choisir la page la moins « stressée » 
et donc d'augmenter la longévité de la ressource mémoire. Pour réduire taille de 
cette table nous avons regroupé les pages par paquets de huit, en gérant globalement 
le stress pour Cf'S huit pages. Pom réel uire encore d'avant age la taille des informa­
tions de stress, il serait possible d'utiliser llll générateur de nombre aléatoire pour 
n'incn;menter (statistiquement) qu'une fois sur 2r le compteur de stress. Cela permet 
de réduire de .1' bits la taille de chaque valeur de la table. Comme une page est stressée 
aprc's 10000 à 100000 écritmes en n'incrémentant statistiquement qu'une fois sur 2.S6 
l'indicateur de stress ou peut utiliser un seul on et (au lieu de deux) par information 
de stress pom huit pages. Au total ces strucrures de données représentent pour la 
mémoire persistante 128 octets de .\IAT et 2.')G octets d'information de stress. Pour 
la RArd seul une micro-.\L\T de G octets est utilisée. 

Données associées à la gestion matérielle des entrées/sorties 

La gestion des <'nt rées/ smt ies qui est assurée par le noyau nécessite en t'ait simplement 
un tampon (aussi bien pour la lectme que pom l'écriture). Cette structure de données 
allow''<' en RA\I est de '2.)G octets. 

Données associées à la description des classes elu noyau 

Les iufonnatiuus de type d<'S différentes classc:-; du noya11. telles qu<' la nature de lems 
a tt ri buts, la dcscri ption dC's méthodes (\"a lem de ret om. Hombre fLugum ett t s, ... ) 
sont stockées :-;tJUS la fonn<' d ·objet dans un r'llS<'mble de stntctures d<' donnèr·c; placées 
e11 nu',uwirc ptTsistante. A n'jour l'<'nsemlJl<' dt' ces infonnations dr' tYpe u·pr6sente 
G,-1 kilo-octch dr' donn<''<'" ]ltJUr n'pn''seuter l<'s :.!:3 classes <h noyau. C'<'tte inf,Jntwtion 
co11st ituc mt pt<'tllicr 6l<''nwnt clc nw:-;ure du mino-nu\<tll encart<'>. 

6.2 Mesures du n1icro-noyau encarté 

!\ott<' pn'miè~n' i1nplautatimt nous p<'nuct d'cff<'ctun diffl>rcmes mcsnn's sur L-l ,·iabilit6 
du systt'nH' de bibl' tel quïl est encan{'. Ces mc:-;mes sont l':'sentidl<~s pour (jllC' nous 
puissious \<tlider ttutn' approdw. Dans le contexte dt' la cartr' ;\ mic:roproc<'ssrur. ]r· premier 
nitère mr'smablc, ,l'/'tt(ralemrnt totalement ignoré dans les sYstf'mes classiques. e:cr la taille 
de code du noyau encarté. 

6.2.1 Taille de code du noyau encarté 

Pour (\tu~ viable !lit système d'exploitation encan(' doit être compact. Cu systèntr' ouwrt 
traclitiomtd (.lavaCanl par exemple)« pl'SP »entre lG et 6.:1 kilu-octets (dm<mtage ]rJrsqu'on 
compte toutes les bibliothèqm's annexes, comme celles des cart<'s .Jaxa par exemple). Dans le 
contexte que nous nnms défini le noyau que nous pmposons n'est qu'unr~ souche, au dessus 
de laquelle il est pussi ble de charger de nouvelles mu tines qui cons tru iseut Yéri ta 1 Jlement 
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un système d 'exploita tion . Il faut clone que le système d 'exploitation de base ne soit pas 
trop volumineux pour qu 'il puisse supporter ces extensions . 

La table 6.2 reprend l'ensemble des classes que nous a\·ons présentées clans le chapitre 3 
et précise pour chacune la taille de code qu 'elle représente. Cependant, la taille de chaque 
classe, bien que riche d 'informations, ne fait pas apparaît re le poids respectif des cle11x as­
pects fondamrntaux du mécanism e de chargement. de code. à saYoir: le co üt de l'inférence 
de types assistées et le coüt. cie la générat ion cie code enca rt ée. C'est pomquoi nous distin­
guons clans la taill e de code associé à chaque classe la quant ite'• cie code associée ;\ chacun 
dr ces deux aspects cl u système. Il fant noter q 1 w le code elu noyau se rt encore cl ' a 11 tres 
ob.i c•ct ifs pmmi lesquels on trouw la gest ion elu lll Mériel (allouüion m6llloire, transmission 
E/S .... ) C't. ' '' gc'st ion clc• l'abstraction minimale du systènH' (rout ines de mul tiplic·at ion 
algébrique, routine de cr6a ti on de no11 ,·elles classes. récept ion décodage et exét ut ion de 
con1mancles FACADE pour la console .... ). Le coùt d'implantat ion cl e ces foncti onnalités 
est donné part la colon ne Autr-es. :\otons enfin que le symbole :: assoc i e~ à cert ains poids 
signifie que 1 ïm plantation mesurée ici n 'est pas complètement finalisée rt qu 'elle pourrait 
clone légèrelll rnt é, ·oluer dans les prochaines , ·ers ions de cette maquette. 

Ces cl!iftrcs sont é•loqucnts. 
Tout cl'cdJOnl. la taill<· actuelle dn 11m·cnt est sat isfaisante (n11 peu pl11 S de 1 ï ki l.,-octets). 

E ll l' l·unc•spo!id ù un Illillilllunl p<lr rapport èll t Il o,·a u cll's l<lltes ou,·<'l'tcs clas,-.:rplcs. :-\ 
titn' dï11fonlliltion 11ous J> Oll\·ons dire ici q1w Il' s\·stèmc d·<·xploitati lJ ll elu pror •J T'. J )(~ dr 
la .LI\<lund C:r:ïii.XJ!f'Csso 2.0 repn'•.sc 'll tc· 16 I\: ilo-ol'tets cl<> ('ode natif <·t 8 1\:ilo-<Jn c·ts cie 
hn<·cod<· ;Hldit ionnrl pom Ir systi·nw. L'appnJ('lll' r<'tc!lll< ' l'st donc <.<,lTC'cte ,·i~- ,: -,·is des 
n it (' res dl' tai l i <~ de l'Od< ' dans ll' C<Jllt <'xtc dPs cart<·s à pl!< '! '. 

L' int{'griltiotl de la f<!ll('tion d r· \'<'Tihcatioll d <· cod(' i1 L1 ,·olée n•pd·sc~nte e1.· irrn1 .3.0 
I\: il!J-odf'ts d< · ('ode 11 atil. Cela p<H;l it pl1ts C[lH' r;1isunnaLI <·. lll i·me pCJlll ltllC can· ;1 puce. 
L1 l'O lll]l<ll'il iso JI de l'l'tf<· t;lille m·<'< LI tclill<' cl1J \·(·ri fic ur r\1· l>,·rrcod<· .Ll\·a pen1. 'flil (ou 
p<ts) dl' ''d id<·r l<· lJ{'n(•h('(· d<· 1'11sag<· d<· F.-\C.-\ D[ <'Il rnnt Cj ll<' L111 gage · si lll]Jlc ù c' .:. r rr'Jl<'l " . 
.\Ltllic·urcllS<'lll<' Jit ;, cc' .i<JI Il iln.l'Xi> t<' illll'lllH:' J> llh li<<ltion n·Lif i\·c' au CCJlll de ]Ïm ],:,,nr atinn 
dl' l'algurit h111<' prop os<', p;1 r E. nus<· . 

Pom Lln1;1.iorit6 le• C()dc encan<·· dilns le nO\'rt ll d(' Cami!!<· sen la frmf' t ion de ~=:.':Jr'·rat i on 

de· ('()cie natif. E11 cf-t'ct , 011 Yoit sm 1<· tiilJ!cau G.2 <JlW cette f1J11d ion rcpr<'·s<'llte 8.8 L>J-octers 
de' code, soit pl11s cie la llloitié elu UJd<' du noya11. C<'ln étair pd•\'i:sib le c<~~ la comp>·:.;ité des 
algmit!tm<'S mis en œ un< ' dépassc. rie- loin la C<Ji llplexité cl11 n~sr e elu S\s ti•me. Il 1. r· 11 reste 
pas moins nai que cettr· taille per11wt de n'llidn lïdée dr · g(· nérer cln ('ode nari: it partir 
dn langage' illt<'rméclia in· FAC--\DE cLins une carte à puce. 

Si nous rcg<mlons pl11s en détails ll'S chiffres prt>srntés Jmr la table G.2 11 ous po·:nms lire 
le· lH', néfi t l' d<·s optimisations st rictes l'Il assemlJlr·m. On HJit par exempl <· que la r"illc de la 
l'l asse CardShort est sa ns commUJ l(' nt rsure <:1.\.<'l' la taill e d< · la classe CardByte En effet 
lïlllplantatioll dl~S mét h(J dcs cie CardShort expl() itc• direct eirlC'nt le code d<\ jà réali :::/. pour les 
l'Olltincs assol' it''l'S à CardByte alors <Jll .elle recldi nit quasi11wnt entière iJJ<!nt hmpldr lt ation 
dl' chaque nd~t ilocl e. Il c ~ r1 \ï:l de m i! nJc pour les différent es classes qui donnent Ull 1: image 
de la mémoire « brute "· Il est extrf·mement difficile de f<1ire un déuJllpage str inc entre 
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Classes du Aspect Aspect 
uoyau contrôle de génération de Autres Total 
Camille types code natif 

CardTop 19 19 
CardKernel 1335+é 1335 
CardValue hérité 0 
CardByte 270 450 10 730 
CardShort 35 23 58 
CardBool 35 31+é 66 
CardPB32 ! 

i 
CardPB256 
CardPB032 gestion gestion gestion 
CardPB0256 
CardTB32 globale ,r;lobale globale 

CardTB256 150 400 550 

CardTB032 
CardTB0256 
CardObject 127 125 17 269 
CardPObject hé!' dé hé l'dé 40 40 
CardTObject h!:rité hùdé 73 73 
CardClass hhit(; h/rit(; 800+E 800 
CardCode 1209 hérité 1209 
CardCodeN hérité 2575 2575 
CardCodeV hérité non implanté 
CardCC 111 806 1 

1 

917 
CardStream hérité hérité 

1 
233 233 

Total 1829 4537 
1 

2508 
1 

8874 

TAB. G.2 --Récapitulatif de la taille (en mots de 16 bits) de chaque Oément du noyau. 
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elles tant chacune exploite intimement le code des autres. Par contre, le bénéfice apparaît 
sur les chiffres. La contrepartie est évidente, le code est difficilement accessible à un lecteur 
extérieur. Ce choix (entre lisibilité et compacité) a été fait car en l'absence de mesure, il 
était à redouter que le code elu noyau soit trop important. Au vu des résultats (rassurants) 
qui sont obtenus, une réalisation moins compacte, mais plus lisible, pourrait être envisagée. 

Finalement les structures de données dont le traitement est le plus délicat sont celles qui 
représentent le Code natif CardCodeN et les structures de base du noyau CardKernel. La 
classe CardKernel regroupe ressentie! des techniques d'allocation de la mémoire (notam­
ment en gàant l'usure des pages d'EEPRO~I). Elle gère aussi les entrées/sorties ou encore 
les mécanismes de g('stion des « erreurs système ». En conséquence, elle joue un rôle fonda­
mental claus le syst<•me d'exploitation et sa taille, 2,;:; kilo-octets, reste modeste. La gestion, 
ct notamment la génération de code natif. représentl'. elle, 5 kilo-octets clans le syst(•me. La 
plus volumineuse cles classes elu noyau: CardCodeN est justifiée par notre volonté cl Ïntégrer 
en son sein l'essentiel cl es techniques cl' optimisation que nous m·ons présentées clans le cha­
pitre précédent. Aussi les 5 kilo-octets cle code représente-t'il une taille accepta ble pour 
notre système. 

Une fois les contraintes cl<' compaciu; du noyau dépassées. les aspects plus classiques 
de mesme cll's performances d 11 noyau p<·m·e!lt êt n• a bordés. :'\ ous nous sommes plus par­
ticulièrement int{•r('ss{•s aux dc•ux aspect:-; qui cm;H·tèrisent l(' système Camille. <'Il com­
mençant cl· a bord par une é\·alua ti on d<' la fon ct ion de Yérifica t ion cl es t\·pes. 

6.2.2 Évaluation de la fonction de vérification des types 

Le tw''<<llliS!ll<' dïnfr'Tcncl' dt• t\lWS <pw nous ;mm:-; proposr', clans l<· langage F.-\C.-\DE 
doit cl"<·tic simple ;\ n'·aliser <'t smtout dt' Il<' n('e<'s.-;irc qu.ll!u' faible qn;tJttité dr· tllhnoire 
d<' trm·ail. 

Eu fait pour <''\<d 1 H'r le coù t d n !ld't<\ ni:-;mc cl<' Y<; ri fic at ion des typr·s plusienr~ aspects 
doin~ut (~\n• pris ('Il compte. :'\ons cxpostllh clans l<·s lignes Sl!Î\·;mtes les d·sultats qll(' nous 
anms pu constat<'! sm les principaux poims cl(~ notre prototypr•. 

La taille des programmes prouvés 

1\ous m·ons YlL clans le chapitre 4, cpw le méccutisme clc y(•rification du code n·prJse sur 
l'adjonction d'une« preuYe » <Ul code FACADE qui est transmis à la carte. La taille dt! code 
fournis i1 la carte n·est pas de prime aborcl un paraltlètre essentiel. car lr:s taux dr~ nansfert 
<'nt re la carte ct l<' terminal peu wnt atteindre des Yi tesses importantes, .i ttsqn 'à 19:2()()() BPS 
(~Il respectant les !lonnes actuelles. Le pruhlème est que cette Jm'u\·e, ponr être Yalidr'~r: par la 
carte doit être enti(•rement stoc·kée et accC,clée fré(pl<'mment (~ll lecture. Dans ces conditions, 
bien qne l'EEPRO~I puisse être utilisée, elle risqu<' de faire cruellement d<:faut. G.C. :'\ecula 
annonce dans [Nec·9ï] que la taille de la preuve est une fonction exporwntielle de la taille 
elu code prouvé. Il tmYaille sm un mocll>le plus g<'~nr'Tal que cel11i que IHJllS aYons '' d<'~ri,·é » 
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pour simplifier l'inférence de type, cependant si cette constatation devait se confirmer cela 
soulèverait véritablement des difficultés dans le contexte d'une carte. 

Le chapitre 4 précise notre démarche pour « minimiser la taille de la prem·e » (section 
4.4.5 page 101). Nous avons pu constater sur notre prototype qu'elle avait été payante. Les 
traitements exprimés dans le code FACADE complet (code +preuve) est 1,8 fois moins 
compact que le bytrcode JavaCard (avec un écart type de ce ratio de 0,6). Ces mesures 
portent sur des programmes qui était en fait des extension systèmes comme celles qui seront 
présentées par les section 6.3 et 6.4. La taille de la preuve représente 30% (avec un écart 
type de 3%) de la taille du code FACADE tel qu'il rst transmit à la carte. 

En fait l'encodagp des programmes FACADE (sans compter la preun') est lOc;( moins 
compact que le b~·trmde Ja\<IC'arcl. Toutefois notre principale préoccupation n'a pas été 
de proposer un codage intenw;cliaire compact. Il est connu que clans ce domaine les co­
dages organiser autom d'une machine à pile sont les plus performants. Si nous n'<n·ons pas 
choisi cc type de mudt:Je c'est simplement que les gmanties de sécurité ct d'efficacité des 
programmes encart{'s nous sont apparues être des critères plus importants. 

Le chargement d'une application est une opération spécifique dont le porteur de la carte 
à c:onsci<~nce. Un <k'lais important lors elu chargement (résultat elu traitement cl 'tm code 
moins compact) sni\ ac·cepté. alms qu'il est reconnu qu'tm délais d'attente cie plu.s de cinq 
secondes dt'\<Ult llll gt1ichct bancaire automatique e.~t mal tolén', par les porteurs de carte. 
Cne fois l'a pp !ica t iun chargf>c so11 ntilis<1 t ion eloi t <'tre rapide. En c:ons{'quence la cl urée 
tot ale d<' chargcnwut d'tm 11011\'('èl 11 sen·in' n'est p<1~ (dans une U'l'taine mesure) un ni tère 
essc~ntid au mêm(' rirrc que la (·ousomm<ltion de !IH.'!l!Oire de tnn<Ül p<H ('Xemple. 

Consommation de mémoire de travail 

L1 ,,·,rification d'tilt trait<'llU'llt par la <·arte doir pou,·oir s'r·xécutr·r awc tl'f·c JH'U cle 
mémoin'. c·c,st l'un d<'S ob.i<'ctifs csseuticls du Lllt!è,ilge FAC.-\DE. La ('()JlSOllll1lrl r iu!l de 
mémoin' \'in~ (HA.\1) par IL' j>lO(\'Ssus dïnth·ence d<· t.\·pe est exrrèmeuwut mocle..:rr'. Pom 
la plupmt des trait<'ltlC!ltS qw' nous anms chargés dans la cmtr· Jill seul lJloc dr :·:L! octets 
de RA.\I a 6t<~ allull<,'<' par 1<' nu;canisme dc: vérific;nion des types. Cela tient au fait que 
le nomlm~ de vari;d>l<'S locale:-; T (Canl(T)) est le plus som·ent inférieur à 16. La quantité 
de RA.\I allour~c par le processus de n'-rification de code est frmnellenl('nt clonn,:r. par la 

formule: 

toi/le= 32 x !nt ( 1 + ca;~(T! ) 

I\"otons que pom totalement maîtriser le coüt de mémoire de travail lors elu pror:r:ssus de 
,·érification nous anms défini deux sortes de varialJles locales. Les Temp sont des ,·ariables 
locales T (c'est à clin' des variables locales dont le t:·pc peut varier au coms de l'e:·:<~cution 
du programme) alors que les Local, bien qu'étam aussi des ,·ariabl<~s L, ont tlil type 
fixé UIH:' fois pour toutes. Cela permet cie maîtriser la taille de la prr~m·e et la taille de 
RA.I\I nécessaire au processus de vérification en remplaçant certaines \<triables T par des 
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variables L. Les variables locales L déclarent un type une fois pour toutes au début du 
traitement, elles n'apparaissent donc pas clans les éléments de preuve. L'inconvénient et 
que l'utilisation systl~matique des Local augmente inutilement la quantité de mémoire de 
trm·ail consommée par le trait(:ment lors cle son ex6cution. En effet, alors qu'une ntriable 
T peut être utilisée tantôt pour contenir des informations d'un type et tantôt celles d'un 
autre, il faudra deux variables Local pour exprimer le même traitement. Cependant si 
le nombre de variables T cleYient trop important il est possible de les remplacer par des 
nuiables locales L et ainsi permettre à la carte de vérifier le traitement. 

Lors de nos exp0riences nous n'avons jamais Pu besoin cle recourir à cette solution 
extrême pour deux raisons. D'une part L1claptateur de bytecode Jm<:î que nous a\·ons mis 
au point minimise h' nombre de variables T et l('s remplace par des v<Uiables Locales L 
lorsque lem type lt(' change pas elu d(~hut à la fin du traitement - cc qu\m algorithme 
cl' optimisation peut facilement entraîner. en re grou pa nt les \<tria bles cl 'un même type qui 
ne sont pas utilist>es au même moment). D'autre part au nw <les quantités de mrmoire de 
travail disponibles uous aurions pu gérer jusqu'a 2,:JG Temp (cette limite est aussi imposée 
par le codage binain~ actuel elu langage FACADE). Or les programmes que nous avons 
cxpérimc11tés (notamment ceux présent{·s par les sections G .3 et 6.4) n'ont que rarement 
nécessite'· plus cl'ull(' quinzaine cle Yariablcs T (locales et arguments) par code chargé. 

Finalement le processus de ,-érificat ion des types cl u code ne constitue en 1 ui-même 
qu'nue pmtie du processus de chargement et l(•s coùts en termes de temps d ·utilisa­
tion du Hticroproc(•sseur sont inclissociilhlc•s des autres aspc(·ts elu chargeur de crJde. Pour 
y{·ritabl('ment rrwsun·r l'ens('ltthle elu HH;canismc· il 11ous fam considt'·n~r aussi Lt partie 
t('nniwd(' elu prol·(·.ssus Cil prupusant 1\ll(' l'\·aluatiun elu g{·ur'·rateur cl<· code'. 

6.2.3 Évaluation du générateur de code 

La fond ion cl<· g{·nération de code est la pani(' du no\'è\11 de not n· S\'st('mr d ·c·xploi­
tat.ioH Lt plus cuulplcxe ù llH'ttrc CH o•nne. :\ons aYons \'1\ qu'elle n·présentr· la nwitié 
du cod(• ('ncarU~. Dl'l!X aspf'cts critiqucs sont à cDusiclérer dans la g(~rd:ration clr- cocle. Le 
premier pmte sm la qnantit{• de mémoire cle trm·ailntiliséc d le' seco11d r·st relatii ill! temps 
w~ccssi\irc pour dt<~rgcr des tmitemc11ts l'fficaces. 

Le g(n6ratenr d(• code natif n'a (~ll fait besoi11 que de d<'nx struct1m~s de d'J~1116es !al­
louées cu mémoirl' de~ trm<Lil) pour accomplir sa t<\che. 

La première lui p(~rmet de réaliser clc•s optimisi\ t ions luca les dans lr~ code q ~ 1 ï l génère. 
Il s'agit en fait ch• prendre en compte les informations placr;es clans les n~gistres i Il rr:mC:'s de 
l'AVR. (l't principalement lt•s informations implicitement chargées claus le registn~ d'état). 
Par exemple, aprl's ayoir généré une op6ration de clécrérncutation (Dec Rx), il r:st inutile 
cle comparer le registre décrémenté an•c zéro. Le registre cl'dat de l'AYR. est implicitement 
renseign6. Les qul'lques octets nécessaires à cc type d'optimisation sont placf::-; dans des 
champs réservés dP l'instance de CardCC qui est utilisée par le générat(~ur de cvlr~. 

La S('conde structure de données utilisée par le génératr~m de code natif est plus impor­
tante. Elle permet de gérer le délicat problème cle l'édition de liens. En (~ffeL comme le code 
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généré n'est pas au même format que le code FACADE, la position des points de sauts dans 
le second n'ont pas de lien direct avec ceux du premier. L'opération dite d'édition de lien est 
difficile à réaliser dans une carte car elle nécessite de mémoriser l'adresse physique associée 
à chaque point de saut déclaré clans le code FACADE. Nous nous sommes contenté dans 
notre maquette d'implanter une technique de « chainage arrière » des instructions de saut. 
En conséquence seule une table qui associe à chaque point de saut une adresse physique 
est nécessaire. Cette table est clone d'une taille en mémoire de travail de 2 x l (avec l le 
nombre de points de saut déclarés par le code FACADE reçu). C"est un volume de données 
de travail malgré tout important qui limite sur notre maquette à 256 le nombre de points 
de saut différents déclarés par un code FACADE (une méthode par exemple). Cette limite 
est restée théorique puisqu'elle n'a jamais été atteinte sur les Pxpériences que nous aTons 
menées. l'\ otons encore qu'il est possible clc proposer des al go rit hm es qui n "t1 tilisen t pas de 
table d'édition de lirns. Notre choix est un compromis entre complexité elu code entrant 
accepté, efficacité du chargement, et, qualité elu code généré. 

La seconde é\-aluation relative à la fonction de chargement cle code caractérise ses per­
formances clynamiqm's. La table G.3 présente un ensemble de mesures que nous a\·ons obte­
nues sm un échantillon de cocles FACADE qui assment des fonctions de t~·pe systèmes (re­
cherche clïnfonnation, traitements cl'entd·s/sorties. calculs num(·riques. gestion de mémoire 
orient(·c bas(' de clonitr''es, ... ) . Il faut dune précisr'r que sm des traitements pnrcment 
applicatifs, l'utilisation des classes cl u noyau se mit sensi blenH'llt moins im portante et en 
cons<''CJllC'llCl' les d•sultats présentés ici pounaient \<lricr. CeprurLmt il n·('st guère pertinent. 
pour cr typ<' de logicieL de solliciter la g<~nération de code natif. 

ll<ltllr<' de la lllC'Sllr<' valeur mo\·emw {·cart t\.j)(• 

No!!d;rc ï//IJ,I)I' Il rlr: tyr·!r·s 111 a chi 111 · 1 )(} /JJ" so~ -:2, .:"J "2G:20G .1 
fmitr:r '//1/1: i Ils t /( u: ti() Il FA CADE 
Nrnnhn: de cyr:/1 s {hors 1;1:/'itU!ï' l'li nu;ï!w in ) ~3 1 s.·,,;,_,j -l."J9G. :3 
ji() tl!• hïJ,it!T /1 1/,1: 'i ï /,8 t 1 'Il (:ti () //, FAC.-lDE 
Noni./;re de cycles uw.chi11.c '!lW !JI' li J!O ur 2G-l1Ci.:j :2-± :2:21. ,) 
.IJI;//,(n:r '1/1/.C i nstraction A 1TR 

No m !ne rl"instructùm A 1rR .r;éw;de pour :3.11.j 1 ,0-± 
'l/.1 /,C ù 1.s tru ct i m 1. FA CADE 

TAD. G.3- Mesure statistique des cnm.ctéri:;firjue.~ du .r;r't'é'mtev.r de code nolif. 

La prcnli<~re ligne d11 tableau G.3 montre à quel point l"op<'·tation dr~ génératii_;Il de code 
est une Ukhc délicate. Les 80 ï2 ï ,0 cycles en mo~nme llécc•s.~aires à la généra t irm cl "tme 
oph<üiou représentr'ut em·iron 11 rnilliseconcles (awc un rnicruprocessr~m ;\ -!,ï :\IHz). Cne 
routiiw qui ch~passe la centaine d'opérations FACA.DE prend plus d'nue seconde puur être 
traitée par la carte. Bien que les routines système « critique;; » soiellt rares, il faut bien 
reconnaître que le temps de chargement devient Yite un obstacle à la génération de code 
natif dans la carte. 
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La deuxième ligne de la table 6.3 nous a amenée à envisager des solutions nom·elles au 
problème elu délais qu'implique la génération de code virtuel. Le constat qui est fait est que 
plus de la moitié (nos mesures donnent 54% avec un écart type de 11%) elu temps machine 
utilisé pour générer elu code natif est occupée par des écritures en mémoire persistante. 
Or ces accès en écriture sont pour l'essentiel des accès séquentiels (sauf lorsqu'il s·agit de 
gérer u~di ti on de liens). L'idée est alors de placer mt tampon (nu cache) de mémoire rapide 
(RA:\I) <'ntre le processus de génération de code et les mécanismes cl'écritme en mémoire 
persistante. 

Enfin le nom lm' cl 'instructions A \'R générées eu moyenne pour une opération F.-\CADE 
est à peine de 3,0Zi. Cela montre la proximité des opérations <''lémentaires elu langage in­
tennédiaire et les interfaces du noyau par rapport an matérid \·isé. En cf'ia l'architecture 
cl u micro-noyau de Camille est inspirée cl es Exo-uoya ux. Cu nombre é leYé cl' inst ru etions 
machines générées pour compiler une seule instruction FACADE montrerait que les inter­
faces qui représentent le matériel en sont éloignées. Cela aurait pu être le cas si par exemple 
la fonction de sécmité qui est assurée par le système n'an1.it pas été pensée de faç·ou à être 
économique (en t<'tnps machine). Le contrôle des types, oph·ation entiièrement statique. 
couplé an'c des t<'dmiques clc confinement dynamique simplifi<; (tel que lf' confinement des 
blocs de mémoire) h·ite ce snr-coüt inutile. Cependant ce cl!ifhl' particnlic'rement modeste 
tllOllÜ<' <tnssi le h<',nNice d·uu microprocesseur disposant cl"nn large jen de regi:-;rn'S. La 
grand<' majorité d<'S opérations élénwntaires portent sur clf'S ,·ariablcs df' tra\<-til placées 
dans d<'S rcgistr<'s du microprocesseur. En cons<''qll<'nce, lf'S opérations {,16meutaires elu 
noyau sont tracluit<'S le plus som·eut a wc des instrnctions :-\YR sirnplr's qui pm tr·ut sur 
des rcgistrc~s. Il app;mtît é\·id<'llt sm l<'s meles machines gén('d's que le ll()!lllne cle n·<_~,istres 

dispouiblf's dans 1<' microprocesseur apporte un intportant L<''llf;fice. 

6.2.4 Bénéfices 

l\ons ;\\·ons tttmttn'' qtt.llll uwuuusnl<' dïuf<''r<'nce cie n·pr' classiqw· (('·est-<,t-din' non 
distrilm{' <'nt re plnsi<'Urs supports de c;tkul) reposf' sm nnc st rwture de dounée:" qni a une 
taille d<' 11 x t, on 11 f'St le' nombre de lignes de programme f't t le nombre de \"è-trir~ lJles T. 
La val<'lll' notée t ('St par f'Xl'mple, pom du bytccode .Jan1 la taille maximale dr· L1 Fmmc 
prise claus la pile d"cx<~cution. En décomposant cette tâche entre la cartf' <'t ·< l"exrr'·rieur » 

nous n';tnms plus <'U besoin que cl'uw' quantité dl' mémoire l>omée par 1, t (a\·r'c 1 ::; n). 
Et encor<' cette quantité d<~ mémoire Sf'rt non seul<'ment an processus df' ,·érifi(<tt irm des 
types, tuais aussi <Ill processus de g6n('rèltion de code macbirlf'. 

Ces rrsultats ll(' rrpréscntent cependant rien ('ll ('\lX-méllH'S. L'objectif pour lf>qlld rar­
cbitect ure Camille a été construite est de permettre l ïntrod tl ct ion, à 11 ïm porte q 1 H:l mo­
ment de leur cyc:l<' de \·ie, dans les cart<'S à puce d<'s traitenH'nts relatifs an systè·trw d"ex­
ploitation qui exigent en temps que tel un certain nin'e:Ht de JH'rformance. Pour couqJrenclre 
ce qu'apporte notre approche, les sections suiYantes rapport<'nt les résultats obtums sur 
deux rxpéricnces particulièrement démonstratin~s. Le bénMice de la ght<''ratioll d(~ code 
natif est tout à fait compréhensible sur la première expériew<': un génüateur de !lombre 
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pseudo-aléatoire. 

6.3 

6.3.1 

Première expérience : un générateur de nombre 
pseudo-aléatoire 

Motivation 

Le b(~néfice cl' un code efficace n'est pas aussi (•Yident dans le contexte des applica­
tions encartées que clans le contexte des applications de nos stations de traYail. Le pl us 
souvent, une carte est utilisée en tant que support dr données mobile et sécurisé. Les trai­
tements ne constituent alors qu'un « plus » de moindre importance. De plus. les temps 
d'écritures en mémoire persistante sont considérables. Dans ces conditions même si le 
temps d'exécution dn code est considérablement amélioré, le résultat final est médiocre. 
Supposons par exemple qu'un programme prenne 20 milli-seconcles à s'exécuter pendant 
lequel il écrivent une page de mémoire FlashRA.l\I. L'écriture d'une page étant de 10ms, le 
temps d<' calcul est clone aussi de 10 milli-secondes. Si l'on propose un support cl"exécution 
10 fois plus performant pour exécuter le programme. le temps de calcul sera ramené à 1 
milli-senmcle, mais le temps (l"<~criture restant inchangé, on constatera llll bénéfice réel de 
seulement 45 o/c. L ïd(•al serait donc de changer de sn pport ck mémoire persistante. 

Tontefois dè~s an_jourdlmi. an~c les t<•dmologies d<' mémoire largement utilisées. il arriw 
que l'inefficacité latente des machines Yirtuelles <:'lt(<Utées soit dommageable. Le Lr·soin de 
Yi tesse est manifeste par ewm ple clans la généra t iun de \<-îl<'lll'S aléa t ()ires u tilisr·!'s pour 
déterminer des cl1f' rle sessirn1 utilis6es awc des algorithmes tels que HSA ou DES. Il est 
soun'nt plus JWrtiw•nt, pom attaquer <'<' t,\·pc cLdguritlmws dr' cherdlf'r it clétf'l'!llillrr la 
fonctiott du g/'n<~rnt<'lll' ck llOllthrcs JN'lldil-al<'~ëltuin's plutot (jlll' de facturis<'r de tri·~ grands 
nontlm's par ex<'lltpl<'. Les t<'<.lllliques d<' génàati()ll de nontlm•s aléatr;in•s è,·,;lllf·llt sans 

<'f'SSP et l<'s tPchuiqll<'S pom l<'S att aqn<'t anssi. 
P<'rtltcttre à \Ill<' applicatilln de clwngf'r sa fcmcti1Jll de gr:w·,ration df' IlOlllbre." ;-dr~atoires 

pour 12/'nl>rer les d<>fs qui lui s<'tTent à chiffrer ses lll<'ssages f'st alms clf' première urilité. Le 
probE'nte est qU<' l<' code interprété pm lllte macltim' 1·irtuell<' \<l être sollicité exni:rnement 
som·ellt m-;-1nt qu'nue nouwlle clef ne soit générr~e. Aussi, la portion dr: code qui f'IJgendre 

des nonthres aléatoires doit <'·tre exécnt<.'<' rapiclem<'nt. 

6.3.2 Réalisation 

De d•cents trm<tnx proposent de nol! wlles fon ct ions de gén<'~ra t ions dr: nombres al r:atoires 
[Fon9S]. Ce sont des fonctions basées sm l'utilisation de registres de L bits à décalage à 
rétroaction linéain•. Le principe de ces registres est préseu t{~ par la fig me 6.1. _-'\ l'étape 
numéro ile nouwau bit pseudo-aléatoirP généré par le regist n· est notf: -S'i. Les aunes bits 

elu registre (de Si+! à Si+L-d SOnt utilis{'S pour générer Un I!Ol!YeaU bit S'i+L 1 qui" rentre» 
à droite du registre. La fonction de gén<''ration de Ct' nouwau bit entrant est cléfiuir: par la 

relation : 
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S L = C1 X Si+L-1 + c2Si+L-2 + ... + CL-1 X Si+l +CL X Si 

où les coefficients de la fonction de décalage ci sont binaires. 

FIG. 6.1 - Registre à décalage à rétroaction linéaire de longueur L 

Ce type de mécanisme Pngenclre une sui te de chiffres binaires qui finit par se n'· péter. 
une fois la longueur de la suite connue il est facile de retrouwr la fonction de rétmac:tion. 
Pour que ce type de calcul engendre des suites de ''lieurs pscudo-alé<:ttoires suffisamment 
longues, il est possible de combiner par une fonction booléenne les bits smtants de plusieurs 
registres. 

L'implantation logicielle cle ce type de fonction est extrêmement simple. Le prugramme 
.Janl. ainsi que l'ensemble des étapes de connTsion de codr· hors ct dans la C<tnr· sont 
présent{·es par l'annexe I3 page 119. La méthode statiqnr· short retroaction (short 
etat, short f, byte L) calcule l'r~tat i + 1 d'un registrf' r·n ntilisanr f'll argmur·ur l'état 
i, la fondion de r(troactiou f et la lon~ucur L du rcgistn·. 

Cu conccptr·m· rLîpplir<ttions Hl' gi·n· pas, r•n gr~néral. lui-même cc t\'jH~ cle pwlJli·mc. Il 
11 til ise pln tôt clr•s 1 >Î bliot hi·qur•s qui lni foumissell t cr• sen·icr ·. L'objectif dr~ Hot re f'X pr'·rience 
est de montrer quïl est possible ù um• Hom·ellr• applicarirm dïnclurc cette f01wt ion de 
génération de nombres aléatoires ( Yia une nom<•llc• bibliot hi·qne) pour qu'elle soit 11 tilisée 
par le système de chiffrement de la carte. Pour déterminer la qnalité (eH termes cl"dfir:acité) 
de notre généra tr~m de code na tif, Huns de\'Olls ddinir un f:.t a lon de mesme. 

6.3.3 Étalon de mesure 

De prime abord cet algorithme 11e soulè,·e aucune difficulté pour i:tre introclnit clans 
une carte Java par exempk En fait pour il suffit de définir de nom·elles classes qui !J(~ritent 
de la classe j avacard. securi ty. RandomData, définies par la référence [Sun98j. afin de 
pouvoir surcharger la méthode generateData ( ... ) . En fait il suffit de pouvoir ddinir au 
moins une souche aléatoin~ clans la classe j avacardx. crypto. Cipher comme cc:! a est le 
cas dans un code .J an1 conwntionnel m·ec le constructeur 

public Biginteger( int bitLength, int certainty, Randorn rnd) 
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qui peut être utilisé pour obtenir des clefs de chiffrement de type RSA. Ce constructeur, 
lorsqu'il est utilisé pour produire un couple (clef privé, clef publique), demande 1536 bits 
au générateur de nombres aléatoires rnd. En supposant qu'on trom·e clans la carte le même 
genre d'interface, la question qui se pose est: peut-on générer clans une carte les 1536 bits 
utilisés par le constructeur des clefs? 

En fait cela ne peut pas raisonnablement être enYisagé dans une carte Java. La carte 
GemXpresso 2.1 que nous m·ons utilisée comme premier étalon de performance prend 27 
secondes pour générer 1536 états différents (et clone bits aléatoires) à partir de l'algorithme 
présenté clans l'annexe B page 179. Et encore, pour pom·oir être réellement exploitables il 
faudrait que plusieurs de ces registres soient couplés en cascade. Pour gérer cinq registres, 
il faudrait plus de 135 secondes ... 

Le langage Jan1 n'est absolument pas adapté au support de ce type de traitement (ou 
le temps d'exécution est essentiel, mais ou la complexité est réduite). Un second étalon est 
clone choisi. Il s'agit d'un compilateur C qui a pour microprocesseur cible L-\YR. Dans ce 
cas le laugage ne prend plus en compte les problèmes de sécurité. Cependant il est bien 
pl us adapté à la conception de composants système. Les résultats sm ce type cl' algorithme 
sont é,·idemcnt incomparables. C'est ce que montre uos résultats expérimentaux. 

6.3.4 Résultats expérÎlnentaux 

Pom tester notre s~·sti'me encarté nons è1Tons adapté de b~·tecocle issu de la compilation 
du somc<' .Tm<l ( c.f. ann<'XC' B) pn''ct''dcut ct nous aYons généré le code FACADE a.~:..;(Jcié. A 
c<' stade' du proe<'ssns, il <'st possilJl<' d'appliqn<'r (hors clc la carte) différcuts alg(Jlithmcs 
d'optimisatiou. :\ons noliS smmu<'S couteut6s de clenx t_qH~s d'optimisation. La pn•mih·e 
g/ni-1·<' 1 ïufonua t ion de d mée de Yi<· des Yëuia blrs. ct la seconde optimise la :onu ct ure 
des boucles ( 6qui \<d<~rtt ù une cow pilat ion j a v ac -o). L ·efficacité cle cl! ac un de ces trois 
programmes a ét6 6\·aluéc. L'ne fois 1<~ resultat transmis ù la maquettf~ un code machine 
de G2 instructions .-\\'TI est g6n6ré. Les résultats de cette énduation sont présentés dans le 
ta ble au 6.4 qui reprend a us si les é\<:tlnations des n1leurs de corn paraison bytecocle .J a \<J Carel 
interprété et code C compilé pour AYR 

La wrsion optimisée est exécutée 85 fois plus rapidement sur notre prototype que 
sur une J<waCard. Cela représente une différence de plusieurs ordres d'échelle. :\If:me par 
rapport à la Yersion compilée à partir d'un source en C, le code FACADE optimisé hors 
carte puis corm~rti en code natif (AYR) par la carte est encore 79ê plus efficace. Ce dernier 
élément de résultat (inattendu il faut bien le reconnaître) est justifié par le fait que les 
compilateurs C pour des microprocesseurs tels que l'A\ 'R u'implante pas des techniques 
d'optimisation très poussées. Plus généralemeut, les résultats obtenus par cette première 
expérience méritent quelques commentaires. 
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code évalué délais d'exécution 
(pour 1536 bits) 

Applet java encartée 26 250 ms ±0,22% 
(G emXp esso 2.1) 
Applet j ava encartée 22 130 ms ±1,33% 
(GemXpesso 2. 0) 
Code FACADE non optimisé 359 ms 

(1 689 600 cycles machine) 
Code FACADE et durées de vie 352 ms 

( 1 658 880 cycles machine) 
Code FA CADE optimisé 310 ms 

(1 456 128 cycles machine) 
Code C compilé 331 ms 

(1 554 432 cycles machine) 

TAB . 6.4 - ternps de calcul pour génér-er 1536 bits au P.c un Tegist re à décalage à rétroac tion 

6.3.5 Com1nentaires 

Le br'• nNi u~ <;,·iclcnt de la g(• nération de c·ocle nat if es t paniculièremcut mis Cil ~,· idence 

sur cet algorithme de· gr·stioll de regist res ii décalage à rérroacrion. nrt pp clons (j1!(' l'ap­
proche de Lncltitcctm<' Ca mille est de fomnir dans la canr· ltll f:' intcrfrtcc l;.t plu :e pro che 
possibi P dtt mat 6riel (i< ·i l'un it<', ;.n ithm<'-tiqtt<' ct logique elu Iniet(J]Jroccssr·m ) pnm ~rJmmcT 
le surcoùt. d ' ttt[( ~ abstt<1ction. qurllc qu 'elle so it. \"otr<' algorit llll[(' n·explrJÎI<' qu.t ttt eJJ'><' mble 
d'opératiotts mit ltttt c'•t iqtlf'S ct logiqllr's élénl<'ntai r<'s pum le ntatr'·riel emlJrttqur'·. Da;> ce cas 
1 ïmpbntat ion dans la cmte dtt cod<' FA CADE tin· tout le lJ(:•néfi r.(• de la pwximitc' ]Jr· rmise 
pa r les h·Jws de h ;.N' dtt systi·ntc (rn l'occttncncc ;.m'l' les clrtss<·s CardS hort c:t CaràByte ). 
1\otons l'neon· qttl' sïl (•st cl rn' nll possilJll' de génr'> rer tm cCJ rl (' nat if perf()rmant c·f:.:.: r aussi 
grâce à lïnfé•rc nce d<' t\·pcs p ratiqu(~e lors elu chargement. Elle apporte l()rS elu dt <:n:sr: ment 
un ensemble de g;nant i<'s de sécurité qui permettent de rr'•dttire autant que po'::.: ilJle la 
distance cntrr le mat{·ricl et l< ·s logiciels qui l'u t ili s<~nt. 

Cependant il ne fau t pas faire de contresens sur la significat ion de ce c()cffi cient cL:tr:céléra­
tion ( x 85). Les applications traditionnell es ne bônéficient ql[(~ très pa rtiellement de cet 
acc roissement de Yi t t.•sse, car e !les reposent sur l'util isation d 'a lJ;;tracti CJ ns logiciel li'::.; telles 
que les int crfaœs elu langage Janî, ou les systèm es de fichiers, qui ~ont éloignées du matériel. 
Tout l'intérêt de !"efficac ité cie la génération de code natif est justement de perm r:: r.tre de 
construire ces abstractions à partir du matériel disponible. Pom ,·éritalJlement me:.; urer le 
bénéfice de notn~ approche il faut m esurer l'éntluation. C'est pom ces rai sons que nous nous 
proposons maintenant cl(~ commenter une deuxième expérien ce: un systi~me de ficbir:rs. 
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6.4 Deuxième expérience: un système de fichiers 

Nous nous proposons maintenant de définir un système de fichiers qui pourra être 
dynamiquement importé dans notre prototype en même temps que les applications qui les 
utilisent. 

6.4.1 Motivation 

Le but de cette expérience est de montrer qu'il est possible cl"utiliser les bibliothèques 
de base fournies clans le noyau pour construire des abstractions de plus haut niYeau. 
L'expérience est co11cluante si !"abstraction peut être chargée dynamiquement dans la carte 
sans ralentir le fonctionnement de l'application qui l'utilise. 

La gestion des fichiers est un problème bien connu des systèmes d'exploitation com·en­
tionnels [l\:ra89, Tan89] et même des systèmes d'exploitation encartés [IS09-1, .l\Iic9SJ. Ce­
pendant la sémantique associée à la notion de fichier est très nuiable chme carte à l'autre. 
l\"otre but ici est d'é,·aluer le coùt, en terme de performance, cl"lm système de fichier, (qui 
<'St simplement perçu comme un composant système qui peut être chargé après que les 
cartes aient été émises) par rapport à un s~·stème de fichiers spécialement conçu pour un 
produit cmte aYant son émission. 

Cette expérience doit permettre de mesurer non seulement l"efficacitr~ d'une cl•~marche 
de proximité des bilJliothèques de base Yis-à-,·is elu matériel. mais aussi, la capacité de bâtir 
clc nom·elles abstractions Yéritablement utilisables. Pour cela. il faut que les bibli,Jr h(;ques 
de base qui propos<'llt un support minimal du mat6ricl en permettent la réalisatirJ;L 

6.4.2 Réalisation 

La m<''moire rwrsista11te sm laqucll<· r<'posc la maquette pd'Sf'!lte urt r·nsemble rlr· 1".\l)E'S 

qui permettent cl"utiliscr des pages de m<''moire persistante. C'<' sont lc's classes Cc.:édPB32. 

CardPB256 ct CardPObj ect. La construction chut uuuYeau s_,·stème de gf~stion dé- fichiers 
repose forcément sur l'utilisation de ces dasses de base, tout simplement parer: que la 
construction d'une structure cl<· clonrH~es persistante repose sm !"existence d'une wr!moire 
persistante. Cependant les classes du noyau, citées précédemment ne sont pas ur: stricte 
reflet du matériel. Elles assurent deux fonctionnalités de base: la gestion du ma~f:riel et 
la sécurisation de son utilisation. Concrl>tcment, cela signifie emre autrr~s que la vJlitique 
d'allocation des pages n'est pas définie par le module cl' extension (ce qui clistingur: notre 
architecture d'un exo-noyau [Can98]. Le noyau de base choisit la page la plus acbptée en 
fonction de critères propres au matériel (usure des pages d"EEPROM dans notre cas). De 
plus le no~<:lu de base sécurise l'accès à la mémoire. 

L'abstraction que fournit notre système de fichiers est cdle définie par les nonnes ISO 
7816-4 [IS094]. Il faut rappeler que ce type de fichiers permet la création de fichier': dont la 
taille est fixée au moment de la création. Pour le reste, on accède en lecture et en r~criture 
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de la même manière que pour un fichier classique (avec des commandes pour identifier le 
fichier, pour l'ouvrir, pour le lire, pour l'écrire et pour le fermer). 

La figure 2.1 page 30 présentait la structure interne elu logiciel qui gère traditionnelle­
ment ce type de fichier clans une carte. L'objectif de cette expérience est de montrer qu'il 
est possible de construire la couche « gestion logique de la mémoire et de la sécurité » 
en utilisant les éléments elu noyaux qui représentent la couche « Gestion physique de la 
mémoire». 

Notre implantation repose sur le diagramme de classes présenté par la figure 6.2 qui 
reprend les différentes « conches » logicielles et qui leur associe des classes. La gestion 
physique de la mémoire étant le propre du noyau, seuls les niwaux logiques nécessitent la 
création de nouwlles classes. 

CardiSOFile 
readBy:.e () 

w:::-i teEyte () 

Structur~..· ÙL' cl~!sse pour liaison 
th.:'> bines d~..· 111émoire Cl~..;11lt'lltZiir .. ·s 

1 

v Ext..'!llple dïn_;;t:mcr..•..; c;;.:::, cl~lS'ii..'S r('lllr un r:_hi~..'r d~ 

~):: OC!L't>;. 

Frc. G.2- Architecture d'mw bibliothèque d'e.rtensir;n qui gère rlr:s .fichier.'5. 

On voit sur cc' diagrarmne que nous m·ons défini trois classes pour la ~estion logir1uc des 
fichiers (CardNode, CardiNode et Card1Node) et une troisii:rne pour implanter la sr!curité 
logique (CardiSOFile). Le rôle de la classe Card1Node est de définir un format de page 
qui permet de structurer entre eux les blocs de base qui contiennent l'information stockée 
clans le fichier (et qui sont des instances de CardPB256 et CardPB32). Les instauces de 
Card1Node sont exactement de la taille cl'tme page de mémoire persistante (de 32 (JCtets). 
Cela limite le nombre de liens Yers des blocs de base à 8 blocs de 2.)6 octets et ï de 32 (Jctets. 
Pour pouYoir g{~rer des fichiers plus grands une seconde classe CardiNode est définie. Ces 
instances (de la taille d'une page de mémoire) regroupent elles aussi des pages. Cerwndant 
au lieu que les pages concernées soit des CardPBxxx ce sont des pages de liaison directes 
(c'est-à-dire des instances de Card1Node) ou indirectes (CardiNode). 
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Ainsi un fichier construit selon ce principe ne connaît pas de taille maximale, avec un 
niveau d'inclirection il gère des fichiers pouvant aller jusqu'à de 2048 octets, m·ec deux 
niveaux 16384 octets, avec trois niveaux 131072 octets ... Cette architecture à un coût en 
terme d'efficacité, mais avant de l'évaluer plus précisément il faut préciser ce qui doit être 
l'objet des mesures. 

6.4.3 Objet des mesures 

La rb1lisation chm système de fichiers à partir des structures de base elu système 
d'exploitation ne pose aucun problème de conception particulir~r. En fait notre architecture 
est une image aussi fidèle que possible (dans le contexte bien particulier de la carte à puce) 
de l'implantation crun système de fichiers traditionnel. 

Ce qui reste à montrer ici, c'est que ce composant peut être chargé dynamiquement 
au dessus elu noyau Camille et msuite être utilisé par l'application qui en a besoin. Cette 
démarche soulhe deux interrogations essentielles. La première porte sur la quantité de 
mémoire que nécessite l'installation dynamique des classes esquissées par la figure G.2. La 
seconde porte sur !"efficacité de lïmplautation clans la carte. 

L'act<' d'écritme en mémoire persistante reste nue opération très coüteuse cu temps. 
Eu const''quence !"optimisation d"tm code qui gère les écritm<'s 1Ù1pporte qu"tm Lénéficc 
difficilenu'Ilt appn''<"ia ble (à moins qu' l'lle ne réd uisc le nom lm~ cl' écrit mes à accum pl ir). 
C'est pourqnoi scult's les op<;lël t ions d<' l<'dure sont rel a té es dam la présent at ion de nos 
n''sultats expérimentaux. 

6 .4.4 Résultats expérilnentaux 

La tahl<' G.5 rqnntd les diffh·entes classl's que nous avoits n\disées pum implr11ttr·r notre 
s\·stèuw d<' fichiers. Pour ch<l<jlll' classt' L1 taille d<' code aiusi que la taille des ~i ~wlturr~ 

<·st doun(''<'. Tout le ('Ode tran~mis à la ('è\l'te a t'>t<'' com·eni <'Il code natif par lf' s.\·stènw 
d'cxploit<ltion de bas<'. 

Classe Taille du code génér(, Taille dl! descript<~m ! Temps de génr'·ration 
de classe 

1 

' ' 

CardNode 112 octets 352 octets 96 !IlS 

Card1Node 1 308 Oct('tS 352 octets 2 518 lJIS 
' CardiN ode 1 092 octets 352 octets i 1 181 !IlS 
1 

CardiSOFile 418 octets 480 octets 1 399 IriS 

TAB. G.5 - Taille du. ~ystèrnc de .fichiers chargé sur le noyau Camille. 

Nous pouvons faire trois remarques relatives aux chiffres présentés. 

1. Le temps total de chargement de l'extension « Fichier ISO , est dr~ 4,19 secondes sur 
mt microprocesseur A\'R cadencé à 4,7 1\IHz. Cette dmée reste importante même si 
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l'on retire le temps d'écriture en mémoire persistante (qui représente sur le code de 
ces classes 339é elu temps de génération). Elle est toutefois acceptable dans le cadre 
d'une opération particulière (et supposée peu fréquente) d'extension elu système. 

2. La taille du code généré (entièrement en wrsion AVR pour obtenir un système de 
fichiers performant) est assez importante. Elle ne représente néanmoins que 97r, (2930 
octets) de l'espace total disponible pour le stockage de code AVR.. Cne douzaine 
de composants système elu même niwau de complexité peuvent clone être chargés. 
Tous heureusement ne sont pas aussi ,·olumineux (le registre à décalage à rétroaction 
linéaire ne représente que 126 octets, soit 0,39;', de l'espace total disponible). De plus, 
l'évolution des capacités des mémoires persistantes nous laisse penser que des cartes 
avec: G-± kilo-octets de code seront bientôt monnaie courante. 

3. La taille des cl esc: ri pte urs de classes (de types) cl 'enYiron L-5 kilo-octets de mémoire 
de données (différenciée de la mémoire de code sur l'architecture matérielle que nous 
considérons) est assez volumineuse. Cette expérience nous a fait prendre conscience 
qu'il est essentiel de proposer une représentation compacte des informations cle type. 
En fait ce résultat est facilement perfectible c'n réutilisant les déclarations hô ri tées 
- cela réel uirai t considéra ble ment la taille cl u des cri pte ur des classes Ca rd lN ode 
et CardiNode qui héritent entièrement lems déclarations de CardNode sm notre 
c~X('mplc - et en supprimant les informations de\·enues inutiles apr(~s chargf·!llC'Ilt de 
la classe (les clt;clarations des champs et les m6t ho des priva te par exempk:. 

Au \"ll de ces chiffres. il est tout à fait raisonnable d'encarter à la demande un :-::ystème 
cle fichiers claus la carte. L'cfi-icncit6 des trmps d'al'd~'S au s\·stème clc fichier ain-i obtenu 
reste encon~ à (!,·aluer. Pom 6tahlir une èchcllc d(' ml'sures sur n· clernir·r point wJ·t-; m·ons 
utilis~ un s~·st(~nw dl' n'·f/,rencc'. Il s'agit du s~·sti:'l!H' d<' fichier df' la catrf' .Jaya Gcr:.:\.presso 
2. 0 (la Gem:\.prcsso :? .1 ne propose plus C'<' support de fichi<'r). La t al Jl(~ G.G ll'jJ: r ·Jld nos 
rèsultats. 

Taille du fichier :\otn' implantation GC'm:\.presso 2.0 

< 20-±8 octets 25 '9jt:-i ({'c;-ut t~·pc 6,4;ts) 587;ts ((~cart n·p(' 5, 7f1S 
> 20.J8 octets 52, 3jtS (6cart type 30 ,4;ts) 587;t.s (écart t\·pc 5,7f1S; 

TAB. G.G - Temps d ·accès pou.r lire 'Ill/ octet dans un .fichier. 

On Yoit sm ces chiffres que notre implantation est de dix à Yingt f!Jis plus eff.r:ace que 
celle des premières wrsions de GemXpresso. On <'St loin ici du rapp!Jrt de 8-± que nous 
a\·ions constaté sur notre première expérience. Cda mérite quelques CC!Itltnentairr:s. 

6.4.5 Commentaires 

La structure de base (Notamment les classes CardNode, Card1Node d. CardHi ode qui a 
été définie ici a été réutilisée telle qu'elle pour assmer l'implantation de la notion dr: tableau 
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(persistant) du langage Java. Lorsque l'on compare les temps d'accès d'un tableau dans 
une carte Java avec le temps d'accès des notres, on trouve un rapport comparable. Cette 
remarque mets en valeur un résultat fondamental de l'architecture Camille. Cette nouvelle 
manière de gérer le logiciel encarté ne permet pas de réaliser des supports d'exécution 
pour les applications particulièrement plus performants que ceux qui existent déjà. Elle 
permet simplement de charger lorsque le besoin s'en fait sentir de nouveaux éléments 
du support d'exécution, avec des propriétés différentes. C'est l'objectif principal qui était 
visé. Camille n'est pas une maquette de carte ouverte au même titre que les SmartCard for 
lVindows, par exemple. L'architecture Camille propose une organisation telle que le système 
cl' exploitation soit ouvert, c'est-à-dire extensible et fie>xi ble pom \·éri ta blement permettre 
à des programmes conçus avec des abstractions très différentes d'être placés sur le même 
support physique. C'est un premier pas qui est nécessaire pour permettre l ïnteropérabilité 
de la plus large palette d'applications possible clans une même carte. Ainsi la carte pourra 
véritablement jouer le rôle de pivot tel que nous le percevons ( c.f. section 1.5.2: « Pour 
que demain soit enfin la nuit des temps » page 25). 

C'est sm· cette remarque que se termine le commentaire de nos expériences. Bien 
d'autres sont encore à enùsager, cependant après trois années de trm<:HlX il est possible 
de prendre un certain recul sm ce le trm·ail réalisé. Il ne s'agit plus alors de mesures et 
de preuves, mais plutôt de Lî\ïmcement d'une réflexion personnelle autour de Camille 
ct des systc'mcs d'exploitation cnc-;,utés qui constitue pour ce document llll eusemble de 
cmtc:lusions et pcrspectin's. 
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Chapitre 7 

Conclusions et perspectives 

« Mais je compr·ends aussi que rien de ce qui concerne l'homme ne se compte m 
ne se mesure. » 

Pilote de guerre, A. de Saint-Exupéry 

161 

Ce chapitre conclut le mémoire sur des aspects moins formels que le chapitre 4 et moins 
chiffrés que le chapitre G. Il s'agit ici de souligner certains des sentiments que je partage 
an:c ceux qui y ont participé et qui nous ont été inspirés par deux années de recherche 
sur ce projet. Il ne faut cependant pas voir clans ces remarques une conclusion cléfinitiw 
i't notre démarche car la rédaction de ce document m' coïncide pas aYec la fin des tra\·aux 
n~alisés autour de Ltrchitectme Camille. 

Pour c:ommcHcer 11ous détaillerons deux aspects des contraintes qui semblent régir la 
co11struct ion de notre arc:hi tecture. Il s'agit des rapports latents entre la sécurité. r effica­
cité, et l'extensibilité au sein de notre approche. Ensuite je présenterai les enseignements 
personnels que j'estime avoir tirés de ces traYaux. Pour finir, le chapitre se termine sur les 
perspec:tiYcs à venir de la recherche autour de l'architecture Camille et plus généralement 
autour des systèmes cl 'exploitation dédiés aux cartes à microprocesseur. 

Limites de l'approche 

N"otre arc:hitectme bien que résolument om·erte et extensible reste enfermée dans un 
double rapport, entre d'une part efficacité et sécurité. et d'autre part effiwcité et r:.Etensi­
bilité. le modèle de sécurité que nous avons choisi en définissant un langage intermédiaire 
typé assimilable par la carte à microprocesseur introduit néanmoins certaines contraintes 
qui constituent les limites du mécanisme d'inférence de type. 
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Limite du mécanisme d'inférence de type 

La manière dont sont gérés les types dans le langage intermédiaire FACADE entraîne 
des limites dans l'optimisation des programmes (hors de la carte) qu'il convient de préciser. 
Ces limites sont induites par l'utilisation de descripteurs de point de saut. Considérons le 
programme FACADE présenté par la figure 7.1. Ce programme recherche dans un fichier 
la première valeur supérieure à une valeur max passée en paramètre. S'il ne la trouve pas 
il retourne 0. 

pp Label lus truction Commentaire 
.Return CardByte le traitement retourne un CardByte 
.Arguments CardShort file Id il prend en argument no 1 un CardShort 
.Arguments CardByte max il prend en argument n°2 un CardByte 
.Temp f,i,b il utilise trois variables temporaires 

1 f <- CardFile open file Id fest un fichier de l'application 
2 bel: b <- f eof f en fin de fichier? (rangé clans b) 
3 JUMPIF b,fin branchement à la fin 
4 i <- f getByte sinon lecture cl"un octet clans le fichier 
5 b <- i <= max \<Üeur inf/·rieure à max? (rang? dans b) 
G JUMPIF b, bel alors branchement en boucle à bel 
1 fin: f! close ici on a tr-rminé, on fume le fichier 
8 JUMPIF b!' fin2 si b est \Tai, rien twu n~, saut à f in2 
9 RETURN i sinon c·<'st que i conùent 
10 fin2: RETURN 0 ici on a rif'n trouwr or1 retourllf' (J 

TAI3. ï.l Un e:!f/l!.ple de corle FACADE correct. rfficace mois invér(fiu/;!r, 

C<>t exemplr· soulè•w ur1 problè•mr· clïclentification de t\·pr· pour la \ctriable i. E11 effet. 
le point de saut marqué dn label fin qui termine la bouc!(' peut ôtn· prownir dr·:; lignes 
3 <'t G. Depuis lil ligne 3 indique q U<' la fin d(' fidtier est <ln cinte, ct q ur~, éwm ur" llr·ment. 
i n·a jamais ét(; affecté, son type est clone T. Si le flot cl"r·xr;cution pnAient de L-t ligne 6. 
alors la variable i contient la valeur recherch(•e. i est clone un CardByte. Fim1.lr:menL le 
type de i pom le point de saut marqué fin: est TT[i] = Tl CardByte. Le résultat ne fait 
pas de cloute, car T Ç CardByte. La preun~ déclarera donc TT[i] = -. Toutef,Ji:;,. après 
que le fichier ait {~té fermé, ce qui doit être retourné c'est la Yaleur dr· i s'il a (•rr~ affecté. 
Comme le moteur d'inférence clans la carte a établi à p;utir de la prcun~ que TT>] = T 
l'opération 9 est illégale. Ce code, bien qu'utilisant com·(•nablement Cf'S Yariable:" ne peut 
pas ôtre valid6 par notre mécanisme d'inférence de type. 

Cet exemple a été rédigé intentionnellement, les cornpilateurs n'r~llgenclrenr pas na­
turellement de programmes de cette forme. ~(·anmoins, il montre que si nous anms pu 
prouver qu'un programme incorrect n'est pas accepté par le vérifieur dr: type encarté, un 
programme correct pourra être rejeté. 
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Limite du rapport entre extensibilité et efficacité 

Tout d'abord il est bon de rappeler qu'un système de type (ou plutôt de classe pour 
préciser la nature extensible du système utilisé par FACADE) n'est pas explicitement une 
garantie de sécurité. 

Il ne suffit pas d'avoir la garantie qu'un objet partagé ne peut être manipulé qu'au 
travers des méthodes qu'il définit pour avoir la garantie que l'information qu'il renferme 
est inattaquable. Il faut encore que les méthodes qu'il propose soient correctement conçues 
pour apporter la sécurité de l'application. 

L'inférence de type n'est qu'un outil à la disposition des architectes de sécurité logi­
cielle. l'\ous nous sommes efforcés de garantir sa fiabilité (en la prouvant) et de le rendre 
extensible pour qu'il s'adapte à d'autres besoins. L'innovation majeure clans ce contexte 
est l'extensibilité de la sémantique statique, par le biais de la méthode compile ()). 

Cependant la manipulation d'un système de type peut s'm·é1-er complexe. Des outils de 
plus haut ni\·eau cloi\·ent être proposés pour simplifier la tâche des concepteurs cl'applica­
tions. Il peut notamment s'agir de solutions à base de capacité [HGVOO, H\'00]. 

L'inférence de type ne elit rien a priori sur la rétrocession dr droits. Une application A 
qui a obtenu « ll~galement » un objet cléliné par une application B peut alors le partager 
avec une application C, bien que B n'ait jamais souhaité donner cet objet à C. Bien sùr 
le code qui est exécuté sur les données de l'objet partagé a été écrit par l'application B. 
Les méthodes de l'objet partagé peuvent vérifier statiquement (grâce à un identifiant de 
contexte d'exécution) que l'appelant à le droit de les solliciter. \"éanmoins cette approche 
a l'incom·énient de <·onsommer elu temps machine lors de l'cxécmion des traitemr'Bts (ce 
que nous essayons .iustemcnt d'é\·iter en introduisant un s~·st<'me de sécurité statiqnr: dans 
la carte ... ) . 

Enfin notre mécanisme clïnfrr<'nce de t\lH', bien qu ïl ait (~t (,' c·(>nçu dr~ far;un à pr·ll!JC'ttre 
SUl! cxtcllsil>ilit<~, l'l'Si(' fcrm6 à ('('l'tailles vrrifications. La gcsti<Jll de la notion cl ÏI!Tf'rface. 
telle qu'elle est ddinic par le langage .Jant par exemple. pose des problèmes de transrTiption 
dans le système Camille. 

Pourtant le principe est simple. Chaque classe contient une table des interfaces qni lui 
sont associées. Chaque interface est elle-même une table d'entier qui ass(Jcie à un nuwéro de 
méthode d'interface un numéro de méthode de la classe. Lorsqu'une méthode rn de lïuterface 
i tf est inYoqu(~c sur l'objet o il faut détrnninc~r à l'aide de la table de l'interface d.ssociée 
à la classe de o quelle est la méthode réelle à im·oquer. Finalement il suffit d'irnplanter 
l'appel Yirtuel au tr<wers de la TJ\1\' 1 awc un code de la forme o. TMV [i tf [rn]] ( ... ) au 
lieu de o . TMV [rn] ( ... ) . 

Le problème est que le moteur cl 'inférence de notre micro-noyau ne p(!llt pas déu:nniner 
statiquement la signature de la méthode TMV [i tf [rn]]. :\ partir elu noyau que nous propo­
sons, les différentes solutions que nous m·ons expérimentées re\'iennent toutes à lh même 

1. TI\I\': Table des i:\Iéthocles \'irtuelles 
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technique. Lorsqu'un objet est utilisé au travers d'une interface Java, c'est qu'il est une 
sorte de CardJavaDbject. Cette classe est ajoutée aux applications Java pour gérer les 
particularités des objets de ce langage. Pour invoquer une méthode d'interface sur des 
objets de cette sorte il faut: 

1. demander à la classe de l'objet o de retourner le CardCode associé à la méthode rn 
d'interface itf; 

2. ensuite il est possible d'utiliser la méthode exec ( ... ) sm l'instance de CardCode qui 
est retournée pour déclencher l'exécution elu code associé à la méthode rn d'interface 
itf. 

L'incom·énient cle cette technique est simplement que la méthode exec ( ... ) définie par 
le noyau sur les objets CardCode effectue une vérification cle type dynamiquement. pour 
chaque appel. Finalement, sur cet exemple nous constatons que pour maintenir la sécurité, 
l'extensibilité se fait au détriment de l'efficacité. C'est un moindre mal car la propriété 
d'efficacité du système encarté a principalement été souhaitée pour assurer la propriété 
d'extensibilité. Cependant des systèmes de type plus complexes et plus performants pour­
raient peut-être être adaptés à la carte afin cl"è!ssurer une plus large extensibilité statique 
cl u mécanisme de type. 

Enseignements 

Cc mémoire ne serait pas complet si je ne dormais pas ici un résumé des leçons que j"ai 
tirées des différents aspects et implantations du système Camille. Il1w s'agit pas toujours 
ici de remarques quantifiables ou clhnontrabl<·s. Ce sont plutôt des conYictions intimes et 
l<•s conclusions pc·rsormelles que je tin• nl<Üntew\llt de trois rtnnées de tnt\ï:til. Les quelques 
points sui\ï\llts rqm•nnent l'essen ti<'! cie· mrs impressions. Soulignons <·neure qu ïl s'agit 
d 'cnseigncnwnts fou clés sur mon cxpc'•rience p<·rsonnelle. 

1. Les informations de type sont volumineuses. Le· chapitre G annonce qm· l'en­
semble cl cs déclarations clc type des classes elu nu\<\ u représent r; G.-! I\:i Ir ;-octets 
de donnée (en mémoire persistante). Ce \·olume de nd~moire ( co11sidérablc dans le 
contexte des cartes à puce) souihe un problème que uous n'm·ions pas auticipé. Il 
est nécessaire d'organiser les structures de méta-donu6es selon des schémas curupacts 
(ce qui n'a pas été suffisamment le cas dans notre maquette). 

2. Définir un modèle élémentaire et sécurisé mais générique des ressources de 
la carte ne pose pas de problème particulier. La construction des bibliothèques 
de base elu noyau que nous aYons encart6 ne pose pas \·éritablern(;nt de pr(Jblème. 
L'identification des ressources est facilitée par leur petit nombre, et elles ne changent 
finalelllent guère cl 'une carte à 1' autre. lJ ne fois leurs car act éristiques commuw:s iden­
tifiées il est aisé de définir des bibliothèques qui font la synthèse de leurs utilisations. 
Cela est lié au fait qu'il n'existe finalement qu'un ensemble beaucoup plus modeste de 
ressource dans une carte à microprocesseur que dans 1 'informatique conyenti(Jnnelle. 
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La difficulté porte pour l'essentiel sur les mécanismes de sécurisation de l'accès à ces 
ressources. Des solutions simples pem·ent être trom·ées pour les problèmes de confi­
dentialité et d'intégrité une fois qu'un moteur d'inférence de type est encarté. Les 
attaques en terme de disponibilité sont plus délicates à traiter et semblent nécessiter 
un enrichissement du matériel (système d'interruption basé sur le temps par exemple). 

3. L'absence de la prise en compte de cas particuliers par le langage in­
termédiaire simplifie la génération de code natif spécialisé pour un mi­
croprocesseur. Cette remarque n'était qu'une intuition forte lorsque les premières 
implantations elu noyau ont été réalisées. 1\ous aYons yu qu'en FACADE toutes les 
constantes sont traitées de la même façon. Elles sont déclarées une fois dans le code, 
puis utilisées comme des Yariables elu langage. Cette uniformité elu langage source 
simplifie la tâche elu générateur de code qui doit déjà supporter les particularités du 
langage cible. L'introduction de disparités au niYeau des opérations aussi bien qu'au 
niveau des nuiables elu langage intermédiaire ne fait qu'augmenter la taille de code 
elu vérifieur de type et elu générateur de code. 

4. La définition des droits d'utilisation des méthodes de base du système est 
une opération délicate. Les classes cl u no~<m définissent des méthodes qui. si elles 
sont utilis{•es à des fins maln·illantes, penn~nt nuire à lïntégrité ct à la confidentialité 
de la carte. Le 1w~·au ne connaît à la base que deux niwaux de Yisibilité pour les 
méthodes d'une classe: public et pri vate. L'attrilJution cl" un ni n'au de \·isibilité 
aux m(•t ho des cl u s~·stème cle\·ient rapidement un y{·ri ta ble casse-t (•te. L ïnfr~rence de 
typ<' n<~ sonnera pas le gl<i.s des architectes de sécurité des systi'mcs cnc<ut{·:=;: elle se 
présente plutôt comme un outil de base. puissant- snnout lorsqnïl est coupl( ;.n·ec un 
systém<' extensif, par le biais dc·s méthod<'s compile() dans Lucl!itecture Camille~ 
mais dt'·licat à manipuler. En tout ôtat de cause. l ïnfr'·rcnce d1• t\"]H' c·st un mr'-canisme 
d<~ h<IS<' qui doit (·tn· <'nrichi m·<·c des ontils plus pratiqn<'s pom qn<' l<'s prognt1r1meurs 
d"appli<<ttions maitrisent \·h·itablr•ment la s6curit<~ du lc·urs prognumues. 

:J. Il est plus simple de réaliser des bibliothèques œextension au dessus du 
noyau de base elu systèn1e encarté qu'en s:appuyant directement sur le 
matériel. J'ai n'·alis<\ aYant dr· débuter lc·s tran<ux commemc'>s ici llll<:' mar·bine Yir­
tuellr .Jm·a pour une carte ~~ puce. Aussi ai-.ir pu C(Jnstater. en n~alisant WJTamment 
le systhnc de fichiers (clenxii•mc expé•ricnce commr·utée dans la section G.-1), quïl 
est bien pl us sim plc de réaliser un composant cl" a bsnaction an dessus cl ï IJ r erfaccs 
système sécurisé<'S que clircctenwnt au dessus elu matériel (ce qui (~tait le cas pour les 
composants elu systc\me comportant la machine Yirtuelle Jm<lCard). 

G. Malgré les efforts entrepris pour rendre extensible le modèle de Yérification 
du programme, il n'est toujours pas possible de Yalider statiquement des 
opérations particulières à certains langages. \'ous anms en effet n:ncontré 
des difficultés pour implanter cfficacenwHt certaines abstractions au dessus dr: notre 
noyau. C'est le cas, nous l'avons vu, clc la notion dïnterface d<~finic dans le langage 
Java. Ce type de problème montre comment notre stratégie de sécurité (infén:nce de 
type simplifiée) peut pénaliser l'efficacité des composants d"abstraction. 
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7. La généralisation des mécanismes d'exception des différents langages in­
termédiaires est un problème particulièrement ardu. L 'architecture que nous 
avons présentée dans ce mémoire ne traite pas cet aspec t difficile des langages de pro­
grammation . Le problème est duel. Il est difficile de fa ire une syn t hèse des di fférents 
mécanismes de trait ement d es erreurs proposés par les langages. La différence de 
sémantique entre les mots clefs try { . .. } catch( .. . ) { . . . } elu langage _jaTa et 
!"opération On error Gosub .. . elu langage \ïsual Bas ic. qui sont pourtant rous les 
deux encartés actuellement rhèlc la nat ure elu problèm e. Cependant le plus difficile 
cl ans le contexte de not re architect ure est de détermin er la forme que doit prendre la 
notion cl ' exception cl ans le noyau, afin qu 'elle puisse ê tre sécurisée. effi cace, cr exten­
sible pour supp ort er aussi bien un progra mme Java qu 'un progra mme pour Smart­

Car-d for Windows. Gageons que les tran wx cie ceux qui cherchent à généi<ili ser la 
notion de machine \"Ïr tuelle contri bueront cl ans un aw nir proche à trouYer u ne solu­
tion à la première partie d e la diffic ulté . 

8. Le niveau d'abstraction du langage intermédiaire utilisé n' est pas un critère 
décisif clans la carte à puce. l\ous a\·ons nt que FACADE est d 'un ni\·e<Hl d 'abs­
tract ion plus éle\·é que le byt eco clc .J an1. pa r exemple. Celan·a poun ant pas con1 pliqué 
la t âche de gest ion de ce la ngage. Les tn:l.\<l.ll X cl 'E . Dose cl en a icnt nous JWr mettre 
proch a inc ~ment d e~ compa rer la ta ill e d 'un \ ·c', rifieur clcJ h\·t rcocle .] an1 a wc 1<1 r <ti lle cle 
notre \.<;ri fie ur ci e code FACAD E. Cepencla nt cr ores N ck'.Î à nous pom·ons rtl !Il oncer 
sans tmp de cl ou te qtl<' les :3G:)S (Jct ets qui illlplantent sm un In inoprocess r·m AYR 
not re algori th m c cl ïnférence de t\·]w sont 11 Il g<îge de la sim plici t r'· cl· exploit rt ; i rJll par 
la car te d "un la ngage ci e ha u t ni Y< '<lU. Il lll ·apparaît <~ \ ·i dem au_j(Jmdîmi qnr !"adap­
ta t ion d ' tm langage intcnnédia in' <tt! contr.'x tc de la Crt rtr ' e:'t clén;nélé de su:. niwau 
d ·a bst ra ct ion. 

a. Plus gén érale m ent les contraint es spécifiques a u cont ext e d es cart es n écess i­
t e n t cert es une d ém arche parti culi è r e, m ais e ll e s n e just ifie n t p as d e r e­
noncer à y implant er d es t echniques informa tique d e pointe . L ·I:. r/'n·ncl' 
de ty p<' r't la g6nr'Tat ion d e C()rle nnt if cl <t iiS Lî ca n r.·. q tli ~ont [r. -; résultat:: >·s plus 
IllëU"CJll ;\nt s de cc' !l d'moirc, s·ajom cnt iî ltlt r' longw · li s t(' de n'·d lisat ions r;:.st inées 
aux c<ntr 'S (ges tion d"nne b as<~ dr' donnée , 11 otion de IJtad 1i ne Yi rr 1tcll e. imp lc:I Jtat ion 
d ·un gest ionnaire de mémoire transact ionn <'l le . . . . ) pom mo nt rr:r qn ïl est :1r;ssible 
cl" emharqner sur d r' trè's pet its composants d r' ~ algori rillll éS et dh processu- rr'~ put és 

co mpll'x < ~s. Tou te fois cela néc<'ssite des a lll<''nagt'menr:; q t1i ne so11t. généralei: -' ·nt pas 
C' m·isagc''s par les n~che rches ct les cherclw m s qui p rr; )HJSr'nt des i Illl0\<:1t ion c rians le 
domaine de 1 ïn fonn at ique. 

final ement , Luchitcc ture présent ée !Cl est un comprrm1is entre r rois princi:1r:s fon­
cla tc m s : (1 ) propose r une représentation simple er fiablr: dtt matéri r:l. (2) sup rJ ';Iter la 
din~ rs ité des sources d e programmations. (3) ass m er l'effi r·ar:i té des p rr;gramm e::; r hargés. 
L 'action principale ent reprise ici a <'~ t é de modifier les poill tS de chaqu r: critère j uc qu 'à ce 
qu 'nne nom·dle position d 'équilibre soit atteinte. Bien qur: cr'tte rechcrr:he soit cJr:. ;ir:ate, il 
ne~ semble pas impossilJl<~ d'en trom·cr d" autrcs pour clép ass<T les Ycrmus techn r):r;giques 
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qui aujourd'hui encore freinent l'expansion de ce domaine de l'informatique. Ce n'est qu'au 
prix d'une recherche minutieuse que l'on pourra établir quel est le meilleur point d'équilibre 
dans le contexte des cartes à puces. 

Perspectives 
, 

Evolution des système d'exploitation pour les cartes 

S. Lecomte concluait en 1998 son mémoire de thèse [Lec98] par ces mots: « [ ... J ce 
mémoire démontre que l'on ne pourra pins parler de système d'exploitation générique pour 
carte à microprocesseur ». Cette déclaration s'appuie sur le constat que les applications de 
la carte à puce se sont tellement diversifiées qu'il n'est plus guère raisonnable de Yotdoir 
proposer une carte offrant une abstraction unique, et capable de répondre aux besoins de 
toutes les applications existantes et imaginables. Doit-on renoncer dans ces conditions à 
héberger sur un même support des applications trop différentes? 

Deux ans plus tarcl, ce document propose une première ébauche de réponse. Tous les 
modèles de mémoires recounables imaginables ont une caractéristique commune. ils s'ap­
puient sm l'existence d'une r1H'moire persistante. Qne lies que soient les abstractions sou­
lwitées pm une application, elles s'appnicnt nécessairement sur le matériel. Le noyau de 
notre systhne, propose une représentation simple. c'fficace, sécurisée et synthétique elu 
lllatériel. Il permet aiusi à chaque application de g<'·rer « à sa façon » les ressources qu'elle 
souhaite <'xploiter. 

Cette d6marche ('St un retour aux sonrces. On renonce à fournir un haut ni H"él u cL1 bs­
traction dans le no~<ll! de notre s,·stème. Il ne s'agit p<îs. cependant. de elire au progntmmeur 
d<' renow·<·r au confort des lang<tges et des outils cl(' programmation modPmes. Lr:· lJllt est 
d<' pentH't tn~ à C<'UX q11Î conçoi\.<'Itt ces outils de le hire dans le;-; meilleurs conditir)ns. Ainsi 
l<·s outils qu'utilisent l<'s applications JWltwnt eux illt!'si être dynamiqucnwnt char~/·s. Pom 
cda le no~<lll de bas(' rte se contr'lltc pas de gh·er le matérieL il en donne une repr~:-;r·ntation 
synthétiqu<', dfican' <'t sécuris('e. mais sans le « d(·naturer ''· Les outils s,·stème.~ JH:m·ent 
alors être t>xprirnés sm cette base. 

De nou\·eaux composants matériels, tels qu'un support dïnterruption, une llllité de 
f!;Cstion clc la mémoire, pourront permettre d'offrir un noyau de base plus richf:'. L \mité 
de gestion de la mt-moire (.l\L\IC) permettrait par exemple de définir un systèmF' de droit 
ri" accès sm les instances des classes CardPB32 et CardPB256. Rappelons que notre prototype 
garantit qu'un bloc de mémoire alloué par un programme est inaccessible aux autres tant 
qu'il ne l'a pas partagé (il est impossible de forger des référence à partir de FACADE et 
des interfaces propos6es dans le noyau). ?'liais si ce bloc est confié à un autre, plus aucune 
garantie n'est fournie. L'intégration d'une ?\IMU clans le système de base permettrait de 
définir des politiques de contrôle d'accès sur les blocs partagés. Cependant quel est l'intérêt 
de ce type~ de partage alors que la définition d'un nouveau type clans la carte permet un 
contrôle beaucoup plus fin? La question mérite d'être posée. 
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Ces évolutions du matériel (qui sont attendues depuis longtemps, et qui finiront proba­
blement par voir le jour) permettront de valider un autre aspect du noyau: sa capacité à 
s'adapter à l'évolution elu matériel. L'intégration de pages de mémoire gérées par une MMU 
se ferait simplement en proposant un type dérivé de celui qui définit les blocs CardPB32. 
t-.Iais l'utilisation de ce type de blocs rendraient les programmes moins portables, à moins 
qu'une version « tout logiciel » des blocs, avec contrôle d'accès, puisse être proposée. La 
capacité elu noyau à s'adapter aux évolutions elu matériel fait partie des perspectives de 
recherche avenir. Finalement le niveau de portabilité de bas ni\·eau que nous a\·ons retenu 
contraint-t'ill'éYolution elu matériel? 

En fait la fin des systèmes cl 'exploitation génériques pour carte à microprocesseur an­
nonce l'émergence des systèmes d'exploitation extensibles clans laquelle notre approche ne 
constitue qu'une solution parmi d'autres. 

Recherches à venir 

L'architecture générale de distribution de notre système Camille, telle qu'elle a été 
présentée clans le chapitre 3, reste aujomcl'hui encore un \<:<ste champ cle recherche pour 
cle nom·elles expériences. Certaines sont cléj à ini tiôes, cl· autres méri tc nt de ret en ir notre 
attention. 

Actuellement les cartes à puce couuaissent m1 modèle d'exécution (lancement chm 
programme, réponse à uue exception, durée cle vic cles clonnr'•cs, ... ) extrêmement simple: 
le terminal émet une requète, la carte l'X(~cute le traitement associé et retourne le rf.sultat. 
L'accroissement des t:lclH~s confiées à la carte ne lui permettra bientôt plus de se urntonner 
i-l ll!l fonctionncmcn t aussi rudiment aire. Pl usicurs context cs cl' exécution clenow pou von· 
i'·ne support(~S au S('in de la carte. Cela pose de noun~m1x problèmes: 

Comuw11t ('t où mdonnanccr l<·s commtmications entn~ la carte f't différent'- ](Jgiciels 
qui la sollicitent simultanément·: 

- Comment g<;rcr clans la carte ~1 puce les contextes cl'('x{·cution. ct les prolJli·mes de 
cohérence qu ïls soulh·ent? 

- Comment rcprr'•scnter clans notre micro-no.'<lll le mat <'Ti el (la pi]<· rl' ex écu ti rJil et les 
mécanismes d'interruption) qui pcrmrttrai<~nt de supporter simultanément cliff/•rentes 
applications utilisant leur propre représentation cl u part age cl u t r~rn ps mael! i 11e '! 

D'au tres problèmes sont soulevés par le fait que cert aiw~s rou tines système. q uc nous 
envisageons clans cette architecture de pom·oir charger dynamiquement, dcnont a\·oir une 
propriété elite de « temps constant ». Il s'agit de pouvoir garantir que, qud qur~ soit le 
chemin cl' ex écu ti on emprunté lors cl(~ l'ex écu ti on de la rou tine, le te rn ps cl 'exécut ir m reste 
le même. ConceYoir ce type de routine n'est aujourd'hui en\'Ïsageable qu'en les program­
mant en assembleur, et en Yérifiant le temps de chaque opération dans chaque branche 
elu programme. Il n'est pas impossible d'assurer cette propriété au ni\'C~au elu langage in­
termédiaire. 
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Le programme de gestion des registres de décalage à rétroaction linéaire qui est genere 
par notre chargeur de code ( c.f. Annexe B, 179) présente cette propriété (en supposant que 
la routine de décalage logique appelée par le call soit elle-même temps constante). Tou­
tefois cette caractéristique doit pouvoir être garantie au moment-même où le programme 
est chargé, et quelque soit l'architecture matérielle de la carte qui reçoit le traitement. 

Deux questions restent ouvertes. (1) Comment exprimer, ce type de propriété au niveau 
du langage intermédiaire? Et (2) comment le chargeur de code peut l'assurer clans la carte? 

Une troisième problématique est mise en perspective dans notre architecture. Il s·agit de 
l'intégration cl 'éléments cl" extensibilité clans le mécanisme cl 'inférence de type. K otre modèle 
permet à un programme A de définir un comportement sécuritaire (statiqne) propre à cha­
cune des classes qu'il partage lorsque un nouveau programme (B) en train de se charger fait 
référence à des classes de A. C'est tout lïntérêt de la méthode compile ( ... ) . Il est simple 
de c:once\·oir, en surchargeant cette méthode appelée par le système lors elu chargement, 
nn mécanisme d'inférence de type qui puisse être étendu pour vérifier statiquement que 
l'accès package (implicite) à toutes les méthodes de la classe n'est pas transgressé. Cela 
permet en fait à chaque programme, à chaque classe, d'enrichir avec n'importe quel test 
le contrôle de type effectué statiquenwnt. Toutefois des cat0gories entières de moclè·les de 
s(•cmité restent impossibles it n1lider statiquemcnt. La gestion cle la notion d'intcrL-tce (tel 
qn"elle est dMinic par le langage Jav<t). n·a pn (·trt• réalisée qu'au prix d\me \·é>i·ification 
dnwmiquc du t.q>c de chaque argunwnt défini pm l'objet CardCode associé à la mr:thocle 
finalement appclé•c. Cette \·{·rific:ation <'St nomntlement faite statiqueutcnt par le langage 
.J<l\·a. Peut-on cmtce\·oir 1111 système dïnférencc de type ouwrt à des ('llrichissenw!lts plus 
forts que C(~ux que nous proposons a wc notre s\·st(•me de base'? Des (.ic'>ments de d·ponse 
(•xistcnt cl(jù dans la litt('·ratme associr;r, aux !ll(;ta-langagC's: ces techniques peuYf·Itt-elles 
(·ne• adapt(es it Lt carte? Qnels sont les ('•lc'-ments qni pem·eitt i·rrr• clistril!llr'-s sur le t1: minai'? 
C'(•s questions n•sU~1lt au.i(11mllmi Cll<'Ol<' ouvcrt(•s. 

La pérennité la problé1natique carte 

Les trm·aux présentés ici, CO!lllll(' pm le pass{· ceux de l"r'·qtlipe RD2P (dans 1(•:-rjltels ils 
sïnscriwnt), mt Yis6 à d6passer les contraintes matérielles dr·s supports informatiqtu:s aussi 
(~xotiques que la carte à ]JilCC. Cependant la progression expollentiellc d(~S caractl-ri;.;tiques 
d(•s composants électrouiqucs rapproclH_>ra bientôt le haut de gamrw~ des carte." ~~ puce 
d\me « puissance critiqw• » au-dclù de laquell(• il ne sera plus utile d'entrepre11rlre des 
rNlcxions spécifiques pour adapter les progrès informaticpH'S à des contraintes !1li:1.T (~rielles 

fortes. 

Dans ce colltcxte n'est-il pas légitime de s'interroger sm le bien-f()nclé de n,r:herches 
qui puisent lem originalit{~ clans les contraintes qu'elles c:ltercltent à dr':passer? Cr· rype de 
recherche est-il anecdotique et VOU(~ it disparaître prochainel!lcnt? 

On compare parfois le comportement des informaticiens h celui dC>s gaz parfaits. Lors­
qu'une nouvelle générati(J!l cle matériel offre plus de puissance, ce surplus est immécliH.tement 



170 CHAPITRE 7. CONCLUSIONS ET PERSPECTIVES 

occupé par les nouvelles générations de logiciels. Cette « propriété » est probablement l'un 
des moteurs du progrès technologique en électronique. Il n'en reste pas moins nai qu'elle 
est parfois une nuisance au déYeloppement d'objets novateurs. 

Une nouvelle sorte de composant électronique trouve aujourd'hui des débouchés pro­
metteurs: il s'agit des étiquettes électroniques. Pour caricaturer cette nouvelle technologie, 
on peut dire qu'elle est aux objets ce que la carte est à lïndividu. Ses contraintes sont 
encore plus extrêmes que celles des cartes à puce. Ces composants électroniques doivent 
tenir sur une surface de silicium inférieure à 2 mm2 (27 mm2 pour les cartes). Une première 
expérience sur ce type de support (LSJ\:+üü] m'amène penser que ces objets pourront pro­
gresser sur les chemins tracés par la carte à puce. Dans quelques années ce qui est accompli 
aujourd'hui pour la carte pourra être utile à l'étiquette électronique. 

En fait ce type de recherche est liée à des problèmes de « changement d'échelle ». Ce 
qui est démontré pour une unité l'est-il encore pour cent mille? Et pour un cent millième? 
L'informatique devient un support de rôflexion incroyablement diversifié. Il me semble que 
l'attrait pour les systèmes toujours plus puissants et omniprésents, tant ils sont largement 
distribués, ne clenait pas effacer l'intérêt des micro-technologies, mêmes si elles ont des 
contraintes diamétralement opposées. La carte à puce a montré jusqu'à présent que le 
progrès des plus grands systèmes est li{, au progrès des plus petits. 
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Annexe A 

Codage binaire de FACADE 

La structure binaire elu code FACADE reconnue par le prototype réalisé est la suivante: 

CardCodeFile { 

} 

q8 magic; 

q2 Constant_count; 
ConstStruct Constant_pool[O .. Constant_count-1]; 

q2 

q2 
q2 

Temp_count; 

Local_count; 
localClassiD[O .. Local_Count-1]; 

q4 Instruction_count; 
q2 Label_count; 
q2 LabelDsc_count; 
LabelStruct LabelDscid[O .. LabelDsc_count-1]; 
q2 ProofClassid[O .. Instruction_count-1] [0 .. LabelDsc_count-1]; 

q2 LinkedClassid; 

q2 ReturnClassid; 

q2 Argument_Count; 
q2 ArgumentClassid[O .. Argument_Count-1]; 

InstStruct Instruction[O .. Instruction_count-1]; 

cette notation distingue les différents « champs » du code. Le flot binaire est traité 
quar·tet par quart et de gauche à droite. qx désigne un nombre (non-signé) codé sur x 
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quartets. 

magic 

Cette valeur permet d'identifier le flot binaire. Elle a la valeur OxFACADEOO. 

Constant_count 

La valeur de Constant_count est non-signée. Elle définit le nombre de constantes 
déclarées pour le traitement. 

Constant_pool [] 

Le Constant_pool [] est une table de structures de taille variables. Le nombre cl"entrées 
de cette table a été fixée par Constant_count. 

Le premier octet de chaque entrée définie la classe de la constante déclarée par ce 
moyen. C'est la classe identifier par ce premier octet qui définie la structure des octets sui­
Yants. En fait le chargeur de code appelle la méthode CardTop CreateStream(CardStream 
aCardCodeFile) pour que la classe construise un objet à partir elu flot d'entré. La classe 
CardByte elu noyau par exemple. lit un octet clans la CardStream pour connaître la ,·a­
leur cle la constante ainsi déclarée. la Yale ur (ou référence) retournée par la méthode 
CreateStream est ensuite utilisée par le chargeur de code. 

Grâce à ce mécanisme il est notamment possible de définir une constante CardCode clans 
un code. Cette constante sera alors pré-compilée et pourra ensuite être utilisée comme un 
sous-progrmnmc (par f'xcmple). 

Instruction_count 

Instruction_count Définit le nombre d'instructions qui composent le corps elu traite­
ment. Cette Yalcur est non signée. Elle peut être nulle. 

LabeLcount 

LabeLcount définit le nombre de point cle saut dans le co:-ps elu programrTH~. Cette 
n1leur est non signée. Elle peut être nulle. 

LabelDsccount 

Ce champs définit le nombre de table de description de type pour les nuiables Temp 
de points de branchement utilisés par le programme. Ces une Yaleur non signée sur deux 
quartets. 
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LabelDscid [] 

Cette table définit autant d'entrées qu'il y a de point de branchement dans le pro­
gramme. Chaque entrée de la table est composée: 

1. d'un numéro d'instruction (celui auquel le point de branchement correspond) qui 
est codé sur 4 quartets (non signé). cette valeur ne peut pas être plus grande que 
Instruction_count. Elle désigne le numéro de ligne qui est marqué par le label; 

2. d'un numéro d'index dans la table de description ProofClassid [] [] codé sur deux 
quartets. Cet indirection définie quelle ligne de la ta ble de preuve est associée à ce 
point de saut. 

Instruction_count 

Cette valeur sur quatre quartets définit le nombre cl 'instructions qui composent le corps 
elu traitements. Cette valeur est non signée supérieure à zéro. (un traitement vide doit au 
moins contenir l'instruction élémentaire Return. 

LabeLcount 

Ce champs définit le nombre de points de branchement utilisés par le programme. Ces 
une nlleur non signée sur deux quartets. 

ProofClassid[] 0 

Cette table dé,finie un ensemble cl"entrées sur des tables. Chacune cle ces tables associent 
i\ chaque vcuiablc Temp deux quartets qui définissent la classe associée à la ''niable pour 
ce descripteur clc point de branchement. 

linkedClassld 

Ces deux quartets définissent le numéro cle la classe (présPnte clans la carte) à laquelle 
cc rattache ce traitement. Une valeur égale OxFF signifie que le code FACADE 11·est attaché 
à aucune classe. 

ReturnClassld 

Ces deux quartets définissent le numéro de la classe (présente clans la carte) que doit 
retourner l'exécution du traitement. Une valeur égale OxFF signifie que le traitemr~nt n'a 
pas de valeur de retour. 

Argument_count 

Argument_count définit le nombre d'arguments attendu par le traitement. Cette valeur 
est non signée et elle peut être nulle. 
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ArgumentClassid[] 

Cette table définit pour chaque argument déclaré un identifiant de classe (codé sur 
deux quartets). Cette information constitue avec linkedClassid, ReturnClassid et aussi 
Argument_count la signature elu traitement. 

Instruction[] 

Cette table définit le corps elu traitement. Pour cela elle associe à chaque entrée une 
instruction qui est une structure de taille variable. 

La nature de l'instruction est définie par le premier quartet. L'organisation et le nombre 
de ceux qui suivent dépend de cette première information. Les tables A.l, A.2, _-\..3, A.5, 
A.6, A.7 ci-après reprend la signification elu premier quartet et !"organisation de ceux qui 
suivent. 

opCocle structure de l'opération 

Return [Return 1lar] ReturnStruct { 
q1 Returnid = OxO ; 
VarStruct ReturnVara; } 

TAB. A.l- Table de codage binaire de l'instruction Return 

a champs définit seulement si ReturnClassid~OxFF 

opCode structun' de l'op6ration 

Jump Labclfd JumpStruct { 
q1 Jumpid = Ox1 

' 
q2 Labelid"; } 

TAB. A.2- Table de codage bina-ire de l'instruction Jump 

"index Ya!icle clans la table LabelDscid [] 

Les structures de données des cliff6rentes instructions utilisent parfuis une autrr; struc­
ture qui représente les variables. Le format de cette structure dépend du premier quartet 
qui la catégorie de la variable. La table A.S reprend ces différentes structures. 
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op Code structure de l'opération 

Jumpif BoolVar,Labelld JurnpifStruct { 
q1 Jumpifid = Ox2 ; 
VarStruct Bool Var ; } 
q2 Labelid a; } 

TAB. A.3- Table de codage binaire de l'instruction Jumpif 

a index valide dans la table LabelDscld [] 

opCode structure de l'opération 

Jumplist Byte Var, {Label! cl;. }11 JumplistStruct { 
q 1 Returnid = Ox3 ; 
VarStruct ByteVar ; 
q2 LabeLcount 

' (n) 
q2 Labelid [0 .. LabeLcount-1] a; } 

TAB. AA- Table de codage binaire de l'instruction Jumplist 

"chacune des entrées clc la table est m1 index Yalidc clans la tablF~ LabelDscld [] 

opCoclr~ strnc:turc de l"oprratirJn 

[cl f--] s 1fl, {pi}fl"'") Invok256Struct { 
ql Invok256Id = Oxt;; 

q2 methodid ; ("') 
VarStruct SourceVar ; (s) 
VarStruct DestVara; 
VarStruct ParamVar[O .. f(s,rn)] b; } 
q2 Labelid[]c; } 

TAB. A.5- Table de codage binaire de l'instruction Invok {formel) 

"éventuellement absent si méthode inYoquée ne retourne pas de Yalcur 
ble nombre d'entrées ( éwntuellement nulle) de cettr~ table est füuction de la déclaration de le. méthode 

methodld dans la classe associée à la variable SourceVar. 
c chacune des entrées de la table est un index valide dans la table LabelDscld [] 
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opCocle structure de l 'opération 

[ d f-] S m {pi}J (s,m) IInvoktruct { 
ql Invok16Id = Ox5 ; 
ql methodid ; ( = m- 11) 
VarStruct SourceVar ; } ( s) 
VarStruct DestVar a; } 
VarStruct ParamVar [0 .. f( s ,m)J b; } 

TAB. A.G - Table de codage binaire de l'instruction Invok (forme2) 

a éYentuellement absent si méthode irwoquée ne retourne pas de ,·aleur 
ble nombre cl 'entrées ( éYentuellement nulle) de cette t able est un fo nction de la d écla ration de la méthode 

methodld et de la classe associée à la ,·ariable SourceVar. 

opCocle st ruct ure d e l'opératiou 

Invokim InvokimStruct { 
ql Invokim; E [Ox6 .. 0xF] ( = 111 - G) 
VarStruct SourceVar; (s) 
VarStruct DestVar"; 
VarStruct ParamVar[O .. .f(s.m) ] &; } 

TAB. A.ï - Table de coda.r;e binaire de lïnstrudion Invok (forme3} 

a éYentuellement absent si méthode im·oquée ne retourne pas de Yaleur 
ble nombre d 'entrées ( éYentuellement nulle) de cette table rst fo nct ion de la dédaration de le. méthode 

methodld clans la classe associée à la Yariable SourceVar . 



entête sens structure effective de varStruct 

OxO R.U.F. 
Oxi R. U.F. 
Ox2 une Temp TempStruct { 

qi Ternpld = Ox2 ; 
qi Ternp_number ; } 

Ox3 une Temp {. TempDStruct { 
qi TernpDid = Ox3 ; 
qi Ternp_number ; } 

Ox4 une Local LocalStruct { 
qi Localld = Ox4 ; 
qi Local_nurnber; } 

Ox5 une Local LargeLocalStruct { 
qi LargeLocalid = Ox4 ; 
q2 Local_nurnber; } 

Ox6 un argument ArgStruct { 
qi Argld = Ox6 ; 
qi Arg_number; } 

Ox7 This Ox7 
Ox8 R. U.F. 
Ox9 une Classe ClassStruct { 

qi Classld = Ox9 ; 
q2 Class_nurnber; } 

OxA un attribut AttStruct { 
qi Attld = OxA ; 
qi Arg_number; } 

OxB LargeAttStruct { 
qi LargeArgid = OxB ; 
q2 Att_number; } 

OxC une constante CstStruct { 
qi Cstld = OxC ; 
qi Cst_number; } 

OxD une constante LargeCstStruct { 
qi LargeCstid = OxD; 
q2 Cst_number; } 

OxE la constante n °0 OxE 
OxF la constante n°l OxF 

TAn. A.8- Table de coda.r;e binaire des variables 

177 
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. 
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Annexe B 

Trace du chargement de 
retroaction() 

Le code source exprimé en Java 

private static short retroaction(short etat,short f,short L) 
{ 

} 

short bit_retroaction; 
short x= (short)(etat & f); 
bit_retroaction = (short)O; 
short i; 
forCi = (short)O;i<L;i++) 

bit_retroaction += (short)((x >> i) & (short)l); 
bit_retroaction = (short)(bit_retroaction & (short)l); 
i = (short) ( bi t_retroaction « (short) (L - 1) ) ; 
etat= (short)((etat << 1) - i); 
return etat; 

Le bytecode Java obtenu après compilation 

OxOO- Ox03 iconst_O 
Ox01- Ox3e istore_3 
Ox02- Ox1a iload_O 
Ox03- Ox1b iload_l 
Ox04- Ox7e iand 
Ox05- Ox93 i2s 
Ox06- Ox36 +1 istore 5 
Ox08- Ox03 iconst 0 
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Ox09- Ox36 
OxOb- Oxa7 
OxOe- Ox1d 
OxOf- Ox15 
Ox11- Ox15 
Ox13- Ox7a 
Ox14- Ox04 
Ox15- Ox7e 
Ox16- Ox60 
Ox17- Ox93 
Ox18- Ox3e 
Ox19- Ox15 
Ox1b- Ox04 
Ox1c- Ox60 
Ox1d- Ox91 
Ox1e- Ox36 
Ox20- Ox15 
Ox22- Ox1c 
Ox23- Oxa1 
Ox26- Ox1d 
Ox27- Ox04 
Ox28- Ox7e 
Ox29- Ox93 
Ox2a- Ox3e 
Ox2b- Ox1a 
Ox2c- Ox04 
Ox2d- Ox7a 
Ox2e- Ox1d 
Ox2f- Ox1c 
Ox30- Ox04 
Ox31- Ox64 
Ox32- Ox78 
Ox33- Ox93 
Ox34- Ox82 
Ox35- Ox93 
Ox36- Ox3b 
Ox37- Ox1a 
Ox38- Oxac 

+1 
+2 

+1 
+1 

+1 

+1 
+1 

+2 

ANNEXE B. TRACE DU CHARGEMENT DE RETROACTION() 

istore 4 
goto 20 
iload_3 
iload 5 
iload 4 
ishr 
iconst_1 
iand 
iadd 
i2s 
istore 3 
iload 4 
iconst_1 
iadd 
i2b 
istore 4 
iload 4 
iload_2 
if _icmpl t Oxe 
iload_3 
iconst_1 
iand 
i2s 
istore 3 
iload_O 
iconst_1 
ishr 
iload_3 
iload_2 
iconst_1 
isub 
ishl 
i2s 
ix or 
i2s 
1store 0 
iload_O 
ireturn 

Le code FA CADE fourni par l'adapteur Java 

Construction de la methode :CTest retroaction 



.FACADE 00 

.linked CTest Class 

.Arguments CardShort _CardShortO 

.Arguments CardShort _CardShort1 

.Arguments CardByte _CardByte2 

.Temp 10,11,12,_eO,_e1,_e2 

.Return CardShort 
10 <- %0 asis 
12 <- CardShortO & _CardShort1 
11 <- 0 asis 
jump labelO 

label!: 
e1 <- 12 » 11 
eO <- e1 & %1 

10 <- 10 + eO 
11 <- 11 + 1 

labelO: 
_eO <- 11 < _CardByte2 
jumpif _eO , label! 
10 <- 10 & %1 

eO <- CardShortO >> %1 
_e2 <- _CardByte2 - %1 

e1 <- 10 « _e2 
CardShortO <- eO - e1 

return CardShortO 

Le code AVR obtenu dans la carte 

4000: [Ox922F] PUSH R2 
4001: [Ox923F] PUSH R3 
4002: [Ox924F] PUSH R4 
4003: [Ox925F] PUSH R5 
4004: [Ox926F] PUSH R6 
4005: [Ox927F] PUSH R7 
4006: [Ox928F] PUSH R8 
4007: [Ox929F] PUSH R9 
4008: [Ox92AF] PUSH R10 
4009: [Ox92BF] PUSH R11 
400A: [Ox92CF] PUSH R12 
4008: [Ox92DF] PUSH R13 
400C: [Ox2422] CLR R2 
4000: [Ox2433] CLR R3 

181 
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400E: [Ox2E60] MDV R6, R16 

400F: [Ox2E71] MDV R7, R17 

4010: [Ox2262] AND R6, R18 

4011 : [ Ox2273] AND R7, R19 

4012: [Ox2444] CLR R4 

4013: [OxCOlO] RJMP +Ox0010 ( Destination :4024 ) 

4014: [Ox2DA6] MDV R26, R6 

4015: [Ox2DB7] MDV R27, R7 

4016: [Ox2DE4] MDV R30, R4 

4017: [Ox940E] CALL Ox0027 

4019: [Ox2EAA] MDV RlO, R26 

401A: [Ox2EBB] MDV Rll, R27 

40 lB: [Ox2C8A] MDV R8, R10 

401C: [Ox2C9B] MDV R9, R11 

4010: [OxEOAl] LDI R26, Ox01 1, +lb 

401E: [Ox27BB] CLR R27 

401F: [Ox228A] AND R8, R26 

4020: [Ox229B] AND R9, R27 

4021: [OxOC28] ADD R2, R8 

4022: [Ox1C39] ADC R3, R9 

4023: [Ox9443] INC R4 

4024: [Ox1644] CP R4, R20 

4025: [OxF880] BLD R8, 0 

4026: [OxF36C] BRLT -Ox00000013 ( Destination 00004014 ) 

4027: [OxEOA1] LDI R26, Ox01 1' +lb 
4028: [Ox27BB] CLR R27 

4029: [Ox222A] AND R2, R26 

402A: [Ox223B] AND R3,R27 

4028: [Ox2E80] MDV R8, R16 

402C: [Ox2E91] MDV R9, R17 

4020: [Ox9496] LSR R9 

402E: [Ox9487] ROR R8 

402F: [Ox2EC4] MDV R12, R20 

4030: [Ox94CA] DEC R12 

4031: [Ox2DA2] MDV R26, R2 

4032: [Ox2DB3] MDV R27, R3 

4033: [Ox2DEC] MDV R30, R12 

4034: [Ox940E] CALL Ox003D 

4036: [Ox2EAA] MDV RlO, R26 

4037: [Ox2EBB] MDV Rll, R27 

4038: [Ox2D08] MDV R16, R8 

4039: [Ox2019] MDV R17, R9 

403A: [Ox250A] EOR R16, RiO 



403B:[Ox251B] EOR 
403C:[Ox2EOO] MDV 
403D:[Ox2E11] MDV 
403E: [Ox940C] JMP 

R17, R11 
RO, R16 
R1, R17 
Ox000004 
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(Destination 0004) 
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Annexe C 

Glossaire 

-A-
A.P.D.U.: Application Protocol Data Unit, les APDU s'appuient sur les TPDU pour 
définir les couches 5,6 et 7 elu modèle OSI. 

A.P.I.: Application Programming Interface, ensemble cl 'interfaces logicielles qui à pour 
but de faciliter la programmation des applications. 

-B-
B.P.S.: Bits Par Secondes, unitl> de mesure elu débit cl'lm port cl'entréesjsonies. 

Bibliothèques système désigne lllt C'nsemblc de prognmuncs. de routines. er d'inter­
faces, qui g(~n~nt le twtt<:Tiel pour l<' compte des applications. 

-C-

Cartes MULTOS cartes qui supporte un système d'exploitation l\IULTOS ( c.f. l\ICL­
TOS). 

Cartes ouvertes désigne les cartes à microprocesseurs capable de receYoir dynamique­
ment, à chaque étape de leurs cycle de Yie de nom·elles applications. 

C.I.S.C.: Complex Instruction Set Computer. 

C.M.O.S.: Complementary Metal-Oxide Semiconductor, désigne une famille technolo­
gique de composants électroniques. 



186 ANNEXE C. GLOSSAIRE 

C.O.A.: Gard Object Adapter, Objet d'Adaptation de la Carte sur un bus IIOP. 

C.Q.L.: Gard Query Language, langage dédié à la carte qui permet de formuler des 
requêtes d'interrogation sur les informations organisées selon un schéma de base de donnée. 

-D-
D.S.T.: Décodeur Sécurisé de Traitements. Composant encarté de l'architecture Camille, 
qui gère le processus de chargement d'un nouveau programme clans la carte. 

-E-
E.E.P.R.O.M.: Electric Erusable Programmable Read Only Memory. Cela désigne une 
technologie de mémoire persistante. 

Encarter terme propre aux fabriquants de carte. Il désigne le procédé de collage elu 
micromodule clans le support de plastique. Par extension il est aussi utilisé pour désigner 
aussi le placement des programmes clans la carte. 

Exo-Noyau traduction du terme E:rol\·cmel clans la littérature anglo-saxonne. 

Expansion de code l"acte <!"expansion de code correspond à ce qu·accompli un compi­
lateur C pom implanter une fonction Ill<lrqnée du nwdifieur inline. Il dnplique Ir· code dc 
la fonction Ut ou elle est appcl('c. 

Expansion de code virtuel générc1lement connues sous le nom de dircct-tlueuding. 
Cette technique consiste à remplacer le p~euclo-codc d'une machine \·irtuelle par une ins­
truction native qui est un saut à la séquence clïnstruction machine qui implante r(JjJr~ration 
Yirtuelle. 

Extension système désigne le fait cl"ajouter clc nouwllcs bibliotbi:ques systF:mc pour 
supporter des applications qui ont des exigences particulières \"is-à-vis du matérirJ. 

-F-
FlashRAM: la mémoire FlashRAf...I (aussi appelée Flash) est une mémoire EEPRO:\I 
( c.f. EEPROM) dont l'architecture à été modifiée pour gérer une granularité fl"<~criture 
moins fine, mais des délais cl"écriture moins importants. 
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FeRAM: RAM Ferro Electrique. Nouvelle technologie de mémoire persistante, plus per­
formante que l'EEPROM et la FlashRAM. 

-G-
G.I.E.: Groupement d'Intérêt Économique. 

G.S.M.: Global System for Mobil communication, norme européenne de gestion des 
réseaux de téléphone mobiles. 

-I-

I.I.O.P.: Internet Inter-ORB Protocol. 

Informatique omniprésente traduction du terme anglo-saxon Ubiquitous Computing. 
Désigne une 11ouvelle manière de penser les technologies informatiques très largement 
répandues et plus discrètes que celles qui existent aujourd'hui. 

Interfaces système Interface de programmation proposer par le système d'exploitation 
de base pour programmer des abstractions du matériel. 

1. S. 0. : International Standanlization 0 r:yanisation. organisme de stcwdardisa t i(JJl inter­
lW tional. 

-J-

JavaCard est un nom déposé pour les cartes qui supporte l'exécution de programmes 
exprimés avec le langage .Java. 

-M-

Masquage désigne procédé d'impression elu logiciel sur le support df' silicium cks cartes 
à microprocesseur commandées par les fabricants. 

Mécanisme système{s) mécanisme définit par un (ou des) système(s) d'explrJitation. 

M.E.L.: MULTOS Executable Language, langage spécifiant le format des instructions 
exécutables par les cartes f..IULTOS. 
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Mémoire d'objet mémoire décomposée en blocs de taille variables qui représentent des 
objets et qui contiennent nécessairement un lien vers un descripteur de classe. On parle 
de boxed units par opposition à unboxed units lorsqu'il est impossible de retrouyer des 
informations sur la nature d 'un bloc mémoire à partir de sa seule référence. 

M.M.U.: Memory Management Unit , ces mécanismes pem·ent servir à accélérer matériellement 
la gestion des droits d 'accès et/ou la gest ion des mémoires ùrtuelles. 

M.L.: Meta Langagues, Génération de langage de programmation intégrant des pro­
priétés de généricités et de polymorphismes de haut niveau. 

MULTOS: MULTi-application Operating System. 

M.V.A.: Machine Virtuelle Adaptati,·e. 

M.V.R.: I\Iachine Virtuelle Récursiw. 

M.V.V.: I\ Iachines Virtuelles \ ' irtuclles. 

-0-

o.s.r.: Open System. Intcrcmme:ârm. modèle dC' référenc<' pour la CO!IllllUllicari rJ]l en tre 
d<'S s\·sthncs inl'onnatiqll<'S intctHJllll<'<·tés de l'ISO. 

-P-
P.C.C.: Proof Carryin.IJ Code, Code comportant sa preun~. 

Point Mémoire circuit électrique qui engendre la mémorisat ion d'un bit (ou cl'u11r; unité 
élémentaire cl ïnfonnations). 

-R-
R.A.M.: Ra:ndom Acccss Memor·y, mémoire de trcn·ail. 

Réseaux bancaires désigne les réseaux numériques d éd iés aux transaction baucaires. 

R.I.S.C.: Reduce Instruction Set Computer·. 
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R.O.M.: Read Only Memory, mémoire morte. 

Routine système(s) procédure définit par un (ou des) système(s) d'exploitation. 

R.S.A.: Rivest, Shamir et Adelman, algorithme de chiffrement à clef pri,·ée. 

-s-
S.A.C.: Support d'Adapteurs de Codes. Composant logiciel qui assure la cohésion des 
mécanismes de conversion de code. 

S.E.B. : Système d'Exploitation de Base. l\Iicro-noyau minimaliste et proche du matériel 
qui est construit autour d'un mécanisme de chargement, de génération et d'exécution de 
code. 

Sémantique dynamique désigne le sens à donner à !"exécution de chaque instruction 
d'un langage. 

Sémantique statique désigne le sens à donner au chargement de chaque instruction 
d'un langage. (par opposition à la sémantique dynamique d'un langage). 

S.F.I.: Software Fault Isolation. 

S.I.M.: Subscribcr Jdentity lvfodule, 1\Ioclule d'identification de l'abonné sur les réseaux 
GSrvi. 

S.L.K.: Safc Language Kernel, nom d'un noyau expérimental basé sur une machine 
virtuelle Java. 

SmartCard for Windows sont des cartes capables de rece,·oir un pseudo-eude défini 
société l\licrosoft. 

S.Q.L.: Str'uctured Query Language, Langage normalisé de manipulation de bases de 
données. 
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-T-
T.A.C.: Terminal d 'Administration de Camille . Désigne une console qui d 'échanger des 
commandes interactives avec le système d'exploitation encarté de l'architecture Camille. 

T.A.L.: Typed Assembly Language, Langage assembleur enrichi des informations de type. 

T.C.P. / I.P.: Tr·ansmission Control Protocol /Internet Protocol. 

Technique système(s) technique ou technologie propre à un (ou des) système(s) d 'ex­
ploitation . 

T .P.D. U.: Transpor·t Protocol Data Unit, éqtü\·alents d 'une trame de TCP /IP. 

- U -
U .M.L.: Uni.fied Modeling Language. 

-V-
Vérifieur de bytecode Java léger traduct ion elu titre Lightweight Bytecode 1 "eri.fier. 
Il s'agit d 'une technique de simplificat ion elu processus de Yérification elu bytecodc Ja,·a 
par adjonction c\ C' la preuw an traitement prom·é (c.f. PCC). 
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