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Chapitre 1

Préambule et conditions d’étude

L’intérét pour les systémes embarqués a connu un net essor avec la généralisation de
I'utilisation d’équipements électroniques dans les activités quotidiennes. Certains de ces
systeémes sont spécifiquement congus pour la gestion de plates-formes de petite (voire tres
petite) taille : cartes & puces, étiquettes électroniques, ordinateurs de poche. .. Ces divers
matériels ont en commun une limitation significative des ressources disponibles, tant en
énergie qu’en stockage ou en puissance. Les systemes d’exploitation qui leur sont destinés
se doivent donc de prendre en compte ces limitations et d’étre les plus légers possibles.
Parallélement, I’évolution rapide des besoins des utilisateurs de ces équipements impose
une capacité d’adaptation croissante des systémes, et les domaines dans lesquels ils sont
employés exigent bien souvent une attention importante quant a la sécurité des matériels
et des données manipulées (téléphonie mobile, cartes bancaires. . . ).

Des travaux récents [DGGJ03] mettent en avant la possibilité d’opter pour des modéles
hérités de I'ingénierie logicielle (composants, évolution dynamique par chargement tardif)
pour répondre au besoin d’extensibilité, en les adaptant pour les rendre compatibles avec
le manque de ressources disponibles. Néanmoins, la sécurité des systemes ne doit en aucun
cas étre remise en cause. Les travaux présentés dans cette thése s’articulent autour de ces
trois préoccupations : fiabilité, extensibilité et performance, en soulevant le probleme de la
conciliation de ces différents objectifs.

1.1 Plates-formes embarquées

Il existe de nombreux systemes dédiés a 'embarqué, certains totalement dédiés au
matériel qui les supporte (comme les systémes pour carte & puce classiques), d’autres
suffisamment génériques pour étre déployés sur un éventail plus ou moins important de
matériels. La plupart ont en commun une préoccupation importante concernant la sécurité,
héritée directement du fait que ces systémes sont généralement destinés & contenir des
informations d’un niveau de confidentialité élevé. Par ailleurs, comme il existe peu de
protection au niveau du matériel lui-méme (MMU par exemple), toute la sécurité est
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16 Préambule et conditions d’étude

déportée au niveau du systeme, ce qui justifie un soin accru apporté a la conception de ces
logiciels.

Deux plates-formes privilégiées sont employées dans cette étude, servant a illustrer des
aspects complémentaires de la conception de systémes et d’applications pour ’embarqué.
Il s’agit d’une part du systeme d’exploitation CAMILLE, et d’autre part de I’environnement
Java JITS, tous deux développés au sein du LIFL et visant un déploiement sur des matériels
de petite taille comme les cartes a puce.

Le choix de ces plates-formes trouve naturellement une premiere justification dans 'ac-
cessibilité trés aisée a ces systémes du fait de leur création et développement au sein
méme de notre équipe de recherche. Mais surtout nous disposons par 'intermédiaire de ces
deux plates-formes d’une combinaison intéressante de deux environnements trés distincts
et complémentaires :

— d’un c6té JI1TS, un environnement Java, qu’on peut considérer comme incontournable
dans le domaine de I'embarqué — il ne peut étre qu’utile de tenter de tirer le meilleur
parti d’'une implantation d’une plate-forme aussi répandue;

— de l'autre, le systéme d’exploitation CAMILLE, qui par son état de développement
expérimental offre une grande liberté, et ce d’autant plus qu’il présente ’avantage
d’étre suffisamment ouvert pour permettre d’explorer des designs qui s’écartent des
voies classiques.

Pour ces deux plates-formes, nous présenterons des extensions visant & améliorer un
ou plusieurs de nos trois critéres clefs. En ce qui concerne JITS, comme la compatibilité
Java doit étre assurée, les travaux présentés releveront essentiellement de 'optimisation,
puisque aussi bien la politique de sécurité de la plate-forme que ses possibilités d’extension
sont globalement figées par les spécifications de Java. En revanche, pour CAMILLE, nous
partirons d’un systéme congu pour étre performant, et verrons comment le modifier pour
le faire bénéficier d’une grande extensibilité et d’une sécurité tres stricte.

1.1.1 Le systeme d’exploitation Camille

CAMILLE est un systéme d’exploitation extensible [DGGJ03] spécifiquement congu pour
fonctionner sur des plates-formes aux ressources limitées, fortement axé sur les cartes a
puce. L’architecture du systeme est basée sur un exo-noyau [Eng99], dont le principe fon-
dateur est de ne pas imposer une quelconque abstraction du matériel au niveau du noyau,
mais au contraire de conserver les spécificités apparentes & un niveau relativement haut,
le noyau lui-méme ne devant qu’assurer la gestion immédiate des ressources. CAMILLE
procure un acces sécurisé a différentes ressources logicielles et matérielles utilisées par le
systeme, telles que le processeur, I’ensemble des pages mémoire, la mémoire de code, etc.
et autorise (ou non) les applications & gérer directement ces ressources par le biais de
mécanismes d’une grande flexibilité.

D’autres systémes offrent également un niveau élevé de flexibilité, & la maniere de
Think [FSLMO02, Fas01, RS02] en autorisant une définition trés générique et souple de
ce qu'est la liaison entre deux composants d’un systéme, ou encore VVM [FPR98] en
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permettant ’adaptation de tout ou partie de la chaine d’exécution.

Toutefois le modele d’architecture en exo-noyau est particulierement bien adapté pour
les plates-formes du type des cartes & puce. En effet, en partant d’un noyau minimal
et en y adjoignant uniquement le minimum d’abstractions nécessaires il devient possible
de construire des systémes de trés petite taille dont les services actifs sont constitués
uniquement des éléments réellement utiles pour les applications. De plus, la flexibilité
inhérente & ce modele permet 'adjonction dynamique de nouvelles applications (et des
services éventuellement manquants dont elles dépendent) non prévues ou écartées lors de la
conception du systeme initial. Ainsi, il est plus simple de répondre a I’évolution des besoins
de l'utilisateur, en ajoutant ce qui manque plutot qu’en refondant un systéme complet a
partir de rien. Par ailleurs, I'absence d’abstraction « standard » permet de spécialiser
I’écriture des interfaces aux besoins particuliers des applications, et ainsi d’exploiter au
mieux les ressources disponibles.

Les composants constitutifs de CAMILLE se distribuent entre le monde extérieur (hors-
ligne) et le domaine propre du systéme embarqué (en ligne). Les composants systéme
ainsi que les applications les utilisant peuvent étre écrits dans un certain nombre de lan-
gages, dédiés ou génériques (Java, C...) suivant la disponibilité des compilateurs cor-
respondants. Le code est ensuite compilé en une forme intermédiaire spécialisée appelée
FAGADE [GLV99| (par le biais d’un convertisseur de bytecode Java, ou d’'une adaptation
de GCC par exemple).

1.1.2 La plate-forme Jits

L’environnement JITS quant & lui, a pour objectif de fournir un environnement Java
complet permettant le déploiement sur des systémes trés contraints. Au contraire de Ja-
vacard, qui fournit des services arbitrairement dégradés par rapport & Java de fagon a se
conformer aux exigences de taille de ces systémes, JITS s’intéresse a la spécialisation tar-
dive du code de fagon & pouvoir ne déployer que le strict nécessaire tout en évitant d’avoir
& décider a priori ce qui dans I’environnement Java standard est utile pour le systéme et
ce qui ne l'est pas.

Dans le cadre de cette thése, JITS est moins utilisé pour ses caractéristiques propres
que pour acceés qu’il fournit & un environnement Java adaptable aux besoins de ’étude.
Néanmoins, le soin apporté a ’élaboration d’une gestion souple et optimisée de la mémoire
nous permet de nous reposer sur des mécanismes bas-niveau existants qu’il serait fastidieux
de transposer dans une autre machine virtuelle. De méme, les spécificités du mécanisme de
chargement (faisant appel lui-méme & du code Java) ont contribué & rendre plus facile la
mise en oeuvre des aspects étudiés.

Aussi, sans qu’ils soient véritablement propres & la plate-forme JITS, nos travaux sur

les environnements Java bénéficient amplement des structures spécifiques introduites dans
JITs.
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1.2 Role des systemes de types

Au cours de cette étude, nous avons choisi d’aborder les questions de sécurité, exten-
sibilité et performance sous un angle commun. Traditionnellement ces trois questions sont
traitées de facon séparée, pour ne pas dire antagoniste : en effet, dans de nombreux cas, la
focalisation sur une partie de ces aspects s’effectue au détriment d’une autre :

— Pexemple des cartes bancaires pourrait étre typique d’un systéme sécurisé, mais pas

extensible ;

— les systémes & base de micro-noyaux, réputés pour leur sécurité et leur extensibilité,

sont souvent critiqués pour leurs faibles performance;

— lorsque la priorité est donnée & ’efficacité, il est fréquent de recourir & des langages

bas-niveau (tels que le C), qui rendent plus ardu le respect des contraintes de plus
haut niveau telles que la sécurité. ,

On peut notamment voir a travers ces exemples l'illustration de ce qui est présenté
dans [KdRB91] comme un paradoxe de la programmation de haut niveau : le fait d’exprimer
a plus haut niveau la sémantique d’un programme a tendance a provoquer la génération
d’un code moins efficace, alors méme que les idées y sont exposées plus clairement, et qu’il
devrait donc étre possible, & 'aide de transformations suffisamment « intelligentes » de
trouver le plus court chemin menant au résultat final.

Bien siir 'introduction dans ces langages de concepts destinés a fiabiliser la conception
des logiciels (contrdle d’acces & la mémoire, mécanismes de reprise sur erreur par excep-
tions,...) ajoute dans un premier temps une complexité de traitement non négligeable.
Il n’en demeure pas moins que deux programmes corrects exécutant la méme fonction
devraient pouvoir afficher des performances comparables, indépendamment des langages
utilisés. En d’autres termes, il serait souhaitable que les langages de haut niveau n’en-
gendrent pas une dégradation de performance supérieure a celle qui est nécessaire a la
prise en charge de la complexité intrinseque des problémes (le controle de la mémoire et
la reprise sur erreur entrant dans cette derniere catégorie). Il s’agit donc 14 d’une distinc-
tion qu’il conviendrait de faire entre programmation de haut niveau et programmation

défensive.

L’opposition entre extensibilité et sécurité quant a elle est moins flagrante, mais il n’en
demeure pas moins que la sécurité tend a cloisonner les systeémes, ce qui va rarement de
paire avec une extensibilité non contrainte.

Nous constatons donc que dans ’état actuel des choses, il est pour le moins difficile de
concilier les préoccupations fondamentales des systémes contraints, et qu’il y a un véritable
besoin, pour concevoir les logiciels destinés & ces systemes, d’une plate-forme mettant en
valeur & parts égales ces considérations. Nous abordons ici ce probléme crucial & travers
la conception et ’'utilisation des propriétés de systémes de types, car ces derniers sont
fortement liés aux trois préoccupations majeures mentionnées précédemment : la fiabilité,
Pextensibilité et la performance dans les systémes contraints.

Les systémes de types sont bien siir primordiaux pour les aspects sécuritaires des plates-
formes considérées, dans la mesure ou la propriété de typage est généralement peu cotiteuse
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a établir tout en fournissant une garantie intéressante de stireté des programmes. Ainsi, la
plupart des systémes requérant une certaine garantie de sécurité de la part des applications
qu’ils exécutent imposent comme préalable a leur exécution la vérification d’un typage
correct. Cela est notamment le cas pour les machines virtuelles comme Java.

De méme, 'extensibilité des systemes passe en partie par les possibilités d’extension des
systemes de types mis en jeu, par exemple & travers les modeles de typage basés sur une
conception orientée objet de la programmation. Nous verrons comment tirer le meilleur
parti de cette extensibilité et comment la rattacher a la notion de fiabilité afin qu’au lieu
de s’opposer (il est généralement considéré comme plus aisé d’apporter des garanties sur
un systéme « figé ») ces deux notions se renforcent.

Enfin, en ce qui concerne la performance, nous verrons que les systémes de types ont
également un role important a jouer, en tant que moyen de définir ou d’altérer la ges-
tion des ressources des plates-formes. Dans ce domaine, les types manipulés sont quelques
peu différents des types « structurels » communément employés dans les langages de pro-
grammation, et relevent davantage de l'inférence, ce qui les rend peu visibles aux yeux
du programmeur. Ces types seront essentiellement présentés a travers des représentants
particuliers des « types d’effet ».

Dans un contexte extrémement contraint ces notions prennent une connotation parti-
culiére, et nous verrons tout au long du document intervenir des considérations d’économie
d’espace et de temps de calcul, qui imposerons une forme particuliére aux systemes de
types que nous serons en mesure d’utiliser.

1.3 Structure du document

Dans la mesure ol les types jouent un role central dans cette étude, il nous semble
utile de revenir au chapitre 2 sur les différentes déclinaisons de la notion de type. Ce
tour d’horizon des systémes de types nous permettra de choisir en connaissance de cause
les modeles de typage, avec leurs avantages et inconvénients, que nous adopterons pour
aborder les problemes propres aux systémes embarqués contraints.

Par la suite, nous étudierons le typage selon deux points de vue complémentaires,
se situant en amont et en aval de ’écriture des programmes. En effet le typage intervient
doublement dans les programmes, en déterminant d’une part la maniére de les écrire (ce qui
est recouvre la notion familiére au programmeur) et d’autre part celle de les interpréter (ce
qui correspond au travail effectué par les compilateurs, interpréteurs et autres optimiseurs).
Dans cette derniere approche, il est clair que la notion de typage peut s’écarter beaucoup du
type structurel classique pour n’étre en fin de compte qu’un moyen de regrouper différents
objets suivant une ou plusieurs propriétés communes.



20 Préambule et conditions d’étude

1.3.1 Conception d’un systeme de types

En amont (chapitre 3), nous nous intéresserons a la conception d’un systéme de types
lié & un langage particulier (FAGADE), que nous pensons adapté aux contraintes des petits
systémes embarqués ainsi qu’aux préoccupations d’expressivité propres aux logiciels que
nous désirons déployer sur ces plates-formes.

L’emploi d’'un mécanisme de liaison flexible mais néanmoins strictement controlé entre
composants, combiné & un systéme de types fortement structuré, permet d’obtenir une ex-
tensibilité satisfaisante et une grande efficacité du code décrit en 'utilisant, sans pour au-
tant laisser de coté les aspects sécuritaires incontournables. En ce sens, le langage FACADE
constitue une base intéressante pour répondre & notre triple problématique.

Cette partie s’appuiera sur la plate-forme CAMILLE introduite en section 1.1.1 et
présentera l'intégration de plusieurs niveaux d’abstraction permettant d’exprimer, & tra-
vers le typage des objets d’un systéme, le moyen de les utiliser de maniere fiable et efficace.
En outre, le systeme de types présenté sera fortement orienté vers I’extensibilité et la pos-
sibilité d’exprimer simplement différentes maniéres d’appréhender les modeles objet, telles
qu’exposées précédemment.

1.3.2 Typage et optimisation

En aval, c’est un typage essentiellement a posteriori des applications qui nous intéressera,
afin d’en apprendre autant que possible sur le code considéré, et de pouvoir adapter du
mieux possible le support d’exécution a ce code. De la sorte, certains critéres d’optimisation,
dont I'écriture et/ou la détermination se révélerait trop complexe pour le programmeur,
pourront étre appliqués. Typiquement, ces critéres sont différents de ceux pour lesquels il
est possible de se fier & un compilateur extérieur : les optimisations en question touchent a
des composants systeme bien trop centraux pour qu’il soit permis & un acteur externe de
les prendre en charge.

On étudiera en particulier les exemples des régions d’allocation et des modes d’acces a
un objet. La faculté d’allouer dans des zones proches (en mémoire) des objets présentant
des propriétés similaires est particulierement importante dans les systémes embarqués
présentant différents types de mémoires pour des usages particuliers. L’illustration d’une
utilisation conjointe des régions d’allocation et des modes d’accés peut étre par exemple
l’allocation d’un objet dans un type de mémoire plus adapté a la lecture qu’a ’écriture,
si l'on sait que cet objet est amené & rester constant (on pourra notamment considérer
'utilisation d’une mémoire de type EEPROM, voire FLASH).

Dans l’ensemble des analyses décrites dans ce document, certaines sont déja bien
connues et largement étudiées. Néanmoins ’approche suivie ici privilégie toujours I’économie
maximale de calculs, a cause des contraintes avec lesquelles nous devons composer. C’est
pourquoi toutes ces analyses sont avant tout congues pour étre trés peu coiiteuses, une
fois que 'analyse commune sous-jacente (baptisée « analyse d’alias », cf. chapitre 4) est
effectuée.
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Le typage des objets suivant les régions dans lesquelles ils devraient étre alloués nous
fournit la possibilité d’exprimer simplement des propriétés particulierement intéressantes
concernant notamment ’analyse d’échappement, qui donne l'opportunité au systéme de
regrouper géographiquement en mémoire des objets ayant des durées de vie similaires, de
sorte que la suppression de ces objets a la fin de leur vie soit la moins coiiteuse possible.

Dans le contexte des systémes embarqués de petite taille, la gestion de la mémoire revét
une importance telle que certains travaux se concentrent sur la possibilité de borner stati-
quement la quantité de mémoire utilisée par un programme [CJPS05]. Bien évidemment,
dans le cas général le calcul d’une telle borne est impossible, aussi est-il nécessaire de re-
courir & un gestionnaire interne de la mémoire. De ce fait, [’analyse d’échappement peut
constituer un facteur non négligeable d’optimisation de ’organisation de la mémoire.

Nous verrons qu'’il est possible, par des traitements trés légers sur les résultats de
Panalyse d’alias, d’obtenir des résultats intéressants d’analyse d’échappement (chapitre 5)
et méme d’étendre le champ d’action de cette derniére a des structures qui la rendent
traditionnellement inopérante (chapitre 6).

Quant & la notion de mode d’acces, elle nous permet d’aborder le domaine particulier de
la frontiére entre un typage correct et une fonctionnalité correcte a travers ’exemple de la
vérification d’un composant systéme central. Sur I’exemple de ’ordonnancement de taches
dans le domaine du temps réel, nous montrerons que la distance entre analyse statique
de code et preuve de propriété fonctionnelle peut dans certains cas étre comblée assez
facilement (chapitre 7).

Bien que n’étant pas eux-mémes directement axés sur la slireté de fonctionnement
du systeéme, ces derniers travaux présenteront néanmoins la propriété fondamentale de ne
pas remettre en cause la streté établie par ailleurs. Ainsi par exemple, dans le cas de la
modification de la stratégie des objets en mémoire, il est bien évidemment d’une importance
capitale que ce changement ne rende pas inconsistant 1’état de la mémoire.

1.3.3 Le typage dans ’embarqué

Au cours de cette étude, nous fournirons un certain nombre d’éléments de réponse a la
question problématique de la conciliation des préoccupations précédemment énoncées, dans
le cadre des systémes embarqués contraints. A travers Dutilisation de systémes de types
bien choisis, nous verrons qu’il est possible aussi bien de concevoir a priori que d’exploiter a
posteriori les programmes de telle sorte que ’ensemble des contraintes imposées se résument
globalement & un probléme bien connu de typage.
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Chapitre 2

Introduction au typage

La notion de typage est aujourd’hui centrale au sein des processus d’ingénierie logicielle.
A Texception notable des programmes développés en langage machine ou assembleur, il
s’agit d’'une abstraction basique employée dans la plupart des langages de programmation,
et déclinée sous de nombreuses formes.

2.1 Notion générale

L’objectif du typage est de diviser en classes d’équivalences I’ensemble des structures
manipulées par un programme : pour chaque objet! manipulé par le systéme et chaque type
considéré, l'objet 'appartient & ce type ou pas. Du point de vue le plus général, chaque
type définit donc deux classes d’objets pour I’ensemble du systeme.

Les types sont principalement employés pour controler I'utilisation des objets : en effet
un type, lorsqu’il est associé a un objet, fournit une indication sur les opérations légalement
applicables, ce qui autorise un controle grossier de la bonne marche d’'un programme.

Ce controle est de nature non-fonctionnelle dans la mesure ol les types représentent
une abstraction des données véritablement manipulées par le programme, de sorte qu’ils
ne peuvent suffire, dans le cas général, & garantir un fonctionnement correct vis & vis des
résultats obtenus. Néanmoins, il s’agit d’un indice de fiabilité important, et son domaine
d’utilisation est assez vaste.

Ce controle tire sa justification initiale dans les différences structurelles exposées par
les objets du systéme, et notamment des différences de taille entre objets : on ne saurait g
priori appliquer une opération manipulant des entiers codés sur 4 octets & des caractéres
codés sur 1 octet sans générer d’effets de bords potentiellement néfastes.

La notion de typage est naturellement liée a celle de vérification : les types calculés pour
I’ensemble des données doivent étre mis en cohérence pour obtenir la garantie de typage

lon considérera une acception simple du terme « objet », celui-ci désignant toute donnée simple ou
complexe accessible & un programme.
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correct au niveau du programme. Si, pour une raison quelconque, un objet ne respecte pas
la contrainte de type imposée par le programme dans lequel il évolue, alors ce dernier est
considéré comme erroné car sortant du cadre défini pour une exécution correcte. Aussi la
vérification des types prélude-t-elle & I'exécution du code vérifié.

2.2 Différentes approches

Outre les programmes non typés, qui ne nous intéresseront pas ici (dans la mesure
ou I’absence totale de vérification représente nécessairement un niveau de sécurisation
inférieur), il existe de nombreuses déclinaisons des systémes de types, chacune adaptée &
une préoccupation particuliere. Le contexte de cette étude, fortement liée aux systémes
embarqués contraints, aura nécessairement une influence majeure sur les choix a faire pour
concevoir un systeme de types adapté aux conditions souhaitées.

2.2.1 Détermination du type
Typage fort ou faible ?

La principale divergence au niveau des types se situe au niveau du choix entre un modele
de typage « fort » ou un modele de typage « faible » [MMMP90]. Notons que les définitions
associées a ces termes varient sensiblement d’un auteur a ’autre, probablement du fait de
la connotation positive du typage fort par rapport au typage faible.

Dans certains travaux, le typage fort est considéré comme 'apport d’une garantie
d’intégrité des données et des moyens d’y accéder. Le typage faible, quant a lui, recouvre
une notion d’annotation de type assez arbitraire, et est trés inadapté au calcul de propriétés
d'un programme puisqu’il n’apporte quasiment aucune information fiable a son sujet.

Typage statique ou dynamique ?

Le typage statique privilégie une vérification de types se déroulant le plus tot possible
dans la chaine de déploiement du programme (durant la phase de compilation), alors que le
typage dynamique la déporte tardivement, prés de I'exécution. Les termes choisis peuvent
étre source d’ambiguité car le développement du chargement dynamique de code tend &
introduire des opportunités de typage pendant 'exécution. Peut-étre serait-il préférable de
parler de typage au déploiement et de typage a l’exécution.

Schématiquement, on peut voir le typage statique comme une approche défensive vi-
sant & rejeter tout code présentant la moindre ambiguité, alors que le typage faible laisse
toujours une chance a la chaine d’exécution de produire les conditions adéquates pour une
exécution correcte, provoquant une erreur uniquement lorsque les conditions pour 'ins-
truction courante ne sont pas remplies.
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Toutefois, le typage statique n’est pas nécessairement facteur d’une fiabilité supérieure,
certains langages statiquement typés (comme le C) autorisant le programmeur & servir de
superviseur et & forcer le typage dans la direction qui lui convient (ce qui peut évidemment
étre en inadéquation avec les conditions réelles d’exécution). Néanmoins, dans une optique
dans laquelle le déclenchement d’erreurs lors de exécution est inutile, celles-ci n’étant pas
rattrapables, le choix d’un typage statique semble cohérent.

Typage intrinseque ou syntaxique ?

Le typage d’une application peut étre partiellement laissé a la discrétion du program-
meur par U'intermédiaire d’annotations (lors des déclarations de variables, comme en Java)
ou au contraire étre inféré par un compilateur ou un interpréteur. Dans le premier cas nous
parlerons de type syntaxique, et dans le second de type intrinseque.

Notons que l'utilisation de types intrinséques est naturellement incontournable pour les
langages faiblement typés, tels Smalltalk [GR83] ou Python. A I'inverse, comme évoqué
auparavant, de nombreux langages fortement typés font usage de typage explicite, tels
que le C et ses dérivés. Néanmoins, avec le typage explicite vient la possibilité d’autoriser
certaines formes de coercition de types (transtypage) qui peuvent affaiblir considérablement
la robustesse du systéme. Il existe cependant quelques langages fortement typés faisant
appel & l'inférence de types, comme Caml [WL99, LDGV07] : pour ceux-ci, I'inférence de
types est intégralement menée avant 'exécution du programme et le programmeur ne doit
pas intervenir dans son calcul.

Il existe enfin la possibilité de combiner les deux approches pour obtenir le meilleur
compromis suivant la situation : le langage Lisp permet par exemple de donner des indi-
cations aux compilateurs, qui soient plus précises que celles qu’il est en mesure d’inférer,
ceci & des fins d’optimisation. De fait il est méme possible d’avoir recours & un typage fort,
voire méme coercitif par endroits, en désactivant les controles dynamiques.

2.2.2 Nature des types

Outre la fagon de garantir un typage correct pour une application, la question se pose de
savoir véritablement quelle forme prend la relation entre un type et I’objet qu’il représente.

Etiquette constante

Une premiere possibilité consiste en 'attribution d’un type unique a chaque objet, en
général lors de sa création. Tout objet est construit a partir d’un type donné, et c’est ce
type qu’il conservera jusqu’a sa destruction. Toute conversion d’un type vers un autre
donne en fait lieu & la création d’un nouvel objet du type voulu, exception faite des
mécanismes généralement autorisés par I’héritage, qui permettent de considérer un objet
comme représentant d’un super-type.
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Cette approche est caractéristique des langages orientés objet, puisque le type est
alors fondamentalement lié a la structure de 'objet par construction (typage par classe).
Il demeure néanmoins possible dans certains langages de considérer un objet comme
représentant de plusieurs types, par exemple & 1'aide du typage par interface [Dah92] —
notamment possible en Java —.

Dans les deux cas, le type joue pour 1'objet considéré le role d’une étiquette, laquelle
n’est pas amenée a évoluer au cours de la vie de 1'objet.

Prédicats complexes

Une vision plus générale et complexe des types peut étre de considérer ceux-ci comme
ayant pour seule contrainte de remplir leur réle de discriminants sur l’ensemble des objets
du systéeme. Un type équivaut alors simplement & un prédicat séparant les objets en deux
classes d’équivalences.

Dans une telle vision, rien n’empéche un objet de remplir les conditions requises par
un nombre quelconque de types, ce qui nous rapproche de la notion d’interface évoquée
précédemment. En revanche, rien n’oblige a priori un objet a étre construit sur la base de
la connaissance des types qu'il représente, et la « création » d’un type (ou plutét la prise
en compte de celui-ci) n’est absolument pas en corrélation avec la création des objets.

Cette approche correspond globalement aux habitudes des langages fonctionnels, pour
lesquels 'usage est davantage de vérifier qu’un objet posséde certaines propriétés plutot
que de les lui garantir par construction.

Les prédicats de typage peuvent prendre également différentes formes. Pour exprimer
I’équivalent des types considérés dans les systémes & objets, des prédicats portant sur la
structure des objets (nombre et nature des champs, opérations disponibles) sont suffisants.
Mais dans le cas général, il n’y a pas de raison particuliére d’imposer des contraintes sur les
éléments constitutifs du prédicat, aussi est-il tout a fait envisageable d’écrire un prédicat
de type qui tienne compte d’une valeur par exemple.

2.3 Extensions des systémes de types

La plupart des langages de programmation modernes offrent la possibilité au program-
meur d’étendre le domaine des types utilisables pour que ceux-ci correspondent mieux a
ses besoins. Bien que ces extensions puissent prendre des formes différentes suivant les
langages, les mécanismes de base sont toujours assez similaires.

2.3.1 Structure des systémes

Il convient tout d’abord de noter que la structure des systémes de types est tres par-
ticuliere. En effet, parce qu'ils opérent une séparation sur 1’'ensemble des objets, les types
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s’organisent naturellement en treillis suivant la relation d’ordre partielle induite par I'in-
clusion ensembliste comme illustré en figure 2.1.

ensemble des objets types

F1G. 2.1 - Ensembles d’objets et treillis de types.

Cette propriété commune aux systemes de types permet la mise en ceuvre d’algorithmes
trés génériques pour raisonner sur le typage d’un programme. Il est notamment commode,
dans l'optique d’une vérification de typage, de s’appuyer sur les caractéristiques des treillis
pour effectuer les calculs rapidement a P'aide d’indications bien choisies. C’est tout le sens
des travaux autour de la vérification 1égere de bytecode? introduite par Eva Rose [RR98],
sur laquelle nous reviendrons dans ce document.

2.3.2 Modes d’extension

Suivant ’approche majeure suivie par le langage (les langages se divisent principalement
entre ceux qui suivent une approche objet, et ceux qui suivent une approche fonctionnelle,
méme si de nombreux langages présentent des aspects issus de ces deux branches), il existe
différentes manieres d’enrichir le systeme de types utilisé pour un programme.

La maniere la plus immédiate d’ajouter de nouveaux types consiste & organiser des
types existants en structures plus complexes, par composition : il s’agit de la méthode em-
ployée dans le langage C, par 'intermédiaire des données structurées (struct ou union).
Les types peuvent alors étre simplement des raccourcis syntaxiques pour désigner un arran-
gement particulier de types basiques. L’opérateur de « définition de type » typedef illustre
bien ce phénomene, puisqu’il ne fait qu’attribuer un nom équivalent a une déclaration po-
tentiellement complexe (les opérateurs struct et union servant eux-mémes a distinguer
un arrangement particulier de champs).

Pour les langages orientés objet, la création de nouveaux types a des répercussions
plus subtiles par le biais de la relation d’héritage [Dah68] : celle-ci permet de réutiliser de
maniére transparente (au niveau ou l’on se trouve) et d’enrichir aussi bien une structure
qu’'un certain nombre d’opérations associées & cette structure.

Zlightweight bytecode verification
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Dans un ordre d’idées comparable, la définition et I'utilisation d’interfaces permet de
composer des types & partir de comportements élémentaires que devront respecter leurs
représentants.

On pourra également mentionner la notion de type dépendant, sorte de type paramétré
par un autre type, et donc définissant un nombre quelconque de nouveaux types. L’exemple
canonique des types dépendants est I’ensemble des conteneurs d’objets (tableaux, vecteurs,
ensembles. .. ) et leurs concrétisations diverses suivant les langages : templates C++, types
génériques d’Ada ou de Java. ...

En ce qui concerne les langages fonctionnels, les extensions de types caractéristiques
de ce paradigme seront plutot le raffinement de prédicats (correspondant globalement &
la notion d’héritage) et leur composition (structuration), bien que pour la plupart de ces
langages, I’approche structurelle et 'approche objet soient également disponibles.

2.3.3 Typages « exotiques »

Bien que la finalité la plus courante des types soit de décrire 1’état d’un objet au sens de
'utilisation qu'il est possible d’en faire & un instant donné (le type « entier » caractérise bien
I'ensemble des valeurs entieres par exemple et donc ’ensemble des opérations applicables),
il est tout & fait possible de faire intervenir des notions sans relation avec cet état.

La notion de « type d’effet »3 [TJ92, Luc87] introduit I’historique des objets et de la
manipulation de ceux-ci comme une donnée utilisable au méme titre que leur état. Ces
informations supplémentaires recouvrent notamment les conditions de création des objets,
mais aussi 'ensemble des acces qui sont effectués sur eux.

Les nouvelles abstractions nécessaires pour manipuler ces types d’'un genre particu-
lier présentent des propriétés identiques a celles, plus habituelles, des objets abstraits, et
s'organisent en treillis.

Certains types d’effet sont aujourd’hui assez répandus. Un exemple basique pourrait
étre celui de la propriété de constance des objets. Nombreux sont les langages incorporant
dans leur hiérarchie de type une notion similaire au const du C++, qui garantit que 'objet
ainsi désigné n’est jamais modifié. Des langages comme Fickle [DDDCGO1] introduisent
de tels types d’effet de fagon plus générique en ajoutant & un langage proche de Java une
notion de « reclassification » des objets au cours de 'exécution, ce qui revient & enrichir
les types structurels d’un état.

Un autre exemple, non encore répandu dans les langages populaires, concerne I’allo-
cation des objets : l'allocation par région vise & simplifier la gestion automatique de la
mémoire en allouant dans des méme zones des objets présentant des propriétés similaires
ou une durée de vie équivalente. Au contraire de la propriété de constance mentionnée
précédemment, cette allocation par région est un typage rarement explicite; celui-ci est
laissé & la plate-forme & travers une inférence (éventuellement aidée d’annotations).

3« effect types » dans la littérature anglo-saxonne.
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Il est clair que ces méthodes de typage sont parfaitement orthogonales aux méthodes
de typage « classiques », quasi structurels. Néanmoins, les procédés qui permettent de les
calculer, vérifier et utiliser, sont strictement semblables.

2.3.4 Composition de systemes de types

Les systemes de types ayant la propriété centrale d’étre représentables par des treillis, il
est trés simple de combiner par composition plusieurs d’entre eux pour obtenir un systéme
plus complexe présentant les mémes caractéristiques. En effet, deux relations d’ordre partiel
sur deux espaces induisent naturellement une relation d’ordre partiel sur 1’espace produit.

De cette maniere, il est trivial de faire cohabiter au sein d’un méme systéme des types
de nature totalement distinctes, le type d’un objet étant obtenu comme le tuple des types
de cet objet dans chacun des systémes considérés.

Par exemple, la constance d’un objet se combine facilement avec sa nature d’entier pour
produire le type d’entier constant. Ou encore la « reclassification » dont il est fait mention
en section 2.3.3 peut se concevoir simplement comme ’exploitation d’un type composé de
deux types : 'un étant le type structurel, autre étant 1’état.

2.4 Organisation des travaux

Il existe de nombreuses déclinaisons de la notion de typage, dont les finalités different.
La notion de typage familiére au programmeur est celle qui consiste & typer le code source
d’une application, généralement de fagon a lever toute ambiguité sur les intentions du
programmeur. Le typage d’un code intermédiaire au contraire est une démarche de sécurité,
qui vise & s’assurer que le code est en mesure de s’exécuter correctement car se trouvant
dans les conditions adéquates pour ce faire.

Dans un premier temps, nous nous intéresserons au paradigme de programmation
orientée objet & travers la conception d’un systeme de types totalement objet pour un
langage intermédiaire. Nous verrons en particulier comment concilier une forte extensibi-
lité au sein de ce modele avec une grande efficacité du code exécuté par la plate-forme.
Par la suite, nous nous concentrerons davantage sur 1'utilisation de types d’effet & des fins
d’optimisation de gestion de ressources et/ou de sfireté de fonctionnement.
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Chapitre 3

Exploitation d’un systéme de types

Les conditions d’utilisation d’une plate-forme déterminent dans une large mesure la
forme des systémes de types destinés a sous-tendre les logiciels amenés a s’y exécuter.
En effet, les différentes possibilités présentées précédemment ont un impact réel sur les
possibilités offertes par le systéme, tant en termes de sécurité que de performance ou
d’expressivité. Bien souvent, ces trois notions sont largement antagonistes et une attention
particuliere apportée a I’une tendra a avoir des conséquences négatives sur les deux autres.
La conception d’un systéme de types reléve donc avant tout du compromis entre plusieurs
préoccupations, en accord avec les objectifs affichés du systéme qui I'utilisera.

3.1 Impact des conditions d’utilisation

Notre plate-forme de prédilection dans le cadre de cette étude est la carte a puce,
dont les contraintes physiques imposent un souci d’optimisation supérieur a ce que 'on
peut accepter pour des plates-formes plus puissantes. Par ailleurs, l'utilisation typique de
ces cartes se trouve dans des domaines pour lesquelles la sécurité et la confidentialité des
opérations est critique puisque touchant & des données treés privées (domaine bancaire,
cryptographie, monde de la santé). C’est donc tout naturellement qu’un systéme voué a
fonctionner sur une carte & puce présentera des exigences fortes vis & vis de ces deux
contraintes.

Par ailleurs, bien que la mise & jour de ces systemes ne soit pas physiquement simple
(ils se trouvent souvent isolés, voire non-alimentés), une importance de plus en plus grande
est accordée au fait de pouvoir les faire évoluer, notamment dans les environnements pour
lesquels ils jouent le role d’interface entre un utilisateur et une plate-forme « anonyme »,
afin que le premier puisse transporter ses informations et ses applications d’une borne
d’acces a une autre de fagon quasiment transparente et toujours sécurisée.

Le monde de la téléphonie mobile est un exemple typique d’une telle évolution des so-
lutions & base de cartes puisque de nouveaux logiciels voient le jour sans cesse, requérant le
stockage de données et leur conversion pour s’adapter aux nouvelles applications s’exécutant

31



32 Exploitation d’un systéme de types

sur les mobiles. Il est donc particulierement souhaitable, en plus des exigences formulées
plus haut, qu’un systéme destiné a la carte a puce soit en mesure de tolérer ’adjonction de
nouveaux composants chargés dynamiquement, et de garantir un fonctionnement compa-
tible avec l'existant. Il sera donc nécessaire de disposer d’un systéme permettant de définir
et de charger tardivement des blocs de code dont la fonction sera de modifier ou d’étendre
Pensemble des possibilités de la plate-forme.

Une derniere spécificité de ces plates-formes est la trés faible interaction possible avec
leur propriétaire ou utilisateur. A cause de cette limitation, il est généralement considéré
comme relevant de la bonne pratique de détecter toutes les erreurs possibles au plus tot, et
si possible avant que le code potentiellement erroné n’ait commencé son exécution. Le choix
d’un langage typé pour le développement des applications semble étre une facilité dont il
serait regrettable de ne pas bénéficier, dans la mesure ol la propriété de typage correct
représente un indice de correction du programme généralement tres simple a calculer, méme
si il est évidemment insuffisant dans ’absolu. Les types représentent des contrats d’utilisa-
tion de portions de codes, ce qui s’applique parfaitement & la politique de conception par
composants dont nous avons exprimé la nécessité.

Ainsi donc, les habitudes de programmation en vigueur sur ces plates-formes et surtout
un gain certain de performances (les vérifications de typage correct ayant lieu une fois pour
toutes) nous amenent vers une modele fortement dominé par le typage statique.

Des langages statiquement typés existent déja pour des systémes contraints, tels que
Javacard[Che00], qui présentent la caractéristique d’offrir un code exécutable (bytecode)
possédant un niveau d’abstraction comparable au langage source & partir duquel ils sont
généralement compilés. Ceci a pour conséquence de rendre difficile 'utilisation d’un langage
différent pour écrire les logiciels nécessaires, puisqu’il est assez fastidieux de transposer des
concepts quelconques dans un paradigme a priori sans relation.

Dans la suite de ce chapitre, nous présenterons au contraire un systéme de types (et
un langage associé) trés générique et compact, pouvant servir de cible pour la compila-
tion de divers langages de haut niveau [GHSR06b, GHSRO05]. De ce fait, le programmeur
bénéficie d’une certaine indépendance vis & vis du langage source, pour peu qu’il existe un
compilateur associé.

3.2 Conception du systeme de types

Comme annoncé précédemment, tout systéme destiné & s’exécuter sur un support de
type « carte & puce » se voit attribuer une politique sécuritaire visant & préserver les
données manipulées. Dans cette étude, nous nous intéresserons plus particulierement aux
garanties apportées par des propriétés de typage.

Le terme de « fiabilité » sera employé ici comme regroupant les notions d’intégrité et
de confidentialité des données, qui représentent I’ensemble minimal de propriétés que 'on
souhaite garantir & ’application chargée dans le contexte des systémes embarqués sécurisés.
La plupart du temps, ces propriétés reposent simplement sur un typage correct de l'en-
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semble du code présent dans le systéme (mise en correspondance des données effectivement
manipulées avec les annotations de types), et sur quelques régles élémentaires généralement
exprimées informellement sous la forme suivante :

— il est interdit de transtyper un objet (au sens large du terme : « représentant d’un
type ») : tout changement de type doit étre le fait d’un processus vérifiable, aucun
recours & la coercition ;

— il est interdit de forger un pointeur, et accessoirement d’accéder & I’adresse en mémoire
d’un objet : il n’est pas permis d’accéder a 'information « non-typée ».

Ces régles garantissent que 'utilisation faite de chacune des données est conforme aux
interfaces installées, et qu’elle est dans une certaine mesure observable sans qu’il soit besoin
de procéder a l'exécution réelle du programme. En effet, cela rend possible le suivi des
données depuis leur création jusqu’a leur utilisation, méme si les analyses pour obtenir un
suivi fin sont bien souvent cotiteuses.

Un systéme de types respectant ces regles devient incontournable puisqu’aucune donnée
n’est en mesure de s’affranchir par elle-méme d’un type. Par conséquent, la vérification de
la cohérence d’un programme vis-a-vis d’un tel systeme de types permet de garantir que
le programme présente au moins une sécurité minimale et qu’il est possible de l'intégrer
dans un ensemble déja cohérent de programmes (toujours au sens de la correction des
types) sans qu’aucune interface d’utilisation ne soit violée. De la sorte, on conserve un
controle suffisamment fin sur ’utilisation présente et future des composants installés dans
le systéme embarqué, ce qui permet d’apporter des garanties sur le systéme global par le
biais de propriétés locales aux différents composants.

3.2.1 Du choix d’un langage intermédiaire

Depuis I'apparition de Java, de nombreux travaux de recherche s’intéressent a I'utili-
sation de langages intermédiaires, notamment dans le domaine des systémes embarqués.
Ceux-ci exhibent notamment la capacité d’exprimer des concepts évolués tels que le typage,
qui sont généralement perdus en cas d’écriture en assembleur « machine ». Parallélement,
ils sont généralement suffisamment primaires pour étre exécutables directement (en mode
interprété) ou compilés de fagon simple en code natif si besoin. La classe des langages in-
termédiaires comprend aussi bien des éléments & visée généraliste, largement utilisés dans
les logiciels « grand public » (par exemple, le jeu de bytecode Java [LY96], ou encore
CLI [cli] pour la plateforme .NET), mais également des langages plus spécifiques au monde
de I'embarqué moderne & travers Javacard[Che00] et Multos[Mao| par exemple, destinés
tous deux a l'écriture de code mobile.

La possibilité, au sein des systémes embarqués, d’accéder & des propriétés de haut ni-
veau est extrémement bénéfique dans la mesure ol la plupart des politiques de sécurité qui
seront exprimées seront en liaison avec ces propriétés. Pour respecter ce critére, essentiel-
lement deux approches sont possibles. A la maniére de J ava, il est possible de refléter aussi
directement que possible les concepts exposés dans le langage source dans le langage in-
termédiaire. Ainsi, la sémantique des diverses opérations du bytecode Java est-elle calquée
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sur les éléments visibles du langage (voir notamment les différents appels de méthodes).
Une autre approche, orthogonale, est de réduire au maximum la complexité du langage
intermédiaire, de sorte & ce qu’il soit capable de refléter bien plus qu'un seul langage
source. Puisque nous désirons étre en mesure de supporter I'utilisation de plusieurs lan-
gages objets source et leurs concepts associés (toujours pour contraindre le moins possible
le champ d’action du programmeur), c’est cette deuxieéme option que nous avons choisie.
Par conséquent, le systéme de type du langage intermédiaire ne saurait étre spécialisé &
une certaine catégories d’objets.

Pour terminer sur la pertinence du choix d’un langage intermédiaire, il est & noter que
la compacité d’une telle forme est primordiale dans le contexte qui nous importe. En effet,
Pexpression d'un programme en code natif est bien plus volumineuse, car reposant sur des
mécanismes de plus « bas niveau ». Adopter un langage intermédiaire, c’est donc aussi
s’affranchir de la complexité et du cofit de transfert d’une application vers une plate-forme
typiquement lente et pour laquelle des communications volumineuses sont nécessairement
handicapantes. Cependant, ces gains en volume sont bien souvent compensés par un cofit
non négligeable dii au support d’exécution nécessaire a l'utilisation des programmes ainsi
chargés : une machine virtuelle est généralement mise en place, qui est chargée d’effectuer
la traduction du langage intermédiaire & destination du matériel. Puisque nous visons
en particulier la performance, nous préférons éviter emploi systématique d’une machine
virtuelle, et avoir & la place la possibilité de compiler tardivement le langage intermédiaire
sous une forme native équivalente. Le bénéfice d’une telle approche est évident en ce qui
concerne les couches primitives du coeur du systéme : les fonctionnalités exposées par le
noyau sont utilisées de fagon intensive (3 travers les diverses API fournies), et doivent étre
aussi efficaces que possible. En revanche, en ce qui concerne le code purement applicatif, il
peut &tre intéressant de conserver une vue « haut niveau » des appels de fonction, et de ce
fait échanger un peu de performance (en des emplacements non critiques) contre une plus
grande concision. En résumé, nous voulons conserver la possibilité de doser I’équilibre entre
espace et temps de la maniére la plus fine possible, préservant I'efficacité 1a ot elle est le
plus requise (ce qui correspond aux couches les plus basses du systeme, et donc celles dans
lesquelles une expressivité maximale n’est généralement pas nécessaire), et économisant la
mémoire 14 ol cela est possible (ce qui correspond au contraire aux couches hautes).

3.2.2 Extensibilité et sécurité

Le langage choisi se doit de présenter un certain nombre de propriétés qui permettent
de répondre de fagon adéquate a la problématique envisagée, tant en termes d’extensibilité
que de sécurité.

En premier lieu, il doit étre compact. En effet, dans une optique d’extensibilité maxi-
male, la plupart des mécanismes a disposition du programmeur seront amenés a évoluer en
fonction des choix faits. Il est donc primordial de se limiter & un petit nombre d’éléments
suffisamment génériques pour que toute fonctionnalité désirée puisse s’exprimer en tant
que spécialisation d’un ou plusieurs éléments de base.
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La maniere la plus simple possible d’accéder a cette forme de simplicité extréme est de
ne garder que les deux briques fondamentales des langages de programmation, & savoir le
flot de contréle (a travers une ou plusieurs instructions de saut) et ’appel de fonctions (&
travers le couple formé par les instructions d’invocation et de retour & I’appelant).

D’autre part, le langage doit étre typé statiquement, de sorte & simplifier, voire méme
simplement a rendre possible, le rejet lors de leur chargement des programmes ne permet-
tant pas d’assurer un respect total des interfaces d’utilisation des composants préexistants.
Comme nous 'avons dit précédemment, une connaissance partielle de la nature des ob-
jets manipulés par un programme est une donnée fondamentale dans I’applicabilité de la
plupart des vérifications de propriétés.

Enfin, la vérification embarquée des propriétés doit étre rendue la plus aisée possible :
Pacte de vérification doit étre effectué au niveau du bytecode pour tout langage « source »
afin d’éviter la duplication. Par ailleurs, un systéme embarqué doit étre autonome en
termes de sécurité. A savoir, il doit étre capable de garantir les propriétés souhaitées sans
devoir faire confiance au « monde extérieur », ce qui comprend notamment le fournisseur
de l'application. On s’orientera donc vers des techniques de vérification par preuve au
chargement, quitte & fournir des indications suffisantes pour la simplifier, mais qui ne sont
pas nécessaires dans 'absolu. Par la suite, nous considérerons une seule et unique base de
confiance reconnue par le systéme embarqué, constituée de deux éléments :

— lui-méme, & savoir le code constituant son état initial (au moment de la production);

— les extensions chargées, apres vérification de leur bon comportement.

Dans cette optique, nous proposons pour le langage intermédiaire choisi une approche
a base de types statiques et explicites. Notons que I'aspect explicite de ce typage est
davantage une commodité qu’une nécessité, néanmoins un tel typage présente I'avantage
d’étre plus immédiatement vérifiable, et donc d’alléger le processus de chargement de code,
ce qui est une préoccupation importante pour les systémes concernés par cette étude.

3.2.3 Extensibilité et objets

Avant d’entrer plus avant dans les détails de conception du systéme de types, il convient
de clarifier quelles sont les propriétés recherchées. Dans la mesure ot1 le langage intermédiaire
cible devra permettre de supporter un large panel de concepts objets (toujours dans I'op-
tique d’une généricité par rapport aux langages source), le systeme de types devra le refléter
en fournissant & 1utilisateur une interface extensible. Ainsi, la notion d’héritage sera-t-elle
centrale, puisqu’elle permet & l'utilisateur de créer ses propres types & partir de lexis-
tant. Parallelement, il n’est pas souhaitable que le langage intermédiaire soit trop proche
d’un langage source particulier, sous peine de se spécialiser a I’« interprétation » de ce
seul langage. Dans cette optique, le systéeme de types lui-méme doit posséder une notion
d’extensibilité afin de toujours laisser la possibilité d’introduire de nouveaux concepts a
posterior: sans remettre en cause ’architecture globale du systeme. Par exemple, I'intro-
duction d’une notion d’héritage multiple « & la C++ » devrait dans I'idéal pouvoir se
faire sans pour autant briser 'ensemble des propriétés obtenues apres analyse du systéme
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objets

types

métatypes

F1G. 3.1 — Génération des niveaux d’abstraction

lorsqu’il ne comportait qu'un héritage simple « a la Java ». Cet exemple d’extension fera
d’ailleurs 'objet d’une analyse plus poussée en section 3.6.2

Ceci met en exergue un avantage majeur du recours & un langage intermédiaire : toute
vérification ayant lieu sur ce code compilé, le langage source utilisé importe peu, pour
peu que les concepts souhaités soient exprimables dans le langage intermédiaire. De la
sorte, il est relativement aisé de fournir une infrastructure commune pour les opérations
de vérification.

En résumé, le systeme de types que nous souhaitons concevoir devra si possible étre
en mesure de supporter tout concept objet que I'on pourra trouver dans un langage de
haut niveau (et ce, sans remettre en cause la stabilité générale lorsqu’un nouveau concept
est ajouté). Pour ce faire, 'unification de tous ces concepts au sein d’un systéme de types
(et donc d’une hiérarchie) unique apparait comme un vecteur d’extension commode. Le
systéme de types sera donc lui-méme fondé sur une conception objet.

Afin de réaliser concrétement le systéme de types suivant le modele présenté, il apparait
intéressant de considérer les éléments du systéeme de types comme des objets eux-mémes,
instances de ce que nous appellerons par la suite des « métatypes ». Un métatype est donc
défini comme un type dont les objets possédent une notion d’instantiation, ou encore comme
un générateur de types. De la sorte, on obtient un modéle unifié pour la représentation de
toutes les entités ayant un réle & jouer dans le programme.

Les métatypes permettent de classer naturellement les différents types disponibles, se-
lon leur générateur. Les familles formées présentent des propriétés communes en regard
de divers concepts liés & la programmation objet. Leur role est de fournir une abstrac-
tion réaliste des différents mécanismes entrant en jeu lors de la conception d’un langage
particulier. Ceci est grandement facilité par la compacité du langage intermédiaire évoqué
en section 3.2.1. En effet, en restreignant au maximum le langage, on est naturellement
amené & limiter le nombre de constructions intégrées correspondant a des mécanismes de
haut niveau, et & exprimer différemment les mécanismes d’appel, d’héritage, etc. Ceci nous
amene a envisager la mise en place d’un protocole métaobjet exhibant des caractéristiques
semblables & celles des protocoles mis en places pour des langages de haut ou tres haut
niveau tels que Lisp [KdRB91] ou C++ [Chi95].

La figure 3.1 représente la répartition des objets du systéme. Toute structure du systéme
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étant matérialisée par un objet, il est naturel que les types eux-mémes le soient (cette
notion est retrouvée dans de nombreux langages objets, de Java & Python). De méme les
métatypes, et enfin Pobjet unique (et central) MetaType sont tous des objets.

Inversement, chaque région est nécessaire et suffisante pour générer la région qui ’en-
globe. Ainsi, tous les métatypes sont générés par MetaType, ceux-ci génerent les types, qui
génerent a leur tour le reste des objets. Notons que le point de départ du processus est
MetaType, qui se génere (ou plutdt se définit) lui-méme.

Finalement, on observe deux préoccupations complémentaires : celle de pouvoir tout
manipuler en tant qu’objet, et celle de pouvoir tout définir sans recourir & une notion
extérieure au systéme.

3.2.4 Intégration des métatypes

Une fagon relativement naturelle d’introduire les métatypes est de les matérialiser par
des instances de « métaclasses », & la maniére de Lisp par exemple [BK88, GLS84). Les
métaclasses sont des classes ordinaires, si ce n’est que leurs instances sont elles-mémes
des classes. L’avantage de ce procédé est la possibilité d’intégrer ce niveau d’abstraction
supplémentaire au sein du systéme de types existant. Ainsi, la représentation globale de
Pensemble des objets manipulés par le systeme reste unifiée et cohérente. Les différences
affichées par les différents types amenés a évoluer au sein du systéme seront exprimées
par les différents métatypes qui les définissent. Par exemple, la distinction entre les objets
de type valeur ou référence sera exprimée dans les métatypes concernés : 'existence de
champs pour une référence, la fagcon d’invoquer une méthode sur un objet de 'une et 'autre
sorte, les capacités de polymorphismes seront toutes déterminées par les métatypes.

L’objectif principal de P'utilisation des métatypes est de fournir une base pour la des-
cription des mécanismes en relation avec la notion de type (en majeure partie, il s’agit de
mécanismes objets, mais il n’y a pas de restriction a priori). Ces mécanismes sont appa-
rents lorsque I’on consideére le comportement d’éléments d’un certain type. Parmi d’autres
exemples on pourra citer ’existence du concept de liaison dynamique, qui permet tradition-
nellement de matérialiser le concept objet de surcharge de fonction dans les sous-classes.
Une alternative, tres employée également, consiste & considérer ’objet comme étant d’un
type que 'on a pu calculer (statiquement) et d’invoquer la méthode correspondante.

Un extrait de structuration des métatypes (boites rectangulaires) est présenté sur la
figure 3.2. Il s’agit de la structure correspondante au coeur d’un systéme existant : CAMILLE.
C’est pourquoi certains éléments (comme Unboxed) sont inhabituels : ils correspondent &
des mécanismes généralement strictement internes méme si rien ne s’oppose a priori a leur
utilisation a un niveau élevé.

Dans cet extrait coexistent des types objets « primitifs » (les instances de Value) et

des types objets « structurés » (le reste). Parmi ces types structurés, une distinction est
faite entre les instances de UnBoxed [Gud93] qui sont des types dont les instances ne sont
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---» instantiation

—— héritage

F1G. 3.2 — Classification des objets

accessibles qu’a travers un type statique!, et les instances de Boxed, qui donnent & leurs
instances la connaissance de leur propre type (type dynamique donc).

La classe Word représente le dénominateur commun entre ces différentes sortes d’ob-
jets, le « top » des métatypes au sens de la relation d’héritage. Pour ne pas complexifier
inutilement le schéma, les classes parentes de Word n’y sont pas représentées mais feront
I’objet d’une remarque séparée.

Le classe Value est le métatype des objets qui sont des valeurs immédiates (numériques),
et non des références (& savoir des pointeurs vers une zone mémoire structurée). Comme dit
précédemment au sujet de la classe Object, Class spécialise le comportement de Boxed en
ajoutant & la notion de type dynamique celle d’héritage simple (ce qui influe notamment
sur la fonction de recherche de fonction applicable dans des circonstances données).

Enfin, la classe MetaType est celle dont tous les métatypes sont des instances, et dont
le role est notamment de définir la sémantique de la relation d’héritage pour ces instances.

De la sorte, on obtient un systéme cohérent et correctement architecturé supportant
différents sous-systémes de types sans interférence. Le systéme objet sélectionné pour la
hiérarchie des métatypes est un systeéme a héritage simple, et donc une branche de Object
(qui est donc la classe parente de Word). Ce choix est motivé par la combinaison des faits
suivants :

— il est nécessaire de faire participer les métaclasses au graphe d’héritage global, pour
la simple raison qu’elles sont elles-mémes des classes;

— il est nécessaires que ces classes aient les moyens d’exprimer différemment des pro-
priétés de méme nature (appels de méthodes par exemple, ou encore accés & des

He type de 'objet n’est alors connu que depuis extérieur, I'objet lui-méme n’ayant aucune connaissance
de son type ni aucun moyen de le découvrir.
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champs), ce qui correspond assez bien aux possibilités de surcharge offertes par
Class;

— la branche des objets & héritage simple est de toute maniére nécessaire a toute
modélisation non triviale d’'un systéme a objets;

— DI’héritage simple est suffisant pour représenter les interactions entre les quelques
classes que sont les métaclasses.

Concernant ce dernier point, il serait possible d’imaginer un jeu de métaclasses tel
qu’il puisse tirer avantage d’'un mode d’héritage plus complexe (tel que de I'héritage mul-
tiple). Néanmoins, les systémes considérés n’ont pas vocation & héberger simultanément
une grande diversité de métatypes; aussi les avantages d’une expressivité accrue seraient-ils
contrebalancés par la lourdeur des mécanismes & mettre en place au sein du systéme. Au
besoin, une duplication de comportements dans plusieurs métaclasses restera acceptable
pour compenser les « lacunes » du modele d’héritage choisi.

Les concepts exprimés a travers les métatypes sont relativement peu nombreux, eu
égard & l'extréme simplicité exigée du langage intermédiaire. En fait, toute la sémantique
de l'appel de méthode (qui se trouve étre la seule opération non triviale dans le jeu de
bytecodes) est adaptable en fonction du métatype considéré.

Les métatypes décrivent en particulier :

— comment les instances de classes sont structurées (sont-elles des valeurs immédiates

ou des références) ;

— quelle signification apporter au fait qu’une classe hérite d’une autre (surcharge de

méthode notamment, ou simplement existence de méthode);

— comment sont traités les arguments d’une invocation de méthode sur un objet (’appel

peut étre résolu statiquement ou dynamiquement).

A titre d’exemple, on peut mentionner que l'existence d'un appel virtuel pour les
méthodes est avérée uniquement pour les instances de la métaclasse Boxed (& moins qu’une
telle fonctionnalité s’avére nécessaire ailleurs dans la hiérarchie globale). Parallelement,
pour les instances de la métaclasse UnBoxed, seule est disponible la résolution des appels
de méthode suivant le type statique de ’objet recevant appel (ce qui est cohérent avec le
fait que I’objet lui-méme n’est pas conscient de son type).

3.2.5 Exemple de projection

Certains systémes bien connus et employés dans le domaine de I’embarqué, tels que
ceux de Java ou méme de son dérivé Javacard, peuvent se projeter assez aisément sur le
systéme décrit dans la section précédente.

En effet, pour ces deux langages, les données exprimables dans un programme sont soit
d’un type dit « primitif » (char, int,... ), soit d’un type « object » (descendant de Object,
dans une structure arborescente guidée par un héritage simple).

La hiérarchie nécessaire pour représenter les éléments d’un programme Java ou Java-
card est donc similaire & un sous-ensemble de la hiérarchie présentée pour I’état actuel de
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CAMILLE. La branche issue du métatype UnBoxed est inutile pour représenter les objets
dont dispose le programmeur, par ailleurs le métatype Class, avec la notion d’héritage
simple qu’il apporte & ses instances, est adapté pour servir de métatype aux types « ob-
jets ». Méme dans I’hypothése ot les besoins exprimés dans les classes de Java ou Javacard
ne recouperaient que partiellement ceux satisfaits par les instances de Class, il serait tout
& fait possible, au choix, de sous-typer Class afin de spécialiser les comportements objets,
ou encore de sous-typer Boxed afin d’en redéfinir une partie.

Concernant les objets quelque peu particuliers que sont les tableaux de Java, il est 1a
encore possible de les greffer dans le modéle de CAMILLE en définissant des instances de
Class caractérisées par une taille, une classe associée (qui devra étre une classe parente
de ’ensemble des éléments du tableau) et une liste non bornée de champs (contenus dans
une liste de pages mémoire), chacun correspondant & un élément.

3.2.6 Détails de conception

Revenons sur les propriétés définies dans les métatypes : il s’agit d’un ensemble restreint
et trés abstrait de points caractéristiques d’un certain comportement objet. Intuitivement,
les métatypes définissent par eux-mémes la quasi-totalité des utilisations possibles d’un
objet, en concrétisant un petit nombre de schémas basiques.

Structure des métatypes

Pour que le code intermédiaire considéré reste indépendant du code source utilisé, il
est intéressant que I’ensemble des caractéristiques des divers langages sources (en fait de
leurs systémes de types) puissent étre exprimées le plus facilement possible dans ce langage
cible.

Ces caractéristiques incluent (entre autres) la définition des notions suivantes : I’héritage,
I’appel de méthodes, ’existence de champs. Pour conserver un maximum de flexibilité dans
Pexpression de ces concepts, une solution simple est de les définir par le biais d’une méthode
qu’il soit possible de surcharger et de réutiliser.

En ce qui concerne les relations d’héritage entre les différentes classes du systemes, les
métatypes introduisent un certain nombre de méthodes qui visent & générer ou interroger
ces relations :

— setParent () crée une relation d’héritage entre la classe courante et une autre classe;;

— 1sAKindOf () teste le fait que la classe courante est bien une sous-classe;

— unify () calcule un supremum dans le treillis de classes;

— lookupMethod() calcule la méthode qui doit étre appelée lors de ’écriture d’une

invocation.
Toutes ces méthodes peuvent bien siir étre définies différemment suivant les métaclasses,
ce qui génére une relation d’héritage différente pour chaque cas. Nous reviendrons sur
certaines ultérieurement.
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Par ailleurs, comme nous le verrons par la suite, les métatypes interviennent également
dans le processus de génération de code, si bien que d’autres opérations essentielles y sont
définies, telles que :

— genCall(), qui génére un appel a la méthode calculée par lookupMethod() (c’est
ici que 'on pourra générer des appels tenant compte du type dynamique ou du type
statique par exemple);

— genPutfield (), uniquement dans les sous-classes de Boxed, pour générer des acces
& des champs;

Enfin, les métaclasses sont également des classes, ainsi que des objets, aussi est-il pos-

sible de leur appliquer les méthodes réservées a cet usage.

Héritage

La seule définition de 'héritage qui soit commune & ’ensemble des classes du systéme
(en tant qu’instances de la classe Word) est simple : une instance d’une sous-classe peut
étre utilisée en lieu et place d’une instance d’une super-classe (et inclue donc néanmoins la
notion de sous-typage). Ce choix se justifie par le fait que sans cette propriété la réutilisation
de code par factorisation se rapproche de ’encapsulation, ce qui ferait de I’héritage une
simple facilité syntaxique.

Dans les faits, cette relation d’héritage entre deux classes est matérialisée par la va-
leur de retour d’'une méthode isAKindOf (), dont le comportement est déterminé dans
MetaType. Ceci nous donne une généralité suffisante pour que I’ensemble des classes puisse
étre intégré dans une « hiérarchie » unique, 14 ol des systémes tels que Java font le choix
de discriminer objets « réels » et « types primitifs ».

Cependant, la hiérarchie en question est plus complexe qu'un simple arbre, ou méme
qu’un graphe orienté. En effet, dans la mesure ol les métatypes se permettent de définir
eux-mémes la plupart des aspects du typage qui sont bien souvent du domaine du systéme
de types lui-méme, la notion d’héritage qui sous-tend traditionnellement le graphe des
classes est ici variable suivant le positionnement dans le schéma proposé.

Comme on peut le constater sur la figure 3.2, les traits pleins (matérialisant les rela-
tions d’héritage) ne suffisent pas & décrire un chemin entre deux nceuds quelconques. Le
systeme de types présenté est donc, relativement a la relation d’héritage, divisé en plu-
sieurs composantes connexes. Cette séparation rend possible la variation annoncée quant
a la sémantique exacte associée & la notion d’héritage.

Par voie de conséquence, la relation d’héritage n’est pas suffisante pour unifier 'en-
semble des types (comme c’est le cas dans de nombreux autres langages, tels que Java,
ol des hiérarchies de types totalement distinctes cohabitent). L unification et la mise en
cohérence des types est assurée par la conjonction des relations d’héritage et d’instantia-
tion, cette derniére permettant de rassembler les hiérarchies distinctes par 'intermédiaire
de leurs générateurs.
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Correction par construction

De fait, il existe une corrélation forte entre la notion d’héritage (en termes de classes) et
celle d’instance (d’une métaclasse). Une propriété fondamentale du graphe généré par ces
deux relations est qu’il est strictement interdit pour une classe B d’hériter d’une classe A si
la métaclasse de A n’est pas une super-classe de la métaclasse de B. Ceci, afin de garantir
une séparation nette entre les types de natures profondément incompatibles.

L’exemple le plus immédiat de la nécessité de cette limitation est la non interchan-
geabilité entre des « valeurs » et des « références » (les premiéres ne pouvant étre que
dupliquées, et les secondes étant des points d’accés vers des données structurées uniques).
Pouvoir construire une classe ayant un comportement d’objet mais se trouvant dans la
branche d’héritage des entiers reviendrait & pouvoir transtyper ou a pouvoir forger des
pointeurs (suivant le sens qu'il conviendrait de donner & une telle opération).

De méme, si I'on imagine ’ajout de classes supportant 1’héritage multiple, la pro-
priété garantit que ces classes ne pourront en aucun cas étre utilisées comme des classes a
héritage simple, lesquelles existent par ailleurs également dans le systéme. Cette propriété
de séparation ne sert qu’a garantir la cohérence du systéme.

L’isolation stricte des classes qui présentent des comportements objets différents garan-
tit que les propriétés prouvées sur une branche du graphe ne sont pas remises en cause par
I’ajout de branches paralleles. En revanche, la séparation elle-méme doit étre prise en charge
par les métatypes, puisqu’ils sont seuls & méme de définir ce qu’est la notion d’héritage
pour leurs instances. Ceci impose, pour conserver la sécurité globale du systeme de types,
d’interdire I'extension au niveau des métaclasses par un utilisateur non privilégié : en ef-
fet, il est nécessaire de garantir au préalable qu’un métatype fournit toutes les garanties
nécessaires a sa bonne intégration au sein du systeéme.

Néanmoins, une certaine notion d’extensibilité existe au niveau du modele, et se calque
bien sur la notion d’extensibilité telle qu’elle est percue par l'utilisateur. En déportant
certaines notions habituellement propres aux systemes de types dans des types particu-
liers, nous avons introduit une grande flexibilité dans ’ensemble. Mais cette flexibilité,
vecteur d’expressivité, a un colit en termes de sécurité, aussi est-il nécessaire d’en controler
séverement P’acces en le réservant & la période précédant le déploiement, pendant laquelle
le noyau est en cours de construction.

Notons néanmoins que ces restrictions d’acces ne sont nullement un cas particulier dans
le systéme de types. En effet, il est trés simple d’écrire la classe MetaType de sorte qu’elle
garantisse elle-méme qu’il sera impossible d’en créer une instance en dehors de la phase
de déploiement du systéme. Encore une fois, 'expressivité du systeme de types suffit &
garantir par construction sa propre sécurité.
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3.3 Processus de compilation embarquée

Le systeme de types précédemment défini pour le langage intermédiaire est a la fois
puissant et extensible. Au vu des motivations exposées, il est naturel de s’orienter vers
une solution a base d’objets (le langage intermédiaire sera plus naturellement & méme de
refléter les concepts présents dans les divers langages sources). Cependant, il est souhaitable
de s’affranchir des inconvénients traditionnellement liés & ce genre de systeme. Certains
langages « totalement objet » tels Smalltalk [GR83| payent le cotlit d’utilisation des objets
a chaque action, méme lorsque cela se justifie difficilement en considérant les instructions
réellement utiles d’un point de vue purement fonctionnel.

Ainsi, il apparait toujours regrettable de ne pas simplement générer une instruction
machine ADD (exécutée directement par le processeur) lorsque 'opération a effectuer est
une addition de deux entiers. D’une maniere générale, les concepts objets sont gourmands
en temps de calcul, notamment en ce qui concerne les calculs basiques, car reposant to-
talement sur une abstraction bien éloignée du processeur. Cette surcharge est bien moins
évidente dans les couches hautes du systeme, ol les concepts objets prennent tout leur
sens car il n’existe pas d’équivalent bas-niveau trivial. Les conséquences de ce fait sont
particulierement critiques dans le cas des systémes embarqués, ou les contraintes élevées
sur la disponibilité de ressources rendent ce genre de situations plus que dommageables.

Certains langages tels Java tentent de s’affranchir du probléme en maintenant une
double hiérarchie pour certains types basiques. A la hiérarchie des types entiers primitifs
(int, float, efc.) correspond une hiérarchie de types entiers objets (Integer, Float,
etc.), qui réalisent encapsulation des types primitifs afin de les rendre « compatibles »
avec ’ensemble des fonctions qui manipulent exclusivement des objets. Bien évidemment,
le colit en espace et en temps de l'utilisation de tels objets est bien plus important que
celui de leurs équivalents primitifs, outre le fait que 1’élégance d’une telle approche est
discutable.

Cet état de fait correspond & ce qui est présenté comme un paradoxe par [KdRB91] :
I’expression a trés haut niveau des fonctionnalités d’un programme devrait permettre une
meilleure capture du probléme réel auquel elles devraient apporter une solution, et donc
accroitre Pefficacité de la solution. En dépit de cela, les processus de compilation usuels
se montrent généralement incapables de traduire les algorithmes de haut niveau sans les
découper en morceaux plus petits, plus génériques, et en définitive plus simples & compiler.
Il est possible de voir cette maniére de procéder comme étant un peu trop anticipée, du
fait qu’elle cherche & isoler les composantes d’un programme de leur contexte, ce qui meéne
nécessairement & une perte d’efficacité.

3.3.1 Role de la compilation tardive

Pour remédier & ce probléme, il est souhaitable d’étre en mesure d’installer les divers
composants constitutifs d’un programme de telle maniére que les performances a 1’exécution
soient aussi bonnes que possible, et en particulier qu’elles soient comparables a celles des
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programmes équivalents écrits a ’aide de paradigmes de programmation réputés plus ef-
ficaces (pour une situation donnée). La phase de chargement du code intermédiaire nous
offre une opportunité de résoudre en partie les appels objets qui se révéleraient inutilement
coliteux a l'exécution.

L’obtention des performances souhaitées pour un systéme embarqué de petite taille
passe par I'adoption d’un mécanisme plus complexe qu’une simple interprétation de by-
tecode. A la place, nous considérons un processus de compilation embarquée chargée de
transformer le langage intermédiaire (encore considéré comme un code de haut niveau, no-
tamment du fait qu’il est fortement typé) en sa forme exécutable par la plateforme. L’ob-
jectif principal est de compenser 'inadéquation entre la forme simple du code intermédiaire
et Defficacité du code machine, notamment en ce qui concerne les couches les plus primi-
tives (et donc les plus critiques). Par exemple, 'ensemble des opérations arithmétiques est
extrémement sollicité lors de ’écriture de programmes usuels, il est donc important que
des choses aussi simples que celles-ci soient exécutées avec la plus grande efficacité.

Cependant, la génération de code natif n’est pas I'unique finalité de la compilation
embarquée. Il est tout & fait possible (et dans certains cas probablement souhaitable) d’ef-
fectuer des transformations d’une autre nature, par exemple en générant une représentation
du programme dans une autre forme intermédiaire (telle que du bytecode Java). A titre
d’illustration, dans l'optique d’un redéploiement ultérieur d’une application locale vers un
systeme différent, il peut étre intéressant de générer directement du code exploitable par
ce dernier et ainsi de faciliter la transition.

De méme que l'introduction des métatypes apportait une réponse aux nécessités de
flexibilité accrue dans 'expression des concepts de nature objet et d’unification de types
trés différents au sein d’une méme structure, de méme la compilation tardive et embarquée
laisse un grand degré de liberté a chaque classe afin qu’elle puisse déterminer de quelle
maniere son code doit étre converti en programme. Il s’agit d’un mécanisme destiné a
apporter flexibilité et unification dans le processus de déploiement de ’application 1a ol
les métatypes intervenaient dans le processus de conception.

3.3.2 Flexibilité du mécanisme de liaison

La phase de chargement d’un code dans le systéme est ’étape adéquate pour effectuer
les dernidres transformations qui aboutiront & son état final. Nous utilisons un mécanisme
de liaison au chargement introduit par Gilles Grimaud [Gri00], qui permet aux différents
éléments mis en jeu par le programme de s’adapter et de s’exprimer dans la forme adaptée
a la situation, afin de générer le programme exécutable. Plusieurs possibilités d’adaptation
sont possibles :

— une compilation directe du code intermédiaire en code natif, par sollicitation d’un
composant particulier du systéme appelé « générateur de code »;

— une transformation par invocation d’une ou plusieurs méthodes;

— une génération de code virtuel.
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Partant de cette base a la fois flexible et permettant de générer un code efficace, nous
proposons d’enrichir et d’intégrer le mécanisme de liaison existant. Le but de cette opération
est d’une part d’obtenir la sécurité de celui-ci, & savoir une garantie de typage sur le code
réellement exécuté, dés lors que le code chargé est lui-méme correctement typé. D’autre
part, nous proposons d’utiliser le potentiel de ce mécanisme dans le but de permettre la
concrétisation des mécanismes objets décrits par les métatypes présentés précédemment.

Méthode de liaison

De la méme fagon que les mécanismes objets ont été exprimés dans la section 3.2.6
sous la forme d’appels de méthodes, la liaison elle-méme est laissée partiellement sous la
responsabilité des classes et est réalisée par I’exécution d’une méthode particuliere présente
dans chacune d’entre elles : bind () est appelée par le chargeur de code lui-méme, afin de
réaliser la liaison du code en cours de chargement. Il est & noter que cette méthode differe
peu des autres, et est écrite en langage intermédiaire. De ce fait, elle est elle-méme amenée
a subir le processus de chargement, et donc & voir son code lié par le méme mécanisme a
d’autres composants préexistants, ce qui implique les méthodes bind() des composants en
question. Lors de son invocation, la méthode bind () regoit une description de la méthode
a lier (ce qui limite le nombre de telles méthodes a une par classe), ainsi que le contexte de
liaison, décrivant notamment sous forme symbolique I’ensemble des contextes d’exécution
de la méthode correspondante.

Le contexte de liaison d’une méthode m; est donc une information calculée au charge-
ment d’un code (méthode m,) faisant appel & m4, et qui contient principalement :

— une description de la méthode m; : classe d’appartenance, identifiant de méthode;

— une description des registres virtuels correspondant & la convention d’appel de m; :

arguments et valeur de retour de cette méthode;

— les types correspondant & ces registres.
Cette information est suffisante pour procéder & la compilation de m; dans le cadre précis
de Pappel effectué par ms.

La méthode bind () se distingue néanmoins des autres par le fait qu’elle ne doit pas
étre invoquée directement, ne serait-ce que parce que le systéme de types serait incapable
d’effectuer la moindre vérification sur les données symboliques qu’elle regoit en parametres
(d’un certain point de vue, on peut considérer que la méthode bind() forge des pointeurs
vers les objets que la méthode liée est censée utiliser). Pour le programmeur, une méthode
callBind () est disponible, qui enrobe I'appel & bind() dans une couche de vérifications
destinée notamment & s’assurer que la méthode liée est valide pour 'objet this, ou encore
que la classe dont est originaire le callBind() est autorisée a effectuer cette opération.
Un point crucial concernant les méthodes bind () est le fait que le code de ces méthodes
est exécuté & chaque chargement (et non pas exécution) d’une instruction qui fait appel
4 une fonction de leur classe parente. Par exemple, A.bind() est invoquée pour chaque
réalisation d’un appel de méthode sur un objet de la classe A. De la sorte, il est possible que
la méthode bind () se comporte différemment suivant le contexte de chargement dans lequel
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F1a. 3.3 — Transformation des systémes de types et du code.

elle est appelée, au lieu de décrire de fagon absolue la facon dont la classe est compilée.
Ceci permet notamment d’effectuer des contréles plus fins lors du chargement de code :
par exemple il est possible de rejeter la liaison si la classe appelante ne fait pas partie d’un
ensemble déterminé, ce qui est une fagon d’exprimer des propriétés beaucoup plus fines
que la simple opposition entre partie publique et partie privée, classique dans les langages
tels que Java.

En résumé, la compilation d’un code de haut niveau en code intermédiaire générique
permet 'unification des systemes de types des langages source, tandis que le mécanisme
de liaison permet la spécialisation du code intermédiaire afin de Padapter au mieux & son
environnement d’exécution. La figure 3.3 reflete le schéma de transition du code source a
Pexécutable.

Acces maximal a la plate-forme

Dans une perspective d’optimisation de programme, ce mécanisme de liaison ouvre des
pistes intéressantes. Grace a sa grande souplesse, il donne au code toute latitude pour se
déployer sous la forme qu’il jugera la mieux adaptée. Bien évidemment, cette forme pourra
varier suivant la situation, ce qui est rendu possible par le controle trés fin du contexte de
liaison.

En ceci, ce modeéle présente une approche totalement distincte de celle suivie par Java
notamment (ou encore NET et Multos). Ce dernier offre une interface de programma-
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tion raisonnablement compléte et un environnement possédant des propriétés de sécurité
intéressantes. Mais lorsque les limites de 1’expressivité de Java sont atteintes, un mécanisme
annexe (les méthodes natives) permet de les repousser au prix des propriétés en question :
si le code des méthodes natives est erroné, la stabilité du systéme et sa cohérence sont
remises en question. De plus, le mécanisme de méthodes natives présente également des
limites (notamment en ce qui concerne P’intégration) lorsque ce ne sont pas simplement des
méthodes mais des types qui devraient faire appel & des mécanismes natifs.

Un exemple d'un tel manque pourrait étre 'inexistence d’un type byte non-signé en
Java. La simulation de ces types a ’aide d’objets aussi bien que le calcul des opérations
désirées a 'aide de méthodes natives sont possibles mais demeurent peu satisfaisants.
Dans le premier cas, il sera nécessaire d’encapsuler la donnée utile dans une structure
manipulée au travers de références. Dans le deuxieme cas, le colit des conventions d’appel
s’appliqueront alors qu’il existe au niveau de la machine les instructions suffisantes pour
effectuer les manipulations adéquates.

A P'inverse, la méthode de liaison présentée ici prend la forme d’un compilateur invoqué
tardivement. Ainsi, il n’existe qu’une fagon d’étendre le systéme, et aucun aspect des plates-
formes d’exécution ne lui est définitivement inaccessible.

Cette phase de compilation peut en particulier exploiter certaines particularités du
systeme, telles que des instructions spécifiques & un processeur donné, ou encore des acces
a un matériel optionnel.

Ceci correspond a une préoccupation fondamentale des exo-noyaux, qui est de présenter
une interface aussi mince que possible entre le systéme et le matériel sous-jacent [EK95]. En
méme temps, le haut niveau d’abstraction requis par les langages orientés objet n’entre pas
en conflit avec cette préoccupation, comme la forte utilisation du C++ I’a déja démontré.

Extension de la projection Javacard

Un exemple immédiat d’application des méthodes de liaison peut étre observé dans
le prolongement de la simulation de systemes de types Javacard, telle que détaillée en
section 3.2.5. Ainsi par exemple, il est possible d’envisager d’étendre un tel systéme en
lui adjoignant une notion de types flottants (float, double,...), ce qui peut se faire sans
nécessiter de modification dans la hiérarchie des métatypes existants.

Selon la complexité des opérations a effectuer sur les objets de ces types, il est intéressant
de faire varier la nature du code chargé de réaliser ces opérations. Ainsi, de méme qu'un
compilateur C génere une opération simple pour I'inversion de signe d’un nombre flottant, la
concrétisation de la méthode correspondante pour les objets flottants pourrait simplement
étre la génération d’une opération binaire (généralement une simple opération machine)
sur la représentation du flottant. Au contraire, si 'opération est complexe (division par
exemple), et nécessite la génération d’un grand nombre d’instructions élémentaires, on
préférera sans doute générer une procédure pour la concrétiser, et éviter ainsi la duplication
d’un code volumineux.



48 Exploitation d’un systéme de types

Comme nous le verrons plus tard, ces deux stratégies sont rendues viables par le
fait que la génération des opérations binaires est légale pour les types concernés, et plus
généralement pour 'ensemble des types instances du métatype Value.

La conséquence de l'applicabilité de ces techniques est la capacité de conserver un
comportement optimal, alors méme que le systéme global a été congu sans les types. De ce
fait, nous obtenons ici un compromis idéal entre les types « primitifs » de Java, intéressants
pour leur faible occupation spatiale et I'efficacité des opérations qui s’y rapportent, et les
types « objets » correspondants, pouvant étre chargés ou étendus dynamiquement.

Exemple d’utilisation non-triviale

Si la compilation en code machine est une option intéressante apportée par le mécanisme
de liaison adopté, il convient de noter que ce n’est pas la seule. Une autre utilisation pourrait
étre la combinaison de méthodes de liaison existantes de sorte & générer des opérations
composites optimisées sans pour autant devoir réécrire quoi que ce soit.

On peut mentionner la possibilité d’appliquer les concepts de programmation par as-
pects aux programmes développés. L’écriture d’une méthode bind() adaptée permet de
spécialiser la sémantique d’une méthode donnée. Ainsi, il est parfaitement envisageable
de déclencher certaines actions avant et apres chaque acces a la mémoire, et ce de fagon
totalement transparente pour le code utilisant les accesseurs fournis. De fait, le mécanisme
de liaison peut encore étre vu comme un tisseur d’aspects simple, mais néanmoins suffi-
samment expressif pour étre utilisé dans des cas non triviaux.

A titre d’exemple, Iécriture d’invariants de classes & aide d’une méthode bind() est
relativement simple, ainsi qu’il est montré en figure 3.4 (le code est exprimé en pseudo-
C pour raison de simplicité). La premieére étape est d’écrire une méthode chargée de la
vérification de l'invariant. Ceci fait, la méthode bind() aura le comportement suivant :
puisqu’il s’agit bien d’'un invariant de classe, pour chaque appel & une méthode de cette
classe (& savoir, pour chaque compilation du code de cette méthode, ou encore pour chaque
invocation de la méthode bind () ), ’appel réel a la méthode (ou plus exactement, le code
reflétant I'exécution de cette méthode) sera suivi par la vérification de Pinvariant.

La figure 3.5 présente une transformation possible de code, induite par la méthode
de liaison écrite pour cet invariant de classe. Si 'on considére une méthode quelconque
m() amenée a invoquer une méthode couverte par I'invariant de classe, le processus est
le suivant : lorsque l'instruction d’invocation est chargée, la méthode de liaison associée a
£() (bind()) est exécutée. Ceci provoque la génération d’un code cible ayant globalement
la forme présentée sur cette figure (la forme exacte dépend bien siir des possibilités du
langage machine cible). De maniére informelle, la sémantique du programme final est celle
que l'on aurait obtenue par des appels successifs & £() et m() dans un langage source ne
faisant pas intervenir de bind ().

Il est intéressant de noter que ’assertion concernant ’invariant de classe est exécutée

aprés chaque invocation de méthode, et non & la fin de chaque invocation (& savoir juste
avant le return), ce qui est la maniére usuelle (et moins expressive) de simuler les post-
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void check invariant() { ... }
void £fO { ... }

void bind(ctxt) {
switch(ctxt.METHOD) {
case F:
invoke(F) ;

}

invoke (CHECK_ INVARIANT) ;
}

Fic. 3.4 — Invariant de classe.

conditions & I’aide d’un assert () classique. Par extension, il est envisageable de construire
un environnement complet de pré- et post-conditions a l'aide des méthodes de liaison.
L’intégration compléte d’un tel environnement demanderait quelques efforts de conception
sur les interfaces, notamment pour éviter d’étre obligé de déporter les assertions dans des
fonctions séparées (ce qui n’est pas trés satisfaisant vis-a-vis de la transparence souhaitée
pour ce genre de mécanismes).

Grace au mécanisme de liaison présenté, le programmeur a acces a la définition méme
d’une liaison (ce qui est généralement considéré comme un « appel de fonction »), et peut
le rendre aussi flexible que voulu. La plupart des possibilités offertes ont déja été exploitées
ponctuellement au sein d’autres plates-formes, comme par exemple le JIT (Just In Time
compiler) de Java[OSM™100], 'interception de méthodes dans AspectJ KHH'01], ou en-
core 'introspection de pile pour Pexamen des appelantsf WBDF97]. Tous ces mécanismes
peuvent étre unifiés par le biais du mécanisme de liaison présenté ici, et ainsi rendus
indépendants des langages source.

3.3.3 Intégration dans le processus de chargement

Au cours de son chargement par le systeme, une classe passe par différents états, qui
Pameénent a évoluer progressivement vers une entité utilisable. Une représentation simplifiée
de ces états est donnée en figure 3.6. Notamment, pour parvenir & gérer convenablement les
appels & d’autres méthodes de la méme classe (le cas classique étant celui de I’accesseur),
il est nécessaire d’avoir recours & une phase de déclaration de la classe, avant de donner
explicitement le code de ses méthodes.

De méme que toute action dans ce systéme, la phase déclarative revient en fait a
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void m() { call f '
i Chargement : call check
£0; .
. £

}

check:
bind ()
code source ‘code cible

F1G. 3.5 — Déroulement du processus de liaison

Pexécution d’un code, qui correspond a la création de 'objet classe. C’est également a
ce moment qu’est fournie 'implémentation compléte de la seule méthode bind(). Cette
légere particularité est rendue nécessaire par le fait que la méthode bind() joue le réle
de déclarateur pour les méthodes de la classe, puisque c’est son exécution qui permet
d’effectuer le lien entre 'invocation d’une méthode de sa classe et le code de celle-ci.

Ceci met en exergue le fait que la séparation en phases de déclaration puis d’implan-
tation est assez arbitraire, dans le sens ol les mécanismes mis en jeu lors de ces deux
phases sont strictement identiques et que les phases elles-mémes ne sont pas distinguables
du point de vue du systéme qui procede au chargement : toutes deux sont réalisées par
exécution de code. Seul I’état des objets qui représentent les classes indique a quelle phase
de chargement ces derniéres se trouvent.

Bien siir, le chargement est en relation forte avec les opérations de liaison. Lorsqu’une
classe est chargée, son code est 1ié aux composants qu’il utilise, par 'exécution des méthodes
bind () correspondant aux composants. Ceci concerne également la méthode bind() de la
classe en cours de chargement. Une fois le chargement terminé (la classe est dans 1'état
« chargé », conformément au schéma présenté en figure 3.6), le nouveau composant est
prét a étre utilisé, c’est & dire & étre a son tour lié depuis des classes qui seront chargées
ultérieurement.

Notons que le processus de chargement est en définitive extrémement simple. Il s’agit
essentiellement d’une boucle de lecture d’instructions qui, pour chacune d’elle, délegue tout
acte de compilation non trivial (invocations de méthodes) & la méthode de liaison adaptée
pour générer du code. Une premiere partie de ces instructions correspond a la mise en place
de la structure d’une classe (phase de déclaration), puis le reste des instructions associe un
code exécutable & cette structure (phase d’implémentation).
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FIG. 3.6 — Etats de chargement.

3.4 Liaison et sécurité

Les méthodes de liaison étant pleinement responsables de la fagon dont elles générent le
code qui se trouve dans leur spheére d’influence, il est évident qu’elles sont un point central
dans la sécurité du systéme dans sa globalité. Une faille & ce niveau pourrait conduire
a un acces a priori illimité au systéme compromis. Comme mentionné précédemment, le
mécanisme de liaison joue le role d’un compilateur, invoqué tardivement, et il est nécessaire
qu’il soit fiable.

Par conséquent, un nombre important de vérifications doivent étre opérées afin d’as-
surer par exemple la consistance du systéme de types & travers sa transformation en code
natif. Cette préoccupation s’inscrit dans la continuité de travaux portant sur les compila-
teurs certifiés[Ler06, BDLO06]. Concretement, ces vérifications se traduisent par I'exécution
d’une série de tests & la fin de chaque étape de compilation, afin de s’assurer que I'exécution
du processus de chargement n’a pas dévié dans une direction illégale. La difficulté provient
de I'impossibilité de faire confiance au programmeur d’une application pour effectuer ces
vérifications. Un programme malicieux ou simplement mal écrit pourrait remettre en ques-
tion la stabilité du systéme de types. La notion de certificat d’origine, ou autre variante,
n’est pas non plus satisfaisante, car on souhaite toujours que le systéme demeure le plus
indépendant possible de toute entité extérieure.

3.4.1 Attaques envisageables

Au cas ol les vérifications ne seraient pas faites correctement, il serait par exemple pos-
sible de contourner le typage, et de manipuler des pointeurs explicitement. Ainsi, I’écriture
de méthodes telles que int cast(Object) et bind (), exposées en figure 3.7, serait triviale.
L’effet serait la compilation de la méthode cast () en opération neutre qui ne ferait que
copier sans aucun controle son argument dans la variable de retour d’un type incompatible.
La copie de registre étant une opération trop « bas niveau » (dépendant du générateur de
code) pour étre typée, le transtypage serait possible.

Afin de controler ’acces au générateur de code, il est nécessaire de disposer d’une couche
intermédiaire, dont le role est de garantir la cohérence des opérations de compilation vis-
a-vis des contraintes de types visibles dans le code, et donc de s’assurer que les méthodes,
apres leur transformation, continuent d’étre équivalentes & une méthode typée de méme
signature. Pour chaque type, le métatype associé est un emplacement tres adapté pour
placer ces controles.
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int cast(Object) {
return 0;

}

void bind(ctxt) {
switch (ctxt METHOD) {

case CAST
copy (ctxt.ARG1, ctxt.RET);

Fi1G. 3.7 — Attaque basique.

Outre leur réle d’unificateur pour 'ensemble des types du systéme, les métatypes ont
donc également pour fonction de fournir les regles nécessaires & ’exécution correcte du code
intermédiaire généré en regard du code source considéré. En effet, puisque les métatypes
ont la responsabilité de la traduction en code effectif des mécanismes objets tels que les
appels de méthodes, eux seuls déterminent la sémantique & donner & un bloc d’instructions.
En particulier, il sera possible grace a eux de compiler nativement le code intermédiaire de
la facon la plus efficace possible, afin d’obtenir un programme exécutable performant dans
ses sections critiques.

Un autre exemple pourrait étre P'écriture d’un code tentant d’appliquer une méthode
virtuelle sur un objet dont la classe serait une instance de Value (un type « valeur
immédiate » donc), ce qui est manifestement une violation des contraintes imposées par
les types et pourrait mener & un trou de sécurité important (manipulation indirecte d’ob-
jets par forgeage de pointeurs, pour peu que la représentation binaire soit compatible, ce
qui est le cas). Dans un tel cas, le métatype doit étre en mesure de rejeter le processus
de compilation : plus précisément, il doit étre en mesure de controler que ’objet cible du
message, this, est bien habilité a recevoir le message en question, et donc d’effectuer un
controle de type. Dans 'exemple donné en figure 3.8, une compilation de la méthode vir-
tuelle A_METHOD de la classe A_CLASS est tentée. Ce code doit manifestement &tre rejeté car
I'objet this est de type entier, et par conséquent incompatile avec la classe A_CLASS.

3.4.2 Schéma de liaison

La figure 3.9 expose plus en détails le schéma de liaison & travers un exemple simple :
le cas d’une méthode m() d’une classe C qui désire additionner deux éléments de type byte
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void cast(int i) { i
return: ' -

}

void bind(ctxt) { :
switch (ctxt.METHOD) { ,, o

case CAST:
callBind (A CLASS, A METHOD, ctxt);

F1Gc. 3.8 — Attaque indirecte.

(type entier, matérialisé par la classe Byte).

Typage

La premiere étape de réalisation de cette liaison est la création d’un contexte de compila-
tion (ctxt) contenant les informations relatives au contexte dans lequel 'appel a la méthode
+ est réalisé. Ensuite, ce contexte est confronté a la signature associée a la méthode afin
de vérifier qu’elle est appelée dans des conditions acceptables. Si tel est le cas, la méthode
Add de la classe Byte sera liée dans le contexte en question. Cette étape correspond donc a
la phase de contréle de la cohérence des types annoncés par la signature de méthode avec
les types des objets effectivement amenés a étre manipulés par elle. Ce controle est effectué
directement par le chargeur de code, a la maniére de la plupart des systémes acceptant du
code venant de l'extérieur (tels que Java).

Une fois cette étape franchie, le code source peut étre considéré comme bien typé, et les
actions ultérieures ne sont plus du ressort du chargeur de code, qui délegue la responsabilité
de la laison aux classes elles-mémes.

Droits d’accés

La seconde vérification & effectuer concerne la légalité de la liaison, a savoir si la classe
exécutant la liaison (Byte en l'occurrence) permet la liaison dans le contexte ctxt. Les
raisons de refus de liaison de la part de Byte peuvent étre variées et étre des conséquences
de tout calcul sur les informations contenues dans ctxt.

La demande d’approbation de la liaison par la classe cible s’effectue par I'intermédiaire

de sa métaclasse, qui interroge I'ensemble des super-classes de la classe concernée sur la
pertinence de la liaison souhaitée. Cette requéte se traduit par des appels & une méthode
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Générateur
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& de code
Charger classe C Demander
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méthode m(). Byte)
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Effectuer liaison

générer ADD

Code natif

Code natif

Code natif

ADD b,c,a

Fic. 3.9 — Schéma de liaison.

particuliére présente dans chaque classe, allowBind (), qui a pour seule mission de répondre
par l'affirmative ou la négative & la question de savoir si le contexte de liaison autorise
I’accomplissement de celle-ci.

On peut voir cette méthode comme ’équivalent d’un mécanisme classique dans les
systémes & objets : les droits d’acces. En Java, suivant qu’une méthode est publique ou
privée (entre autres) il est possible ou non & certaines méthodes de l'invoquer. Ici, le
principe est généralisé, dans le sens ou il n’y a pas de granularité fixe pour les permissions
comme en Java. Au contraire, il est possible d’accorder des permissions trés précises pour
certaines classes, voire méme pour certaines méthodes : toutes les informations disponibles
dans le contexte de liaison sont susceptibles d’étre utilisées pour effectuer la discrimination
entre les liaisons autorisées et les liaisons interdites.

Néanmoins, comme dans la plupart des systémes objets, il convient, pour une méthode
surchargée, de se conformer au comportement établi par la version de la classe parente, de
sorte qu’elle ne rende pas possible une chose qui a été interdite auparavant. En conséquence,
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Fi1c. 3.10 — Autorisation et liaison effective.

I’élargissement des droits d’accés dans une sous-classe est interdit. Ceci est matérialisé par
le fait que la méthode allowBind () est appelée non seulement dans la classe concernée par
la liaison, mais aussi dans toutes ses super-classes, comme il a été précisé précédemment.
Les appels & ces méthodes sont en fait effectués depuis la classe la plus élevée (au sens
de la hiérarchie de types) possédant la méthode considérée jusqu’a la classe qui recoit la
demande de liaison : si une classe parmi les éléments de cette hiérarchie refuse la liaison
dans le contexte donné, alors celle-ci est rejetée.

Si la liaison est acceptée, alors le processus se poursuit. Notons que pour éviter d’imposer
I’écriture d’une méthode bind() & chaque niveau de la hiérarchie des types, il est légal
d’autoriser une liaison sans pour autant fournir une implémentation de la liaison. Dans ce
cas, la réalisation (ou non) de la liaison est laissée & la discrétion de la super-classe. Ce
mécanisme correspond a l'existence d’une méthode héritée non surchargée : la classe fille
posséde effectivement la méthode, mais son comportement est entierement déterminé par
la classe parente.

Au contraire des appels &4 allowBind () qui circulent des classes parentes vers les classes
filles, les appels & bind () remontent la hiérarchie depuis la classe visée par la liaison : la
premiére classe qui définit une liaison pour la méthode concernée est chargée de la liaison.
La figure 3.10 présente ’agencement de ces différents appels au sein du mécanisme de liaison
lorsqu’un appel & une méthode définie & partir de ClassA doit étre concrétisé sur un objet
de ClassC. Toutes les actions de coordination entre les différentes phases de négociation
de la liaison (appels successifs aux classes parentes ou filles) sont effectuées par le biais de
la métaclasse commune aux différentes classes impliquées, laquelle existe nécessairement
puisque ces classes sont relies par relation d’héritage. Les métaclasses sont donc de fait
placées dans la base de confiance du systéme. Notons que le chargeur de code ne joue aucun
role a ce niveau de la chalne de chargement du code.



56 Exploitation d’un systéme de types

Liaison effective

A priori, 'addition d’entiers n’a aucune raison d’étre rendue illégale ; aussi suppose-t-on
que la vérification est effectuée et la permission accordée. Par ailleurs, il semble probable
que la liaison concréte de cette opération soit réalisée a I'aide d’une simple instruction
machine, de sorte que la méthode bind() de la classe Byte définit elle-méme son processus
de liaison pour la méthode +. La fin du processus conduit & la génération d’une simple
instruction assembleur ADD entre deux registres issus du contexte d’appel de la méthode,
laquelle remonte jusqu’au chargeur pour écriture dans la mémoire de code.

Pour revenir & ’exemple d’attaque présenté précédemment en figure 3.8, le premier
jeu de tests (préalables & la liaison proprement dite) ne déclenche pas d’erreur pour la
simple raison que la méthode cast () ne fait rien. Le probléme se situe au moment ou le
callBind () invoqué par I'attaquant tente de matérialiser un appel a une méthode virtuelle
qui ne dispose d’aucun support légal dans le contexte courant, puisque s’appliquant sur un
int. La détection de ce probléme a donc lieu dans la métaclasse correspondant & la méthode
réellement invoquée (la métaclasse de A_CLASS), lorsque ctxt est mis en correspondance
avec la signature de la méthode, ce qui met en évidence le fait que le premier parametre
est d'un type incorrect et incompatible pour 'invocation considérée. De cette maniére, la
liaison est (heureusement) rejetée, ce qui provoque I’échec de l'installation du composant
fautif.

3.4.3 Simulation de politiques de sécurité

Outre les considérations détaillées précédemment, qui se rapportent a la garantie de
fiabilité du typage des applications, il est également possible de tirer avantage de la struc-
ture du schéma de liaison en vue de simuler un certain nombre de politiques de sécurité
annexes.

Par exemple, une spécificité des systemes Javacard est I'utilisation d’un mécanisme de
pare-feu chargé de vérifier le bien-fondé des appels de méthodes : tout passage de message
est susceptible de faire 1’objet d’un controle qui ne se limite pas au typage, mais peut par
exemple servir a garantir la non-interférence entre deux applications.

Ce genre de mécanisme pourrait étre implanté par la génération, avant le code des
méthodes, d’un code chargé de faire cette méme vérification. La génération d’un tel code
pourrait étre tissée avant 'appel aux méthodes de liaison, de la méme fagon que nous avons
présenté le tissage de vérification d’invariants en section 3.3.2.

Dans le méme esprit, bien qu’a un niveau différent, Java définit la notion de « chargeur
de classes »2. Ces chargeurs étant essentiellement des conteneurs de classes, ils servent &
définir les zones de visibilité de classes chargées, ceci a des fins d’isolation essentiellement.
La structure associée de « gestionnaire de sécurité »3, quant a elle, permet de définir des

2class loader.
3security manager.
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droits & I’exécution.

Le couple formé par allowBind() et Bind() (autorisation de liaison, liaison effective)
peut encore une fois remplir le méme office, avec la différence que ’exécution de ces étapes
a lieu au chargement et non a l'exécution. De ce fait, le systeme de liaison intégré dans la
structure des métatypes est & la fois plus expressif, et potentiellement moins cotiteux.

Un exemple de droit d’acces évolué pourrait étre matérialisé par la nécessité pour
un composant de répondre & une question d’ordre cryptographique afin d’étre autorisé
& en utiliser un second. Typiquement ce type d’authentification ne nécessite pas d’étre
rejoué plusieurs fois, aussi le déporter a l’exécution est inutile. En revanche il trouverait
parfaitement sa place durant la période de chargement. Une fois la liaison établie, plus rien
ne la distingue des autres, et le composant est authentifié de fagcon permanente.

Cependant, si dans d’autres circonstances il s’avére nécessaire de recourir a une politique
“d’acces dépendant de Pexécution, il reste possible de générer un code de vérification dans
la liaison des méthodes, si bien que le mécanisme & 'exécution reste simulable.

Notons néanmoins dans Java la possibilité d’intervenir au niveau de £indClass(), ce
qui devrait fournir un moyen d’intervenir en période de chargement méme si aucun support
n’est fourni dans ce sens. Une solution basée sur cette approche pourrait probablement
donner lieu & des comportement similaires & ceux définis dans notre cas au chargement, mais
serait trés certainement complexe, et générerait probablement une duplication d’efforts
avec la fonction de création de classe proprement dite, sur laquelle il n’est pas possible
d’intervenir.

3.5 Liaison et métatypes

Les notions de métatypes et de processus de liaison se trouvent donc étre tres liées, par
la volonté d’une part de disposer d’un modele unique au niveau de la conception (unification
des types) et d’autre part de disposer d’un modele unique au niveau du déploiement (uni-
fication des processus en tant que simple exécution de code). L’intégration du mécanisme
de liaison au cceur des métatypes a une impact sur les propriétés du systéme a la fois sur
le plan de la sécurité du déploiement et sur celui de 'optimisation des performances.

3.5.1 Facteur de sécurité

L’une des motivations fortes de l'utilisation des métatypes est de leur faire jouer un
role de point de passage obligatoire pour le processus de compilation, de sorte que les
vérifications qui doivent &étre faites puissent étre centralisées aisément et effectuées dans
un contexte suffisamment contrdlé et fiable pour que le code généré soit conforme aux
attentes du concepteur de I’application comme a celles de I'utilisateur, en terme de sécurité
et d’isolation. Par ailleurs, la centralisation permet de réduire & la fois la taille du code
de controle et les risques engendrés par une réplication abusive. De ce fait, le nombre de
failles et d’opportunités de négligence est grandement réduit.
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La regle générale en ce qui concerne les opérations de vérification de type, ou de trans-
typage (nécessaires en interne), est qu’elles doivent étre effectuées dans le corps d’une
méthode appartenant & un métatype (et donc dans la base de confiance). Cette politique
de sécurité assure notamment I'impossibilité (car il s’agit d’'un comportement illégal) pour
un utilisateur quelconque d’avoir recours a une opération de transtypage. Néanmoins, une
telle opération peut étre siire et utile lorsqu’elle est encapsulée dans un appel systeme qui
s'assure qu’elle est employée avec toutes les précautions nécessaires : elle peut ainsi faire
partie d’un bloc d’instructions qui séparément enfreignent les regles de typage, mais qui,
lorsqu’on les considére dans leur ensemble, le respectent globalement. Bien que n’étant pas
autorisé a exécuter directement une action de transtypage, I'utilisateur pourra donc bien
siir faire certains appels au systéme, correctement typés, qui & leur tour effectueront en
sous-main les appels risqués. Toute la différence réside dans la connaissance globale de la
situation dans laquelle les entorses au systéme de type ont lieu. Notons que ces appels
systéme doivent étre la derniére étape avant que le code ne soit converti en son équivalent
en langage machine et ne perde définitivement de ce fait toute notion de ce qu’est un type.

Cette restriction concernant les possibilités de transtypage pose naturellement probléme
lorsque le langage source & partir duquel un programme est compilé possede lui-méme
une notion de transtypage assez libre (comme le C par exemple). Dans un tel cas, la
compilation vers un langage intermédiaire au typage strict n’est pas toujours possible.
Néanmoins, certaines opérations de transtypage peuvent étre traduites lorsque leur effet est
controlable : par exemple, une instruction C contenant une conversion d’un type int vers un
type byte peut étre facilement compilée vers un code bien typé, ce qui n’est pas le cas d’une
conversion d’un type int vers un type char *. Certains programmes « corrects » (au sens
défini par le langage source) peuvent donc se révéler impossibles & compiler vers le langage
intermédiaire et donc étre rejetés comme incorrects car ne respectant pas les contraintes,
plus fortes, imposées vis-a-vis du code généré. Ou inversement, on peut considérer que seul
un sous-ensemble convenablement typé des programmes exprimables dans ces langages
peut étre traduit dans le langage intermédiaire.

Concernant les vérifications explicites de typage, elles peuvent bien siir étre autorisées,
mais se doivent d’échouer ou d’étre redondantes, et par la méme d’étre inutiles. De sorte
qu’elles pourraient en fait aussi bien étre interdites, sans que cela ne restreigne en aucune
facon la sécurité du systeme. Encore une fois, cette politique n’est pas extérieure au systéme
de type lui-méme, puisqu’elle est tres simplement implémentée en usant du mécanisme de
liaison : il s’agit juste de vérifier le type d’un objet, ce qui est une information parfaitement
connue, et de fagon fiable, lors de la phase de liaison.

Un avantage supplémentaire d’une derniére vérification de type avant la génération fi-
nale de code machine est qu’elle procure un mécanisme de conversion de code aisément
vérifiable du point de vue du typage : en effet, les seules hypothéses nécessaires sur une
plate-forme donnée deviennent alors le bon comportement de I’ensemble des primitives de
génération de code (les méthodes du générateur), qui sont généralement tres simples et
ne nécessitent pour la plupart aucun effort de preuve. En s’appuyant sur ces comporte-
ments, 1’évolution du typage des objets dans le processus de chargement est correcte par
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construction.

3.5.2 Facteur d’optimisation

Bien que cela n’ait pas été une préoccupation majeure & la conception du systéme de
types, les opportunités d’optimisation offertes par I’adoption des métatypes sont vraiment
tres intéressantes : tout d’abord & cause de la factorisation d’une grande partie du code,
qui a réduit la taille globale du systéme de fagon non négligeable, mais surtout par le fait
qu’en introduisant un processus de compilation tardif au chargement, il est possible de
réaliser des optimisations basées sur des analyses qui ne pourraient étre menées de maniére
totalement statique (& savoir en dehors de la plate-forme de déploiement et exécution). Par
exemple, si I’on veut s’assurer qu’une méthode donnée n’est jamais appelée que depuis une
certaine classe (un équivalent des classes « friend » du C++), cette vérification ne peut
en aucun cas avoir lieu de maniére purement statique puisque les systémes considérés sont
ouverts. Par ailleurs, une vérification purement dynamique serait extrémement cotteuse.
En revanche, en période de chargement, il est trivial d’injecter une telle vérification dans
la méthode allowBind concernée, de sorte que toutes les invocations soient garanties de
respecter cette contrainte par construction.

On peut voir I’étape de chargement de code comme une période durant laquelle 'univers
des applications est localement fermé : il est donc possible d’effectuer des analyses semi-
statiques du code qui s’appuient sur le contexte d’utilisation de la méthode courante. Cette
technique predente deux avantages majeurs : d’une part, elle permet d’éviter le cofit d’une
vérification & l’exécution pour chaque appel, et d’autre part, elle réduit la nécessité de
recourir & une programmation défensive elle aussi coliteuse, puisque les appels illégaux
dans le corps d’une méthode aboutiront & son rejet.

3.6 Résultats expérimentaux et possibilités d’exten-
sions

3.6.1 Camille et Facade

L’implémentation originale de I’architecture précédemment décrite a été réalisée pour
le systéme CAMILLE[Gri], qui est un systéme d’exploitation dont le domaine d’application
est ’ensemble des plates-formes de petites tailles comme les cartes & puce. CAMILLE est
basé sur un exo-noyau fournissant un nombre aussi réduit que possible de services supposés
fiables, et un mécanisme d’extension permettant :

— de charger de nouvelles applications (ce en quoi il differe des systémes historiques

pour carte, dont la philosophie était plutdt d’effectuer une tache immuable) ;

— de charger de nouveaux composants pour le systeéme, de fagcon & étendre ses possibi-

lités, voire & corriger Pexistant.
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Bien siir, ces différentes possibilités tiennent davantage de la vue de 'esprit que de la
vraie multiplicité, puisque le systéme est congu de telle sorte que ces différentes motivations
relevent des mémes mécanismes.

Par défaut, CAMILLE charge un code intermédiaire écrit dans le langage FAGADE, qui
répond aux attentes énoncées précédemment. Il s’agit d’un langage totalement orienté
objet, dont les métatypes font désormais partie. L’avantage de l'utilisation de FAGCADE a
été montré dans [RCGOQ] : & partir de ce code, CAMILLE est en mesure d’effectuer une
vérification de type sur le code chargé en utilisant un mécanisme proche du PCC [Nec97]
permettant une vérification linéaire [RR98]. Ceci rend le systéme embarqué capable de
s’assurer, sans assistance extérieure, du bon typage des applications qu’il charge.

FAGADE est un langage totalement orienté objet trés simple, dont la propriété de typage
correct peut étre tres facilement vérifiée. Le langage lui-méme est composé en tout et pour
tout de cing instructions : return, jump, jumpif, jumplist and invoke et utilise un
jeu de registres virtuels en tant que variables de programme. FAGADE présente donc des
caractéristiques proches des langages assembleurs trés bas niveau.

La correction du typage d’'un programme est garantie par preuve lors du charge-
ment de celui-ci [RCGO0] et prélude a la traduction de FAGADE vers un code exécutable
(généralement du code natif & destination du processeur de la plate-forme considérée).
Grace a ces propriétés, le systéeme CAMILLE fournit des garanties de portabilité, sécurité
et extensibilité.

Le langage intermédiaire FACADE correspond bien aux attentes exprimées en sec-
tion 3.2.1. Il est extrémement compact, puisqu’il ne comporte en fait qu’'une notion de
fonction (invoke), les instructions de retour de fonction et de flot de contrdle jouant un
role plus basique en ce qui concerne les concepts exprimés.

La notion de classe en elle-méme est des plus minimales, puisqu’elle correspond globa-
lement a un bloc de code associé a un espace de noms. Ce bloc de code contient lui-méme
des instructions pour définir ce qu’est la classe, mais il n’y a pas de contrainte structurelle
a ce niveau. Ceci laisse toute latitude pour intégrer les différents modeles objet classiques
dans ce schéma simple.

De ce fait, I'intégration des métatypes et de I’ensemble des mécanismes précédemment
décrits dans l'architecture existante n’a pas posé de probléme particulier. Ceux-ci ont
apporté une extensibilité accrue au systéme, tout en conservant un souci fort de sécurité, par
le controle strict des fonctions d’extensibilité accessibles & toutes les applications. Comme
préconisé en section 3.2.6, 'ajout de métatypes supplémentaires est inaccessible & une
application non-privilégiée, de sorte que toute classe créée durant la vie du systéme ’est
sous l'une des deux conditions suivantes :

— une autorité légitime accepte la classe comme pouvant interagir sainement avec le

systéme en place;

— la classe hérite d’une classe existante en respectant les controles de sécurité mis en

place.
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La mise en place de la structure de métatypes dans CAMILLE a provoqué une légere
augmentation de la taille du systeme (classes supplémentaires), contrebalancée par un gain
di a la factorisation de ’ensemble des politiques de sécurité en place, non seulement en
termes de volume de code mais également en termes de fiabilité puisque les points de
contrdle sont moins nombreux. Globalement, on estime & 10% du total le volume de code
matérialisant les métatypes (dans un systéme d’une taille approximative de 120 Ko).

3.6.2 Proposition d’héritage multiple

La possibilité d’introduction d’un héritage multiple a été rapidement évoquée aupara-
vant, mais sans entrer dans les détails de la démarche & suivre : comment ajouter relative-
ment simplement cette notion dans un systéme ne comportant a priori que de I’héritage
simple, et ce bien évidemment, en conservant les propriétés existantes du systéme? Dans
cette section, nous allons nous intéresser aux différentes étapes d’intégration d’une telle
extension.

L’ajout d’une nouvelle notion d’héritage n’est évidemment pas neutre vis-a-vis de la
sécurité du systeme car elle redéfinit partiellement la relation entre classe et représentant.
De ce fait, une erreur & ce niveau peut mettre en péril le systeme complet, en fournissant
un moyen de violer une régle de sécurité. C’est pour cette raison que 'ajout d’une nouvelle
sorte de classes d’objets ne peut étre laissé a la portée de I'utilisateur.

La matérialisation d’une sous-hiérarchie de classes a héritage multiple se ferait en plu-
sieurs étapes. La premiére, primordiale, est I'introduction d’un nouveau métatype qui ser-
vira de type a toutes les classes concernées, et qui définira donc la possibilité pour un
objet d’avoir plusieurs parents. Par ailleurs, ce métatype sera probablement (sans qu'’il y
ait d’obligation) placé sur le méme plan que Class et donc héritant de Boxed (afin de
bénéficier d’un type dynamique). Cette situation est présentée en figure 3.11.

La description dans le métatype des comportements des objets implique notamment la
description de la relation qui existe entre un objet et ses classes de rattachement, ce qui est
une nouveauté par rapport aux autres types d’objets déja présents. La méthode isAKindOf
devra donc étre réécrite afin d’avoir un comportement adapté a ’héritage multiple.

En parallele, I'existence d’une possibilité d’héritage multiple implique des adaptations
de structure au niveau de I'objet. Dans un modele & héritage simple, ’héritage implique
juste d’ajouter des entrées (champs, méthodes) & un objet, ce qui n’invalide jamais la des-
cription fournie par les classes parentes. Dans un modele a héritage multiple, les mécanismes
sont plus complexes, puisqu’ils requiérent le rassemblement de différentes descriptions.

Tout mécanisme objet est concrétisé par 'appel d’une méthode lors de la construction
d’une classe (comme présenté en section 3.2.6), et le fait d’hériter d’une autre classe ne fait
pas exception. Il existe donc une méthode setParent (), chargée de matérialiser ’héritage
au niveau structurel, qui doit donc également étre réécrite en conséquence. Pour un héritage
simple, cette méthode doit étre appelée exactement une fois, tandis que pour un héritage
multiple, un nombre arbitraire d’invocations doit étre autorisé, pourvu que toutes les classes
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---» instantiation

— héritage

F1c. 3.11 — Hiérarchie des métatypes

déclarées parentes supportent elles-mémes un héritage multiple. Au passage, on notera qu’il
existe une vérification primordiale concernant I’héritage : une classe ne peut en aucun cas
déclarer hériter d’une classe d’'un métatype incompatible, cela n’ayant aucune signification.

L’un des effets des invocations multiples & setParent () est donc le rassemblement des
méthodes et des champs des classes considérés. L’une des possibilités pour gérer cet effet
est de fournir au sein de la classe une table d’indirections vers chaque classe parente, de
fagon & rendre possible I’association d’une méthode ou d’un champ du type statigue d’un
objet avec la méthode ou le champ correspondant dans I'implémentation.

De 14, le probleme de la recherche des informations a travers la hiérarchie se pose. En ef-
fet, il est nécessaire d’envisager des conflits de descripteurs entre diverses branches amenées
a fusionner. L’acte méme d’invocation de méthode doit donc étre adapté a cette nouvelle
situation. Il est possible d’imaginer I'implémentation de tous les mécanismes de résolution
d’appel de méthode existant dans divers langages (priorité selon l'ordre d’héritage par
exemple). Remarquons que le choix fait & ce niveau pourrait étre remis en question dans
une branche encore différente d’objets & héritage multiple, mais qui seraient alors incom-
patibles.

D’autres problemes se situent dans des parties moins triviales du processus de charge-
ment. En effet, 'une des particularités du langage intermédiaire considéré (FAGADE) est
qu’il utilise des variables temporaires, dont le type n’est pas déclaré mais inféré. Dans un
cas simple comme celui de la figure 3.13, ol tmp est une variable temporaire a priori non
typée, le phénomeéne suivant se produit. Si les objets manipulés sont a héritage simple, le
type de tmp & la sortie du bloc serait inféré comme étant le plus petit parent commun a A
et B. En revanche, si I’héritage est multiple, le cas est 1égérement plus compliqué puisque
le plus petit parent commun n’a aucune raison d’étre unique. Par conséquent tout choix
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F1G. 3.12 - Héritage problématique

arbitraire & ce niveau empécherait de considérer 'interface compléte exposée par tmp. Par
exemple, dans le cas exposé en figure 3.12, le type de tmp devrait étre I2 ef I3.

Une fois encore, ce probléme trouve une solution élégante dans les métatypes. En effet,
lorsqu’une unification entre deux types est demandée, une méthode de leur métatype est
appelée (si le métatype n’est pas le méme, le code est incorrect), qui retourne une instance
(un type donc). Dans le cas de 'héritage simple, cette instance est un type existant (le
plus petit parent commun), tandis que dans le cas de I’héritage multiple, il n’existe pas
nécessairement d’instance du métatype correspondant 3 l’interface souhaitée.

Dans ’exemple, les seuls types disponibles pour accepter les interfaces I2 et I3 sont A
et B, mais toutes deux ont des interfaces supplémentaires incompatibles avec une utilisation
correcte de 1'objet considéré.

Cependant, cette instance peut aussi bien étre générée a la demande, puisqu’elle est
pleinement spécifiée : dans le cas qui nous occupe,-il suffit de générer & la demande une
classe héritant uniquement de I2 et I3. Ce type « virtuel », puisque ne correspondant a
aucune nécessité concréte du programme, peut d’ailleurs étre éliminé a la fin du processus
de chargement si besoin est, car jamais un objet de ce type ne sera construit : le type
« virtuel » ne sert qu’a la vérification. Il est intéressant de remarquer que dans la solution
envisagée pour cet exemple on a recours & une simulation de typage par interface dans un
langage n’autorisant qu'un typage par classe.

La demande d’unification de deux types (si elle est possible) étant effectuée par le biais
de P'appel & une méthode unify, la simple surcharge de cette méthode dans le métatype
MultiClass suffit a résoudre ce probleme. Notons néanmoins que dans le cas d’un langage
requérant un typage explicite de ’ensemble des variables manipulées, le mécanisme d’uni-
fication n’aurait pas lieu d’étre, puisqu’il représente simplement ’opération de base d’un
systeme d’inférence.

En résumé, on peut conclure de cette expérience deux choses : ’ajout de concepts objets
différents de l’existant est trés accessible, mais les conséquences sont parfois non-triviales.
Sous réserve que le métatype soit correctement implanté, il s’intégre harmonieusement dans
le systéme de types existant, sans causer d’interférences. Néanmoins, il est nécessaire que
la possibilité d’enrichir le systéme d’un nouveau métatype (et donc d’une nouvelle classe de
types dont les propriétés different radicalement de celles des types existants et ne peuvent
étre controlées par le systéme en place) ne soit pas accessible au méme titre que ’extension
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if(condition) {

tmp = £(); // returns a A
} else {

tmp = g(); // returns a B
}

F1G. 3.13 — Unification des types

« normale » du systeme par ajout de classe héritée.

3.7 Consistance du mécanisme de liaison

3.7.1 Liaison

Une méthode est lide & chaque fois qu’elle est appelée (via un bytecode invoke) par une
nouvelle méthode que I’on charge dans le systeme. L’effet induit vise a matérialiser par une
opération de compilation (génération de code natif par exemple) ce que sera I’« invocation »
de la méthode. Cet effet peut prendre des formes tres diverses : ainsi, dans le cas le plus
« simple », la liaison d’une méthode se traduira par ’application d’une convention d’appel
habituelle (saut au début de la fonction appelée, au niveau de la gestion des paramétres,
etc.). Mais on pourra également envisager des constructions plus subtiles telles qu’une
expansion en ligne (inlining) du corps de la fonction (d’ou une réplication du code utile,
contre le gain de la convention d’appel), ou encore telles que le tissage de certains aspects
autour de la fonction appelée.

Il est important de noter encore une fois que le bytecode ne reflete pas directement
la structure du programme qui sera exécuté en dernier lieu. Au lieu de cela, il fournit
au chargeur de code les instructions nécessaires & la composition du programme, a partir
d’éléments préexistants (déja chargés). Le bytecode sera donc interprété par le chargeur de
code comme une série d’opérations de génération de code.

A titre récapitulatif, et pour mieux cerner les propriétés & démontrer, les descriptions
d’actions suivantes sont équivalentes :

— compiler le code correspondant & un appel 4 une méthode f;

— lier la méthode f dans le contexte de liaison approprié;

~ exécuter une méthode Bind’ (par la sémantique des invocations de méthode) ;

— exécuter le résultat de la liaison d’une séquence d’invocations (le jeu de bytecode de
FAGADE ne contient rien d’autre que des invocations, hormis les sauts et instructions
de retour de fonction);

— exécuter le résultat d’une séquence de résultats d’exécutions de Bind* (la méthode
de liaison a elle-méme été liée lors de son chargement, ce qui introduit une récursivité
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void Bind(method f) {
ctxt = ctxt(f);
check(pre(f),ctxt);
exec(Bind f,ctxt);
check (post(f),ctxt);

F1G. 3.14 — Mécanisme de chargement

dans la construction du systéme);

— exécuter le résultat d’une séquence de résultats d’exécutions de Bind},,,., (toutes les
méthodes de liaison sont soit écrites en FACADE, soit en code natif pour certaines
méthodes du noyau).

Remarque : dans le schéma présenté, on suppose que lors du chargement d’un com-
posant, toute structure dont ce dernier pourrait avoir besoin est déja chargée et préte a
I'emploi. Cet état est garanti par le chargeur de code lui-méme, qui ne saurait exécuter
une méthode (de liaison en 'occurrence) non chargée. Le corollaire de cette propriété est
qu’il est impossible d’introduire des dépendances circulaires ou méme récursives dans le
mécanisme de chargement, et ce faisant de briser le déroulement purement linéaire du
processus de chargement. Notons par ailleurs que cette limitation n’empéche nullement la
génération d’un code qui puisse concrétiser des appels de méthodes récursifs.

Dans la réalité, le mécanisme est un peu plus complexe, puisque le chargement d’une
classe se déroule en plusieurs étapes, comme montré précédemment en figure 3.6. Toutefois,
la partie qui nous intéresse (la méthode bind()) étant associée & la phase de déclaration
de la classe, 'approximation reste valide.

Le schéma de base du mécanisme de liaison d’une méthode est présenté dans la fi-
gure 3.14.

Le contexte ctxt représente les parametres effectifs de £, qui sont ainsi rendus ac-
cessibles (sous leur forme « statique » et non pas en tant que valeurs dynamiques) au
mécanisme de liaison. Libre a celui-ci de générer a partir de ces données le code d'un
controle dynamique de valeur par exemple.

pre(f) et post(£f) sont les pré- et post-conditions associées a f : il s’agit de prédicats
relatifs & la signature (au sens du typage) de f. Bind_f est la méthode de liaison effecti-
vement invoquée lorsqu’un appel & la méthode f est présent dans le code d’une méthode
en cours de chargement. Ainsi, '« invocation » de f correspondra, lors de 'exécution du
programme, a ’exécution du code en résultat de cette méthode de liaison.

Remarque : les seuls controles qui ont lieu lors de la liaison d’'une méthode £ dans un
certain contexte sont pre(£) et post (f). Les autres vérifications, faites « récursivement »
lors de I’appel en cascade des méthodes de liaison jusqu’a arriver au noyau, ont été appelées
bien avant le démarrage du chargement courant (et ont réussi), lors du chargement des
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composants concernés.

3.7.2 Preuve de cohérence vis-a-vis du systéme de types

Etant donné que le code généré pour un programme n’est pas en correspondance di-
recte avec le code source (intermédiaire) qui le décrit, il est naturel de s’interroger sur
la validité des transformations exécutées vis a vis du systéme de types. En particulier, il
serait inacceptable qu’un code a prior: bien typé puisse déclencher la génération d’un code
sémantiquement équivalent a un programme mal typé.

La garantie de cette propriété de bon typage est bien entendu fortement dépendante des
points de controle insérés dans le processus de chargement, et notamment des vérifications
effectuées par les métatypes au cours du processus.

Définitions préalables

Définition 1 (Listes). On notera [h|T) la liste composée de I’élément h suivi de la liste T'.
La liste vide sera notée |].

Définition 2 (Typage). Un état des types est une partie du produit de l’ensemble des
registres virtuels V' disponibles et de l’ensemble des types possibles T'.

Pour 7 un état de types, on notera Dom(T) le domaine de définition de T, & savoir la
projection de T sur V' (tout registre n’est pas nécessairement affecté d tout instant).

Définition 3 (Instructions). L’ensemble des instructions disponibles pour composer un
programme est noté I.

Définition 4 (Résultat d’exécution). L’ensemble des résultats possibles d’une exécution
vis @ vis du typage est R = 2VXT) U {Failure}, constitué de l’ensemble des états de types
possibles, ainsi que de létat particulier Failure indiquant un échec dans la chaine de
liaison.

Définition 5 (Exécution). On note Exec : I — R — R la fonction d’exécution d’une
instruction. ‘

Suffisance des contrdles

Soit s = [h|T] une liste arbitraire de Bindy,,,., représentant la suite des instructions
permettant la génération du code d’une fonction f et 7 un état des types quelconque (I’état
des registres avant ’exécution de f). Soit 7/ = 7 U {(ret, )}, avec ret ¢ Dom(7) et a le
type correspondant au type de retour annoncé pour f.

Le prédicat Exec(s,7) D 7’ est vérifiable avec les points de contréle installés dans le
processus de chargement, ce qui signifie que 7 ¢ Ezec(s,7) = Exec(s,7) = Failure.
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Ezec([l,7) =T (3.1)

Vs, Exec(s, Failure) = Failure (3.2)

pre(h) ¢ T = VT, Ezec([h|T), ) = Failure (3.3)

post(h) ¢ Exec([h],T) = Exec(s,7) = Failure (3.4)
pre(h) C 7 = Exec([s|T], ) = Ezec(T, Exec(|h], 7)) (3.5)

TAB. 3.1 — Regles d’exécution.

La vérification de ce prédicat implique que I’ensemble des types fixés avant exécution
de la liste d’instructions s est conservé intact par lexécution, et que le type de retour
de la fonction est également respecté. De ce fait, les transformations effectuées lors du
chargement de la méthode m sont valides vis-a-vis de son typage.

Invoke

Montrons que le prédicat Ezec(s,7) D 7 est vérifiable : la restriction de l'état final
(apres exécution) au domaine de 1’état initial (avant exécution) est Pétat initial.

Pour tout 7 C V x T, les équations présentées en table 3.1 sont vérifiées.

L’équation (3.1) indique qu’une action vide n’a aucune incidence sur le typage cou-
rant des registres. L’équation (3.2) correspond & la régle de propagation d’erreur dans
I'exécution. Les équations (3.3) et (3.4) fixent les cas dans lesquels un échec est généré.
Enfin, I’équation (3.5) correspond au cas régulier, dans lequel les conditions sont respectées.

Ainsi, Ezec([z1,. .. Tn_1,%,],T) # Failure implique que
Ezec([z1,...z,),T) = Ezec([z,), Exec([Tn-1],. .. (Ezec([z1],7)...)

Comme T est préservé au cours de chaque étape, il est préservé par la composition de
toutes. (|

Return

Supposons que (ret, o) n’appartienne pas & Ezxec(s, 7).

Etant donné que s représente la séquence de liaison de f, le mécanisme de liaison
(présenté dans la figure 3.14) vérifie que 1’état final des types des objets du systéme est
compatible avec la signature de f (qui retourne un type a).

Par conséquent cette vérification souléve une erreur, et le prédicat est vérifiable. O
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Existence des controles

Pour conclure que le mécanisme de chargement conserve bien la sémantique des types
(et donc les résultats d’une inférence de type éventuelle), il reste & établir que les contrédles
utilisés pour justifier la cohérence du systeme sont effectivement présents dans le mécanisme
de chargement.

Or, ces controles sont précisément les points qui ont été centralisés dans les métatypes.
Pour rappel, dans la figure 3.9, 'accord du métatype est sollicité avant toute opération
de liaison effective, ce qui se traduit par I'application de pre(£), & savoir le contrdle du
contexte d’appel. Réciproquement, le code produit transite en premier lieu par le métatype,
qui controdle alors le contexte de retour.

Le passage impératif par les métatypes garantit donc (sous réserve que ces derniers
soient corrects) que le mécanisme de transformation de types respecte la sémantique de ces
derniers. Le code généré ne peut donc pas avoir le comportement d’un programme dont le
typage serait différent du code source duquel il a été extrait. Notons encore une fois que
cela n’engage bien siir pas la sémantique fonctionnelle du programme.

3.8 Conclusion

Dans ce chapitre nous avons présenté une architecture destinée & un systéme d’exploi-
tation ouvert et flexible. Nous avons pu voir que les notions d’efficacité et de flexibilité ne
s’opposaient pas nécessairement, a travers 1'utilisation d’un mécanisme de liaison au charge-
ment qui permet & la fois la génération de code efficace (en particulier natif) et 'expression
de propriétés sufisamment fines pour permettre la concrétisation de procédés proche du
tissage d’aspects dans le code (possibilité entrevue & travers I’exemple des invariants). Par
ailleurs, l'introduction des métatypes nous a permis de fiabiliser le processus aussi bien
que d’introduire une flexibilité importante au sein méme de 'architecture, puisque ceux-ci
permettent notamment 'introduction de nouveaux concepts objets avec une facilité proche
du simple acte d’héritage.



Chapitre 4

Analyse d’alias

Nous avons détaillé précédemment comment tirer partie d’un systeme de types en amont
de la conception de logiciel : jusqu’a maintenant I’approche suivie était essentiellement
constructive car les types examinés avaient pour finalité de classifier les objets a leur
création, pour ensuite suivre leur évolution.

Dans ce chapitre et les suivants, nous nous intéressons d’avantage & une approche
déductive ou analytique du typage, puisque les types considérés relevent plus de I'informa-
tion calculée par rapport & un comportement observé (généralement abstraitement), méme
si il reste a priori envisageable d’avoir recours a d’autres mécanismes que l'inférence. Il
s’agit donc d’'un typage en aval de la conception logicielle, dont la finalité est d’apporter
une garantie globale sur le comportement du programme.

Dans tous les cas, ’assurance, préalable & toute exécution, qu'un code ne viole aucune
condition de typage ne peut étre obtenue que par une analyse plus ou moins fine du code.

Ce chapitre vise a établir les bases nécessaire & 'implantation la plus simple possible
de plusieurs analyses, dont une analyse d’échappement. A ce titre, il est important de bien
tenir compte des choix (notamment d’approximation) faits ici afin de pouvoir évaluer leur
impact dans les analyses futures. De fait, ’analyse d’alias présentée ici nous permettra
ultérieurement de déduire de fagon quasi immédiate les propriétés qui nous intéressent.

4.1 Analyse de code et interprétation

Des langages tels que Java tentent de rendre la plus simple possible I’accession & cette
garantie en aidant par quelques contraintes (ne réduisant pas l’expressivité) au niveau du
code a exécuter. Ainsi, une condition nécessaire pour qu’un programme Java soit accepté
est qu’il soit possible d’associer une hauteur de pile constante (relativement au contexte
de la méthode courante) & tout point d’un programme. Il est clair que cette contrainte
simplifie nettement la vérification de la correction du typage de la pile d’exécution.

Suivant la préoccupation motivant ’analyse de code, il est possible de la mener de
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plusieurs facons. Certaines analyses qui requiérent un niveau maximal de précision peuvent
exiger 'intervention d’un opérateur humain pour étre menées a bien : c’est le cas par
exemple de certaines preuves de programmes concernant des propriétés indécidables. Des
outils de preuve de théorémes, tels que ceux de Boyer et Moore [BM90, BM88], ou encore
Coq [BBC197], bien que possédant un certain nombre de processus automatiques pour
résoudre des situations usuelles, se reposent beaucoup sur I'interaction avec un opérateur
pour parvenir au résultat souhaité.

A I'inverse, de nombreux problemes sont décidables, et peuvent donc étre traités auto-
matiquement. Pour ceux-ci, il existe principalement deux méthodologies applicables :

— d’une part, le « model checking » [CWA'96|, consistant & déterminer un modele
formel de 'application pour lequel la propriété soit simple a prouver, et a tester
I’adéquation de 'implantation avec ce modele;

— d’autre part, la technique d’« interprétation abstraite » [CC77], consistant & demeurer
au niveau du programme lui-méme, en associant a chacune de ses sous-parties une
sémantique propre a exprimer I’action effectuée relativement a la propriété considérée.

C’est essentiellement sur cette derniere technique que se baseront les travaux présentés
dans le reste de ce document. En effet, elle est trés adaptée pour s’assurer de la correction
des programmes par rapport & des considérations non-fonctionnelles, telles que le typage et
autres propriétés similaires. De fait, on s’intéressera davantage & des notions proches de la
forme syntaxique du code qu’a des notions touchant & la correction des résultats produits
par son exécution.

Dans ce chapitre, nous présentons une analyse & portée générique baptisée « analyse
d’alias ». Dans la littérature, ce genre d’analyse est plutot appelée « analyse de poin-
teurs »! [WL02, LH99, EGH94], car sa finalité est de détecter les liens de références entre
différents objets. Néanmoins, 1'usage que nous comptons en faire, ainsi que diverses ap-
proximations choisies pour cette analyse particuliere rend légitime 1’appellation choisie.

4.2 Présentation de ’analyse

La plupart des analyses menées statiquement sur le code, qu’elles soient & but d’opti-
misation, de sécurité, ou méme simplement de statistiques, reposent sur la notion de type,
qui permet de décrire la structure des objets ainsi que I'ensemble des opérations qu’il est
possible de leur faire subir. Cette notion est tellement centrale qu’elle caractérise bien sou-
vent la propriété minimale de sécurité pour un systeéme : les programmes qui y évoluent
doivent étre correctement typés pour étre autorisés a s’exécuter. Il s’agit en effet d’une
propriété importante, garantissant une certaine prévisibilité de ’exécution du programme.

Néanmoins, dans de nombreux cas, la seule connaissance des types, pour nécessaire

qu’elle soit, n’est pas du tout suffisante pour mener & bien I'analyse. Aussi bien pour de
I’analyse d’échappement que pour de 'analyse de flot, ou encore de la spécialisation de code,

1« points-to analysis » en anglais
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une connaissance plus approfondie du profil d’exécution est nécessaire. Cette information
supplémentaire se résume souvent (sous une forme ou une autre) a la capacité de « suivre »
statiquement le cours de la vie d’un objet (en fait I’ensemble des cours possibles). C’est
cette information que nous recherchons & I’aide d’une analyse d’alias.

Le résultat de cette analyse nous permettra d’associer & chaque structure représentant
un objet dans un programme (variable, retour de fonction) une vue de ’ensemble des objets
susceptibles d’étre représentés. De la sorte, il sera possible de disposer d’une information
distincte des types, concernant le contenu des variables en tout point d’un programme.
Comme nous le verrons ultérieurement, cette information pourra étre utilisée, au méme titre
que I'information de typage, par d’autres analyses s’intéressant a des propriétés nécessitant
plus d’'informations que les types.

Cette analyse est concue dans un double but de légereté, et de vérifiabilité. L’analyse
en elle-méme est assez semblable & ce qui est proposé dans des travaux tels que [WR99]
ou [EGH94]. Néanmoins, les choix spécifiques faits dans le contexte d’application jouent
un role important & la fois dans son applicabilité aux systemes de petite taille, et dans la
possibilité d’étendre cette analyse & des propriétés plus évoluées par la suite.

4.3 Moteur d’alias

Dans cette section, nous décrivons la base de notre analyse d’alias, dont la concep-
tion reflete ’ensemble des préoccupations qui sous-tendent ce travail. En particulier, les
caractéristiques des plates-formes visées influent énormément sur les choix de conception.
Par exemple, en ce qui concerne la plate-forme Java, le « code mobile », qui est une no-
tion particulierement importante pour les petits systémes embarqués, est exprimé sous la
forme de code intermédiaire (bytecode). Sur d’autres plates-formes, des notions équivalentes
existent, et font généralement appel a leur propre forme de code intermédiaire, suffisam-
ment bas-niveau pour étre traduit efficacement. De ce fait, 1’analyse présentée ici doit
ceuvrer sur cette forme bas-niveau du code, de fagon a étre la plus proche possible de la
plate-forme d’exécution et ainsi lui permettre de tirer partie le plus simplement possible
des résultats de ’analyse.

Dans la suite, nous nous intéresserons essentiellement a Java, qui demeure la plate-
forme canonique pour la famille de systémes qui nous occupe, et dont les fonctionnalités
essentielles sont quasiment incontournables dans le contexte embarqué et ont donc presque
toujours un équivalent plus ou moins immédiat sur toutes les plates-formes.

4.3.1 Alias et pointeurs

Dans la suite de ce document, si les alias représentent effectivement la notion qui nous
intéresse, la fagon de les exprimer est assez indirecte. Les alias sont calculés a partir des
liens qui se créent entre les différents objets du systeme. En effet, la connaissance de ces
liens permet de savoir & tout moment quel objet est accessible & travers l'utilisation d’une
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Object f(Stack s) {
if (condition) {
s.push(new Object());
y

Object o = s.pop();
return o;

}

Fi1a. 4.1 — Suivi de liens

variable.

Dans l'exemple donné en figure 4.1, c’est le suivi de lien qui nous permet de détecter
que la valeur de retour de la fonction est un objet lié au parameétre s, créé ou non dans le
corps de la méthode.

4.3.2 Définitions préliminaires

Dans la suite, O,, dénote I’ensemble de tous les objets qui peuvent étre utilisés dans
une méthode (Java par exemple) m. Notre but, dans une analyse d’alias, et de calculer
avec la plus grande précision possible I'image de O,,, par la relation suivante.

Définition 6 (Relation de pointage). Soit — : O — O, la relation de pointage. La
relation o — f se lit “o pointe vers f” et signifie que f est un objet contenu dans un
champ de o.

Note : Afin de simplifier le modéle, mais sans perte de généralité, un tableau est assimilé
4 un objet comportant un nombre potentiellement infini de champs, ce qui nous permet
de dire qu’un tableau pointe vers chacun de ses éléments.

Définition 7 (Atteignabilité). La cléture transitive de < est notée —*, et la relation
o —* f se lit “f est atteignable depuis o”.

4.3.3 Abstraction

Pour se placer dans le domaine d’application des analyses statiques (abstraites), il est
nécessaire de disposer d’une abstraction de la relation — qui s’applique sur des objets
abstraits & la place d’objets concrets (les objets de la phase d’exécution). En effet, il est
par définition impossible de décider dans le cas général quels objets concrets seront utilisés
par simple analyse du code. Par la suite, sauf exception, il sera fait uniquement référence
aux objets abstraits, qui sont les seuls & pouvoir étre manipulés a notre niveau.

L’ensemble des objets abstraits est constitué des éléments suivants :
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Définition 8 (Objets abstraits pour une méthode). Soit m une méthode, ’ensemble des
objets abstraits pour m est Op, = Para,, U{Rety }U{Except,, }UAlloc,, U Funcy, U{Static}
ou :
- Para,, représente l’ensemble {po = this,p1,...} des paramétres de m (restreint aux
parameétres objets, par opposition aux valeurs immédiates);
— Ret,, la valeur de retour de la méthode (si il s’agit d’un objet, une fois encore);
— Ezcept,, l’ensemble des exceptions pouvant étre pouvant étre levées;
— Alloc,, l’ensemble des sites d’allocation présents dans la méthode ;
- Funcy, Uensemble des appels de fonctions retournant un objet dans le corps de la
méthode ;
— et Static une abstraction globale de l’ensemble des objets accessibles statiquement
dans le systeme.

Les éléments ainsi isolés fournissent une couverture totale de I’ensemble des objets pou-
vant intervenir dans l'exécution du code d’une méthode. Notons que I’ensemble des objets
accessibles depuis un champ statique quelconque est projeté sur un seul objet abstrait,
puisqu’il est impossible de déterminer statiquement le résultat d’un acces en lecture ou
en écriture (ne serait-ce qu’a cause des problémes d’exécution concurrente). De méme,
I’ensemble des exceptions susceptibles de traverser une méthode est projeté sur un unique
représentant, pour des raisons évoquées ultérieurement. Enfin, il est admis que la valeur
de retour d’une fonction est unique pour correspondre au modele utilisé par Java. En cas
de valeurs de retour multiple, ’analyse présentée pourrait étre adaptée sans que cela pose
de souci majeur.

Parmi ces éléments, un sous-ensemble important est Alloc,,, qui représente tous les
objets pouvant &tre créés au cours de ’exécution de la méthode m. Chaque site d’allocation
est associé & un unique objet abstrait (en Java, il s’agit de toutes les occurrences des
bytecodes new et assimilés). Par conséquent on notera ry 1’objet abstrait correspondant
aux objets créés par I'exécution du N'®™¢ bytecode, qui se trouve étre une allocation.
De méme, pour Func,,, qui représente ’ensemble des objets apportés par un appel de
fonction, on notera fx 'objet abstrait correspondant aux objets créés par I'exécution du
Ni®me hytecode, qui se trouve étre un appel de fonction.

Définition 9 (Abstraction des objets). Soient 0 € Op, et 8 € Op,. On note 0 x & si § est
une abstraction de o.

Les relations décrites dans les définitions 6 et 7 ne peuvent étre calculées statiquement,
pour la simple raison qu’elles concernent des objets réels, et qu'une simple analyse du code
ne suffit généralement pas a retrouver la trace de ces objets suffisamment précisément a
travers le flot de controle. En particulier la coexistence potentielle de plusieurs objets en
tant que contenu d’une méme variable est un obstacle insurmontable dans le cas général.
En effet, les analyses menées uniquement sur le code tendent & identifier « syntaxique-
ment » des instructions dont P’exécution a lieu & des moments distincts (et donc dans
des contextes différents), comme c’est le cas pour les boucles. A Dinverse, les instruc-
tions peuvent également subir Peffet de factorisation de code, qui intervient lorsque deux
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branches d’exécution différentes se rejoignent, comme les instructions qui suivent un bloc if
(...) { ... } else { ... }. Aussi est-il nécessaire de se tourner vers une abstraction
de ces relations.

Définition 10 (Abstraction de la relation de pointage). L’abstraction de la relation de
pointage est en fait son quotient par le domaine des objets abstraits. Elle est définie comme
suit 135 f <= Jo,f : oxIAfx fA0— f.

Définition 11 (Abstraction de atteignabilité). Comme précédemment, & dénote la
cléture transitive de <.

*
Une approximation fiable et calculable statiquement de < peut étre trouvée : en
maintenant au cours de notre analyse un tableau de liens a jour, nous disposons d'un moyen
de décrire (& un instant précis) les relations pouvant exister entre les divers objets abstraits

manipulés (au sens de la relation &*) L’ampleur de I’approximation est dépendante de la
facon de suivre le flot de contrdle et d’unifier les références.

Définition 12 (Tableau de liens). Un tableau de liens est une partie de Om X Op,.

On note Link,, [ ’eruzsemblue des tableaux de liens pour une méthode m (Link,, est l'en-
semble des parties de O, X On,).

Définition 13 (Correction du tableau de liens). Un tableau de liens A est dit correct par
rapport @ son contexte siVf,t € Om : f &t = (f,t) € A.

Remarquons qu’il s’agit 14 d’une simple implication entre la description stockée dans
le tableau et la relation existant entre les objets abstraits. Autrement dit, on considérera
comme correct tout tableau dont I’ensemble des éléments décrit une relation impliquant

o ¥
— .

On pourra également définir un tableau de liens optimal A tel que Vf,t € O  f &7
= (f.H)e A. L’ensemble des tableaux de liens corrects est alors {4 € ZOmXOm | AD
A}, & savoir I’ensemble des tableaux de liens contenant A.

L’attention accordée & la notion de correction des tableaux de liens trouve sa justi-
fication dans le fait qu’il est rare d’étre en mesure de calculer une solution optimale, et
qu’il faut se contenter de solutions approchées, obtenues par le biais de simplifications ou
d’unifications dans les algorithmes les calculant. Or ces solutions approchées ne doivent
pas provoquer des comportements indésirables comme des optimisations injustifiées.

Dans le cas qui nous intéresse, le résultat critique, et qui se doit d’étre exact, n’est pas
qu’un objet abstrait se trouve dans une variable, mais au contraire ne s’y trouve pas. Le
contenu des variables, dans une analyse abstraite est nécessairement imprécis, par la simple
action du flot de contréle qui « range » différents objets dans les mémes emplacements. En
revanche, si Panalyse abstraite n’associe pas un objet abstrait & une variable, alors il est
certain qu’aucun objet concret rattaché a 1’objet abstrait ne pourra, en aucune circonstance,
jouer le role de contenu de la variable dans le code exécuté.
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4.3.4 Algorithme

De nombreuses analyses d’alias (ou des analyses se basant sur celles-ci) ont recours a
une approche descendante? : en commencant I’analyse sur le point d’entrée du programme
(la méthode main), celui-ci est globalement « déplié » en un graphe d’appels pouvant fournir
une vue précise des alias générés [EGH94, WL95].

Si cette méthode est trés certainement celle qui donne les résultats les plus proches du
comportement réel de Papplication (car le code est toujours analysé en tenant compte de
son contexte d’appel), elle méne néanmoins & une analyse trés lourde, du fait du volume de
code ainsi déplié. De plus, cette méthode suppose la connaissance a priori du graphe d’ap-
pels complet pour ’analyse d’une application (monde fermé). Ce dernier point entre ma-
nifestement en contradiction avec le souci affiché de pouvoir charger & 'exécution du code
supplémentaire et garder ainsi une plate-forme ouverte (notamment par U'intermédiaire de
la compilation séparée de Java).

Afin de répondre & ces deux problémes, il est possible d’adopter la démarche ascen-
dante®, qui consiste & considérer la méthode comme I'unité de plus petite granularité au
sein de ’algorithme général. Dans cette optique, la méthode est considérée en dehors de
tout contexte d’appel, et les informations conservées sont « absolues ». En recourant a
cette démarche, il est possible d’obtenir une analyse considérablement plus légere, bien
que moins précise. Considérant les restrictions importantes dont souffrent les systémes em-
barqués qui auront la charge d’une part de récupérer les résultats de 'analyse, d’autre part
de les vérifier et les appliquer, la légereté du processus est un facteur vital pour notre ana-
lyse, qui sera donc compositionnelle et vérifiable. En particulier, cela permet une analyse
compatible avec Pouverture du systéme au chargement dynamique, & la maniére de [WR99].

L’unité centrale de ’analyse étant la méthode, cette analyse est nécessairement com-
posée de deux volets majeurs : une analyse intra-méthode qui correspond & l'interprétation
du code de la méthode, et une analyse inter-méthodes dont le role est de garantir que les
comportements détectés dans une méthode sont bien pris en compte dans ’ensemble des
méthodes qui l'utilisent. La zone de communication entre ces deux analyses est constituée
des différentes fagons d’appeler une méthode (les bytecodes de la forme invoke). Ces deux
mécanismes étant tres liés, il est difficile de les présenter 'un apres 1'autre ; aussi, certaines
zones d’ombre subsistent dans un premier temps quant aux choix effectués, ou quant a
la maniere d’appliquer les résultats d’une analyse sur 'autre. Néanmoins, & la fin de la
présentation des différents volets de I'analyse d’alias, le procédé sera décrit completement.

Analyse inter-méthodes

Les informations relatives & chaque méthode seront regroupées au sein d’une structure
persistante appelée signature, dont le role est de refléter le comportement de la méthode
relativement a la création et & la propagation des alias, indépendamment de tout contexte

2« top-down »
3« bottom-up »



76 Analyse d’alias

d’appel.

L’utilisation du terme « signature » vient du rapprochement immédiat qu’il est possible
de faire avec la notion classique de signature de types, qui sert le méme but : disposer d’une
vue abstraite de la méthode suffisante pour effectuer un calcul sans avoir nécessairement
besoin de son code.

Ainsi il n’est pas nécessaire de ré-analyser le corps de la méthode une fois la signature
définitivement établie, celle-ci contenant des informations suffisamment génériques pour
étre applicables & tous les contextes d’appel. L’analyse d’alias elle-méme est réalisée au
moyen d’une interprétation abstraite [CC77] de chacune des méthodes, et sa correction est
naturellement dépendante de la correction des signatures dont elle dépend : celles-ci sont
les signatures des méthodes invoquées dans la méthode analysée, sur lesquelles 1’analyse
s’est reposée.

La signature est une transformation devant étre appliquée & un vecteur d’arguments
pour obtenir de fagon immédiate I’ensemble des liens créés entre ceux-ci par la méthode ap-
pelée. La signature représente I’information manquante pour pouvoir associer un unique pas
de sémantique & Paction d’invocation d’une méthode. Elle fournit un raccourci immédiat
(et correct) pour ’ensemble des instructions élémentaires réellement exécutées du fait de
I’invocation. En effet I'invocation n’a aucune action par elle-méme sur les tableaux de liens
conservés au niveau de la méthode analysée. Seul le code correspondant a la méthode
invoquée & une influence.

La signature est donc le résultat de la composition des sémantiques de chacune des
instructions de la méthode a laquelle elle se rapporte. Bien entendu, d’autres signatures
peuvent jouer un role dans le calcul de la méthode courante, celle-ci pouvant invoquer &
son tour d’autres méthodes.

Définition 14 (Liens visibles et signatures). L’ensemble des objets abstraits visibles pour
une méthode m est défini comme V'is,, = Param,, U {Ret,,} U{Ezcept,,} U Static.

L’ensemble des liens wvisibles V Link,, est le résultat de la projection de Link,, sur
Visy, X Vis,,.

Une signature pour une méthode m est un V Link,, particulier qui représente les liens
visibles (ou towjours une sur-approrimation) créés par lexécution compléte du corps de
la méthode m : elle est égale a la projection de Link], , l’ensemble des liens créés par
Pexécution de m (et donc Uunion des liens créés aux différents points de retour).

Définition 15 (Application d’une signature). On note s(I) Uapplication d’une signature s
sur un tableau de liens l. Le résultat de cette opération est un tableau de liens contenant |
et l’ensemble des liens créés par s.

s(t) ={(0,8) | 3y t.q. (o), (v, 8)) € (sU D}

Les objets visibles d’une méthode sont en fait ’ensemble des objets pouvant intervenir
dans le contexte d'une méthode et qui restent accessibles a l’extérieur de celle-ci. Sont donc
exclus les objets dont la visibilité est limitée au corps de la méthode, & savoir les allocations
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locales et les objets récupérés par appel de fonction. Le fait que ces objets puissent sortir
de la méthode par liaison depuis un objet visible est implicite pour le calcul de la signature,
puisque celle-ci ne s’intéresse qu’aux liens créés entre les objets existants avant 1'appel de
la méthode.

L’ensemble des signatures possibles pour une méthode m forment un treillis, défini a
partir de I'ordre sur les tableaux de liens :

Définition 16 (Ordre des tableaux de liens). Soient Ay, Ay deuz tableaux de liens pour
une méme méthode, alors A; < Ay <= V(o,B) € A1, (o, 8) € Ay

Définition 17 (Ordre des signatures). Soient s1,s2 € Sign deux signatures pour la méme
méthode. s; < s3 <= Y v1,v2 € Visy,V I, (v1,v2) € 51(1) = (v1,v2) € 85(1).

Note : T, et L,, sont deuz signatures particuliéres telles que : ¥ vy,v2 € Vis,,V 1
(v1,v2) € Ti(l) et (v1,v2) € Lin(D).

Tm est la signature la plus pessimiste dans le sens ol elle considére le pire des cas
possibles (et donc le cas trivialement correct), et L,, la signature la plus optimiste, celle
qui refléte une action totalement neutre (du point de vue de ’analyse, la méthode corres-
pondante n’a aucun impact).

En raison de l'existence potentielle de méthodes mutuellement récursives, il n’est pas
possible de calculer au préalable toutes les signatures des méthodes intervenant dans le
code de celle que I’on souhaite analyser. La conséquence en est que le résultat de 'analyse
d’une méthode ne peut étre considéré comme fiable directement. Au contraire, pour des
méthodes mutuellement récursives, la découverte des liens créés dans chacune d’entre elles
ne peut que se faire progressivement, & mesure que 'on pergoit mieux I'impact de chacun
des appels et qu’on le répercute sur ce qui en dépend.

Par conséquent, il est nécessaire de calculer un point fixe pour chaque groupe de
méthodes interdépendantes (ou par simplification, de classes interdépendantes). Pour chaque
groupe, des analyses répétées provoqueront la génération de signatures croissantes (& me-
sure que 'on prend en compte des comportements plus proches de la réalité), jusqu’a
stabilisation. Le point de départ de ’analyse consiste donc & attribuer & une méthode in-
connue la signature la plus optimiste, et & revoir & la hausse ’ensemble des liens qu’elle
génere & chaque fois que son corps est analysé.

En résumé, la signature associée a chaque méthode est tout d’abord a priori fausse,
puis les analyses successives finissent par détecter ’ensemble des liens réellement créés,
faisant évoluer la signature vers un état correct et donc stable (lorsque les signatures de
toutes les méthodes concernées sont correctes, plus aucun lien supplémentaire ne peut étre
détecté).

Analyse intra-méthode

L’algorithme d’analyse du corps d’une méthode est itératif : le tableau de liens est vide
au départ de la méthode analysée. En effet, hors de tout contexte d’appel, les éventuels
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putfield (f est un champ valide de o) :

{P,n,[Slo,s), L} Pln] = putfield £
{P,n+1,5,L} s.t. Lin+ 1] = closure(L[n]{r, < ry:r € 6U{y| o & y}, 2 €Z})

getfield (f est un champ valide de o) :

{P,n,[Slo],L}  PIn| = getfield #f
{P,n+1,[S|z],L} st.z={y|o &7 v}

invokeVirtual (f() est une fonction de ¢ + 1 arguments, this inclus) :

{P,n,[S|o,po, - -.,pi], L} P[n] = invokevirtual #f Sig = exactSign(f)
{P,n+1,8,L} s.t. L[n + 1] = closure(Ln]{mp,,.. p,) (L) * Sig})

goto (en admettant que le numéro du bytecode est utilisé & la place de son offset) :

{P,n,S,L}  Pln]=goto #l o= L]]
(P15, L} st L= aU L]

TAB. 4.1 — Extrait de sémantique pour le bytecode Java.

liens préexistants entre des arguments ne peuvent étre pris en considération. C’est pourquoi
le tableau de liens représente a4 tout moment 1’ensemble des liens « créés » et non pas les
liens existants.

A partir de cette situation initiale, le bytecode est analysé en suivant le flot de controle
(présenté en section 4.4.1) et en appliquant les signatures disponibles & chaque fois qu’'une
invocation de méthode est rencontrée. Comme mentionné dans la définition 14, la signature
de la méthode correspond a 'ensemble des liens visibles qui sont créés lors de I'exécution
de la méthode invoquée.

Tout bytecode Java est associé & une sémantique qui exprime la transformation a appli-
quer & 1’état courant du tableau de liens. La plupart des bytecodes ont une action nulle sur
ce tableau, puisqu’ils ne modifient pas I’état des relations entre les objets dans le systéme.
La table 4.1 donne une sémantique pour les actions principales, qui fait usage de plusieurs
opérateurs et notations, détaillés ci-apres :

~ P[n] représente la n'*™ instruction du programme : par simplification, nous assimilons

le numéro d’une instruction et son offset ;

— L[n] représente l'état du tableau de liens & la n'*™® instruction du programme;

— [S|zy, . .., zo] représente la pile dont les n + 1 premiers éléments sont o, .. ., Z, (Zo

est le sommet de pile) et dont le reste est S;

— closure(L) fait en sorte que le tableau de liens L demeure transitivement clos et

symeétrique;;

iéme
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- (L) dénote la projection de L sur le vecteur des arguments effectifs;

~ U effectue 'union close des liens, & savoir o U § = closure({z|z € a or z € B} ;

— I'xS est I'opérateur de composition, qui assure la propagation des liens de la signature

S depuis la situation initiale I, qui représente I’état courant du tableau de liens pour
la méthode analysée ;

- ¥ représente le contenu abstrait de la variable v.

Indépendamment de I’algorithme de suivi du flot de contréle (présenté en section 4.4.1),
pour peu que ce dernier soit correct et couvre la totalité des chemins possibles pour
Pexécution, ’algorithme atteint nécessairement un point fixe pour ’état du tableau de
liens en chaque point du programme.

Ce point fixe existe puisqu’un pas de I’algorithme consiste en ’application d’une trans-
formation monotone sur un espace fini (I'ajout des liens créés par linstruction courante
s’appliquant sur I’ensemble fini de tous les liens possibles pour la méthode).

Le tableau de liens composé & partir des éléments de ce point fixe qui correspondent
aux différents points de retour possibles de la méthode est noté Link, . Il s’agit du plus
petit élément supérieur & tous les tableaux de liens (selon 'ordre établi par la définition 16)
calculés sur ces points de retour. La projection de ce tableau sur ’ensemble des liens visibles
de m donne effet qu’a la méthode m vue de 'extérieur, c’est & dire sa signature.

Ainsi, le typage d’une méthode est obtenu par unification de ’ensemble des tableaux
de liens aux divers points de retour, puis projection sur I'espace des références ayant
une existence visible dans ’appelant. De ce fait, toute signature incluant au moins celle
précédemment calculée est un type correct pour la méthode.

4.4 Choix et approximations

La plupart des choix faits dans la conception et 'implantation de ’algorithme de calcul
des alias sont liés a un petit nombre de préoccupations constantes : conserver un temps de
calcul aussi court que possible, et rendre le processus de vérification des données générées
par algorithme le moins cotiteux possible, autant en temps qu’en espace. Tout ceci, en
laissant un degré élevé de liberté au programmeur (de fagon & pouvoir accepter du code
quelconque, y compris non spécifiquement développé avec les préoccupations ici exposées)
et en conservant un degré de précision suffisamment satisfaisant.

4.4.1 Flot de controle

L’'un des premiers problemes de I’analyse du code est de choisir la fagon dont seront
pris en compte les différents branchement présents dans tout code non trivial. Ceux-ci
peuvent étre simplement ignorés dans 'optique d’une analyse insensible au flot de controle®.
L’avantage d’une telle approche est que ’analyse s’en trouve singuliérement allégée et

4« flow insensitive » dans la littérature anglaise.
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i class O ‘L olaas C ~ class A :
i void gBb) {...} | yoidm(Aa Bb) {  voidf(0o, Bb) {}
:\ . 1 o 0 o = new 00); L /:
________________________ a.f(o,b); S

class Sub0 : O o.g(b);

.: class SubA : A \
void gBb) {...} ' 2

void £f(0 o, Bb) {...}

________________________

F1G. 4.2 — Chargement dynamique et héritage.

simplifiée [BCCH95, SH97].

Néanmoins, choisir cette approche revient nécessairement & unifier des situations po-
tentiellement disjointes (ce qui est déja le cas par le simple fait que I’analyse est statique,
mais & un degré inférieur).

Une approche contraire, également tres développée, consiste & suivre assez précisément
les valeurs pouvant étre manipulées par un programme, de sorte a pouvoir éventuellement
couper des branches du flot de controle, et ainsi gagner en précision au niveau de ’analyse.
Certains travaux [BJP, Cou06] utilisent notamment une notion d’intervalles pour délimiter
les valeurs possibles pour une certaine variable au cours de son existence.

L’inconvénient de ce choix se situe dans la complexité ajoutée au niveau de 'analyseur,
qui doit effectuer des calculs passablement lourds (notamment en espace). Cette complexité
se reporte naturellement & la vérification puisque, & moins de donner la trace complete
des calculs effectués, les étapes de la vérification impliquent des calculs similaires & ceux
effectués lors du calcul initial.

Le choix fait dans le cadre de ce travail tente de correspondre & un juste milieu entre
les deux approches, en suivant inconditionnellement le flot de contrdle : toute opération
de saut est suivie (selon toutes les possibilités). De la sorte, on obtient évidemment une
analyse plus précise que celles ne tenant aucun compte du flot de contrdle, et qui par
ailleurs ne demande aucun calcul annexe et se focalise uniquement sur la propagation des
liens.

4.4.2 Probléeme de I’héritage

Le souci d’opérer dans un contexte ouvert, ol le chargement dynamique de code doit
étre possible, pose un probléeme lorsqu’il est combiné & la notion d’héritage dans toute
sa généralité. En effet, une analyse compositionnelle repose sur la correction des résultats
obtenus (et appliqués) pour chacun des blocs de base. L’héritage, lorsqu’il concerne une
classe inconnue a priori, remet en question tous les comportements potentiellement calculés
des parents (par 'intermédiaire de leurs signatures associées), et donc I’analyse compléte.
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En effet, dans les langages considérés, une méthode peut étre surchargée de n’importe
quelle fagon, tout ce qui importe est exprimé dans le typage de la fonction.

Le probleme est d’ailleurs plus vaste, puisque aucune sémantique associée & une méthode
ne peut étre conservée de fagon silire & travers les appels a des surcharges. Or il est impos-
sible, dans un cadre o1 ’on ne contrdle pas I’ensemble des classes présentes, de déterminer
dans le cas général quel est le code qui est effectivement appelé. La figure 4.2 montre un
exemple dans lequel les classes entourées sont suffisantes pour que la compilation de la classe
principale C soit possible. Néanmoins, rien n’empéche le systeme de charger ultérieurement
des sous-classes de 0 et A, qui apportent leurs propres implantations de certaines méthodes.

Ceci est également la raison pour laquelle de nombreuses analyses se tournent vers un
modele clos, ol le graphe d’appel permet d’aplanir la plupart des difficultés liées a la sur-
charge. Cependant, dans le contexte dans lequel nous évoluons, le chargement dynamique
et incrémental est I'un des bénéfices principaux de I'utilisation quasi généralisée des ma-
chines virtuelles et des langages orientés objet. Il est donc nécessaire de trouver une autre
solution.

4.4.3 Types exacts

La notion de type exact a été utilisée précédemment dans la littérature (notamment
par Beers, Stork et Franz [BSF04]) dans le but de compenser, 14 ol cela est possible,
I’'imprécision engendrée par les appels de méthode, en raison précisément des liaisons dy-
namiques qui obligent les analyses & se montrer pessimistes. L’idée est de détecter, parmi
I’ensemble des objets, ceux dont on peut déterminer statiquement le type au lieu de se
reposer sur le type déclaré des variables qui les contiennent.

Clairement, le cas des invokeSpecial de Java (qui sert notamment & invoquer les
méthodes privées et celles de la classe parente) est un cas dans lequel 'objet sur lequel
s’applique la méthode est associé a un type exact. En revanche, pour des invocations
par invokeVirtual, la question est beaucoup moins simple a traiter. Néanmoins, dans
certains cas, un type exact peut encore étre déterminé. Par exemple dans la figure 4.2,
apres U'instruction 0 o = new 0(); 'objet o est nécessairement une instance de la classe O
et rien d’autre. Il est possible de conserver la certitude de cette exactitude tant que 'objet
abstrait ne se trouve pas confondu & d’autres au sein d’une variable. Tant que tel est le cas,
il est possible de résoudre statiquement tous les appels de méthodes dont il fera ’objet,
méme si un invokeVirtual est généré par le compilateur Java.

L’analyse peut tirer avantage de la connaissance de types exacts pour se montrer la
plus précise possible, en appliquant la signature calculée pour une méthode précise, sans
qu’il soit nécessaire de se poser la question de I'héritage.

En revanche, si aucun type exact ne peut étre calculé, il est nécessaire de se conten-
ter d’'une précision moindre, et la signature & appliquer doit étre compatible (au sens de
I'inclusion des tableaux de liens générés) avec I’ensemble des méthodes qui peuvent étre
appelées. Il est donc nécessaire de disposer d’une signature plus tolérante qui n’engage
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invokeVirtual :

{P,n,[S|o,pn,...,p0], L}  P[n] =invokevirtual #f  Sig = sign(o, f)
{P.n+1,5 L} st. Lin+ 1] = closure(L[n]{m (L) * Sig})

avec sign(o, f) = exactType(o)?exactSign(f) : approxSign(f)

TAB. 4.2 — Sémantique du bytecode invokeVirtual.

pas les méthodes susceptibles d’étre effectivement appelées a adopter un comportement
incompatible avec leur propre code.

Définition 18 (Type exact). Un objet (et donc un objet abstrait) est associé & un type
ezact s’il est possible de décider statiquement quel est le constructeur qui a été utilisé pour
créer Uinstance. Cette propriété est décrite par le prédicat suivant : exactType : O — bool.

Les types exacts étant relativement simples & déterminer, nous les faisons intervenir
dans ’analyse sous la forme suivante : certaines méthodes pourront avoir en fait deux
signatures, la signature exacte représentant le comportement calculé pour le code de la
méthode, et I'autre dite « approchée » qui est une approximation de la signature exacte et
présente la propriété d’étre compatible avec I’ensemble des signatures de méthodes pou-
vant étre effectivement appelées en lieu et place de la méthode considérée. Cette derniere
signature est obtenue par unification des signatures calculées sur I’ensemble de la branche
d’héritage subordonnée a la classe d’appartenance de la méthode. Il s’agit donc d’'un su-
premum pour la relation d’ordre définie précédemment.

La signature exacte d’une méthode est donc utilisée lorsque l'objet sur lequel elle s’ap-
plique peut étre associé a un type exact. Dans les autres cas, il n’y a pas d’autre choix que
de se référer a la signature approchée pour obtenir un comportement que ’on sait correct,
a défaut d’étre précis.

Ceci nous permet de préciser la sémantique donnée pour le bytecode invokeVirtual
en table 4.1. La table 4.2 fait apparaitre que, selon la possibilité ou non d’attribuer un type
exact & Pobjet recevant 'appel & une méthode, c’est la signature exacte ou la signature
approchée qui sera appliquée. '

Dans l'exemple de la figure 4.2, l'objet o construit dans la méthode m() de la classe
C possede un type exact au moment de 'invocation o.g(b). De ce fait, 'existence de
la classe Sub0 ne change rien dans ce cas, et c’est bien la signature exact de 0.g() qui
est appliquée. A contrario, I'objet a n’a pas de type exact (pour la simple raison qu’il
s’agit d’un parametre, et donc que sa construction sort du cadre de la méthode en cours
d’analyse), de sorte qu'il est tout & fait possible que SubA joue le réle de A & exécution,
pour peu que l'on appelle la méthode avec un SubA plutot qu'un A. Il est donc nécessaire
d’analyser a.f(o,b) en utilisant la signature approchée correspondante.
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4.4.4 Dictionnaire et calcul des signatures

La structure qui permet de faire le lien entre les analyses intra-procédurale et inter-
procédurale est le dictionnaire, chargé du stockage des signatures associées aux diverses
méthodes intervenant dans le systéme.

Définition 19 (Dictionnaire). Soit Func l'ensemble des méthodes d’un programme, et
Sign l’ensemble de toutes les signatures possibles. Un dictionnaire est une application d :
Func — (Sign x Sign).

Pour un dictionnaire, les signatures exactes et approchées sont accédées & travers les
projections exactSign et approxSign, appliquées a la fonction considérée.

Comme précisé précédemment, si la signature exacte d’'une méthode est immédiate
(puisque correspondant & un code existant), le calcul de la signature approchée est au
contraire complexe, car cette derniere doit permettre une compatibilité avec I’ensemble des
sous-classes (potentiellement inconnues).

Il est clair qu’a moins d’associer & toute méthode susceptible d’étre surchargée la si-
gnature la plus pessimiste possible, cette propriété contraint ’extensibilité dynamique du
systeme. En effet, dans le cadre des seules contraintes imposées par le langage Java, rien
ne saurait imposer la vérification d’'une quelconque propriété sur les liens créés par une
méthode.

Néanmoins, cette limitation de I'extensibilité n’est pas nécessairement négative. Les
contraintes apportées sur la création de liens peuvent &tre vues comme une sorte de
contrat, passé entre le concepteur du code original et les concepteurs d’extensions. La
seule différence avec un contrat « classique » repose dans le fait que le code « fautif » sera
rejeté au chargement du code au lieu de déclencher I’échec d’un contrdle 3 I’exécution®. Par
ailleurs, le concepteur initial dispose toujours de la possibilité d’associer volontairement des
signatures trés permissives aux méthodes pour lesquelles il envisage une possibilité de sur-
charge tres libre. En faisant le choix de contraindre par endroits ’extensibilité du systeéme,
nous nous rapprochons donc de notions de sécurité, toujours centrales dans les systémes
embarqués considérés. Au final, 'extensibilité du systéme n’est pas remise en cause pour
peu qu’elle soit conforme aux spécifications des interfaces initiales.

Concernant le calcul effectif des signatures approchées, il est possible de considérer un
ensemble donné de classes disponibles, et de faire en sorte que la signature approchée de
chaque méthode permette impérativement le chargement de toutes ces classes. L’algorithme
est trés simple, et consiste a incorporer chaque signature exacte calculée a ’ensemble des
signatures approchées concernées. Si une méthode doit fournir un point d’extension plus
permissif encore, il est toujours possible de lui associer au préalable une signature plus
pessimiste. En procédant de la sorte, la signature approchée ne sera jamais modifiée par
I'unification avec I’une des signatures exactes calculées.

Enfin, pour les méthodes abstraites ou d’interfaces ne disposant pas d’implantation dans
Pensemble de classes choisi, ce procédé permet d’éviter qu’il soit totalement impossible de

. Spar exemple 3 travers 1’utilisation d’une assertion.



84 Analyse d’alias

class ArrayList {
private Vector v = new Vector();

public void add(Object element) {
v.add(element) ;
} o
i

FiG. 4.3 — Exemple d’implantation.

les surcharger, puisqu’un corps de méthode vide ne peut exhiber aucune création de lien
et que la signature exacte qui en découle n’est compatible qu’avec elle-méme.

4.4.5 Objets et champs

Comme mentionné précédemment, ’'un des points critiques dans le suivi d’alias d’objets
est le niveau de précision conservé par rapport a ’utilisation des champs d’objets.

Il est tout & fait possible d’étre parfaitement précis, en conservant le fait que tel objet
se trouve entre autres dans le champ x du champ y du champ z d’un objet o, dans la lignée
des travaux de Bruno Blanchet [Bla99], qui fournissent une représentation aussi compléte
que possible du graphe de références entre les objets.

Les inconvénients d’une telle approche ne sont néanmoins pas négligeables, si 'on
considere le cadre dans lequel nous évoluons. Tout d’abord, nous voulons fournir des infor-
mations qui soient vérifiables par de petits systémes embarque$, et le type de description
précédemment cité ne saurait atteindre un niveau de concision suffisant, et ce manque de
concision engendrerait des traitements particulierement lourds.

De plus, la conservation d’informations aussi précises aurait des répercussions fortes
sur lextensibilité du systéeme. En effet, nous avons déja mentionné les problémes posés
par ’héritage, qui impose que les méthodes héritées aient un comportement compatible
avec celui de leurs parentes, dans le cas ou il est impossible de distinguer statiquement
quel sera le code effectivement exécuté. Ces problémes grandissent évidemment & mesure
que les comportements décrits sont précis : plﬁs de précision dans les assertions implique
naturellement moins de flexibilité. Dans le cas qui nous occupe, on atteindrait un niveau
de précision tel que les méthodes se verraient imposer bien plus qu’une simple sémantique
générale décrivant de facon approximative les liens entre les diverses données manipulées.

Pour prendre un exemple, il parait raisonnable et suffisamment générique d’associer &
une méthode add () d’une collection quelconque la signature caractérisant un lien créé entre
this et Pargument (ce qui est contraignant, mais néanmoins conforme & 'idée que l’on se
fait d’une collection « normale »). En revanche, si une collection quelconque, ArrayList
par exemple (¢f. figure 4.3 pour une implantation purement fictive), fait apparaitre que le
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lien spécifique, en ce qui la concerne, est matérialisé par un lien vers un Vector, lui-méme
étant lié & un Object [] sous-jacent, alors il ne semble plus du tout pertinent d’obliger
toutes ses sous-classes & adopter une structure identique.

Donner ces détails contraindrait donc partiellement I'écriture des méthodes jusque
dans leurs mécanismes internes, ce qui est totalement contraire aux préoccupations de
la programmation orientée objet, qui vise & 1’établissement d’interfaces communes pour
des mécanismes sous-jacents quelconques.

Afin d’éviter tout cela, nous avons décidé d’unifier dans ’abstraction tous les champs
d’un objet : & chaque acces a un champ, I’analyse considéere que tout 'objet est concerné. De
facon similaire, lorsqu’on accéde a un objet, tout champ est potentiellement mis en cause.
Il s’agit 1a d’une approximation de taille, mais qui se révele a I'usage particulierement
intéressante, aussi bien en termes d’efficacité que de simplicité.

4.4.6 Exceptions

Les exceptions sont un mécanisme qu'’il est trés important de prendre en compte, puis-
qu’elles influent directement sur le flot de contréle. Malheureusement, leur manipulation
peut se révéler assez complexe y compris dans les situations les plus simples, notamment
dans le cas de plates-formes Java, sur lequel nous reposerons le reste de cette section.

class SomeException extends Exception {}
class MyException extends SomeException {}
class C {

void m() {
try {

throw new MyException();

} catch (SomeException e) {

-}
}
}
F1G. 4.4 — Exemple de gestion d’exception.
L’exemple de code donné en figure 4.4 peut sembler trivial pour un analyste hu-

main : I’exception levée a l'exécution sera récupérée quelques lignes de code plus loin,
car MyException est une sorte de SomeException. Malheureusement, ce raisonnement est
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class MyException extends Exception {}

F1G. 4.5 - Code « malicieux ».

faux, ou du moins peut le devenir, suivant les conditions d’exécution.

En effet, si la compilation de ce code produit un ensemble d’éléments dont ’exécution
conjointe produirait le résultat attendu, le fait que la compilation soit séparée, et le
code chargé sans contrainte particuliére de provenance, permet trés simplement de faire
s’exécuter de concert des éléments n’ayant que peu de liens entre eux. Ainsi, le code
légérement différent présenté en figure 4.5 ne pose pas de probléme pour une exécution
avec les éléments de la premiére version qui n’ont pas été altérés. En revanche, il n’y a
plus de lien d’héritage entre les deux classes d’exception, ce qui induit un flot de controle
radicalement différent.

Plus généralement, il est impossible dans le cadre d’une analyse statique de se fier a la
hiérarchie des classes Java sauf & considérer un mécanisme externe (type authentification)
chargé de vérifier la cohérence des conditions d’exécution vis & vis des conditions de com-
pilation, ce qui se combine mal avec la volonté de conserver une analyse compositionnelle
(reflétant le mode de fonctionnement de Java). Le cas des exceptions (et de istanceof)
s’applique lors d’une analyse considérant le flot de contrdle, et fait que ’on doit considérer
celles-ci comme empruntant tous les chemins envisageables, quittant la méthode ou passant
par un gestionnaire d’exceptions actif.

Les seuls cas dans lesquels le chemin d’exécution suivi & la suite d’une levée d’exception
est statiquement calculable sont les suivants :

— le type exact (cf. section 4.4.3) de 'exception est connu dans le gestionnaire d’excep-
tion (et correspond exactement au type considéré par ce gestionnaire), ce qui dans
notre cas revient a dire que l'exception a été générée dans la méthode courante, et
qu'il s’agit donc de I’équivalent d’un goto;

— le gestionnaire prend en charge toutes les exceptions et erreurs (& travers la capture
de l'interface Throwable), ce qui est considéré & juste titre comme une mauvaise
idée, puisque cela implique de capturer également les erreurs de la machine virtuelle
et d’aboutir a des situations totalement instables et difficilement maitrisables.

Afin de prendre en compte ces différentes considérations, nous avons jugé qu’il était plus
simple de traiter les exceptions comme créant des liens entre tous les objets se trouvant
a sa disposition, et en particulier comme mettant & disposition de tout le systéme (par
'intermédiaire d’un pseudo champ statique) tous ses constituants. Cela revient & considérer
d’une certaine maniére que pour une méthode m, les éléments Except,, et Static tels
qu’introduits dans la définition 8 sont inconditionnellement liés.
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4.5 Exemple

Un exemple détaillé de 'exécution de 'analyse est présenté en figure 4.7 sur la base
du code treés simple donné en figure 4.6. Ce code consiste en la construction d’une liste
chainée, et son bytecode est assez aisément compréhensible.

Comme précisé précédemment lors de la présentation de I’analyse intra-méthode (sec-
tion 4.3.4), la situation initiale pour l'algorithme est de considérer l’action du premier
bytecode sur un tableau de liens vide, puisqu’il est impossible de présumer de 'état des
relations entre les objets réellement concernés par I'invocation de la méthode.

A chaque instruction, les instructions immédiatement suivantes sont empilées, de sorte
qu’aucun chemin d’exécution possible n’est oublié. Afin de respecter le flot de contréle,
chaque instruction est examinée dans le contexte de sortie de l'instruction précédente,
méme si son analyse n’intervient pas immédiatement & la suite (il est possible d’explorer
une branche compléte, puis une autre, et de fait c’est ce qui se produit).

Remarquons que le déroulement de 'algorithme, et notamment les choix faits lors des
branchements conditionnels, montrent qu’il est généralement préférable de traiter en prio-
rité les labels les plus proches du début du code. Ceci n’est pas une vérité absolue bien
évidemment, mais les habitudes de programmation et de compilation en font un facteur
non négligeable pour la performance générale des algorithmes d’analyse abstraite.

Ainsi, lorsque I’analyse prend en considération le bytecode 7 (ifle 28), qui est une
instruction de branchement conditionnelle, les deux instructions suivantes (28 et 10) sont
empilées, puis la premiére instruction disponible (10) est dépilée pour analyse. Par souci
de simplification, nous n’avons donc fait apparaitre que les mises en pile n’étant pas
consommeées immédiatement.

Notons par ailleurs qu’il est inutile d’empiler plusieurs fois la méme instruction, pour
peu que lors de son analyse le contexte dans lequel elle sera évaluée soit suffisamment
détaillé pour inclure toutes les situations dans lesquelles une analyse a été demandée. De la
sorte on évite d’analyser plus souvent que nécessaire des bytecodes cibles de branchement.

public static C chain(C head, int n) {
C p = head;
while(n-- > 0) {
C x = new c();
p.link = x;
P = X
]
~return p;

}

F1G. 4.6 — Exemple d’analyse d’alias.
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Pile Liens Pile

0: aload_0
1: astore_2 | e

dup

: icomnst_1

3

4

5: isub
6: istore_1
7

ifle 28
10: new #3
13: dup
14: invokespecial #4
17: astore_3
18: aload_2
19: aload_3

push 28 K : !

3[QI)U0D IPp J0f

23: aload_3
24: astore_2
2b: goto 2
: aload_2

F1G. 4.7 — Exécution de 'algorithme.

Dans notre exemple, la seule véritable création de lien se produit lors de I’exécution du
bytecode putfield, ce qui correspond sans surprise a la liaison d’un nouveau maillon dans
la liste chainée (p.link = x).

De plus, il est inutile de poursuivre 'analyse dans une branche si il s’avere que le code
analysé 'a déja été dans des circonstances identiques. En effet, les instructions suivantes
ne peuvent dans ce cas rien apporter qui ne soit déja connu. Lorsque ce cas se produit, une
nouvelle instruction peut-étre dépilée et analysée dans son propre contexte. C’est ce qui se
passe lors de la derniére analyse du bytecode 20, son action n’apportant rien de nouveau
par rapport a sa derniére exécution. L’analyse reprend alors le bytecode 28, empilé tout
au début et n’ayant pas encore été rencontré. En revanche, conformément a la remarque
suivante, il serait incorrect de 'analyser avec le tableau de liens vide qui lui était associé
au moment de sa mise en pile. Au lieu de cela, c’est le dernier contexte de sortie de son
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prédécesseur qui est considéré, a savoir le tableau de lien complet tel que présenté en
résultat.

Naturellement, ’analyse se termine complétement lorsque la pile des instructions res-
tant & analyser est vide, puisqu’alors toute instruction a été analysée dans un état abstrait
regroupant I’ensemble des états atteignables en ce point du programme (ou alors U'instruc-
tion appartient & du code pouvant étre statiquement détecté comme mort, ce qui n’est pas
problématique).

Le tableau de lien, calculé & partir de I’ensemble des tableaux de liens aux points
de retour de la fonction, est donc de la forme suivante : {p; é 710,710 é 10, Ret é

710, Ret é p1} Ceci met en évidence le fait que la méthode lie entre eux son premier
argument et sa valeur de retour, ainsi qu’un (ou plusieurs) objets internes. La signature de
la méthode, projection de ce tableau, fait abstraction des objets internes pour ne concerner
que V'observable depuis l'extérieur : {Ret é p1}. Tout appel de cette méthode aura donc
pour conséquence de relier la valeur de retour au premier parametre.

4.6 Vérification

Une fois calculées, les informations générées par I’analyse doivent étre mise & disposition
de la plate-forme d’exécution, afin que celle-ci puisse en tirer partie. Par ailleurs, la plate-
forme ne saurait se fier aveuglément aux résultats qui lui sont fournis, et doit donc procéder
a une vérification de la conformité des résultats annoncés avec le code sur lequel ils doivent
étre appliqués.

De ce fait, deux éléments sont finalement transmis : les résultats de I’analyse d’une
part, et d’autre part une quantité d’information suffisante pour que le systéme cible soit
en mesure de garantir leur correction. Afin d’obtenir ce résultat, nous nous basons sur une
technique de vérification de bytecode [RR98]. Cette méthode peut étre employée grace au
fait qu’il est aisé de traduire les résultats de ’analyse d’alias sous la forme d’informations
de typage, et donc de se placer dans le domaine d’applicabilité de I’algorithme.

Le principe directeur de la vérification est d’effectuer, dans le systéme embarqué, une
analyse trés similaire a celle qui a produit les résultats & tester, tout en réduisant sa
complexité en la guidant par la conservation d’indications de preuve en certains points des
programmes (ces indications étant extraites du déroulement de ’analyse compléte). Ainsi,
le fichier class contient un certain nombre d’informations additionnelles :

— les signatures de ’ensemble des méthodes de la classe;

— les signatures des méthodes d’autres classes invoquées par cette classe (qui sont donc

nécessaires au processus de vérification) ;

— pour chaque méthode, 'état L[i] des variables locales pour chaque bytecode ¢ qui est

la cible d’un saut.

Ce dernier point nous permet d’effectuer la vérification en temps linéaire par rapport & la
taille du code chargé, et avec un espace mémoire constant. L’algorithme est le suivant : pour
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chaque instruction (le respect strict du flot de contréle n’est pas nécessaire), la sémantique
associée a cette instruction est appliquée a I’état d’entrée pour produire I’état de sortie.
L’état d’entrée est obtenu par le biais d’une indication de preuve si 'instruction est la cible
d’un saut, ou par I’état de sortie de I'instruction précédente sinon. Pour chaque instruction
de saut, il est nécessaire de vérifier que I'état de sortie (qui est égal a I’état d’entrée,
les sauts étant neutres vis-a-vis de la création de liens) soit inclus dans I’état fourni en
annotation de preuve pour les instructions suivantes.

Nous fournissons également les signatures de méthodes : ces derniéres pourraient sim-
plement étre calculées par Palgorithme de vérification, mais nous autorisons 1'utilisateur
A signer manuellement les méthodes & l'aide de signatures plus larges (incluant la signa-
ture calculée), de sorte qu’il est nécessaire de fournir cette information supplémentaire.
Enfin, nous fournissons les signatures des méthodes extérieures invoquées dans la méthode
a vérifier, de sorte que les problémes liés a 'ordre de chargement soient résolus.

Une fois la méthode vérifiée, les annotations de preuve peuvent étre supprimées, et les
signatures enregistrées dans le dictionnaire interne pour utilisation future. Pour chacune
de ces signatures (celles de la méthode vérifiée et celles des méthodes utilisées) :

— si la signature est déja présente dans le dictionnaire, la signature chargée soit étre

inférieure ;

— si elle n’est pas présente, elle doit néanmoins étre compatible avec les signatures des

méthodes surchargées par héritage ;

Dans ’éventualité ol la méthode ne peut pas étre vérifiée ou si I'une de ces conditions
n’est pas respectée, le chargement de la méthode échoue.

Pour revenir & l'exemple de la Figure 4.6, les informations mises en valeur (grisées)
dans la figure 4.7 sont suffisantes puisque les bytecodes 2 et 28 sont les seuls a étre une
destination possible pour une instruction de saut. On se convainc aisément en rejouant
Palgorithme avec ces postulats que le systéme est en mesure de vérifier la correction de la
signature en analysant chaque bytecode exactement une fois. Notons tout de méme que le
fait que 'analyse finisse par associer le méme tableau de liens & ’ensemble des cibles de
saut reléve du hasard, ou plus précisément du fait qu’il y a essentiellement un seul segment
de code dans lequel le programme boucle.

4.7 Implantation

4.7.1 Généricité de I'implantation

L’analyse est effectuée a I’aide d’un moteur trés générique, bati autour d’un simple
suivi de flot de contréle. Des annotations, qui peuvent étre greffées pour répondre a des be-
soins spécifiques, se chargent d’apporter une sémantique & chacune des instructions. Cette
conception permet d’ajouter facilement des mécanismes adaptés & des analyses statiques
quelque peu différentes, comme nous le verrons dans les chapitres suivants.

Pour le probléme qui nous intéresse ici, a savoir le calcul des liaisons existant entre les
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objets, une annotation spécifique se charge d’associer a chaque bytecode la sémantique que
nous avons briévement présentée dans les tables 4.1 et 4.2.

4.7.2 Performances

Notre analyse est en définitive relativement précise, ne serait-ce que par le fait que le
flot de contrdle est véritablement pris en considération, mais le prix a payer en termes de
calculs est bien trop élevé pour envisager de la transposer directement dans les systémes
embarqués visés.

A titre d’illustration, le point fixe de 'analyse d’une API Java basique (celle de JITsS,
comportant environ 550 classes), est obtenu au bout de quatre itérations sur Pensemble
des classes du projet, et du point de vue d’une méthode, chaque bytecode est analysé en
moyenne 2,5 fois (pour chaque itération de P’analyse donc). Globalement, ’ensemble du
code est analysé dix fois avant que ’algorithme ne converge, ce qui est bien trop coiiteux
pour nos objectifs. Notons également que la « linéarité » constatée n’est que moyenne et
expérimentale : il est tout & fait possible de construire un exemple défavorable dont la
complexité d’analyse sera exponentielle par rapport & la taille du code.

Pour donner une idée de la complexité du code mis en ceuvre, l'interpréteur abstrait
complet est écrit en Java, ce qui représente environ 2300 lignes de code, et fait appel & une
version légérement étendue de la bibliotheque BCEL® pour la manipulation explicite du
bytecode. Les composants essentiels sont d’'une part I'analyseur générique (650 lignes) et les
classes de gestion des signatures (450 lignes). En dehors de ce coeur, Pannotation centrale
qui maintient la trace des alias de références, comporte environ 350 lignes supplémentaires.

En ce qui concerne les performances, la taille de analyseur complet, STAN?, est de plus
ou moins 160 ko de bytecode, et une machine récente (processeur Pentium@®) 4 cadencé
a 2GHz) produit le résultat de Panalyse d’'une API Java en quelques minutes, ce qui
est parfaitement raisonnable pour un résultat pré-calculé, mais totalement inacceptable
relativement a la capacité des systemes cibles. Notons néanmoins que l’analyseur n’a, pour
le moment, pas fait ’objet d’une phase d’optimisation trés poussée, de sorte qu’il est
vraisemblable que les performances s’améliorent grandement avec le temps. En tout état
de cause, la simple complexité intrinséque de ’algorithme de calcul (10 analyses en moyenne
par bytecode) justifie la séparation en deux phases et 'intérét porté & une vérification en
une passe.

4.7.3 Discussion sur la vérification

Afin de pouvoir tirer partie des résultats de l’analyse, il apparait comme nécessaire
de recourir & une division fiable entre l’exécution de Panalyse et l'exploitation de ses
résultats. Cet objectif peut étre atteint & 'aide de mécanismes proches du « proof-carrying

Shttp ://jakarta.apache.org/bcel/
"http ://www.lifl.fr/ ghindici/STAN/
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code » [Nec97], et plus précisément de la vérification légére de bytecode [RR98], qui présente
Pavantage de garantir un processus de vérification linéaire par rapport a la taille du code
(chaque bytecode est en fait analysé exactement une fois).

L’algorithme original de vérification est congu pour étre appliqué au calcul de types (en
effet la vérification du typage correct d’une application est bien souvent le premier souci
d’un systéme sécurisé), si bien qu’il nous faut nous placer & notre tour dans des conditions
similaires pour ’appliquer sans crainte de laisser une faille dans le processus. Pour cela il
suffit de considérer un treillis (qui est la forme canonique des systémes de types utilisés), ce
qui est aisément faisable en utilisant la définition de l'ordre sur les signatures de méthodes
manipulées.

Intuitivement, une signature est correcte si le comportement qui y est décrit est si-
milaire ou plus pessimiste que le comportement réel : ainsi dans le contexte de I'analyse
d’alias, présumer qu’une variable est un alias vers plus d’objets que strictement nécessaire
est une simple perte de précision et non une erreur (I'inverse au contraire est inacceptable).
En particulier, rien n’empéche une méthode d’afficher délibérément un comportement plus
pessimiste que ce que ’analyse est en mesure de prouver. De telles manipulations peuvent
se révéler particulierement payantes lorsqu’il s’agit de méthodes abstraites : comme elles
n’ont aucun code associé, la signature « exacte » (qui n’a de fait aucun lieu d’exister, toute
invocation devant étre reliée & une méthode concréte) ne produit aucun lien, comporte-
ment qui serait manifestement un probléme si ’'on désire tolérer des sous-classes chargées
dynamiquement. Il est donc possible d’associer a de telles méthodes une signature « rai-
sonnable » (ou méme tout & fait pessimiste) pour raisons d’extensibilité.

L’avantage majeur de cette méthode de vérification est qu’elle permet une vérification
linéaire lorsque le code chargé par le systéme embarqué est annoté a ’aide d’indications de
preuve aux points du code constituant la cible d’un saut quelconque. Cette méthode a par
ailleurs été exploitée par le passé avec succes dans le contexte de CAMILLE [GLV99], pour
la, vérification du typage de son code intermédiaire. Si le code (ou la preuve, évidemment)
est modifié par un attaquant de telle maniére que la propriété soit violée, alors le processus
de vérification ne peut en aucun cas aboutir, et le code fautif peut étre rejeté simplement.
Notons bien que la preuve fournie ne garantit pas la non modification du binaire, mais
uniquement le bon respect de la propriété annoncée (laquelle est trés générale par rapport
au code).

L’obtention de la linéarité de la vérification nous permet de ne conserver que cette
complexité (cette fois acceptable) pour la partie embarquée de 'analyse. Les expériences
menées sur le coiit additionnel engendré montrent une augmentation de 1,65% de la taille
de code pour le stockage du dictionnaire de signatures de I’ API (ce qui devrait étre assez
représentatif du colit moyen pour toute application), ce & quoi il faut ajouter en moyenne
45 octets d’indications de preuve par méthode (qui peuvent étre supprimées une fois la
méthode définitivement chargée), ce qui représente, selon les méthodes, une augmentation
de 5% & 10% du volume des fichiers classes & lentrée du chargeur de code. Ces chiffres
proviennent de l'implantation courante de l'algorithme, qui prend également en compte
des notions de flux d’information pour des besoins spécifiques [Ghi05].
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Pour conclure sur 'implantation de 'analyseur présenté ici, le moteur est constitué
d’un interpréteur abstrait aussi générique que possible, auquel il est possible d’adjoindre
des greffons concernant le calcul d’informations obtenues & partir du traitement du flot de
controdle. De cette fagon, 'analyseur, ou du moins sa partie embarquée peut étre intégré au
vérifieur de types qui se trouve nécessairement dans un systéme embarqué sécurisé, et peut
également étre étendu pour mener & bien des analyses différentes, sans qu’il soit nécessaire
de tout réécrire. En regroupant ces mécanismes a finalités différentes, il est possible de
réduire le cofit du processus de chargement (& la fois en taille de code, et en temps de
calcul). -

4.8 Conclusion

L’analyse d’alias présentée dans ce chapitre est divisée en deux partie (avant déploiement,
et au chargement). De ce fait il est possible, comme nous I’avons vu, de déporter la partie
coliteuse du traitement au niveau du producteur de code, tandis que le consommateur peut
se contenter d’effectuer le travail beaucoup moins lourd de vérification du code qu'il regoit.

De plus, le fait de concevoir le résultat de cette analyse comme une information de
typage permet de tirer avantage de techniques bien connues de vérification dans ce domaine,
ce qui simplifie grandement I'obtention de la garantie de correction et permet d’envisager
la factorisation d’une grande partie du code effectif.

En procédant de la sorte, il est possible d’obtenir une analyse d’alias suffisamment
légere pour étre utilisée dans le contexte des systémes embarqués, et suffisamment précise
pour étre utilisée comme base pour d’autres analyses. Ce sont ces derniéres que nous allons
présenter dans les chapitres suivants.
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Chapitre 5

Analyse d’échappement

Dans le chapitre précédent 4, nous avons présenté une analyse d’alias destinée & servir
de base pour le calcul d’analyses d’un plus grand intérét pour les systéemes embarqués. En
particulier, dans ce chapitre nous nous intéresserons a l'extraction immédiate de résultats
d’analyse d’échappement a partir des résultats de ’analyse d’alias. Cette analyse sera donc
également compositionnelle et la vérification de sa correction globalement équivalente a la
vérification de ’analyse d’alias.

5.1 Présentation

L’analyse d’échappement! est une analyse qui fut développée, dans un premier temps,
dans le contexte des langages fonctionnels [PG92], qui plus tard a été adaptée aux langages
orientés objet. Son but est de détecter statiquement, dans la mesure du possible, & quel
point du programme un objet alloué devient inaccessible et donc inutile. Une fois ceci
établi, il devient possible, par des moyens divers, de supprimer les structures désormais
inutiles sans avoir besoin de mécanismes auxiliaires tels que les ramasse-miettes?. Ceux-ci
pourraient également détecter que les objets en question ne sont plus atteignables dans
le programme, mais au prix d’opérations supplémentaires de test sur tout ou partie de la
mémoire disponible, ce qui peut se révéler trés coiliteux. Obtenir statiquement une telle
information permet de parvenir & une meilleure gestion de la mémoire.

Dans le cas de Java, langage dans lequel la mémoire est gérée automatiquement, les
notions de vie ou mort d’objets peuvent se définir trés simplement relativement a I’action
d’un ramasse-miettes. On attend en effet du passage de ce dernier un tri (et une suppres-
sion) des objets morts pour ne laisser en place que les objets vivants (les seuls encore utiles
pour la suite de I’exécution). Ainsi donc, I’analyse sera assurée correcte si elle ne marque
comme pouvant étre éliminés en un point du programme que des objets qui seraient ef-
fectivement supprimés en cas de passage d’un ramasse-miettes en ce point. De tels objets,

1« escape analysis » en anglais.
2« garbage collectors » en anglais.
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lorsqu’ils sont identifiés par ’analyse d’échappement, sont appelés « capturés ».

Définition 20 (Objets capturés). Un objet o est dit capturé dans le domaine d’une méthode
m si il est créé dans m et qu’apreés lerécution de m il n’existe plus de référence pointant
Vers o.

Définition 21 (Définition opérationnelle). Soit m une méthode. L’ensemble C,, des objets
capturés dans m est défini par :

Cp = {0 0 € Alloc,,,¥(d,0) € Linkl,, 0 € Alloc,, U Funcy,}.?

Un avantage souvent avancé du recours & I’analyse d’échappement est le fait que les
objets s’en trouvent mieux placés en mémoire. En effet, par nature, I’analyse d’échappement
capture les objets temporaires (ou de travail), qui sont généralement utilisés intensément
mais de fagon trés localisée : c’est & dire bien souvent dans une seule méthode. Par ailleurs,
pour des raisons de gestion homogeéne de la mémoire, il est fréquent de déporter lors de leur
création ces objets dans une zone mémoire spécifique (une « région ») dont ’organisation
sera adaptée & leur destruction. La combinaison de ces deux facteurs a pour conséquence de
regrouper naturellement les objets de travail dans une méme zone mémoire. Or, la proximité
spatiale de données les rend plus susceptibles de se trouver simultanément dans la mémoire
cache, ce qui est trés intéressant lorsque les objets sont également proches en termes d’acces
rapprochés (en temps) par le programme. L’une des implantations communément utilisées
de ces régions est liée étroitement a la pile d’exécution du programme : dans la mesure
ou la vie des objets capturés est généralement bornée par le temps d’exécution d’une
fonction, il est logique (et trés pratique car peu cotiteux) de détruire la région utilisée pour
leur allocation & la fin de 'exécution de la fonction. Certaines implantations se contentent
d’ailleurs de placer les objets ainsi détectés dans la zone des variables locales de la fonction,
de sorte qu’aucune manipulation supplémentaire n’est nécessaire.

Cependant, cette exploitation de 'analyse d’échappement est d’un intérét secondaire
dans notre contexte de travail, et d’autres propriétés sont plus intéressantes en ce qui
nous concerne. Tout d’abord, il faut noter que bien des petits systémes embarqués (qui
restent notre cible de prédilection) ne comportent simplement pas de mémoire cache, ce
qui rend la question caduque. Mais surtout, il existe une conséquence de la mise en place de
I'exploitation d’une analyse d’échappement qui est d’un bien plus grand intérét dans notre
contexte. Typiquement, les systemes que nous visons possedent de tres petites quantités
de mémoire, ce qui fait que les passages du ramasse-miettes sont trés rapprochés dans le
temps et finissent par représenter une part importante du temps total d’exécution. De plus,
de maniere trés générale, des passages de ramasse-miettes a fréquence élevée sont vecteurs
d’inefficacité, puisque la probabilité pour un objet de survivre & un passage augmente avec
cette fréquence. Ceci méne donc a des analyses de la mémoire répétées pour un gain faible.
Une analyse d’échappement a typiquement pour effet de réduire le nombre de passages du
ramasse-miettes, puisqu’elle tend & favoriser la destruction des objets au plus t6t. Comme

30’ € Alloc,, U Func,, est suffisant, la relation étant symétrique et close par transitivité.
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présenté dans [GHSRO06a], la conséquence est donc de réduire considérablement le temps
passé a réorganiser la mémoire, et de réserver 1'utilisation du ramasse-miettes aux cas dans
lesquels il apporte réellement un bénéfice quant a ’occupation de la mémoire.

Notons enfin que la suppression de synchronisations inutiles grace & ’exploitation de
'analyse d’échappement sur Java [BH99] est également pertinent dans notre contexte :
bien que les applications déployées sur les systémes qui nous intéressent ne cherchent pas a
tirer partie de parallélisme, de nombreuses synchronisations défensives sont présentes dans
le code. 11 est donc bénéfique de s’affranchir de ces derniéres partout ou cela est possible.

5.2 Analyses d’alias et d’échappement

L’objectif de cette section est de présenter une analyse d’échappement basée sur ’ana-
lyse d’alias présentée au chapitre 4. La finalité de ’analyse d’échappement étant de calculer
un ensemble d’objets susceptibles d’étre détruits en un certain point d’'un programme, elle
est bien entendu fortement liée & la capacité de garantir qu’aucune référence vers un objet
n’a été conservée depuis un objet « vivant », & savoir un objet qui ne pourrait étre détruit
par le passage d’'un ramasse-miettes a cet instant. Cette notion de référence conservée est
précisément ce qui est calculé par I’analyse d’alias présentée précédemment.

Puisque le but est d’altérer la stratégie d’allocation des objets en mémoire, seuls les
objets de type « référence » nous intéressent, par opposition aux types « primitifs » qui
n'ont pas de zone de stockage*. En Java, cela revient 3 s’intéresser exclusivement aux
instances de Object. Comme cela a été fait dans de précédents travaux autour de 'analyse
d’échappement (tels que [BSF04, Bla99]), notre approche se base sur 'analyse de pointeurs
(ou d’alias) présentée au chapitre 4. Selon les conditions d’applicabilité de I’analyse, et les
limites des plates-formes concernées, I’analyse d’alias varie dans ses détails : ainsi par
exemple dans le cas de [BSF04], Panalyse d’alias est axée sur les variables plus que sur leur
contenu individuel, et elle unifie tous les contenus possibles des variables, sans notion de
temps. La conséquence est une analyse légere et facilement vérifiable, mais assez imprécise
puisqu’elle considere comme échappés tous les objets susceptibles de se trouver a un instant
de leur vie dans la méme variable qu’un objet échappant (et ce méme si ce n’est pas a ce
moment que 'objet échappe).

D’un autre coté, les choix faits dans [Bla99] garantissent un maximum de précision,
puisque tous les chemins vers les différents attributs sont conservés a tout instant. Mais le
revers de la médaille est une analyse extrémement lourde et complexe, dont les résultats
sont & eux seuls trop volumineux pour envisager une utilisation dans un contexte contraint,
et d’autant plus lorsque le contexte d’exécution se veut ouvert au chargement dynamique
de composants.

“les types référence décrivent la structure pointée par la donnée considérée, tandis que les types valeurs
décrivent la donnée elle-méme.
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5.2.1 Exemple de résultat attendu

La figure 5.1 présente un exemple, trés simple, de ce que l'on attend d’une ana-
lyse d’échappement, et illustre le lien qu’a cette derniere avec I’analyse d’alias présentée
précédemment. La méthode m() crée un alias (un nouveau point d’accés) pour I'une des
deux références passées en arguments, dés lors que son résultat est stocké pour un usage
ultérieur. Cependant, on ne peut en général pas déterminer statiquement laquelle des deux
références est concernée, faute de pouvoir évaluer condition.

L’analyse d’alias conclut donc naturellement que les deux arguments sont retournés, ce
qui est la plus petite approximation correcte calculable statiquement. Du point de vue de
I’'appelant de la méthode m(), les deux objets créés sont associés a la valeur de retour o.

bject m(Object a, Object b) {
return condition 7 a : b;

o

Object £0 {
Object o = m(new Object(), new Object());
return o;

I

Object g {
Object o = m(new Object(), new Object());
return null;

}

F1c. 5.1 — Aljas.

La connaissance du contenu potentiel de chaque variable (au sens large de variable, on
ne parle pas ici des variables locales d’un programme, mais plutét de tout ce qui peut étre
nommsé) & un instant donné engendre de fagon évidente une surestimation de ’ensemble des
objets vivants du systéme, ou par complémentarité, une sous-estimation de I’ensemble des
objets morts. Rappelons que les objets morts sont ceux qui disparaitraient si un passage
de ramasse-miettes devait étre effectué a la position courante du programme.

Dans la méthode £ () de la figure 5.1, la variable o contient en fait une seule référence
(et Pautre est morte) mais il n’est pas possible de le décider statiquement, aussi 'analyse
devra-t-elle marquer les deux références comme vivantes & la sortie de £() (puisqu’elles
sont retournées & I’appelant de £ ()), et laisser le ramasse-miettes ceuvrer.

En revanche, en ce qui concerne la méthode g() de la figure 5.1, peu importe quel
objet se trouve réellement dans la variable o puisque 'objet en question ne survit pas &
I’appel de méthode. Les deux objets créés pour servir de parametres a m() sont des objets
temporaires, purement locaux a la fonction g(). Ceux-ci devront étre marqués comme
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capturés par 'analyse d’échappement, et pourront étre détruits des la fin de 1’exécution de
la. méthode g().

L’analyse d’alias est le coeur de 'analyse d’échappement proposée ici, car elle fournit
des résultats permettant de déterminer I’échappement ou non d’un objet par simple lecture
de ceux-ci. Bien évidemment, la vérification est elle aussi tres simple a effectuer, une fois
les alias validés.

L’analyse d’échappement étant construite & partir de P’analyse d’alias (et n’étant en
fait qu’une interprétation de ses résultats), elle hérite de ses propriétés majeures :

— le code analysé, contrairement & beaucoup d’autres analyses d’échappement, est le

bytecode Java plutot que le code source;

— Panalyse proposée couvre intégralement les fonctionnalités de Java;

— Danalyse est incrémentale (avec une granularité au niveau des méthodes) et permet

le chargement dynamique de nouvelles classes;;

— Pembarquement et la vérification au chargement des classes ne pose pas de probleme.
En outre, contrairement & d’autres travaux voisins [Gal05], analyse d’échappement que
nous présentons ici tient compte du flot de contréle, ce qui permet une précision accrue
des résultats en contrepartie d’une taille plus importante des signatures et annotations de
preuve & destination du vérifieur.

5.2.2 L’analyse d’échappement

Donnons tout d’abord une définition plus opérationnelle de ce qu’est précisément I’ana-
lyse d’échappement dans notre contexte.

Selon la définition usuelle, on dit qu'un objet est capturé lorsqu’il est créé dans une
méthode et peut-étre détruit (ou collecté, par référence au terme anglais de « garbage
collector ») & la fin de cette méthode. C’est & dire qu’il est garanti que 'objet disparaitrait
si un ramasse-miettes complet (détruisant tous les objets inaccessibles) était déclenché &
la fin de la méthode. Grace a I’analyse d’échappement, on sait donc que 'objet ne peut en
aucun cas étre encore utile (ou utilisé) apres ce point.

Partant d’une analyse d’alias, il est plus simple de définir les objets survivants (ou
échappés) que les objets capturés. Ceux-ci sont définis de la maniére suivante : est considéré
comme échappé tout objet pour lequel il est possible de trouver un lien (statiquement
parlant, donc un lien potentiel) pointant vers lui qui ait pour conséquence de le faire
survivre a la méthode courante. Cette définition est une approximation un peu large dans
la mesure ou il est tout & fait envisageable qu’un objet conserve un lien vers un autre
sans pour autant étre amené a l’utiliser dans le futur. Néanmoins, dans notre contexte
d’application, qui inclut la notion d’ouverture au monde extérieur, et notamment par le
chargement dynamique de code, il n’est pas possible a priori de détecter et de controler les
utilisations futures d’un tel objet. En effet, il n’existe aucune connaissance de ’ensemble
des méthodes qui appellent la méthode analysée.

Définition 22. Un objet est dit échappé d’une méthode s’il est créé dans cette méthode,
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et potentiellement rendu accessible depuis lextérieur de cette méthode.

En prenant 'analyse d’alias pour base, I'ensemble de conditions suivant décrit les
différentes alternatives amenant & la conclusion qu’un objet est échappé.

Regle 1. Un objet sera considéré comme échappé si :

— 1l est référencé depuis un champ statique, ou un paramétre, ce qui le rend naturelle-
ment accessible depuis Uextérieur de la méthode (les exceptions font 'objet d’un cas
détaillé un peu plus loin) ;

— ou 1l est retourné par la méthode;

— ou il est référencé depuis un objet qui échappe.

Remarque : les approzimations héritées de ’analyse d’alias exposée précédemment ont

- pour conséquence directe le fait gu’un objet sera considéré comme échappé dés que l'un de
ses champs le sera.

Par complémentarité, un objet sera considéré comme capturé s’il ne se trouve dans
aucune des situations énumérées dans les régles 1. Notons que ces regles peuvent déboucher
sur une fausse détection d’objets échappés, mais en aucun cas sur une fausse détection
d’objets capturés, ce qui est la condition de correction de I'algorithme. En effet, les résultats
sont utilisés pour optimiser ’allocation des objets capturés, et donc changer légérement la
sémantique du programme en détruisant ces objets plus rapidement. Il va de soi qu’un objet
détruit prématurément de fagon incorrecte aurait un impact désastreux sur le systéme qui
chercherait encore a le joindre.

Toutes les informations nécessaires a 'analyse d’échappement sont calculées par I’ana-
lyse d’alias sous-jacente : afin de détecter les objets échappés d’une méthode, il est suffisant
d’analyser les tableaux de liens générés par 'analyse d’alias pour cette méthode, et d’ap-
pliquer les régles 1. Aucune analyse inter-procédurale supplémentaire n’est requise, et la
vérification est également trés simple, puisque les quelques calculs supplémentaires requis
pour obtenir I’analyse d’échappement a partir de ’analyse d’alias sont tres légers et peuvent
donc étre effectués dans leur intégralité par le systéme embarqué sans pour autant infliger
de pénalité trop sévere aux performances de ce dernier.

Allocations en boucle d’objets capturés

Certains travaux préexistants {GS00, WR99] font des choix d’implantation qui leur
permettent d’allouer certains objets dans la zone des variables locales. En terme de per-
formances, cette stratégie est tres pratique car elle dispense de toute gestion ultérieure
des objets placés 1a : en effet, ceux-ci seront naturellement détruits au retour de la fonc-
tion, sans qu'’il ne soit besoin d’autre chose que du mécanisme de la convention d’appel de
Java. Néanmoins dans cette stratégie, 'allocation des objets en pile dans une boucle pose
probléme, car la zone des variables locales ne pourrait plus étre bornée statiquement, ce qui
va & Pencontre des contraintes des environnements d’exécution Java (Marmot [FKR*00]
par exemple travaille & taille de fenétre d’exécution fixe), et est extrémement préjudiciable
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pour toutes les vérifications (notamment de typage) qui ont lieu au sein du systéme. La
solution évidente, utilisée dans les travaux de Whaley et Rinard pour leur implantation
basée sur Jalapeio [AAC199], est de désactiver I’allocation en pile pour les créations d’ob-
jets ayant lieu dans une boucle, mais cela est peu satisfaisant puisque le cas est fréquent
et le manque & gagner proportionnel 4 la taille (& ’exécution) de la boucle.

Dans notre contexte, la solution adoptée consiste en la gestion d’une pile séparée pour
les allocations d’objets capturés, afin de s’affranchir des contraintes évoquées en termes
de taille des données. Cette pile est gérée de fagon trés similaire & la pile d’exécution,
et en particulier ses étages sont supprimés de facon synchrone. A chaque étage de la pile
d’exécution est associé un étage de la pile d’allocation, créé et détruit simultanément Cette
modification de I’environnement d’exécution est 1égerement plus lourde que la précédente
solution, mais reste néanmoins trés simple & mettre en ceuvre.

Exceptions

La gestion des exceptions est un probléme qui se pose de maniére récurrente dans
I'analyse d’échappement [CRL98]. Comme il a été exposé précédemment en section 4.4.6,
il est impossible de déterminer statiquement le flot de contrdle engendré par la présence
des exceptions et des codes de gestion associés, puisqu’on ne sait pas dans le cas général si
une exception est gérée ou non. De ce fait, il est plus siir de considérer tout objet attaché
a une exception comme échappé.

Cependant, bien qu’étant absolument siire, cette stratégie présente le défaut de dégrader
considérablement les performances de ’analyse, & cause du grand nombre d’exceptions
potentiellement levées au cours de ’exécution du programme, notamment les exceptions
« runtime ». Par ailleurs, la survenue d’exceptions devrait étre, comme leur nom l'indique,
exceptionnelle. Il est donc d’autant plus regrettable de renoncer a des allocations optimisées
en sachant qu’elles seraient légitimes la plupart du temps, méme si une exception est
susceptible d’étre déclenchée en de rares occasions.

Pour ces raisons, nous choisissons de ne pas considérer les objets liés & des exceptions
comme échappés. Pour compenser les erreurs potentiellement engendrées par cette stratégie
a priori erronée, nous introduisons un mécanisme a I’exécution qui sera chargé de déplacer
les objets alloués incorrectement en pile vers le tas mémoire lorsqu’ils échappent par excep-
tion. Bien évidemment, ce mécanisme est relativement cofiteux, si bien qu’il n’est rentable
que dans-le cas ou la nécessité de recourir a lui est suffisamment rare, ce qui devrait étre
le cas dans un mode de programmation ol 'exception n’est pas utilisée pour autre chose
que la gestion des cas exceptionnels nécessitant la traversée rapide de la pile d’appels.

L’utilisation d’exceptions a seules fins de gestion de flot de controle (ce qui est en général
considéré comme une trés mauvaise idée & cause du coiit des traitements des exceptions)
pourrait certainement conduire & une perte d’efficacité spectaculaire.

Notons néanmoins que les exceptions elles-mémes ne sont pas allouées en pile, car nous

considérons que le fait de les créer suppose une utilisation non locale a la fonction courante,
de sorte qu'’il serait généralement nécessaire de les déplacer immédiatement. En revanche,
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pour 'ensemble des autres objets (non exceptions), le fait d’étre attaché & une exception
n’est pas suffisant pour le faire échapper, et il est donc possible de I’allouer en pile. La
volonté sous-jacente est d’éviter que des objets pouvant étre attachés & une exception &
I'exécution (mais I’étant rarement en pratique) se retrouvent systématiquement dans le tas
mémoire.

5.2.3 Comparaison a d’autres analyses
Allocations cachées

Le fait d’analyser le bytecode Java nous permet de détecter naturellement toutes les
allocations d’objets, sans avoir besoin de recourir & des mécanismes auxiliaires pour les
allocations cachées au niveau du code source. En particulier, le code exposé en figure 5.2
contient une allocation d’un nouvel objet, qui n’est nullement apparente a la seule vue du
code Java (absence d’instruction new). De méme, les allocations statiques de tableaux ont
une syntaxe telle que les allocations sous-jacentes sont peu détectables au niveau du code
source.

class C {
String m(String s){
return "Hello" + s;
+
}

F1G. 5.2 — Allocation cachée.

En revanche, en regardant le bytecode de la méthode m() reproduit en figure 5.3, il
apparalt qu'un objet de type StringBuffer est créé’, qui est utilisé pour la concaténation
des chaines de caracteéres.

Certains travaux [BSF04] qui analysent le code source choisissent de substituer & la
forme « additive » de la concaténation 'expression équivalente correspondant exactement
au bytecode généré, comme présenté en figure 5.4. Néanmoins, cette approche introduit
une dépendance par rapport au compilateur employé, puisque 'on présume de son com-
portement dans un cas particulier, chose qui n’est pas garantie pour les versions futures
des compilateurs. Cette approche n’est donc pas trés satisfaisante.

D’autres travaux comme [BSF04] proposent des solutions pour gérer ces cas, en décidant

arbitrairement que I'objet StringBuffer n’échappe pas et peut étre alloué en pile, ce qui
est exact. Néanmoins, un probléme de cohérence de I’analyse se pose sur ce cas particulier,

5Ceci n’est vrai que dans les versions de Java inférieures & 1.5. Néanmoins le principe demeure le méme
dans les versions ultérieures, bien que les classes mises en jeu soient différentes.
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car si le code était substitué de la fagon présentée en figure 5.4, ’analyse de[BSF04] tirerait
probablement la conclusion que I'objet StringBuffer est potentiellement échappé.

En effet, dans de nombreuses implantations de ’API Java, il est fait usage de stratégies
« create-on-write » (création & Décriture, ou création retardée) 14 ol cela est possible,
pour déporter la création des objets le plus tard possible, au cas ou il ne serait finalement
pas nécessaire de le faire, ce qui assure bien évidemment des performances accrues. En
particulier, la méthode toString() fait souvent usage de cette technique, en créant sim-
plement un objet String qui ne fait que partager le tableau de caractéres compris dans le
StringBuffer. Le tableau ne sera copié que si le StringBuffer doit subir une altération.

Pour des raisons propres a la gestion des champs d’un objet, ce partage d’information
entre les deux objets (et la survie de 'objet String) déclencherait un artefact de ’analyse
de [BSF04] dénongant un échappement de ’objet StringBuffer, ce qui se révele étre trop
pessimiste. Ainsi donc, en ’absence d’une gestion particuliére de ce cas précis, 'analyse
présentée ne pourrait détecter le non échappement des StringBuffer. De méme, I’analyse
présentée ici rencontre ce probléme a cause des approximations présentées pour I’analyse
d’alias. Le cas se présentant fréquemment, il serait d’autant plus dommage de renoncer au
bénéfice potentiel.

java.lang.String m(java.lang.String); \ :

Code:

0: new #2; //class StringBuffer

3: dup

4: invokespecial #3; //StringBuffer();

7:  ldc #4; //String Hello

9: invokevirtual #5; //StringBuffer.append(String);
12: aload 1

13: dinvokevirtual #5; //StringBuffer.append(String);
16: 1invokevirtual #6; //StringBuffer.toString();
19: -areturn

F1G. 5.3 -~ Bytecode correspondant.

Bien sfir, avec une implantation naive de StringBuffer.toString(), ’analyse conclu-
rait naturellement au non échappement de ’objet StringBuffer. Afin de pouvoir se com-
parer de fagcon honnéte & [BSF04], nous faisons le méme choix qu’eux, & savoir marquer
arbitrairement ces allocations de StringBuffer comme capturées et donc a effectuer en
pile. Encore une fois, ceci n’est pas faux, méme si aucune des deux analyses n’est capable de
le détecter d’elle méme. La ol une analyse sur le code source doit de toute fagon considérer
un cas particulier, une analyse sur le bytecode n’a pas d’autre choix que de forcer la signa-
ture de la méthode StringBuffer.toString() afin de lui faire refléter le comportement
qu’elle aurait si elle était implantée naivement sans optimisation « create-on-write ». Ainsi,
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class C {
String m(String s){
return new StringBuffer().append("Hello")
.append(s) .toString();

F1G. 5.4 — Expansion du code.

on supprime le lien entre le StringBuffer et la String résultante, en faisant comme si il
n’y avait aucun partage de données entre les deux.

Cette adaptation, quoique paraissant peu légitime au premier abord, est essentielle
pour permettre de se comparer dans de bonnes conditions & des résultats existants. Il
convient néanmoins de noter qu’elle est avant toute chose correcte vis-a-vis de l’analyse
d’échappement : le fait que 'analyse décrite ici ne soit pas en mesure de détecter le com-
portement n’est pas pertinent en la matiére. Mais en outre, il ne parait finalement pas
déraisonnable de fournir des résultats plus précis que ce que 'on est capable d’inférer, dans
des cas suffisamment courants pour justifier la plus grande précision possible. Ceci permet
de compenser en partie les approximations qui sont faites pour gagner du temps de calcul
ou de ’espace. Enfin, comme nous le voyons dans la section suivante, I’inadéquation de
I’analyse avec les situations de cette espéce se justifie par le conflit entre une optimisation
manuelle et une optimisation automatique.

Interférences avec d’autres optimisations

Un point notable dans lexemple précédent est qu’il arrive que certaines optimisa-
tions jouent en défaveur de I’analyse d’échappement. Nous avons pu observer le cas des
stratégies de création retardée, mais il en va de méme par exemple pour 'utilisation d’ob-
jets pré-alloués référencés par des champs statiques en lieu et place d’objets temporaires
fréquemment utilisés.

De telles optimisations ont été introduites principalement pour compenser ’'obligation
de s’en remettre au ramasse-miettes pour détruire les références (et les choix d’implantation
des fonctions concernées pourraient étre totalement différents dans des langages laissant
la responsabilité de la mémoire au programmeur). De ce point de vue, ces optimisations
tentent précisément de compenser I’absence a priori d’optimisations automatiques telles
que l'exploitation de I’analyse d’échappement. En définitive, il n’est pas tellement surpre-
nant que ces optimisations rendent ’analyse d’échappement plus difficile et moins efficace,
puisqu’elles tentent de contourner I’absence d’allocation statique, et ont donc tendance
a produire des effets similaires, & savoir faire sortir les objets du champ d’action de 1'al-
location dynamique, et donc du champ des mécanismes et optimisations congus pour ce
modele. Il apparait donc que 'analyse d’échappement et les diverses optimisations évoquées
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procedent d’une démarche orthogonale, et il est logique que leur utilisation conjointe soit
rarement possible.

Par ailleurs, il ne semble pas vraiment dérangeant que I’analyse ait un impact relative-
ment faible sur un code d’API déja optimisé. Aprés tout, le fait qu’il soit optimisé diminue
déja de beaucoup le bénéfice qu’il y aurait & le traiter différemment. A I’opposé, I'utili-
sateur n’est pas censé penser aux limitations de son environnement d’exécution lorsqu’il
écrit une application. De ce fait, il est la vraie cible d’optimisations a posteriori telles que
I’analyse d’échappement, dont son code bénéficiera pleinement.

Chargement dynamique

Le fait que notre approche permette le chargement dynamique de classes est essen-
tiel. Par conception, Java est dédié au code mobile, & la liaison dynamique de code, a
la réflexivité. De nombreuses analyses d’échappement existantes fonctionnent uniquement
dans un monde clos, ol tout le code d’une application est disponible a priori, et donc
analysable en tant qu’ensemble fixe. Ceci implique que chaque méthode peut étre analysée
précisément dans tous ses contextes d’appel, déterminés a 1’aide d’un graphe d’appels, ce
qui permet une précision bien plus grande, notamment au niveau de la gestion des champs
des objets. C’est le cas de Panalyse proposée en [Bla99].

L’analyse que nous proposons est bien plus proche de celle présentée en [BSF04], en rai-
son de son souci de conserver une possibilité d’ouverture pour ’environnement d’exécution.
Certaines différences sont néanmoins présentes :

1. nous travaillons sur les fichiers de bytecode, ce qui supprime tout écart entre les
données a analyser et les données a vérifier ;

2. les parametres sont suivis de maniére plus précise, de sorte que passer un objet en
parametre effectif d’une fonction ne provoque pas son échappement systématique,
méme si la méthode appliquée n’est pas parfaitement déterminée;

3. nous proposons par ailleurs un environnement d’exécution qui est capable de tirer
parti des résultats fournis par ’analyse.

5.2.4 Implantation

Le fait que 'analyse d’échappement repose sur une analyse d’alias, comme nous ’avons
vu, a bien évidemment un impact fort sur les résultats obtenus, la premiere héritant tout
naturellement des choix faits pour la seconde. Par exemple, le fait d’avoir renoncé au
suivi des champs des objets dans ’analyse d’alias (cf. section 4.4.5) signifie que 1’analyse
d’échappement ne peut en aucun cas distinguer I’échappement d’un objet de I’échappement
d’un de ses champs, ceux-ci étant identifiés & un niveau inférieur. Nous verrons dans la
section dédiée aux résultats expérimentaux 5.2.5 que cette imprécision a en fait un impact
assez mineur sur les résultats obtenus.
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L’implantation détaillée ici de I’analyse d’échappement est une interprétation directe
des résultats obtenus par analyse d’alias, et plus précisément une lecture de la structure de
tableau de liens calculée par cette analyse. Le code additionnel requis pour ’exploitation de
ces résultats comporte moins de 300 lignes de code Java. Aprés 'analyse d’échappement,
les résultats obtenus sont utilisés pour générer une information & destination du chargeur
de code de la machine virtuelle qui décrit les positions des bytecodes correspondant & des
allocations pouvant étre effectuées en pile. La modification subie par le fichier consiste
simplement en I'ajout d’attributs (tels que définis par la spécification de Java), ce qui
permet donc de conserver un fichier tout a fait standard. Une machine virtuelle ignorant
comment traiter ces informations peut simplement les ignorer sans poser de probléme de
cohérence. Enfin, les informations fournies sont trés aisément vérifiables une fois que les
informations relevant de ’analyse d’alias ont été validées.

Comme plate-forme d’expérimentation, le choix s’est porté sur JITS®, car il s’agit d’une
plate-forme expérimentale possédant déja une infrastructure facilement adaptable aux be-
soins de 'analyse d’échappement, notamment grace a la disponibilité de mécanismes d’al-
location en pile. La machine virtuelle de JITS a donc été modifiée afin de supporter de
nouvelles méthodes d’allocations pour exploiter les résultats de I’analyse d’échappement.

Pour simplifier les choses, les modifications apportées reviennent a fournir a la machine
virtuelle les moyens d’interpréter quatre nouveaux bytecodes : newstack, newarraystack,
anewarraystack et multianewarraystack qui ont des sémantiques proches de celles de
new, newarray, anewarray et multianewarray respectivement, a ’exception notable du
fait qu’ils allouent les objets demandés en pile.

Bien entendu, ces bytecodes n’ont aucune existence a I’extérieur de la machine virtuelle,
et notamment ils ne sauraient étre considérés comme valides dans un fichier de code in-
termédiaire. Aussi, il est tout & fait possible (et de fait, c’est le cas) de s’en affranchir en
dehors du mode d’exécution « interprété ». Néanmoins, la vision sous forme de bytecodes
additionnels semble la plus adaptée pour visualiser simplement ’enchainement des étapes
du déploiement du logiciel.

Ainsi donc, avant chargement, le fichier de code intermédiaire est tout & fait standard, et
ne comporte que des allocations déclenchées par les bytecodes de la famille de new. Le char-
geur de code, s’il le peut, prend en considération les annotations d’analyse d’échappement
associées au fichier, les vérifie avec le code, puis en cas de succes substitue &4 un certain
nombre de bytecodes « new » leur équivalent « newstack ». L’interprétation ultérieure de ce
code déclenchera donc des allocations en pile aux endroits indiqués, sans que les nouvelles
fonctionnalités soient accessibles a 'utilisateur.

Le choix d’implanter ces fonctionnalités spécifiques sous la forme « haut niveau » de
bytecodes se justifie essentiellement de deux fagons :

— la spécification de la machine virtuelle standard laisse un certain nombre d’emplace-

ments disponibles pour de nouvelles instructions sans altération du codage existant,

qui sont précisément prévus a cet effet. Bien que les bytecodes spécifiques ajoutés

Shttp ://www.lifl.fr/RD2P /JITS
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n’aient pas d’existence & I’extérieur de la machine virtuelle, cela permet de se greffer
aisément (sans modification majeure) dans la boucle interne de gestion des bytecodes;

— l’interprétation de nouveaux bytecodes est plus efficace & I’exécution que la modifi-

cation (avec un ajout dynamique) des bytecodes d’allocations existants.

La pile d’exécution de JITS a été légerement modifiée afin de supporter une allocation
en pile fortement lie aux fenétres d’exécution de la pile Java. De ce fait le controle des
objets ainsi alloués (et qui sortent donc de la sphere d’influence du ramasse-miettes) est
particuliérement simple puisque directement rattaché au mécanisme de convention d’appel
de fonction. A chaque retour de fonction, et donc & chaque opération de restauration de
contexte dans la pile d’exécution, les objets se trouvant avoir été alloués en pile dans le
contexte de la méthode en cours de terminaison sont supprimés, la fin de la méthode étant
une borne fiable de leur vie maximale. Ainsi, bien que les piles soient séparées pour des
raisons annexes exposées précédemment, la suppression d’un étage de la pile (ou « frame »)
se fait de maniére synchrone entre les deux structures. Ceci rend 'implantation des byte-
codes newstack et assimilés triviale : il s’agit simplement d’empiler 'objet souhaité dans
la fenétre courante de la pile dédiée, sachant que la création et la suppression de cette
fenétre sera prise en charge de maniére inconditionnelle par les actions d’appel et de retour
de la fonction englobante. Les objets marqués comme non échappés ne survivant pas &
Pexécution de la méthode, 'objectif est atteint.

5.2.5 Résultats expérimentaux

Pour illustrer du mieux possible les résultats obtenus par l’analyse d’échappement
décrite en section 5.2.2; il a été choisi de se référer aux jeux de tests couramment uti-
lisés dans la littérature pour tester des analyses similaires, notamment [BSF04] et [WR99].
Par ailleurs, d’autres exemples ont été sélectionnés, moins usuels mais peut-étre plus
représentatifs des situations ol l'analyse d’échappement a un réle fort & jouer en tant
que processus optimisant.

En particulier, nous avons ajouté l'analyse d’un exemple particuliérement adapté a
I'analyse d’échappement : Dhrystone [Wei84]. Ce programme utilise de maniére intensive
es tableaux d’entiers, qui sont passés en parameétre aux méthodes de traitement, mais
n’échappe pas & leur méthode de création, ce qui est détecté grace a la précision des
signatures de méthodes.

Enfin, il convient de noter que I'intégralité de I’API Java implantée dans JITs (suffisante
pour exécuter les jeux de tests) a également été analysée.

Les travaux venant de [BSF04] définissent une analyse d’échappement destinée aux
environnements ouverts et constituent donc notre référence majeure en matiere de compa-
raison. Inversement, les travaux issus de [WR99] concernent des environnements fermés,
nous fournissant une borne supérieure pour ’évaluation de la qualité de nos résultats.

Certains jeux de test, en provenance de la suite JavaGrande ont été exclus des résultats
présentés ici pour cause de manques dans la plate-forme JITS, encore expérimentale, qui
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ont empéché de mener a bien ’analyse et/ou ’exécution de ces programmes. Néanmoins,
le panel de tests effectués est suffisant pour évaluer I’algorithme proposé.

La colonne « statique » de la table 5.1 décrit les résultats obtenus par l’analyse des
programmes de test, présentant pour chacune des analyses le ratio de sites d’allocation
détectés comme pouvant créer des objets en pile.

Précisons tout d’abord que le nombre total de sites d’allocation détecté varie suivant
les analyses. Ceci s’explique par le fait que I’analyse présentée ici est appliquée au code
intermédiaire alors que les deux autres analyses [BSF04, WR99] agissent sur le code source
Java. De ce fait, un certain nombre d’allocations cachées dans le code source sont apparentes
pour notre analyse. En 'occurrence ce phénomene semble jouer en notre faveur, puisqu’il
apparait que bon nombre de sites d’allocation cachés sont en définitive capturés.

Pour chaque jeu de test, les résultats obtenus sont meilleurs que ceux en provenance
de [BSF04]. Ceci s’explique en partie par le nombre supérieure d’allocations détectées,
qui semblent étre souvent concernées par une allocation en pile, mais surtout par le fait
que nous proposons une approximation moins pessimiste vis-a-vis des objets pour lesquels
aucun type exact ne peut étre déterminé.

Les colonnes « dynamiques » de la table 5.1, qui présentent les résultats & I’exécution
des jeux de test sont également particuliéerement intéressantes puisqu’elles fournissent des
informations sur 'impact réel de I'analyse d’échappement sur I’exécution : les résultats
purement statiques n’apportent eux que peu d’information, puisque traitant & égalité des
instructions répétées en boucle et du code non-exécuté.

Bien siir, les résultats présentés pourraient varier suivant les entrées données aux pro-
grammes (ceux-ci font grand usage de boucles, aussi un nombre différent d’itérations aurait
une influence sur les ratios constatés). Néanmoins, ces résultats demeurent représentatifs
de I'impact réel de I'analyse d’échappement.

Les résultats « dynamiques » sont divisés en deux parties, car il est impossible de
considérer sur un méme plan le code du test lui-méme et le code des API, utilisé indi-
rectement : le premier est constant, alors que le second est naturellement dépendant de
I'implantation utilisée pour la machine virtuelle. Les résultats sont donc toujours présentés
en deux sections : la partie propre au test, et la partie propre & la machine virtuelle sous-
jacente. Dans ces deux groupes, les données intéressantes sont 1’ensemble des objets alloués
et le pourcentage d’objets qui le sont en pile.

En ce qui concerne le code propre des tests, on peut constater que les résultats vartent
grandement d’un test a un autre. Incidemment, ces résultats montrent sans ambiguité le peu
de pertinence des chiffres statiques. Un ratio relativement peu élevé de sites d’allocations
détectés, comme celui d’Euler et de Search, ou encore de Raytrace et Raytracer peuvent
déboucher sur des bénéfices trés importants. A Dinverse, des jeux de test comme Check
semblent offrir des perspectives intéressantes statiquement et se révelent en définitive une
illustration assez médiocre de 'intérét de I’analyse.

Ceci met en valeur la démarche suivie dans cette étude : définir conjointement ’analyse
statique a effectuer sur le code et adapter un support d’exécution afin de pouvoir mesurer
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Pimpact réel des résultats obtenus.

Les résultats correspondant au code de ’API utilisée (celle de JITS) sont assez faibles :
ceci peut étre expliqué en grande partie par le fait que I’API est majoritairement composée
de code optimisé qui ne se marrie pas bien avec analyse d’échappement (notamment, le
code d’API évite au maximum l'utilisation massive d’objets temporaires lorsque cela est
possible, ce qui élimine la cible de prédilection de analyse).

5.3 Conclusion

Nous avons mis en évidence dans ce chapitre la possibilité de tirer parti d’'une ana-
lyse d’échappement dans des environnements trés contraints. Cette analyse d’échappement
constitue un facteur d’optimisation non négligeable, en contribuant & rendre 1’exécution
des programmes plus légere, 4 travers une gestion moins cofiteuse de la mémoire. Ceci
est bien slir d’autant plus important que les systémes de petite taille sont trés sensibles
aux cofits supplémentaires (tels que ceux des ramasse-miettes). Enfin, la mise en place de
la structure nécessaire a ’exploitation des résultats de I’analyse est elle-méme d’un cofiit
raisonnable puisqu’elle se base essentiellement sur des mécanismes de vérification de types
pour lesquels un support existe, qui peut étre adapté simplement.
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Tests S.A. = Allocations en pile, T.A. = Allocations totales

Source Nom Statique Dynamique (tests) Dynamique (API)
[BSF04] | [WR99] | S.A. | T.A. % S.A. T.A. % | S.A. T.A. %
Dhrystone 9 13 | 69% 20004 20011 | 100% 247 3902 | 6%
J. G. euler 26% 28% | 20 47 | 43% || 6427102 | 6531342 | 98% || 2590 | 34027 | 8%
fft 63% 62% 12 14 | 86% 4 6] 67% 184 3115 | 6%
heapsort 40% 60% 4 6| 67% 2 4| 50% 140 1664 | 8%
lufact 38% 3% 6 11 | 55% 2 9| 22% 171 4067 | 4%
raytracer 11% 19% 33 56 | 59% 426746 | 427224 | 100% 863 | 11408 | 8%
series 80% 80% | 10 12 | 83% 5 9| 56% 144 1951 | 7%
crypt 27% 36% 9 16 | 56% 30 37| 81% 162 4277 | 4%
moldyn 29% 28% 3 8 | 38% 3 10| 30% || 2689 | 44213 | 6%
search 42% 44% 15 28 | 54% || 7321078 | 7321091 | 100% 306 7694 | 4%
sor 40% 40% 4 6| 67% 3 5| 60% 139 1752 | 7%
sparsematmult 25% 25% 4 12 | 33% 3 11| 27% 137 1954 | ™%
spec check 103 | 122 | 84% 21 275 8% || 1098 | 16538 | 7%
compress 13 28 | 46% 20 731 2% 557 | 8624 | 6%
raytrace 10% 42% 58 | 134 | 43% || 5533239 | 6277696 | 88% || 29092 | 133816 | 22%
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Chapitre 6

Extensions de ’analyse
d’échappement

Nous abordons dans ce chapitre la mise en place de mécanismes permettant l'extension
de l'analyse d’échappement afin d’étre en meilleure adéquation avec les méthodologies
objet appliquées dans le domaine du génie logiciel et dont nous voudrions faire bénéficier
les systémes contraints. Ce chapitre revient en détail sur les motivations et les résultats
publiés dans [GHSRO7].

6.1 Analyse d’échappement et agrégation

L’analyse d’échappement présentée en Section 5.2 permet de détecter les objets dont
la durée de vie est bornée par la fin de ’exécution de la méthode dans laquelle ils ont été
créés. Ces objets trouvent naturellement leur place dans un modele de gestion de mémoire
différent du ramasse-miettes, et peu cofiteux §’il est combiné aux mécanismes usuels de
conventions d’appel. Cette technique donne de bons résultats a ’exécution, notamment du
fait que les langages concernés incitent fortement a la création de structures de travail tem-
poraires sans trop se soucier de la mémoire utilisée. Néanmoins, dans certaines conditions,
malheureusement fréquentes, cette analyse peut s’avérer décevante en laissant de coté des
cas qui, intuitivement, pourraient sans doute étre optimisés de la méme facon. L’exemple
le plus immédiat est celui de agrégation d’objets (ou encapsulation), dans lequel des ob-
jets de travail sont alloués directement par un constructeur, afin de répondre & un besoin
interne & la classe utilisée.

6.1.1 Allocations dans les constructeurs

Les exemples d’utilisation de I’agrégation sont bien siir extrémement nombreux dans
I’API Java standard. Dans I’exemple de la figure 5.2, nous avons pu constater que I’ana-
lyse d’échappement est en mesure de détecter 'objet StringBuffer alloué pour réaliser
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la concaténation souhaitée dans la méthode m. Or, si 'on regarde de quoi est fait un ob-
jet StringBuffer (cf. figure 6.1), il est certainement regrettable que la structure interne
contenant les caracteres effectifs ne soit pas prise en compte et ne puisse étre considérée
autrement que comme échappée.

public final class StringBuffer implements
Serializable, CharSequence {

private static final long serialVersionUID = .

int count;

char[] value;

boolean shared;

private static final int DEFAULT _CAPACITY = 16;

public StringBuffer()

{

this (DEFAULT_CAPACITY);

}

public StringBuffer(int capacity)

{ #
value = new char[capacity];

}

FiG. 6.1 — Exemple d’API : StringBuffer.

La figure nous montre clairement que 'un des champ de la classe StringBuffer est
un tableau de caractéres, alloué par le constructeur. Ce tableau étant lié (et pour cause) &
lobjet this dans la méthode constructeur, il échappe & 'analyse, suivant la définition 22
donnée.

Cependant, il semble naturel d’envisager que si I'objet StringBuffer est capturé, et
donc alloué en pile, il y a de fortes chances que le tableau de caractéres n’ait plus grande
utilité une fois le StringBuffer détruit. En tout état de cause, la raison d’un échappement
éventuel de ce tableau ne saurait étre directement le lien existant avec le StringBuffer,
attendu que celui-ci va disparaitre de facon certaine. Pour résumer, il est possible que les
sous-objets alloués par un objet lui-méme destiné a étre alloué en pile puissent suivre le
meéme chemin, si il n’existe pas d’autre moyen de les atteindre que de passer par ledit objet.

Plus généralement, ’API Java fournit un grand nombre de classes « conteneurs », a sa-
voir des classes dont le role est d’agréger un certain nombre (potentiellement indéterminé)
d’objets en fournissant des points d’acces limités pour raison de transparence vis a vis de
I'utilisateur. Dans la liste de ces conteneurs on retrouve notamment toutes les classes de
type Collection, mais également les flux d’entrée/sortie Stream ou encore les abstrac-
tions du systéme de fichiers. Typiquement, les structures internes de ces classes (tableaux
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d’objets, tampons de données. .. ) n’ont aucune raison d’étre exposés a I’utilisateur, qui ne
s’intéresse qu’a un petit nombre de points d’entrée génériques. Il est donc treés vraisem-
blable que ces structures disparaissent en méme temps que ’objet hote. Une fois encore,
il semble rentable de se pencher sur ces sous-objets lorsqu'un objet de la classe hote est
alloué en pile.

String foo(int argl, char arg2?) {
StringBuffer sb = new StringBuffer();
sb.append(argl) .append(arg2);
return "res" + sb;

b

Fi1G. 6.2 — Exemple d’API : utilisation de StringBuffer.

Dans 'exemple présenté en figure 6.2, 'objet de classe StringBuffer sb doit étre
alloué en pile, et rien ne devrait s’opposer a ce que le tableau de char sous-jacent 1y
suive, car il disparaitra en méme temps. D’un autre c6té, le StringBuffer caché (qui se
trouve dans la concaténation finale) doit également étre alloué en pile, mais le tableau de
char correspondant, lui, échappe dans le cas oit ’API implante une stratégie « create-on-
write » (comme présentée en section 5.2.3) pour la méthode toString(). On voit donc
que le devenir des sous-objets dépend énormément de 'utilisation qui en est faite, et leur
capacité & étre alloués en pile est conditionnée par l’existence (et I'usage) de méthodes leur
permettant de « sortir » de I'objet hote.

Les figures 6.3 et 6.4 représentent les situations typiques dans lesquelles un objet peut ou
ne peut pas suivre son conteneur en pile. La transformation n’est valide que si le sous-objet
devient inaccessible lors de la disparition de son conteneur. Dans un tel cas, il est visible
que le passage d’un ramasse-miettes & la destruction du conteneur provoquerait de toute
facon la mort du sous-objet, ce qui garantit que la transformation est fonctionnellement
neutre. Dans le cas de la figure 6.4, allouer I'objet B en pile reviendrait a prendre le risque
d’invalider la référence possédée par C lors de la destruction des objets en sommet de pile,
ce qui ne peut étre autorisé.

Nous nous proposons d’étendre 1’algorithme d’analyse d’échappement ainsi que le sup-
port d’exécution qui en tire partie, afin de nous permettre de déterminer & I’exécution (et
pour un colit quasiment nul) si la situation est propice & I’allocation en pile des sous-objets.

6.1.2 Solution

L’objectif premier est d’étendre le mécanisme de base de I’analyse d’échappement afin
de détecter les allocations (dans les constructeurs) qui sont susceptibles d’étre détournées
vers la pile si les conditions s’y prétent. Par ailleurs, il sera nécessaire de proposer un
calcul permettant d’évaluer les conditions en question (& 'exécution). La combinaison de
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pile , pile

F1G. 6.3 — Possibilité d’allocation en pile

ces deux ajouts permettra donc d’allouer en pile des objets qui échappent a leur méthode de
création mais dont on peut néanmoins borner I’existence lors de leur création sous réserve
de disposer du contexte d’exécution courant.

Objectif 1. Les points cruciauz sont les suivants :

1. L’analyse d’un constructeur permet de déterminer si les objets créés dans ce construc-
teur et conservés dans un ou plusieurs champ pourraient étre alloués en pile dans
Uhypothese ou l’objet conteneur serait lui-méme alloué en pile. Ceci revient a dire
qu’un certain nombre d’allocations sont statiquement détectables comme pouvant étre
déportées en pile sous conditions.

2. La condition d’allocation est déterminée par la méthode appelante (celle qui crée
Pobjet), de sorte qu’il est nécessaire ¢ 'exécution d’avoir un transfert d’information
de Uappelant vers l’appelé.

Remarque : étant donné qu’il est nécessaire de s’assurer qu’aucune autre méthode ne
peut faire échapper 1'un des objets considérés, ’analyse doit prendre en compte des informa-
tions en provenance de plusieurs méthodes, dont certaines ne sont pas appelées directement
dans la branche du graphe d’appel contenant ’allocation.

Ainsi, dans 'exemple de code présenté en figure 6.5 la construction de ’objet Container
ne provoque pas ’échappement du champ field, mais une utilisation ultérieure de I'ac-
cesseur getField() peut remettre en question ce résultat.
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pile ! pile

FiG. 6.4 — Impossibilité d’allocation en pile

Objets membres

Le premier objectif a atteindre est donc 'identification des allocations dans des construc-
teurs, qui ont une chance de pouvoir étre détournées vers la pile. Pour cela nous introduisons
une petite extension de la notion d’échappement, et considérons les objets n’échappant pas,
dans le constructeur, a ’objet qui a demandé leur création. C’est a dire qu’il existe bien
un lien persistant vers ces objets, qui survit a ’appel du constructeur, mais ce lien ne peut
exister qu’avec I'objet construit (ou éventuellement avec un autre sous-objet n’échappant
pas non plus au constructeur).

Regle 2. Dans un constructeur, tout objet nouvellement créé qui est lié a l’objet initia-
lisé par ce constructeur (this), et qui n'est lié qu’d des objets se trouvant dans la méme
situation que lui, peut étre alloué en pile si l’objet initialisé s’y trouve.

Un objet membre échappant par définition au constructeur dans lequel il est créé, les
objets concernés par la regle 2 sont totalement disjoints des objets capturés par analyse
d’échappement standard, de sorte que ces derniers sont toujours alloués en pile suivant les
regles exposées en section 5.2.2.

Une fois encore, une simple lecture des résultats de 'analyse d’alias (ainsi que de 'ana-
lyse d’échappement) permet d’identifier les objets respectant la régle 2 et de les marquer
comme candidats pour une allocation en pile conditionnelle. En effet, il s’agit simplement
de s’assurer que le seul objet persistant permettant d’atteindre les objets en question n’est
autre que I’objet initialisé par Pappel au constructeur. Le marquage de ces objets permet
d’atteindre ’objectif 1.

Définition 23. Soit m un constructeur. L’ensemble des sites d’allocations pour lesquelles
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public class Container {
private Object field;

public Container() {
field = new Object();
1 ‘

public Object getField() {
return field;

by

public static Object keeper;

public static void main(String[] args) {
Container ¢ = new Container();

keeper = c.getField();

Fi1c. 6.5 — Exemple d’un conteneur.

Uallocation en pile sous conditions est envisageable est défini par : A, = {o | o € (Alloc,, \
C),V(0',0) € Link], : o' € {this} U Alloc,, U Func,,}.

La seconde partie de I'objectif 1 semble & premiére vue quelque peu contradictoire avec
notre volonté de conserver une analyse statique, puisqu’elle sous-entend qu'une information
venant de la méthode appelante, et disponible uniquement & I’exécution, est nécessaire pour
I’exploiter. Néanmoins, la détection des objets concernés est purement statique, et il est
bon de noter que tous les objets marqués pourraient étre alloués en pile si les conditions
étaient favorables (ce qui ne veut pas dire que cela arrivera).

Par ailleurs, I'information nécessaire pour évaluer la condition déterminant le place-
ment en pile ou non des objets marqués est extrémement simple, puisqu’il s’agit d’une
information booléenne caractérisant le fait que le constructeur en cours d’exécution est
appliqué sur un objet alloué en pile ou non.

Regle 3. Quand un objet est marqué comme capturé par l’analyse d’échappement, son
constructeur doit étre appelé de telle sorte que l'information d’allocation en pile soit ac-
cessible dans la nouvelle fenétre d’exécution. Ceci permet de déporter les allocations condi-
tionnelles en pile par lecture de cette information.
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L’implantation de ce mécanisme est assez trivial, notamment en ce qui concerne la
méthode de communication de I’appelant vers 1’appelé. L’analyse d’échappement fournis-
sant des références vers les allocations qui peuvent étre effectuées en pile, il suffit de rat-
tacher les invocations de constructeurs aux allocations correspondantes (ce qui est simple
pendant la phase d’analyse), et de marquer les appels de constructeurs qui servent unique-
ment & initialiser des objets capturés par analyse d’échappement. Ensuite, de méme que les
bytecodes d’allocation sont modifiés pour s’exécuter ailleurs, il est tout a fait envisageable
de modifier les bytecodes d’invocation (invokespecial) pour incorporer I'information se-
lon laquelle 'objet construit a été mis en pile. Ces invocations sont donc transformées afin
de déclencher la mise en pile des objets membres qui peuvent 1’étre.

Propriété 1. Soit m un constructeur. Les bytecodes invokespecial utilisés uniquement
pour construire des objets appartenant & C,, doivent étre marqués comme déclenchant les
allocations en pile conditionnelles.

Cascade de constructeurs

Cette extension de l'analyse n’est cependant pas encore satisfaisante : en effet il n’est
pas suffisant de mettre en pile les objets rattachés uniquement & des objets en pile, il faut
également considérer I'exécution de leurs propres constructeurs. Dans ’exemple exposé en
figure 6.6, 'analyse donne pour le moment les résultats suivants :

— le champ s de C n’échappe pas & this lors de ’exécution du constructeur;

— Pallocation de s (offset 5) est marquée comme allocation en pile conditionnelle;
— il n’existe en fait aucune possibilité pour s d’étre référencé par un autre objet;
— si un objet de type C est alloué en pile, alors s sera également alloué en pile.

En revanche, il est, en ’état actuel des choses, impossible de décider comment doit étre
géré I'invokespecial de l'offset 9. En effet, on ne peut décider statiquement que cette
invocation doit elle aussi permettre de déclencher des allocations en pile, car cela dépend
du fait que 'objet de classe C soit, ou non, alloué en pile lui-méme.

Le méme probléme se produit en fait, de fagon moins visible, avec I'invokespecial de
Poffset 1. Ceci montre la nécessité de pouvoir « transmettre » I'information de mise en pile
de V'objet de base, afin de pouvoir gérer une profondeur d’appel quelconque. Il est donc
besoin d’un nouveau vecteur de propagation de I'information, et d’une regle associée :

Regle 4. L’information déterminant la possibilité d’allouer en pile les sous-objets doit étre
transmise aux constructeurs de ces sous-objets ainsi qu’au constructeur de la super-classe.

L’implantation de la régle 4 implique que I’analyse marque comme devant propager
I'information de mise en pile les bytecodes invokespecial qui correspondent aux sites
d’allocations détectés comme pouvant aller conditionnellement en pile, ainsi que les appels
aux constructeurs de super-classe. Il est donc nécessaire de connaitre les associations entre
sites d’allocations et constructeurs, mais cette information est déja disponible puisqu’elle
est également nécessaire & 'implantation de la regle 3. Le seul ajout est donc le marquage
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class C {
private StringBuffer s;

public C O{ s = new StringBuffer(); }
}
-—— Bytecode of class C
class C extends java.lang.Object{
public CQ)
Code:
0: aload_ 0
1: invokespecial #1; //Object();
4: aload_0
5: new #2; //class StringBuffer
8! dup
9: invokespecial  #3; //StringBuffer();
12: putfield #4; //StringBuffer s;
16: return
}

F1G. 6.6 — Constructeurs imbriqués.

d’un nouveau type de bytecodes d’invocation, capables de transmettre I'information sans
la modifier.

Propriété 2. Soit m un constructeur. Pour tout o € A, les constructeurs de o (depuis
la classe de o jusqu’au sommet de la hiérarchie) doivent étre marqués comme propageant
linformation de mise en pile.

Justification

Une zone d’ombre demeure néanmoins sur la méthode employée pour déterminer qu'un
sous-objet marqué comme pouvant étre mis en pile sous condition ne puisse en aucun cas
échapper par ailleurs. Ceci correspond & la remarque faite briévement lors de I’exposition
de I’objectif 1. On a vu notamment que certaines stratégies telles que le « create-on-write »
peuvent étre amenées a exporter des objets relevant de la mécanique interne d’une classe.
La détection statique des situations favorables a la mise en pile des sous-objets est donc
un probléme crucial.

Une premiére idée pourrait étre de considérer I’ensemble des méthodes disponibles dans
la classe et de s’assurer qu’aucune n’est en mesure de « faire sortir » un sous-objet donné.
Ceci est tout & fait faisable, et a constitué (sans le mettre particulierement en évidence)
un des arguments lors de 'analyse de ’exemple fourni en figure 6.6. Fort logiquement, si
il n’existe statiquement aucun moyen de faire sortir une information, il en sera de méme a



6.1 Analyse d’échappement et agrégation 119

P’exécution.

Cependant, cette solution n’est pas vraiment satisfaisante, car bien évidemment le fait
de disposer de méthodes provoquant ’échappement d’un objet ne signifie pas qu’elles soient
utilisées dans les cas qui nous concernent. Il serait donc avantageux de disposer d’une vue
suffisamment précise de 1'utilisation d’un objet pour pouvoir tirer le meilleur parti des
annotations ajoutées.

Or, dans ce cas précis l'information est en fait disponible a 'exécution, et de fagon
immédiate : dans les cas qui nous intéressent, 'objet qui construit les sous-objets a été
alloué en pile. Or, de par ’approximation faite sur les champs dans ’analyse d’alias, un
champ survivant & la méthode qui crée 'objet provoque la survie (dans 1’analyse) de I’objet
lui-méme. Par contraposée, le simple fait que 'objet soit détecté comme capturé implique
que tous ses champs ont une durée de vie n’excédant pas la sienne, et donc que 1’'on
est bien dans la situation ol un objet est créé (en pile) et ou ses champs peuvent 'y
suivre. Ainsi il n'y a en fait pas besoin d’une analyse supplémentaire de la classe, ni
méme du contexte d’appel, pour savoir avec certitude que les champs marqués peuvent
étre alloués en pile. L’approximation, alors un peu large, présentée en section 4.4.5 permet
en fait de bénéficier sans colt additionnel d’une analyse allant plus loin qu’une analyse
d’échappement classique.

6.1.3 Adaptation du support d’exécution

Cette extension de I’analyse d’échappement est encore une fois implantée comme une in-
terprétation relativement simple des résultats fournis par ’analyse d’alias. Les informations
obtenues sont toujours purement statiques, mais leur utilisation demande un peu d’informa-
tion en provenance de la plate-forme d’exécution, au contraire de ’analyse d’échappement
pure.

Comment empiler

A Tlissue de Panalyse du code, une nouvelle annotation est ajoutée dans les fichiers
.class, qui rend les résultats de ’analyse accessibles au chargeur de code pour vérification.
Une fois ces résultats validés, ils auront pour conséquence ’adaptation d’un certain nombre
d’instructions par adjonction d’un comportement adapté en ce qui concerne 1’allocation en
pile.

Par ailleurs, le moteur d’exécution lui-méme a d{i subir une légére modification, afin
que la propagation de la condition d’allocation soit possible. Dans ce but, c’est la struc-
ture de fenétre d’exécution qui a été modifiée, pour embarquer une information booléenne
déterminant le comportement des bytecodes spécialisés exécutés dans cette fenétre. La
valeur s’interprete comme suit :

— vrai quand les allocations marquées comme possibles en pile sous condition peuvent
étre effectivement déportées.
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— faux dans les autres cas.

Pour poursuivre dans la méme voie que pour I’analyse d’échappement (¢f section 5.2.4),
on peut voir ’exploitation des résultats de ’extension de I’analyse d’échappement présentée
comme la création de quelques bytecodes spécifiques :

— newif newarrayif, anewarrayif, et multianewarrayif remplacent respectivement
new, newarray, anewarray, et multianewarray lorsque ces derniers sont détectés
comme des sites d’allocation en pile sous condition (& savoir que les allocations seront
effectuées en pile si et seulement si la donnée ajoutée a la fenétre d’exécution courante
est vrai. Dans le cas contraire, ’allocation est faite suivant la méthode par défaut).

— invokespecialTrue remplace invokespecial quand l'invocation est marquée comme
associée & une (ou plusieurs) allocation en pile. La sémantique est la méme que pour le
bytecode invokespecial, si ce n’est que la valeur booléenne de la fenétre d’exécution
nouvellement créée est initialisée a vrai, alors que le comportement inverse est associé
& invokespecial.

— invokespecialCopy remplace invokespecial quand 'invocation est marquée comme
devant transmettre 'information d’autorisation de mise en pile telle qu’elle est dans
la fenétre d’exécution courante. L’effet est donc de recopier la valeur booléenne de la
fenétre courante dans la fenétre nouvellement créée.

Notons encore une fois que ’expression sous forme de bytecodes ici présentées n’est
qu’une fagon simple de représenter 'existence de comportements différents de ceux des
bytecodes standards. Dans la mesure ol ces « bytecodes » n’ont aucune existence en dehors
de la machine virtuelle, il est parfaitement légitime de les concrétiser directement (en code
machine) sans passer par une transformation de bytecode préalable.

Comment dépiler

Pour compléter le descriptif de I’évolution de la pile d’allocation, il est nécessaire de reve-
nir sur la maniére de dépiler. Cette opération était trés simple pour ’analyse d’échappement
classique, puisqu’elle était systématiquement entreprise & chaque retour de fonction, chaque
objet en pile étant 1ié & la fenétre d’exécution courante.

Avec V'extension présentée dans cette section, les choses sont un peu moins simples. En
effet, les objets qui se trouvent sur la pile a ’issue de cette analyse étendue ne sont a priori
pas destinés a disparaitre avec la méthode qui les a créés. Au contraire, nous avons tout
fait pour « récupérer » des objets alloués lors d’appels imbriqués, qui ont une durée de vie
bornée certes, mais pas par ’exécution de la méthode qui les a créés.

Néanmoins, c’est toujours au point de retour que 1’état de la pile évolue. Il y a en fait

deux cas possibles lorsque I’exécution en arrive & un retour de fonction :

— soit I’étage actuel de la pile d’allocation ne contient que des objets capturés par
I’analyse d’échappement pure et les sous-objets qui les ont suivis, auquel cas il est
légitime de simplement tout éliminer;

— soit il contient des sous-objets alloués en pile pour suivre un conteneur mais pas le -
conteneur lui-méme, auquel cas ils doivent survivre au retour de fonction jusqu’a se
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retrouver au méme niveau que le conteneur. Il est donc nécessaire de fusionner ’étage
courant avec le précédant.
Dans les deux cas, la hauteur de pile diminue de 1, ce qui nous laisse une pile d’allocation
de hauteur invariablement identique & celle de la pile d’exécution.

Pour effectuer cette opération, il est également nécessaire de conserver une information
relative & la fenétre d’exécution considérée (et qui ne sera utilisée que pour la détruire) :
cette information consiste en fait en l'occurrence ou non d’une allocation en pile sous
condition vérifiée lors de I’exécution de la méthode correspondante. Si toutes les allocations
faites en pile ne concernaient que des objets capturés par analyse d’échappement pure, alors
le premier cas est vérifié et I’étage entier de la pile peut étre éliminé.

Cette opération, quelque peu complexe, est rendue possible par le choix d’une pile
séparée pour les allocations. En effet, dans ’hypotheése d’une pile unique pour Pexécution
et les allocations, il serait délicat de recourir & un mécanisme similaire car il aurait pour
conséquence de « bloquer » les variables locales de toutes les fonctions appelées au-dela des
limites raisonnables.

Remarquons au passage que cette opération est sujette & optimisations. En effet, méme
dans le cas ol une fusion d’étages de pile est nécessaire, il est possible de supprimer
sans colit supplémentaire tous les objets capturés par analyse d’échappement pure qui se
trouvent en sommet de pile (en supprimer d’autres demanderait une réorganisation de la
pile et donc une opération de maintenance sur les références déplacées).

Par conséquent, I’ordre dans lequel sont effectuées les allocations est loin d’étre neutre :
un ordre « intelligent » diminuera typiquement la hauteur de la pile d’allocation, et autori-
sera donc ’exécution effective de davantage de programmes. Bien siir 'existence de boucles
n’autorise pas la suppression systématique de toutes les références possibles au plus tot,
mais au sein de code linéaire, réordonner les allocations (mais pas les constructions) serait
tres vraisemblablement une optimisation intéressante.

6.1.4 Exemple détaillé

Un exemple simple, mais représentatif des cas devant entrer dans le cadre de ’analyse
détaillée précédemment est présenté en figure 6.7. Il s’agit d’une implantation vraiment
minimaliste d’une structure LIFQ, soit une pile. L'implantation choisie fait intervenir un
Vector en tant que strueture interne pour stocker les éléments de la pile.

Iy a exactement trois sites d’allocation présents dans ce code, et par ailleurs on constate
simplement que chacun d’eux est exécuté exactement une fois au cours du déroulement du
programme (si la méthode main est invoquée).

L’objet de type LIFO peut de fagon triviale étre alloué en pile, puisque n’échappant
pas a la méthode main dans laquelle il est créé. Ceci implique que Pobjet de type Integer
peut également étre alloué en pile, puisque n’étant attaché qu’a un objet lui-méme alloué
en pile (cf. section 5.1). Ceci est déduit aisément de la signature d’alias calculée pour la
méthode push(), qui affiche ce seul lien entre les objets.
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class LIFO {
private Vector v = new Vector();

public void push(Object o) {
v.add(o);
-

public Object pop() {
return v.remove(v.size() - 1);

. ® - i

public static void main(Stringl] args) {
LIFO p = new LIFOQ);
p-push(new Integer(5));

+

}

F1G. 6.7 — Exemple d’agrégation.

Enfin, en ce qui concerne 'objet de type Vector, il entre parfaitement dans le cadre
de 'extension d’analyse d’échappement présentée précédemment, en tant qu’objet stricte-
ment & usage interne. De ce fait, son seul lien avec l'objet LIFO fait de lui un candidat
a ’allocation en pile dés lors que 'objet LIFD est alloué en pile, ce qui est le cas dans la
situation qui nous occupe. Au final, dans cet exemple simple, toutes les allocations ayant
lieu & l'exécution peuvent étre placées en pile, alors qu'une analyse d’échappement pure
n’aurait pas pu aboutir a un autre résultat que ’échappement de ’objet Vector.

Notons néanmoins que si I'objet LIFO avait été alloué dans un espace statique, le chan-
gement au niveau du contexte d’appel de push aurait suffi & empécher le Vector de se
retrouver en pile, ce qui met bien en lumiere 'importance de I'information supplémentaire
nécessaire accessible uniquement a I’exécution.

6.1.5 Apports de ’analyse

L’extension présentée dans cette section permet donc d’exprimer une propriété qui par-
ticipe des mémes préoccupations que ’analyse d’échappement, mais qui réclame une légere
évaluation de la situation & I'exécution. Il est important de réaliser que toute l’analyse
et tous les comportements possibles sont déterminés statiquement, mais que seul 'en-
chainement de ces comportements (qui influe sur le comportement global) est indéterminé
avant exécution.

Cet aspect légérement dynamique permet en fait de retrouver une partie de ce qui a
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été perdu lors du renoncement & un monde fermé : la gestion fine des allocations entre des
méthodes différentes.

6.2 Analyse d’échappement et fabriques d’objets

Dans la lignée des objets construits par les cascades de constructeurs, il est naturel de
s’intéresser & une autre famille d’objets, dont le procédé de création est trés proche, si ce
n’est au niveau de la méthode, du moins au niveau de l'intention : ceux qui sont construits
par le biais d’une fabrique!. En effet, ce schéma de construction classique en génie logiciel,
et qui présente bien des avantages d’un point de vue objet, souffre du méme « probleme »
que le schéma de « conteneur » traité précédemment en laissant trés naturellement échapper
systématiquement tous les objets qu’il crée, quelles que soient les circonstances d’utilisation.
Encore une fois, 'intérét porté a la seule méthode de création d’un objet apparait comme
un facteur limitant, lorsqu’un probléme est découpé suffisamment finement pour que leffet
d’une méthode soit uniquement une création d’objet.

6.2.1 Utilisation de fabriques

La premiere étape vers la gestion du probleme des fabriques est bien évidemment
de détecter celles-ci automatiquement. Une premiére approche, triviale, pourrait étre de
présupposer le respect d’une convention concernant les noms de ces structures. Mais cette
méthode manque clairement d’élégance, en se reposant sur la bonne volonté du program-
meur plutot que sur une pure inférence, ce qui est un probléeme majeur dans un environ-
nement a priori ouvert, et pouvant donc recevoir du code de provenance arbitraire.

Au lieu de cela, nous proposons de poser une caractérisation simple de ce qui sera dans
la suite appelé fabrique, méme si de fait elle englobe davantage que ce qui se qualifierait
comme fabrique d’un point de vue de pur génie logiciel.

Définition 24 (Fabriques). Est considérée comme « fabrique » toute méthode retournant
nécessairement un objet qui ne peut étre atteint que par le biais de cette valeur de retour.

Les objets en question sont appelés « neufs »? pour respecter la terminologie habi-
-~ tuelle [GS00].

L’effet d’'un appel a une fabrique est tres similaire a ce que I'on obtient de I'exécution
d’un bytecode « new » : un nouvel objet est mis & disposition. A titre d’exemple, considérons
le cas présenté en figure 6.8.

Des objets de classe C1 peuvent étre créés par 'intermédiaire de la classe Factory_C1,

et plus précisément par 'appel & la méthode create_C1(). C’est ce qui se produit dans la
méthode m() de la classe Test. De fagon tout & fait intuitive et informelle, il est clair au

1« factory » dans la littérature anglaise.
2ou « fresh ».
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class C1 {
private Object o;
€1 O{ o = new Object(); }

class Factory_Ci{
private static Factory Cl f;

-

private Factory Ci ()1
f = this ;

}

public static Factory Cl getInstance (){
if (£ == null) return new Factory C1();

return £
+
public C1 create C1 ()f{
return new C1Q);
+
}
class Test{
void m () {
Factory C1 £ = Factory_Cl.getInstance();
Cl o = f.create C10);
+
}

F1G. 6.8 - Exemple d'utilisation de fabrique.

vu du code que 'objet ainsi créé ne peut en aucun cas survivre a la méthode m(), et que si
sa création était due & un bytecode new la ol se trouve I'appel a la fabrique, une analyse
d’échappement détecterait sans la moindre ambiguité que I’objet peut &tre alloué en pile.

Malheureusement, dans I’état actuel de Panalyse proposée, il n’existe aucune possibi-
lité d’aboutir a la méme conclusion par le raisonnement systématique présenté. Tel est le
probléme que nous nous proposons de résoudre.
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6.2.2 Solution

Il convient de remarquer au préalable que la possibilité de mise en pile de tel ou tel
objet construit par une fabrique dépendra encore une fois nécessairement du contexte d’uti-
lisation de 'objet. Comme nous I’avons fait remarquer, un appel & une fabrique ne différe
guere de I'exécution d’un bytecode new, aussi prétendre mettre en pile tout objet provenant
d’une fabrique quelconque reviendrait & prétendre controler la capacité d’échappement de
tout objet créé par un new, ce qui est absurde.

Ainsi donc, de méme que dans le cas du conteneur, il est nécessaire de procéder en
deux étapes, en sélectionnant tout d’abord un certain nombre d’objets potentiellement
éligibles a l’allocation en pile, puis en calculant les conditions sous lesquelles ils pourront
étre effectivement déportés en pile.

Objectif 2. 1. Il est nécessaire de détecter automatiquement les fabriques (selon la
définition 24).
2. Les objets alloués dans les fabriques pourront étre alloués conditionnellement en pile
st lappelant ne les laisse pas échapper.

3. La méthode appelante doit détecter les appels auz fabriques et déterminer si les objets
créés doivent finalement aller en pile ou non.

La définition 24, donnée pour les fabriques, nous permet relativement simplement de
détecter les méthodes qui seront considérées comme telles, par simple lecture des résultats
de ’analyse d’alias, qui reste centrale dans ces travaux. Il n’est donc aucun besoin de code
additionnel pour gérer cette détection.

Regle 5. Toute méthode retournant un objet qui échappe (au sens donné par la définition 22)
par la seule valeur de retour est considérée comme une fabrique.

Cette définition est relativement imprécise dans la mesure ou elle peut tout a fait
inclure des méthodes effectuant de nombreux calculs (ce qui n’est a priori pas le role d'une
fabrique telle que congue par la communauté du génie logiciel), ou encore une méthode qui
n’effectue qu'un appel délégué a une fabrique, comme présenté dans la figure 6.9 : la classe
Test2 n’est donc pas elle-méme une vraie fabrique, bien que 'objet retourné satisfasse les
bonnes conditions.

Néanmoins, il n’est absolument pas erroné de chercher a allouer les objets ainsi créés
en pile, et il est au contraire plutdt positif-de répondre & un probléme en traitant de
fagon correcte un sur-ensemble des éléments souhaités. Comme dit précédemment, ce sur-
ensemble présente par ailleurs 'avantage d’étre aisément identifiable par analyse d’alias :
la discrimination se fait sur I’objet retourné, qui doit n’étre lié a rien d’autre qu’a la valeur
de retour. Ceci résout donc le premier objectif, & savoir I'identification automatique des
méthodes concernées.

Définition 25. Soit m une méthode retournant un objet. L’ensemble des sites d’allocation
conditionnelle pour m est défini par : A, = {o| o € (Allocy, \ Crn),V(0/,0) € Link], : o' €
{Ret,} U Alloc,, U Funcy,}.
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class Test2 {

Cim O {
Factory C1 f = Factory Cl.getInstance();
€1 o = f.create C1();
... // some computation that does not
... // make o escape '
return o;

1

F1G. 6.9 — Récupération d’objets en dehors des fabriques.

Le second objectif a atteindre, la détection statique des objets susceptibles d’étre
déportés en pile si les conditions s’y prétent, met bien siir en jeu le mécanisme d’allo-
cation en pile conditionnelle, déja présenté pour son intérét dans la gestion des cascades
de constructeurs et du schéma de « conteneur ». En définitive, la seule vraie différence
entre les fabriques et les constructeurs réside dans la position de 1'objet par rapport a la
méthode appelée : 1a ol un constructeur agit sur un objet spécifique « this », une fabrique
retourne un objet qui ne faisait pas partie de son contexte d’appel.

Reégle 6. Dans une méthode (hors constructéur), tout nouvel objet qui se retrouve attaché
uniquement a la valeur de retour peut étre alloué a Uaide d’un opérateur d’allocation en
pile conditionnelle.

Notons que cette régle n’entre pas en conflit avec les régles précédemment établies pour
I'analyse des constructeurs (par définition), non plus qu’avec les régles régissant ’analyse
d’échappement réguliére : en effet les objets considérés ici ne sauraient entrer dans le
domaine des objets capturés puisque la valeur de retour a laquelle il est fait référence est
une raison suffisante pour qu’ils échappent.

Toutefois, il s’agit d’un échappement contr6lé, qui ne se produit qu’a destination de la
méthode appelant la fabrique. Ceci nous ameéne au dernier point, concernant I’analyse du
contexte d’appel d’une fabrique afin d’en tirer les informations nécessaires pour déterminer
la mise en pile finale (ou l'allocation « normale ») de 'objet construit. Il s’agit donc de
fournir les structures qui permettront & la plate-forme d’exécution de choisir entre les deux
comportements possibles de la mise en pile conditionnelle. Deux cas se présentent :

Déclenchement de la mise en pile

Regle 7. Tout appel d une méthode retournant un objet n’échappant pas dans la méthode
appelante® doit provoguer Uallocation en pile (dans la méthode appelée) de tous les objets

3le calcul est le méme que pour I’analyse d’échappement normale, si ce n’est que I’appel & la fabrique
est considéré & 1’égal d’un new.
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soumis & l’allocation en pile conditionnelle.

Ceci s’exprime sous la forme de la propriété suivante :

Propriété 3. L’ensemble des allocations par fabriques capturées dans une méthode m est
défini par : CF,, = {fv € Funcy, | Y(o, fn) € Link],,0 € Alloc,, U Func,}, et les
invocations correspondantes (au N*®™¢ bytecode) doivent déclencher les allocations en pile
conditionnelles.

Propagation de la mise en pile

Regle 8. Tout appel a une méthode retournant un objet se trouvant dans une des conditions
suivantes dans la méthode appelante doit étre effectué de sorte que la méthode appelée se
comporte vis 4 vis des allocations en pile conditionnelles comme la méthode appelante (il
y a donc transfert de linformation qui détermine le comportement).

- soit l'objet est attaché uniquement a des objets alloués euz-méme conditionnellement
en pile;

- soit 'objet est attaché d un objet construit par un constructeur;

— soit l'objet est attaché a la valeur de retour de l’appelant.

Cette derniere régle est 'expression de la derniere propriété :

Propriété 4. Soit m une méthode. Pour tout objet fy € Funcy, \CF,, tel que ¥(o, fv) €
Link! ,0 € {a} U A, U Alloc,, U Func,,, Uinvocation correspondante de la fabrique au
Ne¢bytecode est marquée comme devant propager ’ordre d’allocation en pile. Comme précé-
demment, o = this si m est une méthode <init>, et Ret,, sinon.

L’implantation des procédés décrits par les régles 7 and 8 passe évidemment par la
détection des invocations de fabriques. Ces invocations peuvent étre marquées de deux
fagons différentes :

— si le cas correspond a la régle 7, Pinvocation doit comporter l'information nécessaire

4 la mise en place effective de ’allocation en pile pour toutes les créations d’objets
conditionnellement en pile dans la méthode appelée;

— si le cas correspond a la régle 8, la méthode appelée propagera les instructions ap-
pliquées dans la méthode appelante en ce qui concerne les allocations en pile condi-
tionnelles. '

Bien évidemment, une fois encore les décisions sont prises relativement aux résultats
produits par 'analyse d’alias. L’information pour chaque méthode est obtenue statique-
ment, seule la combinaison des informations doit étre faite dynamiquement pour permettre
la gestion de tous les enchainements de méthodes possibles. En particulier, la méthode
appelante donne l'instruction & la méthode appelée sans avoir d’a priori sur le fait que
I'objet retourné est effectivement neuf ou pas. Cette instruction doit étre comprise comme
« mettre tout ce qui est possible en pile, car ce qui y sera n’échappera pas de mon fait ».
Si la méthode appelée n’a rien & allouer en pile, alors celle-ci restera vide.
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Remarquons également que la solution apportée au probleme des fabriques est totale-
ment indépendante et ne remet nullement en cause les méthodes exposées précédemment
pour tenir compte des constructeurs ou simplement des objets échappés au sens classique
du terme. Les constructeurs et les fabriques peuvent trés bien étre imbriqués, et interagir
sans que ’analyse en souffre, et les objets capturés pourront toujours étre alloués en pile.
A titre d’exemple, considérons le code présenté en figure 6.10. L’analyse complete donne
les résultats suivants pour le constructeur de la classe Student :

— le StringBuffer utilisé pour le calcul de name = "name : "+ s; peut étre alloué
en pile;

— le constructeur et la méthode append de StringBuffer sont appelés de telle sorte
qu’ils doivent déclencher la mise en pile des allocations conditionnelles qui en sont
dépendantes;

— le Vector est alloué conditionnellement en pile;

— les appels au constructeur de la superclasse de Student, au constructeur de Vector,
a la méthode toString de StringBuffer, et a la méthode create_Address de
Factory_Address sont effectués de sorte qu’ils transmettent 'instruction qu’ils ont
recue quant a la mise en pile des allocations conditionnelles.

Le devenir de tous ces objets dépend massivement de I’objet de classe Student qui les

utilise. En effet, deux scénarios sont envisageables :

— si l'objet de classe Student échappe pour une raison quelconque, le StringBuffer
sera néanmoins alloué en pile, et le tableau de caractéres sous-jacent 'y suivra;

— si 'objet de classe Student est capturé, alors les objets précédemment mentionnés
se trouveront toujours en pile, mais en plus le Vector (et son tableau sous-jacent),
I'objet Address et méme 1’objet String créé par la concaténation pourront également
étre alloués en pile.

6.2.3 Transformation du ficher .class

Les informations obtenues par I'analyse étendue aux fabriques nécessitent I’adjonction
d’annotations spécifiques pour pouvoir étre prises en compte par la plate-forme d’exécution.
De nouveaux bytecodes ont été ajoutés pour refléter ces informations, qui demeurent
néanmoins proches de celles nécessaires a la bonne gestion des constructeurs. En parti-
culier, le bytecode d’allocation conditionnelle en pile est le méme que celui précédemment
introduit (ce qui implique que ’'information booléenne utilisée pour déterminer le com-
portement & ’exécution est également la méme). Plus globalement, toute la gestion de la
fenétre d’exécution vis a vis des allocations en pile demeure inchangée. En revanche, puis-
qu’on ne s’intéresse plus uniquement aux constructeurs, plusieurs variantes des bytecodes
d’invocation doivent étre introduites.

— invokevirtualTrue, invokeinterfaceTrue, et invokestaticTrue ont respective-

ment la méme sémantique que invokevirtual, invokeinterface, et invokestatic,
a 'exception du fait qu’ils positionnent la valeur booléenne dans la nouvelle fenétre
de sorte qu’elle déclenche les allocations conditionnelles (les bytecodes « normaux »



6.2 Analyse d’échappement et fabriques d’objets 129

class Student {
private String name;
private Address a;
private Vector book list;
public Student (String s, int num){
name = "name: "+ s : e
a = Factory_Address.getInstance().create_Address(num);
book:  list = new Vector();
+
}

class Address {
private int number;

public Address (int n){ number = n;}

class Factory Address{

private static Factory_Address f;

private Factory_Address () {f = this ;}

public static Factory_Address getInstance (){
if (£ == null) return new Factory_Address();
return f;

+

public Address create_Address (int n){
return new Address(n);

}
b

Fi1G. 6.10 — Exemple.

ayant le comportement inverse) ;

— invokevirtualFlag, invokeinterfaceFlag, et invokestaticFlag ont respective-
ment la méme sémantique que invokevirtual, invokeinterface, et invokestatic,
si ce n’est qu’ils transferent la valeur booléenne 4 I'identique dans la nouvelle fenétre
d’exécution.

6.2.4 Résultats expérimentaux

Malheureusement les jeux de test utilisés traditionnellement pour I’évaluation de I’ana-
lyse d’échappement, et que nous avons nous-mémes utilisés en section 5.2.5 ne s’avérent pas
utiles pour illustrer l'intérét de prendre en compte les schémas de développement tels que
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public class MazeGame {
public Maze CreateMaze () {
Maze aMaze = MakeMaze();

i

Room ri
Room r2 = MakeRoom(2);

i

MakeRoom(1) ;

Door theDoor = MakeDoor(ril, r2):

aMaze .AddRoom(r1);
aMaze . AddRoom(xr2) ;

rl

.SetSide(Room.North, MakeWall());
rl.
ri:
rl.
2.
2.
2.
r2.

SetSide(Room East, theDoor);

SetSide(Room.South, MakeWall());
SetSide(Room.West, MakeWall());
SetSide(Room. North, MakeWall());
SetSide(Room.East, MakeWall());
SetSide(Room.South, MakeWall());
SetSide(Room West, theDoor);

return aMaze;

// factory methods:
public Maze MakeMaze() { return new Maze(); }

1
by

}

public Room MakeRoom{int n) { return new Room(n); }
public Wall MakeWall() { return new Wall(); }
public Door MakeDoor(Room ri1, Room r2) {

return new Door(rl, r2):

public class Main {
public static void main(Stringl[] args) {

MazeGame mg = new MazeGame();
mg.CreateMaze() ;

F1G. 6.11 — Labyrinthes.
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les fabriques, puisque ces schémas n’y sont de fait pas utilisés. Cela se comprend par ailleurs
aisément puisque par définition, 'utilisation de tels schémas rend 1’analyse d’échappement
inopérante.

Par conséquent, au lieu d’analyser en vain ces jeux de tests, il apparait plus intéressant
de voir ce que donne Panalyse dans un cas canonique d’utilisation des schémas visés. Le
livre “Design Patterns”[GHJV95] présente le schéma de fabrique & 1'aide d’un exemple
simple écrit en C++, mais trivialement transposable en Java. Cet exemple sert & créer
des labyrinthes & partir de plusieurs éléments de base (piéces, murs, portes...) créés a la
demande par des fabriques. En particulier, la méthode CreateMaze de la classe principale
(MazeGame, cf. figure 6.11) est le point de départ de la création d’un labyrinthe, et exécute
plusieurs appels a des fabriques.

Une analyse d’échappement standard marquerait immanquablement tous les objets
créés de la sorte comme échappés. Notre analyse, au contraire, leur laisse une chance de se
laisser capturer si leur contexte de création s’y préte, et les marque donc comme pouvant
aller en pile sous conditions. Dans I'’exemple exposé ici, ’ensemble des constituants du
labyrinthe se retrouve de fait en pile car ’objet de plus haut niveau est trivialement capturé.
Le méme exemple, étudié selon une analyse d’échappement inter-procédurale classique,
détecterait un échappement pour chacun des objets créés par fabrique, et empécherait
donc toute allocation en pile.

Notons néanmoins que dans le cas général il ne saurait y avoir aucune garantie qu’'un
objet marqué comme pouvant aller en pile sous conditions voit effectivement son allocation
déportée. Mais laisser une chance au moteur d’exécution de se rendre compte au dernier
moment que ’objet est en fait capturable ne peut étre qu'un bénéfice dans la mesure ou
cela ne saurait en aucun cas dégrader les résultats d’une analyse d’échappement.

6.3 Conclusion

Ceci clot le volet de ces travaux dédié a l’extension de I’analyse d’échappement & une
analyse statique permettant d’annoter un programme avec des informations qui ne peuvent
se révéler utiles que tres tardivement, & savoir durant ’exécution. Cette extension permet
de donner une derniére chance au gestionnaire mémoire d’allouer en pile certains objets
qui, suivant le contexte dans lequel ils sont créés, peuvent se révéler étre des objets de
travail au méme titre que les objets capturés par une analyse d’échappement classique.
Ce faisant, on peut espérer retrouver des performances proches de ce qui est obtenu en
monde fermé, alors méme qu’aucune présupposition de ce genre n’est formulée, et que le
chargement dynamique de classe est a priori autorisé.
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Chapitre 7

Incursion dans le monde fonctionnel

Dans les chapitres précédents, nous avons vu comment les systémes de types peuvent
étre congus et utilisés de maniére a répondre de fagon homogeéne & un certain nombre de
questions relatives & des comportements non-fonctionnels des applications. Ces compor-
tements recouvrent les différents aspects de P’existence des objets, depuis 'adaptation de
leur mode de création jusqu’a la vérification du bien-fondé de leur utilisation finale, mais
toujours au travers d’abstractions permettant ’établissement des propriétés a travers une
analyse statique du code.

Néanmoins, la garantie de correction des programmes met en jeu également, et surtout,
des propriétés fonctionnelles : le résultat doit étre bon ou acceptable, suivant les critéres
considérés. Or, dans le cas général, ces propriétés sont indécidables et nombre d’entre elles
ne pourraient étre démontrées qu’au prix d’un effort de preuve considérable et qui ne
saurait étre automatique.

7.1 Du non-fonctionnel au fonctionnel

Nous nous intéressons dans ce chapitre & des propriétés de programmes, qui bien qu’elles
soient fonctionnelles appartiennent néanmoins a un fragment dans lequel une notion de ty-
page, quoique insuffisante pour apporter la garantie, aide grandement a leur établissement.

Dans la mesure oli nous désirons fournir, autant que faire se peut, un procédé automa-
tique pour établir les propriétés de bon fonctionnement des systémes (et une vérification
automatique selon un algorithme similaire mais dégradé), I'idée de test exhaustif apparait
naturellement comme une possibilité pour démontrer toute propriété, fonctionnelle ou non.
Le schéma de déploiement d’une application se découpe alors en trois phases : réception
du code, test de bon fonctionnement, et mise en ceuvre.

Cette méthode présente cependant deux inconvénients : d’une part, elle est dans le cas
général peu praticable du fait de la taille des espaces de données concernés, et d’autre part,
elle implique une notion de controle absolu de ’ensemble des parametres du programme,
ce qui n’est pas nécessairement acquis. Néanmoins, les travaux d’Engler [Eng99] ont mis en
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évidence le fait qu’un nombre non négligeable de fonctionnalités centrales d’un systémes
s’appliquent dans un espace de données restreint.

Il est tout & fait possible d’envisager qu’une fonction « triche » lors de son test afin de
se conformer aux résultats attendus, puis adopte un comportement malicieux une fois le
programme déployé. En effet, la volonté de garantir au maximum les propriétés recherchées
au chargement des applications impose que les tests soient effectués dans des conditions
bien particuliéres, et ce a priori une seule fois.

Dans I’hypotheése ot il serait néanmoins possible d’explorer exhaustivement ’espace
des données possibles pour une fonction, le typage peut aider & résoudre le probleme de
reproductibilité fiable des tests effectués (& savoir, neutraliser la capacité des extensions &
« tricher »).

7.2 Cas d’étude

7.2.1 Problématique

La plupart des travaux menés sur CAMILLE et FAGADE concernaient l'isolation des
diverses extensions apportées au systéme, afin que leur fonctionnement ne soit pas modifié
illégalement par un code malicieux. Cela revient & s’assurer qu’il n’est besoin de faire
confiance & personne car toutes les zones d’influences sont suffisamment séparées.

Néanmoins, il existe une classe de problemes dont la résolution exige une forme de
collaboration entre différentes extensions, si bien que l'isolation n’est plus suffisante pour
garantir la sécurité. En effet, il est envisageable que plusieurs extensions d’un systeme aient
besoin de s’accorder pour se partager 'utilisation d’une ressource par exemple.

Les programmeurs de systémes d’exploitation ont besoin de fournir des moyens de
vérifier les liaisons entre composants. Dans la spheére des systemes d’exploitation et plates-
formes d’exécution a visée générique, la vérification fonctionnelle des composants est connue
comme étant un probléme indécidable en général. Méme dans un scénario dans lequel les
domaines d’exécution sont bornés, les ressources requises pour effectuer la vérification
augmentent trés rapidement avec le champ des données d’entrée possibles et avec la taille
des composants.

Le cas d’étude pour le reste de cette section consiste en le chargement dynamique d’ex-
tensions temps « réel » dans CAMILLE, suivant la problématique introduite par Damien
Deville [Dev04]. Dans 1'univers de la carte & puce, il existe un nombre important de trai-
tements périodiques comportant une notion d’échéance a respecter, tels que la génération
de clés cryptographiques pour la maintenance d’un service de téléphonie mobile.

Suivant les recommandations de la littérature propre aux exo-noyaux [Eng99, chapter 3,
la stratégie d’allocation de temps est par défaut strictement équitable : chaque extension de
CAMILLE bénéficie de la méme fraction du temps de processeur disponible. L’inconvénient
de cette pratique est que les besoins des différentes applications sont rarement équivalents,
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et un ensemble de composants qui pourrait étre ordonné dans un temps imparti, quitte &
briser I’équilibre entre les extensions, ne pourra pas nécessairement 1’étre avec la contrainte
supplémentaire d’équité.

Il est donc nécessaire de mettre en place une structure permettant aux extensions les
moins demandeuses de collaborer avec d’autres pour exploiter au maximum les ressources
disponibles et ne pas refuser a4 une extension d’exploiter ce qu’une autre laisse disponible
au nom de ’équité.

Chaque extension désireuse de collaborer (et donc de participer & une redistribution
partielle des ressources, voire d’en profiter) doit proposer un plan d’ordonnancement (dans
les faits, une fonction plan()) au minimum convenable pour son propre ensemble de taches
périodiques. Ce plan est chargé d’élire une tache qui sera exécutée lors du prochain quantum
de temps disponible. Toutes ces extensions sont regroupées sous le contrdle d’un superviseur
et une fonction plan() doit étre élue parmi celles proposées afin de réaliser 'ordonnance-
ment de 'ensemble des taches des extensions.

Cette élection souléve bien évidemment deux problémes majeurs. d’'une part rien ne
garantit que 'une des fonctions sera capable d’ordonnancer ’ensemble, auquel cas la colla-
boration est impossible sans plan d’ordonnancement supplémentaire. D’autre part, il existe
un probléme manifeste de confiance entre les extensions : toutes (sauf une) devront faire
confiance a I’« honnéteté » d’'un code dont elles ignorent tout, ce qui brise 'isolation entre
extensions et la sécurité qu’elle procure.

Pour résoudre ce second probléme, nous proposons un algorithme simple consistant a
tester toutes les fonctions sur un groupe de taches tel qu'une réussite sur cet ensemble
garantisse un bon fonctionnement général (aucune téche ne dépasse sa date limite).

7.2.2 Concrétisation du test exhaustif

Un ensemble de taches périodiques est lui-méme un systéme périodique dont la période
(appelée hyper-période) est égale au plus petit commun multiple des périodes propres
des taches considérées. Dans 'hypothése ou la fonction plan() est une fonction pure et
déterministe, il est suffisant d’effectuer un test exhaustif sur son hyper-période pour obtenir
la garantie de la faisabilité de 'ordonnancement.

Cependant, dans la pratique, de telles fonctions sont optimisées de sorte & permettre
un mécanisme d’ordonnancement le plus léger possible. En particulier, il est courant
d’écrire ces fonctions en exploitant au maximum les calculs déja effectués lors d’invo-
cations précédentes et donc d’accéder a la mémoire. La conséquence est que bien souvent
ces fonctions ne sont pas exemptes d’effets de bord et sont amenées a manipuler un état
interne.

Ce probléme peut étre mis en relation avec celui énoncé par Engler dans [Eng99, chapter
4], lorsqu’il manipule la fonction owns() dans le but de sécuriser les accés aux méta-
données. Plutot que d’interdire les états internes, la méthode adéquate est de rendre ceux-ci
visibles par le vérifieur. Cette approche fonctionne dans le cadre de fonctions déterministes,
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qui sont alors qualifiées de « fonctions déterministes controlées ».

Dans le cas ol la fonction est déterministe, il est suffisant de connaitre précisément
I’état interne utilisé (& savoir ’ensemble des zones de la mémoire qui le composent) pour
étre en mesure de neutraliser toute utilisation malicieuse que le programme pourrait en
faire, sans pour autant porter préjudice aux optimisations nécessitant cet état interne.

En effet, la propriété souhaitée est que lalgorithme se comporte toujours de facon
identique sur une hyper-période, dans des conditions identiques (mémes taches). Aussi,
réinitialiser 'état interne potentiellement malicieux & la fin de chaque hyper-période est-il
suffisant pour que l'on ait la garantie de la reproduction a I’identique, et périodique, de la
politique d’ordonnancement telle qu’elle a été testée. La fonction plan() n’est alors pas en
mesure d’étre partiale vis-a-vis des taches qu’elle doit ordonnancer.

Si la propriété de déterminisme est simple a établir dans le cas de fonctions pures,
il n’en va pas de méme pour les fonctions a effets de bord. Cependant, au méme titre
que la détection d’état interne, il s’agit d’une propriété non-fonctionnelle, qui peut étre
déterminée par analyse du code.

7.2.3 Utilisation des modes d’acces

Dans la mesure ou nous nous intéressons aux effets de bord produits par les fonctions,
la notion de mode d’acces & une entité joue naturellement un role primordial : le fait quune
valeur soit lue ou écrite en mémoire nous renseigne sur la source possible de I’état interne
que nous voulons controler.

Le fait qu’il soit possible ou non de contrdler suffisamment 1’état interne pour assu-
rer la fiabilité des tests détermine si il est possible d’accepter la fonction étudiée. Par
exemple, ’accés & une ressource aléatoire inaltérable comme la date, ou une modification
de I’état global du systéme (accés en écriture & un champ statique, entre autres) doivent
étre prohibés. La propriété exposée est, comme I’ensemble des propriétés de typage étudiées
précédemment, vérifiée au chargement de I’application.

En résumé, une fonction valide pour 'ordonnancement doit respecter les contraintes
suivantes : il lui est possible de tirer parti d’'un état interne, mais uniquement sous la
condition que ce dernier soit contrélable depuis I'extérieur, ce qui implique que ni 1'uti-
lisation d’informations non déterministes, ni celle d’'un état global du systéme ne sont
admises.

Le test exhaustif de la fonction d’ordonnancement est effectué a chaque chargement
d’une extension désirant collaborer avec les extensions existantes. Dés qu’une fonction rem-
plit les conditions requises et passe avec succes le test, I’exo-noyau l'installe et commence
a 'utiliser.

Notons que l'utilisation de la fonction au lieu de la simple interprétation de la trace
obtenue lors du test (qui aurait nécessairement le méme résultat, et dont le déterminisme
serait acquis) se justifie par les faibles ressources dont disposent les plates-formes ciblées : la
mémoire disponible ne rend généralement pas possible la conservation d’une donnée aussi
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volumineuse que la trace d’exécution, au contraire du code qui la génere.

Alafin de chaque hyper-période, la zone mémoire contenant 1’état interne éventuellement
utilisé par la fonction d’ordonnancement est réinitialisée, de fagon a ce que la fonction ne
soit pas capable d’adapter son comportement & la phase de déploiement.

7.2.4 Détails de conception

Définition 1 (Modes d’acces). Soit E = {R} U A, ot A C N est un ensemble fini (de
cardinal égal au nombre mazimal d’arguments pour une fonction) et R un élément parti-
culier représentant la valeur de retour de cette fonction. Un élément du treillis suivant est
associé & chaque argument de la fonction :

— L : état par défaut, 'argument est utilisé de maniére sure ;

— T : Uargument est utilisé de maniére 4 obtenir un état interne (par exemple un de
ses champs a été accédé en écriture);

— Link, pour a« C E : une référence a l'argument a été conservée durant l’appel d cette
fonction (par exemple, si argument a été attaché a la valeur de retour de la fonction,
alors R € a); Toute modification future d’un élément de a a pour conséquence la
modification de l’objet qui sert d’argument.

L’ordre partiel entre les éléments de ce treillis est C. Dans le reste de ce chapitre, nous
noterons M Uensemble des éléments de ce treillis.

De méme que pour I'analyse d’alias présentée en chapitre 4, le calcul des modes d’acces
est réalisé & l'aide d’une interprétation abstraite [CC77] du code. La signature d’une
méthode a n éléments relativement a ce mode de typage est un élément de M™.

Lors d’une analyse de code Java, les méthodes natives devaient étre signées a la main,
puisque ne pouvant étre analysées. CAMILLE exporte également un certain nombre de
fonctionnalités primitives depuis le noyau, qui échappent aussi & ’analyse car elles ne sont
pas exprimées en langage FAGADE : actuellement il y a approximativement 120 fonctions
pour lesquelles 'analyse manuelle est nécessaire. Ces fonctions couvrent essentiellement
I’ensemble des opérations arithmétiques basiques et les primitives d’acces & la mémoire, ce
qui rend leur signature généralement simple & déterminer.

L’algorithme complet (exprimé en pseudo-C++ en figure 7.1) procede de la méme méthode
que celle exposée au chapitre 4 : il vise a 'obtention d’un point fixe sur ’ensemble des
méthodes disponibles quant & la signature de celles-ci pour les modes d’acceés des objets
manipulés.

7.3 Résultats expérimentaux

Le processus de chargement de CAMILLE a été modifié de facon & vérifier les modes
d’acces associés aux méthodes, de la méme fagon que les autres types utilisés.
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Nous avons implanté différentes stratégies d’ordonnancement dans CAMILLE, notam-
ment les classiques Round Robin, Earliest Deadline First ou encore Least Laxity First,
comme détaillé dans [DHSRO5].

A titre d’exemple, le prototype C d'une fonction fournissant un Round Robin est int
planRR( Task t1[], int nb_task, int curr_slice) et la signature associée pour ce
qui concerne les modes d’accés caractérise une fonction pure : (L, L, 1, 1 1) (les deux
premiers arguments sont les arguments implicites représentant respectivement 1’ensemble
des données statiques et this). De ce fait, cette politique d’ordonnancement ne nécessite
aucun contréle supplémentaire a ’exécution.

Un deuxieme exemple intéressant est celui de la politique standard EDF, dont le proto-
type C est int planEDF( Task t1[], int nb_task, int curr_slice, byte cmem[]).
Sa signature relative aux modes d’accés est (L, L, 1 1,1, T), ce qui révele l'utilisation
potentielle (et en 'occurrence avérée) d’un état interne par I'intermédiaire du dernier ar-
gument. Dans les faits, cette politique est optimisée en stockant la progression des taches
dans cette zone mémoire. Néanmoins, cet état interne peut étre contr6lé (par réinitialisation
apreés chaque hyper-période), ce qui permet d’utiliser la politique & des fins de collaboration
sans risquer de compromettre les propriétés temps-réel du systéme.

7.4 Conclusion

Nous avons pu illustrer, & travers 'exemple des stratégies d’ordonnancement pour le
temps réel, une maniere différente d’exploiter les résultats d’une analyse statique. Celle-
ci accorde une place encore plus importante que les précédentes a l’exécution effective
du code, puisque ce n’est qu’a travers cette exécution que la propriété recherchée (ici le
respect des délais de chaque tache) peut étre garantie. Notons enfin que le cotit de 'analyse
sous-jacente peut étre amorti par l'utilisation de ses résultats dans le but de déterminer
des propriétés similaires sur d’autres fonctions centrales des systeémes (la fonction own ()
d’Engler en serait un bon exemple).
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method: :Sign() { // sign is the signature to be computed
stack.push(entry_point);
while(! stack.empty()) { ,
line = stack.pop(); g
switch(instructions[line] .type()) {
case Jump(target):
// << is a injection operator:
// any dependency at line is copied at target.
if(deps[target] << deps([line])
stack.pushIfNotIn(target);
case Jumplf(target):
if (deps[target] << depslline])
stack.pushIfNotIn(target);
if(deps[line+1] << deps[line])
stack.pushIfNotIn(line+1);
case JumpList(targets):
foreach i in targets ;
if(depsl[i] << deps[line])
stack.pushIfNotIn(i);
case Invoke(m): ‘
if(deps[line+1] << m.applyOn(deps[linel))
stack.pushIfNotIn(line+1);
case Return(ret): // args is the arguments’ array
foreach i in args do { ' '
// |= is an accumulative bitwise "or"
if(deps[line] [i].contains(ret))
signli] |= IO_R; -
foreach j in args do
if (deps[line] [i].contains(args[j]))
signl[i] |= I0_j;

X
X

3

main() {
// cat is the set of methods to be considered, the "catalog”
until(! cat.modified()) {
foreach m in cat do
m.signature = m.Sign();

Fic. 7.1 — Algorithme des calculs de signatures.
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bool verify(method,sign) {

bool res = true;

dependencies_vector dep = initDeps();

foreach instr in method.body() do {

if(instr.hasLabel()) { ,

// apply() computes the action of instr over dep
// includes() check if computed deps
// are compatible with proof informations.
res |= (instr.proof.includes(dep.apply(instr)));
dep = instr.proof; '

else
dep = dep.apply(instr);

}

return res;

B

FiG. 7.2 — Algorithme de vérification.



Chapitre 8

Conclusion

Au cours de cette étude, nous avons eu l'opportunité d’explorer en profondeur les
différentes possibilités pour déduire un maximum d’informations d'un code, dans le but de
rendre son exécution meilleure :

— par des méthodes d’optimisation, présentées ici & travers ’exemple critique (du moins

dans le domaine de 'embarqué) de la gestion de la mémoire,

— en s’assurant de la fiabilité de ’ensemble, notamment en ce qui concerne I'utilisation

de composants ou leur coopération.

L’approche suivie tout au long de cette thése a été de toujours apporter les garanties
ou résultats au plus t6t, afin qu’un code ne puisse étre installé que si il correspond aux
exigences exprimées (propriétés de sécurité) ou induites (bon comportement vis-a-vis d’une
optimisation effectuée) par la plate-forme.

De ce fait, ’expression des résultats d’analyse, ainsi que leur vérification, peut se trans-
poser aisément dans le domaine classique des systemes de types. Ceci permet de tirer profit
des propriétés connues de ces systemes, et notamment de se reposer sur un découpage en
deux phases du processus de calcul :

— d’une part, un calcul & 'extérieur du systéme embarqué, qui est chargé de déterminer

précisément les types mis en jeu,

— et d’autre part la vérification & l'intérieur de ce systéme de la cohérence de types
déclarés en certains points du programme afin de s’affranchir de la complexité des
algorithmes mis en jeu a Pextérieur.

Cette stratégie nous permet donc d’encoder sous forme de types un certain nombre
de propriétés (ou de résultats impliquant trivialement ces propriétés), ceci sans qu’il soit
possible de mentir au systéme sur le typage.

En d’autres termes, les analyses présentées dans ce document sont exploitées simple-
ment comme un typage fort (tel que défini en section 2.2.1), généralement & 'aide d’une
inférence de types directement dérivée de 1'algorithme de calcul extérieur.
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8.1 Contributions

Plus précisément, les contributions présentées dans cette thése concernent en particulier
deux aspects complémentaires de ’approche des systémes de types.

8.1.1 Design de systemes de types

En premier lieu, nous avons détaillé la fagon dont nous avons congu un systéme de types
destiné & ’embarqué (sans pour autant que cela ’empéche d’étre adapté & des plates-formes
plus traditionnelles). Le systéme de types actuel de CAMILLE présente un certain nombre
de propriétés intéressantes et peu communes dans le domaine des matériels contraints.

La conception de ce systeme autour des relations complexes qui existent entre fiabilité,
extensibilité et performance a donné lieu a la recherche d’un compromis acceptable entre ces
trois axes. Compromis qui, de fagon assez surprenante, ne se traduit globalement pas par un
renoncement & un quelconque gain. Bien évidemment, ni 'extensibilité ni la performance
ne sont systématiquement maximales, mais il demeure qu’en définitive, le systeme de types
de CAMILLE est suffisamment riche pour permettre davantage que ce que proposent des
systemes établis comme Javacard.

8.1.2 Conception d’extensions

En second lieu, nous avons cherché & enrichir les systemes de types (ce qui pourrait
étre fait par le biais du design présenté précédemment) griace & des notions quelque peu
marginales, dans le sens ol elles ne correspondent pas véritablement aux préoccupations
classiques exprimées a travers les types.

Cette démarche prend sa source dans le constat basique qu’un systéme embarqué, dis-
posant de ressources contraintes, devrait étre en mesure de réutiliser au maximum le code
de certains composants pour des taches similaires, sous réserves d’adaptations mineures.
Le composant visé ici est le tout premier de la chaine de déploiement des systémes em-
barqués, le chargeur de code, qui joue le role de contréleur pour les applications entrantes :
avant méme son installation, toute application doit apporter une certaine garantie de
« bon comportement » vis-a-vis de la globalité du systeme. Notre but ici est de permettre
Pélargissement de la définition de ces « bons comportements » sans pour autant faire
prendre une ampleur inconsidérée au chargeur.

Optimisation

La premiere partie de cette recherche d’élargissement a consisté en expression d’ana-
lyses classiques (telles que 'analyse d’échappement) en termes de typage, simplement en
la présentant comme la lecture directe d’une information résultant purement d’une in-
terprétation abstraite (I’analyse d’alias). Nous avons cherché a rendre cette analyse la plus
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adaptée possible a I’environnement dans lequel elle est utilisée, en adoptant un compromis
entre la précision des résultats offerte par la connaissance totale du systéme et le flou en-
gendré par la possibilité de charger dynamiquement du code (possibilité & laquelle il était
impossible de renoncer).

Par ailleurs, ’étude approfondie de ce facteur d’optimisation de la gestion mémoire nous
a permis de mettre en avant une extension de cette analyse d’échappement permettant de
profiter & moindre cofit des bénéfices de I’allocation en région séparée lors de I’utilisation de
paradigmes de programmation particuliers. Les schémas de conception objet classiques de
fabriques ou d’agrégation, qui rendent en pratique inutile I'analyse d’échappement tradi-
tionnelle, ont fait 'objet d’un traitement particulier afin d’étre réintégrés dans le domaine
d’action de cette analyse étendue.

Fiabilité

Dans un registre différent, nous nous sommes intéressés a la possibilité d’augmenter la
notion de fiabilité grace a la vérification de types. Bien siir, suivant les propriétés exprimées
par les types la fiabilité du systéme augmente par le simple fait que I'information disponible
a propos des objets manipulés augmente.

Néanmoins, une vraie notion de fiabilité fait intervenir d’autres propriétés que celles
qui sont calculables par interprétation abstraite : les aspects strictement fonctionnels de
Pexécution du code échappent naturellement & cette vision schématique.

Dans le cas présent, il nous a paru intéressant de montrer que la frontiére entre as-
pects fonctionnels et non-fonctionnels est parfois assez diffuse, et qu’au prix d’un effort
supplémentaire de test, la garantie d’une propriété non-fonctionnelle peut aider & la ga-
rantie d’une propriété fonctionnelle. Le cas présenté dans ces travaux a mis en lumiere
que le calcul combiné de deux propriétés non-fonctionnelles (le déterminisme et les modes
d’acces) pouvait déboucher sur la garantie d’honnéteté (ou plus précisément la garantie
d’incapacité de tricher) d’un ordonnanceur temps-réel.

8.1.3 Bilan

L’ensemble de ces travaux a donné lieu & la mise en place de deux réalisations concreétes.

D’une part le systéeme de types élaboré pour CAMILLE est effectivement en usage, et
des travaux a la fois universitaires et industriels sont en cours sur cette plate-forme afin
d’en tirer un bénéfice maximal et, peut-étre, la déployer a une échelle moins confidentielle.

D’autre part, I'intérét porté aux différentes analyses abstraites de code a donné lieu a la
conception et & 'utilisation d’une plate-forme générique visant & supporter ces différentes
analyses en exhibant précisément leurs points communs et leurs spécificités. Cette plate-
forme, STAN, permet enrichissement d’une interprétation abstraite basique par I’adjonction
d’une sémantique spécifique et dont 'expressivité n’est a priori pas contrainte. Notons que
cette plate-forme est & destination premieére de Java, mais qu'une adaptation & un autre
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langage serait tout a fait envisageable.

8.2 Perspectives

A Pissue de cette these, un certain nombre de problématiques intéressantes mériteraient
un approfondissement certain.

En premier lieu, il serait intéressant d’explorer plus avant les capacités d’expression des
systémes de types basés sur la conception par métatypes présentée ici. En particulier, il
serait bon d’intégrer véritablement des systémes de types différents & la structure en place :
lexemple présenté d’extension par héritage multiple, bien que faisant la démonstration
d’un certain nombre de mécanismes incontournables, reste un exemple assez classique et
pourtant déja relativement incomplet. La difficulté d’ajouter ou de modifier des concepts
objets devrait étre évaluée afin de pouvoir tenter de la réduire par le biais de mécanismes
de trés haut niveau. En effet il est plus que probable que les abstractions de modéles objets
introduites dans les métatypes (et donc l'interface présentée par les métaclasses) soient
insuflisantes pour exprimer simplement I’ensemble des variations imaginables autour du
paradigme de programmation objet. Par conséquent, se livrer & une étude systématique
des variations en question afin d’en extraire les concepts fondateurs aiderait grandement
a rendre plus souple la définition des métatypes, et donc augmenterait la flexibilité du
systeme.

Dans le méme ordre d’idées, il serait particulierement intéressant d’étudier la possibilité
de laisser une extension quelconque créer sa propre hiérarchie d’objets, intégrée au tout.
En DPétat actuel des choses, l'utilisation de ce mécanisme est restreinte a un mode « de
confiance » (déploiement, utilisateur privilégié...), mais il est probablement envisageable
de la rendre possible dans un domaine plus large, au prix de controles stricts. Les conditions
de base sont donc volontairement défensives, faute de savoir exactement quels sont les
mécanismes a protéger, et comment le faire. Il est évident que pouvoir permettre, dans une
certaine mesure, & du code « utilisateur » de charger sa propre hiérarchie de types, serait
d’un grand intérét.

Concernant ’extension des systémes de types & des propriétés arbitraires statiquement
calculables, une premiere démarche pourrait étre d’élargir 'inventaire des propriétés ex-
primables de la méme fagon que celles présentées dans ces travaux. En effet, les diverses
propriétés considérées ici sont presque toutes en relation, et organisées suivant une struc-
ture hiérarchique : elles sont toutes basées sur 'interprétation relativement immédiate des
résultats fournis par une autre, jusqu’a ce que la simple interprétation abstraite du pro-
gramme avec une sémantique de contenu (de variables) suffise a conclure.

I serait aussi trés vraisemblablement riche d’enseignement d’explorer plus en détails
les interactions et relations qui existent entre les domaines non-fonctionnel et fonctionnel.
Bien que le dernier ne puisse évidemment pas s’exprimer dans toute sa généralité dans le

p p
premier, il apparait que le non-fonctionnel joue un role important en tant que base solide
pour I’élaboration de preuves a destination du fonctionnel. L’exemple, étudié ici, du com-
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posant d’ordonnancement se prétait particulierement bien & l'utilisation quasi immédiate
d’informations obtenues par analyse statique pour la simple raison qu’il était envisageable
de tester intégralement ce composant. Bien évidemment, tous les composants systeme ne
peuvent étre soumis au méme traitement, mais d’autres composants, et peut-étre d’autres
facons de franchir la frontiere entre ces deux mondes, restent certainement a déterminer.
On peut penser notamment & des composants de gestion mémoire garantissant une forme
d’équité au niveau de la répartition des emplacements utilisés, afin d’obtenir une meilleure
durée de vie du systeéme : de tels composants semblent présenter suffisamment de similarités
avec les cas d’études présentés ici pour constituer une bonne approche initiale.

Enfin, la mise en relation des deux problématiques abordées dans cette these pourrait
donner lieu & des développements intéressants. En effet, la premiére partie s’intéressant
au typage structurel (et explicite) des objets, et la deuxi¢me faisant appel & du typage
inféré car décrivant un effet subi par un objet, ces considérations apparaissent comme
assez orthogonales.

Néanmoins, ’expression de propriétés telles que celle calculée par analyse d’échappement
a travers la structure de types organisée par des métatypes pourrait étre particulierement
intéressante, et ceci d’autant plus si cette piste est rapprochée du point évoqué précédemment
concernant ’extension de la possibilité d’ajouter des branches de types d’objets & un
systéme en fonctionnement. Etre capable de faire cela offrirait un grand avantage face & des
solutions telles que celles employées pour les plates-formes Java actuelles, qui nécessitent
la présence d’un mécanisme ad hoc dans la machine virtuelle pour interpréter les résultats
d’analyse, fournis sous la forme d’annotations annexes au code : ici au contraire, ce serait
directement au vérifieur de typage que 'opération de vérification des résultats d’analyse
seraient confiée, le code quant & lui restant parfaitement standard, bien qu’utilisant un
systéme de types particulier.

Une piste dans cette direction pourrait étre de sous-classer les métatypes Boxed et
UnBoxed présentés au chapitre 3 (les types non-référence n’ayant pas d’intérét dans le
cadre de ’analyse d’échappement) pour ajouter 'existence d’un état dans leurs instances,
qui corresponde au tableau de liens prévus pour I'objet considéré. Etant donné que dans le
modele objet présenté, tout est matérialisé par un appel de méthode, la création de liens ne
pourrait également se faire que par ce biais (il n’existe pas de putfield ala Java). La signa-
ture de ces méthodes serait directement donnée par les types des parametres (eux-mémes
descendant de Boxed ou UnBoxed), et il suffirait d’introduire dans la primitive d’autorisa-
tion de liaison un contrdle de cohérence entre les liens créés par appel de méthode et les
liens autorisés pour les objets qui subissent une modification.

Un détail supplémentaire, qui n’ajoute pas grand chose au fond, est qu’il faudrait
également surcharger les opérations de génération de code correspondant & la création
d’un lien : en effet, il ne serait pas acceptable de contourner les systémes de types étendus
par génération de code non protégé. Ces nouvelles opérations devraient donc également se
conformer aux contraintes de vérification de type et vérifier que 'argument pour lequel un
lien est créé est bien autorisé a le recevoir.

Il serait donc trés instructif de mener & bien une étude complémentaire afin d’évaluer
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la pertinence de l'unification des deux modeles de typage étudiés dans ce document.
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