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I. Introduction 

Le monde de la recherche pharmaceutique est fascinant par ses découvertes et par 

les limites qu’il repousse. Après les recherches traditionnelles sur les médicaments, 

c’est aujourd’hui le digital qui semble frapper à la porte des grandes entreprises 

pharmaceutiques. Qu’il s’agisse d’applications liées à certains médicaments ou 

maladies, d’aides à la décision, d’intelligence artificielle appliquée à la recherche 

fondamentale ou encore du métavers, les applications paraissent infinies. 

Dans cette thèse, nous nous attarderons sur la relation entre la traçabilité du 

médicament et la technologie Blockchain, une technologie parfois décriée mais 

prometteuse. Explorer cette relation n’est pas chose aisée. Vous entendrez souvent 

dire que quelqu’un qui pense comprendre comment fonctionne la Blockchain n’a, en 

réalité, pas vraiment compris son fonctionnement. Au fil de nos recherches, nous 

avons pu constater qu’il en allait de même pour la traçabilité du médicament. Dans les 

deux cas, si les concepts de base sont simples à expliquer, les détails sont souvent 

complexes à comprendre, et encore plus à mettre en pratique. 

Pourtant, le constat est clair : les médicaments contrefaits font plus de victimes chaque 

année que le VIH ou l’hépatite C [1], deux des plus grands fléaux du monde moderne. 

C’est également le constat de l’Union européenne et des États-Unis qui, bien que 

moins touchés que d’autres régions du monde, subissent eux aussi le fléau des faux 

médicaments, notamment en raison d’un manque de traçabilité. 

À travers cette thèse, nous replacerons la traçabilité dans son contexte géographique, 

réglementaire et technologique. Nous verrons, par exemple, pourquoi la montée de la 

vente en ligne jouera un rôle prépondérant dans l’adoption de la traçabilité dans les 

années à venir, et pourquoi les solutions actuelles restent encore incomplètes. Par 

ailleurs, nous concentrons volontairement cette recherche sur la pratique officinale, 

afin de comprendre les raisons du retard par rapport à l’utilisation hospitalière et 

industrielle. 

Nous aborderons ensuite la révolution que peut représenter la Blockchain dans la 

traçabilité et en quoi cette technologie semble toute désignée pour relever ce défi, tout 

en cherchant à comprendre pourquoi aucune solution ne fonctionne de manière 

pérenne à ce jour. 

Enfin, nous avons voulu que cette thèse soit vulgarisatrice, afin qu’elle serve de base 

aux professionnels de santé souhaitant une première approche de ces deux univers. 

Pour donner du poids à nos propos, nous avons complété nos recherches par un 

questionnaire destiné aux pharmaciens d’officine, afin de recueillir leur opinion sur ces 

deux sujets, et nous avons eu la chance de réaliser des entretiens avec des experts. 

La première partie visera ainsi à établir le lien entre traçabilité et contrefaçon, dans le 

but de démontrer la nécessité d’une traçabilité efficace.  
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II. Traçabilité du médicament et contrefaçon, des concepts liés 

1. La traçabilité, un concept aux multiples origines 

La définition de la traçabilité est aujourd’hui bien établie et communément comprise 

par l’ensemble des acteurs de la chaîne de valeur d’un produit. Selon la définition 

moderne donnée par le Larousse, la traçabilité est la « possibilité de suivre un produit 

aux différents stades de sa production, de sa transformation et de sa 

commercialisation », mais également la « possibilité de suivre un objet aux différentes 

étapes de son acheminement » [2]. 

Si cette définition est simple, le terme, apparu seulement dans les années 2000, 

possède pourtant des origines bien plus anciennes [3]. Les premières traces d’une 

forme de traçabilité remontent au Ve millénaire avant Jésus-Christ, au sein des 

civilisations élamites et sumériennes. On apposait alors, sur des tablettes d’argile, des 

informations relatives aux dons effectués aux temples : identité du donateur, temple 

bénéficiaire, et parfois même la date du don [4]. Les Sumériens utilisaient cette 

méthode afin de conserver un inventaire et de permettre au roi de disposer d’une trace 

écrite des transactions réalisées. 

Si l’inventaire représente la première origine de la nécessité d’une traçabilité précise, 

il apparut rapidement que ces registres pouvaient être falsifiés. Ramsès II serait ainsi 

à l’origine de certaines des premières grandes usurpations de l’histoire : il est 

aujourd’hui admis qu’il fit remplacer le nom de certains de ses prédécesseurs sur des 

monuments restaurés par le sien, s’appropriant ainsi leur œuvre [5]. Le concept 

d’usurpation et de contrefaçon incita donc à renforcer les dispositifs de traçabilité pour 

en sécuriser le fonctionnement. 

Un autre facteur ayant favorisé l’implémentation de systèmes de traçabilité réside dans 

les scandales alimentaires ayant marqué l’ère récente de l’industrialisation. On peut 

citer, par exemple, l’affaire de la vache folle ou la fraude à la viande de cheval, qui 

conduisirent en 2013 au renforcement des règles de traçabilité [6], ou encore les 

affaires de sang contaminé dans les années 1990. Ces événements illustrent la 

nécessité de tracer les produits sensibles pouvant mettre en danger la santé humaine, 

afin de permettre leur rappel ciblé, au détail ou par lot, lorsqu’une alerte survient dans 

la chaîne. 

Que ce soit pour dresser un inventaire, lutter contre la contrefaçon ou rappeler des 

produits en cas de crise, la traçabilité possède des origines et des implications plus 

vastes qu’il n’y paraît. Dans le domaine du médicament, ce sont principalement la lutte 

contre la contrefaçon et la gestion de crise qui suscitent les mesures les plus 

marquantes. 

La définition de la traçabilité est aujourd’hui bien établie et communément comprise 

par tous les acteurs de la chaîne de valeur d’un produit. Si l’on se réfère à la définition 
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moderne de la traçabilité, d’après le Larousse, la traçabilité est la « possibilité de suivre 

un produit aux différents stades de sa production, de sa transformation et de sa 

commercialisation », mais également la « possibilité de suivre un objet aux différentes 

étapes de son acheminement » [2]. 

Si la définition est simple, ce terme qui n’est apparu que dans les années 2000, a des 

origines bien plus anciennes [3]. C’est au 5ᵉ millénaire avant Jésus-Christ et au sein 

des civilisations élamites et sumériennes que l’on trouve les premières preuves d’une 

traçabilité. On y apposait alors, sur des tablettes d’argile, des informations sur les dons 

faits aux temples, sur le donateur, sur le temple bénéficiaire et parfois même sur la 

date du don [4]. Les Sumériens utilisaient alors la traçabilité pour pouvoir garder un 

inventaire et permettre au Roi d’avoir des traces des transactions effectuées. 

Si l’inventaire est la première origine de la nécessité d’une traçabilité précise, il apparut 

très vite que cet inventaire pouvait être falsifié. C’est notamment Ramsès II qui serait 

à l’origine des premières grandes usurpations de l’histoire de l’homme. En effet, il 

serait aujourd’hui admis que Ramsès II fit remplacer le nom de certains de ses 

prédécesseurs sur des constructions, par le sien, lors de leur restauration, usurpant 

ainsi le monument [5]. C’est donc le concept d’usurpation/contrefaçon qui poussa 

encore la traçabilité à sécuriser son fonctionnement. 

Enfin, un dernier facteur, favorisant l’implémentation d’une traçabilité, trouve son 

origine notamment dans les scandales alimentaires qui ont entaché la récente ère de 

l’industrialisation, par exemple, dans les cas de vache folle ou de fraude de la viande 

de cheval, aboutissant en 2013, au renforcement des règles de traçabilité [6], ou 

encore, dans les affaires de sang contaminé, dans les années 90. Cela met en avant 

la nécessité d’être capable de tracer des produits sensibles, qui peuvent notamment 

mettre en danger la santé humaine, afin de pouvoir rappeler les produits de manière 

unitaire ou en lot, lorsqu’une alerte survient dans la chaîne. 

Que ce soit pour dresser un inventaire, pour lutter contre la contrefaçon ou encore 

pour réagir et rappeler des produits en cas de crise, la traçabilité a davantage 

d’origines et d’implications qu’elle ne le semble. Dans les médicaments, ce sont 

notamment la contrefaçon et la gestion de crise qui sont les plus particulièrement 

sensibles et qui font l’objet des mesures les plus marquantes.
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2. Les crises sanitaires au cœur des transformations françaises 
 
Lorsque l’on parle de traçabilité des produits de santé, on pense souvent aux 

scandales sanitaires qui ont marqué l’actualité de la fin du XXᵉ siècle. 

 

Dans les années 1990, éclata l’affaire du sang contaminé [7], un scandale sanitaire, 

politique et financier ayant touché plusieurs pays, dont la France (Figure 1), en raison 

de l’infection par le VIH ou l’hépatite C de nombreux hémophiles et patients 

hospitalisés à la suite d’une transfusion sanguine. 

 

À l’époque, même si le problème était identifié, il demeurait impossible de savoir 

précisément qui était contaminé : les poches de sang n’étant pas tracées, il était donc 

impossible d’attribuer un donneur à une poche, ou une poche à un patient. 
 

FIGURE 1 UNE DU JOURNAL L'ÉVÉNEMENT SUR L'AFFAIRE DU SANG CONTAMINE[1]. CANALBLOG.COM 

 

C’est ce scandale qui incita les autorités françaises à prendre au sérieux la nécessité 

d’établir une traçabilité des médicaments et des produits de santé. Cette traçabilité 

devait permettre, dans un premier temps, de vérifier les produits, et, dans un second 

temps, de faciliter le rappel de lots. On notera également que d’autres scandales, 

comme celui des hormones de croissance contaminées au prion, responsable de la 

maladie neurologique de Creutzfeldt-Jakob [8], poussèrent les autorités à réfléchir à 

la mise en place d’une traçabilité efficace. 

 

Parmi les nombreuses mesures adoptées, une refonte complète du système de la 

chaîne de transfusion déboucha sur la création de l’Établissement français du sang, 

garantissant la traçabilité et la sécurité de chaque poche de sang, du prélèvement à la 

transfusion [9]. 

 

Aujourd’hui, la norme ISO définit la traçabilité comme étant « l’aptitude à retrouver 

l’historique, l’utilisation ou la localisation d’une entité au moyen d’identifications 

enregistrées » [10]. L’accent est ainsi mis sur la capacité à retrouver l’historique 
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d’utilisation du produit, et non sur la possibilité de prouver qu’il est ou non contrefait. 

 

Ces crises sanitaires mirent en évidence la nécessité d’une traçabilité permettant, a 

minima, de retrouver l’historique de circulation d’un médicament. Pourtant, c’est 

probablement la deuxième dimension de la traçabilité, la lutte contre la contrefaçon 

des médicaments, qui pousse aujourd’hui les autorités à accélérer la mise en place 

d’un système efficace et global. En effet, la contrefaçon représente un défi sanitaire et 

économique majeur, responsable, par exemple, de plus de 100 000 décès par an en 

Afrique [11]. 

3. La montée en puissance de la contrefaçon, le nouveau cheval de 
bataille global 

Le marché de la contrefaçon dépasse largement le cadre de la traçabilité. Il s’agit d’un 

marché hétérogène qui dépend de nombreux facteurs, tels que la localisation de 

l’achat, le profil du consommateur, la nature et la valeur du produit, la sensibilité et la 

sécurité liées à son utilisation, sa forme, et bien d’autres encore. C’est ce grand 

nombre de variables caractérisant la contrefaçon qui rend difficile l’usage d’une 

définition commune. 

Pour mieux comprendre ce phénomène, appuyons-nous sur la définition donnée par 

l’INSEE. L’organisme officiel définit la contrefaçon comme « la reproduction, l'imitation 

ou l'utilisation totale ou partielle d'une marque, d'un dessin, d'un brevet, d'un logiciel 

ou d'un droit d'auteur, sans l'autorisation de son titulaire, en affirmant ou laissant 

présumer que la copie est authentique » [12]. Cette définition volontairement large ne 

s’applique pas uniquement aux médicaments. 

En France, on trouve des traces de produits contrefaits dès l’époque gallo-romaine, 

avec la copie des amphores de vin de Marcus Caius Lassius par des concurrents 

cherchant probablement à tirer parti du capital de marque de cet artisan renommé. 

Une de ces amphores est d’ailleurs exposée au Musée de la Contrefaçon à Paris [13]. 

Depuis, la contrefaçon a évolué et touche désormais toutes les industries : du luxe aux 

biens de consommation courante (Figure 2), en passant, bien entendu, par les 

médicaments. Elle s’applique à toutes les composantes permettant au consommateur 

d’identifier un produit, telles que la marque, la couleur du packaging, la forme du 

produit, les logos, et bien d’autres éléments distinctifs. 
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FIGURE 2 – CONTREFAÇON DE LA MARQUE BIC : IMITATION DU LOGO, DU TYPE DE PRODUIT ET DU PACKAGING, 

MAIS PRÉSENTANT UNE ERREUR SUR LE NOM DE LA MARQUE [2]. 

 

Aujourd’hui, sur la base des données rapportées par une étude de l’OCDE [14], il est 

estimé que le volume du commerce international de produits contrefaits s’est élevé à 

464 milliards de dollars en 2019, soit 2,5 % du commerce mondial. Selon cette même 

étude, en Europe, ce marché représentait près de 134 milliards de dollars, soit environ 

119 milliards d’euros, ce qui équivaut à 6 % des importations européennes. 

 

Les industries les plus touchées sont celles où la copie et l’entrée sur le marché 

parallèle sont facilitées. La dernière étude de l’OCDE classe le top 3 des marchandises 

contrefaites comme étant les chaussures (24 %), les vêtements (17 %) et les articles 

en cuir (14 % du volume total). Les médicaments, quant à eux, représentent 

approximativement 3 % du volume en Europe, se plaçant ainsi en dixième position 

[15]. 

 

Pourtant, même si leur volume est plus faible que celui d’autres produits contrefaits, le 

marché des produits pharmaceutiques frauduleux pèse 200 milliards de dollars, soit 

2,5 % du marché pharmaceutique mondial. Il croît deux fois plus vite que le marché 

des médicaments légaux, avec un taux de croissance de 15 à 20 % [16]. Une autre 

manière d’appréhender le problème est d’envisager la perte en termes d’innovation : 

200 milliards de dollars de chiffre d’affaires perdus pour les entreprises 

pharmaceutiques représentent potentiellement 13 molécules non commercialisées 

chaque année — et ce nombre continue de croître. 

 

Par ailleurs, le marché de la contrefaçon présente une complexité supplémentaire : il 

existe deux types de contrefaçon pour le consommateur, la contrefaçon subie et la 

contrefaçon délibérée. 

 

La contrefaçon est dite subie lorsque le consommateur ignore que le produit est 

contrefait et qu’il lui est présenté comme un original. Ce produit peut être distribué via 

des circuits parallèles ou se retrouver chez des distributeurs officiels, conscients ou 

non que la chaîne logistique a été rompue et que des produits frauduleux sont présents 

dans leur offre. Dans le cas des médicaments, cela se traduit par un emballage 

similaire à l’original, allant jusqu’aux blisters et à la notice (Figure 3). Le patient comme 

le pharmacien ne peuvent alors pas distinguer le produit contrefait de l’original. 
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FIGURE 3  PROFENID ORIGINAL ET CONTREFAIT CÔTE À CÔTE : LA DIFFÉRENCE EST IMPERCEPTIBLE [3]. 
POURQUOIDOCTEUR.FR – COMMENT ÉVITER LES PIÈGES DE LA CONTREFAÇON. 

 

La contrefaçon peut aussi être délibérée, c’est-à-dire que le consommateur achète le 

produit en connaissance de cause. Ce phénomène est loin d’être marginal. Un 

sondage cité par la Commission européenne révèle que 40 % des personnes 

interrogées envisageraient d’acheter des produits de contrefaçon [17]. Si le prix 

constitue l’une des motivations principales du consommateur qui se tourne 

volontairement vers la contrefaçon, plusieurs études ont montré que les raisons sont 

plus subtiles qu’il n’y paraît [18]. 

 

D’après Tom et al. (1998), il existe même des typologies de consommateurs fondées 

sur la perception ou non d’une différence significative entre originaux et copies. C’est 

la différence de valeur ajoutée perçue entre l’original et la copie qui détermine, en 

grande partie, la décision d’achat. Bien entendu, les seuils de valeur diffèrent selon les 

consommateurs et en fonction du produit. Cependant, dans le cas des produits de 

santé, et en particulier des médicaments, il est plus aisé de mesurer la part de 

contrefaçon délibérée. 

 

Distinguer ces deux types de contrefaçon est important. En effet, les actions à mettre 

en œuvre diffèrent : là où une traçabilité parfaite pourrait résoudre les problèmes liés 

à la contrefaçon subie, elle se révèle beaucoup moins efficace dans le cas de la 

contrefaçon délibérée. 

 

Dans ce dernier cas, il est très difficile de quantifier le volume réel de médicaments 

contrefaits. En effet, un médicament s’utilise, ne se porte pas et ne se conserve pas 

comme un bien durable. Les estimations de volume doivent donc reposer 

principalement sur l’analyse des effets indésirables et des accidents liés à leur 

utilisation, ou sur les saisies douanières. Selon l’Organisation mondiale de la Santé, 

un médicament sur dix est falsifié dans le monde [19], un chiffre qui grimpe à un sur 

quatre dans les pays en développement. Il n’est donc pas surprenant que des produits 

contrefaits aient été retrouvés durant la récente crise sanitaire de la COVID-19. 



Page 22 sur 112  

4. La contrefaçon face au COVID19 
 

Depuis le début de la crise sanitaire liée à la COVID-19, plusieurs sujets furent tour à 

tour placés sous les feux des projecteurs médiatiques et au cœur des préoccupations 

des ménages français : l’insuffisance du nombre de masques disponibles [20], la 

fatigue des soignants [21] et les problèmes liés à la production en dehors des frontières 

[22] en sont quelques exemples. Tous ces sujets sont, de près ou de loin, liés à la 

traçabilité. Le nombre de masques renvoie à la nécessité de disposer d’un inventaire 

à jour ; la fatigue des soignants, à l’optimisation des outils mis à leur disposition, 

notamment des produits dont la qualité et l’authenticité ne doivent pas être remises en 

cause ; et la production hors des frontières françaises, à des enjeux de souveraineté 

mais aussi de qualité et d’acheminement des produits fabriqués à l’étranger. 

 

Par ailleurs, plusieurs alertes relatives à des produits contrefaits furent émises par 

l’Organisation mondiale de la Santé, comme la circulation, au Moyen-Orient, de faux 

vaccins contre le virus du SARS-CoV-2, étiquetés Pfizer [23]. Ces vaccins 

comportaient bien un numéro de lot, mais leur étiquette ainsi que leur présentation 

graphique ne correspondaient en rien à celles des vaccins authentiques de Pfizer-

BioNTech. 

 

En Afrique du Sud, quelque 400 flacons — soit l’équivalent d’environ 2 400 doses de 

faux vaccins — furent découverts dans un entrepôt de Germiston (Figure 4). Les 

policiers y ont également saisi une importante quantité de faux masques et arrêté trois 

ressortissants chinois ainsi qu’un ressortissant zambien [24]. 

 

FIGURE 4: SAISIE DE FAUX VACCINS COVID-19 ET FAUX MASQUES 3M [4] 

 
Si l’offre a fortement augmenté, la demande également. Il a été estimé qu’entre 

décembre 2020 et décembre 2021, durant le lancement de la campagne de 

vaccination contre la COVID-19, la demande et la vente de faux vaccins à ARN 

messager ont explosé de 400 % sur le Dark Web [25] — le Dark Web étant une partie 

d’Internet cryptée, inaccessible via les moteurs de recherche traditionnels, et souvent 

associée à des activités frauduleuses. 

 



Page 23 sur 112  

Ces exemples illustrent la nécessité, pour les organismes internationaux, de mieux 

définir le défi que représente la contrefaçon, d’en évaluer plus précisément l’impact 

sanitaire, et de trouver des moyens efficaces pour la combattre. 

 

Derrière ce constat de libre circulation des produits contrefaits se cache un véritable 

défi pour les professionnels de santé, et en particulier pour les pharmaciens, qui 

doivent être capables de gérer des situations de crise, tout en sachant que la 

contrefaçon de produits de santé touche toutes les catégories sans exception. En effet, 

si elle est plus médiatisée lorsqu’elle concerne les médicaments, elle s’applique 

également aux dispositifs médicaux et aux produits de santé en général. Il est donc 

essentiel de comprendre comment chaque produit de santé est réglementé en France 

et quels impacts les récentes directives ont sur ces différentes catégories. 

5. Les produits de santé concernés par la traçabilité 

a. Classification des produits de santé 

La classification des produits de santé en santé humaine répond à des critères stricts, 

qui les catégorisent notamment en fonction du mode d’application, de l’utilisation 

prévue et de la dangerosité potentielle du produit. Cette classification peut être 

transposée à la santé animale, avec toutefois des spécificités réglementaires propres 

et des niveaux attendus de preuve et de qualité différents. On distingue aujourd’hui 

trois grandes catégories de produits de santé : les médicaments, les produits de 

parapharmacie et compléments alimentaires, et les dispositifs médicaux. Chacune de 

ces grandes catégories comprend des sous-distinctions, mais ce sont généralement 

les médicaments qui entraînent les conséquences les plus graves lorsqu’un produit 

contrefait est présent sur le marché. 

i. Les médicaments 

En Europe, la définition du médicament est commune à l’ensemble des pays membres. 

Elle est précisée par le Code de la santé publique (article L.5111-1), en vigueur depuis 

2007 : « Toute substance ou composition présentée comme possédant des propriétés 

curatives ou préventives à l’égard des maladies humaines… en vue d’établir un 

diagnostic médical ou de restaurer, corriger ou modifier leurs fonctions physiologiques 

en exerçant une action pharmacologique, immunologique ou métabolique » [26]. 

Plusieurs sous-catégories existent. Un médicament peut être dit de spécialité, c’est-à-

dire fabriqué et exploité par des entreprises pharmaceutiques, ou de préparation 

magistrale, c’est-à-dire préparé directement par une pharmacie ou un hôpital. 

Chacune de ces catégories présente un défi spécifique de traçabilité des matières 

premières et de respect des bonnes pratiques de dispensation aux patients, 

auxquelles les pharmaciens doivent se conformer. Les médicaments peuvent 

également être soumis ou non à prescription obligatoire. Les médicaments soumis à 

prescription se répartissent en deux listes : 

• Les médicaments sur liste I (cadre rouge sur la boîte) ne peuvent être délivrés 
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que pour la durée du traitement mentionnée sur l’ordonnance. 

• Les médicaments sur liste II (cadre vert sur la boîte) peuvent être délivrés 

plusieurs fois à partir de la même ordonnance pendant 12 mois, sauf indication 

contraire du prescripteur [27]. 

Au-delà des implications pour les pharmaciens en matière de dispensation, ces 

catégories de médicaments influencent aussi les mesures récentes mises en place par 

les organismes de gouvernance. Ainsi, la sérialisation — qui vise à vérifier 

l’authenticité d’un médicament entre sa mise sur le marché et sa délivrance au patient, 

concerne principalement les produits soumis à prescription obligatoire [28]. 

ii. Les produits en parapharmacie 

La définition du médicament permet de distinguer celui-ci des produits dits de 

parapharmacie et des compléments alimentaires. Ces derniers regroupent notamment 

des produits d’hygiène, de beauté et de soins, mais ne sont pas considérés comme 

des spécialités médicales, même si les allégations figurant sur ces produits doivent 

être prouvées. Les exigences de traçabilité pour ce type de produits sont donc 

moindres et, pour l’instant, ils ne sont pas concernés par les réglementations les plus 

récentes. 

 

Ces produits sont toutefois plus exposés à la contrefaçon, car leur vente est autorisée 

via d’autres canaux que les pharmacies, tels que les supermarchés ou la vente en 

ligne. Les entreprises qui les commercialisent, ainsi que le Syndicat national des 

compléments alimentaires, sont donc particulièrement attentifs à l’impact que des 

produits contrefaits pourraient avoir sur les consommateurs [29]. 

 

iii. Les dispositifs médicaux 

Enfin, il existe une dernière catégorie : les dispositifs médicaux (DM), définis par 

l’article L.5211-1 du Code de la santé publique [30], et regroupant notamment les 

pansements, lunettes correctrices, préservatifs, thermomètres, pacemakers, scanners 

médicaux, et autres. Dans le cadre de cette thèse, nous ne nous concentrerons pas 

sur cette catégorie. Il est toutefois important de noter qu’elle possède également ses 

propres contraintes en matière de traçabilité, et que certains dispositifs présentant des 

risques plus élevés (dits de classe III) nécessitent une logistique fiable et une traçabilité 

renforcée, compte tenu des dangers associés à leur dispensation et à leur 

implantation. 

 

Récemment, par exemple, la société Bausch & Lomb a informé l’ANSM de la 

présence, sur le marché égyptien, de contrefaçons du produit RENU (Figure 5). 



Page 25 sur 112  

 

FIGURE 5 INFORMATION DE SECURITE PARTAGEE PAR L'ANSM SUR L'EXISTENCE DE LENTILLES RENU 

CONTREFAITES SUR LE MARCHE EGYPTIEN [5]. 

 

b. Les différences réglementaires 

Les catégories précédemment énoncées se traduisent également par des différences 

réglementaires, selon qu’une autorisation de mise sur le marché soit ou non 

nécessaire pour leur commercialisation. 

i. Produits avec AMM 

Il existe deux grandes catégories de produits de santé : ceux qui nécessitent une 

autorisation de mise sur le marché (AMM, en France) et ceux qui n’en nécessitent pas. 

Les produits nécessitant une AMM sont communément appelés médicaments. Les 

industriels doivent constituer un dossier multidimensionnel, incluant notamment les 

études précliniques et cliniques, afin d’obtenir l’autorisation de commercialiser leurs 

produits. Ces médicaments peuvent être à prescription obligatoire, appelés produits 

listés en France et Rx dans le monde anglo-saxon, ou sans prescription obligatoire, 

communément désignés par l’anglicisme OTC (Over The Counter), car vendus en libre 

accès. 

ii. Produits sans AMM 

Les produits non soumis à une demande d’autorisation de mise sur le marché sont 

ceux que l’on retrouve en parapharmacie ainsi que certains compléments alimentaires. 

 

La vente de ces produits est également régulée par des règles très strictes de 

fabrication (par exemple, le respect des bonnes pratiques de fabrication) et de 

commercialisation (par exemple, la dispensation par des professionnels de santé 

autorisés, tels que les pharmaciens). Toutefois, l’ouverture à de nouveaux canaux de 

distribution, tels que les plateformes de vente en ligne, pousse à repenser les normes 

actuellement en vigueur. 

6. Le circuit du médicament 

a. Les différents points de dispensation 

En France, le circuit du médicament et des produits de santé a été historiquement 
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centré sur deux points principaux de dispensation : l’hôpital et la ville. Si des similitudes 

existent et permettent d’établir un socle commun, l’existence de ces deux parcours 

impose de concevoir de manière spécifique toute politique publique visant à assurer 

une traçabilité efficace. 

i. Les pharmacies à usage intérieur 

Les pharmacies à usage intérieur répondent aux besoins pharmaceutiques des 

personnes prises en charge au sein des établissements de santé, de certains 

établissements médico-sociaux ou encore secourues par les services d’incendie et de 

secours [31]. On en dénombre environ 2 500 en France. Elles sont gérées par des 

pharmaciens qui assurent la gestion des stocks, les achats et les approvisionnements 

en médicaments et dispositifs médicaux nécessaires aux patients hospitalisés, mais 

aussi aux patients ambulatoires. 

Ces pharmacies, plus centralisées, font souvent appel à des centrales d’achats, 

comme UniHA, coopérative d’acheteurs hospitaliers publics français, qui a réalisé 5,3 

milliards d’euros d’achats en 2021 [32]. 

Les avantages du recours aux centrales d’achats sont multiples : 

• Elles facilitent le processus d’appels d’offres, obligatoire au-delà d’un certain 

montant de commande en France lorsqu’il s’agit de marchés publics [33] 

• Elles jouent un rôle d’intermédiaire dans les négociations tarifaires avec les 

industriels 

• Elles mettent en place des cahiers des charges garantissant la qualité et le bon 

approvisionnement des produits. 

Cette centralisation existe également dans le secteur des établissements de santé 

privés et permet, de la même manière, de faciliter la mise en œuvre de toute politique 

publique, y compris celles portant sur la traçabilité des médicaments. 

ii. Les officines 

Les officines ont de plus en plus recours à des organisations en groupement, 

notamment pour bénéficier de la force de frappe liée au nombre et pour réduire le prix 

d’achat des produits de santé. D’après Pharmed’Insight, qui a réalisé une étude en 

janvier 2021 sur les groupements d’officines, il ressort qu’aujourd’hui 93 % des 

officines font partie d’un groupement [34]. 

Ces groupements ne se substituent toutefois pas au recours aux grossistes-

répartiteurs. Par ailleurs, le marché officinal reste hétérogène et, de ce fait, la mise en 

place de politiques publiques y connaît généralement plus de latence que dans les 

hôpitaux. 

iii. Les autres points de dispensation 

Notons également l’existence de points de dispensation et d’acteurs supplémentaires 
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entre le laboratoire et le patient. Il peut s’agir, par exemple, d’un professionnel de santé 

habilité à dispenser (comme un infirmier ou un médecin), d’un EHPAD (Établissement 

d’hébergement pour personnes âgées dépendantes), qui passe commande en 

pharmacie et dispense le produit directement au patient, ou d’autres établissements 

autorisés à délivrer des traitements. 

Dans le cadre de cette thèse, nous ne nous attarderons pas sur ces circuits, mais ils 

sont soumis aux mêmes contraintes que les officines en matière de traçabilité du 

médicament, avec des défis supplémentaires liés à la multiplication des intermédiaires 

et à la dispensation unitaire. 

b. Les circuits directs et indirects 

Si l’on peut catégoriser les types de circuits en fonction du point de dispensation, une 

autre classification commune repose sur le parcours que suit le médicament avant 

d’arriver au lieu de dispensation. 

En effet, que ce soit en ville ou à l’hôpital, la vente d’un produit de santé peut s’effectuer 

de manière directe ou indirecte, selon qu’il existe ou non des intermédiaires entre le 

laboratoire et le lieu de dispensation. 

i. Le circuit direct 

Dans la vente directe, c’est le laboratoire titulaire de l’AMM qui livre directement le 

médicament aux officines et aux hôpitaux. Ce circuit représente 37 % du total. 

Moins riche en intermédiaires, il présente l’avantage de réduire les possibilités 

d’insertion de produits contrefaits. En revanche, il est moins flexible pour le client, car 

il nécessite des commandes plus importantes et impose au client final de négocier 

séparément avec chaque laboratoire. 

Pour ces raisons, ce parcours est davantage privilégié par les hôpitaux, qui disposent 

de services dédiés aux achats et à l’approvisionnement, tandis que les officines ont 

plus souvent recours au parcours indirect. 

ii. Le circuit indirect 

Le second parcours, appelé circuit indirect, passe par un grossiste-répartiteur, dont le 

rôle est de stocker des médicaments afin de servir de tampon et de répondre à la 

demande des pharmacies (Figure 6). Ce circuit représente 63 % du volume traité par 

les officines. 

Le grossiste livre alors des commandes que l’on peut qualifier de mixtes, c’est-à-dire 

regroupant des produits provenant de différents laboratoires, acheminés dans une 

même livraison à la pharmacie qui en a exprimé le besoin. 
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FIGURE 6 DIFFERENCE DE FLUX ENTRE PUI ET OFFICINE 
– PRODUCTION ORIGINALE 

 

L’utilisation d’un grossiste-répartiteur est plus propice à l’insertion de produits 

contrefaits, particulièrement dans les pays en voie de développement, où la 

coexistence de grossistes, de plus petits distributeurs et de dépositaires multiplie les 

points d’entrée pour la commercialisation de produits frauduleux. 

Si ce modèle reste relativement simple, il est aujourd’hui bouleversé par la montée de 

la vente en ligne. 

c. Les autres circuits 

i. La montée en puissance de la vente en ligne 
 

FIGURE 7 VENTE EN LIGNE DANS LES PAYS DE L'UNION EUROPEENNE – PRODUCTION ORINALE 

 

Il existe en Europe une nette progression de la vente de médicaments en ligne, 

laquelle crée un intermédiaire supplémentaire entre le laboratoire et le patient. Le 

cabinet de conseil BearingPoint souligne toutefois les disparités entre les différentes 

régions européennes (Figure 7), tout en observant une tendance claire vers la 

commercialisation en ligne de médicaments [35]. 
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En France, depuis le 2 janvier 2013, les pharmaciens titulaires d’une pharmacie 

d’officine ou gérants d’une pharmacie mutualiste ou d’une pharmacie de secours 

minière peuvent vendre des médicaments sur Internet [36]. Cette vente ne peut, pour 

l’instant, concerner que certains produits OTC, les produits de parapharmacie et les 

compléments alimentaires. 

 

Si les pharmaciens sont les seuls autorisés à réaliser ce type de vente, ce sont 

majoritairement des intermédiaires qui interviennent entre le patient et le pharmacien. 

Ces intermédiaires se chargent de la publicité, du référencement en ligne ainsi que de 

la logistique. L’un des premiers acteurs français en la matière est 1001pharmacies, 

récemment racheté par le groupe belge Pharmasimple [37], qui permet déjà à près de 

500 000 visiteurs par mois d’utiliser leur site, basé sur une « communauté » de 

pharmacies en France. 

 

Par ailleurs, certaines pharmacies se lancent également individuellement dans la 

vente en ligne (Figure 8). L’Ordre national des pharmaciens recense actuellement 748 

sites de pharmacies françaises [38]. 

. 
 

FIGURE 8 EXEMPLE DE SITE DE VENTE EN LIGNE INDEPENDANT, SITE DE LA GRANDE PHARMACIE NORMALE [6] 

 

 
L’État a également ouvert la voie à la publicité. Ainsi, le 17 mars 2021, le Conseil d’État 

a levé l’interdiction faite aux pharmaciens de recourir au référencement payant pour 

accroître leur visibilité sur Internet, en vue de vendre des médicaments en ligne. 

 

Cette mesure, combinée à l’acceptation croissante de la vente en ligne par les 

pharmaciens, tend à augmenter la part encore faible de ce canal, qui ne représentait 

que 1 à 2 % des ventes totales en 2019, contre 15 % en Allemagne la même année 

[35]. Cette différence s’explique notamment par la difficulté apparente d’obtenir 
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l’agrément de l’Agence régionale de santé (ARS), soumis à un grand nombre de 

critères : être titulaire d’une officine physique, proposer uniquement des produits 

d’automédication, préparer les commandes dans les locaux de la pharmacie et recourir 

à un hébergeur de site habilité à recevoir des données de santé. 

 

Si ces mesures protègent pour l’instant le monopole pharmaceutique, il est possible 

que des acteurs spécialisés parviennent à tirer leur épingle du jeu à l’avenir, comme 

ce fut le cas en Allemagne, où des entreprises telles que DocMorris ou Shop-Apotheke 

représentaient 73,6 % du volume total en 2017 [35]. 

 

Outre-Atlantique, aux États-Unis, aux côtés des chaînes traditionnelles (CVS 

Pharmacy, Walgreens, Duane Reade), des géants comme Amazon et Uber se lancent 

dans la livraison de médicaments sur prescription. La livraison de médicaments à 

domicile y représentait 37 % de part de marché en 2017, contre seulement 21 % en 

2007 [39], démontrant l’intérêt croissant des patients pour ce canal, porté par la 

commodité et la rapidité offertes par ces géants de la technologie. 

 

Cependant, cette croissance ne s’accompagne pas uniquement d’avantages. La 

diminution de la relation pharmacien-patient, les erreurs de délivrance et la baisse de 

l’observance figurent parmi les effets négatifs de ces canaux, qui privilégient la 

commodité au détriment du contact direct entre professionnels de santé et patients. 

Le principal problème reste toutefois la forte croissance de la commercialisation de 

produits contrefaits en ligne, particulièrement marquée dans les pays où la pénétration 

des acteurs de la vente en ligne est la plus importante, comme aux États-Unis. 

ii. La vente en ligne particulièrement touchée par la contrefaçon 

En effet, aux États-Unis, l’existence de sites frauduleux facilitant la vente de 
médicaments falsifiés inquiète la National Association of Boards of Pharmacy [40]. 
Celle-ci a récemment communiqué sur le fait que « l’annonce d’une nouvelle plate-
forme de pharmacie en ligne majeure (Amazon) pourrait amener les patients 
américains à se tourner vers Internet pour des médicaments abordables, les 
conduisant, sans le savoir, à rechercher des médicaments sur des sites Web non 
autorisés plutôt que sur une plate-forme vérifiée ». 

Les industriels historiques s’intéressent également à ce problème. Par exemple, Pfizer 
Global Security a évalué 22 sites Web apparaissant dans les premiers résultats de 
recherche pour l’expression « Buy Viagra » et a effectué une analyse chimique des 
pilules présentées comme étant du Viagra de Pfizer, commandées auprès de ces 
points de vente. L’étude a révélé qu’environ 80 % de ces pilules étaient contrefaites et 
que, lorsque les fausses pilules de Viagra contenaient l’ingrédient actif du vrai 
médicament — le citrate de sildénafil —, la quantité réelle n’atteignait que 30 à 50 % 
de la teneur annoncée [41]. 

Les États semblent avoir compris l’importance du sujet et le risque sanitaire associé. 
Ainsi, l’opération Pangea, menée par Interpol avec la participation de 153 pays, a 

récemment eu pour objectif de démanteler les réseaux de produits frauduleux. 
L’ensemble des opérations Pangea (Figure 9) a permis la saisie de 105 millions de 

médicaments dans le monde et a conduit à la fermeture de 82 000 sites Web.
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FIGURE 9 RESUME DE L'OPERATION PANGEA I A XI [7] 
 
 
 

Le modèle français doit donc prendre les devants afin de favoriser une vente en ligne 

maîtrisée par les pharmaciens, avec une traçabilité performante. En effet, comme nous 

le verrons plus loin, les avancées en matière de traçabilité ne se concentrent pas sur 

la dispensation via la vente en ligne. 

iii. Les reventes de particulier à particulier et dans la rue 

En Europe, en dehors des circuits précédemment cités, il existe une vente de 

médicaments de particulier à particulier, parfois effectuée directement dans la rue. En 

France, les médicaments principalement concernés sont ceux à visée psychoactive, 

tels que le Subutex, le Lyrica ou le Rivotril [42]. Ces médicaments peuvent être 

contrefaits ou originaux, mais obtenus à partir d’ordonnances frauduleuses et/ou via 

un nomadisme pharmaceutique avec une ordonnance authentique. 

Dans ce contexte, la responsabilité de vérifier les ordonnances et de lutter contre la 

fraude incombe toujours au pharmacien. Yannette Bois, commissaire de police et 

adjointe au chef de l’Office central de lutte contre les atteintes à l’environnement et à 

la santé publique (OCLAESP), rappelle qu’« outre leur rôle de barrage à ces pratiques 

illégales, les pharmaciens représentent un niveau de détection et d’alerte essentiel 

pour les services de répression ». Il reste cependant difficile, pour un pharmacien, de 

distinguer une fausse ordonnance d’une vraie ou de détecter qu’un patient s’apprête 

à revendre son médicament. 

Dans d’autres régions du monde, la revente de médicaments dans la rue est encore 

plus répandue (Figure 10). C’est, par exemple, le cas de l’Afrique subsaharienne où, 

d’après Arnaud Pourredon, fondateur d’une start-up spécialisée dans la traçabilité des 

médicaments, « la moitié de la population achète ses médicaments dans la rue et, 

inévitablement, elle est exposée à la dangerosité de la contrefaçon » [43]



Page 32 sur 112  

 
 

FIGURE 10 COMMERCE DE MEDICAMENTS DANS LA RUE EN AFRIQUE [8] 

 

En 2013, le volume des médicaments vendus dans la rue était majoritairement 

composé d’antalgiques, cette famille étant la plus vendue et représentant 81 % du 

volume total, suivie des anti-inflammatoires (8 %), des antipaludiques (7 %), des 

antibiotiques (2 %) et d’autres familles (2 %) comprenant les psychotropes, stupéfiants 

(amphétamines, morphines), orexigènes, anabolisants, antiacides, etc. [44]. 

Par ailleurs, 75 % des médicaments contrefaits ou sortant des circuits traditionnels 

proviendraient d’Inde et de Chine [43]. Ils sont parfois très difficiles à identifier, car ils 

sont souvent fabriqués sur de véritables lignes de production. 

Ces volumes importants inquiètent les organismes régulateurs qui, face à l’impact 

sanitaire, ont commencé à travailler sur des mesures concrètes pour lutter contre ces 

marchés parallèles et, plus particulièrement, contre la contrefaçon. 

7. Impact sanitaire global et mesures 

i. L’impact sanitaire et économique global 
 
C’est d’abord l’évaluation de l’impact sanitaire de la contrefaçon qui fit bouger les 
lignes. On estime en effet qu’entre 72 000 et 169 000 enfants meurent chaque année 
de pneumonie après avoir reçu des médicaments contrefaits. Les faux antipaludiques, 
quant à eux, pourraient être responsables de 116 000 décès supplémentaires [45]. 
 
Au total, l’OMS estime que plus d’un million de décès sont dus chaque année à des 
médicaments contrefaits ou de qualité inférieure. C’est plus que les décès liés au sida 
[46] ou à l’hépatite C [47]. 
 
Au-delà du nombre de décès, l’impact sur les dépenses de santé et la productivité est 
estimé à 21 milliards de dollars, soit plus que le PIB du Laos, du Mali ou du Gabon. 
Ce constat d’une mortalité élevée et d’un impact financier considérable a poussé des 
organisations comme l’OMS à mieux définir la contrefaçon de médicaments, afin de 
pouvoir s’attaquer plus efficacement au problème. 

ii. Mesures et actions prises par l’OMS et l’Europe 

Comme nous l’avons vu, l’INSEE propose une définition généraliste de la contrefaçon. 
L’OMS, quant à elle, définit les médicaments contrefaits comme des produits 
frauduleux présentant délibérément une fausse identité, composition ou source [48]. 
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L’OMS ajoute à cette catégorie deux autres types de produits : les produits de qualité 
inférieure et les produits non enregistrés ou non homologués sur le marché local. Ces 
deux dernières catégories seront moins étudiées dans le cadre de cette thèse car, bien 
qu’elles soient tout aussi importantes que la contrefaçon, elles relèvent davantage de 
l’éducation ou du contrôle qualité que de la traçabilité. 

Selon l’OMS, l’impact sanitaire de la contrefaçon est conséquent et multiple. Il 
influence négativement la santé des individus et de la société, et inclut : 

• Des effets indésirables (par exemple, toxicité) dus à des ingrédients actifs 
incorrects ; 

• L’incapacité à guérir ou à prévenir une maladie, augmentant ainsi la mortalité, 
la morbidité et la prévalence de la pathologie ; 

• La contribution à la progression de la résistance aux antimicrobiens et au 
développement d’infections résistantes aux médicaments ; 

• Une perte de confiance dans les professionnels, les programmes et les 
systèmes de santé ; 

• L’augmentation des dépenses de santé à la charge des patients et des 
systèmes publics ; 

• Une perte de revenus due à une maladie prolongée ou à un décès ; 

• Des coûts liés à la perte de productivité pour les patients et les ménages 
lorsqu’ils recherchent des soins supplémentaires, avec un impact ressenti par 
les entreprises et l’économie dans son ensemble. 

Au-delà des définitions, c’est entre 2006 et 2020 que les nations développées ont 
commencé à traiter, de manière structurée et coordonnée, le problème du marché des 
produits frauduleux. Cette mobilisation s’est notamment traduite par plusieurs 
assemblées réunissant des représentants de l’industrie, des ONG et des États. 

La première assemblée explicitement consacrée à la contrefaçon eut lieu en 2006, lors 
de la conférence de Rome, avec le lancement du Groupe spécial international de lutte 
contre la contrefaçon des produits médicaux (IMPACT). Ce groupe a notamment 
conduit à une implication plus active d’Interpol dans la lutte contre la contrefaçon, avec 
des opérations telles que Pangea (présentée précédemment), mais aussi Mamba, 
Storm, Cobra et d’autres. 

L’Europe n’est pas restée en retrait. Le Conseil de l’Europe a ainsi entrepris 
d’harmoniser la législation encadrant la contrefaçon des médicaments. En 2010, ce 
travail a abouti à la convention Medicrime, offrant un outil juridique de droit pénal 
criminalisant la contrefaçon. 

Au-delà des mesures légales, des actions de sensibilisation du grand public ont 
également été mises en place, se traduisant notamment par des campagnes 
publicitaires incitant les patients à vérifier leurs achats (Figure 11). Elles visaient, par 
exemple, les produits achetés en ligne et ont été menées conjointement par l’Union 
européenne, les États membres et les industriels pharmaceutiques.
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FIGURE 11 Communication de l'union europeenne sur les produits contrefaits [9] 

 

Enfin, dans d’autres régions du monde, comme en Afrique, ce sont des organisations 

non gouvernementales qui ont décidé d’agir. C’est ainsi qu’est née, au Rwanda, une 

initiative à but non lucratif portée par un consortium composé de l’UNICEF, Gavi, la 

Fondation Bill & Melinda Gates, The Global Fund, l’USAID, les autorités nationales de 

réglementation du Nigeria et du Rwanda, Vital Wave et la Banque mondiale. 

 

Ce consortium a permis de réaliser la première sérialisation d’un vaccin en Afrique, en 

utilisant la solution Traceability and Verification System développée par l’éditeur 

SolidSoft Reply — un acteur dont nous reparlerons plus loin lors de la présentation de 

la traçabilité en Europe [49]. 
 

 
FIGURE 12 Première sérialisation d'un vaccin en Afrique [10] 

 

Finalement, l’ensemble de ces mesures eut un effet ponctuel dans le temps. Leur 

efficacité limitée tenait notamment à l’incapacité des États à tracer efficacement les 

médicaments. Sans cette capacité, les mesures répressives et les actions de 

sensibilisation ne pouvaient avoir qu’un impact restreint. 

 

C’est ce constat qui a motivé l’émergence d’un concept plus récent dans l’industrie 

pharmaceutique : la sérialisation. 
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iii. De la nécessité d’aller plus loin, les débuts de la sérialisation 

La sérialisation découle d’un constat simple : les médicaments falsifiés peuvent 

s’infiltrer dans le circuit à de multiples étapes (Figure 13), depuis la fabrication jusqu’à 

la dispensation. Il est donc nécessaire de mettre en place un procédé permettant non 

seulement l’identification unique des médicaments, mais aussi la vérification que 

chaque produit a bien sa place dans ce circuit. 

 

FIGURE 13 Insertion de médicaments falsifies dans le parcours du médicament 
 
 
 

 

C’est cette idée qui poussa l’Europe à légiférer sur la traçabilité en 2011, à travers la 
directive 2011/62/UE, et les États-Unis en 2013, via le Drug Supply Chain Security Act 
(DSCSA), qui posa les jalons d’une traçabilité à l’échelle fédérale. 
 
Cependant, avant d’entrer dans le détail des innovations apportées par ces lois et 
directives, il est important de comprendre comment les produits étaient « suivis » 
auparavant.
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III. La traçabilité, de l’identification à la sérialisation 

Les premières formes de traçabilité du médicament se limitaient à celles utilisées dans 

la grande distribution, c’est-à-dire à l’emploi de technologies dont le potentiel de 

stockage est restreint, mais qui permettent d’identifier un produit rapidement et 

facilement, comme c’est le cas des codes-barres à une dimension. 

1. L’identification à travers les codes à une dimension 

 
i. Les codes-barres à une dimension 

 

Il faut savoir que le passage à l’informatique ne s’est pas fait sans heurts, notamment 
en raison des pratiques entre les pharmacies et les grossistes-répartiteurs. Ces 
pratiques, qui constituent encore aujourd’hui des freins à l’acceptation d’une traçabilité 
complète, incluent par exemple le retrait direct de produits à l’entrepôt du grossiste en 
cas de demande urgente, le retour de produits commandés par erreur ou le renvoi de 
produits devenus inutiles. 

Au-delà de ces motivations pratiques, il existait également des contraintes 
technologiques et économiques. Il fallait en effet stocker les informations nécessaires 
sur un support peu coûteux pour l’État et ne nécessitant pas d’installations lourdes en 
pharmacie. 

Après les inventaires manuscrits, la première méthode utilisée pour tracer les 
médicaments fut l’adoption du code-barres à une dimension. On parle d’« identification 
à une dimension » car le code-barres n’est lu que sur un axe et contient la même 
information sur toute sa hauteur (Figure 15). Ces codes-barres, familiers au grand 
public car présents sur la majorité des produits de grande consommation, se sont 
imposés grâce à leur simplicité et au faible surcoût qu’implique leur mise en place. 

. 
 

FIGURE 14 EXEMPLE DE CODE A BARRE UNIDIRECTIONNELS [11] 
 
 
 

 

Aujourd’hui, en Europe et dans le reste du monde (hors Amérique du Nord), la norme 
la plus répandue est la norme EAN (European Article Number), à comparer à la norme 
UPC (Universal Product Code) utilisée en Amérique du Nord (Figure 15). 

 

 
FIGURE 15 DERNIERES NORMES DE CODE-BARRES   [12]
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Chronologiquement, c’est le code UPC qui est apparu en premier. L’EAN n’en est 
qu’une extension. L’UPC et l’EAN contiennent tous deux une information codée sur 13 
chiffres. Cependant, l’UPC n’exploite pas le dernier chiffre, normalement dédié au pays 
d’origine. Sa valeur est systématiquement fixée à zéro, car ces codes sont 
exclusivement utilisés aux États-Unis et au Canada, rendant cette information 
superfétatoire. 

C’est donc cette technologie qui fut choisie, dans un premier temps, pour identifier les 
médicaments, à travers la création du Code identifiant de présentation, plus connu 
sous l’abréviation « CIP ». 

ii. Le code CIP 

D’après le ministère des Solidarités et de la Santé, le code CIP (Code identifiant de 
présentation) vise à identifier chaque médicament remboursable dans la base de 
données nationale. Il permet notamment de connaître la dénomination du médicament, 
sa forme pharmaceutique, son dosage et son conditionnement. Initialement constitué 
de 7 chiffres, il est passé à 13 chiffres en 2009, en raison de la saturation du format à 
7 chiffres (Figure 16). 
 

 

FIGURE 16 COMPREHENSIONS DU CODE CIP 13 [13] 

 

Ce code servait très bien les officines, dans la mesure où il permettait d’identifier 
facilement le produit. Cependant, les évolutions réglementaires, consécutives aux 
avancées en matière de traçabilité évoquées plus tôt, ont rapidement nécessité l’ajout 
du numéro de lot et de la date de péremption de chaque produit. 
 
Si cet ajout peut paraître anodin, il met en réalité en évidence les limites des codes à 
une dimension en matière de capacité de stockage d’informations. 

 

2. Apparition des codes bidimensionnels et nouvelles informations sur le 
produit 

L’apparition des codes à deux dimensions répond à une demande structurelle : la 
nécessité de stocker davantage d’informations afin de mieux tracer chaque produit. 
Contrairement aux codes-barres 1D, les codes-barres 2D peuvent contenir des 
données à la fois verticalement et horizontalement, ce qui permet de stocker beaucoup 
plus d’informations. En effet, selon Barcodes Inc., les codes-barres 2D peuvent 
contenir plus de 2 000 caractères, soit bien au-delà de la simple suite de chiffres qu’un 
code à une dimension peut enregistrer [50]. 
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À l’instar des codes 1D, plusieurs types de codes à deux dimensions ont été 
développés, fonctionnant différemment, parmi lesquels le Data Matrix, le PDF417 ou 
encore le QR Code. Ces codes disposent en outre de fonctions de correction d’erreurs, 
ce qui signifie que, contrairement à un code-barres 1D standard, les données peuvent 
toujours être lues même si le code est partiellement manquant ou endommagé. 

Finalement, les différences entre ces standards sont limitées, mais c’est le codage 
Data Matrix qui a été retenu pour les boîtes de médicaments. En effet, les codes Data 
Matrix sont plus petits que les codes QR et offrent une densité de données élevée 
dans un format très réduit, ce qui en fait une solution idéale pour le marquage de 
certaines parties de produits individuels où l’espace est limité [51]. 

Ce codage a ainsi permis d’atteindre le deuxième niveau de traçabilité et 
d’identification, avec l’ajout du numéro de lot et de la date de péremption (Figure 17). 
 
 
 

 

FIGURE 17 INFORMATIONS CONTENUES DANS LE DATAMATRIX [13] 

 

Après cette étape, la traçabilité du médicament n’était toutefois pas complète. Il 

demeurait impossible de savoir précisément d’où provenait le médicament, s’il avait 

déjà été délivré ou non, et s’il s’agissait bien d’un produit original. Ce sont ces défis qui 

furent au cœur de la nouvelle réglementation européenne, laquelle est aujourd’hui en 

train de transformer l’acte de dispensation en officine. 

3. Traçabilité moderne et Directive 2011/62/UE 

 
i. Cadre de la directive 2011/62/UE 

Dans le cadre de l’amélioration de la traçabilité et de la lutte contre la contrefaçon, la 
directive 2011/62/UE du 8 juin 2011, complétée par le règlement délégué 2016/161, 
est entrée en vigueur le 9 février 2019 [52]. 

 

Elle actualise la directive 2001/83/CE, qui constituait jusqu’alors la référence en 
matière de règles concernant, entre autres, la fabrication, l’importation, la mise sur le 
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marché et la distribution en gros de médicaments dans l’Union européenne. Cette 
directive clarifie les différentes formes de falsification et en définit trois catégories : 

• Falsification d’identité : y compris celle de l’emballage, de l’étiquetage, de la 
dénomination ou de la composition, s’agissant de n’importe lequel de ses 
composants (y compris les excipients) et du dosage de ces composants. 

• Falsification de source : y compris celle du fabricant, du pays de fabrication, 
du pays d’origine ou du titulaire de l’autorisation de mise sur le marché. 

• Falsification de l’historique : y compris celle des enregistrements et 
documents relatifs aux circuits de distribution utilisés. 

Il est important de noter que seuls les médicaments soumis à prescription sont 
concernés par cette définition et cette exigence de traçabilité. En effet, sauf dérogation, 
les médicaments non soumis à prescription ne sont pas soumis à une obligation aussi 
stricte : 

« Les dispositifs de sécurité ne devraient pas être mis en place pour les médicaments 
ou catégories de médicaments non soumis à prescription, sauf, par exception, si une 
évaluation révèle un risque de falsification susceptible d’entraîner des conséquences 
graves. » directive 2011/62/UE du 8 juin 2011 

Cela exclut donc notamment les OTC, sauf dérogation. Les industriels doivent 
cependant se préparer à une possible extension de la directive à tous les 
médicaments. En effet, si les OTC, par nature, présentent un risque d’utilisation 
moindre, ce sont néanmoins ces médicaments qui sont le plus souvent la cible de 
contrefaçons et qui présentent une vulnérabilité importante. 

La directive introduit également des mesures de sécurité pour la dispensation de 
médicaments à l’échelle européenne. Elle rappelle que l’expérience a montré que les 
médicaments falsifiés n’arrivent pas uniquement aux patients par des circuits illégaux, 
mais aussi via la chaîne d’approvisionnement légale. Pour cette raison, elle met en 
place, d’une part, un encadrement minimal de la vente en ligne de médicaments et, 
d’autre part, un système de traçabilité des médicaments au niveau de chaque boîte, 
afin de détecter les produits falsifiés [53]. 

Concernant la vente en ligne, le texte a conduit à la création d’un logo commun à tous 
les États membres de l’Union européenne. Les sites de vente en ligne doivent afficher 
ce logo sur chaque page en lien avec le commerce électronique de médicaments 
(Figure 18). En cliquant dessus, l’utilisateur est redirigé vers une base de données 
listant les sites autorisés à vendre des médicaments, permettant ainsi au patient de 
vérifier que le site est agréé par les autorités. En France, cette liste est par exemple 
hébergée par l’Ordre national des pharmaciens [54]. 
 

 
FIGURE 18 LOGO PRESENT SUR TOUTES LES PAGES LIEES A LA VENTE DE MEDICAMENTS   [14]



Page 40 sur 112  

Au-delà de la vente en ligne, la directive prévoit également la mise en place d’un 
système de traçabilité à l’échelle de la boîte, avec un encadrement précis des 
dispositifs de sécurité devant y être apposés. 
 

 
ii. Les dispositifs de sécurité mis en place 

La directive rend obligatoire la présence de dispositifs de sécurité, physiques et 
numériques, sur les médicaments concernés. Ces dispositifs doivent permettre de 
vérifier l’authenticité de chaque boîte délivrée, quel que soit le mode de distribution 
utilisé. 

Cependant, si l’obligation est claire, la mise en œuvre reste plus vague. Elle précise 
que : « Ces dispositifs de sécurité devraient permettre de vérifier l’authenticité et 
d’identifier les boîtes individuelles, ainsi que d’apporter toute preuve d’effraction. » 
directive 2011/62/UE du 8 juin 2011. 

Aucun exemple de dispositif valide ou déjà existant n’est donné, laissant au fabricant 
la responsabilité de mettre en place ces dispositifs sur les médicaments. Seules deux 
couches de vérification sont explicitement définies : 

• Le dispositif doit permettre de vérifier si l’emballage extérieur a fait l’objet d’une 
effraction. 

• Il doit permettre aux grossistes et aux personnes autorisées ou habilitées à 
délivrer des médicaments de vérifier leur authenticité et d’identifier les boîtes 
individuelles. 

La première couche de vérification concerne donc les dispositifs de sécurité physique. 
La solution la plus couramment mise en place est l’étiquette de sécurité, qui permet 
de détecter si la boîte a déjà été manipulée ou ouverte (Figure 19). 
 

 

 
FIGURE 19 DISPOSITIF PERMETTANT DE VERIFIER SI LE PRODUIT A FAIT L’OBJET D’UNE EFFRACTION  [15] 

 

La deuxième couche de vérification concerne l’authenticité du produit. Elle repose sur 
un mélange de preuves physiques, à travers des dispositifs comme les hologrammes, 
et de preuves mixtes, combinant éléments physiques et données numériques, grâce 
à la sérialisation et à la vérification de l’authenticité et de l’unicité dans une base de 
données. 

 

Les preuves physiques, tout d’abord, sont principalement centrées sur des dispositifs 
tels que les hologrammes. Optionnels pour les industriels, ces dispositifs sont 
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particulièrement utiles pour les médicaments fréquemment présents sur les marchés 
parallèles et dans les régions du monde où la traçabilité n’est pas encore pleinement 
mise en œuvre. C’est typiquement le cas du Viagra de Pfizer, dont chaque boîte est 
munie d’un hologramme facilement identifiable (Figure 20) 
 
 
 
 
 
 
 
 
 

 
Hologramme Pfizer 

 
FIGURE 20 HOLOGRAMME APPOSE SUR UNE BOITE DE VIAGRA [16] 

 

 
Quant aux preuves mixtes, elles concernent, comme indiqué précédemment, la 
sérialisation, un concept aux implications vastes. 

iii. L’introduction de la sérialisation 

Le règlement délégué (UE) 2016/161, qui fait suite au texte initial de 2011, stipule que 

« la combinaison du code de produit et du numéro de série devrait être unique pour 
chaque boîte de médicament individuelle » [55]. 

Ce numéro de série, ou sérialisation de la boîte, constitue l’une des avancées 
majeures de cette directive. L’objectif est de vérifier l’authenticité d’un médicament 
depuis sa mise sur le marché jusqu’à sa délivrance au patient [56]. Pour cela, il est 
devenu nécessaire d’apposer un numéro de série unique sur chaque boîte de 
médicament. 

À ce concept de sérialisation s’ajoute celui de l’agrégation, encore peu développé au 
niveau officinal en Europe. L’agrégation consiste à sérialiser l’ensemble des unités 
logistiques (conditionnements secondaires, boîtes, palettes, etc.), afin de simplifier la 
gestion et le suivi de la sérialisation. Bien qu’elle soit déjà mise en œuvre dans les 
pharmacies hospitalières, elle reste absente de la majorité des officines. 

Il convient de noter que l’Europe accuse un retard par rapport à certains pays, 
notamment la Turquie (Figure 21), pionnière en matière de sérialisation. Ce pays a 
adopté cette approche de manière précoce pour lutter efficacement contre la 
contrefaçon de médicaments, mais également contre les fraudes à la sécurité sociale 
[57].
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FIGURE 21 DATE DE LA MISE EN PLACE DE LA SÉRIALISATION ET DE L'AGRÉGATION DANS DIFFÉRENTS PAYS. 
 
 

 

Enfin, le numéro de série fut intégré au codage bidimensionnel déjà utilisé, à savoir le 
code Data Matrix, qui disposait d’une capacité de stockage suffisante pour accueillir 
cette nouvelle donnée (Figure 22). 
 

 

FIGURE 22 L'AJOUT DU NUMERO DE SERIE [13] 

 

Cependant, au-delà du simple ajout d’un numéro de série sur chaque boîte, il est 

nécessaire de mettre en place toute une infrastructure de vérification autour de ce 

numéro. L’objectif est de pouvoir confirmer, de manière instantanée et à chaque étape 

du cycle de vie du médicament – de sa fabrication jusqu’après sa dispensation, ce que 

l’on appelle couramment la value chain dans le monde anglo-saxon – que chaque 

numéro de série est unique et n’apparaît jamais sur deux boîtes distinctes. 

Pour atteindre cet objectif, plusieurs organismes et systèmes, tant au niveau européen 

que national, ont été créés. On distingue notamment l’EMVO, les NMVO, ainsi que les 

plateformes EMVS et NMVS, chacun ayant des rôles et responsabilités spécifiques.
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4. Les infrastructures permettant la sérialisation et leur 
fonctionnement 

a. European Medicine Verification Organisation 

i. L’Organisation Européenne de Vérification des Médicaments 

Pour superviser la mise en place de ces structures, l’Organisation Européenne de 

Vérification des Médicaments (European Medicines Verification Organisation – 

EMVO), basée à Bruxelles, a été créée le 13 février 2015, à la suite de l’adoption par 

la Commission européenne du règlement délégué 2016/161 [54]. 

L’EMVO est aujourd’hui l’un des deux organismes de gouvernance chargés de 

déployer les systèmes de traçabilité des médicaments en France [58]. Ses missions 

principales sont : 

• Construire le “hub” européen centralisant les données nécessaires à une 

traçabilité efficace. 

• Accompagner la mise en œuvre de la directive et en contrôler l’application. 

• Coordonner les “hubs” nationaux afin d’assurer l’interopérabilité entre les États 

membres. 

L’EMVO rassemble l’ensemble des acteurs de la chaîne du médicament et couvre 32 

pays, dont les 28 États membres de l’Union européenne. Ses membres fondateurs 

sont les principales organisations et associations représentant l’industrie 

pharmaceutique et la distribution en Europe : 

• EFPIA (European Federation of Pharmaceutical Industries and Associations) 

• Medicines for Europe (European Generic and Biosimilar Medicines Association) 

• PGEU (Pharmaceutical Group of the European Union) 

• GIRP (European Healthcare Distribution Association) 

• EAEPC (European Association of Euro-Pharmaceutical Companies) 

Au-delà du niveau européen, l’EMVO s’appuie sur des structures nationales, appelées 

NMVO (National Medicines Verification Organisations), chargées du déploiement 

opérationnel dans chaque pays. 

ii. L’Organisation Nationale de Vérification des Médicaments 

Au niveau national, chaque pays dispose de son propre organisme de gouvernance, 

appelé Organisation Nationale de Vérification des Médicaments (National Medicines 

Verification Organisation – NMVO). 

En France, il a été décidé de mettre en place un consortium élargi chargé d’assurer 

les missions relevant de cette organisation. Ce consortium réunit notamment : l’ANSM, 
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le CIP, le CSRP, la DGS, l’EMVO, Gemme, Leem, Lemi, LOGSanté, l’Ordre des 

Pharmaciens, SNPGH, SNPHPU, SYNPREFH, USPO, ainsi que d’autres acteurs 

professionnels du secteur, dont LEEM (Les Entreprises du Médicament). 

La gouvernance a été confiée au Club Inter Pharmaceutique (CIP), une association à 

but non lucratif regroupant fabricants, exploitants, dépositaires, grossistes répartiteurs 

et organisations professionnelles représentatives des pharmaciens [59]. 

Cette structure nationale, baptisée France Medicines Verification Organisation (France 

MVO) (Figure 23), a pour responsabilités : 

• Mettre en place le système national de vérification des médicaments. 

• Assurer la sécurité et la gestion des données stockées. 

• Superviser et garantir le bon fonctionnement opérationnel du système [60]. 
 

FIGURE 23 LOGO DE FRANCE MVO [17] 

 

Afin d’assumer pleinement leurs responsabilités, France MVO et l’EMVO ont dû mettre 

en place des systèmes informatiques dédiés au stockage et à la vérification des 

données relatives à la traçabilité des médicaments. 

 

Pour répondre à cet objectif, deux infrastructures principales ont été créées : 

• European Medicines Verification System (EMVS), à l’échelle européenne. 

 

• National Medicines Verification System (NMVS), décliné dans chaque pays 

membre. 

iii. Les trois systèmes permettant la vérification de la sérialisation, 

l’EMVS, le NMVS et les LGO 

Dans un souci d’interopérabilité, les systèmes de traçabilité ont d’abord été conçus à 

l’échelle européenne, notamment sous l’impulsion des représentants des fabricants de 

médicaments. Ce dispositif prend la forme d’un répertoire centralisé des médicaments, 

souvent désigné sous le nom de « hub européen », administré au niveau 

communautaire. L’ensemble de ses fonctions constitue l’European Medicines 

Verification System (EMVS). 

Pour le développement de l’EMVS, l’EMVO a retenu Reply SolidSoft, société 

britannique spécialisée dans les applications basées sur la suite Microsoft Azure. 

L’EMVS communique en temps réel avec les systèmes de vérification nationaux, 

appelés National Medicines Verification Systems (NMVS). 
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Le NMVS, équivalent national de l’EMVS, a été confié en France à Arvato-Systems 

(Allemagne), sélectionnée par les représentants de l’industrie pharmaceutique 

(GEEM, LEEM, LEMI). Ses missions principales sont : 

• Héberger les données de sérialisation des médicaments autorisés sur le 

marché français. 

• Recevoir les données nouvelles ou mises à jour transmises par le hub 

européen. 

• Gérer les accès différenciés selon le profil des utilisateurs. 

• Permettre la vérification du statut des médicaments par lecture du code 

DataMatrix à chaque étape de la chaîne pharmaceutique. 

• Mettre à disposition une plateforme d’actualisation du statut des médicaments. 

Selon les pays, un troisième niveau technique peut être ajouté : un système local 

permettant de vérifier l’authenticité du médicament directement au point de 

dispensation. En France, ce rôle est assuré par les éditeurs de logiciels de gestion 

d’officine. 

Pour activer la fonctionnalité, le pharmacien doit obtenir ses identifiants et son mot de 

passe à l’aide de son numéro professionnel (RPPS), de son code postal et de la carte 

CPS du titulaire. Une fois l’accès validé par l’Ordre National des Pharmaciens, il 

contacte son éditeur afin de mettre à jour son logiciel et d’installer le certificat 

nécessaire. Cette connexion permet ensuite au pharmacien et à son équipe de se 

relier au NMVS et de vérifier, en temps réel, l’authenticité des produits réceptionnés. 

iv. Fonctionnement théorique 
On l’aura compris, la sérialisation repose sur trois systèmes distincts, correspondant 

chacun à une étape spécifique : 

 

1) La sérialisation proprement dite, réalisée par le laboratoire. 

2) Le chargement des données dans le hub européen, lequel communique avec le 

hub national. 

3) L’authentification du médicament lors de sa dispensation en officine (Figure 24). 
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FIGURE 24 FONCTIONEMENT DE LA SERIALISATION [17] 

 

Le dispositif s’applique à l’ensemble des médicaments à Prescription Médicale 
Obligatoire (PMO) ainsi qu’à certains médicaments à Prescription Médicale Facultative 
(PMF) [61]. En France, à ce jour, outre les médicaments à PMO, seul l’« Omeprazole 
Conseil » est concerné par la sérialisation. 

Le développement des systèmes EMVS et NMVS est intégralement financé par les 
industriels du médicament, via une redevance unique prélevée au niveau européen 
lors du processus d’onboarding auprès de l’EMVO. Cette étape, obligatoire pour la 
mise sur le marché du médicament, peut durer jusqu’à six mois [62]. 

Après l’onboarding et la fabrication, les boîtes transitent le plus souvent par un 
grossiste. Toutefois, l’obligation de vérification individuelle ne s’accompagne pas, pour 
ces derniers, d’une obligation de suivi à l’unité. Les grossistes doivent uniquement 
conserver une documentation mentionnant la date, la dénomination du médicament, 
la quantité reçue, le nom et l’adresse du fournisseur, ainsi que le numéro de lot — 
sans aller jusqu’à l’historique unitaire. 

C’est au niveau des hôpitaux et des officines que s’effectue le décommissionnement, 
c’est-à-dire la sortie définitive du médicament de la chaîne de distribution. Dans les 
hôpitaux, cette étape est simplifiée : il est possible de décommissionner par carton 
standard, alors qu’en officine, l’opération doit se faire par unité, ce qui est nettement 
plus contraignant. 

Lorsqu’un pharmacien scanne le QR code d’une boîte, plusieurs types de transactions 
peuvent être effectuées : vérification, désactivation, échantillonnage, verrouillage, 
destruction, déclaration de vol, etc. 

Ces transactions peuvent générer des alertes, parmi lesquelles : 

• Code produit inconnu 

• Numéro de lot inexistant 

• Date de péremption différente de celle enregistrée 

• Numéro de série ne correspondant pas au numéro de lot 

• Numéro de série inconnu 
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• L’interprétation de ces alertes est laissée aux éditeurs de logiciels de gestion 
officinale (LGO), qui doivent les rendre compréhensibles pour l’opérateur. En 
complément, France MVO met à disposition un outil web pour en faciliter la 
lecture. 

Deux points méritent enfin d’être précisés : 

• Nature des données collectées : elles sont considérées comme des données 
de santé dès lors qu’il est possible d’associer le médicament à un patient. Dans 
ce cas, leur protection doit répondre aux règles européennes relatives aux 
données de santé. En revanche, si aucun lien patient-médicament n’est 
possible, elles ne relèvent pas de cette catégorie. 

• Responsabilité en cas de contrefaçon : elle incombe en premier lieu au 
titulaire de l’autorisation de fabrication. Les grossistes doivent vérifier que leurs 
fournisseurs sont bien titulaires d’une autorisation de distribution en gros et 
qu’ils respectent les obligations de traçabilité et de mise à jour du répertoire. 
Les pharmaciens, quant à eux, partagent la responsabilité de vérifier 
l’authenticité et l’intégrité du produit via les dispositifs de sécurité fournis et mis 
en place par le fabricant. 

En théorie, ce dispositif répond pleinement aux objectifs de lutte contre la contrefaçon. 
Reste à évaluer les défis concrets liés à son application sur le terrain.
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5. La sérialisation à l’épreuve de la pratique 
 
En bout de chaîne, le décommissionnement s’effectue au sein des pharmacies ou des 
établissements hospitaliers. Dans les officines, il était initialement prévu que cette 
opération ait lieu directement au moment de la dispensation. Toutefois, les outils 
actuellement disponibles ne permettent pas encore une utilisation suffisamment fluide 
et rapide. En pratique, les pharmaciens procèdent donc au décommissionnement en 
« back-office », c’est-à-dire au moment de la réception des produits. Cette opération 
repose sur le scan du Datamatrix, qui peut alors conduire à différents cas de figure : 
 

• Absence d’alerte : le médicament peut être stocké puis délivré. Au comptoir, 
le pharmacien ne doit plus que vérifier l’intégrité du dispositif anti-effraction. 

 

• DataMatrix défectueux : si le code est illisible, le produit est renvoyé au 
fournisseur pour défaut de qualité. 

 

• Erreur de commande : le pharmacien dispose d’un délai de dix jours pour 
procéder au recommissionnèrent du médicament. 

 
Suspicion de contrefaçon : le produit est placé en quarantaine. Aucune procédure 
spécifique de retour n’existe pour l’instant [63]. 
 
Selon l’USPO, syndicat représentatif des pharmaciens d’officine, ce processus en « 
back-office » constitue la solution la plus adaptée à la réalité quotidienne des 
pharmaciens. Dans le prolongement des pratiques hospitalières, l’organisation milite 
par ailleurs pour l’instauration d’un décommissionnement par cartons standards, plus 
compatible avec le volume élevé de médicaments réceptionnés en officine [63]. 
 
Enfin, il convient de noter que ces ajustements traduisent une adoption plus 
progressive en France que dans d’autres pays européens, où la mise en œuvre de la 
sérialisation semble avoir rencontré moins de résistances. 

. 

i. État des lieux de la mise en place 
 

FIGURE 25 PARTS DES PUIS ET DES OFFICINES CONNECTEES AU NVMS EN FRANCE, GRAPHIQUE ORIGINAL [17]
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Selon Philippe Gendre, chef de projet « sérialisation » au sein de France MVO, et dans 

le cadre d’une conférence organisée le 8 juin, plus de 1.700 pharmacies à usage 

intérieur (PUI) sur 2.500 sont aujourd’hui connectées au Répertoire National de 

Vérification des Médicaments (NMVS). En revanche, seules 7.297 officines, soit 

environ 33 % des quelque 22.000 pharmacies d’officine françaises, sont actuellement 

reliées au système et procèdent effectivement à la sérialisation (Figure 26) [64]. 

Ce taux reste très en deçà de ce que l’on pourrait attendre d’un dispositif opérationnel 

depuis plusieurs années. Face à ce constat, l’USPO rappelle que « la France est 

aujourd’hui le dernier pays de l’Union Européenne à ne pas avoir mis en place 

pleinement ce dispositif de sécurité. Nous sommes donc désormais une porte d’entrée 

facile pour la contrefaçon de médicaments » [65]. 

L’explication d’une telle situation demeure complexe. Plusieurs facteurs peuvent entrer 

en jeu : une perception d’inutilité de l’outil, une impression de manque de performance, 

des contraintes de temps dans le quotidien officinal, ou encore d’autres freins plus 

diffus. Afin de mieux comprendre ces résistances, nous avons mis en place une étude 

visant à recueillir directement l’opinion des pharmaciens sur la mise en œuvre de la 

sérialisation. 

ii. Retour des pharmaciens en France et implications 
Afin de mieux comprendre l’opinion des pharmaciens vis-à-vis des outils 
actuellement déployés pour la sérialisation des médicaments, nous avons mené un 
sondage auprès des professionnels de santé exerçant en officine. Ce questionnaire 
poursuivait deux objectifs principaux : 
 

• Recueillir l’avis des pharmaciens sur les systèmes en place 
 

• Évaluer leur ouverture à un dispositif alternatif, notamment basé sur la 
technologie « Blockchain » 

 
Le questionnaire complet (disponible en annexe) a été conçu sur la plateforme 
Google Forms et diffusé via le réseau social Facebook, en particulier au sein des 
groupes « Pharma cool » et « Pharma cool café ». 
 
Il convient toutefois de souligner que ce sondage doit être interprété avec prudence 
et ne saurait prétendre refléter l’opinion de l’ensemble de la profession. Plusieurs 
biais méthodologiques existent : un échantillon non représentatif, un mode de 
diffusion qui cible majoritairement une population plus jeune, et une absence de 
vérification des profils répondants, pour n’en citer que quelques-uns. 
 
Malgré ces limites, l’analyse des réponses permet de dégager certaines tendances, 
en particulier chez les jeunes pharmaciens. Nous avons également intégré les avis 
des étudiants ainsi que des préparateurs, qui, eux aussi, interagissent 
quotidiennement avec les outils mis en place par la France et l’Union européenne. 
 
Les caractéristiques de l’échantillon ayant répondu sont présentées ci-dessous.
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FIGURE 26 CHARACTERISTIQUES DES REPONDANTS, PRODUCTION ORIGINALE 

 

P Parmi les 54 répondants à notre enquête, on observe une forte prédominance des 
20-40 ans, représentant 79 % de l’échantillon. Cette surreprésentation était attendue 
compte tenu du canal de diffusion choisi, à savoir Facebook, dont seulement 36 % 
des utilisateurs ont plus de 35 ans [66]. 
 
Il est important de préciser qu’au cours de l’analyse, nous avons choisi de ne pas 
réaliser d’analyses différentielles en fonction de l’âge, du statut professionnel 
(pharmacien titulaire, adjoint, étudiant, préparateur) ou de la possession d’une 
officine. Deux arguments principaux justifient ce choix : 
 
Une finalité avant tout indicative : la taille réduite de l’échantillon (54 répondants) ne 
permet pas de tirer des conclusions statistiquement robustes. Segmenter les 
résultats aurait pu donner l’illusion de tendances qui, en réalité, ne sont pas 
significatives. 
 
Un objectif qualitatif et exploratoire : dans le cadre de cette thèse, l’intérêt principal 
réside dans l’analyse du contenu et de la perception des réponses. Une étude plus 
large, avec un échantillon représentatif, permettrait ultérieurement d’affiner et de 
valider ces premières observations. 
 
En conséquence, les résultats présentés ci-après seront analysés de manière 
globale, sans distinction de profil. 
Nous structurerons l’analyse en deux volets : 
 

• Leur expérience vis-à-vis de la contrefaçon dans leur exercice quotidien  

• L’opinion des professionnels de santé vis-à-vis des solutions de sérialisation 
actuellement en place 
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FIGURE 27 FREQUENCE DE CONFRONTATION A LA CONTREFAÇON, PRODUCTION ORIGINALE 

 

 

Le constat est clair : plus de neuf répondants sur dix déclarent n’avoir jamais été 

confrontés à la contrefaçon. Ce résultat n’étonne pas, compte tenu de la chaîne de 

distribution sécurisée qui existe en France. Toutefois, 8 % des sondés indiquent avoir 

déjà été confrontés à des médicaments contrefaits ou suspectés comme tels. 

 

Il convient de rappeler que, même si 91 % des participants affirment ne jamais avoir 

rencontré de contrefaçon, cela n’exclut pas la possibilité que certains cas soient 

passés inaperçus. 

 

Les questions suivantes visent à explorer la perception des pharmaciens vis-à-vis des 

systèmes et outils mis en place par l’Union européenne. 
 

 
FIGURE 28 OPINION SUR LES SYSTEMES MIS EN PLACE POUR ASSURER LA TRAÇABILITE DES MEDICAMENTS, 

PRODUCTION ORIGINALE 
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La majorité des répondants considère que les systèmes actuellement déployés par la 

France et l’Union européenne sont seulement « passables » ou même « insuffisants 

». Ce jugement met en évidence les efforts encore nécessaires, tant en matière de 

communication auprès des professionnels de santé que dans l’optimisation et 

l’opérationnalisation des dispositifs existants. 
 

FIGURE 29 OPINION SUR LES OUTILS MIS A DISPOSITION DES PHARMACIENS, PRODUCTION ORIGINALE 

 

Ce constat se renforce lorsque l’on s’intéresse plus spécifiquement aux outils mis à 

la disposition des officines. Près de 26 % des répondants les jugent « insuffisants » 

ou « très insuffisants », révélant ainsi des limites importantes dans leur efficacité 

perçue. En revanche, lorsqu’il s’agit d’évaluer leur disposition à recourir à un logiciel 

tiers permettant de vérifier l’authenticité des médicaments, plus de la moitié des 

professionnels interrogés se montrent plutôt favorables à son utilisation. Toutefois, 

21 % déclarent ne pas être prêts à adopter un tel outil, soulignant ainsi une certaine 

résistance ou réticence à l’intégration de nouvelles solutions technologiques dans 

leur pratique quotidienne. 

 
FIGURE 30 OPINION SUR LA VOLONTE A UTILISER DES OUTILS PERMETTANT DE PROUVER L'AUTHENTICITE DES 

PRODUITS, PRODUCTION ORIGINALE 
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6. Sérialisation: entre progrès réalisés et améliorations nécessaires au 
niveau de l'usage, de la technologie et de  la sécurité. 

 
La sérialisation mise en place à l’échelle européenne a plusieurs mérites : elle est déjà 

fonctionnelle, profite d’un consortium représentatif du monde du médicament, permet 

une interopérabilité aussi bien entre l’échelon européen et national, ainsi que la mise 

à disposition d’outils destinés au pharmacien permettant d’authentifier chaque 

médicament. Elle ajoute également une couche de sécurité sur une chaîne logistique 

déjà très sécurisée. 

Cependant, plusieurs pistes d’amélioration existent tout de même, notamment autour 

de l’usage, de la technologie et de la sécurité : 

• Amélioration d’usage 

o Les systèmes ont une acceptation très mitigée de la part des pharmaciens 

qui disent ne pas avoir le temps d’utiliser de tels outils et perçoivent mal 

leurs bénéfices. 

o La sérialisation est aujourd’hui incomplète, du fait d’un 

décommissionnement en « back-office » et d’un manque de bande 

passante des pharmaciens, ce qui semble en contraction avec le décret. 

o La sérialisation ne concerne que les médicaments sous ordonnance, 

laissant de côté ceux qui n’en nécessitent pas, notamment ceux vendus en 

ligne. 

o Quid également des médicaments orignaux mais qui détournés, étant issus 

de spoliations et qui sont revendus sur le marché noir, dont il serait 

intéressant de pouvoir les identifier. 

o Enfin, la notion de traçabilité ne semble aujourd’hui ne concerner que les 

professionnels du médicament, laissant peu de place au patient. 

• Amélioration technologique 

o Le système est, pour l’instant, capable de sérialisation à l’unité, mais 

l’agrégation n’est pas encore établie au niveau officinal, alors qu’elle l’est 

déjà au niveau hospitalier 

o La structure n’a pour l’instant pas encore éprouvé l’afflux massif de requêtes 

venant de toutes les pharmacies d’Europe. Cet aspect est primordial car en 

cas de ralentissement ou d’arrêt du service, cela pourrait considérablement 

peser sur la pénétration de l’outil. Aux Etats- Unis, ce constat inquiète 

également, on y estime qu’une sérialisation complète va créer plus de 15 

milliards d’entrées qui devront être gérées par le réseau en place [67]. 

o Les systèmes sont aussi non-interopérables entre pays, sans passer par le 

« hub » européen. Cela ouvre une brèche à une cyberattaque centrale qui 

pourrait bloquer plusieurs services. 

o De surcroît, il n’existe pas d’interopérabilité avec les systèmes extra- 

européens. 

• Amélioration de sécurité
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o Les systèmes reposent sur la confiance aux tierces parties et applications 

privées, qui doivent assurer la sécurité du système. 

o Certaines des tierces parties sont des sociétés américaines et dans une 

époque où la souveraineté européenne est de tendance, être capable 

d’avoir un outil européen ou a minima, non lié à un pays, peut être important. 

 
La plupart des améliorations citées ci-dessus peuvent faire l’effet de processus itératif. 

Le système mis en place peut se modifier et se mettre à jour lentement, version après 

version. 

Il reste cependant deux principales caractéristiques qui pourraient complexifier le 

processus de mise en place. Le premier élément est la rapidité d’exécution et 

déploiement. 

En raison de la structure choisie, c’est-à-dire une organisation centralisée sur deux 

niveaux de gouvernances, associée à la non-communication directe sur les différentes 

échelles : locale, régionale, nationale, européenne et internationale ; toute modification 

prendra donc un certain temps à être mise en application. 

Par ailleurs, une éventuelle mise à jour ne sera pas acceptée par le réseau dans son 

intégralité, mais s’effectuera selon une relation dite de « Top-Down ». Par exemple, 

toute modification actée à l’échelle européenne doit être à la fois notifiée aux 

industriels, aux LGOs, aux officines et autres acteurs participants de la chaîne de 

valeur. Par essence, mettre à niveau l’ensemble des outils sur une même version 

nécessitera du temps et compliquera d’autant plus le processus. 

Une autre limite des systèmes choisis concerne la difficulté d’ouverture à une utilisation 

élargie aux patients. Un répertoire centralisé pourrait se trouver en difficulté face à un 

très grand nombre de requêtes de contrôles qualité (afin de distinguer les contrefaçons 

notamment). 

L’adoption massive de la sérialisation ne pourra être complète que si les patients 

peuvent vérifier l’authenticité du médicament de leur propre chef. 

Quid également du suivi après dispensation, aujourd’hui non existant. On peut, par 

exemple, imaginer que les boîtes de médicaments soient détournées après la 

dispensation afin d’être remises sur le marché. Si le médicament était 

décommissionné à son arrivée à l’officine, il est pour l’instant impossible au patient de 

savoir si le produit qu’il reçoit est original et n’a pas été utilisé avant. 

Enfin, la mise en place de cette sérialisation en Europe s’est faite de manière unique, 

c’est tout le réseau qui devait en même temps se conformer aux nouvelles directives. 

Ceci est à comparer aux Etats-Unis, qui ont choisis une mise en place par étape et 

plus étalée sur le temps, pour l’équivalent américain de la directive européenne de 

sérialisation, le Drug Supply Chain Security Act (DSCA). Commençant d’abord par une 

sérialisation chez l’industriel, puis chez les re conditionneurs, les distributeurs et enfin
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ceux qui délivrent le médicament (Figure 31). Cette approche, en 6 ans, est plus douce 

et permet une adoption facilitée de la part des acteurs 

 

FIGURE 31 PLAN DE MISE EN PALCE DU DRUG SUPPLY CHAIN SECURITY ACT [18] 

 

Enfin, le dernier frein à l’adoption généralisée reste lié aux pharmaciens eux-mêmes. 

Le taux de connexion et d’utilisation des outils de sérialisation en France demeure plus 

faible que dans la plupart des autres pays européens. Une des raisons possibles 

réside dans une compréhension insuffisante, par les professionnels de santé, des 

enjeux et bénéfices associés à la sérialisation. Pourtant, l’USPO rappelle que des 

sanctions financières importantes sont prévues pour les pharmacies qui ne seraient 

pas connectées au système de sérialisation et qui ne procéderaient pas au 

décommissionnement des boîtes [68]. 

 

Face aux nombreux défis encore présents, une nouvelle technologie se prête 

particulièrement bien à la gestion d’un répertoire de médicaments et à la mise en place 

d’une traçabilité complète, de bout en bout, le long de la chaîne pharmaceutique : la 

Blockchain. 

 

Dans les sections suivantes, nous présenterons les fondements de cette technologie, 

ainsi que des solutions qui lui sont assimilées. Nous examinerons ensuite comment 

elle pourrait être appliquée à la sérialisation des médicaments, notamment dans le 

contexte français, tout en mettant en évidence les limites et les défis qu’elle soulève. 

 

IV. Blockchain et traçabilité 

Pour bien comprendre l’utilité de la Blockchain dans la traçabilité du médicament, il 

convient d’examiner pourquoi cette technologie s’est imposée, en l’espace d’une 

décennie, comme une référence incontournable en matière de sécurité et de fiabilité 

des échanges. 

La Blockchain ne doit pas être envisagée comme une innovation monolithique ou une 

« révolution unique », mais plutôt comme la convergence d’un ensemble d’avancées 

technologiques et conceptuelles. Par facilité linguistique, toutes ces évolutions sont 
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aujourd’hui regroupées sous le terme générique de Blockchain. Ce regroupement 

masque toutefois la diversité des mécanismes techniques qui la composent 

(cryptographie, registre distribué, consensus décentralisé, immuabilité des données, 

etc.), chacun contribuant à la robustesse et à la confiance qu’elle inspire. 

C’est cette combinaison d’innovations (et non un seul principe isolé) qui explique 

pourquoi la Blockchain suscite un intérêt croissant dans des secteurs exigeant des 

garanties fortes de sécurité, de traçabilité et de transparence, tels que la finance, la 

logistique et, de plus en plus, la santé et le médicament. 

1. L’avènement de la Blockchain, une histoire de confiance 

a. Les origines de la monnaie et les limites du système actuel 

Afin de comprendre l’émergence et les enjeux de la Blockchain, il est utile de revenir 

à l’origine d’un concept aussi universel que « l’argent », en retraçant le passage d’un 

système de troc à un système monétaire. 

Avant l’apparition de la monnaie telle que nous la connaissons aujourd’hui, les sociétés 

primitives pratiquaient essentiellement le troc : deux individus échangeaient 

directement biens ou services. Ainsi, dans les premières tribus, certains 

confectionnaient des outils et des armes à partir de pierre polie, d’autres chassaient le 

gibier, tandis que les cueilleurs-cultivateurs assuraient l’approvisionnement en fruits et 

légumes. Avec la sédentarisation et l’amélioration des rendements agricoles, les 

échanges se sont élargis au-delà du cercle de la tribu, favorisant le troc entre 

communautés voisines. Une tribu pouvait alors échanger ses excédents contre des 

denrées plus rares produites ailleurs. 

Cependant, ce système montrait rapidement ses limites. Comment échanger 

équitablement une arme contre une étoffe, dont les valeurs étaient difficilement 

comparables ? Comment réaliser une transaction lorsque les biens proposés n’avaient 

pas d’intérêt pour l’une des deux parties ? 

Pour surmonter ces contraintes, des unités standards d’échange ont progressivement 

vu le jour. Elles servaient à faciliter les transactions en remplaçant le troc direct par un 

intermédiaire reconnu par tous. Ces premières formes de monnaie, dites monnaies de 

commodité ou monnaies primitives, reposaient sur des biens rares, difficiles à obtenir 

mais facilement transportables et divisibles. Parmi les exemples les plus connus 

figurent les cauris, de petits coquillages utilisés comme moyen de paiement dès 1300 

av. J.-C. (Figure 32) [70][71]. 
 



Page 57 sur 112  

FIGURE 32 LES CAURIS, UNE MONNAIE DE COQUILLAGE [19] 

Après les coquillages, les sociétés se tournèrent vers des biens plus rares et précieux, 
comme l’or et l’argent, dont la rareté garantissait la valeur. Mais ces métaux posaient 
une limite pratique : leur indivisibilité et la difficulté d’adapter leur usage aux petites 
transactions. 

C’est ainsi qu’apparurent, au VIᵉ siècle avant notre ère, les premières monnaies 

modernes frappées sous forme de pièces de différentes valeurs, en Lydie (actuelle 

Turquie occidentale). Rapidement adoptée par les Grecs puis les Romains, la monnaie 

prit son essor et sa valeur était directement indexée au métal utilisé : or, argent ou 

bronze, chaque pièce représentant un poids précis de métal. Ce système perdura plus 

d’un millénaire. 

Avec l’expansion des échanges, une nouvelle limite se fit sentir : la frappe des métaux 

précieux était coûteuse, peu flexible et peu adaptée aux transactions de très faible ou 

de très forte valeur. Pour y remédier, la Chine inventa, vers l’an 1000 [72], les premiers 

billets de banque. Chaque billet représentait une quantité équivalente d’or ou de 

marchandises garanties par l’État. En parallèle, de petites monnaies en métaux non 

précieux furent introduites pour les transactions courantes. Cette évolution coïncida 

avec l’apparition des premières banques privées [73], qui permettaient de prêter, de 

déposer ou de conserver des fonds. On entra alors dans l’ère de la monnaie 

représentative, indexée sur une commodité réelle (souvent l’or), et qui resta la norme 

jusqu’au début du XXᵉ siècle. 

Une dernière transformation survint avec l’émergence de la monnaie fiduciaire ou fiat 

money. Alors que la monnaie représentative reposait sur l’étalon-or, la fiat money 

introduisit une rupture : elle ne correspondait plus directement à une réserve de métal 

précieux. Progressivement, les banques émirent davantage de billets que ce qu’elles 

détenaient réellement en or, constatant que tant que les déposants ne réclamaient pas 

tous simultanément leur or, le système pouvait fonctionner. Dès lors, la valeur de la 

monnaie ne reposait plus sur une réserve physique, mais uniquement sur la confiance 

envers l’État émetteur. 

Aujourd’hui, ce principe est poussé à l’extrême : la monnaie est dématérialisée et les 

États n’ont même plus besoin d’imprimer de billets pour en créer. Ce système, basé 

sur la confiance, a montré ses limites. L’histoire regorge d’épisodes d’hyperinflation où 

cette confiance s’est effondrée : la Hongrie en 1945-46, où les prix furent multipliés 

par 3x10^25 en treize mois [74] ; l’Allemagne de l’entre-deux-guerres ; le Venezuela 

depuis 1983 ; ou encore le Zimbabwe dans les années 2000. Plus récemment, la 

pandémie de Covid-19 a rappelé qu’une création monétaire trop massive entraîne 

mécaniquement une perte de valeur. 

Ce constat illustre la fragilité du contrat de confiance liant citoyens, État et système 

bancaire. Le peuple ne dispose d’aucune marge de manœuvre : il évolue dans un 

cadre contrôlé par les banques centrales, qui jouent le rôle de tiers de confiance et 

assurent la stabilité des échanges. Mais cette centralisation permet aussi aux États de 

contrôler, taxer et orienter l’économie. 
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C’est dans ce contexte de dépendance et de vulnérabilité que naquit une volonté 

d’émancipation : créer une monnaie indépendante des États et des banques, mais 

néanmoins fiable. C’est ainsi qu’émergea le Bitcoin, première cryptomonnaie, qui 

inaugura un système décentralisé et sécurisé permettant de contourner le tiers de 

confiance tout en garantissant la traçabilité et la confiance entre pairs. 

b. La création du bitcoin 

 

L’histoire des cryptomonnaies est intimement liée à celle de l’informatique moderne. 

Dès 1968, avec la création de Forth, un langage de programmation pionnier, furent 

posées les bases de SCRIPT, langage qui sera plus tard utilisé par le Bitcoin [75]. 

Toutefois, il faudra attendre près d’un demi-siècle pour que naisse réellement la 

première cryptomonnaie. 

 

En 2008, un article fondateur intitulé “Bitcoin: A Peer-to-Peer Electronic Cash System” 

fut publié [64]. Son auteur, connu sous le pseudonyme de Satoshi Nakamoto [76], 

demeure à ce jour une énigme. Aucune des nombreuses enquêtes menées n’a permis 

d’établir son identité réelle, et la théorie la plus largement admise est qu’il pourrait 

s’agir non pas d’un individu isolé, mais d’un collectif de développeurs (Figure 33). 

 

Cet article, considéré comme le “white paper” du Bitcoin, a posé les fondements d’un 

système monétaire électronique décentralisé, capable de fonctionner sans tiers de 

confiance, en s’appuyant sur la technologie qui sera désormais connue sous le nom 

de Blockchain. 
 

FIGURE 33 DORIAN NAKAMOTO, FIGURE UN TEMPS SOUPSONEE D’ETRE SATOSHI NAKAMOTO [20] 

 

Cet article expose l’idée fondamentale portée par le Bitcoin : créer une version 

décentralisée d’une monnaie électronique permettant d’envoyer des paiements en 

ligne directement d’une partie à une autre, sans passer par une institution financière 

ni par un tiers de confiance. Pour atteindre cet objectif, il était nécessaire d’introduire 

de nouveaux mécanismes destinés à prévenir certains écueils inhérents à un système 

décentralisé. Parmi ceux-ci, la prévention de la double dépense, c’est-à-dire empêcher 

qu’une même unité monétaire digitale puisse être utilisée plusieurs fois, ainsi que la 

protection contre d’éventuelles attaques malveillantes visant à détourner ou falsifier 

des transactions en ligne. 

Stéphane Bortzymer, informaticien français spécialiste des réseaux, définit aujourd’hui 

la Blockchain comme « une base de données ordonnée des transactions qui 
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s’effectuent sur un réseau » [77]. Transposé au domaine officinal, on pourrait 

l’assimiler à un registre des préparations ou à un ordonnancier inviolable et immuable. 

Concrètement, la Blockchain conserve un registre de transactions sous la forme de 

blocs de données, organisés de manière chronologique. Ces blocs, liés les uns aux 

autres, constituent une « chaîne » de transactions ou d’informations, d’où l’appellation 

Blockchain. La particularité essentielle de cette architecture est que ces blocs sont 

répliqués sur l’ensemble du réseau, sans qu’aucun acteur unique n’en ait la maîtrise. 

Chaque participant devient ainsi un nœud du réseau, disposant d’une copie complète 

de l’historique des transactions. 

L’un des atouts majeurs de la Blockchain réside précisément dans cette 

décentralisation. Plus le nombre d’utilisateurs croît, plus le nombre de nœuds 

augmente, et plus la sécurité est renforcée. En effet, pour qu’un utilisateur malveillant 

parvienne à falsifier l’historique, il devrait modifier simultanément plus de 50 % de 

l’ensemble des nœuds du réseau, condition connue sous le nom d’attaque des 51 %. 

Si ce scénario peut théoriquement se produire dans de petites Blockchains peu 

diffusées, il devient pratiquement inconcevable à l’échelle de réseaux regroupant des 

dizaines ou des centaines de milliers de machines. 

Enfin, malgré ce haut niveau de sécurité, la Blockchain conserve une ouverture : tout 

utilisateur peut ajouter une transaction. Celle-ci est ensuite validée au moyen de 

techniques cryptographiques et enregistrée de façon permanente dans un bloc, intégré 

à la chaîne et rendu immuable (Figure 34). 
 
 
 

FIGURE 34 FONCTIONNEMENT SIMPLIFIE DE LA BLOCKCHAIN [21] 
 
 
 

 

À ces fondements s’ajoutent un certain nombre de spécificités techniques qui 

confèrent à la Blockchain toute son utilité et en font une technologie particulièrement 
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adaptée aux enjeux de traçabilité. Ces éléments, bien que développés 

indépendamment du concept de Blockchain, en enrichissent considérablement le 

fonctionnement et la portée. Parmi eux, quatre notions apparaissent comme 

essentielles : le hash, la cryptographie, la preuve de travail (proof of work) et les smart 

contracts. 

 

Dans le cadre de ce travail de recherche, destiné aux professionnels du médicament, 

il semble pertinent de présenter successivement chacun de ces concepts, en 

explicitant leur rôle et en soulignant comment ils peuvent représenter une alternative 

intéressante au système de traçabilité pharmaceutique actuellement en place.
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2. Peer to Peer, Hash et cryptographie, Proof of work, les piliers de 
l’échange d’information efficace et sécurisée. 

a. Le Peer to Peer résout le problème de surcharge du réseau : 

Afin d’illustrer de manière plus concrète le fonctionnement du système en Peer-to-Peer 

(P2P), prenons l’exemple de la circulation d’un médicament contrefait, sur lequel aurait 

été apposé un numéro de série copié depuis un produit original. Dans le système 

actuel, le pharmacien dispose d’un outil intégré à son logiciel de gestion officinal (LGO) 

lui permettant de vérifier l’authenticité du médicament. Après avoir scanné le numéro 

de série, le logiciel interroge la base de données : si celui-ci a déjà été 

décommissionné, une alerte se déclenche automatiquement et le pharmacien est 

informé qu’il s’agit d’un produit frauduleux. 

Dans la grande majorité des cas, ce processus s’appuie sur les serveurs centraux 

français et européens, qui gèrent les requêtes de manière fluide. Le mécanisme est 

globalement fiable et ne souffre que rarement de dysfonctionnements, ce qui en fait 

aujourd’hui un rempart solide contre l’introduction de médicaments falsifiés dans le 

circuit pharmaceutique (Figure 35). 
 
 

 

FIGURE 35 DEMANDE DE VERIFACTION AU SERVEUR, PRODUCTION ORIGINALE 

 

 

Les serveurs centralisés démontrent une excellente efficacité pour les vérifications 

rapides, tant que le volume de requêtes reste dans une plage d’utilisation normale. 

Cependant, leur fiabilité peut être mise à l’épreuve lorsque des milliers, voire des 

millions de requêtes sont envoyées simultanément. Dans ce cas, les serveurs risquent 

de se retrouver en surcharge et de ne plus répondre : on parle alors d’un serveur « 

down ». 

Pour prévenir ce type de défaillance, plusieurs solutions sont généralement mises en 

œuvre : limitation du nombre de requêtes par ordinateur via l’identification de l’adresse 

IP, duplication de la base de données sur plusieurs serveurs ou encore augmentation 

du nombre de serveurs disponibles. Toutefois, ces solutions restent coûteuses et ne 

garantissent pas une protection totale, car elles peuvent être contournées. 

En effet, il existe une catégorie d’attaques bien connues qui exploitent cette 

vulnérabilité : les attaques par déni de service distribué (DDoS). Celles-ci consistent à 

saturer un serveur en lui envoyant une quantité anormalement élevée de requêtes, 

jusqu’à le rendre inopérant. Ce type d’attaque s’est fortement intensifié ces dernières 
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années. Selon une étude récente de Netscout, près de 10 millions d’attaques DDoS 

ont été recensées en 2021, illustrant la fragilité des infrastructures centralisées face à 

ce genre de menace. 
 

Dans le scénario évoqué, la centralisation des hubs constitue une source majeure de 

vulnérabilité. Le système actuel repose en effet sur un dialogue constant entre les 

serveurs européens et nationaux. Bien que des mesures aient probablement été mises 

en place pour prévenir d’éventuelles attaques, il demeure difficile d’évaluer avec 

certitude la résilience réelle du réseau face à un afflux massif de requêtes simultanées. 

 

Une question cruciale se pose alors : que se passerait-il si les serveurs européens 

venaient à être mis « down » ? Dans un tel cas, c’est toute l’arborescence du système 

qui se trouverait paralysée. Cela soulève plusieurs interrogations opérationnelles, 

notamment en lien avec la production pharmaceutique : 

• Faut-il interrompre la fabrication des médicaments ? 

• Doit-on continuer à produire au risque de créer des lots qui ne seront pas 

enregistrés ? 

• Quelles modalités de contrôle mettre en œuvre pendant une telle interruption ? 

À ce jour, la conduite à tenir dans un tel scénario n’est pas clairement définie. 

Or, il existe une architecture de réseau capable de réduire fortement ces risques : le 

Peer-to-Peer (P2P), utilisé dans la Blockchain. Contrairement au modèle centralisé, le 

P2P repose sur une répartition de l’information sur l’ensemble des ordinateurs du 

réseau. Ici, le serveur d’origine n’est plus la seule source du registre : chaque 

participant conserve une copie complète de l’historique. 

Dès lors, si attaquer une dizaine de serveurs reste envisageable, il devient quasiment 

impossible de déstabiliser un réseau composé de plusieurs milliers de machines. C’est 

précisément cette caractéristique qui définit le Peer-to-Peer : chaque entité du réseau 

est à la fois client et serveur, ce qui garantit robustesse et résilience face aux menaces 

exté   rieures (Figure 36). 
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FIGURE 36 INTERACTIONS D'UN RESEAU PAIR A PAIR [22] 

 

Cette technologie, qui révolutionna le partage de fichiers, fut popularisée par Shawn 

Fanning à travers la plateforme Napster. Celle-ci permettait l’échange direct de fichiers 

audio entre particuliers (Figure 37), sans risquer de surcharger un serveur central 

unique. 

 
 

 
FIGURE 37 COUVERTURE DE LA BIOGRAPHIE DE SCHAWN FANNING [23] 

 

Malgré tout, même si le Peer-to-Peer permet de solutionner le problème des attaques 

DDoS, il soulève néanmoins deux problématiques majeures lors de la transmission de 

données sensibles. 

La première est d’ordre technique : puisque les données sont stockées sur des 

ordinateurs personnels, il est indispensable d’attribuer une empreinte unique à chaque 

fichier afin d’éviter toute confusion entre plusieurs fichiers portant le même nom, et 

ainsi prévenir la circulation d’informations non désirées. 

La seconde concerne la sécurité : même si, dans ce système, le fichier ou la donnée 

est partagé directement entre particuliers, il reste essentiel que les utilisateurs non 

autorisés ne puissent en aucun cas accéder à l’information. 
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Ces difficultés trouvent cependant une solution grâce à deux autres piliers 

fondamentaux de la Blockchain que nous allons aborder ci-après : le Hash et la 

Cryptographie. 

 

 
b. Hachage et Cryptographie sont les piliers porteurs de la sécurité 

En vue d’appréhender, de manière toujours pratique, ces deux concepts 

informatiques, partons du postulat que le système Peer-to-Peer représente la norme, 

c’est-à-dire que tous les ordinateurs sont désormais connectés entre eux. Dans ce 

contexte, deux objectifs doivent être atteints : 

i) garantir que les données puissent être identifiées de manière certaine sans que 

l’ordinateur n’ait à les analyser dans leur intégralité ; 

ii) assurer que ces données soient sécurisées. 

La première opération, visant à identifier rapidement et correctement n’importe quel 

ensemble de données, repose sur le principe de hachage, également appelé « 

empreinte numérique ». On peut le comparer à une étiquette apposée sur un carton 

de médicament : elle permet de connaître son contenu sans avoir besoin d’ouvrir 

l’emballage. Dans cette analogie, la fonction de hachage produit une étiquette unique 

indiquant des informations telles que le contenu, l’heure, le lieu de fabrication ou la 

taille. Cette étiquette a une taille fixe et doit être unique : il doit être impossible que 

deux cartons différents portent la même empreinte. Le processus d’obtention de cette 

empreinte est appelé hachage. 

Concrètement, une fonction de hachage prend un ensemble de données volumineux, 

le « hache » et en restitue un ensemble réduit, unique, qui ne peut être obtenu qu’à 

partir des données initiales. Si l’on hache à nouveau ces données de départ, le résultat 

sera strictement identique. Cette propriété, appelée déterminisme, permet d’identifier 

des données rapidement tout en limitant la puissance de calcul nécessaire. Par 

ailleurs, la robustesse du hachage implique qu’il est impossible de générer deux 

empreintes identiques à partir de jeux de données différents : une telle éventualité est 

appelée collision. 

Pour que cette fonction de hachage soit adaptée à des domaines sensibles tels que la 

traçabilité du médicament, il est toutefois nécessaire de sécuriser davantage cette 

empreinte numérique. C’est ici qu’intervient la cryptographie, qui vient renforcer et 

compléter le hachage. 

La cryptographie se définit comme un ensemble de techniques de chiffrement visant 

à assurer l’inviolabilité des données. Appliquée au hachage, elle lui confère des 

propriétés essentielles : 

• Résistance à la pré-image : il est impossible de retrouver les données originales 

à partir de leur empreinte. 

• Sensibilité extrême aux modifications : une altération, même minime, des 
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données entraîne une modification radicale de la valeur de hachage, rendant 

impossible toute déduction progressive [80]. 

 

Grâce à l’apport de la cryptographie, la fonction de hachage devient un outil fiable et 

sécurisé. Parmi les familles les plus connues, on retrouve le Secure Hash Algorithm 

(SHA) [78], développé par la National Security Agency (NSA) des États-Unis, qui a 

connu plusieurs versions. Ainsi, dans les années 1990, le chercheur français Antoine 

Joux a mis en évidence la première collision complète de SHA-0 en 2004 [79]. 

Aujourd’hui, c’est la version SHA-2, et plus particulièrement SHA-256, qui est utilisée, 

notamment dans le protocole Bitcoin. 

Enfin, pour illustrer concrètement la puissance de cette technologie, on peut passer “à 

la moulinette” du SHA-256 deux mots très proches : « Pharmacie » et « Pharmacie ! 

». Malgré leur similarité apparente, les empreintes générées seront totalement 

différentes, démontrant la sensibilité et la fiabilité de ce mécanisme (Figure 38). 

 
 

 Hash résultant de SHA-2 

Pharmacie 57a2a6123c3f4af281456ac7080a0eb7aa346f
4db13e11627b9e1f781598 1227 

Pharmacie ! 6de25324b44abfa12a015f4f3f7ccc90b48b57
2bb6eb9a93662fd36cd8d2 29c2 

FIGURE 38 HASH D'UN JEU DE DONNEES DANS LE SHA, PRODUCTION ORIGINALE 

On constate que les empreintes de hachage obtenues sont totalement différentes les 

unes des autres, tout en conservant le même nombre de caractères. Cela illustre 

clairement la capacité d’un hachage sécurisé à protéger une information, tout en la 

rendant facilement identifiable et vérifiable. 

Dans le cadre de la traçabilité du médicament, l’identification et la protection des 

données représentent deux défis majeurs : il s’agit de permettre le partage 

d’informations sensibles à grande échelle, sans offrir la possibilité d’en déchiffrer le 

contenu. 

Il reste néanmoins une problématique essentielle à résoudre : la réception et la lecture 

de l’information. C’est précisément à ce stade qu’intervient le dernier pilier de sécurité 

de la Blockchain : la cryptographie asymétrique. 

c. La cryptographie asymétrique, un facteur digital 

Une fois le concept de Hash assimilé, il convient de s’intéresser au cadre dans lequel 

transitent ces données hachées, ainsi qu’à l’identité de leurs destinataires. Dans le 

contexte de la traçabilité du médicament, lors d’une transaction — par exemple la 

livraison d’un lot à l’officine — il est indispensable de pouvoir identifier, d’une part, le 

professionnel censé recevoir le médicament et, d’autre part, l’entreprise qui en a 

assuré l’acheminement. 

C’est précisément dans ce type de situation qu’intervient la cryptographie asymétrique, 
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qui joue un rôle comparable à celui d’un facteur garantissant à la fois l’identité de 

l’expéditeur et celle du destinataire. Cette technique est d’ailleurs abordée durant les 

études de pharmacie dans le cadre des enseignements de certification de niveau 1 et 

2, lors de l’apprentissage de l’utilisation de boîtes e-mail sécurisées. Ces dernières 

reposent en effet sur une cryptographie asymétrique à double paire de clés, permettant 

de sécuriser les échanges grâce à une authentification mutuelle entre l’émetteur et le 

récepteur. 

Pour mieux comprendre son fonctionnement, imaginons le cas du Dr Bob, souhaitant 

transmettre une ordonnance de manière sécurisée à la pharmacienne Alice. Pour ce 

faire, Bob utilise sa boîte e-mail sécurisée et dispose de deux clés cryptographiques : 

• une clé privée, que lui seul conserve et qui ne doit jamais être communiquée, 

• une clé publique, mise à disposition de l’ensemble du réseau. 

Ces deux clés sont complémentaires : chacune peut chiffrer un message que seule 

l’autre est capable de déchiffrer (Figure 39). 
 

 

 
FIGURE 39 CHIFFREMENT D'UN MESSAGE EN UTILISANT UN JEU DE CLES PRIVEE ET PUBLIQUE [24] 

Dr. Bob peut maintenant chiffrer son ordonnance et permettre à la pharmacienne Alice 

de la lire en utilisant sa clé publique. L’envoi est donc sécurisé. Cependant, si un 

individu malintentionné interceptait le fichier, il pourrait également accéder au contenu 

de l’ordonnance, puisqu’il lui suffirait de récupérer la clé publique de Bob, accessible 

à tous. 

C’est pour pallier à cette limite qu’existe le chiffrement asymétrique à double paire de 

clés. Dans ce cas, après avoir chiffré son ordonnance avec sa clé privée, Bob chiffre 

à nouveau le message à l’aide de la clé publique d’Alice. Ainsi, même si le message 

est intercepté, il ne pourra pas être déchiffré sans la clé privée d’Alice, qui reste 

confidentielle et uniquement en sa possession. 

À la réception du message, Alice procède en deux étapes : 

• Elle utilise sa clé privée pour retirer le chiffrement appliqué à son intention. 

• Puis, elle emploie la clé publique de Bob afin de vérifier et déchiffrer le 

chiffrement initial 

De cette manière (Figure 40), l’ordonnance est transmise de façon totalement 
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sécurisée, tout en garantissant à la fois l’identité de l’expéditeur (Bob) et celle du 

destinataire (Alice). Naturellement, toutes ces opérations de chiffrement et de 

déchiffrement se déroulent automatiquement grâce à des algorithmes dédiés, sans 

intervention manuelle de l’utilisateur. 
 

FIGURE 40 CHIFFREMENT A DOUBLE PAIRES DE CLES [25] 

 
 

 

Dans le cas du Bitcoin, c’est un algorithme de signature numérique nommé ECDSA 

(Elliptic Curve Digital Signature Algorithm) qui chiffre et authentifie les transactions 

[80]. Grâce à ce mécanisme, celles-ci deviennent impossibles à falsifier ou à modifier, 

car elles sont protégées par les signatures cryptographiques issues des clés de 

l’émetteur et du récepteur. 

 

Ce procédé présente plusieurs avantages : 

• Il empêche toute falsification ou modification de la transaction. 

• Il garantit que l’émetteur ne puisse pas contester l’opération, puisqu’il est le seul 

à détenir la clé privée permettant de générer cette signature. 

 

Comme la transaction est chiffrée à l’aide de la clé publique du destinataire, seul ce 

dernier est en mesure de la déchiffrer et donc de recevoir le paiement. 

Une application de ce système peut être envisagée dans le domaine de la traçabilité 

du médicament. On pourrait imaginer qu’un lot de médicaments ne puisse être 

réceptionné que par la pharmacie spécifiquement désignée, grâce à sa clé 

cryptographique unique. Cela éviterait toute tentative d’interception, de falsification ou 

de substitution lors de la distribution. C’est l’un des atouts majeurs de la technologie 

Blockchain appliquée à la santé. 

Enfin, après cette ultime couche de sécurité, reste à aborder ce qui donne son nom à 

la Blockchain : la création de « blocs » de données liés entre eux, garantissant ainsi 
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l’immuabilité du registre tout entier. 

d. L’immuabilité des données dans la Blockchain via le proof of work 

 

C’est le dernier maillon constitutif de cette technologie et sans doute l’un des plus 

importants : la création de blocs de données liés entre eux de manière chronologique. 

Chaque bloc est en effet rattaché au précédent par une empreinte cryptographique 

unique, formant ainsi une chaîne continue et immuable de l’historique des 

transactions. 

 

Un bloc contient un ensemble de transactions dont le nombre varie selon les 

caractéristiques de la Blockchain utilisée (Figure 41). Par exemple, dans le cas du 

Bitcoin, un bloc peut contenir environ 2 000 transactions, le seuil dépendant du volume 

des données et de la taille maximale du bloc fixée par le protocole (1 Mo pour le 

Bitcoin). Une fois le bloc rempli, il est ajouté à la chaîne et devient inaltérable. 

 

Ce mécanisme garantit non seulement la traçabilité et l’intégrité des données, mais 

aussi la sécurité temporelle : chaque transaction inscrite dans un bloc est horodatée 

et validée par l’ensemble du réseau avant d’être intégrée, ce qui empêche toute 

modification a posteriori. 
 
 

 

 
 

 
FIGURE 41 BLOCS D'UNE BLOCKCHAIN [26] 

 

Ce paramètre constitue d’ailleurs l’un des facteurs limitants du nombre de transactions 

par seconde. C’est pourquoi de nombreuses blockchains autorisent aujourd’hui un 

volume plus important de transactions par bloc. Actuellement, le nombre moyen de 

transactions par seconde sur le réseau Bitcoin est d’environ 3,23 [81]. À titre de 

comparaison, les réseaux de paiement comme Visa ou Mastercard traitent des milliers 

de transactions par seconde. On comprend donc que nous sommes encore loin de 

pouvoir remplacer les systèmes de paiement actuels par le Bitcoin. 

Un autre facteur limitant, non négligeable, tient à la technologie utilisée pour valider 

l’ajout d’un bloc à la chaîne. La méthode la plus répandue dans l’univers des 

cryptomonnaies est la preuve de travail (Proof of Work). Cette technique, très 

gourmande en puissance de calcul, consiste à résoudre un problème cryptographique 

afin de trouver l’empreinte (hash) associée au bloc. Dans un réseau comme Bitcoin 

(mais aussi d’autres cryptomonnaies), les machines connectées se mettent en 



Page 69 sur 112  

compétition pour identifier ce hash et obtenir une récompense en cryptomonnaie. La 

rémunération actuelle est d’environ 6,25 bitcoins pour la machine qui parvient à 

résoudre le problème. Les calculs ont été volontairement conçus pour être complexes 

et chronophages, afin de renforcer la sécurité et de rendre les cyberattaques 

extrêmement difficiles. 

Ce mécanisme entraîne toutefois des effets discutables : il encourage l’essor de 

“fermes de minage”, vastes entrepôts remplis de machines (notamment des cartes 

graphiques) fonctionnant en continu pour résoudre les calculs, trouver le hash d’un 

bloc et percevoir les récompenses correspondantes (Figure 42). On imagine aisément 

le coût énergétique d’un tel dispositif à grande échelle. À titre illustratif, le minage de 

l’ensemble des cryptomonnaies représenterait environ 0,6 % de la consommation 

énergétique mondiale [82]. 

 

Figure 42 Entrepôt permettant de miner du bitcoin [27] 

En dépit de ces limites, l’avantage fondamental de la création de blocs reste 

l’immuabilité du registre. En effet, une fois un bloc validé et intégré à la chaîne, il 

devient impossible de le modifier sans altérer l’ensemble de la structure. La blockchain 

garantit ainsi un registre fiable, distribué, rapide et sécurisé, tout en éliminant le besoin 

d’un tiers de confiance. 

Comme tout système, les premières générations de blockchains présentent toutefois 

des contraintes notables : 

• un coût computationnel élevé, 

• une dépense énergétique considérable 

• un nombre de transactions par seconde limité. 

Afin de surmonter ces obstacles, plusieurs évolutions technologiques ont vu le jour, 

permettant à la blockchain de s’adapter et de proposer des solutions spécifiques selon 

les besoins de chaque industrie, qu’il s’agisse des services financiers, de la logistique, 

ou, comme nous l’envisageons ici, de la traçabilité du médicament. 

e. La Blockchain continue d’évoluer 
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La Blockchain représente un champ d’action dynamique et en constante évolution. 

Chaque année, des dizaines, voire des centaines de nouveaux projets voient le jour, 

cherchant à dépasser les limites des générations précédentes. 

 

Par exemple, le principe de Proof of Work (PoW), que nous avons explicité plus haut, 

pourrait être progressivement remplacé par une méthode plus rapide, moins 

énergivore et nécessitant nettement moins de puissance de calcul. Cette alternative, 

appelée Proof of Stake (PoS), distribue les récompenses de manière proportionnelle 

à la quantité de jetons (« stake ») détenus par les acteurs du réseau, contrairement au 

PoW qui les attribuait en fonction de la puissance de calcul mise à disposition. 

 

Cette approche met ainsi fin à la compétition permanente entre « mineurs » et limite 

la complexification croissante des calculs, laquelle aurait pu conduire à une inflation 

liée à l’ajout trop rapide de blocs dans la chaîne (Figure 43). Le PoS représente donc 

une évolution clé en matière d’efficacité énergétique et de scalabilité des blockchains.

 

 
FIGURE 43 PROOF OF WORK VS. PROOF OF STAKE [28] 

 

Il existe également aujourd’hui ce que l’on appelle des « smart contracts », qui sont, 

comme leur nom l’indique, des contrats s’appuyant sur la technologie Blockchain afin 

de rendre infalsifiables leurs termes ainsi que les conditions de leur exécution [83]. 

 

Ces smart contracts apparaissent particulièrement prometteurs dans le domaine de la 

traçabilité des médicaments, puisque chaque acteur de la chaîne (ou stakeholder) peut 

déployer un contrat qui s’exécute automatiquement selon des conditions prédéfinies. 

Leur principal atout réside dans la garantie d’une exécution conforme et transparente, 

ne laissant normalement aucune place au doute ni à l’interprétation. 

 

Pour illustrer leur utilité concrète, on peut imaginer plusieurs scénarios : 

 

Commande automatique : si un produit réceptionné par le pharmacien est déclaré 

comme endommagé lors du transport, un smart contract pourrait immédiatement 

déclencher une commande de remplacement. 
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Paiement conditionnel : le règlement au distributeur pourrait n’être validé qu’une fois 

le médicament reconnu comme conforme par le pharmacien. 

 

Ces exemples font déjà l’objet d’expérimentations, notamment par l’entreprise 

technologique IBM, qui explore l’application des smart contracts à la chaîne 

d’approvisionnement pharmaceutique [84]. 

 

Par ailleurs, plusieurs publications scientifiques étudient leur potentiel dans le cadre 

d’une blockchain dédiée à la traçabilité du médicament, en proposant des 

architectures où ces contrats occupent une place centrale (Figure 44) [85] 

 

 

 

FIGURE 44 ARCHITECTURE D'UNE TRACABILITE BASEE SUR LA BLOCKCHAIN, EQUIPE DE AHMAD MUSAMIH  [29] 

 

Au-delà des smart contracts, qui élargissent considérablement le champ des 

possibles, il existe également le protocole Lightning. Cette évolution technologique 

permet d’augmenter de manière spectaculaire le nombre de transactions réalisables 

dans un réseau, en contournant la limite intrinsèque du faible débit transactionnel du 

Bitcoin, par exemple. 

En implémentant le protocole Lightning, chaque nœud du réseau peut créer des 

canaux de transaction reposant sur un échange cryptographique asymétrique. Dans 

ce système, seules les sommes finales issues de l’ensemble des échanges sont 

inscrites dans le bloc, plutôt que chaque transaction individuelle (Figure 45). 

Prenons un exemple appliqué à la traçabilité du médicament : entre deux créations de 

blocs, un pharmacien ouvre un canal de transaction avec son grossiste. Plutôt que de 

devoir valider séparément la réception du médicament A, le renvoi du médicament B 

(défectueux), puis la réception du médicament C, l’utilisation du protocole Lightning 

condense l’ensemble de ces interactions en une seule transaction finale. 

Ce mécanisme permet ainsi de désengorger considérablement le réseau et 

d’augmenter le débit théorique de traitement, passant d’environ 7 transactions par 

seconde (dans le cas du Bitcoin) à près de 1 million [86]. Une telle capacité excède 

largement les besoins liés à la traçabilité du médicament à l’échelle mondiale, en 

assurant fluidité et scalabilité du système. 
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FIGURE 45 COMMENT LE LIGHTNING NETWORK PERMET DE GERER UN PLUS GRAND NOMBRE DE TRANSACTIONS 
[30] 

 
 

 

Toutes ces évolutions ne constituent qu’un aperçu partiel des transformations à 

l’œuvre dans l’écosystème de la Blockchain. Certaines apportent des améliorations 

incrémentales, pensées pour des applications spécifiques, tandis que d’autres 

s’imposent comme des innovations disruptives, modifiant en profondeur la manière 

dont fonctionne la Blockchain dans son ensemble. 

Enfin, dans le cadre de ce travail de recherche appliqué à la traçabilité du médicament, 

il demeure un concept fondamental qu’il convient d’aborder : la gouvernance. Celle-ci 

joue un rôle déterminant dans l’acceptation, la sécurité et l’efficacité d’une Blockchain, 

car elle définit qui décide, comment les règles sont établies et de quelle manière elles 

évoluent au sein du réseau. 

3. Les systèmes de gouvernances de la Blockchain 

 
A Aussi bien à l’échelle européenne que nationale, il paraît peu probable que les 

organismes régulateurs autorisent une solution entièrement décentralisée, qui 

demeure pourtant le modèle dominant des systèmes reposant sur la Blockchain. La 

principale raison tient à l’absence quasi totale de gouvernance sur les données qui y 

circulent. 

 

Nous avons vu que la Blockchain a été conçue pour fonctionner sans tiers de 

confiance, en misant sur la décentralisation. Or, une Blockchain purement centralisée 

irait à l’encontre de ce principe fondateur et rendrait le réseau bien plus vulnérable aux 

attaques dites « 51 % ». Comme le souligne Anca Petre, docteur en pharmacie et 

spécialiste de la Blockchain : « Il faut un certain degré de décentralisation sinon ça n’a 

aucun intérêt, on ne peut pas aller uniquement sur une approche publique. Une 

gouvernance en consortium, c’est comme ça que l’on peut avancer. » 

 

Il existe en effet plusieurs types de Blockchains (Figure 46) : 

 

• Blockchains sans permission 
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o Publiques ou décentralisées : Les plus classiques, comme Bitcoin, sans 

autorité gouvernante. 

 

 

• Blockchains avec permission [87] 

o Privées : Contrôlées par une entité unique. Elles reprennent les 

principes de la Blockchain mais à une échelle réduite. 

o Consortium : Similaires aux privées, mais gérées collectivement par 

plusieurs acteurs, ce qui renforce leur crédibilité et réduit les risques de 

dérive liés à un contrôle unique. 

 

• Blockchains hybrides 

o Contrôlées par plusieurs acteurs, elles combinent des zones privées (où 

l’accès est restreint et autorisé) et des zones publiques ouvertes. Cette 

flexibilité permet aux organisations industrielles et institutionnelles de 

bénéficier à la fois des avantages d’une Blockchain permissionnée 

(sécurité, contrôle) et d’une Blockchain ouverte (transparence, 

interopérabilité) [88]. 
 
 
 

 

FIGURE 46 LES DIFFERENTS TYPES DE BLOCKCHAIN, PRODUCTION ORIGINALE 
 

 

C’est le mode de gouvernance hybride qui apparaît comme le plus adapté aux chaînes 

d’approvisionnement, et notamment à la traçabilité du médicament. Cette architecture 

permet de sécuriser les données sensibles — telles que celles relatives à la santé — 

dans un espace fermé, tout en offrant à l’ensemble des utilisateurs la possibilité de 

vérifier des informations essentielles, comme l’authenticité d’un médicament [89]. 

En définitive, ce type de gouvernance constitue un compromis efficace : il assure la 

maîtrise et la protection des données critiques, tout en ouvrant l’usage de la 

technologie à un large éventail d’acteurs. Grâce à ce modèle hybride, on peut 

envisager une adoption étendue par les pharmacies, les patients, mais aussi par les 

autorités de santé. De plus, il favorise l’interopérabilité internationale, en facilitant la 

coopération entre États membres de l’Union européenne et pays tiers. 

In fine, cette dernière notion de gouvernance vient clore la présentation des concepts 
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fondamentaux indispensables à une compréhension claire, structurelle et fonctionnelle 

de la Blockchain. Pour conclure cette partie, un récapitulatif permettra de synthétiser 

les avantages et limites de l’application de la Blockchain à la traçabilité du médicament, 

afin d’offrir une vision équilibrée de ses promesses et de ses contraintes. 

 

 

4. Transformer la sérialisation via la Blockchain en minimisant les 
risques en prenant en compte les limites 

 

Andreas Antonopoulos, auteur et défenseur du Bitcoin, a déclaré lors d’une conférence 

disponible en ligne [90] : 

« Si quelqu’un vient vous voir et vous demande : “Est-ce que j’ai besoin d’une 

Blockchain pour mon business ?”, répondez-lui : “Avez-vous besoin de quelque chose 

d’ouvert, neutre, sans frontières, que personne ne contrôle et qui résiste à la censure 

? Si oui, alors vous avez besoin de Bitcoin, d’Ethereum, de Monero ou de Zcash. […] 

Si non, si vous n’avez pas besoin de tout cela, ce que vous demandez, c’est une base 

de données. Installez-en une, vous n’avez pas besoin de Blockchain.” » [91] 

 

Si Antonopoulos fait ici référence aux cryptomonnaies, son propos peut également 

être transposé à la traçabilité du médicament. Comme explicité dans la deuxième 

partie de ce travail de recherche, l’actuelle sérialisation présente déjà de nombreux 

avantages : elle garantit la délivrance de médicaments originaux en officine, est bien 

implantée à l’hôpital, et la majorité des pays européens l’ont adoptée sans difficulté. 

Malgré cela, la Blockchain pourrait contribuer à renforcer la sécurisation des données, 

tout en offrant une immuabilité du registre dans le temps. Cette immuabilité 

constituerait un atout précieux pour assurer des rappels de lots fiables et pour autoriser 

des analyses complémentaires de santé publique, grâce à une base de données dont 

l’intégrité serait garantie. 

Par ailleurs, la Blockchain apporte une réponse naturelle aux défis de l’échange de 

données à l’échelle nationale, européenne et mondiale. Sa neutralité, sa sécurité et 

son indépendance vis-à-vis de tout État en particulier en font un outil adapté, tout en 

permettant l’existence de modèles de gouvernance distincts. Elle pourrait aussi donner 

au patient un rôle actif, en transformant par exemple son téléphone en nœud du 

réseau, à l’image de l’ordinateur d’une officine. Enfin, elle offre la flexibilité et la 

robustesse nécessaires pour être déployée dans les pays en voie de développement, 

tout en maintenant les coûts d’exploitation à un niveau raisonnable. 

Appliquer la Blockchain à la traçabilité du médicament revient donc à recourir à une 

technologie particulièrement adaptée à la gestion des chaînes d’approvisionnement 

(supply chain). Elle repose sur plusieurs piliers technologiques et bénéficie 

d’innovations récentes qui accroissent sa capacité transactionnelle et élargissent ses 

cas d’usage, notamment grâce aux smart contracts. 
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Cependant, il convient d’en rappeler les limites. Tout d’abord, il existe des centaines 

de Blockchains différentes, dont toutes ne sont pas adaptées aux enjeux de la 

traçabilité du médicament. Les paramètres techniques tels que le mécanisme de 

consensus (Proof of Stake, Proof of Work), la taille des blocs, la gouvernance ou 

encore l’algorithme de hachage influencent directement la pertinence d’une solution. 

De plus, certaines Blockchains, comme le Bitcoin, sont extrêmement énergivores. 

D’autres ont acquis une réputation négative du fait de leur utilisation dans des activités 

illicites, ce qui peut ternir leur image auprès des patients et des professionnels de 

santé. 

En définitive, ce n’est qu’à l’épreuve des données réelles et du marché qu’il sera 

possible d’évaluer la pertinence de cette technologie dans le domaine 

pharmaceutique. C’est pourquoi la dernière partie de ce travail analysera les 

perspectives de commercialisation d’une solution de traçabilité reposant sur la 

Blockchain (qu’elle soit privée, publique ou hybride) en s’appuyant sur quelques 

initiatives déjà mises en œuvre. 

 

 

V. L’avenir de la Blockchain dans la traçabilité du médicament 

1. Le marché de la traçabilité du médicament, taille et croissance 

a. Taille du marché de la traçabilité 

Espérer une utilisation pérenne de la Blockchain dans la traçabilité, c’est comprendre 

dans quel marché elle évolue et quels revenus une application privée pourrait générer. 

Nous pouvons commencer par estimer le marché de la contrefaçon. En 2019, il est 

estimé à c.€200 milliards, soit près de 20 % du marché pharmaceutique mondial. Par 

ailleurs, en Europe, les États perdent environ 1,7 milliard d'euros de prélèvements 

fiscaux et cotisations sociales directement liés à ce manque à gagner [92]. A cela, 

s’ajoute une dimension plus délicate à évaluer, celle des risques encourus par la prise 

de médicament contrefaits. En effet, au-delà du risque sanitaire, une personne qui 

tombe malade suite à la consommation de thérapeutiques contrefaites, sera un patient 

qui coûtera de l’argent au système de santé, tout en baissant sa productivité sur le 

court et parfois long terme. Cette dimension, qui est difficile à chiffrer, pourrait avoir un 

impact plus important sur les économies des pays en voie de développement qui ne 

disposent pas de système de santé aussi élaborés que dans les pays développés. 

Tandis que dans les pays développés, c’est plus la généralisation de la vente en ligne 

qui va fournir une réserve grandissante à ces médicaments, alors que l’on estime que 

50 % des médicaments achetés sur des sites internet non approuvés par les Etats 

seraient contrefaits. [93] 

Si le constat est clair, le marché de la traçabilité du médicament n’est estimé pour 

l’instant qu’à c.€4,20 milliards. En revanche, porté par une dynamique forte en Europe 

et aux Etats-Unis, la croissance attendue pour cette industrie pourrait atteindre 21 % 

entre 2020 et 2024 [94]. Ce marché est dominé par des fournisseurs mixtes de 

hardware et de software utilisant des technologies comme le RFID et les QRcode. Ce 
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sont les entreprises comme Alien Technology, Avery Dennison, Cognex, Datalogic, 

Dlover, MicroTag, TrackTraceRX (Figure 47) etc. 
 

FIGURE 47 UTILISATION SUR SMARTPHONE DE L'APPLICATION RAPIDRX DE TRACKTACERX [31] 

 

Les entreprises dont l’objectif est de développer des logiciels véritablement innovants 

dans le domaine de la traçabilité pharmaceutique restent aujourd’hui peu nombreuses. 

Cette rareté peut s’expliquer en partie par la taille encore modeste du marché, qui 

n’incite pas les grands acteurs technologiques à s’investir massivement sur ce 

segment. En effet, le système actuel repose sur un financement assuré par les 

industriels eux-mêmes, sous forme de redevances proportionnelles au volume de 

produits commercialisés. 

Or, cette approche, centrée sur le coût, se révèle moins génératrice de valeur qu’un 

modèle basé sur la valeur ajoutée que pourrait apporter une solution de traçabilité 

avancée, par exemple en intégrant la Blockchain. Cette situation se traduit par une 

difficulté de financement des initiatives privées reposant sur la Blockchain, même 

lorsque celles-ci proposent des solutions prometteuses, capables de renforcer la 

sécurité et la transparence de la chaîne d’approvisionnement. 

b. Panorama des premières initiatives utilisant la Blockchain 

i. Les start-up d’origine européenne 
 

En Europe, plusieurs initiatives associant Blockchain et traçabilité du médicament ont  

vu le jour. 

L’une des premières initiatives françaises fut Blockpharma [95]. Fondée en 2016, en 

anticipation de l’entrée en vigueur de la réglementation européenne sur la sérialisation, 

cette start-up avait pour ambition de donner au consommateur – c’est-à-dire au patient 

– la possibilité de vérifier instantanément l’authenticité de la boîte de médicament 

achetée, via une simple application mobile (Figure 48). 



Page 77 sur 112  

 

FIGURE 48 : APPLICATIONMOBILE PROPOSEE PAR BLOCKPHARMA [32] 

 

La solution était développée par une entreprise tierce, Crystalchain, dont le CEO et 

fondateur, Sylvain Cariou, dirigeait également Blockpharma. Si les débuts furent 

prometteurs, la start-up a finalement cessé toute communication, pour des raisons non 

officiellement connues. Celles-ci pourraient être liées à un positionnement 

concurrentiel direct face à France MVO, ce qui laissait peu de marge de manœuvre 

pour imposer une solution alternative en pharmacie. 

 

Toujours en Europe, une autre initiative est celle de Medictect, start-up bordelaise qui 

a levé 1,5 million d’euros en 2020 afin de développer sa solution de traçabilité 

numérique des médicaments basée sur la Blockchain [96]. Le déploiement initial s’est 

fait en Côte d’Ivoire, dans 300 pharmacies partenaires, représentant environ 30 % du 

réseau du pays. Aujourd’hui, l’entreprise a étendu son champ d’action au Sénégal et 

au Cameroun, où elle collabore avec plus de 1 200 pharmacies, et affiche l’ambition 

de couvrir l’ensemble de l’Afrique francophone. Pour faciliter l’adoption de sa solution, 

Medictect propose également des services annexes, tels qu’un calculateur de prix ou 

encore une carte interactive des pharmacies (Figure 49). 
 

FIGURE 49 : APPLICATION DE MEDITECT [33]
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La start-up Medictect semble avoir parfaitement identifié le potentiel de ce marché en 

forte croissance, incarné par l’Afrique subsaharienne, tout en s’assurant un levier 

stratégique grâce à un partenariat avec UPSA [97], laboratoire particulièrement 

exposé au fléau de la contrefaçon dans cette région. 

De par cette alliance et sa capacité à déployer une solution opérationnelle à grande 

échelle, Medictect se positionne aujourd’hui comme la start-up européenne la plus 

avancée dans le domaine de la traçabilité pharmaceutique par Blockchain, réussissant 

à concilier innovation technologique et réponse pragmatique aux enjeux du terrain. 

Après avoir examiné les initiatives européennes, il est pertinent de s’intéresser à des 

exemples extra-européens, qui apportent une autre perspective sur la mise en œuvre 

de la Blockchain dans la lutte contre la contrefaçon de médicaments. 

ii. Le partenariat IBM-FDA-KPMG-Walmart-Merck 

Aux États-Unis, la Food and Drug Administration (FDA), équivalent de l’EMA en 

Europe, a lancé une initiative conjointe avec le cabinet KPMG, le distributeur Walmart 

et le laboratoire pharmaceutique Merck afin de soutenir l’implémentation du Drug 

Supply Chain Security Act (DSCSA), équivalent américain de la réglementation 

européenne sur la sérialisation [98]. Ce dispositif, connu sous le nom de 

“Pharmaceutical Track & Trace”, vise à assurer le suivi et la traçabilité complète des 

médicaments tout au long de la chaîne d’approvisionnement. 

Le partenaire technique retenu fut le géant de la tech IBM, déjà fortement impliqué 

dans les solutions de traçabilité, notamment avec son initiative IBM Food Trust, 

adoptée dans l’industrie agroalimentaire par des acteurs tels que Carrefour. 

L’essai portait sur la traçabilité de plusieurs médicaments, de la fabrication jusqu’à la 

dispensation, en intégrant trois catégories clés d’acteurs de la supply chain : 

• Le fabricant : Merck 

• Le distributeur : Walmart 

• Le dispensateur : Walmart (au niveau officine) 

Chacun de ces acteurs avait des niveaux de permission différenciés, et devait réaliser 

certaines actions spécifiques (Figure 50). L’objectif était de tester divers scénarios 

d’alerte, déployés à différents maillons de la chaîne, afin d’évaluer la réactivité et la 

robustesse du système. 
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FIGURE 50 LES DIFFERENTS ROLES ET ACTIONS DE CHAQUES ACTEURS   [34] 

Résultats de l’essai DSCSA aux États-Unis 

Les résultats obtenus à l’issue du pilote mené par la FDA, IBM, Walmart et Merck 

apparaissent particulièrement prometteurs. Avant l’implémentation de cette solution, 

la détection d’un produit contrefait ou défectueux dans la chaîne d’approvisionnement 

pouvait prendre jusqu’à trois jours. Avec l’utilisation de la Blockchain, les participants 

ont constaté qu’il était désormais possible de vérifier l’authenticité et le statut d’un 

médicament en quelques secondes seulement [84]. 

Observations principales issues du pilote 

Au-delà de ce gain de rapidité, plusieurs bénéfices concrets ont été relevés : 

• Identification fiable du médicament et de sa provenance : chaque étape (envoi, 

réception, dispensation) était enregistrée sur la Blockchain, garantissant une 

traçabilité complète. 

• Sécurité des données : les accès étaient strictement limités, aussi bien en 

amont (fabrication) qu’en aval (dispensation), préservant la confidentialité et 

l’intégrité des informations sensibles. 

• Prévention des fraudes : impossibilité technique de délivrer un produit plus 

d’une fois, évitant ainsi tout risque de duplication ou de réintroduction illégitime 

dans la chaîne. 

• Capacité de retrait immédiat : à chaque étape, un médicament pouvait être isolé 

et retiré du circuit en cas de problème, que ce soit lors de l’expédition, à la 

réception ou avant la délivrance au patient. 

Enseignements et portée stratégique 

Ces observations illustrent la pertinence du modèle de consortium public-privé 

appliqué à la traçabilité pharmaceutique. 
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• Du côté réglementaire, cette approche permet de dépasser certaines rigidités 

administratives, en s’appuyant sur des standards technologiques partagés. 

• Du côté industriel, elle bénéficie directement de l’expertise et des ressources 

des acteurs privés, renforçant la robustesse et l’efficacité de la solution. 

En définitive, ce pilote démontre que la Blockchain, au-delà d’un simple outil technique, 

peut constituer une infrastructure de confiance intersectorielle, facilitant la coopération 

entre autorités de santé, industriels et distributeurs. 

c. Appliquer les leçons des initiatives existantes pour booster l’écosystème 

européen 

i. Créer un partenariat sur la base d’une Blockchain hybride, économe 

en énergie et pouvant traiter un grand nombre de transactions 

 Comme le montre l’exemple d’IBM, les partenariats public-privé sont possibles. Ils 

peuvent dépasser le simple cadre des appels à projets ou de l’achat de services 

auprès d’éditeurs tiers, et ouvrent ainsi la voie à une multitude d’avantages. 

Ces initiatives permettent d’entrevoir les grandes lignes qu’une Blockchain adaptée 

aux exigences de la traçabilité du médicament devrait respecter : 

• Mode de gouvernance : la Blockchain doit être hybride ou, a minima, en 

consortium, afin de garantir une gouvernance privée et partagée, tout en 

conservant la flexibilité des Blockchains décentralisées pour faciliter les 

évolutions à l’échelle internationale 

• Portage de la solution : elle doit être soutenue par un consortium élargi, 

intégrant l’ensemble des acteurs de la chaîne de traçabilité, avec une place 

réelle pour chacun dans la gouvernance et la prise de décision 

• Sobriété énergétique : elle doit s’appuyer sur des technologies peu énergivores, 

telles que le Proof of Stake, afin de concilier performance et durabilité 

• Capacité de traitement : elle doit être en mesure de gérer des volumes massifs 

de données, correspondant aux milliards de transactions annuelles générées 

par la sérialisation 

• Évolutivité : elle doit laisser la possibilité d’intégrer des innovations futures, 

comme les smart contracts, afin d’optimiser l’efficience de l’écosystème et de 

générer des économies pour l’ensemble des parties prenantes. 

 

La mise en place d’un tel consortium centré sur la sérialisation permettrait ainsi aux 

industriels, aux associations de patients, aux organisations professionnelles et à l’État 

de participer, de manière indépendante, à la gouvernance du réseau. 

La principale limite demeure toutefois la gestion et l’appartenance des données. La 

question de l’attribution de la paternité des données, ainsi que celle de la responsabilité 
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en cas de défaillance, reste centrale. De plus, si la Blockchain est conçue pour être 

inviolable, les autorités gouvernantes peuvent en obtenir l’accès, ce qui pourrait créer 

des points de vulnérabilité. Il apparaît donc indispensable de définir clairement les 

rôles et responsabilités de chaque acteur en matière de données, afin de garantir la 

confiance et la robustesse du système. 

ii. Mieux gérer les données 

La CNIL définit la donnée de santé de la manière suivante : 

« Les données à caractère personnel concernant la santé sont les données relatives 

à la santé physique ou mentale, passée, présente ou future, d’une personne physique 

(y compris la prestation de services de soins de santé) qui révèlent des informations 

sur l’état de santé de cette personne. » 

Cette définition, volontairement large, inclut potentiellement les données issues de la 

traçabilité du médicament. En effet, si l’on peut relier l’information à un individu identifié 

– par exemple : savoir que Monsieur X a pris un antibiotique à une date précise – il 

s’agit bien d’une donnée de santé. 

Dans le cadre d’une Blockchain appliquée au médicament, les données sont chiffrées, 

et les blockchains privées permettent de restreindre la visibilité du contenu exact au 

public. Toutefois, un enjeu délicat réside dans l’accès que pourraient avoir les autorités 

de gouvernance (y compris les industriels) à ces informations. Le risque d’un usage 

détourné – comme la surveillance des traitements médicamenteux de chaque patient 

par des acteurs privés – ne peut être écarté. 

Pour limiter ces dérives, plusieurs solutions sont envisageables : 

• Exclusion des données patients : la sérialisation porterait uniquement sur le 

médicament, sans lien avec l’identité du patient (modèle déjà utilisé par 

certaines solutions actuelles). 

• Anonymisation totale : les données seraient intégralement anonymisées, mais 

cette approche rendrait plus complexe la gestion des rappels de lots. 

• Quasi-anonymisation par niveaux d’accès : chaque acteur disposerait de droits 

limités. Par exemple, les industriels n’auraient jamais accès aux données 

patients, tandis que les professionnels de santé conserveraient la possibilité 

d’identifier les patients concernés en cas de rappel. 

Cette dernière option apparaît comme la plus équilibrée : elle concilie sécurisation et 

circulation fluide des données, tout en permettant une action rapide et efficace lors de 

rappels. Elle présente également un intérêt particulier pour les pays en 

développement, où les rappels de lots sont plus difficiles à mettre en œuvre dans les 

conditions actuelles. 

Une fois les caractéristiques techniques et les niveaux d’accès définis, la question 

centrale reste celle du financement. Comme évoqué précédemment, le modèle actuel, 

basé sur une redevance unique payée par les industriels au moment de l’onboarding, 
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exploite insuffisamment le potentiel de création de valeur de la traçabilité. À l’inverse, 

un modèle économique orienté sur la valeur générée – sécurité accrue, réduction des 

coûts liés à la contrefaçon, efficacité des rappels – pourrait soutenir l’émergence d’une 

solution blockchain rentable et scalable. Cela permettrait : 

• Aux États de limiter les pertes fiscales et d’alléger la charge de surveillance, 

• Aux industriels de réduire les coûts directs liés à la fraude et aux contrefaçons, 

• Aux patients et professionnels de bénéficier d’une plus grande sécurité et d’une 

confiance renforcée. 

iii. Innover dans le business model 

Aujourd’hui, le modèle de financement de la sérialisation repose principalement sur 

des subventions ou des partenariats institutionnels, avec une facturation aux 

industriels par boîte ou par service. Bien que ce système ait fait ses preuves et 

permette de couvrir les besoins réglementaires, il reste limitatif en matière de revenus 

et réduit le potentiel créateur de valeur. 

Pour exploiter pleinement ce réservoir de valeur, il est pertinent d’imaginer de 

nouveaux business models basés sur la donnée, plutôt que sur le simple volume de 

boîtes sérialisées. 

a) Valorisation de la donnée 

Grâce à la quasi-anonymisation, les données issues de la traçabilité pourraient être 

exploitées pour réaliser des statistiques de vente ou des analyses de marché. On peut 

ainsi imaginer des industriels souscrivant à une plateforme leur permettant de : 

• monitorer en temps réel les volumes de vente de leurs produits, 

• mesurer l’impact d’une campagne marketing ou de la publication d’un résultat 

scientifique, 

• analyser finement la dynamique concurrentielle. 

Cette logique est déjà mise en œuvre par des acteurs tels qu’IQVIA PHARMASTAT, 

qui vendent de la donnée agrégée aux industriels [99]. 

b) Applications sectorielles inspirées d’autres industries 

Dans d’autres secteurs, la Blockchain est déjà exploitée à des fins similaires. Sylvain 

Cariou, CEO de Crystalchain et fondateur de Blockpharma, explique ainsi collecter et 

valoriser des données issues de la filière agroalimentaire (producteurs, usines, 

contrôleurs, etc.), en les intégrant dans la Blockchain. Ces données sont ensuite 

exploitées pour : 

• activer des alertes qualité, 

• mesurer les émissions de CO₂, 
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• suivre la consommation d’eau, 

• calculer les distances parcourues par les matières premières [100]. 

Ce modèle est aisément transposable au médicament. 

 

c)  Optimisation des remboursements via les Smart Contracts 

Les smart contracts ouvrent une autre voie de création de valeur, notamment pour la 

sécurité sociale et les payeurs privés. 

• Les médicaments les plus coûteux font souvent l’objet d’accords de remise 

(entre prix brut et prix net), conditionnés à des volumes de vente. 

• Grâce à la Blockchain, l’atteinte d’un volume prédéfini pourrait 

automatiquement déclencher le changement de rémunération de l’industriel. 

• Des paramètres supplémentaires (géolocalisation, type de patient, typologie de 

pathologie) pourraient affiner la tarification et favoriser une répartition équitable 

de l’accès aux traitements. 

Ce suivi dynamique permettrait de créer de nouveaux objectifs de ventes (par région, 

par exemple), limitant la concentration de la distribution sur les grandes villes et 

améliorant l’équité d’accès aux soins. 

d) Création de valeur au-delà de la sérialisation 

En définitive, la Blockchain ne doit pas être pensée comme un simple outil de 

conformité réglementaire, mais comme une plateforme de services à forte valeur 

ajoutée. Elle permet : 

• d’améliorer la qualité des données, 

• de fluidifier les processus administratifs, 

• de réduire les coûts pour les payeurs, 

• et de renforcer la sécurité et la transparence pour les patients. 

2. Retour des pharmacies françaises sur l’utilisation d’une solution 
basée sur la Blockchain 

 
Cette deuxième partie du questionnaire présenté en partie I visait à évaluer l’ouverture 

des pharmaciens et du personnel officinal à l’adoption d’un logiciel reposant sur la 

Blockchain comme technologie centrale. 

Les résultats sont sans équivoque : près de 80 % des répondants se sont déclarés 

favorables à l’utilisation d’une telle solution (Figure 51). 
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FIGURE 51 NOMBRE DE REPONDANTS PRETS A UTILISER LA BLOCKCHAIN, PRODUCTION ORIGINALE 

 

Sur l’ensemble des répondants favorables à l’utilisation de la Blockchain, près de 61,1 

% déclarent être prêts à adopter une telle solution à condition de bénéficier d’une 

formation adaptée, et ce même sans comprendre en détail le fonctionnement 

technique de la technologie. Cette ouverture contraste avec le faible niveau de 

familiarité déclaré : seuls 14,8 % des répondants connaissaient déjà la Blockchain. 

Parmi les pharmaciens exprimant des réticences, les justifications sont variées. L’un 

d’eux associe la Blockchain à une technologie perçue négativement (probablement en 

raison de son lien médiatisé avec les cryptomonnaies), tandis qu’un autre considère 

que le système français de traçabilité est déjà suffisamment fiable et qu’il ne nécessite 

pas de solution alternative. 

Nous avons également cherché à savoir sur quel support les professionnels 

accepteraient d’intégrer une telle solution si elle était mise à leur disposition. Les 

résultats montrent que 80 % des répondants privilégieraient une intégration directe au 

logiciel de gestion d’officine (LGO), afin que la vérification de l’authenticité des 

médicaments soit systématique et transparente pour l’équipe officinale (Figure 52). Ce 

résultat illustre l’importance d’impliquer ces logiciels, qui représentent les partenaires 

finaux du pharmacien lors de la délivrance. 

Une minorité (environ 13 %) préfère toutefois l’idée d’un logiciel distinct, qui ne serait 

utilisé qu’en cas de doute sur l’authenticité d’un médicament. Cette approche semble 

motivée par un manque de temps ressenti par certains praticiens, comme l’indique l’un 

des commentaires recueillis. 
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FIGURE 52 MANIERE D'UTILISER LA BLOCKCHAIN POUR TRACER LES MEDICAMENTS, PRODUCTION ORIGINALE 

 
 

 

Après avoir examiné l’intérêt des pharmaciens pour une solution basée sur la 

Blockchain ainsi que les modalités d’utilisation possibles, il convient désormais de 

s’interroger sur le mode de financement d’une telle solution. 

 

À l’heure actuelle, les dispositifs de traçabilité existants sont principalement financés 

par les industriels du médicament. La redevance est proportionnelle au volume de 

boîtes commercialisées, ce qui représente une charge additionnelle dans un contexte 

européen où les prix des médicaments sont largement négociés avec les autorités de 

santé. Cette contrainte se révèle d’autant plus significative que, contrairement aux 

États-Unis où les prix sont libres, les marges des industriels en Europe sont plus 

restreintes. 

 

L’opinion des pharmaciens interrogés sur ce sujet (Figure 53) apparaît partagée : 

 

• Environ 50 % estiment que le financement devrait continuer de reposer sur les 

industriels, dans la logique du modèle actuel. 

 

• Près de 41 % considèrent au contraire qu’il serait plus pertinent que ce coût soit 

pris en charge par l’État ou, dans une moindre mesure, par les patients. 

 

Cette divergence souligne l’absence de consensus sur la répartition optimale du 

financement. Elle traduit aussi un dilemme : d’un côté, préserver la logique « pollueur-

payeur » en maintenant la charge sur l’industrie ; de l’autre, reconnaître que la 

sérialisation et la traçabilité relèvent de l’intérêt collectif, justifiant ainsi une implication 

accrue des pouvoirs publics.
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FIGURE 53 OPINION SUR LES ENTITES RESPONSABLES DU FINANCEMENT DE LA TRAÇABILITE, PRODUCTION 
ORIGINALE 

 

 

Enfin, au-delà de la question du financement, le questionnaire s’intéressait également 

à la possibilité d’aller plus loin que le cadre strictement réglementaire, en proposant 

une application dédiée aux patients (Figure 54). 

 

Les résultats se révèlent ici plus contrastés : seuls 35 % des répondants se disent 

prêts à proposer un tel outil. Plusieurs freins sont avancés : 

 

• Le manque de temps, régulièrement cité par les pharmaciens, qui perçoivent 

déjà la sérialisation comme chronophage dans leur pratique quotidienne. 

 

• La saturation numérique, liée à la multiplicité des outils digitaux existants, 

notamment les applications déjà développées par les industriels, qui peut 

réduire la motivation des officinaux à s’engager dans une démarche 

supplémentaire d’éducation du patient. 

 

Ces éléments laissent entrevoir un écart entre la volonté réglementaire et 

l’appropriation pratique par le terrain. Alors que la traçabilité centrée sur les 

professionnels semble faire consensus, l’ouverture vers le patient apparaît encore 

prématurée pour une majorité de pharmaciens, faute de ressources, d’incitations ou 

de valeur perçue. 
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FIGURE 54 OPINION SUR LA RECOMMANDATION D'UTILISATION D'UNE APPLICATION QUI PERMETTRAIT DE 
VERIFIER L'ORIGINALITE DU MEDICAMENT, PRODUCTION ORIGINALE 

 

Cette deuxième partie du questionnaire met en évidence une tendance claire : les 

pharmaciens en France se montrent globalement ouverts à l’expérimentation de 

solutions innovantes, y compris celles reposant sur la Blockchain, mais cette ouverture 

est freinée par les contraintes inhérentes à leur pratique quotidienne (manque de 

temps, multiplicité des outils, perception d’une valeur ajoutée parfois limitée). 

Malgré ces obstacles, une solution utilisant la Blockchain apparaît comme une 

alternative crédible et potentiellement adoptée par les officinaux. L’enjeu sera de 

proposer une intégration fluide dans leur environnement de travail, tout en tenant 

compte de la nécessité de formation et de sensibilisation à la technologie. 

En outre, l’intérêt d’un tel projet pourrait être renforcé par une consultation élargie des 

autres acteurs de la chaîne du médicament : pharmaciens hospitaliers, industriels et 

patients. Leurs retours constitueraient un socle essentiel pour adapter la solution aux 

besoins concrets de l’ensemble de l’écosystème. 

Enfin, cette partie se voulait volontairement plus prospective : il s’agit d’envisager les 

perspectives offertes par une Blockchain appliquée à la traçabilité. Entre la taille 

considérable du marché de la contrefaçon, les initiatives déjà en cours en Afrique et 

aux États-Unis, et la dynamique d’innovation en Europe, il apparaît clair qu’une telle 

technologie a toute sa place dans le paysage actuel. Une Blockchain développée via 

un consortium élargi pourrait en particulier favoriser une adoption à grande échelle. À 

l’instar des expérimentations américaines, une simulation en conditions réelles 

constituerait une étape déterminante pour tester la faisabilité, affiner les modalités 

techniques et enrichir la connaissance collective autour de la sérialisation et de la 

Blockchain.
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VI. Conclusion 

En Europe, les évolutions réglementaires récentes ont permis une avancée majeure 

dans la traçabilité du médicament grâce à la mise en place d’un registre performant et 

opérationnel. En France toutefois, l’adoption de ce dispositif par les officines reste en 

retrait par rapport aux pays voisins. Ce retard pourrait s’expliquer par un déficit 

d’éducation et de communication autour des outils disponibles, entraînant un manque 

de compréhension des enjeux de la sérialisation et une confiance limitée dans le 

système. Une meilleure sensibilisation, dès la formation universitaire, constituerait une 

piste d’amélioration essentielle. 

Parallèlement, si les solutions actuelles remplissent leur rôle, la Blockchain se 

présente comme une alternative crédible pour répondre aux défis futurs : économique, 

rapide, résiliente aux cyberattaques, capable de gérer des flux massifs de données, 

ouverte à l’international, sécurisée et évolutive grâce aux smart contracts. 

Les initiatives internationales démontrent d’ailleurs que cette technologie dépasse 

désormais le stade du concept. Portée par des partenariats publics/privés et par 

l’intérêt croissant des industriels, des ONG et des États, la Blockchain est peut-être à 

l’aube d’un déploiement à grande échelle, sur un marché en forte croissance. Dans ce 

contexte, l’Union européenne et la France ont un rôle clé à jouer, en stimulant les 

expérimentations, en multipliant les collaborations et en facilitant le financement des 

projets. 

En définitive, les promesses de la Blockchain visent d’abord les patients, face aux 700 

000 décès annuels liés à la contrefaçon de médicaments dans le monde. Ces 

initiatives, qu’elles réussissent ou non, contribueront toutes à améliorer la prise en 

charge, la sécurité et la qualité de la dispensation. À terme, la sérialisation pourrait 

transformer en profondeur l’acte même de délivrance, et c’est peut-être l’adoption 

massive de la Blockchain qui en sera le déclencheur.
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VII. Annexe 

Questionnaire proposé aux professionnels de santé sur les réseaux sociaux 

Objectif 

Le questionnaire avait pour but de réaliser une étude préliminaire permettant : 

• une analyse quantitative des résultats sur la traçabilité des médicaments ; 

• une appréciation de l’opinion des professionnels de santé exerçant en 
pharmacie quant à l’utilisation d’une solution de traçabilité reposant sur la 
technologie Blockchain. 

Méthodologie 

Type de questionnaire : questions à choix unique, incluant des options « autre » afin 
de permettre aux répondants de préciser leur opinion si nécessaire. 

• Plateforme : Google Forms. 

• Canaux de diffusion : publication sur des groupes Facebook dédiés aux 
pharmaciens (« Pharma cool », « Pharma cool café »), ainsi que sur d’autres 
réseaux professionnels de pharmaciens. 

• Population cible : professionnels de santé en pharmacie (pharmaciens 
titulaires, adjoints, préparateurs et étudiants). 

• Traitement statistique : aucun test statistique n’a été appliqué à l’échantillon, 
l’étude ayant une visée exploratoire. 
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Questionnaire posé aux pharmaciens : 
 

Ouverture du questionnaire : 26/07/2022 au 08/07/202 Nombre de réponses : 54

Numéro Catégorie Question 

1 

Questions générales / ciblage 

Quelle est votre profession ? 

2 Possédez-vous une officine ? 

3 
Dans quelle tranche d’âge vous situez-

vous ? 

4 

 
 
 
 

Évaluation des solutions mises 
en place 

Avez-vous déjà été confronté à des 
médicaments contrefaits ou dont vous 

suspectiez la contrefaçon ? 

 
5 

Que pensez-vous des systèmes mis en 
place par la France et l’union Européenne 

pour assurer la traçabilité et l’originalité 
des médicaments de votre officine ? (Par 

exemple utilité et pertinence des 
informations partagées par l’association 

France MVO, etc.) 

 
 
6 

Que pensez-vous des outils en officine 
vous permettant de prouver à vous et votre 
patient l’originalité de vos médicaments et 

d’en connaître le parcours, de la 
fabrication jusqu’à l’officine ? (Par 

exemple Datamatrix, facilité de vérification 
avec votre logiciel de gestion d'officine, 

etc.) 

7 

 
 
 
 
 

Opinion sur une solution basée 
sur la technologie blockchain 

Seriez-vous prêt à utiliser un logiciel qui 
vous permettrait de prouver l’authenticité 

de façon fiable et non corruptible ? 

 
8 

Un tel logiciel pourrait se baser sur une 
technologie Blockchain, reconnue pour 

être fiable et non corruptible, dans quelle 
mesure seriez-vous prêt(e) à utiliser un 
logiciel reposant sur cette technologie 

? 

9 
Comment pensez-vous qu’un tel logiciel 

devrait être installé ? 

10 
À quelles conditions seriez-vous prêt à 
utiliser un logiciel utilisant technologie 

Blockchain ? 

11 
Qui doit selon vous financer la mise en 

place des systèmes assurant la traçabilité 
du médicament ? 

12 

Recommanderiez-vous à vos patients une 
application qui permettrait de garantir la 

sécurité du patient et de vérifier l’originalité 
du 

médicament ? 
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Analyse des réponses et limites méthodologiques 

Objectif 

Analyse descriptive des résultats 

L’analyse des réponses a été menée de manière simple, en étudiant la répartition 
des choix effectués par les répondants à chaque question. Elle permet de dégager 
certaines tendances générales (par exemple, la forte proportion de répondants 
favorables à l’usage d’une solution innovante comme la Blockchain), mais sans 
chercher à établir de corrélations entre les variables sociodémographiques (âge, 
profession, possession d’officine) et les opinions exprimées. 

Limites de l’étude 

Plusieurs limites méthodologiques doivent être soulignées : 

• Absence de vérification des profils : il n’a pas été possible de contrôler que 
chaque répondant était effectivement un professionnel de santé travaillant en 
officine. 

• Biais de recrutement lié à la plateforme : le questionnaire ayant été diffusé via 
Facebook, la population des répondants est biaisée en faveur des jeunes 
pharmaciens, préparateurs ou étudiants, notamment dans les tranches d’âge 20–
30 ans et 31–40 ans, qui sont surreprésentées. 

• Absence de tests statistiques : aucun test statistique (p. ex. Khi², tests de 
comparaison de proportions) n’a été appliqué. L’interprétation des résultats reste 
donc purement descriptive et indicative. 

• Format des questions : le choix de questions fermées à choix unique a limité la 
liberté d’expression des répondants, réduisant la possibilité d’explorer des 
nuances ou de recueillir des opinions qualitatives plus détaillées. 
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VIII. Glossaire 

ANSM (Agence nationale de sécurité du médicament et des produits de santé) 

Autorité sanitaire française chargée d’évaluer, de surveiller, de contrôler et d’inspecter 
l’ensemble du cycle de vie des médicaments et produits de santé (autorisation de mise 
sur le marché, essais cliniques, pharmacovigilance, information du public). 

AMM (Autorisation de mise sur le marché) 

Autorisation délivrée à un laboratoire pharmaceutique pour commercialiser un 
médicament, sur la base d’un dossier comprenant des données de qualité 
pharmaceutique, d’efficacité et de sécurité. 

Bit 

Unité élémentaire d’information en informatique, pouvant prendre deux valeurs 
distinctes : 0 ou 1 (abréviation de binary digit). 

CIP (Club Inter Pharmaceutique) 

Association à but non lucratif fédérant les acteurs de la chaîne du médicament : 
fabricants, exploitants, dépositaires, grossistes-répartiteurs et représentants des 
pharmaciens d’officine et établissements de santé. 

CSRP (Chambre Syndicale de la Répartition Pharmaceutique) 

Organisation professionnelle patronale représentant les entreprises de la répartition 
pharmaceutique. 

CNAM (Caisse Nationale d’Assurance Maladie) 

Institution nationale en charge des branches « maladie » et « accidents du 
travail/maladies professionnelles » du régime général de la sécurité sociale, ainsi que 
du pilotage des organismes chargés de leur mise en œuvre. 

DGS (Direction générale de la santé) 

Administration centrale du ministère de la Santé, chargée d’élaborer et de mettre en 
œuvre les politiques de prévention, de sécurité sanitaire et de gestion des risques liés 
à la santé, aux soins, aux milieux de vie et à l’alimentation. 

EMVO (European Medicines Verification Organisation) 

Organisation européenne à but non lucratif, fondée par les principales associations 
pharmaceutiques européennes, chargée de superviser le système européen de 
vérification des médicaments (sérialisation et traçabilité). 

Excipient 

Composant d’un médicament, autre que la substance active ou le matériau 
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d’emballage, nécessaire à la fabrication ou à l’administration de la spécialité. 

 

Grossistes-répartiteurs 

Sociétés intermédiaires entre fabricants et pharmaciens. Elles achètent, stockent et 
distribuent les médicaments et produits de santé auprès des pharmacies et 
établissements hospitaliers. 

Produits médicaux substandard (ou hors spécifications) 

Médicaments autorisés mais qui ne répondent pas à leurs normes de qualité ou à leurs 
spécifications réglementaires. 

Médicament de spécialité 

Médicament produit industriellement par un laboratoire, identifié par un nom de 
marque et un conditionnement spécifique, soumis à une AMM. 

Specialty / Non-specialty drugs 

Terme anglo-saxon désignant les médicaments spécialisés, généralement coûteux, 
complexes et/ou sensibles (biologiques, orphelins, anticancéreux), par opposition aux 
médicaments classiques (non-specialty). 

Métavers 

Univers virtuel structuré et immersif, accessible en ligne, permettant des interactions 
entre utilisateurs et avec des environnements numériques. 

Monnaie fiduciaire 

Pièces et billets dont la valeur repose sur la confiance des utilisateurs, 
indépendamment de leur coût de production. 

Monnaie scripturale 

Monnaie inscrite sur des comptes bancaires, utilisée via des moyens de paiement 
comme virements, chèques, cartes ou prélèvements. 

Médicaments falsifiés 

Produits médicaux présentant délibérément une fausse identité, composition ou 
provenance. 

MVS (Medicine Verification System) 

Système de vérification des médicaments mis en place dans le cadre de la 
réglementation européenne de sérialisation. 
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NSA (National Security Agency) 

Agence de renseignement américaine spécialisée dans la sécurité des systèmes 
d’information et la cryptanalyse. 

Produits médicaux non enregistrés/non homologués 

Médicaments n’ayant pas fait l’objet d’une évaluation et/ou d’une autorisation par 
l’autorité réglementaire compétente du marché où ils sont distribués. 

 

GEMME (Générique Même Médicament) 

Association française représentant les industriels et professionnels du médicament 
générique et biosimilaire. 

Leem (Les Entreprises du Médicament) 

Organisation professionnelle représentant les entreprises du secteur pharmaceutique 
en France. 

LEMI (Laboratoires des Médicaments d’Importation parallèle) 

Association regroupant les laboratoires spécialisés dans l’importation parallèle de 
médicaments. 

LOGSanté / FNDP (Fédération Nationale des Dépositaires Pharmaceutiques) 

Organisation professionnelle représentant les dépositaires pharmaceutiques auprès 
des pouvoirs publics. 

Ordre national des pharmaciens 

Institution ordinale regroupant l’ensemble des pharmaciens exerçant en France, 
chargée de missions de service public, de régulation professionnelle et de déontologie. 

SNPGH (Syndicat National des Pharmaciens Gérants Hospitaliers) 

Syndicat représentant les pharmaciens gérants hospitaliers publics et privés. 

Substance active 

Composant d’un médicament exerçant une action pharmacologique, immunologique 
ou métabolique visant à restaurer, corriger ou modifier une fonction physiologique, ou 
à établir un diagnostic. 

SNHPHU (Syndicat National des Pharmaciens Hospitaliers et Praticiens 
Universitaires Hospitaliers) 

Syndicat assurant la représentation et la défense des pharmaciens hospitaliers et 
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universitaires. 

SYNPREFH (Syndicat National des Pharmaciens des Établissements Publics de 
Santé) 

Syndicat national regroupant pharmaciens hospitaliers, universitaires, assistants et 
attachés exerçant dans les établissements publics de santé. 

Système hexadécimal 

Système de numération en base 16, utilisant les chiffres 0 à 9 et les lettres A à F. 

USPO (Union des Syndicats de Pharmaciens d’Officine) 

Union syndicale représentant les pharmaciens d’officine dans les négociations avec 
l’Assurance Maladie et les pouvoirs publics..
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