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INTRODUCTION

Dans un monde de plus en plus numérique et interconnecté, la cybersécurité doit
devenir une préoccupation majeure pour le secteur de la santé. En effet, bien que les
technologies modernes soient aujourd’hui indispensables aux soins, elles présentent
aussi un nombre important de vulnérabilités, faisant des acteurs de la santé des cibles

privilégiées pour les cyberattaques.

L'Agence Nationale de la Sécurité des Systemes d'Information (ANSSI) estime
gu’entre 2022 et 2023, 86% des incidents signalés concernaient des établissements

de santé (1).

Aujourd’hui, la réalité est que les établissements de santé et les fabricants de
dispositifs médicaux sont confrontés a des menaces croissantes et de plus en plus
sophistiquées. Celles-ci peuvent se manifester par des vols de données, des
suppressions ou corruptions de données et méme par le piratage de dispositifs

médicaux, causant des préjudices importants pour les patients (2).

Les cyberattaques mettent donc en péril non seulement la santé des patients mais
aussi la confidentialité d’'informations médicales sensibles et entrainent également de

graves préjudices financiers et réputationnels pour les acteurs de la santé.

La cyberattaque de I'hopital d’Armentiéres en 2024, n’est qu’un exemple parmi les
événements récents. Largement couverte par les médias, c’est lors de cette attaque
que des cybercriminels ont pu voler et divulguer les données de santé de 300'000
patients, obligeant I'établissement a fermer son service des urgences pendant

plusieurs jours (3).

Parallélement, les dispositifs médicaux continuent eux aussi leur évolution. Alors qu’ils
etaient initialement autonomes, ils sont maintenant interconnectés et souvent intégrés

aux réseaux des établissements de santé.

Cette interconnexion, bien que permettant une meilleure efficacité, une réduction des
erreurs ou encore une surveillance a distance, a aussi apporté son lot de nouvelles
vulnérabilités (4). Medtronic, un des leaders dans la conception et la distribution de
dispositifs médicaux, faisait par exemple état en 2022, de failles pouvant impacter ses
modéles de pompes a insuline MiniMed 600. Les cybercriminels pouvaient ainsi
obtenir un acces non autorisé a ces pompes et augmenter ou diminuer le dosage
d’insuline administré avec des conséquences potentiellement sévéres pour les

patients (5).
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Face a cette réalité, exacerbée par le contexte géopolitique global, les acteurs de la
santé s'efforcent de suivre le rythme effréné de I'évolution des menaces et de se

conformer aux exigences pour sécuriser leurs systémes d’information.

Pour les établissements de santé, secteur déja éprouvé par un manque de
financement et de personnel, cela représente une charge supplémentaire

conséquente.

Les fabricants de dispositifs médicaux, de leur c6té, tachent d’intégrer des fonctions
de cybersécurité dans leurs produits et de maintenir une documentation technique
solide démontrant la conformité des dispositifs vis-a-vis d’exigences réglementaires

croissantes.

Pour les gouvernements, dont le secteur de la santé est considéré comme critique, la
cybersécurité doit étre une priorité pour deux raisons principales. La premiére est
d’apporter le soutien nécessaire aux acteurs de la santé afin qu’ils répondent aux
besoins. La seconde est de permettre a la population de continuer a accéder a des

soins de qualité tout en garantissant la confidentialité de leurs données.

Le pharmacien, quant a lui, est un partenaire indispensable pour la mise en ceuvre de
la cybersécurité dans le secteur de la santé. Avec son réle transversal et sa présence
dans les établissements de santé, les officines, l'industrie pharmaceutique, les
fabricants de dispositifs médicaux et également dans les organismes de régulation, il

est 'un des acteurs principaux pour une intégration réussie des pratiques de sécurité.

Cette these d’exercice a pour objet de dresser un état des lieux synthétique des
menaces pesant sur les établissements de santé et les fabricants de dispositifs
meédicaux, en évaluant leurs répercussions sur la sécurité des patients, I'intégrité des
données et la continuité des opérations, puis d’exposer les exigences de cybersécurité
définies par les référentiels législatifs et normatifs de I’'Union européenne. Elle propose
enfin une analyse des solutions et perspectives visant a réduire ces risques, en
soulignant la nécessité d’adopter une stratégie proactive et collaborative pour

renforcer la résilience du secteur sanitaire.

Au-dela de la démonstration de l'actualité du sujet, cette thése d’exercice a pour
vocation de mettre en exergue son caractére insuffisamment appréhendé et pourtant
crucial, soulignant 'urgence de reconnaitre et de traiter la cybermenace avec la rigueur

scientifique et opérationnelle qu’elle mérite.
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PARTIE 1 : CYBERSECURITE ET SECTEUR DE LA SANTE : ETAT DES
LIEUX

1.1 DEFINITION ET CHIFFRES CLES

L'ANSSI définit la cybersécurité comme « I'état recherché pour un systéme
d’'information lui permettant de résister a des événements issus du cyberespace
susceptibles de compromettre la disponibilité, I'intégrité ou la confidentialité des
données stockées, traitées ou transmises et des services connexes que ces systémes

offrent ou qu'ils rendent accessibles » (6).

Une cyberattaque est quant a elle « I'atteinte a un ou plusieurs systémes informatiques

dans le but de satisfaire des intéréts malveillants » (6).

Les établissements de santé et les fabricants de dispositifs médicaux sont quant a eux

définis dans le réglement (UE) 2017/745 relatif aux dispositifs médicaux.

Un établissement de santé étant défini comme « une entité ayant pour mission
premiére de prendre en charge ou de soigner des patients ou d'ceuvrer en faveur de

la santé publique » (7).

Le fabricant de dispositif médical comme « une personne physique ou morale qui
fabrique ou remet a neuf un dispositif ou fait concevoir, fabriquer ou remettre a neuf

un dispositif, et commercialise ce dispositif sous son nom ou sous sa marque » (7).

Les chiffres relatifs a la cybersécurité pour le secteur de la santé sont alarmants. La
période 2021-2023, marquée par la pandémie COVID-19 ainsi que la pré-invasion de
I'Ukraine, a été particulierement marquée par le nombre de cyberattaques dirigées

contre I'Europe.

Entre janvier 2021 et mars 2023, I'Agence de [I'Union Européenne pour la
Cybersécurité (ENISA) a pris linitiative d’analyser 215 incidents de cybersécurité
signalés publiquement dans des structures du secteur de la santé (hopitaux,
laboratoires, mutuelles, organismes publics ou industries pharmaceutiques) au sein

de 'Union européenne (figure 1) (8).
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Year ®2021 2022 #2023

Austria n 4

Belgium n 12
Czechia n 2

Denmark n

Europe 3
Finland 1
o

France

Germany

9
Greece “ 4
Ireland n 3

Netherlands

Norway n 2

Poland

—
3

6
6
Romania
T 2
7
Switzerland n 14
United Kingdom _ 9

Spain

Sweden

Figure 1 : Nombre d’incidents pour les années 2021/2022/2023 (8)

La figure 1 met en avant un nombre d’incidents globalement stable entre 2021 et 2022,

avec une légere tendance a la hausse sur le premier trimestre 2023.

La France, avec 43 incidents signalés sur les 215 incidents analysés, se place en téte,
devant 'Espagne et I'Allemagne, reflet a la fois de son parc d’établissements et de sa
propension a déclarer les incidents (8). Cela représente toutefois en moyenne plus

d’un incident grave par mois sur la période étudiée.

Ces chiffres inquiétants ont été confirmés par I'observatoire des signalements de
’Agence Numérique en Santé publié en 2024. En effet, le nombre total d’incidents
déclarés (749 signalements) a fortement augmenté par rapport a 2023 (581
signalements). Le nombre d’incidents ayant un impact sur la prise en charge des
patients est en augmentation par rapport a 2023 (de 13%). En effet, 230 signalements
recus en 2024 indiquent que les établissements ont été contraints de passer en mode
dégradé ou d’interrompre la prise en charge des patients soit 31% des signalements

recus(9).
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La répartition des incidents entre les différentes organisations est également

présentée dans le rapport de 'ENISA :

Hospitals

Health Authorities, Bodies & Agencies
Pharmaceutical Industry

Health Research Entities

Healthcare Supply Chain & Service Providers
Primary Care Providers

Medical Devices & Biotechnology Manufacturers

Health Insurance Company

Laboratories

Residential Treatment Facilities & Social Services

Sociosanitary Services

Dental Service Providers !

Target type @ Healthcare Provider @ Other

Mental Health Institutions »

Emergency Services u

Figure 2 : Nombre d’incidents par type d’entité (8)
La figure 2 démontre que les établissements de santé sont particulierement touchés

avec 53% du nombre total d’incidents.

Les hépitaux européens sont particulierement impactés avec 89 incidents reportés sur
la période et représentent donc la premiere cible pour les cybercriminels. Les

autorités/organismes de santé et les industries pharmaceutiques complétent le podium
(8)-

La figure 3 expose la nature des menaces, les ransomwares occupants la premiéere

place (54%), suivi des menaces liées aux données (46%) et des intrusions (13%) (8):

Ra"somware _
Data-rEIatEd Threa's _
Intrusion . 13%

DoS/DDoS/RDoS 9%

46%

Supply Chain Attack 7%

Malware 5%

Errors, Misconfigurations, Poor Security Practices 4%

Social Engineering Threats 4%

Misinformation/Disinformation 1%

Figure 3 : Natures des menaces dans le secteur de la santé de janvier 2021 a Mars 2023 (8)
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NB : Dans la figure ci-dessus, le cumul des pourcentages atteignant une valeur supérieure a
100% s’explique par le fait qu'un incident peut étre classé dans plusieurs catégories de
menace.

Les natures des cyberattaques sont hétérogénes et il convient de présenter les
principaux types de cyberattaques, des plus courantes aux menaces émergentes, et
d’analyser leurs conséquences pour les établissements de santé, les fabricants de

dispositifs médicaux, et la prise en charge des patients.

1.2 VUE D’ENSEMBLE DES CYBERATTAQUES ET LEUR CONSEQUENCES

Les cyberattaques ciblant le secteur de la santé reposent sur des méthodes et des
points d’entrée trés variés, renforcées par I'essor de lintelligence artificielle et
I'interconnexion croissante des systémes de soins. Comprendre ces vecteurs et les

possibilités de cyberattaques est indispensable pour anticiper et atténuer les menaces.

1.2.1 Vecteurs et surfaces d’attaque

Un vecteur d’attaque est la « méthode ou la combinaison de méthodes que les

cybercriminels utilisent pour pénétrer ou s'infiltrer dans le réseau d'une victime » (10).

La surface d’attaque est « le nombre de tous les points possibles pour lequel un
utilisateur non autorisé peut accéder a un systéme et extraire des données ». La

surface d’attaque se résume donc par la somme des vecteurs d’attaque (11).

Les deux notions sont liées, le vecteur d’attaque étant la méthode qu’un cybercriminel
utilise pour obtenir un accés alors que la surface d’attaque est I’ensemble de I'espace

et des potentiels acces.

Limiter la surface d’attaque facilite grandement la protection : moins de portes ouvertes

signifiant moins de risques d’intrusion.

Attack Vectors

AT O E
Ve Weakness .
/..
4 Vulnerability , T
_— exploits ' ; :
pr— : — Weakness '—‘ ‘_) -
T~ Insider threat 5 D 1 .
) Weakness
| o > [1 =
Attack surface Endpoints Servers

Figure 4 : Le parcours d’un vecteur d’attaque dans une infrastructure cible (10)

Les vecteurs d’attaques les plus connus sont les suivants (12) :
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Phishing :

Hamecgonnage en frangais, consiste a voler des informations comme le mot de
passe ou le nom d’un utilisateur. Le cybercriminel peut ainsi utiliser ces données
pour s'introduire dans un réseau.

Ce vecteur d’attaque fait partie d’'un groupe plus large appelé les attaques par
ingénierie sociale qui exploitent une erreur ou le comportement humain dans le
but d'accéder a des informations ou a des services.

Cela peut étre par I'envoi de courriels ou messages imitant un interlocuteur
connu pour inciter l'utilisateur a communiquer ses identifiants ou a exécuter un
logiciel malveillant.

Il s’agit du vecteur d’attaque le plus connu et le plus couramment utilisé (13).
Menace d’initié :

Divulgation volontaire ou accidentelle de données sensibles par un employé ou
prestataire disposant d’'un accés légitime. L'employé peut par exemple étre
menacé ou soudoyé par le cybercriminel pour qu'il fournisse un accés (12). Des
employés malveillants peuvent également agir deux-mémes, par
mécontentement envers leur employeur par exemple.

Malware :

Logiciel malveillant (virus, ver, cheval de Troie, ransomware) congu pour
exécuter un programme non autorisé ayant un impact négatif sur la
confidentialité, I'intégrité ou la disponibilité d'un systéme (13).

Piece jointe au courriel :

Fichier infecté transmis par courriel, exécutant un code malveillant a I'ouverture.
Les cybercriminels peuvent usurper l'identité d’'une agence gouvernementale
ou d’'un proche afin de mettre en ceuvre plus facilement ce type d’attaque (12).
Absence de chiffrement :

Exploitation de données non chiffrées, interceptées en transit ou accessibles
sur des systémes mal protégés (12).

Exploitation de vulnérabilité :

Utilisation de failles non corrigées dans des logiciels ou matériels pour obtenir
un acces non autorisé (12).

Attaque basée sur le navigateur :

Injection de code malveillant dans un site ou redirection vers une fausse page,

afin de compromettre les comptes ou télécharger un malware (12).
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Le vecteur d’attaque représente, d’'une certaine facon, la carte de visite du
cybercriminel. Il est donc essentiel de connaitre les différents vecteurs d’attaque et de

se tenir constamment informé (10).

Ces vecteurs peuvent étre combinés pour déjouer les dispositifs de sécurité et tromper
davantage les utilisateurs. Il importe de distinguer la méthode d’intrusion (vecteur) de

I'action malveillante elle-méme (cyberattaque).

1.2.2 Cyberattagues répandues

L’ANSSI distingue quatre grandes catégories de menaces pesant sur les systémes
de santé. Les attaques a finalité lucrative constituent la plus fréquente et revétent

plusieurs formes, détaillées ci-apres (1):

1.2.2.1 Les menaces a finalité lucrative

Les attaques motivées par le gain financier sont particulierement utilisées contre les

établissements de santé et les fabricants de dispositifs médicaux.

e Ransomware :
Ou rancongiciels en frangais, ces logiciels malveillants chiffrent les données ou
bloquent I'accés aux services, paralysant souvent des mois de fonctionnement
avant de réclamer une rangon. Les cybercriminels collectent parfois les
données a l'insu de la victime pendant plusieurs semaines, puis combinent
chiffrement, extorsion et menace de publication sur le darknet (internet
clandestin) si la rangon n’est pas versée (13).
Cette attaque se caractérise généralement par l'indisponibilité de certaines
données ou services et un ralentissement voire un arrét des activités (1).

e Exfiltration de données a des fins de revente :
Les données médicales, personnelles et de paiement sont captées puis
vendues sur des forums ou sur le darknet (internet clandestin). Leur valeur
réside dans le potentiel de revente direct, 'usurpation d’identité ou le lancement
d’attaques ultérieures contre les patients et les organisations concernées (1).

e Compromissions a des fins de fraude :
Une compromission de données est « un incident de sécurité durant lequel des
informations appartenant a une entité sont dérobées, reproduites, consultées
ou divulguées illégalement par une personne ou un groupe non autorisé » (14).
La compromission permet donc par exemple de monter des fraudes (ouverture

de comptes bancaires, demandes de préts, obtention de piéces d’identité).
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1.2.2.2 Les menaces a finalité d’espionnage
Les attaques a finalité d’espionnage visent principalement le vol de données sensibles
(personnelles, meédicales) et d’informations de recherche (brevets, protocoles

cliniques).

Elles sont souvent orchestrées par des groupes sponsorisés par des Etats ou des
organisations disposant de moyens financiers et techniques importants. L'objectif est
de compenser des retards en R&D, de réduire le colt des programmes de recherche
pharmaceutique ou d’obtenir un avantage concurrentiel dans le développement de

nouveaux traitements (1).

Les opérations d’espionnage ont considérablement augmenté durant la pandémie de
Covid-19. Un exemple emblématique est l'arrestation a Milan, en juillet 2025, de Xu
Zewei, accusé par le FBI d’avoir participé a des cyberattaques visant les travaux de

recherche sur les vaccins anti-Covid menés a I'Université du Texas (15).

Ce type d’incident illustre le risque que fait peser I'espionnage sur l'innovation
médicale, la souveraineté sanitaire et souligne I'impératif d’installer une surveillance

renforcée des acces a la R&D.

1.2.2.3 Les menaces a finalité de déstabilisation

Les menaces a finalité de déstabilisation sont le plus souvent portées par des groupes
hacktivistes, contraction de « hacker » et « activiste », ce sont des militants
numériques dont I'objectif est de déstabiliser ses cibles (16). Le secteur de la santé,
de par la criticité de ses services, constitue une cible privilégiée : dégrader son

fonctionnement revient & ébranler la population et, par ricochet, I'Etat.

Ces attaques de déstabilisation surviennent souvent a l'occasion d’événements
politiques ou sociaux majeurs (conflits, manifestations, publications de rapports

sensibles) (1).

Plusieurs types d’attaques sont employés a cette fin :

e Attaques par déni de service distribué (ou attaques DDoS) :
Ces campagnes visent a saturer les ressources réseau ou serveurs d’un
service critique (site web, centre d’appels, application interne) en inondant la
cible de requétes simultanées (17). La conséquence est I'indisponibilité des

services nécessitant ces ressources pendant parfois plusieurs heures.
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Par exemple, I'envoi massif de faux appels aux services d’'urgences peut
bloquer 'ensemble du standard, empéchant les véritables appels de secours
d’aboutir.
e EXxfiltration de données a des fins de divulgation publique :

L’objectif ici n'est plus la revente des données, mais leur publication pour
choquer I'opinion ou porter atteinte a la réputation d’'une institution (1).

Des informations sensibles (dossiers de personnalités, rapports internes sur la
gestion d’une crise sanitaire) sont diffusées sur des sites publics ou des forums
du darknet. L’Agence mondiale antidopage a, par exemple, vu fuiter les
dossiers médicaux de sportifs de haut niveau — parmi lesquels Chris Froome

et Simone Biles — dans une opération visant a décrédibiliser I'institution (18).

1.2.2.4 Le sabotage
Les attaques utilisées a des fins de sabotage regroupent certaines mentionnées ci-
dessus. Ici, c’est I'objectif qui differe étant donné que les attaques a finalité de
sabotage visent exclusivement a priver un systéme d’information ou un équipement

médical de toute fonctionnalité, sans objectif financier ni divulgation de données (1).

Ces attaques peuvent provoquer pannes généralisées, retards de soins et erreurs

meédicales, avec un impact direct sur la sécurité des patients.

Toutes les cyberattaques résumées ci-dessus, bien qu’elles soient les plus courantes,
ne représentent pas la totalité de I'arsenal dont disposent les cybercriminels. Le
secteur de la santé doit en effet se préparer aux nouvelles menaces qui émergent avec

le développement de I'Intelligence Atrtificielle.

1.2.3 Cyberattagues émergentes

Aujourd’hui, notre environnement de santé s’appuie de plus en plus sur le cloud et du
réseau de dispositifs médicaux connectés générant chaque seconde d’importants
volumes de données médicales et administratives (13). Parallélement, 'apprentissage
automatique et I'Intelligence Atrtificielle (IA) se diffusent dans nos outils de diagnostic,
de suivi des patients et de gestion des flux.

L’adoption de ces technologies ouvre la porte a de nouvelles vulnérabilités. L'IA ne se
limite pas a renforcer nos défenses ; elle offre également aux cybercriminels des

capacités d’automatisation et d’adaptation de leurs attaques.

L'utilisation de deepfakes est un exemple des nouvelles possibilités qu’offre I'l|A dans

la manipulation des victimes. Le mécanisme de deepfake dans le cadre de la santé
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fait référence a l'utilisation de I'Intelligence Artificielle pour créer de fausses images,

enregistrements audio ou des clips vidéos particulierement réalistes (19).
Dans un contexte hospitalier, un cybercriminel pourrait :

e Geénérer une vidéo d'un directeur d’hépital ordonnant I'arrét immédiat des
interventions chirurgicales en cours, provoquant la panique et la suspension
des blocs opératoires.

e Cloner la voix d’un praticien pour téléphoner a un service de soins a domicile
et modifier les prescriptions médicamenteuses d’un patient, avec un risque

grave pour sa sécurité.

Cette technique s’attaque au socle de la relation de confiance patient-soignant : le
moindre doute sur I'authenticité des communications peut compromettre la prise en

charge et ralentir le parcours de soins.

Fort de cet inventaire des vecteurs, familles de menaces et scénarios émergents, il est

désormais indispensable d’évaluer les impacts concrets de ces cyberattaques.

1.2.4 Conségquences des cyberattaques pour les acteurs de la santé

Les hopitaux et, plus largement, les établissements de santé constituent la cible

privilégiée des cybercriminels, comme le montre le chapitre 1.1 (8).

Cette situation tient d’'une part a la sensibilité et a la valeur des données médicales
gu’ils manipulent (cf. chap. 1.3.2), et d’autre part a la forte visibilité de leur activité :
toute interruption de service y est immediatement médiatisée, alors que des incidents

similaires peuvent passer inapercus dans d’autres secteurs.

Ainsi, bien que les conséquences présentées dans ce chapitre soient particulierement
ciblées vers les établissements de santé, elles sont tout autant applicables aux
fabricants de dispositifs médicaux ou toute autre entité disposant d’'un systéme

d’information vulnérable.

1.2.4.1 Conséquences opérationnelles
Les établissements de santé prennent en charge de la vie des patients 24h/24 et 7j/7 ;
ils ne peuvent donc ni interrompre les soins, ni refuser des patients. Leurs systémes
d’information et leurs réseaux informatiques doivent donc étre constamment

fonctionnels.

Dans le cas contraire, la perturbation des services de santé améne a des situations ou
les opérations doivent étre annulées, ou l'admission des patients est plus lente et
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moins efficace et ou le réacheminement des patients vers d'autres hdpitaux est
nécessaire (6). Linterruption des services et la perturbation des soins dans les
etablissements de santés peuvent se traduire également par un accés aux dossiers
médicaux plus difficile, un dysfonctionnement des équipements ou encore la

perturbation des rendez-vous et des plannings (6).

L'étude de l'Institut Ponemon publiée en 2023 sur I'impact des ransomwares sur la
sécurité des patients démontre que ces attaques entrainent une augmentation

significative des complications liées aux procédures médicales (20).

Il a été estimé que pour 53% des personnes interrogées dans des organisations ayant
subi une attaque par ransomware, celles-ci ont entrainé une perturbation des soins
aux patients, I'événement le plus néfaste étant 'augmentation du nombre de patients

transférés ou détournés vers un autre établissement (20).

Une enquéte complémentaire auprés de 653 professionnels de I'informatique et de la
sécurité révéle une hausse d’environ 28 % du taux de mortalité dans les

établissements touchés par un rancongiciel (21).

1.2.4.2 Conséquences financieres directes

Les conséquences financiéres directes peuvent étre multiples, comprenant entre
autres (21) :

e Les pertes de revenus liées aux facteurs suivants :

o Indisponibilité du systéme : interruption des flux de soins et de facturation
par exemple.

o Inactivité des utilisateurs : baisse de productivité liée aux temps d’arrét
ou aux lenteurs des applications.

o Durée de remise en état : période pendant laquelle l'activité reste
dégradée, avant retour a un fonctionnement normal.

e Les colts de réparation en lien avec 'endommagement ou le vol des actifs et
de l'infrastructure informatiques avec le remplacement ou restauration des
équipements (serveurs, postes de travail, dispositifs connectés) endommagés
par exemple.

¢ Les activités de remédiation et d'assistance technique, y compris les enquétes
médico-légales, les activités de réponse aux incidents, le service d'assistance
et la fourniture de services aux patients.

e Paiement éventuel de rangon avec le montant versé aux attaquants pour obtenir

la clé de déchiffrement ou la remise en service des systémes.
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Aux Etats-Unis, il a été estimé que les atteintes a la sécurité des données dans les
hdépitaux peuvent colter jusqu'a 7 millions de dollars, y compris les amendes, les litiges
et I'atteinte a la réputation. L'intervention et le nettoyage peuvent a eux seuls colter

des centaines de milliers de dollars (22).

Selon une étude du Ponemon Institute, c’est la perte de chiffre d’affaires liée a
l'interruption des opérations courantes qui pese le plus lourd, avec un colt moyen
estimeé a 1,3 million de dollars par incident pour les établissements de santé américains
(21).

1.2.4.3 Conséquences réputationnelles

Outre les impacts directs sur les opérations et les finances, une cyberattaque porte un
préjudice durable a I'image des établissements de santé et des fabricants de dispositifs

médicaux. Cette altération de réputation se manifeste a plusieurs niveaux (23) :

¢ Perte de confiance :
Une cyberattaque réussie est le reflet de I'incapacité a protéger les données
des patients. Elle entraine donc une perte de confiance significative de la part
des patients qui peut se traduire par une méfiance envers le systéme de santé
nuisant a 'adhésion aux parcours de soins et aux programmes de prévention
(23).

e Couverture médiatique négative :
Les incidents critiques, notamment lorsqu’ils impliquent des grands hdpitaux ou
des fabricants renommeés, font I'objet d’une large diffusion dans les médias.
Cette exposition renforce la défiance des patients et des partenaires, et suscite
des interrogations sur la gouvernance et la résilience de I'organisation (23).

e Actions en bourse et pertes financiéres associées :
Pour les entreprises cotées (laboratoires, fabricants de dispositifs), 'annonce
d’'une violation de données ou d’une attaque par rangongiciel entraine souvent
une chute spectaculaire du cours de bourse (23). Les investisseurs peuvent
redouter d’autres incidents et exiger des stratégies de cybersécurité renforcées
avant de rétablir leur confiance.

¢ Perte d’opportunités commerciales :
L'érosion de la crédibilité entraine parfois la renonciation de partenaires
potentiels : hépitaux, laboratoires de recherche ou organismes de financement
préferent collaborer avec des acteurs percus comme plus sdrs, ce qui freine le

développement de nouveaux projets et 'accés a des marchés (23).
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¢ Moral des équipes et attractivité :
Le personnel, déja soumis a une forte pression, ressent un sentiment
d’insécurité et de frustration lorsqu’'une attaque révéle des lacunes dans les
systemes de protection. En outre, la publicité négative entourant une
cyberattaque peut rendre difficile I'attraction des meilleurs talents, car les
candidats potentiels peuvent hésiter a rejoindre une entreprise dont la
réputation est ternie (23).

e Actions en justice et sanctions :
Les impacts juridiques et réglementaires sont également a prendre en compte
et notamment la responsabilité associée a l'absence de mesures de
cybersécurité adéquates en cas de violation de données. Par exemple, si un
patient subit un préjudice qui aurait pu étre évité si I'établissement de santé ou
le fabricant n'avaient pas négligé sa sécurité informatique, ce patient ne

manquerait pas d'intenter de lourdes actions en justice (23).

Conséquences opérationnelles
Im pacts Investigations techniques Reconstruction du systéme

.- . informatique
VISIbleS Coiits de notification

Conséquences financiéres directes

Perte de confiance

Couverture médiatique

aaati Impact sur I'image de
t
Im paCtS negave I'organisation
" = Propriété intellectuelle
non-visi b|eS compromise Opportunités Manquées
Actions en bourse Moral des équipes

Figure 5 : Cyberattaque : I'iceberg des impacts

1.3 CYBERSECURITE ET ETABLISSEMENTS DE SANTE

1.3.1 Transformation numérique des systémes médicaux :

coordination des soins et enjeux de cybersécurité

Les données de santé constituent un pilier du parcours de soins. Toute vulnérabilité
affectant cette ressource menace non seulement les systémes d’information des
établissements, mais aussi la qualité et la sécurité des soins, et par conséquent la

santé des patients.
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1.3.1.1 Numérisation des données de santé : opportunités
cliniques et nouveaux enjeux de sécurité
La numérisation est le processus de conversion d'informations d'un format analogique
(comme un document papier, une image, une bande sonore, etc.) a un format
numeérique, c'est-a-dire, en données représentées par des nombres que les

ordinateurs peuvent traiter (24).
Al'ére du numérique, ce processus a permis (25):

e Une amélioration de la prise en charge et de la coordination entre

professionnels.
¢ Une rationalisation des flux administratifs et opérationnels.

e Un acces facilité aux données pour la recherche et I'innovation thérapeutique.

La pandémie de COVID-19 a accéléré ce mouvement vers la dématérialisation, avec
un recours massif a la télésanté et aux outils de suivi a distance pour maintenir la

continuité des soins en situation de crise (26).

En effet, la numérisation des données peut étre utilisée de maniére responsable et

innovante comme illustré dans deux exemples trés concrets mis en place en France :

/

Le Dossier Médical Partagé (27) :

DOSSIER MEDICAL PARTAGE

Objectif : mutualiser et centraliser les informations médicales pour 'ensemble des
acteurs de santé, en ville comme a I'hépital.

Fonctions : accés instantané aux antécédents, résultats d’examens, traitements en
cours, directives anticipées.

Bénéfices : suivi optimal des maladies chroniques, réduction des prescriptions

redondantes, prévention des interactions médicamenteuses.
o

Public : patients a domicile atteints de forme Iégére a modérée de COVID-19.

L'application Covidom (28) :
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Fonctions : questionnaire quotidien sur les symptémes, alertant un centre de suivi
en cas de dégradation de I'état de santé.

Bénéfices : orientation rapide vers un rendez-vous meédical ou vers un service
d'urgence, collecte de données agrégées pour la recherche universitaire avec

consentement des patients.

Les dossiers de santé numériques renferment aujourd’hui des informations

particulierement sensibles (29) :

¢ Informations médicales et administratives :
o ldentité : nom, prénom, date de naissance.
o Antécédents médicaux, résultats de laboratoire, suivi psychiatrique.
¢ Informations financiéres :
o Numéros de carte bancaire et de compte.
¢ Informations d'identification personnelle :
o Numeéro de sécurité sociale, adresse e-mail, numéro de téléphone.
e Propriété intellectuelle :
o Données de recherche, protocoles  cliniques, innovations

technologiques.

Face a lI'importance et a la sensibilité de ces données, la question de leur usage, de

leur protection et des risques inhérents devient cruciale.

Un article du Lancet publié en 2021 soulignait cette défiance vis-a-vis de la « santé
digitale » lorsque le National Health Service (NHS) a demandé aux médecins anglais
de regrouper et de transmettre les antécédents médicaux de leurs patients vers le

systéme numérique centralisé. Les professionnels pointaient alors (26) :

e L|’absence de véritable anonymisation des données.
e Le flou sur les modalités d’utilisation et de partage.
e Le manque de précisions concernant les autorisations d’accés et le

consentement des patients.

La protection des informations patients ne date pas de I'ére numérique, elle existait
déja pour les archives papier. Cependant, le passage au numérique redéfinit les

menaces et étend considérablement la surface d’attaque (4) :

e Accéder a distance :
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Un pirate peut cibler un hépital situé a des milliers de kilométres, compliquant
I'identification et la poursuite judiciaire.

e Accéder et voler les données de fagon « invisible » :
Contrairement au vol physique de dossiers, I'extraction de données peut rester
indétectable pendant des semaines, voire des mois.

e Centralisation des dossiers :
Le Dossier Médical Partagé regroupe en un point unique des informations jadis
éparpillées, offrant une « mine » compléte en cas de compromission.

e Accéder a une quantité de données beaucoup plus importante :
La ou la disparition ou le vol d’'un carton papier affectait quelques dizaines ou
centaines de patients, une seule intrusion informatique peut exposer plusieurs

centaines de milliers de dossiers a la fois.

La centralisation et la diversité des menaces soulignent une réalité incontournable : la
sécurité des données de santé ne se joue plus uniqguement au niveau de chaque
systéme pris isolément. La multiplication des échanges entre hopitaux, cabinets
libéraux, laboratoires, fabricants de dispositifs médicaux et plateformes cloud

complexifie encore la protection de ces informations stratégiques.

1.3.1.2 L’interconnexion des systémes médicaux : entre
coordination des soins et exposition aux risques
L'interconnexion est définie par la CNIL comme « la mise en relation automatisée
d'informations provenant de fichiers ou de traitements qui étaient au préalable
distincts » (30).

Autrefois centrés sur la gestion administrative et financiére, les systémes d’information
hospitaliers reposaient sur des dossiers papier dont [lisolement limitait
considérablement les risques de compromission. Avec la montée en puissance de la

numeérisation, ces silos se sont progressivement connectés (31) :

¢ Réseaux locaux et services cloud : partage des données patients entre services
internes et externes.

e Internet des objets médicaux (IloMT) : réseau de dispositifs médicaux connectés
a Internet qui collectent et transmettent des données de santé. lIs incluent les
wearables, les implants, les appareils de diagnostic et les logiciels qui
permettent le suivi a distance des patients, I'amélioration des résultats, et la

réduction des co(ts.
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e Dossiers médicaux électroniques et télémédecine : échanges sécurisés entre
établissements et professionnels libéraux.
¢ Intelligence artificielle : exploitation d’ensembles de données pour la

reconnaissance d’'images, la prédiction de risques ou I'aide a la décision.

L'objectif de cette interconnexion est double : optimiser la coordination des soins et
accroitre l'efficacité opérationnelle. Par exemple, un laboratoire peut envoyer
directement un résultat sanguin a I'hopital, tandis qu’un fabricant de dispositifs assure
la maintenance a distance de ses équipements via un accés protégé au systeme

d’information de I'établissement (31).

Cependant, cette ouverture vers I'extérieur augmente la surface d’attaque et fait
eémerger de nouvelles vulnérabilités. Si elle améliore la qualité des soins, elle expose
aussi les hopitaux a des cybermenaces susceptibles de divulguer des données
sensibles, de perturber 'activité clinique, voire de mettre en danger la sécurité des
patients (32).

Les établissements de santé, du fait de la sensibilité et la valeur de leurs données,
sont particulierement prisés par les attaquants. Il est donc pertinent de s’interroger sur

les facteurs qui en font une cible privilégiée.

1.3.2 Des établissements de santé particulierement ciblés

Il est contre-intuitif d'imaginer des attaques visant des hépitaux, pergus comme des
sanctuaires protégés. Le droit international humanitaire, et notamment les
Conventions de Genéve, stipule que « Les hépitaux civils organisés pour donner des
soins aux blessés, aux malades, aux infirmes et aux femmes en couches ne pourront,
en aucune circonstance, étre I'objet d’attaques; ils seront, en tout temps, respectés et

protégés » (33).

Aucun établissement de santé n’a été construit dans l'objectif initial d’assurer la
cybersécurité, le soin des patients ayant toujours été la priorité. Pourtant de nombreux

facteurs font qu’ils représentent une cible pour les cybercriminels.

1.3.2.1 Les données de santé au cceur de I'enjeu

Plusieurs caractéristiques conferent aux données de santé une attractivité particuliere

e La valeur financiére des données de santé :
La principale motivation des cybercriminels quand il s’agit d'exploiter des
vulnérabilités de systémes informatiques est la motivation financiére (8). Les
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dossiers médicaux se vendent jusqu’a dix fois plus cher que les données bancaires
sur le darknet, et le colt de la gestion d’'une violation dans le secteur de la santé
est environ trois fois supérieur a la moyenne des autres industries (34).

Au-dela du vol pur, I'acces a ces données facilite 'usurpation d’identité, la fraude,
I'extorsion et le chantage (8). Confrontés a I'urgence de rétablir leurs systémes, les
hdépitaux sont souvent préts a verser des rangons élevées pour reprendre I'accés

a leurs services cliniques (35).

e Le caractere immuable des données de santé :

Contrairement aux données financiéres, qu'on peut simplement réinitialiser
(nouvelle carte, nouveau numeéro...), les informations médicales (antécédents,
données personnelles) sont définitives. Leur compromission constitue donc une

menace irréversible pour la vie privée des patients (36).

e Le nombre d’employés ayant accés aux données de santé :
Un grand nombre de professionnels (médecins, infirmiers, pharmaciens, personnel
administratif) nécessite un accés régulier aux dossiers. Chaque employé

représente un point d’entrée potentiel que les attaquants peuvent exploiter (36).

e La quantité de données stockées :

Les données sont stockées en grande quantité et pendant une période trés
importante dans les établissements de santé. Par exemple, 'Entrepdt de Données
de Santé (EDS) de 'AP-HP (Assistance Publique — Hbpitaux de Paris) recense les
données de 19 millions de patients distincts, centralisant ainsi un vivier

considérable pour les cybercriminels (37).

La richesse et la sensibilité des données de santé expliquent en grande partie I'attrait
des cybercriminels. Mais ce n’est pas le seul facteur : c’est aussi la complexité méme

des systemes d’information hospitaliers qui multiplie les failles exploitables.

1.3.2.2 Des systémes d’information particulierement complexes
Un rapport de la Cour des Comptes publié en 2024 souligne la fragilité et la complexité
croissante des systémes d’information des établissements de santé. Certains grands
centres hospitaliers peuvent aujourd’hui compter jusqu’a 1 000 applications métiers

distinctes, un nombre sans équivalent dans les autres secteurs d’activité (31).

La figure 6 ci-dessous illustre la diversité et I'étendue des solutions logicielles

déployées au sein d’un centre hospitalier (38).
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Figure 6 : Cartographie simplifiée des applications au Centre Hospitalier Sud Essonne (37)

et la vulnérabilité — des Sl hospitaliers

La diversité des acteurs (38):

Les caractéristiques qui font la singularité
[}

se déclinent ainsi :

soins intensifs...).

bloc opératoire

o Services cliniques (imagerie,

o P

ressources humaines...).

finances,

Oles supports (pharmacie
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o Activités non cliniques (recherche, formation, comptabilité...). Chaque
nouvelle spécialité introduit ses propres applications et configurations,
augmentant la surface d’attaque.

e Le nombre d’application (38):
o Plus de 50 illustrées sur la seule figure 6.
o Collecte, stockage, analyse et partage des données. Chacune d’elles

représente un vecteur potentiel de vulnérabilité.

A cette complexité s’ajoute I'obsolescence des systémes d’exploitation et le manque
de mises a jour régulieres. Par exemple, en 2016, 9 établissements sur 10 utilisaient

encore Windows XP, dont le support officiel avait cessé en 2014 (39).

1.3.2.3 Des dispositifs médicaux connectés toujours plus

nombreux

L'essor des dispositifs médicaux connectés améliore la prise en charge des patients,
mais multiplie également les points d’entrée pour les cybercriminels. Aux Etats-Unis,
un hépital compte en moyenne entre 10 et 15 dispositifs connectés par lit, soit pres de

15 000 appareils pour un établissement de 1 000 lits (40).

Ces dispositifs sont souvent accessibles a tous (prescription, achat en ligne), ce qui
facilite leur étude et la découverte de vulnérabilités potentielles. Une faille dans un seul
appareil peut suffire a compromettre 'ensemble du réseau interne et exposer des

données sensibles (41).

La mise a jour réguliére des dispositifs médicaux est essentielle pour corriger les failles
de sécurité. Or, les équipements sont souvent en service 24/7, et I'application de
correctifs les rend temporairement indisponibles, un obstacle majeur a la maintenance
sécuritaire (40). De plus, de nombreux hépitaux ne disposent pas d’un inventaire
exhaustif et a jour de tous les dispositifs connectés, compliquant la mise en place de

mesures de défense adéquates (40).

Par ailleurs, le recours aux appareils personnels par le personnel soignant
(smartphones, tablettes) pour accéder a distance aux données patients augmente les
risques, car ces terminaux ne sont pas toujours équipés de solutions de détection des
dispositifs compromis (35).

Il est compréhensible que les soignants privilégient la continuité des soins a la
cybersécurité. Toutefois, une faille exploitée peut avoir des conséquences directes sur
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la qualité et la sécurité des soins, pouvant, dans les situations les plus critiques, mettre

la vie des patients en danger.

1.3.3 Etudes de cas

1.3.3.1 Le cas du centre hospitalier Sud-Francilien

Le 20 aolt 2022, le Centre Hospitalier Sud-Francilien a été victime d’'une attaque par
rangongiciel qui a paralysé, en une seule nuit, 'ensemble de ses logiciels métiers,
systémes de stockage, imagerie et admission des patients. Cette intrusion a
également affecté les services de messagerie, de pharmacie et de comptabilité,

déstabilisant I'organisation clinique et administrative (42).

Confronté a la gravité de la situation, I'hopital a déclenché son plan blanc, malgré
I'indisponibilité de son systéme de rappel informatisé. Des procédures manuelles ont
été mises en place pour gérer les paiements fournisseurs et les approvisionnements,

notamment par I'émission d’ordres de paiement papier (42).

Peu aprés l'attaque, le groupe de hackers russophones LockBit 3.0 a menacé de
publier les données de 1,5 million de patients et membres du personnel, exigeant une
rancon de 10 millions d’euros. Refusant de céder a la demande, I'établissement a vu
les données diffusées le 25 septembre 2022 (42). Les informations publiées

comprenaient :

e Numéros de sécurité sociale et données administratives.

e Comptes rendus d’examens (anatomopathologie, radiologie, laboratoires).

La gestion de crise et la remise en état des systémes ont colté pres de 9 millions
d’euros, dont 1 million dédié a I'envoi de notifications aux patients et au personnel

concernés (31).

1.3.3.2 Le cas du centre de psychothérapie Vastaamo

En 2020, le centre de psychothérapie finlandais Vastaamo a subi une compromission
massive de ses dossiers médicaux électroniques, touchant des milliers de patients et

révélant des failles majeures dans la protection des données de santé mentale (43).

¢ Intrusion et extorsion :
Un cybercriminel a accédé aux dossiers sensibles du service de
psychothérapie, puis a commencé par faire chanter I'établissement pour obtenir
une rangon. Par la suite, il a directement menacé les patients, leur réclamant
200 € sous peine de publication de leurs échanges confidentiels avec les

thérapeutes (43).
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¢ Impacts humains et psychologiques :
La menace de divulgation a provoqué une détresse aigué chez de nombreux
patients, fragilisant leur santé mentale et celle de leurs proches. A ce jour, un
suicide a été directement attribué a la fuite d'un de ces dossiers de
psychothérapie (43).

¢ Manquements dans la détection et la notification :
Il ressort qu’au moins deux breches antérieures, survenues en 2018 et 2019,
n’ont pas été signalées. Ce défaut de vigilance et de transparence a aggravé
I'étendue du préjudice (43).

¢ Sanctions et conséquences financiéres :

Le non-respect des obligations de notification au titre du Reglement Général sur la

Protection des Données (RGPD) a conduit a une amende administrative de 608’000

€ pour négligence et dissimulation des incidents (44).

e Effondrement de la structure :
Accablé par les indemnisations judiciaires, les sanctions réglementaires et la

perte de confiance des patients, le centre Vastaamo a fait faillite en 2021 (44).

Cet exemple souligne la criticité de mettre en place, dés la conception des services,
des mesures robustes de cybersécurité et de gestion des incidents, en particulier dans

les secteurs ou la confidentialité est fondamentale.
1.4 CYBERSECURITE ET FABRICANTS DE DISPOSITIFS MEDICAUX

1.4.1 Lenvironnement des dispositifs médicaux

Le nombre de dispositifs médicaux n’a cessé de croitre depuis les derniéres années.
En 2015, MedTech Europe (Association professionnelle européenne des industries
des technologies médicales) estimait a plus de 500 000 le nombre de catégories de
dispositifs médicaux commercialisés, contre environ 20 000 molécules

pharmaceutiques (45).

Les dispositifs médicaux couvrent un large spectre, des articles de consommation a

faible risque (lunettes, pansements, seringues) aux équipements connectés.

Dans le cadre de cette thése, I'attention sera principalement portée sur les dispositifs
médicaux connectés, c’est-a-dire ceux intégrés a des réseaux de communication
permettant 'échange de données en temps réel. Cette approche exclut volontairement

les dispositifs numériques non connectés, qui, bien qu’ils puissent embarquer des
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technologies informatiques (comme les logiciels embarqués ou les interfaces

numériques), ne présentent pas les mémes enjeux en matiére de cybersécurité.

Les dispositifs médicaux connectés font partie de l'Internet des Objets Médicaux
(loMT), un réseau de dispositifs médicaux connectés a Internet qui collectent et

transmettent des données de santé.
Ces dispositifs peuvent étre :

e Des objets de suivi basiques, tels que les trackers d’activité.

e Des systemes complexes, comme les dossiers médicaux électroniques, les
implants cardiaques et les pompes a insuline.

e Des plateformes de surveillance a distance, intégrées a la télémédecine pour

le suivi continu des patients chroniques (46).

L'essor des applications mobiles et du haut débit a démocratisé I'accés a ces
technologies : les patients peuvent désormais gérer leur traitement et communiquer

leurs données de santé en temps réel, sans se déplacer (47).
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Figure 7 : Environnement des dispositifs médicaux connectés

Les dispositifs médicaux connectés offrent de nombreux bénéfices (47) :

e Amélioration de l'efficacité et réduction des erreurs médicamenteuses.

e Automatisation de la surveillance et ajustements a distance des traitements.
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e Diminution des codts par la prévention et la gestion proactive des pathologies

chroniques.

Pourtant, leur intégration aux systémes d’information cliniques ouvre de nouvelles
portes aux cyberattaques. La disponibilité, l'intégrité et la confidentialité des données
de santé sont vitales et une intrusion peut altérer les décisions thérapeutiques ou

corrompre le fonctionnement des appareils (48).

Des soins retardés ou un diagnostic erroné dus a un scanner défectueux peuvent
facilement entrainer une perte des fonctions motrices, des lésions cérébrales, voire la
mort (48).

Par exemple, une salle d'urgence dépend de la fiabilité d'un scanner pour
diagnostiquer un accident vasculaire cérébral. Un dispositif compromis ou indisponible
peut retarder la prise en charge, entrainant des séquelles neurologiques irréversibles,

voire le déces.

La montée en puissance des dispositifs médicaux connectés, si elle révolutionne la

prise en charge des patients, ouvre également la porte a des vulnérabilités critiques.

1.4.2 Des dispositifs médicaux vulnérables

Le probléeme de la vulnérabilité de la cybersécurité associée aux dispositifs médicaux

est constitué de facteurs multiples :

1.4.2.1 Vulnérabilités des dispositifs médicaux connectés :
enjeux de sécurité et risques cliniques
La migration des dispositifs médicaux, autrefois isolés, vers des objets connectés
optimise le suivi des patients et personnalise les protocoles de traitement. Cependant,

cette transition introduit de nouvelles failles (49) :

e La plupart des dispositifs loMT manquent de mécanismes de sécurité robustes
(authentification, chiffrement), ce qui les rend particuliérement sensibles aux
intrusions.

e La prolifération de ces équipements élargit la surface d’attaque, compliquant la
gouvernance et la supervision des mises a jour.

e Une bréche dans un appareil peut compromettre l'intégralité du réseau
hospitalier, menagant non seulement les données mais la sécurité méme des

patients.
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Ces vulnérabilités affectent la disponibilité des dispositifs et I'intégrité des données
cliniques. Bien que des failles aient toujours existé au sein des systémes médicaux,
leur exposition a un écosystéme de menaces globalisé justifie 'augmentation du

niveau de risque (50).

Des incidents réels démontrent que la compromission de dispositifs implantables n’est
plus de la science-fiction. Des pompes a insuline et stimulateurs cardiaques ont déja

été détournés, illustrant la criticité de ces enjeux (50).

Une étude de deux ans menée dans un établissement américain a mis en évidence

les failles suivantes (51):

e Pompes a perfusion manipulables a distance pour ajuster arbitrairement le
dosage administre.

o Défibrillateurs implantables Bluetooth pouvant étre détourner pour envoyer des
chocs inappropriés ou bloquer une thérapie essentielle.

e Acceés non autorisé aux radiographies, compromettant la confidentialité des
examens.
¢ Modification des paramétres de stockage des réfrigérateurs de sang et de

médicaments.

o Altération des dossiers médicaux numériques, induisant des erreurs de
diagnostic et de prescription.

e Mise hors service de dispositifs critiques, paralysant des unités entiéres.

o Failles dans les services web intégrés, dues a des communications non
authentifiées et non chiffrées, exploitables a distance depuis n'importe ou dans

le monde.

La mise en exergue des vulnérabilités des objets connectés révéle un défi tout aussi

crucial : la persistance en service de dispositifs anciens, ou « legacy devices ».

1.4.2.2 Les dispositifs médicaux obsoléetes : un maillon faible
dans la cybersécurité
De nombreux dispositifs médicaux encore en service n’ont pas été congus pour faire
face aux menaces actuelles de cybersécurité. lls reposent souvent sur des logiciels et
systémes d’exploitation obsolétes, générant des points d’entrée vulnérables pour les

attaquants (52).
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Selon I'IMDRF (International Medical Device Regulators Forum), un dispositif est
qualifié de « legacy device » lorsqu’il ne peut pas étre raisonnablement protégé contre

les menaces actuelles en matiére de cybersécurité (53).
Plusieurs facteurs expliquent cette impossibilité :

e Conception initiale sans prise en compte des exigences de sécurité
(authentification, chiffrement) (52).

e Absence de mises a jour logicielles et d’assistance en cybersécurité en raison
de I'ancienneté de I'équipement (52).

e Durée de vie prolongée des dispositifs médicaux (souvent supérieure a 15 ans)

comparée a celle des systemes informatiques classiques (2—4 ans) (53).

Par exemple, un appareil d’Imagerie par Résonnance Magnétique (IRM) fonctionnant
depuis plusieurs dizaines d’années peut encore délivrer un service clinique
satisfaisant, mais ne bénéficie plus de correctifs de sécurité ni de support technique
adapté. De tels équipements exposent 'ensemble du réseau hospitalier et les autres

dispositifs connectés a des risques accrus (52).

En pratique, la majorité des établissements de santé utilisent leurs dispositifs bien au-
dela de la fin de vie prévue des composants logiciels, ce qui renforce leur vulnérabilité

et expose les patients a des menaces potentielles (48).

Threat actor gains access to a healthcare Threat actor takes command
provider's computer network by exploiting a of a server to which a patient
vulnerability (e.g. a phishing attack). heart monitor is attached.

Q A
-————>[Uke

While scanning the network for devices, the
threat actor takes control of all heart monitors
and is able to power off the monitors which
puts additional patients at risk. o

The threat actor could compromise other
medical devices on the hospital’s network, ‘

- —f further putting patients at risk.

Sources: GAQ interpretation of Department of Health and Human Services example (lustrations); gofficon/stock. adebe.com (icons); \'stock adobe.com (i 1. | GAO-24-106583
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Figure 8 : Exemple d'un dispositif médical compromis pouvant entrainer la perturbation d'autres dispositifs sur le
réseau d'un hépital

L'obsolescence des « legacy devices » préfigure un second défi tout aussi critique :
garantir la sécurité des échanges entre systémes et des connexions a distance. En
effet, 'interopérabilité — qui permet aux dispositifs de communiquer et de partager des
données, combinée a la possibilité de supervision ou de pilotage a distance, élargit

considérablement la surface d’attaque (48).

1.4.2.3 Interopérabilité et acces a distance : vecteurs critiques
de vulnérabilité des dispositifs médicaux
L'interopérabilité entre dispositifs médicaux et systémes d’information clinique,
couplée a la possibilité d’accés a distance, accroit significativement la surface
d’attaque. Cette connexion permanente s’appuie sur des réseaux locaux, des services
cloud ou des ponts avec I'Internet grand public, exposant les appareils a des tentatives

d’intrusion, de vol de données ou de manipulation malveillante (54).
Les principaux risques liés a ces fonctionnalités sont les suivants :

e Protocoles de communication non chiffrés ou obsolétes favorisant I'écoute
clandestine et I'injection de commandes.

e Authentification insuffisante ou partagée, permettant a des acteurs non
autorisés de prendre le contréle des équipements.

e Points d’entrée multiples, difficiles a inventorier et a sécuriser dans leur
globalité.

e Dépendance aux infrastructures externes (cloud), créant des ruptures de

disponibilité en cas de panne ou d’attaque ciblée.

L'accés a distance, indispensable pour la maintenance, les mises a jour logicielles et
la télésanté, devient un vecteur privilégié pour les cybercriminels lorsqu’il n’est pas
correctement sécurisé. Exploiter ces accés non protégés permet de s’introduire dans
le réseau hospitalier, de corrompre des données ou de prendre le contrdle des

dispositifs, mettant directement en péril la sécurité des patients (54).

La sécurisation des échanges et des accés a distance met en évidence une réalité
incontournable : la fiabilité d’'un dispositif médical repose avant tout sur sa conception

et son cycle de vie, fagonnés par son fabricant.
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1.4.3 Le role central des fabricants dans la cybersécurité des

dispositifs médicaux

La digitalisation croissante du secteur médical a redéfini les interactions entre acteurs
et renforcé le réle pivot des fabricants de dispositifs médicaux dans la sécurisation du
parcours de soin. En tant que concepteurs et propriétaires des logiciels embarqués,
ils détiennent non seulement la responsabilité de la fiabilité de leurs produits, mais

aussi celle de la protection des données et de la sreté des patients (55).

Hopitaux
Défis :

+ Fournir des tests fiables dans les délais impartis (méme en cas de cybercrise)
+ Protéger les données des patients

+ Garantir la conformité réglementaire

Laboratoires et centres d'analyse
Défis :

« Fournir des résultats de tests fiables
« Résister aux cybercrises

+ Protéger les données des patients

Acteurs réglementaires (Etats, organismes notifiés)

Défis :

+ Garantir la sécurité publique

+ Fournir des services essentiels

« Protéger les données des citoyens

« Définir un cadre réglementaire pour les acteurs de
I'écosysteme

Partenaires de recherche

Défis :

+ Garantir la confidentialité des
données de R&D

Fabricants de
Dispositifs Médicaux Fabricants

Défis :

+ Assurer la continuité des activités

+ Garantir la confidentialité des processus
+ Garantir I'intégrité des produits

+ Garantir la conformité et la tracabilité

Patients

Défis :

+ Fiabilité des examens

+ Sécurité des données personnelles

+ Sécurité des communications avec les
professionnels de santé

Chaine d'approvisionnement
Défis :

+ Assurer la continuité des activités

« Garantir la conformité aux spécifications

» Protéger la confidentialité des processus et des données de R&D
« Assurer la conformité réglementaire et la tracabilité

Figure 9 : Le fabricant : au coeur du défi de cybersécurité

La figure 9 illustre les flux d’informations entre le fabricant et les autres parties
prenantes : établissements de santé, autorités réglementaires, fournisseurs de
services tiers et utilisateurs finaux. Cette cartographie met en lumiére la nature

collaborative de la cybersécurité :

¢ Chaque acteur doit assumer ses responsabilités.
e Les échanges de données et de retours d’expérience doivent étre sécurisés.
e La coordination est essentielle pour détecter et neutraliser rapidement les

menaces.

En plus d’étre responsable de la sécurité des dispositifs qu'ils produisent, les fabricants
sont propriétaires des logiciels de leurs appareils. Dés lors, les équipes informatiques
des établissements de santé ne sont pas en mesure d’accéder a ces logiciels et

dépendent donc des fabricants pour assurer la sécurité des données (4).
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En placant le fabricant au centre de ces processus, cela permet d’avoir une approche
globale de la cybersécurité, fondée sur la prévention, la surveillance et la réactivité tout

au long du cycle de vie du dispositif médical.

Fort de ce réle central du fabricant dans la prévention, la détection et la réponse aux

menaces, il convient désormais de confronter ces principes a des situations réelles.

1.4.4 Etudes de cas : Dispositifs cardiologiques implantables

Récemment, les implants cardiologiques (pacemakers et défibrillateurs) ont fait 'objet
d’'une attention médiatique majeure en matiére de cybersécurité. Dés aolt 2016, le
rapport de Muddy Waters Research mettait en garde contre le risque de piratage élevé

de ces appareils (56).

L’étude portait sur I'environnement complet du fabricant St. Jude Medical Inc., articulé

autour de quatre éléments clés :

Dispositif implantable : Les dispositifs cardiaques sont implantés
Y chez les patients généralement pour

"'-_:/:;/‘ traiter la tachycardie et la bradycardie. lls

/h? & sont compatibles avec les

radiofréquences, de sorte qu'ils peuvent

. communiquer avec les dispositifs et les

Figure 10 : Stimulateur Cardiaque Assurity MRI™ program mateurs Merlin @ Home.

Programmateur : Le programmateur est généralement
utilisé par un médecin ou un professionnel
i‘.i i de santé. Son réle est d’interroger,

i programmer, afficher des données et

B\ - - tester le dispositif implantable.

Figure 11 : Programmateur MerlinTM

Merlin@Home : Il a pour fonction de recevoir les données
- relatives a l'appareil et a I'état de santé du
patient en provenance des dispositifs
cardiaques, puis de les transmettre au

réseau. Ces appareils contiennent des

informations et des codes critiques non

Figure 12 : Transmetteur Merlin@home
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cryptés qui ouvrent la porte aux potentiels

attaquants.

Réseau : Le réseau permet le transfert de données

entre les dispositifs implantés, les

programmateurs, Merlin@Home et les
médecins. Les informations transmises

comprennent les données du patient, les

diagnostics de performance a distance et

Figure 13 : Plateforme collaborative les mises a jour relatives au dispositif.

Muddy Waters Research ont été capables de démontrer et reproduire, sans
expérience en cybersécurité deux types de cyberattaques contre des dispositifs de
produits par St. Jude Medical Inc (aujourd’hui Abbott) (56):

e Une attaque de type « crash » qui provoque un dysfonctionnement des
dispositifs cardiaques - y compris en stimulant apparemment a une vitesse
potentiellement dangereuse. La diffusion d’'une combinaison de signaux via le
dispositif vulnérable Merlin@Home permettaient en effet de faire dysfonctionner
les dispositifs (56).

¢ Une attaque de type « battery drain » qui a pour objectif d’épuiser les batteries
des dispositifs a une vitesse trés accélérée. Pour se faire, les équipes en charge
de I'étude ont généré des signaux la encore a partir du dispositif Merlin@Home.
lIs soulignent également que les hackers pourraient vider progressivement les

batteries des dispositifs pendant la nuit lorsque les patients sont endormis (56).

L'étude a montré que ces attaques, exploitant I'absence de mécanismes de
chiffrement et d’authentification, s’appuyaient sur [l'usurpation du dispositif
Merlin@Home. Un attaquant pouvait ainsi émetire de fausses commandes et
intercepter ou extraire des données patient, simplement en se plagcant a proximité du
patient (rayon de 15 métres) et sans nécessiter de compétences techniques avancées
(56). Depuis la publication de ce rapport et une lettre d’avertissement de la Food and
Drug Administration (FDA), plusieurs patchs ont été publiés afin de corriger les
vulnérabilités détectees.

D’une fagon plus générale, les potentielles vulnérabilités des stimulateurs et

défibrillateurs sont résumées ci-dessous (57) :

Page | 48



e Périodes prolongées d’asystolie avec risque de syncope ou de mort subite, via
réception de signaux non cardiaques inhibant la stimulation.

¢ Induction d’arythmies par séquences de stimulation malveillantes.

e Délivrance de chocs inappropriés, voire mortels, en raison d’'une sur détection
de signaux.

e Deécharge prématurée de la batterie, privant le patient de thérapie en cas

d’arythmie clinique vitale

Ces vulnérabilités illustrent combien la cybersécurité des implants cardiaques doit étre
intégrée dés la phase de conception et faire I'objet d’un suivi rigoureux des mises a

jour et des incidents.

Comme I'ont montré les trois études de cas présentées dans cette premiére partie de
thése d’exercice, les établissements de santé et les fabricants de dispositifs médicaux
ne sont pas a l'abri des cybermenaces sophistiquées. Ces exemples mettent en
evidence le besoin urgent d'une approche structurée pour sécuriser les systémes
d’'information. La deuxieme partie de cette thése d’exercice présente les exigences
réglementaires fondamentales a la mise en place d'une cybersécurité robuste et
examine les défis pratiques, réglementaires, techniques et organisationnels qui

doivent étre relevés pour protéger la sécurité des patients et l'intégrité des données.
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PARTIE 2 : EXIGENCES EN MATIERE DE CYBERSECURITE ET DEFIS

Les autorités de régulation ont pleinement pris la mesure de la gravité et de I'ampleur
des risques liés a la cybersécurité. En réaction et depuis plusieurs années, tout un

arsenal de référentiels réglementaires a été déployé.

D’une part, ces outils permettent aux établissements de santé et aux fabricants de
dispositifs médicaux d’avoir acces aux bonnes pratiques et aux exigences les plus
récentes en matiére de cybersécurité. D’autre part, ils accompagnent les fabricants
dans la constitution de leurs dossiers de conformité, indispensables notamment pour

I'obtention du marquage CE.

Sur le plan international, un ensemble diversifié de réglements, normes, guides et
recommandations a été publié pour encadrer la cybersécurité dans le secteur de la

santé.

Les Etats-Unis se sont trés t6t affirmés comme référence pour I'élaboration d’un cadre
réglementaire en cybersécurité, rapidement imités par d’autres régions du monde

comme L'Union Européenne, le Canada, I'’Australie, le Japon ou encore la Chine.

Dans le cadre de cette thése d’exercice, 'analyse portera principalement sur les textes
applicables a I'Union européenne. Il ne s’agit pas d’exposer I'intégralité du référentiel,

mais de mettre en lumiére les textes les plus récents et/ou les plus influents.
2.1 CADRE LEGISLATIF EUROPEEN
Au sein de I'Union Européenne, les référentiels Iégislatifs principaux sont les suivants :
e Le Reéglement (UE) 2017/745 relatif aux dispositifs médicaux (MDR) et
2017/746 relatif aux dispositifs médicaux de diagnostic in vitro (IVDR) (7).
e Le Réglement Général sur la Protection des Données (RGPD) (58).
e Le Réglement « Cybersecurity Act » (59).

e La Directive sur sécurité des réseaux et des systemes d'Information NIS-2

(Network and Information System) (60).

2.1.1 Reglement (UE) 2017/745 relatif aux dispositifs médicaux (MDR)

2.1.1.1 MDR et exigences principales

Les dispositifs médicaux sont réglementés dans I'Union européenne (UE) par une
législation verticale : le Réglement sur les dispositifs médicaux (MDR) publié depuis
mai 2017 au Journal Officiel (7).
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Ce reglement régit la mise sur le marché et la mise en service des dispositifs médicaux
dans I'Union Européenne. Il a pour objectif renforcer la sécurité, la qualité et la

transparence des dispositifs médicaux mis sur le marché européen (7).

Bien que principalement destiné aux fabricants, en précisant leurs responsabilités en
matiére de conception, de documentation et de suivi post-commercialisation, le
reglement exerce un impact direct sur les établissements de santé, en tant
gu’utilisateurs finaux des dispositifs concernés. Et méme s’il ne mentionne pas
explicitement la notion de « cybersécurité », il intégre des exigences de sécurité qui

imposent des obligations spécifiques aux fabricants de dispositifs médicaux (7) :

e Article 5-1:
« Un dispositif ne peut étre mis sur le marché ou mis en service que s'il est
conforme au présent réglement » et si selon l'article 5-2 « Un dispositif est

conforme aux exigences générales en matiére de sécurité et de performances »
(7).

Les exigences générales de sécurité et de performance (Annexe |) intégrent plusieurs

dispositions impliquant des mesures de protection informatique pour les fabricants :

e Annexe | - chapitre | — article 3 .
« Les fabricants établissent, appliquent, documentent et maintiennent un
systéme de gestion des risques. » (7).

e Annexe | - chapitre Il — article 14.1 .
« Si le dispositif est destiné a étre utilisé en combinaison avec d'autres
dispositifs ou équipements, I'ensemble, y compris le systéme de raccordement,
est sOr et n'altére pas les performances prévues des dispositifs. » (7).

e Annexe | — chapitre Il — article 14.2 d) :
« Les dispositifs sont congus et fabriqués de maniére a éliminer ou a réduire
autant que possible : tout risque associé a une éventuelle interaction négative
entre les logiciels et Il'environnement informatique dans lequel ceux-ci
fonctionnent et avec lequel ils interagissent ; » (7).

e Annexe | — chapitre Il — article 14.5 :
« Les dispositifs qui sont destinés a étre mis en ceuvre avec d'autres dispositifs
ou produits sont congus et fabriqués de maniére que leur interopérabilité et leur
compatibilité soient fiables et sdres. » (7).

e Annexe | - chapitre Il — article 17.2 :
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« Pour les dispositifs qui comprennent des logiciels ou pour les logiciels qui sont
des dispositifs a part entiére, ces logiciels sont développés et fabriqués
conformément a I'état de l'art, compte tenu des principes du cycle de
développement, de gestion des risques, y compris la sécurité de l'information,
de vérification et de validation. » (7).

Annexe | — chapitre Il — article 17.4 :

« Les fabricants énoncent les exigences minimales concernant le matériel
informatique, les caractéristiques des réseaux informatiques et les mesures de
sécurité informatique, y compris la protection contre I'accés non autorisé, qui
sont nécessaires pour faire fonctionner le logiciel comme prévu » (7).

Annexe | — chapitre Il article — 18 :

« Les dispositifs sont congus et fabriqués de fagon a les protéger autant que
possible contre un acces non autorisé qui les empécherait de fonctionner

comme prévu. » (7).

Plusieurs obligations touchant directement a la cybersécurité, bien que déduites du

reglement (UE) 2017/745, ne figurent pas sous I'étiquette « cybersécurité » (7):

Evaluation de la conformité par un organisme notifié (Article 52, Annexes Il et
I1l) incluant la vérification de la prise en compte des Exigences Générales de
Sécurité et de Performances.

Systeme de management de la qualité incluant I'obligation de mettre en place
un Systeme de Management de la Qualité (SMQ) conforme, couvrant
I'ensemble du cycle de vie du dispositif.

Protection de la vie privée et des données a caractére personnel (Art. 62(4)(h))
incluant le respect du RGPD pour les essais cliniques et le traitement des
données issues des dispositifs médicaux.

Surveillance post-commercialisation et vigilance (Art. 83 a 89) incluant la mise

en place de systéemes PMS obligatoires et la remontée des incidents graves.

NB : Les mémes exigences sont applicables pour les dispositifs médicaux de

diagnostic in vitro encadrés par le réglement 2017/746.

Ces exigences, bien que fondamentales, restent trés générales et ne précisent pas les

mesures techniques et procédurales concrétes que doivent mettre en place les

fabricants pour garantir la cybersécurité. Afin de combler ce manque de granularité, le

Medical Device Coordination Group (MDCG) a publié en décembre 2019 le guide
MDCG 2019-16 Rev.1 (61).
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2.1.1.2 MDCG 2019-16 : Orientations sur la cybersécurité des
dispositifs médicaux
Le guide MDCG 2019-16 Rev.1, publié en décembre 2019 (révisé en juillet 2020), a
été élaboré par le Medical Device Coordination Group pour aider les fabricants a

répondre aux exigences implicites de cybersécurité du Réglement (UE) 2017/745
(MDR) et du Réglement (UE) 2017/746 (IVDR) (61).

Ce guide vient donner des recommandations additionnelles sur :

e La conformité :
Comment respecter les exigences en matiére de cybersécurité énoncées a
I'annexe | (61).

e La gestion des risques :
Comment trouver I'équilibre adéquat entre les avantages et les risques dans
tous les modes de fonctionnement possibles du dispositif médical. Et comment
examiner la relation entre « sdreté et sécurité » et le risque (61).

e Les mesures de sécurité :
Comment mettre en ceuvre des mesures de sécurité informatique, y compris la
protection contre les accés non autorisés, et veiller a ce que les correctifs de
sécurité soient mis a jour en temps utile (61).

e Les activités de cybersécurité a chaque étape du cycle de vie :
De la conception “security by design” jusqu’a la fin de vie du dispositif (61).

e La surveillance aprés la mise sur le marché :
Bonnes pratiques pour la surveillance post-commercialisation et la remontée
d’incidents (Periodic Safety Update Report, Field Safety Corrective Actions)
(61).

e L’importance de la formation du personnel :
L'identification des vulnérabilités et la mise en ceuvre des contréles de sécurité

sont particulierement soulignées (61).

Ce guide encourage a une approche proactive de la cybersécurité pour les dispositifs
meédicaux, en soulignant la nécessité de protéger la sécurité et la vie privée des

patients grace a des mesures de sécurité robustes et a une vigilance constante (62).

Bien que trés détaillé, le guide MDCG 2019-16 n’a pas de valeur Iégale contraignante.
Les fabricants restent libres de s’en écarter, pour autant qu’ils démontrent la conformité
aux Exigences générales en matiére de sécurité et de performances du MDR ou de
I'IVDR (63).
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Cette absence de force obligatoire peut conduire a une application hétérogéne des
bonnes pratiques de cybersécurité a travers I'Union européenne. Ce défi sera abordé

plus en détail dans la section 2.3 de cette thése d’exercice.

2.1.2 Le Réglement Général sur la Protection des Données (RGPD)

2.1.2.1 Champ d’application du RGPD
Le Réglement Général sur la Protection des Données (2016/679 ou « RGPD ») publié
en mai 2016 « établit des regles relatives a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et des régles relatives a la

libre circulation de ces données. » (58).

Son objectif principal est donc de renforcer la protection des données personnelles
des individus au sein de I'Union Européenne tout en harmonisant les régles pour les

organisations qui les traitent (58).

Il sapplique a toute entité, personnes physiques, entreprises ou organisations, qui
traite des données concernant des individus résidant dans 'UE, et ce, méme si le

traitement est effectué en dehors du territoire européen.

Les fabricants de dispositifs médicaux et les établissements de santé entrent dans son
périmétre dés lors qu’ils collectent, conservent, transmettent ou analysent des

données de santé (58).

Les données a caractére personnel recouvrent toute information relative a une
personne vivante identifiée ou identifiable : nom, prénom, date de naissance, adresse
e-mail, ainsi que tout élément permettant, seul ou en combinaison, de remonter a
I'identité d’un individu (58).

Une violation de données est définie comme toute « violation de la sécurité entrainant
accidentellement ou de maniére illicite la destruction, la perte, l'altération ou la
divulgation non autorisée de données a caractére personnel transmises, conservées
ou traitées d'une autre maniére, ou l'accés non autorisé a de telles données » (article
4.12) (58).

Congu pour harmoniser les législations européennes et redonner aux citoyens le
contréle de leurs données, le RGPD s’applique indépendamment de la technologie ou
du support utilisé (systémes informatiques, vidéosurveillance, documents papier, etc.)
: toutes les données personnelles sont soumises aux mémes exigences de protection
(58).
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2.1.2.2 Principales exigences du RGPD

Le RGPD oblige toute organisation traitant des données a caractére personnel a
mettre en place des mesures techniques et organisationnelles appropriées pour
garantir la confidentialité, I'intégrité et la disponibilité des données, ainsi qu’a évaluer

réguliéerement les risques associés (64).
Les exigences principales sont (64):

e Loyauté et transparence :
Obligation pour chaque traitement de données de reposer sur une base légale
claire et informer les personnes concernées.

¢ Minimisation des données :
Obligation de ne collecter que les données strictement nécessaires aux finalités
déclarées.

e Limitation des finalités :
Obligation d’utiliser les données uniquement pour les objectifs spécifiés lors de
la collecte.

¢ Droits des personnes :
Obligation de garantir I'acces, la rectification, I'effacement (« droit a 'oubli »), la
portabilité et 'opposition au traitement.

e Consentement explicite :
Obligation de recueillir un consentement libre, spécifique, éclairé et univoque
lorsque requis.

¢ Registre des activités de traitement :
Obligation de tenir a jour un document décrivant les traitements, les finalités et
les durées de conservation.

e Privacy by design et by default :
Obligation d’intégrer la protection des données dés la conception des systémes
et activer par défaut les parametres les plus stricts.

e Evaluation d’impact :
Obligation de procéder a une évaluation de l'impact sur la protection des
données.

e Protection du transfert de données :
Obligation de garantir la protection des données lors de leurs transferts.

o Délégué a la protection des données (DPO) :
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Obligation de désigner un responsable chargé de veiller a la conformité RGPD
qui a le réle d’interface avec l'autorité de contréle.

e Sensibilisation et formation :
Obligation de former régulierement I'ensemble du personnel aux bonnes

pratiques de protection des données et aux procédures internes.

En cas de violation de données avérée, I'organisation doit notifier 'autorité de contréle
compétente dans les 72 heures. Lorsque le risque pour les droits et libertés des

personnes est élevé, elle doit également informer les personnes concernées.

Le non-respect de ces obligations pouvant entrainer des amendes pouvant atteindre

20 millions d’euros ou 4 % du chiffre d’affaires mondial annuel (49).

2.1.3 Cybersecurity Act

2.1.3.1 Champ d’application du Cybersecurity Act
Le Cybersecurity Act (reglement UE 2019/881) (59) a été publié au Journal officiel en
juin 2019 et marque une avancée décisive pour I'autonomie stratégique de I'Union

européenne en matiére de cybersécurité (65).

Le Cybersecurity Act établit un cadre légal européen unique pour renforcer la
cybersécurité des Technologies de I'Information et de la Communication (TIC) dont
font partie les dispositifs médicaux. Il confére également un mandat permanent a

I’Agence de I'Union européenne pour la cybersécurité (ENISA) (59).
Il s’applique aux acteurs suivants (59):

e Fabricants de produits TIC intégrant des fonctions de sécurité, notamment les
dispositifs médicaux équipés de logiciels embarqués ou d’interfaces réseau.

e Fournisseurs de services TIC (hébergement, communications électroniques,
services de santé en ligne) utilisés par les établissements de santé.

o Prestataires de services de sécurité gérés assurant la supervision, la détection
et la réponse aux incidents.

¢ Organismes nationaux de certification désignés pour superviser I'application

des schémas européens sur le territoire des Etats membres.

2.1.3.2 Principales exigences du Cybersecurity Act

Le réglement définit deux obligations centrales pour les fabricants et prestataires
(65):

e Certification volontaire harmonisée :
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o Mise en place de schémas de certification qui couvrent les produits,
services, processus et services de sécurité.

o Trois niveaux d’assurance (€lémentaire, substantiel, élevé) avec
preuves d’évaluation adaptées.

Niveau élémentaire : auto-déclaration possible.
Niveaux substantiel et élevé : évaluation par un organisme tiers.

o Reconnaissance mutuelle dans tous les Etats membres, simplifiant
I'accés au marché européen pour les dispositifs médicaux certifiés.

¢ Mandat renforcé de ’ENISA :

o Permanence du réle d’appui aux autorités nationales et aux secteurs
critiques (santé, dispositifs médicaux) pour la prévention et la réponse
aux cybermenaces.

o Elaboration et mise a jour, tous les cing ans, des schémas de
certification a la demande de la Commission européenne ou du Groupe
européen de certification (ECCG).

o Coordination du réseau paneuropéen des équipes d’intervention et
diffusion des bonnes pratiques de cybersécurité pour le secteur
médical.

e Harmonisation des standards :
o Uniformiser les pratiques de cybersécurité dans 'UE.

o Reconnaissance mutuelle des certificats entre Etats membres.

Le Cybersecurity Act ne prévoit pas d’amendes uniformes au niveau européen, il
renvoie aux Etats membres le soin de fixer des sanctions « efficaces, proportionnées
et dissuasives » (article 65) (59).

2.1.4 La Directive NIS-2

2.1.4.1 Une révision de la directive NIS-1
La directive NIS-2 (2022/2555) (60), publiée en décembre 2022, constitue aujourd’hui
le texte de référence en matieére de cybersécurité pour les établissements de santé et
les fabricants de dispositifs médicaux. A la date de rédaction de cette thése d’exercice,

elle capte toute I'attention du secteur.

NIS-2 s’appuie sur la version précédente de la directive (NIS-1 / UE 2016/1148),
publiée en 2016. Celle-ci avait pour ambition de définir des exigences minimales
communes en matiére de sécurité des réseaux et des systémes d’information, ainsi

que de mettre en place une coopération renforcée entre autorités nationales (66).

Page | 57



Toutefois, la mise en ceuvre de NIS-1 a mis en lumiére plusieurs limitations pratiques
(66) :
¢ Identification difficile des entités soumises aux exigences :
Chaque Etat membre a défini ses propres critéres pour déterminer les entités
concernées, ce qui a engendré de fortes disparités d’'un pays a 'autre.
e Exigences de sécurité et notification des incidents disparates :
Absence de spécifications communes sur le périmétre des événements
déclarables et les délais de notification.
e Supervision et échange d’informations insuffisant :
Le controle national était parfois limité et le partage transfrontalier de

renseignements jugé insuffisant.

Pour remédier a ces lacunes, le Iégislateur européen a élaboré la directive NIS-2, dont
les principaux objectifs sont (67) :

e D’élargir le périmétre des entités concernées.

e De renforcer les exigences techniques et organisationnelles.

e D’harmoniser les modalités de notification et de controle, et de faciliter la

coopération et le partage d’informations entre Etats membres.

Ces évolutions visent a accroitre significativement la résilience globale de la
cybersécurité au sein de I'Union européenne en uniformisant et en élevant le niveau

minimal de sécurité pour les réseaux et systemes d’information (60).

Aprés avoir présenté les obijectifs et les apports de la directive NIS-2, il est désormais

essentiel de préciser son champ d’application.

2.1.4.2 Champ d’application de la directive NIS-2

La directive NIS-2 étend et précise le périmétre des entités soumises a ses obligations.
Elle ne vise pas seulement les fabricants de logiciels ou de dispositifs médicaux
connectés, mais I'ensemble des acteurs de la chaine de santé, ainsi que plusieurs

secteurs jugés critiques au niveau européen (66).
La réglementation distingue deux grands ensembles d’entités (60) :

e Secteurs hautement critiques (Annexe ).

e Autres secteurs critiques (Annexe ).
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Parmi les secteurs concernés figurent notamment I'énergie, les transports, la finance,

ainsi que la santé.

Pour la santé, au sein des secteurs hautement critiques, sont concernés (60):
e Tous les prestataires de soins (hdpitaux, cliniques, cabinets médicaux...).
e Les laboratoires de référence de I’'Union européenne.
e Les entités de recherche et développement pharmaceutique.
e Les fabricants de substances pharmaceutiques de base.
e Les fabricants de dispositifs médicaux jugés critiques en cas d’urgence de santé
publique.
Les fabricants de dispositifs médicaux non considérés comme critiques en situation

d’urgence relévent, quant a eux, des « autres secteurs critiques » (60).

Depuis la publication de la directive en décembre 2022, les Etats membres disposaient
d’'un délai de transposition jusqu’au 17 octobre 2024 pour intégrer ces dispositions

dans leur droit national (66).

Explication du statut
- Aucun projet de Ioi disponible
Phase de consultation
Phase de rédaction
Phase |égislative
Adoption de Ia loi nationale

mettant en ceuvre la directive
NIS 2

Figure 14 : Directive NIS-2 : Statut de transposition dans I’'UE
Cette phase de transposition comprend I'adoption d’une loi nationale, la publication de
textes d’application (décrets, arrétés) et la notification formelle a la Commission

européenne (68).
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La figure 14 met en avant que de nombreux pays n’ont pas encore terminé la
transposition de la directive. Ces Etats sont & différents stades — projet de loi en
discussion, adoption récente ou attente de textes secondaires — ce qui crée un
paysage fragmenté pour les acteurs de la santé et les fabricants de dispositifs

meédicaux.

Il est donc essentiel pour chaque entité concernée de suivre de prés la transposition
dans les pays ou elle opéere, afin de respecter les obligations de sécurite,

d’enregistrement et de notification d’incidents prévues par NIS-2.

2.1.4.3 Vue d’ensemble des exigences de la directive NIS-2
La directive NIS-2 instaure un cadre harmonisé d’obligations a destination des entités
essentielles et importantes afin de renforcer la résilience des réseaux et des systémes
d’'information. Ses exigences couvrent cing grands domaines : gestion des risques,
sécurité de la chaine d’approvisionnement, gouvernance, formation et notification des
incidents (69).

Les entités doivent mettre en place des mesures techniques et organisationnelles
adéquates et proportionnées pour identifier, analyser et maitriser les risques pesant

sur leurs réseaux et systemes d’information.
Ces mesures comprennent notamment (70) :

¢ Politique de gestion des risques et de sécurité des systémes d’information.
e Mise en place de dispositifs de prévention, détection et réponse aux incidents.
¢ Plans de continuité d’activité et de reprise aprés sinistre.

e Procédures de traitement et de divulgation des vulnérabilités.

La directive impose une évaluation systématique des risques liés aux fournisseurs et

prestataires (60):

¢ Inventaire et classification des tiers critiques.
e Intégration de clauses de cybersécurité dans les contrats.
o Tests réguliers des services et produits tiers.

e Suivi des correctifs et des mises a jour de sécurité.

La conformité a NIS-2 releve directement de la responsabilité des organes de
direction (60):

e Approbation formelle des mesures de sécurité et de gestion des risques.

e Supervision de la mise en ceuvre et des résultats.
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¢ Responsabilisation du top management en cas de manquement.
Pour garantir I'efficacité des mesures techniques, la directive exige :

e Programmes réguliers de formation pour 'ensemble du personnel, en particulier
les équipes opérationnelles.

e Sessions adaptées aux dirigeants sur les enjeux et la gouvernance de la
cybersécurité.

e Exercices de simulation d’incidents et de gestion de crise.
NIS-2 renforce et uniformise les délais et le contenu des signalements (60) :

e Alerte précoce sous 24 heures aprés détection d’un incident susceptible d’avoir
un impact significatif.

¢ Notification détaillée sous 72 heures avec évaluation initiale (gravité, portée,
indicateurs connus).

e Rapports intermédiaires a la demande des autorités ou des CSIRT nationaux.

e Rapport final sous un mois, incluant I'analyse de la cause racine, les mesures

correctives et les impacts transfrontaliers.

Le réle des autorités compétentes a également été complétement revu a la hausse

avec la possibilité de réaliser des audits sur les sites des entités impactées.

La mise en place d’'un cadre l|égislatif européen précis constitue la premiére pierre
d’'une stratégie globale de cybersécurité pour les établissements de santé et les
fabricants de dispositifs médicaux. Toutefois, pour que ces exigences juridiques se
traduisent réellement en mesures de protection opérationnelles, il est essentiel de

s’appuyer sur un environnement normatif rigoureux.

2.2 ENVIRONNEMENT NORMATIF

Des organisations telles que ['Organisation internationale de normalisation
(International Organization for Standardization: 1SO) et la Commission
électrotechnique internationale (International Electrotechnical Commission : IEC) ont

elaboré des normes internationales en lien avec la cybersécurité.

L'application de ces normes témoigne d'un engagement en faveur des meilleures
pratiques en matiére de sécurité de l'information, ce qui peut s'avérer essentiel pour
satisfaire aux exigences réglementaires (certification des dispositifs médicaux) et

instaurer un climat de confiance entre les différents acteurs de la santé.
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Elles offrent donc une structure acceptée pour la gestion de la sécurité de I'information,

garantissant une approche cohérente entre les différentes organisations et industries.

2.2.1 SO 14971

L'ISO 14971 :2019 spécifie la terminologie, les principes et les processus de gestion
des risques applicables a tous les types de dispositifs médicaux, y compris les logiciels
utilisés en tant que dispositifs médicaux et les dispositifs médicaux de diagnostic in
vitro. Cette norme couvre I'ensemble du cycle de vie d’'un produit — de I'identification

des dangers a la maitrise des risques (71).
Les principaux aspects de la norme ISO 14971 :2019 sont les suivants (71):

e Champ d'application :
La norme s'applique a toutes les étapes du cycle de vie d'un dispositif médical.
e Processus de gestion des risques :
Il comporte plusieurs étapes, a commencer par la phase de planification,
I'évaluation des risques (qui comprend I'analyse des risques et I'évaluation des
risques), la maitrise des risques, I'évaluation du risque résiduel global, I'examen
de la gestion des risques, ainsi que les activités de production et de post-
production.
e Analyse des risques :
Identification des dangers associés a un dispositif médical, d'estimer le risque
associé a chaque danger identifié et d'évaluer si chaque risque doit étre
controlé.
e Evaluation des risques :
Détermination des risques acceptables sur la base de critéres prédéfinis.
e Maitrise des risques :
Sélection et mise en ceuvre des mesures pour maitriser les risques. Il s'agit
également de vérifier que les mesures de contréle des risques sont efficaces.
e Evaluation du risque résiduel :
Evaluation du risque résiduel global associé a l'ensemble des mesures de
maitrise des risques afin de s'assurer qu'il est acceptable.
o Examen de la gestion des risques :
Examen du processus de gestion des risques et de ses résultats pour s'assurer
qu'il est complet et efficace.

¢ Informations sur la production et la post-production :
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Controle et rassemblement les informations pertinentes sur la production et la
postproduction et, si nécessaire, de mettre a jour I'analyse des risques et/ou le

processus de gestion des risques sur la base de ces informations.

La premiéere étape de I'adaptation de la norme ISO 14971 a la cybersécurité consiste
a étendre le processus d'évaluation des risques aux vulnérabilités numériques. Cela

implique (72) :

e Une analyse approfondie de la conception du dispositif et des interactions avec
le réseau afin d'identifier les vulnérabilités potentielles en matiére de
cybersécurité.

e Une collaboration avec des experts en cybersécurité, des professionnels de
l'informatique de santé et des utilisateurs finaux afin de comprendre les
menaces numériques potentielles.

o [L'utilisation de techniques de modélisation des menaces pour prévoir les

vecteurs d'attaque potentiels et s'y préparer.

2.2.2 |EC 62304

La norme IEC 62304 :2006 définit les exigences de cycle de vie pour le développement
et la maintenance des logiciels de dispositifs médicaux, qu’il s’agisse de logiciels
intégrés a un matériel (embedded), autonomes (Software as a Medical Device : SaMD)
ou mobiles. Elle décrit un cadre commun de processus, d’activités et de taches a
mettre en ceuvre par les fabricants pour garantir la sGreté et la qualité des logiciels
médicaux tout au long de leur vie (73). Cette norme contribue indirectement a la
cybersécurité en établissant un cadre pour le développement et la maintenance de

logiciels sdrs et fiables.
Les principaux aspects de la norme IEC 62304 sont les suivants (74) :

o Classification de sécurité du logiciel :
o Classe A : pas de risque pour le patient en cas de défaillance.
o Classe B : risque de blessure non grave.
o Classe C : risque de décés ou de blessure grave. Cette classification
conditionne I'effort de vérification, de documentation et de tests a chaque
étape du cycle de vie du dispositif.

e Processus de développement logiciel :
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Planification, définition des exigences fonctionnelles et de sécurité, conception,
implémentation, vérification et validation adaptées a la classe de sécurité du
logiciel.

e Processus de maintenance :
Gestion des correctifs, mises a jour de sécurité, contrble des vulnérabilités
découvertes post-commercialisation.

¢ Gestion des risques logiciel :
Identification et analyse des dangers spécifiques au logiciel (y compris
cybersécurité), estimation du risque, définition et validation des mesures de
maitrise (aligné avec norme ISO 14971).

e Processus de gestion de configuration :
Tragabilité des versions, des modules et des composants tiers (Software of
Unknown Provenance : SOUP), contréles d’intégrité et de compatibilité.

e Processus de résolution de probléme logiciel :
Elaboration, suivi et analyse des rapports d’incidents (bug reports),

investigations pour les problémes de sireté ou de sécurité cyber.

L'application de cette norme permet de garantir la sGreté du logiciel, d'identifier comme
dangers potentiels les vulnérabilités logicielles et d’intégrer au plan de gestion des

risques les menaces cyber tout au long du cycle de vie.

2.2.3 |EC 82304-1

L'IEC 82304-1:2016, définit les exigences générales de sécurité et de slreté
applicables aux produits logiciels de santé autonomes. Elle s’adresse principalement
aux fabricants et couvre I'ensemble du cycle de vie du logiciel : conception,
développement, validation, installation, maintenance et élimination (75). L'adoption de

'IEC 82304-1 répond a un vide normatif pour les logiciels de santé non embarqués.

Son objectif est de fournir les outils pour garantir la confidentialité, I'intégrité et la
disponibilité des données de santé ainsi que réduire la surface d’attaque en imposant

des contrdles d’acces, des mécanismes d’authentification forte et un cryptage adapté.
Les exigences clés de la norme IEC 82304 sont les suivantes (76) :

e Définition de I'emploi prévu et des utilisateurs cibles, y compris le contexte
clinique et technique.
e Spécifications de l'interface utilisateur, des exigences de sécurité fonctionnelle

et de la protection des données personnelles.
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e Gestion des risques logiciels, alignée sur les processus de I'lEC 62304.

¢ Planification et exécution de la validation indépendante, avec rapport
documentaire sur les écarts et le risque résiduel.

e Rédaction d’instructions d’utilisation détaillées (installation, mise en réseau,
mises a jour, mise hors service).

¢ Intégration des activités de maintenance logicielle dans un cadre de gestion des
vulnérabilités : analyse d'impact, tests de régression et enregistrements des

changements.

2.2.4 |SO/IEC 27001

La norme ISO/IEC 27001 : 2022 définit les exigences auxquelles un Systéme de
Management de la Sécurité de I'Information (SMSI) doit répondre. Son objectif est
d’assurer la confidentialité des données patients, la protection des dossiers médicaux
contre toute divulgation non autorisée et garantir I'intégrité des informations cliniques
(77).

Les exigences clés de la norme ISO/IEC 27001 sont les suivantes (78) :

e Contexte de I'organisation :
Comprendre les besoins des parties prenantes et déterminer le périmetre du
systéme d’information.
e Direction:
Engagement de la direction, politique de sécurité de l'information et répartition
claire des responsabilités (Responsable de la Sécurité des Systémes
d’Information : RSSI, DPO, etc.).
¢ Planification :
Identification et évaluation des risques, élaboration de la déclaration
d’applicabilité et des objectifs de sécurité.
e Support:
Compétences, sensibilisation, communication interne et gestion documentaire.
e Opération :
Mise en ceuvre des mesures de sécurité, gestion des incidents et contrble
d’acces.
e Evaluation de performance :
Audit interne, revue de direction et suivi des indicateurs de sécurité.

e Amélioration :
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Traitement des non-conformités, actions correctives et amélioration continue du
SMSI.

Pour les fabricants, I'application de ces normes constituent les pierres angulaires de
toute démarche « security by design » : elles orientent les choix de conception, de
développement et de validation des dispositifs pour maitriser les risques de
cybersécurité. Pour les établissements de santé, elle offre un référentiel d’évaluation
et de sélection des dispositifs médicaux, permettant d’intégrer de maniére sécurisée

les produits au sein du systeme d’information et d’organiser la surveillance continue

des risques.
Europe — 2016
Directive Sécurité
des réseaux et des
systémes
d’information (NIS-1) | Europe — 2017
Réglement relatif
Réglement Général aux Dispositifs Europe - 2019
Norme — 2006 sur la Protection des | Médicaux Guide MDCG 2019-16 Norme - 2022
IEC 623042006 | Données (RGPD) (MDR/IVDR) Cybersecurity Act ISO/IEC 27001:2022
Norme - 2016 Norme - 2019 Europe — 2022
IEC 82304-1 EN ISO 14971:2019 Directive Sécurité des
réseaux et des
systémes
d'information (NI1S-2)

Figure 15 : Chronologie des dates importantes sur la réglementation cybersécurité
2.3 DEFIS DE CONFORMITE POUR LES ETABLISSEMENTS DE SANTE ET LES
FABRICANTS
Les établissements de santé mettent plus de temps que les autres secteurs a contenir
les violations de données en raison de ressources limitées, tant financiéres que

humaines, et d’'une infrastructure souvent sous-dimensionnée. Cette situation accroit

le risque d’exfiltration d’informations sensibles et compromet la continuité des soins
(2).

2.3.1 Défis réglementaires

La cybersécurité des dispositifs médicaux est aujourd’hui encadrée par un ensemble
hétérogéne de textes et de normes : MDR 2017/745, IVDR 2017/746, Cybersecurity
Act 2019/881, RGPD, directive NIS 2, MDCG 2019-16, etc.

Chaque référentiel comporte ses propres exigences, parfois redondantes ou
contradictoires, ce qui complique I'élaboration et la mise a jour d’'une politique de

cybersécurité unifiée et opérationnelle. Les fabricants doivent en permanence (79):
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e Assurer une veille réglementaire couvrant les évolutions de chaque texte et de
leurs lignes directrices.

e Comparer et synthétiser des exigences variables (gestion des vulnérabilités,
notification d’incidents, tests de résistance, etc.).

e Adapter leurs procédures internes pour concilier conformité et optimisation des

colts.

Cette situation réglementaire complexe s’explique par deux phénomenes majeurs que

sont la transposition en droit national et le chevauchement des réglementations.

2.3.1.1 La transposition en droit national
La directive NIS 2 par exemple, est un texte nécessitant une transposition en droit
interne de chaque Etat membre. Si cette phase est indispensable pour prendre en
compte les spécificités nationales, elle introduit plusieurs difficultés pour les fabricants

implantés dans plusieurs pays de I'Union (79):

e Une veille continue sur l'avancée des décrets de transposition et sur le
calendrier d’application dans chaque juridiction.

e L’ajustement du plan de conformité pour répondre a des seuils de notification,
a des délais de reporting et a des modalités d’audit qui peuvent différer d’'un
Etat a l'autre.

e La nomination éventuelle d’'un représentant local pour les entités étrangeéres,

exigence prévue par la directive NIS 2 pour les organisations hors UE.

Cette variabilité peut encourager le « shopping réglementaire », ou les fabricants
privilégient les pays offrant un cadre d’application plus souple afin de réduire leurs

colts de conformité (79).

Méme lorsque le Cybersecurity Act définit un schéma de certification volontaire
harmonisé, certains Etats membres peuvent imposer des obligations supplémentaires

pour les dispositifs médicaux connectés (59). Par exemple :

e Obligation d’un certificat de cybersécurité pour toute mise sur le marché, alors
que d’autres pays se limitent a une approche facultative.

e Exigence de tests complémentaires ou de rapports périodiques pour les
dispositifs déja certifiés au niveau européen.

En l'absence d’une harmonisation plus poussée, le marché unique souffre d’'une
fragmentation pouvant engendrer des codts disproportionnés et retarder I'accés rapide
aux innovations pour les professionnels de santé et les patients (63).
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2.3.1.2 Chevauchement des réglementations et duplication des
exigences
Le paysage réglementaire européen associe aujourd’hui des cadres verticaux
(MDR/IVDR) et horizontaux (Cybersecurity Act, directive NIS 2), sans toujours préciser
leurs interactions. Cette superposition génére des zones d’ombre pour I'application

aux dispositifs médicaux et complique la conformité pour les fabricants (63).

L'Union Européenne manque d'éclaircissements sur l'applicabilité des différents
reglements et directives pour les dispositifs médicaux. Cela se traduit par différentes

observations (63) :

e L’absence d’orientation unique fournit par I'Union européenne qui n’a pas publié
de guide unifiant MDR, Cybersecurity Act et NIS 2 pour les dispositifs médicaux
par exemple.

e Les redondances et divergences avec des exigences de documentation, de
tests, de notification et de certification qui peuvent se recouper, entrainant des

démarches paralléles et colteuses.

La juxtaposition de plusieurs cadres Iégislatifs conduit a des obligations de notification
redondantes et génératrices de charge pour les fabricants et les établissements de

santé.

La notification d'incidents est un exemple de duplication des exigences. Dans le cadre
des dispositifs médicaux, trois cadres juridiques différents s'appliquent a la notification

d'incidents

1. Réglement (UE) 2017/745 (MDR) (7):
e EXxige la notification des incidents sérieux impliquant un dispositif médical.
e Autorité destinataire : 'agence nationale compétente (en France, TANSM).
2. Réglement général sur la protection des données (RGPD) (58):
¢ Implique la notification des violations de données a caractére personnel
sous 72 heures si risque pour les droits et libertés des individus.
e Autorité destinataire : I'autorité de contréle (en France, la CNIL).
3. Directive NIS 2 (60):
e Oblige les entités de gestion d’infrastructures critiques (dont les hépitaux et
certains fournisseurs de dispositifs médicaux connectés) a signaler tout
incident remettant en cause la continuité ou la confidentialité des services

essentiels.
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e Autorité destinataire : l'autorité nationale de cybersécurité ou le CSIRT
(Computer Security Incident Response Teams) compétent (en France,
'ANSSI).

Cette situation peut amener a plusieurs conséquences (63) :

o Définitions et seuils divergents :
Chaque texte fixe ses propres criteres de « sévérité » ou « volume »
déclenchant I'obligation de notifier, sans alignement sémantique.

e Procédures et délais hétérogénes :
Les formulaires, canaux et délais (2 jours, 10 jours, 72 heures, etc.) different,
contraignant les fabricants a maintenir plusieurs workflows paralléles.

e Multiplication des interlocuteurs :
L'obligation de notifier trois autorités distinctes multiplie les points de contact et
accrofit le risque d’erreur ou d’oubli.

e Charge administrative et colts :
La préparation de dossiers spécifiques, la coordination interne entre équipes
vigilance, cyber et protection des données, et le suivi des retours de trois
administrations pésent lourdement, notamment pour les PME (Petites et

Moyennes Entreprises).

Il N’est mentionné ici qu’'un exemple dans le cadre européen mais les données de
santé et les chaines d’approvisionnement étant globales, les fabricants doivent
souvent composer aussi avec les lignes directrices de la US FDA, les réglements
chinois (NMPA), canadiens (Health Canada) ou japonais (PMDA) aux exigences

parfois contradictoires.

L’absence de consensus mondial sur les schémas de certification, le SBOM ou le cycle
de vie des correctifs pése sur I'agilité des fabricants et peut retarder la mise a jour des

dispositifs face a des menaces transfrontaliére (47).

Finalement, toutes les exigences en matiére d'évaluation des risques de cybersécurité,
de conception sécurisée, de surveillance post-commercialisation et de mises a jour
réguliéres peuvent représenter une charge importante pour les fabricants, en

particulier pour les petites entreprises ou celles dont les ressources sont limitées.

2.3.2 Limitation des ressources

Les établissements de santé allouent encore une part réduite de leur budget
informatique a la cybersécurité, malgré 'augmentation constante des cyberattaques
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qui compromettent directement la continuité et la qualité des soins aux patients (32).
Cette sous allocation renforce la vulnérabilité des systemes d’information hospitaliers

et retarde la mise en place de mesures de protection indispensables (29).

Le financement dédié a la cybersécurité représente généralement seulement 1 a 2 %
du budget annuel des technologies de l'information dans les structures de santé,

contre 4 a 10 % dans d’autres secteurs économiques (80).
Ce déséquilibre se traduit par (81) :

¢ Un manque de moyens pour assurer les mises a jour réguliéres et les correctifs
de sécurité.

e Des outils de détection d’intrusions et de gestion des vulnérabilités obsolétes
ou insuffisants.

e Une incapacité a financer des audits externes et des tests de pénétration

pousses.

Les retours d’expérience des acteurs de santé soulignent un déficit de compétences
internes en cybersécurité, conséquence du colt élevé de ces profils, de la complexité
réglementaire et de I'évolution rapide des tactiques d’attaque. En 2017, une étude
estimait a 1,8 million le nombre de spécialistes en sécurité de l'information manquants
dans le secteur de la santé a I'horizon 2022 (82). Cette pénurie oblige les hdpitaux a
recourir a des prestataires externes dont les tarifs dépassent souvent leurs capacités

financiéres (80).

Le personnel médical consacre I'essentiel de son temps aux activités cliniques, ne
laissant que peu de marge pour la formation ou la sensibilisation aux bonnes pratiques
de cybersécurité. Par conséquent, des solutions au quotidien, telles qu’Office 365, ne
sont pas systématiquement déployées, alors méme qu’elles offrent des mécanismes

de protection intégrés plus robustes que les logiciels traditionnels.

2.3.3 Manque d'expertise et de sensibilisation en matiére de

cybersécurité

Le facteur humain constitue 'un des maillons les plus vulnérables de la chaine de
cybersécurité en santé. De nombreuses attaques exploitent des erreurs quotidiennes
telles que I'hamecgonnage, l'utilisation de mots de passe faibles ou le partage

inapproprié d’informations sensibles.
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Ces incidents soulignent la nécessité de programmes de formation et de sensibilisation
adaptés a la diversité des profils—des infirmiers aux techniciens biomédicaux—pour

renforcer la posture globale de sécurité.
Toutefois, la mise en ceuvre de ces programmes se heurte a plusieurs difficultés (49) :

e Diversité des rdles et niveaux d’expertise techniques au sein du personnel
soignant.

e Charge de travail élevée, limitant le temps disponible pour la formation continue.

e Priorité clinique souvent pergue comme antinomique avec les exigences de

cybersécurité.

Le secteur de la santé est le seul pour lequel la principale source de violation de
données provient de l'interne. En 2017, au Royaume-Uni, 46 % des fuites étaient
imputables au comportement des employés (clics sur liens infectés, négligence ou

abus d’acces) (2).

La culture centrée sur le patient favorise des pratiques compromises, comme le
partage généralisé de mots de passe, juge plus “efficace” pour les soins en urgence

mais préjudiciable a la sécurité des systémes (80).

Le personnel médical demeure peu sensibilisé aux menaces informatiques et aux
meilleures pratiques d’utilisation des réseaux hospitaliers, ce qui peut freiner 'adoption
des outils de sécurité. De plus, déléguer entierement la cybersécurité aux services
informatiques ne suffit pas : il est crucial d’instaurer des solutions « security by design

» qui combinent robustesse technique et simplicité d’'usage pour les soignants (35).

Il parait alors évident que la cybersécurité des dispositifs médicaux est une
responsabilité partagée entre les fabricants de dispositifs et les prestataires de soins
de santé. Les deux parties doivent comprendre leur réle et leurs responsabilités et
collaborer étroitement afin de surveiller, évaluer, atténuer, les risques et menaces

potentiels en matiére de cybersécurité tout au long du cycle de vie du dispositif.
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PARTIE 3 : BONNES PRATIQUES POUR LES ACTEURS DU SECTEUR
DE LA SANTE

La cybersécurité constitue une démarche continue et évolutive. Aucun dispositif,
aucune infrastructure ni aucun processus ne peut garantir une immunité totale face
aux menaces. Toutefois, 'adoption d’'un ensemble cohérent de mesures techniques,
organisationnelles et humaines permet de réduire significativement le risque
d’incident, d’en limiter I'impact sur la sécurité des patients et d’assurer la continuité

des soins.

La présente partie ne propose pas une liste prescriptive et exhaustive de contrdles a
mettre en ceuvre. Elle présente plutét une sélection de bonnes pratiques structurées
selon trois niveaux d’acteurs : les fabricants de dispositifs médicaux, les organisations,

ainsi que le personnel.

3.1 BONNES PRATIQUES POUR SECURISER UN DISPOSITIF MEDICAL

La cybersécurité d’'un dispositif médical reléve en grande partie de la responsabilité du
fabricant. Toute démarche rigoureuse s’appuie sur une approche « Secure by Design
» qui commence dés la phase de conception et se prolonge jusqu’aux activités de
surveillance post-commercialisation. Cette approche assure une résilience face a

I'évolution rapide des vulnérabilités et des menaces.

Les fabricants de dispositifs médicaux doivent clairement documenter et résumer leurs
activités liées a la cybersécurité. En fonction de la classe de risque du dispositif,
'organisme notifié peut exiger la documentation pour évaluer le dispositif médical
avant sa mise sur le marché ou I'exiger au cours de la phase post-commercialisation

du cycle de vie du produit (53).

Les fabricants doivent documenter et centraliser 'ensemble de ces activités sous la
forme d’un dossier de cybersécurité produit. Selon la classe de risque du dispositif et
les exigences du Réglement (UE) 2017/745 (MDR), 'organisme notifié peut solliciter
cette documentation dans le cadre de I'évaluation pré-commercialisation ou a tout

moment pendant la phase post-market (surveillance aprés la mise sur le marché) (7).

3.1.1 La gestion de risques comme clé de voute

La cybersécurité des dispositifs médicaux s’inscrit dans une démarche de gestion des
risques abordée notamment dans la norme ISO 14971 :2019 ou encore aux principes
énoncés par I'IMDRF (International Medical Device Regulators Forum). Cette
approche impose une prise en compte systématique des dangers, des menaces et
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des vulnérabilités a chaque étape du cycle de vie du produit, de la conception a la

surveillance post-commercialisation (71).

Dans le vocabulaire normatif, on distingue notamment (71):

¢ Risque : Combinaison de la gravité d'un dommage au patient, ou a I'utilisateur

ou a l'environnement, et de la fréquence de ce dommage.

e Danger

source potentielle de préjudice pour le patient ou [lutilisateur

(vulnérabilités informatiques).

e Situation dangereuse : combinaison de circonstances dans lesquelles le

patient ou l'utilisateur est exposé au danger (attaque informatique).

Dans le domaine de la cybersécurité, ’TANSM souligne I'importance d’évaluer les

risques selon quatre critéres prioritaires (83):

Critere Définition

Disponibilité Faculté d’'un systéme a rendre un service (par exemple, 'acces a
une information ou une ressource) dans des conditions
prédéterminées d’exploitation et de maintenance, en respectant
des contraintes de performance et de temps de réponse.

Intégrité Propriété d’'un systéme ou d’une information de ne pas étre

modifiés, altérés ou supprimés de fagon illégitime.

Confidentialité

Propriété d’'une information de n’étre connue que des personnes,
entités ou processus diment autorisés a la connaitre : restriction

des accés en lecture.

Auditabilité

Faculté d’'un systéme a conserver les traces des opérations
effectuées sur les biens a protéger et a garantir I'exploitabilité de

ces traces a des fins de contréle ou d’investigation

La gestion des risques doit étre continue et documentée. Tout risque de cybersécurité

susceptible d’altérer la sécurité ou les performances essentielles du dispositif,

d’entraver les opérations cliniques ou de fausser un diagnostic doit étre évalué et traité.
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Mise en application de l'analyse

de risques
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Figure 16 : Analyse des risques en cybersécurité

Le processus comprend cinqg étapes (71) :

1. ldentifier les dangers et les vulnérabilités associées.
Estimer le risque initial (fréquence x gravité).
Mettre en ceuvre des mesures de maitrise pour réduire les risques a un niveau
acceptable.

4. Vcérifier et valider l'efficacité des mesures par des indicateurs et des tests de
vulnérabilité.

5. Surveiller les risques résiduels en post-market et mettre a jour 'analyse a partir

des retours terrain.
L'analyse de risque doit porter plus particulierement sur I'estimation (71) :

¢ De l'exploitabilité de la vulnérabilité : facilit¢ d’acces, existence d’outils de
compromission, compeétences nécessaires.
e De la gravité du préjudice potentiel : impact sur la sécurité du patient, sur la

performance essentielle du dispositif ou sur la fiabilité des données cliniques.

Pour structurer I'analyse, TANSM recommande d’adapter la méthode EBIOS Risk
Manager (ANSSI) au contexte des dispositifs médicaux ; cette démarche comporte

cing phases clés (83):

1. Contexte : définition des finalités cliniques, des interfaces et de I'environnement
d’utilisation du DM.
2. Etude des événements redoutés : identification des conséquences critiques

sur les patients ou sur l'infrastructure.
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3. Etude des scénarii de menace : cartographie des sources potentielles
d’attaques (interne/externe), techniques (en faisant par exemple du reverse-
engineering) et motivations (malveillance, sabotage).

4. Evaluation des risques : estimation de la probabilité¢ d’exploitation et de la
gravité du préjudice pour chaque scénario.

5. Détermination des exigences de sécurité : formulation de mesures de
prévention, de détection, de réponse et de réparation afin de ramener chaque

risque a un niveau acceptable.

Pour compléter la gestion des risques, la norme ISO 13485 :2016 recommande de

documenter dans le Systéeme de Management de la Qualité du fabricant (84):

e Un plan de gestion des risques formalisé et documenté.
e Des revues périodiques et des comités multidisciplinaires.
e La tragabilité de toutes les décisions (y compris celles liées a la cybersécurité).

e La mise a jour continue de I'analyse en post-market.

Une documentation précise est exigée par les organismes notifiés et les autorités
réglementaires dans le dossier technique du produit (MDR 2017/745). Elle garantit la
tracabilité des décisions et la transparence des choix dans I'objectif de maitrise des

risques.

3.1.2 Les bonnes pratiques avant commercialisation

Le fabricant d’un dispositif médical doit, avant toute mise sur le marché, démontrer que
son produit intégre des mesures de cybersécurité proportionnées aux risques cliniques

et réglementaires.
Trois axes structurent cette phase (53) :

¢ Implémenter une stratégie de protection dés la conception (security by design).

e Conduire un programme d’essais et de vérifications de sécurité (security
testing).

e Mettre a disposition des utilisateurs une documentation claire et exhaustive

(transparence & support).
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3.1.2.1 Implémentation d’une stratégie de protection des la
conception (security by design)
Les exigences techniques, réglementaires et éthiques convergent : la cybersécurité
doit étre inscrite dans 'ADN du produit. Plus elle est prise en compte t6t, plus le colt

de remédiation ultérieure diminue et plus la sécurité clinique est robuste.
Pour cela, le point de départ est le suivant (83):

1. Etablir la liste des biens critiques a protéger :

o Dans le cas d'un DM en tant que cible de I'attaque, ce sont ceux, qui,
s’ils sont attaqués, peuvent avoir un impact négatif sur la prise en charge
du patient.

o Dans le cas d'un DM comme point d’entrée, ce sont ceux qui vont
conduire a altérer le fonctionnement de l'infrastructure.

2. Définir un objectif de sécurité pour chacun des biens en termes d’intégrité,
confidentialité, disponibilité et tracabilité et les fonctions de sécurité a

implémenter pour atteindre cet objectif de sécurité.

Une fois les biens critiques identifiés, le fabricant doit définir les vulnérabilités
potentielles, les dangers et les risques associés. Cette étape permet d’avoir une vision

globale de 'ensemble des protections a mettre a place (cf. section 3.1.1).

Ci-dessous est présentée une liste non-exhaustive de recommandations auxquelles
devraient penser les fabricants lors de la phase de conception et

développement (53,83):

Catégorie Recommandations

Dispositions générales | - Intégrer les risques liés aux outils logiciels
(télémaintenance, gestion des licences) dans I'analyse
de risque.

- Proscrire la sécurité par 'obscurité et mettre en place
un contrdle transparent et documenté.

- Réduire la surface d’attaque en ne conservant que
les composants et données strictement nécessaires.

- Documenter les exigences de sécurité dans la
conception logicielle.

- Adopter une politique formalisée d’achats, de gestion

de composants et de sous-traitance.
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- Prévoir dés la conception des moyens de
remédiation (droits d’accés minimaux, badge

d’authentification, restriction du compte administrateur)

Controle des acces

- Définir et documenter clairement les roles et
privileges des utilisateurs en fonction de leurs

fonctions.

Gestion des

authentifications

- Imposer une authentification préalable pour tout
accés aux données, aux composants logiciels et aux

communications (utilisateur, logiciel, message).

Environnement

d’utilisation

- Se conformer a I'état de I'art en utilisant des versions
a jour de tous les composants.

- Interdire le maintien d’un systéme hote obsoléte au
motif d’'une incompatibilité et définir explicitement les

compatibilités logiciel/matériel.

Tracgabilité et

journalisation

- Intégrer une fonction de journalisation locale des
acces et des événements a impact critique.

- Documenter les modalités de journalisation :
capacités de stockage, stratégies de sauvegarde et

d’exploitation des journaux.

Surveillance en

exploitation

- Vérifier dés la conception I'état de I'art en
cybersécurité pour identifier les vulnérabilités connues.
- Implémenter une auto-vérification d’intégrité et une
alerte locale sur tout événement critique (par exemple,

contréle du code au démarrage).

Fonctionnement en

mode dégradé

- Prévoir un mode dégradé sécurisé pour assurer la
reprise des données et, le cas échéant, la continuité de
service (notamment pour les dispositifs portés ou
implantés) en cas de détection d’attaque ou de ses

effets.

Choix des regles de

programmation

- Appliquer des régles de codage vérifiées
automatiquement par inspection continue pour détecter
les vulnérabilités.

- Assurer l'intégrité du code source et la tragabilité des

modifications.
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Méthodes de - Spécifier les fonctions logicielles attendues dans la
vérification documentation.

- Soumettre le dispositif a un processus d’évaluation

de la sécurité.

3.1.2.2 Programme d’essais et de vérifications de sécurité
(security testing)
L'exécution d'un programme d’essais de sécurité (security testing) est essentielle pour
identifier les vulnérabilités, démontrer la robustesse du dispositif médical, et garantir

la conformité aux exigences réglementaires et normatives.

Ce programme doit étre planifié dés les premiéres phases de conception et poursuivi

jusqu’au déploiement et au suivi post-commercialisation.

Les objectifs sont les suivants :

e Deétecter les failles techniques exploitables (bugs, erreurs de configuration,
vulnérabilités logicielles ou matérielles).

e Evaluer la résistance du DM face aux scénarios d’attaque réalistes.

o Vérifier le bon fonctionnement des mesures de protection implémentées.

e Documenter les résultats pour les audits qualité et réglementaires.

Il existe différents types d’essais que les fabricants peuvent mettre en place :

Type d’essai Description
Analyse statique L'analyse statique de la sécurité des applications
(SAST) (85) consiste a examiner le code source d’'une application

sans avoir recours a son exécution, dans le but
d’identifier les erreurs de programmation ainsi que les
vulnérabilités connues. En se concentrant sur la structure
interne du logiciel, cette méthode permet de repérer les
failles de sécurité dés les premiéres phases du cycle de
développement. Elle offre ainsi aux développeurs
'opportunité de corriger ces défauts de maniére précoce,
limitant les risques liés a leur exploitation future et

réduisant les co(ts associés a leur résolution.

Analyse dynamique Les tests d’analyse dynamique visent a examiner le
(DAST) (85) comportement d’'un systéme ou d'une application en
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phase d’exécution lorsqu’il est exposé a des entrées
malveillantes. Contrairement a I'analyse statique du code
(SAST), cette approche ne requiert aucun accés au code
source. Elle s’applique directement sur des applications
opérationnelles, en simulant des scénarios d’attaque
réalistes afin d’évaluer concrétement leur niveau de
sécurité. Le DAST offre ainsi une vision globale de la

résilience de I'application face aux menaces externes.

Tests d’intrusion
(Pentest) (86)

L'analyse d’intrusion, également désignée par le terme
anglais penetration testing, constitue une démarche
méthodique visant a reproduire une attaque informatique
dans le but d’évaluer la résilience d’'un systéme ou d'un
réseau face aux menaces potentielles. Ce processus
repose sur lintervention de professionnels en
cybersécurité, souvent appelés hackers éthiques, qui
s’emploient a déjouer les dispositifs de protection
existants afin d’identifier les vulnérabilités exploitables.
L'objectif fondamental est de détecter les points faibles
avant qu’ils ne soient exploités par des acteurs
malveillants, contribuant ainsi au renforcement global de

la posture sécuritaire de 'organisation ciblée.

Fuzzing (87)

Le fuzzing, ou test de robustesse automatisé, constitue
une meéthode d’évaluation en cybersécurité visant a
identifier les vulnérabilités potentielles d’un logiciel en
l'exposant a une multitude d’entrées aléatoires,
imprévues ou volontairement malformées. En analysant
la maniére dont le programme réagit a ces sollicitations
atypiques, cette technique permet de mettre en évidence
des erreurs de codage ainsi que des failles de sécurité
susceptibles d’étre exploitées. Bien que le fuzzing soit
parfois utilisé par des attaquants dans une optique
malveillante, il demeure un outil essentiel pour les
professionnels de la sécurité, qui s’en servent afin de
détecter proactivement les failles et de les corriger avant

gu’elles ne soient compromises.
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Le plan de test doit étre basé sur I'analyse des risques et doit étre motivé par une
menace identifiée lors de la modélisation décrite au chapitre 3.1.1. L'objectif étant de

se rapprocher le plus possible des conditions réelles d’utilisation.

L'exploitation des résultats de ces tests doit permettre la remédiation des vulnérabilités
critiques avant commercialisation et la révision des paramétres de configuration par

défaut si des risques sont identifiés.

3.1.2.3 Documentation claire et exhaustive (transparence &
support)
La transparence dans la documentation technique constitue une exigence majeure en
matiere de cybersécurité pour les dispositifs médicaux. Elle vise a garantir la tracabilité
des composants, a faciliter l'intégration au sein des infrastructures hospitalieres et a

permettre une gestion proactive des risques en post-commercialisation.

Le fabricant doit fournir, entre autres, une liste exhaustive des éléments constituant le

dispositif, comprenant :

o Composants matériels : processeurs, capteurs, modules de communication
(ex. : Wi-Fi, Bluetooth, 4G), puces de sécurite, etc.

e Composants logiciels : Systéme d'exploitation (nom, version, correctifs
installés), Applications embarquées, Protocoles de communication utilisés.

o Software Bill of Materials (SBOM) : Inventaire standardisé des dépendances
logicielles.

¢ Manufacturer Disclosure Statement for Medical Device Security (MDS2):
Déclaration volontaire utilisée par les fabricants de dispositifs médicaux pour

fournir des informations détaillées sur la sécurité de leurs produits.

Ces informations doivent étre accessibles de maniére sécurisée a I'utilisateur final
(établissement de santé ou professionnel). Cette approche documentaire exhaustive
et structurée permet non seulement de répondre aux exigences réglementaires, mais
aussi d’instaurer un climat de confiance entre le fabricant et les acteurs de la santé,

tout en renforgant la résilience du dispositif tout au long de son cycle de vie.

3.1.3 Les bonnes pratiques aprés commercialisation

La gestion sécuritaire des dispositifs médicaux ne saurait s’arréter a leur mise sur le
marché : elle doit impérativement se prolonger jusqu’a la date de fin de vie (End of
Life, EOL) définie par le fabricant au regard des considérations de cybersécurité. Cette

échéance marque le moment a partir duquel la capacité du fabricant a assurer une
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prise en charge exhaustive des menaces numériques se réduit de maniére significative

(53).

De plus, les technologies évoluant sans cesse, il n'est pas possible d’identifier dés le

départ 'ensemble des vulnérabilités d’un dispositif médical tout au long de son cycle

de vie. Un suivi post-commercialisation de I'apparition de nouvelles failles est une

démarche proactive indispensable afin de pouvoir agir en conséquence et réduire le

risque patient.

Le tableau ci-aprés synthétise les principales actions (liste non-exhaustive) a mener

par le fabricant, de la mise sur le marché jusqu’a la date de fin de support (EoS), afin

d’assurer une cybersécurité continue de ses dispositifs médicaux (53,83):

Catégorie

Recommandations

Veille des

vulnérabilités

- Mise en place d’'une surveillance active sur les bases de
données de vulnérabilités.

- Réévaluation périodique de I'analyse de risque intégrant
chaque nouvelle vulnérabilité.

- Tracabilité de I'identification et du suivi de traitement des

vulnérabilités.

Gestion des

incidents et actions

- Signalement aux autorités compétentes de tout incident
grave ou mesure corrective de sécurité (Article 87 du
MDR).

- Analyse exhaustive des incidents et retours
d’expérience des utilisateurs.

- Mise en place d’'un programme de divulgation des

vulnérabilités pour faciliter la coopération.

Mises a jour et

maintenance

- Développement et distribution de correctifs sécurisés
avant la date EoS.

- Fonction de mise a jour logicielle sécurisée garantissant
authenticité et intégrité du patch.

- Envoi d’alertes aux utilisateurs en cas de retrait produit
ou de maintenance nécessitant rappel ou mise a jour

corrective.

Retour d’expérience

et amélioration

- Collecte structurée des incidents et des indicateurs clés
(temps de correction, nombre de vulnérabilités traitées).
- Publication d’'un bilan annuel de cybersécurité.
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- Intégration des legons apprises dans la conception des

prochaines générations de dispositifs.

En amont de I'échéance EoL (End of Life — Fin de Vie), le fabricant se doit d’informer
clairement les utilisateurs des modalités d’assistance résiduelle envisageables au-dela
de cette date. Cette communication inclut notamment la date de fin de support (End of
Support, EoS), a partir de laquelle toute responsabilité en matiére de cybersécurité

cesse d’étre assumée par le fabricant (53).

A présent, il convient d’élargir le focus technique et de considérer la sécurité des
dispositifs médicaux comme un élément indissociable d'une stratégie
organisationnelle globale. Si les mesures de protection sont indispensables, leur
efficacité dépend largement du cadre institutionnel dans lequel elles s’inscrivent. La
section suivante présente les bonnes pratiques a adopter au niveau des
établissements de santé et des fabricants, afin d’instaurer une gouvernance, des

processus et une culture de cyberseécurité cohérents et durables.

3.2 BONNES PRATIQUES A DESTINATION DES ORGANISATIONS

Dans le domaine de la cybersécurité appliquée aux organisations, la responsabilité ne
repose pas uniguement sur les services informatiques. Bien que leur réle technique
soit incontournable, l'implication active de I'ensemble de ['organisation et plus
particulierement, de la direction générale est désormais une condition nécessaire a la
mise en ceuvre de stratégies de sécurité efficaces. En effet, c’est elle qui impulse les
politiques de gouvernance, alloue les ressources, fixe les priorités et promeut une

culture organisationnelle axée sur la sécurité.

Cette responsabilité renforcée s'inscrit notamment dans le cadre des réglementations
européennes récentes telles que la directive NIS-2, qui élargit les obligations des
dirigeants en matiére de gestion des risques et de continuité d’activité face aux
menaces numériques (60). Quelle que soit la taille, le chiffre d'affaires ou le domaine
d'activité de I'établissement, certaines bonnes pratiques peuvent et doivent étre mises

en ceuvre afin de structurer une approche proactive et durable de la cybersécurité.

Les priorités pour les organisations peuvent se structurer autour des axes suivants
(88):

¢ Identification et compréhension des vulnérabilités organisationnelles.

e Sensibilisation continue des collaborateurs aux risques cyber.
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e Préparation a la gestion d’une crise cyber et a la réponse aux incidents.

3.2.1 Comprendre les vulnérabilités de son organisation

La connaissance fine des vulnérabilités est la premiére étape vers une posture de
cybersécurité mature. Les organisations doivent procéder a des analyses de risques
régulieres, centrées sur les processus internes, les outils déployés, ainsi que
l'infrastructure globale (88). Cette démarche s’apparente a l'analyse de risques
réalisée pour les dispositifs médicaux mais s’attache ici a la sécurité de I'organisation

elle-méme (77).
e Evaluations de vulnérabilité :

De la méme fagon qu’évoqué au chapitre 3.1.2.2, Il est impératif pour les organisations
de réaliser des évaluations techniques récurrentes, incluant des tests de pénétration,
des analyses de configuration, des audits de sécurité et des simulations d’attaques
ciblées (8). Ces exercices permettent d’anticiper les stratégies d’exploitation utilisées
par des attaquants, d’identifier des points faibles dans les architectures numériques,

et d’ajuster les dispositifs de protection en conséquence (48).
¢ Analyse des vecteurs d’attaques potentielles :

Les évaluations doivent intégrer 'ensemble des éléments connectés au systéme
d’'information : serveurs, postes de travail, logiciels métiers, dispositifs médicaux
numériques, objets connectés, solutions en cloud et outils tiers (88). La diversité et la
complexité des interconnexions multiplient les risques d’entrée. Ainsi, chaque

technologie déployée doit faire I'objet d’'un examen rigoureux (48).
e Exigence auprés des fournisseurs et sous-traitants :

La sécurité de la chaine d'approvisionnement numérique devient critique. Les
directions doivent exiger des garanties en matiére de cybersécurité de la part des
fournisseurs de dispositifs médicaux et de logiciels (88). Une politique de vérification

des tiers et de contractualisation sécurisée devrait étre instaurée (48).
e Documentation et amélioration continue :

Les résultats des évaluations doivent étre documentés, analysés et intégrés dans les
processus de gestion des risques (88). lIs servent de base a une stratégie
d'amélioration continue, incluant la formation des équipes, la révision des politiques

de sécurité, et la mise en ceuvre de mesures correctives (49).
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En maitrisant ces principes, les organisations disposent d’'une base solide pour
prioriser les actions et anticiper I'évolution du paysage des menaces. La section
suivante détaillera les méthodes de sensibilisation continue des collaborateurs aux

risques en cybersécurité.

3.2.2 Préparer ses employés : I'importance des programmes de

sensibilisation

Dans le secteur de la santé, un simple clic sur un lien malveillant peut compromettre
'ensemble des dossiers patients et paralyser les activités cliniques. C’est pourquoi
I'élaboration et le déploiement d’un programme de sensibilisation solide doivent

devenir une priorité (32).
Objectifs des programmes de sensibilisation (45) :

¢ Renforcer la vigilance face aux techniques d’hamegonnage.

e Garantir 'usage de mots de passe robustes et la gestion sécurisée des
identifiants.

o Diffuser les procédures de traitement et de partage des données de santé.

e Préparer le personnel a réagir efficacement lors d’une cyberattaque ou d’une

urgence sanitaire concomitante.
Contenus et méthodes pédagogiques (88):

e Sessions de formation régulieres avec par exemple des exercices de
reconnaissance des tentatives d’hamecgonnage et d’'ingénierie sociale.

e Formation interactive a la création et a la gestion de mots de passe.

o Ateliers pratiques sur le respect des procédures de sauvegarde et de
restauration des données.

e Exercices de simulation de crise. Simulations de fausses tentatives
d’hamecgonnage pour évaluer la réactivité et ajuster les contenus pédagogiques.

¢ Modules e-learning accessibles en continu et adaptés aux spécificités métiers.
Extension de la culture de cybersécurité (55):

MedTech Europe recommande d’étendre la sensibilisation aux patients et au grand
public afin d’ancrer une prise de conscience sociétale de long terme. A titre d’exemple,
I'intégration de modules élémentaires de cybersécurité dans les programmes scolaires
pourrait contribuer a des citoyens mieux informés et plus résilients face aux risques

numeériques.
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Il faut donc aller au-dela de la simple sensibilisation mais chercher a instaurer une «
culture de la cybersécurité ». Les protocoles et les normes établis doivent étre mis en
ceuvre de maniere adéquate par tous les employés et il est nécessaire de vérifier en
permanence la mise en ceuvre des bonnes pratiques de cyber-hygiéne tout en

simulant les circonstances réelles des cyberattaques.

En alignant formation continue, évaluation et pilotage, les organisations peuvent
transformer leurs collaborateurs en premiers remparts contre les menaces

numeriques.

3.2.3 Préparer et renforcer son organisation

3.2.3.1 Ressources critiques et sauvegardes régulieres

Dans toute infrastructure hospitaliére, il ne s’agit pas de se demander « si » une
cyberattaque survient, mais plutdét « quand ». Une organisation solidement préparée
identifie d’abord I'ensemble des ressources et les classe selon leur criticité, afin
d’adapter la stratégie de sauvegarde a limpact potentiel sur les soins et la

confidentialité des données (35).

Les sauvegardes seécurisées et réguliéres sont nécessaires notamment pour les
ressources critiques contenant des informations confidentielles (8). Les ressources
critiques pourraient étre les dossiers patients numérisés ou les dispositifs médicaux
connectés. Alors que des ressources moins importantes seraient les applications de

facturation ou des procédures obsolétes.

Sur la base de cette évaluation, une stratégie de sauvegarde est définie : combiner
sauvegardes complétes, incrémentales et différentielles pour garantir une couverture
adaptée a chaque typologie de données et optimiser le rapport rapidité de restauration

/ volume stocké (89).

Ces sauvegardes permettent de maintenir la résilience du systéme et étre en mesure

de récupérer rapidement les données en cas d'attaque (4).

3.2.3.2 Mise en place d’une « défense en profondeur »
La défense en profondeur consiste a superposer, de maniére coordonnée, plusieurs
couches de protection afin que la faille d’'un dispositif n’entraine pas la compromission
du systéme dans son ensemble (90).

Chaque barriéere — qu’elle soit technique, organisationnelle ou humaine — vient
ralentir 'attaquant, réduire la surface d’exposition et offrir un temps de réaction pour
détecter et contenir l'incident (88).
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Figure 17 : Modéle de défense en profondeur (85)
Certains principes clés de la mise en place d’'une défense en profondeur sont listés ci-
dessous (88,90):

¢ Principe du moindre privilége : chaque utilisateur, chaque process et chaque
equipement ne dispose que des droits strictement nécessaires.

e Séparation des taches : éviter qu'une méme entité ne puisse initier, valider et
exécuter une transaction critique.

e Redondance et diversité : recourir a des solutions complémentaires (éditeurs,
technologies, modes d’authentification) pour éviter le point de défaillance
unique.

e Surveillance continue et réponse rapide : collecte et corrélation des journaux

de sécurité. Mise en place de procédures d’escalade clairement définies.

Concrétement les couches et mesures qui peuvent étre recommandées sont les
suivantes (88,90):

e Controles d’identité et d’acces :
o Authentification multifactorielle (MFA) ou biométrie pour tous les acces a
priviléges.
o Gestion centralisée des identités et politique de mots de passe robustes.
e Protection du périmeétre et segmentation réseau :
o Firewall nouvelle génération et systémes de prévention d’intrusion.
o Segmentation stricte des réseaux cliniques, administratifs et de
recherche.
e Sécurité des postes de travail et des serveurs :
o Solutions antivirus couplées a une mise a jour automatisée des
signatures et des correctifs.
o Verrouillage des ports USB et gestion des médias amovibles.
o Sécurité des applications et des dispositifs médicaux :
o Tests de vulnérabilité et analyses de code a chaque mise a jour logicielle.

¢ Chiffrement et protection des données :
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o Journalisation intégrale des accés aux données de santé et tragabilité
conforme au RGPD (58).

La défense en profondeur peut sembler ralentir la productivité en raison de

I'augmentation des contréles de sécurité et peut sembler redondante a premiére vue.

Cependant, l'application rigoureuse de cette stratégie, depuis la planification
stratégique jusqu’a I'exploitation quotidienne, garantit que, méme si un attaquant
parvient a franchir un périmeétre, il rencontrera immédiatement d’autres obstacles.
Cette approche est particulierement adaptée aux environnements de santé, ou la
protection des données patients, la disponibilité des équipements et la sécurité des

dispositifs médicaux sont des enjeux critiques.

La mise en place d’'une défense en profondeur instaure un bouclier robuste en
combinant contréles techniques, mesures organisationnelles et vigilance humaine.
Toutefois, méme la stratégie la plus aboutie ne peut éliminer totalement le risque

d’incident ou de compromission.

Il est donc indispensable de préparer 'organisation a continuer ses missions critiques

et a se relever rapidement lorsqu’une attaque ou une défaillance survient.

3.2.3.3 Continuité et résilience des activités
La continuité et la résilience des activités visent a garantir que, quel que soit le scénario
d’incident, cyberattaque, sinistre informatique ou défaillance majeure, les fonctions
cliniques et administratives essentielles restent opérationnelles, ou retrouvent leur
capacité de service dans des délais définis. Dans le contexte de la santé, cela signifie
préserver 'accés aux dossiers patients, aux dispositifs médicaux critiques et aux
systémes de communication entre professionnels, sans compromettre la sécurité des

données ni la qualité des soins.

Exemple de séquence de réponse a une cyberattaque :

1. Réaction immédiate :
> Détection et confirmation :
= Vérifier les alertes et les logs pour confirmer 'anomalie.
= (Catégoriser rapidement la nature de l'attaque (ransomware,
malware, compromission interne).
» Priorisation :
= Estimer l'impact sur les systémes critiques et la sécurité des

données patients.
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Classer l'incident selon un niveau d’urgence défini.

» Activation du plan de réponse :

Déclencher la cellule de gestion de crise.
Mobiliser immeédiatement les rdles définis (RSSI, DSI, référents

métiers).

» Isolation et préservation :

Déconnecter ou segmenter les sous-réseaux impactés (y
compris Wi-Fi).
Bloquer les comptes compromis et appliquer des regles de

firewall temporaires.

» Conserver les preuves :

Ne pas redémarrer, formater ou modifier les systémes infectés.
Réaliser des images forensiques des disques et captures
meémoire.

Documenter chaque action (horodatage, opérateur, outils et

commandes utilisées).

2. Communication et signalement :

» Communication interne :

Alerter les équipes cliniques et administratives des services
impactés.
Diffuser les procédures de repli (dossiers papier, interruptions

planifiées).

» Signalement aux autorités :

En France : contacter TANSSI et la CNIL

> Communication externe :

Informer les patients et partenaires (laboratoires,
établissements référents) de maniére transparente.
Préparer un communiqué de presse ou FAQ selon la gravité et

la visibilité médiatique.

» Coordination avec les expertises externes :

Faire appel a un CERT national ou a un prestataire spécialisé
pour I'éradication de la menace

Partager de fagon anonymisée les indicateurs de
compromission avec d’autres établissements pour anticiper des

vagues similaires.

3. Eradication et restauration :
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» Mettre a jour ou remplacer les systémes infectés aprés nettoyage.
» Restaurer les données depuis les sauvegardes sécurisées.
» Valider l'intégrité des données et le bon fonctionnement des applications

critiques avant remise en production.

La robustesse des dispositifs techniques et des plans de reprise ne suffit pas a elle
seule : la sécurité repose tout autant sur 'appropriation par chaque collaborateur des
procédures et réflexes indispensables. C’est pourquoi, aprés avoir examiné les
mécanismes de continuité et de résilience, il convient de se pencher sur les bonnes

pratiques a destination du personnel.

3.3 BONNES PRATIQUES A DESTINATION DU PERSONNEL

La sécurité des établissements de santé et des dispositifs médicaux repose avant tout
sur lI'engagement quotidien du personnel, qu’il soit soignant, technique ou
administratif. Cette section propose un ensemble de recommandations pragmatiques
visant a renforcer la vigilance, I'’hygiéne informationnelle et le respect des procédures

au sein des équipes.

3.3.1 Reconnaissance et signalement des courriels malveillants

La vigilance face a un courriel reste le premier rempart contre les cyberattaques car il
constitue I'outil principal utilisé. Pour détecter les messages suspects et les signaler

efficacement, chaque collaborateur doit adopter les comportements suivants :

o Vérification de I’expéditeur (48) :

Il est conseillé de vérifier attentivement I'adresse de I'expéditeur. Il est courant
d’'usurper le nom d’'une organisation en modifiant un seul caractére (par exemple «
google.cOm » au lieu de « google.com »). Il s’agit également d’étre attentif aux
variantes subtiles du domaine interne, comme « @univ-lile.fr » au lieu de « @univ-

lille.fr »
e Suivi des liens (88) :

Il est conseillé de considérer tous les liens d’'un message comme suspects, passer
le curseur sur chaque lien pour afficher discretement 'URL cible et vérifier qu’elle
correspond bien au libellé affiché. Les liens dont le texte ne correspond pas a

I'adresse réelle ou qui pointent vers un domaine inconnu doivent étre signalés.

e Analyse des piéces jointes (88):
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Il est conseillé de ne jamais télécharger une piéce jointe sans avoir vérifié son
origine. Une méfiance particuliére doit étre appliquée aux messages exigeant une
action immédiate (« Lire ceci immédiatement ») ou provenant d’expéditeurs

inconnu.
¢ Identification du contenu suspect (48):

Les cybercriminels jouent sur I'urgence, la peur ou I'appat du gain (« Votre compte
sera désactivé... », « Vous avez gagné 100 €... »). Tout message faisant pression
pour une action rapide ou promettant un avantage trop alléchant doit éveiller la

méfiance de I'utilisateur.
¢ Refus des sollicitations d’action immédiate (48):

Les requétes pressantes de transmission d’informations sensibles par exemple
doivent toujours étre validées via un canal interne fiable (appel téléphonique,
messagerie instantanée officielle, etc.). En cas de doute, il est recommandé de

contacter immédiatement le support informatique ou le responsable sécurité.

Ci-dessous sont exposés deux exemples de courriels a caractére suspects :

Exemple 1 :

De : contact@univ-lile.fr

Objet : Invitation a valider votre nouvelle session

Cher(e) collegue,

Vous avez été inscrit(e) a un webinaire interne.

Veuillez ouvrir la piéce jointe “Webinaire.pdf’ et confirmer votre présence avant
demain.

Bien a vous,

Service Formation

Caractéres suspects :
1. domaine “univ-lile.fr” (manque un |)
2. piece jointe inconnue, expéditeur non usuel
3. pression temporelle (“avant demain”)

Exemple 2 :

De : support@hopital-centre.fr
A : it-department@hopital-centre.fr
Objet : [URGENT] Mise a jour critique du logiciel DMP

Bonjour,
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Une vulnérabilité critique (CVE-2025-1234) a été détectée dans notre solution de
Dossier Médical Partagé (DMP). Pour garantir la confidentialité des données
patients, veuillez télécharger et installer le patch joint dans I’heure qui suit.
Piece jointe : Patch DMP.exe

En cas de difficulté, contactez le support au +33 1 23 45 67 89.

Cordialement,

Service Sécurité Informatique — Hopital Centre

Caractéres suspects :

. expéditeur « hopita1-centre.fr » avec un « 1 » a la place du « | »

. pression temporelle excessive (« dans I'heure qui suit »)

. piece jointe .exe inattendue pour une mise a jour médicale

. absence de lien officiel ou de portail interne

. coordonnées génériques, sans signature formelle ni logo vérifiable

abhownN -

En cas de réception d’'un courriel suspect, la procédure interne de remontée des
incidents doit étre utilisée pour que I'équipe de sécurité puisse analyser et bloquer la

menace.

La détection et le signalement ne suffisent pas a eux seuls a garantir une cybersécurité
solide. Il faut aussi instaurer des habitudes numériques saines et des usages

responsables au quotidien.

3.3.2 Hygiéne numériqgue et bonnes pratiques d’'usage

Une politique rigoureuse de gestion des mots de passe constitue un pilier fondamental
de la sécurité. Il est essentiel de privilégier des mots de passe uniques, longs et

alphanumériques, générés idéalement par un gestionnaire de mots de passe.

e Longueur et complexité (91):

o Au minimum 12 caractéres mélant lettres, chiffres et symboles. Face a
'ampleur des menaces actuelles, il est cependant recommandé
d’allonger ce nombre de caractéres le plus possible selon le secteur
d’activité.

o Préférence pour des phrases de passe qui peuvent facilement étre
mémorisées.

o Utilisation d’un gestionnaire de mots de passe (91):

o Centralisation chiffrée des identifiants.

o Synchronisation sécurisée entre postes de travail et appareils mobiles.
o Authentification multifactorielle (MFA) (91):

o Activation systématique de la MFA pour tout acces a un compte sensible.

o Privilégier les applications d’authentification ou les clés physiques plutét
que les SMS.
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¢ Renouvellement et révocation (91):
o Changement périodique en cas de compromission détectée.
o Suppression rapide des accés en cas de départ ou de changement de

poste.

La protection des dispositifs et des connexions réseau participe activement a la
prévention des intrusions. Chaque dispositif doit étre configuré selon les principes de
moindre privilege et relié uniquement a des infrastructures de confiance. Le principe
du moindre privilege consiste a limiter les droits d’'un utilisateur, d’'une application ou
d’'un service au strict nécessaire pour I'exécution de ses fonctions. Autrement dit,
chaque acteur ne dispose que des permissions minimales requises, ce qui réduit
considérablement la surface d’attaque et empéche la propagation latérale d’un

potentiel cyberattaquant ou logiciel malveillant en cas de compromission de compte

e Sécurisation des dispositifs (83):
o Mises a jour automatiques des systémes d’exploitation et des
applications.
o Verrouillage automatique par code ou biométrie aprés période
d’inactivité.
o Installation d’antivirus et de solutions de détection des malwares.
e Configuration réseau (83):
o Recours a un VPN d’entreprise pour toute connexion en dehors du
réseau interne.
o Désactivation du Wi-Fi et du Bluetooth lorsque non utilisés.
o Limitation du partage de fichiers et impression en réseau a des segments

protéges.

La sécurisation des mots de passe, des terminaux et des réseaux constitue le socle
d’'une bonne hygiéne numérique. Cependant, dans un environnement de santé, ces
bonnes pratiques doivent étre complétées par des mesures spécifiques liées aux
dispositifs médicaux connectés, dont la compromission peut mettre en péril la sécurité

des patients et la confidentialité des données cliniques.

3.3.3 Sécurité des dispositifs médicaux connectés et protection des

données patients

La sécurisation des dispositifs médicaux connectés repose tout autant sur des
mesures techniques que sur I'adoption de bonnes pratiques par le personnel. Il est

indispensable que chaque collaborateur comprenne les enjeux de confidentialité et
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d’'intégrité des données patient, afin de limiter les risques de compromission des

données.

Inventaire et classification (83):

Le personnel doit maintenir un registre a jour des dispositifs médicaux
connectés déployés (version logicielle, modele, accés réseau) et les classer
selon leur criticité clinique. Cette tragabilité facilite I'évaluation des vulnérabilités
et la priorisation des mises a jour.

Gestion des accés et authentification (83):

Mettre en ceuvre des politiques d’acceés fondées sur le réle et 'authentification
forte (MFA) pour toute interaction avec les dispositifs. Les identifiants
provisoires doivent étre supprimés ou remplacés systématiquement dés la mise
en service.

Changer périodiquement les mots de passe et codes PIN des dispositifs selon
la politique interne.

Interdire le partage d’identifiants et recourir a un gestionnaire centralisé si
besoin.

Mises a jour et correctifs sécurisés (83):

Le personnel doit appliquer les correctifs et mises a jour dés leur publication par
le fabricant. Un processus formel de validation des mises a jour en
environnement de test devra précéder systématiquement le déploiement.
Segmentation réseau et pare-feu applicatif (83):

Isoler les dispositifs médicaux connectés dans des segments réseau dédiés,

protégés par des pares-feux applicatifs et un systéme de détection d’intrusion.

En complément des recommandations déja présentées, le personnel doit adopter une

approche rigoureuse au quotidien face a 'usage des dispositifs médicaux connectés.

L'objectif est de réduire la surface d’attaque puis de limiter les impacts en cas

d’'incident. Ces mesures s’intégrent dans le processus clinique sans alourdir les

taches, tout en garantissant un haut niveau de sécurité (83):

Vérification systématique des environnements :

Avant toute utilisation, s’assurer que le dispositif est branché a l'infrastructure
sécurisée (Wi-Fi hospitalier, VLAN dédié). Eviter les points d’accés publics ou
les hotspots personnels susceptibles d’étre compromis.

Limitation des priviléges :
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N’accorder que les droits strictement nécessaires a chaque réle utilisateur
(principe de moindre privilége). Les techniciens de maintenance ne doivent pas

utiliser de comptes administrateurs pour des taches cliniques, et vice versa.

La protection des données de santé repose autant sur des mesures techniques que
sur la vigilance humaine. Chaque étape du traitement des données — acquisition,
stockage, transmission, affichage — doit intégrer des contréles adaptés. Le personnel

reste le maillon crucial pour prévenir les fuites et garantir la confidentialite.

Afin de garantir une stricte conformité aux principes de protection des données, |l
convient de limiter la collecte aux seules informations indispensables a la prise en
charge. Chaque enregistrement de données doit étre anonymisé ou, lorsqu’un
pseudonyme suffit, substitué dés que possible avant tout transfert ou archivage, afin

de préserver la confidentialité des patients tout au long du cycle de vie des données.

Il est formellement proscrit d’envoyer des comptes rendus contenant des données
nominatives par des moyens non approuveés, qu’il s’agisse de courriers électroniques
classiques ou de services de stockage grand public non conformes aux exigences

réglementaires.

Les opérations de sauvegarde des données patients doivent étre planifiées et
exécutées regulierement selon une politique robustement chiffrée, assortie d’'un

mécanisme de contrdle d’intégrité.

Face a I'essor des dispositifs médicaux connectés et a la complexité croissante des
menaces numeériques, la sécurité dans le secteur de la santé est une exigence
fondamentale. Cette troisieme partie a mis en lumiére un ensemble de bonnes
pratiques essentielles, articulées autour de trois axes complémentaires : la
sécurisation des dispositifs médicaux, la préparation des organisations, et la
responsabilisation du personnel. De la conception a la post-commercialisation, en
passant par la formation des employés et la mise en place de stratégies de résilience,
chaque acteur du systéme de santé a un rble déterminant a jouer. L'adoption de ces
pratiques ne garantit pas l'invulnérabilité, mais elle constitue un socle indispensable

pour anticiper les risques et limiter les impacts.
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CONCLUSION

Cette thése d’exercice avait pour vocation de mettre en lumiére trois axes principaux.
Le premier état de réaliser un état des lieux de la cybersécurité pour les établissements
de santé et les fabricants de dispositifs médicaux. Le second était de présenter les
exigences reglementaires et normatives qui encadrent les établissements et les
fabricants de dispositifs médicaux. Et enfin, le dernier était de présenter une liste non-
exhaustive de bonnes pratiques a adopter pour assurer la protection des patients et la
résilience des systémes. L'intention principale consistait a offrir aux non-initiés un
ensemble d’outils conceptuels et pratiques leur permettant d’aborder les

fondamentaux de la cybersécurité.

Les données bibliographiques recueillies montrent que le secteur de la santé reste une
cible privilégiée pour les cybercriminels, en raison de la valeur et de la sensibilité des
informations traitées. Les vecteurs d’attaque sont multiples et les conséquences sont
lourdes, tant sur le plan opérationnel que financier et réputationnel. La numérisation et
I'interconnexion croissante des dispositifs médicaux ont quant a eux élargi la surface
d’attaque. Les systémes d’information hospitaliers, souvent hétérogénes et
vieillissants, et les « legacy devices » non sécurisés exposent également les patients

et les établissements de santé a des risques majeurs.

L'Union européenne a renforcé son cadre législatif, notamment via le MDR, le RGPD,
le Cybersecurity Act et la directive NIS-2, imposant des exigences accrues en matiére
d’évaluation des risques, de tracgabilité et de notification des incidents par exemple.
Les normes ISO quant a elles, ont apporté un référentiel technique afin de guider les
acteurs de la santé pour l'application de ces exigences. Toutefois, la transposition
nationale tardive, la complexité de la juxtaposition des textes et le manque de

ressources ou d’expertise en cybersécurité freinent la mise en conformité.

Pour les fabricants de dispositifs médicaux, la cybersécurité doit étre intégrée dés la
conception par une démarche « security by design » combinant analyses de risques,
tests de vulnérabilité et mises a jour planifiées. Dans les établissements de santé, la
direction et les services informatiques doivent déployer une vision globale du risque,
fondée sur la cartographie des actifs critiques, la segmentation des réseaux et la
formation ciblée des équipes, tout en organisant régulierement des exercices de
continuité et en envisageant une cyber assurance. Quant au personnel soignant,

adopter une hygiéne numérique rigoureuse, une gestion sécurisée des identifiants,
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des mises a jour systématiques et chiffrement des échanges s’avérent indispensable

pour préserver la confidentialité des données.

La mise en ceuvre d’'une approche pluridisciplinaire, associant personnel médical,
informaticiens, fabricants de dispositifs médicaux et experts en cybersécurité sera
essentiel pour harmoniser les bonnes pratiques et coordonner les réponses urgentes
en cas d’attaque. Garantir la confiance des patients exige des investissements
continus, la formation et la veille technologique, ainsi qu'une transparence renforcée
sur les performances de sécurité. Ces mesures doivent toutefois étre appréhendées
comme des réflexes incontournables si I'on souhaite préserver I'un des droits

essentiels du patient : le secret médical.

Pour aller plus loin, il serait pertinent d’examiner comment I'Intelligence Atrtificielle et le
Machine Learning redéfinissent le paysage de la cybersécurité dans les
établissements de santé et chez les fabricants de dispositifs médicaux. L'intégration
croissante d’algorithmes de diagnostic et de systémes d’aide a la décision embarquée

souléve leur lot de nouveaux défis.
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